Slovensha elektrizadna
Pprenesovi sistava, a.s.

Evid. & zmiuvy
S’e S Cislo zmluvy Objednavatefa: 2022-0366-1212601
. p Cislo zmluvy Poskytovatefa :
Slovenské
elaktrizatnd
it \
Zmluva o poskytovani siuzieb SOC

uzatvorena podfa ustanoveni § 269 ods. 2 zékona ¢. 513/1991 Zb. (Obchodny zakonnik)
v zneni neskorSich predpisov (dalej len ,Zmluva®).

l. Zmluvné strany

Objednavatel: Slovenska elektrizacna prenosova slstava, a.s.

Sidlo: Mlynské nivy 59/A, 824 84 Bratislava

ICO: 35829 141

DIC: 2020261342

IC DPH: $K2020261342

Zapisany v OR: v Obchodnom registri Okresného stdu Bratislava |.,
oddiel: Sa, vloZzka ¢.2906/B

Bankové spojenie: TATRA BANKA, a .s. Bratislava

Cislo uétu: 2620191900/1100

IBAN: SK30 1100 0000 0026 2019 1900

SWIFT: TATRSKBX

V mene spolo¢nosti kona: Ing. Peter Dovhun, predseda predstavenstva

Marian Siranec, MBA, podpredseda predstavenstva
Osoby opravnené rokovat vo veciach:

zmluvnych: Juraj Saktor, vrchny riaditel useku ICT
technickych: Mgr. Branislav Maguia, veduci odboru IT OT
bezpeénosti

Ing. Marek Jansur, Specialista odboru IT OT bezpecnosti

( dalej len ,Objednavatel” alebo ,SEPS")

Poskytovater: Slovanet, a.s.

Sidlo: Zahradnicka 151, 821 08 Bratislava

ICO: 35954 612

DIC: 2022059094

IC DPH: SK2022059094

Zapisany v OR: v Obchodnom registri Okresného sudu Bratislava |.,
oddiel: Sa, vlozka €. 3692/B

Bankové spojenie: TATRA BANKA, a .s. Bratislava

Cislo uétu: 2625191125/1100

IBAN: SK44 1100 0000 0026 2519 1125

SWIFT: TATRSKBX

V mene spoloénosti kona: Ing. Peter Macaj, predseda predstavenstva

Ing. Peter Tomasek, &len predstavenstva

Osoby opravnené rokovat
vo veciach zmluvnych: Tomas Kubica, Senior Key Account Manager

technickych: Ing. Michal Jandura

( dalej len ,Poskytovatel™)
(spolu dalej len ,Zmluvné strany” alebo jednotlivo ,Zmluvna strana®)
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2.1

2.2

3.1

3.2

3.3

3.4

3.5

3.6

4.1

. Preambula

Ugelom tejto Zmluvy je Uprava prav a povinnosti Zmiuvnych stran pri vykonavani
predmetu Zmluvy Specifikovaného v élanku IV. tejto Zmluvy.

Podkladom pre uzavretie tejto Zmluvy je cenova ponuka Poskytovatela zo dia
30.01.2023.

lll. Vymedzenie zakladnych pojmov

ServiceDesk je webova aplikdcia Objednavatela pristupna na zaklade uzatvorenej
Zmluvy pre Oprdvnené osoby Poskytovatela, ktoré sliZi na komunikovanie
a zadokumentovanie  servisnych incidentov  a monitorovanie priebehu ich
odstranovania. Tato aplikacia je ¢asovo neobmedzena a je pristupna v rezime 24/7.
Sucastou ServiceDesku je aj operator, ktory tieto prace koordinuje.

Informaéné systémy a siete Objednévatefa su vietky sicasné a budlce informaéné
systémy a siete Objednavatefa monitorované sluzbou SOC, s cielom identifikovat
a vyhodnocovat’ bezpeénostné udalosti a incidenty ktoré vznikli po&as ich prevadzky,
v rozsahu a kapacite definovanej v Technickej $pecifikacii SOC.

Servisny zasah je zasah Poskytovatela, ktory vedie k lokaliz4cii a odstraneniu chyb,
portich, bezpeénostnych udalosti a incidentov detegovanych sluzbou SOC, pripadne
nahlasenych Objednavatefom.

Opravnené osoby Objednavatefa/Poskytovatefa s0 zamestnanci uvedeni
v zozname opravnenych oséb - Priloha €. 2 tejto Zmluvy. Tento menny zoznam méze
byt v pripade potreby aktualizovany, po odsihlaseni osobami opravnenymi rokovat
vo veciach technickych oboch Zmluvnych stran.

Bezpecnostnou udalostou je akykolvek pozorovatelny jav v informaénych
systemoch a v sietach Objednavatela sUvisiaci s ich bezpe&nostou, napr. prihiasenie
pouZivatefa, spustenie aplikacie, aktivita sietovej vrstvy alebo akykolvek iny proces,
ktory méze byt potencialne negativny, nechceny alebo zlomyselny.

Kybernetickym bezpeénostnym incidentom je akakolvek udalost, ktora ma
Z dévodu narusenia bezpenosti siete a informaéného systému, alebo porugenia
bezpecnostnej politiky, negativny vplyv na kyberneticki bezpegnost alebo ktorej
nasledkom je:

a) strata dovernosti Gdajov, zni¢enie udajov alebo narugenie integrity systému,

b) obmedzenie alebo odmietnutie dostupnosti sluzby,

c) vysoka pravdepodobnost kompromitacie ¢innosti sluzby alebo

d) ohrozenie bezpecnosti informacii.

IV. Predmet Zmluvy

Predmetom tejto Zmluvy je obstaranie sluzby Security Operation Center (dalej aj
"Sluzby SOC") na obdobie 3 rokov, ktord bude sluZit ako centralizovany prvok
kybernetickej bezpecnosti SEPS, zabezpetujlici nepretr2ity (24/7/365) aktivny
monitoring IT/OT prostredia z pohladu kybernetickej bezpeénosti. Pre zabezpedenie
predmetu Zmluvy bude Sluzba SOC vyuzivat bezpeénostné riesenia SIEM (Security
Incident and Event Management) a Flowmon, ktoré st vo viastnictve SEPS.
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4.2

5.1
5.2

6.1

6.2

6.3

7.1

7.2

7.3

7.4

Predmetom obstarania Sluzby SOC je zabezpeéenie nasledovnych Einnosti:

a) zabezpeCenie nepretrzittho monitoringu bezpecnostnej situacie v IT/OT
infrastruktire SEPS, na zaklade zozbieranych bezpeénostne relevantnych
udalosti z kfugovych prvkov infrastruktary,

b) detekcia Utokov a podozrivych (neobvyklych) aktivit v infrastruktire SEPS,

c) efektivna a rychla reakcia na podozrivé udalosti a kybernetické bezpeénostné
incidenty,

d) identifikacia potencialnych hrozieb a navrh prevenénych opatreni,

e) aktivne vyhladavanie hrozieb v infrastruktiure SEPS,

f) odhafovanie anomalii v datovych tokoch,

g} zabezpecenie prevadzky SIEM rieSenia na platforme |BM QRadar a Flowmon
(funkénost, dostupnost a pod.)

Podrobnejsie uvedené v Prilohe ¢. 1 — Technicka $pecifikacia.

Objednavatel sa zavézuje zaplatit zmluvn cenu uvedent v élanku VI. Zmluvy,
ak Poskytovatel vykona Sluzby SOC riadne avéas. Dohodnutd cena je koneéna
a zahrfia vSetky naklady Poskytovatela suvisiace s poskytovanim Sluzieb SOC.

V. €as a miesto plnenia

Zmluva sa uzatvara na obdobie 36 mesiacov od nadobudnutia Géinnosti.

Miesto vykonania Sluzby SOC je v administrativnych budovach Objedndvatela
- Slovenska elektrizacna prenosova sustava, a. s., Obchodna 2, 010 08 Zilina
a Mlynské nivy 59/A, 824 84 Bratislava a sidlo Poskytovatefa.

VI. Cena

Cena za vykonané Siuzby SOC je stanovena dohodou Zmluvnych stran podra § 3
zakona ¢&. 18/1996 Z. z. o cenach v zneni neskorsich predpisov.

Cena za poskytnuté Sluzby SOC je 27 100,00 EUR/mesiac bez DPH (slovom:
dvadsatsedemtisicsto EUR/mesiac bez DPH).

K cene bude fakturovana DPH v zmysle zakona ¢&. 222/2004 Z. z. o dani z pridanej
hodnoty v zneni neskorsich predpisov (dalej len ,Zakon o DPH").

VIL. Platobné podmienky

Sluzby SOC poskytované vramci zmluvnych vykonov podfa bodu 4.1 budd
fakturované Poskytovatefom Objednavatelovi mesaéne. FaktGra bude vystavena
do 15dni ododha vzniku dafhovej povinnosti. Diiom vzniku danovej povinnosti
je posledny de kalendarneho mesiaca, v ktorom boli Sluzby SOC poskytnuté.

Faktira musi obsahovat vdetky nalezitosti podla Zakona o DPH, oznaéenie &isla
Zmluvy podra evidencie Objednavatela a ¢islo bankového Gétu v tvare IBAN.

V pripade, ze faktura nebude obsahovat naleZitosti uvedené vbode 7.2,
je Objednavatel opravneny vratit ju Poskytovatelovi. V takom pripade sa prerusi
plynutie lehoty splatnosti a nova lehota splatnosti zaéne plynat doruéenim opravenej
faktury Objednavatelovi.

Objednavatel podpisom tejto Zmluvy udefuje Poskytovatefovi suhlas v zmysle
ustanovenia § 71 ods. 1 pism. b) zdkona o DPH, aby vystavoval a spracival faktary

Zmiuva o poskytovani sluzieb SOC Strana 3/10



7.5

7.6

7.7

7.8
7.9

8.1

8.2

8.3

8.4

8.5

8.6

8.7

v elektronickej forme, za podmienky predchadzajuceho informovania Objednavatefla
o pouzivani elektronického spdsobu fakturacie v zmysle bodu 7.5 Zmluvy.

Do 10 dni od nadobudnutia uéinnosti tejto Zmluvy, je Poskytovatel povinny pisomne
oznamit Objednavatelovi, &i bude pri fakturacii podra tohto zmluvného vztahu pouzivat
elektronicki  formu alebo listinnG (tlaéend) formu faktar. Pisomné oznamenie
Poskytovatela o forme spodsobu fakturacie sa povaZuje za zavdzné diiom jeho
doruéenia Objednavatefovi. V pripade doruovania faktar v elektronickej forme bude
v oznameni uvedena aj e-mailova adresa, z ktorej budu faktiry odosielaneé.

Ak si Poskytovatel, nesplni riadne a véas svoju povinnost podla bodu 7.5 tejto Zmluvy,
za zavazny spdsob fakturacie sa povazuje listinna (tla¢ena) forma.

Poskytovatel je opravneny pisomne poZiadat Objednavatefa ozmenu spdsobu
fakturdcie aj v priebehu trvania zmiuvného vztahu. Spdsob fakturacie sa povazuje
za zmeneny odo diia pisomného potvrdenia zmeny spbsobu fakturacie zo strany
Objednavatela Poskytovatefovi.

Lehota splatnosti faktiry je 30 dni od jej dorucenia Objednavatelovi.

Faktira sa povaZuje za dorudenit v listinnej (tlacenej) forme na adresu sidla
Objednavatefa a v elektronickej forme vyluéne na adresu: efaktury@sepsas.sk.
Elektronicka faktira doruéena na inti e-mailovii adresu sa nepovaZuje za elektronicku
faktaru doruéent Objednavatefovi v zmysle tejto Zmluvy.

Viil. Uroky z omeskania, zmluvné pokuty, nahrada Skody

V pripade omeskania Objednavatefla s Uhradou zmluvnej ceny na zaklade dorucenej
faktdry ma Poskytovatel pravo na uplatnenie droku z ome$kania vo vyske 1M
EURIBOR + 8% p.a. z diznej sumy za kazdy def omeskania. Pre vypocet troku pri
360-driovom Gétovnom roku sa pouzije hodnota 1M EURIBOR, ktora je platna
k prvému ditu omeskania s platbou. Ak 1M EURIBOR nedosiahne kladnd hodnotu
(zéporna hodnota), pri vypodéte Uroku sa pouzije 1M EURIBOR rovny nule.

V pripade omeskania Poskytovatefa s riadnym poskytnutim SluZieb SOC podra tejto
Zmiuvy afalebo v pripade omeskania reakcie Poskytovatefa na bezpeénostny incident
v reakénej dobe podra Prilohy €. 1 tejto Zmluvy, ma Objednéavatel pravo na zaplatenie
zmluvnej pokuty vo vydke 5.000,- EUR zceny SluZieb za kazdy, izaCaty den
omeskania.

Pri pineni Zmiuvy je Poskytovatel povinny poéinaf si tak, aby nedochadzalo ku Skodam
na zdravi, na majetku, na prirode a Zivotnom prostredi. Ak Poskytovatel, resp. jeho
subdodavatelia spdsobia v sGvislosti s éinnostami, ktoré s vykonavané vramci
pinenia predmetu Zmiuvy, Objednavatefovi alebo tretej strane $kodu, Poskytovatel sa
zavizuje Objednavatelovi alebo Tretej strane nahradit' tito Skodu v plnom rozsahu.

Za kazdé jednotlivé porusenie povinnosti podfia &l. Xll tejto Zmluvy je Poskytovatel
povinny zaplatit zmluvn( pokutu vo vyske 5 000,- EUR.

Za kazdé jednotlivé poruSenie povinnosti podfa bodu 14.6 Zmluvy je Poskytovatel
povinny zaplatit zmluvn( pokutu vo vyske 1 500,- EUR.

Za kaZdé jednotlivé porusenie povinnosti podia bodu 11.1 a bodu 11.2 tejto Zmluvy
je Poskytovatel povinny zaplatit zmiuvnu pokutu vo vyske uvedenej v Prilohe €. 3 tejto
Zmluvy.

Poskytovatel ani Objednavatel nebudi v omeskani, ak zavézok na plnenia, alebo
dinnosti podfa tejto Zmiuvy nemohli riadne a véas spinit pre okolnosti vyluCujlce
zodpovednost podfa § 374 Obchodného zakonnika (dalej len "Vy$Sia moc”). Lehoty
pre pinenia, alebo &innosti Poskytovatela a Objednavatefa podla tejto Zmluvy sa
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8.8

8.9

8.10

9.1

9.2
9.3
9.4

predizia o dobu zodpovedajicu dobe trvania takychto okolnosti. Narok na zmluvnu
pokutu poéas trvania Vy§$ej moci nevznika.

Pri vzniku niektorej okolnosti vy$sej moci bude postihnuta strana pisomne informovat
druht stranu bez zbytoéného odkiadu.

V pripade, ak okolnost vy$sej moci bude trvat viac ako jeden (1) kalendarny mesiac
a po uplynuti tejto doby sa Zmluvné strany nedohodnui na dalSom postupe,
ma ktorakofvek Zmluvna strana préavo od Zmluvy odstipit s okamzitou platnostou
a uéinnostou.

Zaplatenim zmluvnej pokuty nie je dotknuty narok na nahradu skody.

IX. Poskytovanie Sluzieb SOC

Poskytovatel zabezpeti plnenie predmetu Zmiluvy pofas uginnosti tejto Zmluvy
prostrednictvom odbornikov vykonavajtcich &innosti v priestoroch Objednavatela
a/alebo prostrednictvom vzdialeného pristupu.

Poskytovatel bude nahlasovat incidenty na ServiceDesk Objednavatela.
Specifikacia sluzieb SOC je bliz8ie definovana v Prilohe €. 1.

Sluzby SOC mésu poskytovat iba osoby definované v Prilche & 2, Zoznam
Opravnenych oséb Objednévatefa a Poskytovatela, Zoznam opravnenych osdb tejto
Zmluvy bude schvafovany a aktualizovany obojstranne osobami opravnenymi rokovat
vo veciach technickych tejto Zmluvy.

X. Prava a povinnosti Zmluvnych stran

Povinnosti Poskytovatefa

101

10.2

10.3

10.4

10.5

Poskytovatel sa zavdzuje realizovat predmet Zmluvy s odbornou starostlivostou,
v stlade s pravnymi predpismi, najméd so zak. ¢ 69/2018 Zz. o kybernetickej
bezpednosti ajeho vykondvacimi predpismi s prihliadnutim na prevadzkované
zakladné sluzby Objednavatefa.

Poskytovatel sa zavazuje poskytovat Objednavatelovi SluZzby SOC  najmenej
v rozsahu pozadovanom v bode 4.1 tejto Zmiuvy.

Poskytovatel je dalej povinny:

a) zabezpedit vietky prostriedky potrebné na realizaciu predmetu Zmiuvy,

b) zabezpetit dohodnuté poskytovanie Sluzieb SOC riadne a véas tak, aby nedoslo
k preruseniu plnenia predmetu Zmluvy,

¢) zotrvavat v priestoroch Objednavatefa len na ¢as nevyhnutne potrebny na plnenie
predmetu Zmiuvy a tieto priestory opustit' bezodkladne po spineni predmetu Zmluvy,

d) postupovat podfa pokynov Objednavatefa,

e) pisomne upozornit Objednévatela na zjavnu nevhodnost jeho pokynov, v pripade,
ak Objednavatel napriek upozorneniu trva na spineni pokynov,

Poskytovatel sa zavézuje pri vykonavani &innosti podfa predmetu tejto Zmluvy
dodrziavat vietky povinnosti vyplyvajtice pre neho zo v8eobecne zavéznych pravnych
predpisov SR atych ¢&asti internych predpisov Objednavatefa, s ktorymi
sa preukézatelne oboznamil aktoré su aplikovatelné na Sluzby SOC a &innosti
vykonévané Poskytovatefom pre Objednavatela.

Pocas doby trvania Zmluvy je Poskytovatel povinny pisomne oznamit Objednavatefovi
véetky zmeny tykajice sa jeho obchodného mena, sidla alebo miesta podnikania,
predmetu Ginnosti, $tatutarnych organov vratane spdsobu ich konania vodi tretim
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osobam, zacéatie vstupu do likvidacie Poskytovatefa, zacatie exekuéného konania
na majetok Poskytovatefa a zacatie konania podfa zakona é. 7/2005 Z. z. o konkurze
a retrukturalizacii. Poskytovatel je pogas trvania Zmluvy tiez povinny pisomne
oznamit Objednavatefovi d4tum zruenia registracie platitela DPH, datum registracie
platiteta DPH a to bezodkladne po tomto datume.

Povinnosti Objednavatefa

10.6

10.7

10.8

10.9

10.10

11.1

11.2

11.3

11.4

12.1

Objednavate! je povinny vytvorit Poskytovatefovi také podmienky, aby predmet Zmluvy
mohol plnit riadne a v&as.

Objednavatel zabezpeti v nevyhnutnom rozsahu Poskytovatelovi pristup do vietkych
priestorov nevyhnutnych na poskytovanie SluZieb SOC.

Objednavatel sa zavazuje poskytnit Poskytovatefovi véetky relevantné informacie
a doklady potrebné na plnenie predmetu Zmiuvy.

Zmluvné strany st si povinné navzajom poskytovat sucinnost o véetkych otazkach,
ktoré st nevyhnutné na pinenie predmetu tejto Zmluvy. V pripade omeskania niektorej
Zmluvnej strany s poskytnutim sGéinnosti, nie je druha Zmluvna strana v omeskani
s plnenim svojej povinnosti podfa tejto Zmluvy.

Objednavatel poskytne Poskytovatelovi vzdialeny pristup pre poskytovanie SluZieb
SOC.

Xi. Bezpeé&nost' pri praci, ochrana pred poZiarmi,
ochrana Zivotného prostredia.

Objednavatel v zmysie rozsahu predmetu Zmiuvy zabezpeéi pred zadatim jej pinenia
pre zodpovedného veduceho pracovnika Poskytovatefa poucenie zamerané
na problematiku dodrziavania predpisov BOZP a OPP v zmysle
Prilohy &.3 — Véeobecné zmluvné podmienky zabezpeéovania BOZP a OPP tejto

Zmluvy.

Poskytovatel v zmysle rozsahu predmetu Zmiuvy a podas doby jej pinenia v pinom
rozsahu zodpoveda za bezpeé&nost prace svojich pracovnikov a zavézuje sa pri
realizacii servisnych sluZieb v priestoroch Objednavatefa dodrziavat nasledovné
vnutorné predpisy Objednavatela VSeobecné zmluvné podmienky zabezpedovania
BOZP a OPP uvedené v Prilohe &. 3.

Poskytovatel sa zavazuje nakladat so vzniknutym odpadom v sulade so zakonom
&. 79/2015 Z. z. o odpadoch a o zmene a doplneni niektorych zakonov v zneni
neskorgich predpisov. Poskytovatel zabezpegi uloZenie vzniknutého odpadu
na vyhradené miesto, ktoré mu urgi Objednavatel. Zhodnotenie, resp. zneskodnenie
odpadu zabezpedi Objednavate! na viastné naklady.

Pri pineni Zmiuvy je Poskytovatel povinny poginat si tak, aby nedochadzalo ku $kodam
na zdravi, na majetku, na prirode a Zivotnom prostredi.

XNi. Ochrana dévernych informaécii

V tejto Zmluve ,déverné informécie” znamenaju vsetky informacie, ktoré si strany pri
plneni predmetu tejto Zmiuvy navzajom poskytli, vratane a bez obmedzenia vietkych
adajov a informacii, dokumentov a sprav, ponuk, cien, navrhov kontraktov, know-how,
vzorcov, postupov, projektov, fotografii, vykresov, $pecifikacii, softwarovych
programov a akychkolvek inych médii nestcich alebo zahriujucich takéto informacie
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12.2

12.3

12.4

12.5

12.6

12.7

12.8

13.1

13.2

13.3

13.3.1

13.3.2

13.3.3
13.3.4

13.4

a akychkolvek materialov, ktoré budu pri pouziti tychto dokumentov spracované a budd
tieto informacie obsahovat'.

Poskytovatel sa zavazuje pouzit vSetky doverné informéacie takto poskytnuté vyluéne
pre potreby realizacie Siuzby SOC. Akékolvek daldie pouZitie informacii bude
podliehat predchadzajlicemu pisomnému sGhlasu.

Poskytovatel nebude robit képie dévernych informacii, pokial to nebude nevyhnutné
pre potreby opravnenych oséb zaviazanych miéanlivostou.

Pre potreby masmédii méZu poskytovat informacie iba opravneni zastupcovia
Objednavaterla.

DalSie prava a povinnosti Zmluvnych stran vo vztahu k zabezpedeniu primeranej
urovne ddvernosti, dostupnosti a integrity informacii definuje Priloha &. 4 - Veobecné
zmluvné podimienky zabezpecovania informacnej bezpe&nosti tejto Zmluvy.

Objednavatel sa zavdzuje pouZit vSetky doverné informacie takto poskytnuté
Poskytovatefom vyluéne pre potreby realizacie tejto Zmiuvy. Akékolvek dalsie pouzitie
informacii bude podliehat predchadzajlicemu pisomnému suhlasu Poskytovatela.

Objednavatel sa zavdzuje prezradit déverné informacie len na zaklade pisomného
suhlasu iba zamestnancom, ktori preukazatelne potrebujii poznat takéto déverné
informacie pre Gcely riadneho pinenia tejto Zmluvy.

Objednavatel nebude robit kopie dovernych informécii, pokial to nebude nevyhnutné
pre potreby opravnenych oséb, zaviazanych mi¢anlivostou.

Xill. Ukoncenie Zmiuvy

Zmluvné strany sa dohodli, Ze Zmluva méze byt ukonéena:
a) uplynutim doby, na ktorti bola uzatvorena,
b) odstipenim od tejto Zmluvy,
¢) dohodou Zmluvnych stran,
d) pisomnou vypovedou Objednavaterla.

Zmiuvné strany sa dohodli, Ze ak sa jedna Zmluvna strana dopusti podstatného
porusenia podfa bodu 13.3, mé druha Zmluvna strana pravo ckamzite odstupit od tejto
Zmluvy. Odstlpenie od tejto Zmluvy sa riadi ustanoveniami Obchodného zakonnika
a je mozné ho uplatnit do 30 dni od ¢asu, ked sa strana, ktora chce pravo odstupenia
od tejto Zmluvy vyuzit, dozvedela o podstatnom poruseni tejto Zmiuvy.

Za podstatné porusenie tejto Zmluvy dohodli Zmluvné strany tieto pripady porusenia
zavazkov a povaZuje:

ak bude Poskytovatel v omeskani s poskytnutim SluZieb SOC o viac ako
5 kalendarnych dni;

ak Poskytovatel porusi povinnost zachovavania mléanlivosti alebo inych povinnosti
vyplyvajucich mu z &l Xil Zmluvy:

ak je Objednavatel v omeskani so zaplatenim ceny o viac ako 30 dni:

ak je Objednavatel v omeskani s poskytnutim potrebnej stdinnosti o viac ako 10 dni.

Nepodstatnym porusenim tejto Zmluvy sa rozumie nedodrZanie ostatnych zmiuvnych
podmienok tejto Zmluvy okrem podmienok uvedenych vbode 13.3 Zmiuvy.
Na nepodstatné poruSenie tejto Zmluvy Zmluvng strana pisomne upozorni druhi
Zmluvnu stranu, ktord poruduje zavazky dohodnuté v tejto Zmiuve. Po opakovanom
poruseni tej istej zmluvnej povinnosti je dotknuta Zmluvna strana opravnena od tejto
Zmiuvy odstapit.
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13.5

13.6

13.7

14.1

14.2

14.3

14.4

14.5

14.6

14.7

14.8

Podstatné porusenie tejto Zmluvy alebo jej opakované porusenia, kioré nie su
podstatné, predstavuji zavainé porusenie zmluvnych a profesijnych povinnosti
v zmysle bodu 101 preambuly smernice Eurépskeho parlamentu a Rady 2014/24/EU
7 26. februara 2014 o verejnom obstaravani a o zrudeni smernice 2004/18/ES
a v zmysle § 40 ods. 8 pism. a) a c) zakona C. 343/2015 Z. z. o verejnom obstaravani
a o zmene a doplneni niektorych predpisov.

Odstipenie od tejto Zmluvy je uginné diiom doruenia pisomného oznamenia
o odstipeni od tejto Zmluvy druhej Zmluvnej strane. Odstupenim sa zrusuje tato
Zmiuva ex nunc a Poskytovatef je povinny zastavit poskytovanie Sluzieb SOC do troch
dni od oznamenia tejto skutoénosti Objednévatefom a je opravneny na zaklade zapisu
o poskytovani Sluzieb SOC (potvrdenom osobami Objednavatela a Poskytovatela
opravnenymi rokovat vo veciach technickych) vzniknuié naklady fakturovat. Vzniknuté
preukazané a Objednavatefom uznané naklady Objednavatel uhradi do 30 dni.

Objednavatel ma pravo ukonCit Zmluvu pisomnou vypovedou. Vypovedna lehota
zadina plynat prvy dei mesiaca nasledujiicom po mesiaci, v ktorom bola vypoved
druhej strane doruéena. Vypovedna lehota trva dva mesiace.

XIV. Zavereéné ustanovenia

Tato Zmluva nadobuda platnost diiom podpisania obidvoma Zmluvnymi stranami
a uginnost prvym ditom kalendarneho mesiaca, nasledujiceho po nadobudnuti
platnosti za podmienky jej predchadzajuceho zverejnenia v stlade s ust. § 47a ods. 1
Obéianskeho zakonnika.

Nakofko spoloénost Slovenska elekirizaénd prenosova sustava, a.s. je povinnou
osobou v zmysle zakona & 211/2000 Zz. o slobodnom pristupe k informaciam
v platnom zneni (dalej aj ako ,zakon o slobode informacii“), Zmluvné strany st
oboznamené s tym, Z Zmluva a dafiové doklady slvisiace so Zmiuvou budu
zverejnené takym spodsobom, ktory pre povinne zverejiiované zmluvy, objednavky
a faktury uklada zékon o slobodnom pristupe k informaciam vo svojom ust. § 5a a § 5b.

Prava a povinnosti Zmiuvnych stran, ktoré nie si upravené v tejto Zmluve, riadia sa
ustanoveniami Obchodného zakonnika a ustanoveniami ostatnych suvisiacich
vieobecne zavéznych pravnych predpisov platnych na tuzemi SR.

Zmluvu je mozné menit’ a dopliat’ len pisomnou dohodou Zmluvnych stran formou
dodatku k Zmluve, s vynimkou Prilohy & 3 - Zoznam opravnenych osob, ktoru
odsuhlasuji osoby uvedené v Zmluve, ako osoby opravnené rokovat vo veciach
technickych.

Pre pripad sporu na zaklade tejto Zmluvy sa dojednava prislusnost slovenského sudu
a rozhodnym prévom je pravo SR.

Zoznam subdodavatefov podia Prilohy & 5- Zoznam subdodavatelov Zmluvy
je mozné menit len na zaklade vzajomne]j pisomnej dohody oboch Zmluvnych stran,
ktorej obsahom bude novy zoznam subdodavatelov.

Ak jedno alebo viaceré ustanovenia tejto Zmluvy sU alebo sa stanu Upine alebo
giastodne neudinnymi alebo nevykonatefnymi, nebude tym dotknuta Géinnost alebo
vykonatelnost ostatnych ustanoveni. V takom pripade sa predpokiada, Ze namiesto
nedéinného ustanovenia bolo dohodnuté také uginné ustanovenie, ktoré v pravne
pripustnom rozsahu zodpoveda zmyslu a Géelu nedginného ustanovenia. To isté plati
aj pre pripadné medzery v tejto Zmluve.

Nakotko spolo&nost SEPS je prevadzkovatefom zakladnej siuzby v sektore Energetika,

podsektor Elektroenergetika v zmysle zakona & 69/2018 Z. z. © kybernetickej
bezpeénosti a 0 zmene a doplneni niektorych zakonov v zneni neskorsich predpisov
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(dalej len ,Zakon o kybernetickej bezpednosti*) a predmetom Zmiuvy su &innosti, ktoré
slvisia s prevadzkou sieti a informaénych systémov spolocnosti SEPS, Zmluvné strany
su povinné prijat’ a dodrziavat bezpetnostné opatrenia a plnit' notifikacné povinnosti
podia Zakona o kybernetickej bezpeénosti s cielom =zabezpeéit kyberneticku
bezpeénost sieti a informaénych systémov spoloénosti SEPS podas celej doby trvania
zmluvného vztahu zalozeného Zmluvou. Podmienky a spdsob zabezpeéenia plnenia
bezpecnostnych opatreni a notifikaénych povinnosti Zmluvnych stran je vymedzeny
v Prilohe &. 6 - Zabezpecéenie plnenia bezpeénostnych opatreni a notifikaénych
povinnosti tejtc Zmluvy, ktora je jej neoddelitefnou sucastou.

14.9 S poukazom na skutoénost, Ze v ramci plnenia predmetu Zmluvy méZe dochadzat
k spracivaniu osobnych udajov dotknutych osdb, Poskytovatel je povinny plnit
predmet Zmiuvy tak, aby bol plne v sliade s poZiadavkami na ochranu osobnych
Gdajov, ktoré ukladaju nariadenie Eur6pskeho parlamentu a Rady (EU) 2016/679 z 27.
aprila 2016 o ochrane fyzickych osdb pri spractvani osobnych Udajov a o vofnom
pohybe takychto tdajov, ktorym sa zruSuje Smernica 95/46/ES (véeobecné nariadenie
o ochrane udajov) a zakon &. 18/2018 Z. z. o ochrane osobnych Udajov a o zmene
a doplneni niektorych zakonov (spolu dalej len ,Legislativa o ochrane osobnych
udajov®) v zneni ich pripadnych neskorSich zmien. Poskytovatel je povinny pinit
predmet Zmluvy tak, abynajmd av3ak nielen obsahoval ucinné bezpeénostné,
technické, resp. iné dalSie opatrenia s ciefom zaistit ¢o moZno najvy$siu Groven
bezpeénosti a ochrany osobnych Gdajov vyZadovanu Legislativou o ochrane osobnych
Udajov.

14.10 Poskytovatel podpisom tejto Zmluvy potvrdzuje, Ze sa oboznamil s dokumentom
spoloénosti SEPS s nazvom ,Politika ochrany osobnych Gdajov v spoloénosti
Slovenska eiektrizatna prenosova sistava, a.s." zverejnenom na webovej stranke
spolo&nosti SEPS www.sepsas.sk, ktorého obsahom su informaéné povinnosti a dalsie
fakty o spracivani osobnych udajov fyzickych osbb zo strany spoloénosti SEPS
v zmysle Nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016
o ochrane fyzickych 0sdb pri spractvani osobnych udajov a o vofnom pohybe takychto
tdajov, ktorym sa zruSuje Smernica 95/46/ES (v8eobecné nariadenie o ochrane
Udajov) a zakona €. 18/2018 Z. z. o ochrane osobnych (dajov 2 0 zmene a dopineni
niektorych zakonov.

14.11 Poskytovatel podpisom tejto Zmluvy vyhlasuje, ze:

a) nie je rusky statny podnik alebo fyzicka osoba s pobytom v Rusku,

b) nie je pravnicka osoba, subjekt alebo organ usadeny v Rusku, pravnickd osoba,
subjekt alebo organ, ktoré z viac ako 50 % priamo alebo nepriamo vlastni subjekt
uvedeny v pismene a) tohto odseku,

c) nie je pravnicka alebo fyzicka osoba, subjekt alebo organ, ktoré konajui v mene alebo
na zaklade pokynov subjektu uvedeného v pismene a) alebo b) tohto odseku.

14.12 Poskytovatef je povinny oznamit bez zbytocného odkladu Objednavatelovi akékolvek
zmeny, ktoré maji za nasledok zmeny v ramci jeho vlastnickej alebo organizacnej
Struktary, ktoré by mali za nasledok porusenie jeho vyhlasenia v zmysle bodu 14.11,
a to kedykolvek od podpisu tejto Zmluvy a poéas trvania zmluvného vztahu.

14.13 Zmluvné strany vyhlasuju, Zze Zmiuva nebola uzavretda v tiesni, ani za napadne
nevyhodnych podmienok a predstavuje prejav ich véle, ktory je urobeny slobodne,
vazne, urite a zrozumitefne, a ktory nie je urobeny v omyle, svojim obsahom, alebo
Géelom neodporuje alebo neobchadza zdkon. Dalej Zmluvné strany vyhlasujd,
Ze sl sposobilé na uzatvorenie tejto Zmluvy a jej pinenie je mozné, si oboznamené
s jej obsahom a bez vyhrad s nim suhlasia, na znak ¢oho k tejto Zmluve pripajaji svoje
podpisy.

14.14 Tato Zmluva je vyhotovena v 2 rovnopisoch, z ktorych kazda Zmluvna strana dostane
jedno vyhotovenie.
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14.15 Neoddelitelnou sti¢astou Zmluvy sa prilohy :

Priloha &. 1 - Specifikacia sluZieb technickej podpory

Priloha €. 2 - Zoznam opravnenych oséb

Priloha &. 3 - Véeobecné zmluvné podmienky zabezpecovania BOZP a OPP

Priloha €. 4 - V8eobecné zmluvné podmienky zabezpecovania informacénej bezpeénosti

Priloha €. 5 - Zoznam subdodavatefov

Priloha €. 6 - Zabezpetenie plnenia bezpelnostnych opatreni a notifikacnych
povinnosti A

Priloha €. 7 - Zadvazné poziadavky na zabezpelenie vzdialeného pristupu
k prostriedkom a technoldgiam ICT, Slovenskej elektrizaénej prenosovej

sustavy, a.s.
V Bratislave dna V Bratislave dita
Za Objednavatela: Za Poskytovatefa:
Ing. Peter Dovhun Ing. Peter Macaj
predseda predstavenstva predseda predstavenstya
Marian Siragee, MBA Ing. Petef Tomasek
podpredse;d‘a predstavqﬁswa ¢len predstavenstva

/
/
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Priloha ¢. 2

Zoznam opravnenych osob

Zoznam oso6b Objednavatefa:
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Prilocha¢. 3

Vseobecné zmluvné podmienky zabezpe&ovania BOZP a OPP

1. Poskytovatel v zmysle rozsahu predmetu Zmluvy a pogas doby jej pinenia v plnom rozsahu
zodpoveda za bezpeénost prace svojich zamestnancov, zamestnancov svojich
subdodavatefov ako aj spolupdsobiacich fyzickych oséb — podnikatefov pri vykone
zmluvnych &innosti pre objednavatela .

2. Objednavatel, v zmysle zmluvy a po&as doby jej pinenia, zabezpeci pred zaéatim jej plnenia
pre zodpovedného zastupcu poskytovatela

Meno priezvisko:

Funkcia:

a technika poZiarnej ochrany Poskytovatefa
Meno a priezvisko:

Cislo osved&enia:

oboznamenie zamerané na problematiku dodrZiavania predpisov bezpecnosti a ochrany
zdravia pri praci a $kolenie o ochrane pred poziarmi. Zodpovedny zastupca objednavatefa
bude oboznameny s uréenim niektorych prac spojenych so zvySenym ohrozenim zdravia
vyplyvajicim z pracovnych podmienok .

3. Poskytovatel v zmysle zmluvy a poCas doby jej plnenia prebera na seba povinnosti
ustanovené legislativnymi predpismi Slovenskej republiky a osobitnymi predpismi pre
oblast bezpeénosti a ochrany zdravia pri praci:

= Zakon & 124/2006 Z. z. o bezpeé&nosti a ochrane zdravia pri praci a o zmene
a doplneni niektorych zakonov v zneni neskorsich predpisov,

= Zakon & 125/2006 Z. z. oin$pekcii prace a ozmene a doplneni zakona &.
82/2005 Z. z. onelegalnej praci anelegdlnom zamestnavani aozmene
a doplneni niektorych zakonov v zneni neskorsich predpisov,

= Zakon & 355/2007 Z. z. oochrane, podpore arozvoji verejného zdravia
a 0 zmene a dopineni niektorych zakonov v zneni neskorsich predpisov,

4. Poskytovatel v zmysle zmluvy a pocas doby jej plnenia, preukazatefne zabezpedi pred
zadatim pinenia zmluvy pre svojich zamestnancov, zamestnancov svojich subdodavatelov
ako aj spolupbsobiacich fyzickych osdb — podnikatefov oboznamenie a odbornu
sposobilost ako aj pravidelné obozndmenie ustanovené osobitnymi predpismi, potvrdené
podpismi véetkych zuéastnenych os6b. Pre viastnych zamestnancov, zamestnancov
svojich subdodavatelov ako aj pre spolupdsobiace fyzické osoby — podnikatefov, zabezpeci
&kolenie o ochrane pred poziarmi, ktori sa s vedomim Poskytovatela zdrZuju v objektoch
a priestoroch SEPS, hore uvedenym technikom poZiarnej ochrany. Poskytovatel je povinny
aj v pripade zmeny u svojich zamestnancov, zamestnancov subdodavatelov
a spolupdsobiacich fyzickych osdb -podnikatefov (zvySenie poctu, vymena skupin a pod.)
preukazatelne vykonat oboznadmenie a $kolenie tychto oséb.

5. Poskytovatel v zmysle zmluvy apogas doby jej plnenia predlozi na poziadanie
objednavatelovi, este pred uzavretim zmiuvy, fotoképie platnych dokladov odbornej a
zdravotnej sposobilosti, doklady o oboznameni s predpismi na zaistenie bezpecnosti a
ochrany zdravia pri praci a doklady o $koleni z predpisov o ochrane pred poziarmi na vykon
zmluvne dohodnutych pracovnych &innosti svojich zamestnancov, zamestnancov svojich
subdodavatelov ako aj spolupdsobiacich fyzickych osdb - podnikatelov.

6. Poskytovatel v zmysle zmluvy apocas doby jej plnenia zabezpedi pre  vsetky
spolupdsobiace osoby bez odbornej spdsobilosti v zmysle vyhlagky MPSVaR SR ¢&.
508/2009 Z. z. ktorou sa ustanovuji podrobnosti na zaistenie bezpecnosti a ochrany
zdravia pri praci s technickymi zariadeniami tlakovymi, zdvihacim, elektrickymi a plynovymi
a ktorou sa ustanovuju technické zariadenia, ktoré sa povazuju za vyhradené technické
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13.

14.

10.

11.

12.

zariadenia v zneni neskorsich predpisov staly dozor pri praci fyzickou osobou, ktora spifia
poziadavky odbornej sposobilosti elektrotechnika na riadenie Cinnosti alebo na riadenie
prevadzky a podfa STN 34 3100 pre prace na elektrickych zariadeniach v blizkosti asti
pod napétim. Dozor pri praci nesmie vykonavat veduci prace urCeny v prisluSnom prikaze

Poskytovatel v zmysle zmluvy apocas doby jej plnenia je povinny pinit povinnosti
ustanovené v legislativnych predpisoch pre oblast ochrany pred poziarmi a suvisiacich
slovenskych technickych noriem:

= Zakon & 314/2001 Z. z. o ochrane pred poziarmi v zneni neskorsich predpisov,

= Vyhlaska MV SR €. 121/2002 Z. z. o poZiarnej prevencii v zneni neskorsich
predpisov,

Poskytovatel je povinny umoznit  kontrolu plnenia podmienok vykonu diela
zamestnancom objednavatela, v zmysle zakona & 124/2006 Z. z. o bezpecnosti
a ochrane zdravia pri praci a o zmene a dopineni niektorych zdkonov v zneni neskorsich
predpisov a zakona €. 314/2001 Z. z. o ochrane pred pozZiarmi v zneni neskorsich

predpisov.

V pripade vzniku mimoriadnej udaiosti (pracovny Uraz, nebezpecna udalost, zavazna
priemyselna havaria, poziar) po¢as vykonu pracovnej innosti pre objednavatefa, je
Poskytovatel povinny vykonat ohlasenie tejto udalosti v zmysle zakona &. 124/2006 Z. z.
o bezpecnosti a ochrane zdravia pri praci a o0 zmene a doplneni niektorych zakonov v
zneni neskorsich predpisov resp. zakona ¢. 314/2001 Z. z. o ochrane pred poZiarmi v
zneni neskorsich predpisov a zabezpedit' povinnosti vyplyvajuce z uvedenych zakonov.
Vznik tejto udalosti je Poskytovatel povinny ihned ohlasit' a nasledne pisomne oznamit aj
objednavatefovi s ciefom zabezpecenia objektivneho vysetrenia.

Poskytovatel v zmysle zmluvy a potas doby jej plnenia zodpoveda za kompletné
vybavenie a pouzivanie osobnych ochrannych pracovnych prostriedkov svojimi
zamestnancami, zamestnancami subdodavatela a spolupdsobiacimi fyzickymi osobami —
podnikatefmi v zmysle Nariadenie vliady SR ¢&. 395/2006 Z. z. o minimalnych poziadavkach
na poskytovanie a pouzivanie osobnych ochrannych pracovnych prostriedkov v zneni
neskorsich predpisov.

Poskytovatel je povinny zabezpedit jednotné oblecenie a viditelné oznadenie svojich
zamestnancov nazvom - logom firmy, ako ajzamestnancov svojich subdodavatefov
a spolupdsobiacich fyzickych oséb - podnikatefov.

Poskytovatef je povinny reSpektovat’ zakaz fajéenia, prinasat a pozivat na pracoviskach
a v priestoroch v pésobnosti objednavatefa akékolvek alkoholické napoje alebo omamné
a psychotropné latky. Za nedodrzanie tohoto bodu je povinny a zavazuje sa uhradit
zmluvnu pokutu vo vyske 1000,- € za kazdého zamestnanca, porusujiceho uvedené
zakazy ako aj za spolupdsobiacich dodavatelov. Zaznam o pisomnom oboznameni
vetkych zucastnenych osdb so zadkazom fajéenia a pozZivat na pracoviskach
av priestoroch objednévatela akékolvek alkoholické napoje alebo omamné a
psychotropné latky , musi Poskytovatel na poziadanie predloZit zodpovednému
zastupcovi objednavatela.

Poskytovatel je povinny pisomne poZiadat objednavatela o povolenie vjazdu vozidiel
s uvedenim typu, ECV a Ggelu vjazdu vozidla. V objektoch objednavatela su vozidla
Poskytovatela a jeho spolupbsobiacich dodavatefov povinné dodrziavat miestne
dopravné znacenie, maximalnu povolent rychlost a pokyny zodpovedného zastupcu
objednavatefa. Zamestnancom dodavatefskych a servisnych organizacii je vstup do
objektov umozneny aZ po schvaleni Ziadosti na vstup v zmysle internej dokumentacii
SEPS - Rezimové opatrenia pre vstup a pobyt 0s6b v objektoch elektrickych stanic
spoloénosti, formular F0221 Povolenie na vstup a po predlozeni dokladu ¢ absolvovani
oboznamenia sa s predpismi BOZP a OPP v zmysle prisiusnych predpisov.

Za nedodrzanie zdkazu parkovania na vyhradenych miestach je Poskytovatel povinny
uhradit zmluvnu pokutu vo vyske 200,- € za kazdé vozidlo parkujiice na vyhradenom

Zmluva o poskytovani sluZieb SOC Strana 2/3



15.

16.

17.

18.

19.

20.

21.

22.

23.

mieste a zarovefi v pripade vzniku mimoriadnej udalosti (pracovny Uraz, nebezpeéna
udalost, zavazna priemyselna havaria, poziar) uhradit $kody spdsobené znemozZnenim
prijazdu vozidiel hasi¢ského a zachranného zboru alebo rychlej zdravotnej sluzby.

V pripade nere$pektovania dopravného znacenia a povolenej rychlosti vozidlom
Poskytovatela alebo jeho spolupdsobiaceho dodavatefa v objekte objednavatefa, bude
s okamzitou platnostou vydany objednavatefom resp. zmluvnym prevadzkovatefom
zakaz vjazdu pre uvedené motorové vozidio do objektu objednavatefa.

Objednavatel nezodpoveda za $kody vzniknuté na motorovych vozidlach Poskytovatela
spOsobené nerepektovanim dopravného znagenia a parkovanim na vyhradenych
miestach pre vozidla hasi¢ského a zachranného zboru alebo rychlej zdravotnej siuzby.

Poskytovatel je povinny na pracovisku objednavatefa dodrziavat vsetky zmluvné
podmienky a predpisy bezpecnosti a ochrany zdravia pri praci a ochrany pred poZiarmi pri
pracach, ktoré bude v zmysle zmluvy a potas doby jej pinenia vykonavat. Na skuto&nosti
odporujlce predpisom bezpecnosti a ochrany zdravia pri praci a ochrany pred poziarmi je
povinny pisomne upozomit zodpovedného zastupcu objednavatefa.

Povinnostou Poskytovatefa je preukazatelne upozornit objednavatela na rizika,
vyplyvajuce z &innosti pre spinenie predmetu zmluvy, ktoré bude na pracoviskach av
priestoroch objednévatefa vykonavat.

Zamestnanci Poskytovatefa resp. jeho spolupdsobiaci dodavatelia sU povinni pocas
pracovnej doby zdrZiavat sana mieste vykonu prace, udrziavat na pracoviskach
a v priestoroch SEPS ¢istotu a poriadok pocas celej doby trvania a pinenia predmetu
zmluvy.

Objednavatel, Poskytovatel a jeho spolupdsobiaci dodavatelia st povinni na spoloénom
pracovisku zabezpedit koordinaciu Cinnosti a vzajomn( informovanost © moZnych
ohrozeniach, preventivnych opatreniach a opatreniach na poskytnutie prvej pomoci, na
zdolavanie poziarov, na vykonanie zachrannych prac a na evakuaciu oséb pritomnych na
pracovisku. Poskytovatel je povinny organizovat véetky zmluvne dohodnuté pracovné
ginnosti tak, aby svojou &innostou nenaruSoval plynuly, bezpeény a véasny vykon
ostatnych pracovnych &innosti pritomnych osdb ako aj bezpecnost prevadzkovanych
zariadeni.

Poskytovatel v zmysle zmluvy a pogas doby jej plnenia je povinny dodrZiavat interné
bezpeénostné, prevadzkové a technologické predpisy objednavatefa, ktoré mu boli
poskytnuté, napr.: pri zaistovani, preberani a odovzdavani pracoviska a zariadeni. V
pripade porusenia tychto predpisov zo strany zamestnancov Poskytovatela resp. jeho
spolupdsobiacich dodavatefov bude tymto odobraté opravnenie pre vstup do objektu
objednavatefa bez dopadu na plnenie zmluvnych zavizkov Poskytovatela.

Za nedodrzanie zmluvnych podmienok BOZP a OPP je Poskytovatef povinny
uhradit zmluvni pokutu vo vyske 2000,- €. V pripade, ak objednavatel zisti, Ze
zamestnanci Poskytovatefa alebo jeho spolupdsobiaci dodéavatelia zjavnym spdsobom
porusujli zasady bezpecnosti aochrany zdravia pri praci a ochrany pred poZiarmi,
zmluvné podmienky zabezpetovania BOZP a iné pisomne dohodnuté podmienky, moze
ulozit dalSiu pokutu az do dvojnasobku pokuty uvedenej v tomto bode alebo
odstdpit od zmluvy bez toho, aby Poskytovatefovi vznikol narok na nahradu pripadnej
skody alebo nabehnutych nakladov.

UloZenim zmluvnej pokuty nie je Poskytovatel zbaveny zodpovednosti za nedostatky
v oblasti BOZP a OPP zistené kontrolnymi organmi, ktoré boli spdsobené Einnostou
Poskytovatefa. Ak bude na zaklade zisteného porusenia pravnych predpisov ¢innostou
Poskytovatefa uloZena pokuta objednavatefovi, Poskytovatel uhradi uloZenu pokutu
v pinej vyske.
Zapis o pougeni zodpovedného zamestnanca a poZiarneho technika Poskytovatela
poverenym zamestnancom SEPS je neoddelitelnou sucastou uzatvorenej zmiluvy o dielo
alebo vydanej objednavky na vykon prac.
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Priloha €. 4

Viéeobecné zmluvné podmienky zabezpecovania informacnej
bezpecnosti

1 Ramec

1.1 Uvod

Tento dokument definuje zékladné bezpegnostné pravidla a pozZiadavky SEPS navrhnuté za (éelom
optimalneho zabezpedenia dovernosti, dostupnosti a integrity informacii ako objednavatefa, tak aj informacii
Poskytovatefa, proti neautorizovanej Umyselnej alebo nahodne] modifikéacii, poskodeniu, zniceniu alebo

prezradeniu.

1.2 Rozsah

Rozsah tejto politiky je definovany vzmysle zavedeného systemu riadenia informaénej bezpeénosti
v spolocnosti SEPS v sulade s poZiadavkami ISO 27001:2013.

1.3 Organizacia

Osoba opravnena rokovat’ vo veciach zmluvnych za SEPS Kazdy zmluvny partner / Poskytovatel ma
v zmluve definovani Osobu opravnenu rokovat vo veciach zmiuvnych za SEPS, zodpovednd za vlastnictvo
obchodného vztahu a jeho celkové vykonéavanie vratane dodrZiavania stiladu s bezpecnostnymi poZiadavkami.

Gestor informaéného systému za SEPS: zodpoveda za opodstatnenost a primeranost schvalenych
opravneni a rozsahu ICT prostriedkov (HW, SW, sietové sluzby) Poskytovatelovi prac, siuzieb alebo tovarov
voblasti ICT. Gestor informa&ného systému za SEPS dalej zodpoveda za stanovenie technickych
a Specifickych bezpeEnostnych pogiadaviek a pravidiel vo vztahu k samotnym informaénym systémom,
aplikaciam, databazam ako aj k siefovému prostrediu a jeho komponentom a za primerané nastavenie kvality
dodavanych sluzieb prostrednictvom detailne definovanych SLA v zmiuvach a za ich nasledni kontrolu pocas

plnenia predmetu zmluvy.
Standardne je to za SEPS v zmluvéch uvadzané osoba opravnena rokovat vo veciach technickych.

Vedici odboru bezpe&nosti BOZP a OPP SEPS : Veduci odboru bezpeénosti BOZP a OPP SEPS musi
zhodnotit riziké spojené so zmluvnymi partnermi voéi objednavatefovi a v pripade potreby navrhnat primerané
technické, organizadné alebo personalne opatrenia na zniZenie identifikovanych rizik na akceptovatefnu
drovefi. Z uvedenych ddvodov je Veduci odboru bezpecnosti BOZP a OPP SEPS opravneny wvykonat
u Poskytovatefa bezpe&nostny audit v rozsahu definovanom medzinarodnym itandardom IS0 27001. Veddci
odboru bezpeénosti BOZP a OPP SEPS musi Uzko spolupracovat s Manazérom bezpeénosti Poskytovatela
na udrziavani primeranej odozvy na bezpe¢nostné incidenty/vysledky auditov a poskytnit aktualizacie
akychkolvek prebiehajlicich zmien bezpe€nostnych postupov a politik objednavatefa.

Manazér Poskytovatefa & Manazér bezpe&nosti Poskytovatefa: Manazér Poskytovatefa (Standardne je to
osoba Poskytovatefa definovana vzmluve ako osoba opravnena rokovat vo veciach zmluvnych) musi
identifikovat Mana2éra bezpeénosti Poskytovatela zodpovedného za dodrziavanie bezpecnostnych pravidiel
a politik objednavatela. ManaZér bezpecnosti Poskytovatela spolupracuje pri bezpegnostnych auditoch
vykonanych veducim odboru bezpeénosti SEPS alebo nim poverenym externym subjektom a je zodpovedny
za implementaciu primeranych organizaénych, technickych alebo personainych opatreni za icelom zniZenia
rizik identifikovanych bezpe&nostnym auditom. Manazér bezpegnosti Poskytovatela je dalej zodpovedny
za priebeznti aktualiziciu ariadenie rizik sivisiacich s dodavanymi pracami, sluZbami alebo tovarmi
s potencialnym dopadom na objednavatefa. Zodpovednostou manaZéra Poskytovatela je a informovanie
objednavatela za SEPS o akychkofvek subdodavkach resp. outsourcovanej praci pri pineni predmetu zmluvy
a udrziavanie primeranej bezpeé&nostnej drovne a dohdd aj u subdodavatelov.
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2 Véeobecné bezpeénostné poZiadavky

2.1 Bezpeénostny audit

211 SEPS ako objednavatel je opravneny vykonavat bezpetnostné audity vrozsahu definovanom
standardom 1SO 27001 u Poskytovatefa tovaru, sluZieb alebo prac so zameranim na predmet zmiuvy.
Objednavatel mdze vykonanim bezpe&nostného auditu poveri’ aj externy subjekt. Poskytovatel musi
poskytndt primerana sd&innost pri bezpeénostnych auditoch. Objednavatel je povinny pisomne
informovat Poskytovatefa o planovanom audite najmenej 15 pracovnych dni pred zaCatim auditu.

242 Manazér bezpetnosti Poskytovatefa musi preskimat spolu s veducim odboru bezpeénosti BOZP
a OPP SEPS (dalej len VOB SEPS) vietky rizika identifikované prostrednictvom preverenia infras-
truktiry a auditov.

2.1.3 Poskytovatel musi byt pripraveny na poziadanie poskytnit potrebnu technicky, prevadzkovu alebo
bezpe&nostnil dokumentéciu suvisiacu s dodavanymi tovarmi, sluZzbami alebo pracami ako podporu
pre externé audity ISMS v SEPS.

21.4 Okrem auditov zmluvnych dohdd/zavézkov vo vztahu k SEPS, musi Poskytovatel vyhoviet Ziadosti
objednévatefa ako aj zabezpelit stdinnost pri vykonani jednej komplexnej bezpetnostnegj
previerky/auditu za rok, vratane, ale bez obmedzenia na preskimanie politik, procesov, postupov,
dokumentacie a opatreni tykajucich sa fyzickej bezpetnosti, siete, systémov a aplikacii v silade s SO
27001. Ziadost o vykonanie komplexného bezpeénostného auditu objednévatef oznami
Poskytovatelovi pisomne min. 30 kalendamych dni pred zagatim auditu.

2.1.5 Objednavatel ma pravo prizvat na posudenie zavedenych procesov a postupov aj externého
Specialistu v pripade, ak nie sd vramci SEPS interné kapacity na dostatotnej Urovni znalosti
konkrétneho systému, resp. aplikatného vybavenia.

2.2 Personalna bezpeénost’

221 Poskytovatel musi mat zavedené procesy a gpecifické ustanovenia, pre zabezpetenie primeranej
previerky persondlneho pozadia pracovnikov, ktori su nasadzovani na pinenie predmetu zmiuvy
v SEPS. Toto ustanovenie je povinne auditovane u Poskytovatefa, ktory zabezpeguje dodavku tovarov,
prac alebo sluZieb pre objednévatefa na kritickych systémoch, aplikaciach, resp. ma pristup k citlivym
informaciam.

2292 Manazér bezpeénosti Poskytovatela musi zabezpeéit primerané monitorovanie pridelenych ICT
prostriedkov, prostrednictvom ktorych je zabezpetované plnenie predmetu zmluvy vo vztahu
k objednavateflovi. O tejto skuto&nosti musia byt preukazatelne pougeni vsetci zamestnanci
Poskytovatela, ktori sa podiefaju na pineni predmetu zmluvy. ManaZér bezpeZnosti FPoskytovatela
musi mat definovany formainy proces pre odozvu na porusenie bezpe¢nostnych politik a predpisov.

2.3 Inventar, viastnictvo a klasifikacia aktiv
231 Poskytovatef musi mat formalizovany a zavedeny proces riadenia aktiv, minimélne v rozsahu:

232 Inventar adajov a informacii: zmluvni partneri musia udrgiavat inventar vietkych informaénych aktiv
(vo vztahu k SEPS). Inventar musi zahfhat’

2324 nazov, umiestnenie, uchovavanie a klasifikacny stupefi udajov. Tyka sa to informaénych aktiv ako
napr. technické dokumentacie, prevadzkové postupy, databazy ale napr. aj pristupové Gdaje,
konfigura&né udaje systémov atd.

2.3.3 Inventar fyzickych aktiv: zmluvni partneri musia udrZiavat inventar fyzickych aktiv pouzivanych pri

pineni predmetu zmluvy voci SEPS.

2.3.31 Fyzické aktiva a vybavenie musi mat evidenéné étitky alebo zaznamenané sériove Cisla.

2332 Kazdému aktivu musi byt priradeny vlastnik a musia byt definované poZiadavky a podmienky pre
primerané pouZivanie aktiv.

234 Inventir softvéru: zmluvni partneri musia udrZiavat inventar softvéru pouzivaného pri plneni

predmetu zmluvy voci SEPS.

2.4 Ukladanie a narabanie s udajmi, ochrana informacii
2.441 Zmluvni partneri musia pri ukladani Gdajov, resp. pri nakladani s nimi dodrziavat minimalne poZiadavky
spifajuce nasledovné odporicania:
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2.41.1 Neverejné informéacie musia byt ulo2ené zamknute, chranené heslom/zasifrované.

2.4.1.2 Pripraci s papierovymi dokumentmi SEPS je potrebné sa riadif politikou ¢istého stola. Tlaé citlivych

dokumentov SEPS nesmie byt ponechana bez dozoru.

2413 Hesla do systémov a aplikacii SEPS nesmU byt ulozené vo formate nechraneného textu.

242 Nesmu sa robit képie citlivych informacii bez povolenia vlastnika informacii za SEPS.

2.43 Udaje a dokumenty SEPS pouZivané Poskytovatefom za U¢elom pinenia predmetu zmiuvy, nesmu byt
ukladané alebo replikované u pripadnych subdodéavatefov bez suhlasu objednavatela; stihlas musi dat
objednavatel este pred prenosom udajov subdodavatefovi alebo ktorejkofvek dalSej entite mimo
objednavatela a Poskytovatefa. Manazer Poskytovatela musi udrziavat zoznam subdodavatelov, ktori
dostavaju ddaje, uget prenosu Udajov, metédu prenosu a sifrovaniafochrany alebo protokol, Ze udaje
st prenesené a schvalovatel za SEPS (gestor informagného systému za SEPS alebo vedici odboru
bezpeénosti za SEPS), ktori autorizovali prenos s tymito opatreniami.

2.44 Poskytovatel avietci jeho zamestnanci podiefajlici sa na pineni predmetu zmluvy su povinni
zachovavat miéaniivost o véetkych skutoCnostiach, s ktorymi sa oboznamili potas vykonu prac, sluzieb
alebo dodavke tovarov v zmysle predmetu zmluvy a to ako po dobu trvania zmluvy, tak aj po jej
skonéeni.

2.45 Poskytovatel je opravneny poskytovat zmluvou dohodnuté ¢innosti  len  prostrednictvom
ramestnancov, ktori boli odsthiaseni objednavatelom.

24.6 Pri ukongeni alebo vypovedani zmluvného vztahu musia zmluvni partneri poskytnut objednavatefovi
képie vietkych informacii udrziavanych v ramci zmiuvného vztahu, ako aj vietky zalozné a archivne
média obsahujlce informacie SEPS.

247 Priukonéeni zmluvného vztahu musi byt spologne so zmluvnymi partnermi dohodnuty proces znicenia
tdajov kvéli odstraneniu vietkych informéacii SEPS zo systémov a aplikdcii zmluvnych partnerov.
Obdobnym spasobom musia byt zni¢ené aj Uidaje v tladenej forme.

2.5 Vymena informacii

251 Zmluvni partneri musia pri vymene informécii s objednavatefom dodrZiavat nasledovné odportiéania:

2611 Email: Citlivé informécie SEPS musia byt pri prenose elektronickou postou vo forme priloh $ifrovane.

2512 Doruovanie tiagenych zasielok: Posielat citlivé tlaene informacie SEPS prostrednictvom kuriéra
alebo doporuéenou postou so sledovanim/evidenciou zasielky.

251.3 Fax: citlivé informécie sa neodporigaji vymiefat faxom.

2514 Telefon: citlivé informacie SEPS nesmu byt diskutované prostrednictvom pevnych alebo IP telefonov.

2515 Mobilné telefony: citlivé informacie SEPS nesmu byt diskutované prostrednictvom mobilnych

telefonov.

2.6 Pravidla pre dodavatefské Notebooky/PC pripajané do infrastruktiry SEPS

26.1  Zmluvni partneri musia mat definovani politiku pre Primerané pouZitie ICT prostriedkov.

2.6.2 Zmiuvni partneri musia udrziavat bezpetnost potitadov/notebookov prostrednictvom preukazatelného
patch manaZmentu a pravidelne aktualizovaného antivirového programu. Pre vietky notebooky/PC
s OS Windows pripajanych do siete SEPS sa vyZaduje zapnutie osobného firewall-u.

26.3 Udaje SEPS nesmt byt uloZené na notebookoch alebo inych prenosnych zariadeniach zmluvnych
partnerov, pokiaf ich disky nie su chranené sifrovanim.

2.7 Kontinuita cinnosti

274 Manazér bezpetnosti Poskytovatefa zodpoveda za aktuélnost a funkénost planov obnovy Cinnosti
sGvisiacich s pinenim predmetu zmluvy voci objednavatefovi tak, aby dodévka sluZieb, préc alebo
tovarov vyplyvajucich z predmetu zmluvy neboli ohrozené ani v pripadoch neofakdvanych alebo
havarijnych situacii.

272 Vedoci odboru bezpeénosti SEPS musi zabezpeCit pripravu, udrziavanie a pravidelné testy BCP/DR
planov, ktoré umoznia dostupnost vSetkych kritickych sluzieb vo vztahu k objednéavatefovi v pripade
ntdze alebo katastrofy a spifiaju podmienky minimalne; poZadovanej rovne sluZieb.

273 Akykofvek stav nidze, havarie alebo inej neotakavanej situacie, ktora ma (méze mat) za nasledok
prerudenie alebo znemoZnenie plnenia predmetu zmluvy musi byt bezodkladne nahlaseny Osobe
opravnenej rokovaf vo veciach zmluvnych za SEPS.
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2.8 Odozva naincidenty

2.8.1 Manazér bezpe&nosti Poskytovatefa musi udrZiavat a aktualizovat plan odozvy na bezpeénostné
incidenty.

2.8.2 Manazér bezpetnosti Poskytovatefa musi vedidceho odboru bezpeénosti BOZP a OPP SEPS bez-
odkladne informovat o bezpe&nostnych incidentoch, ktoré Poskytovatel zisti pri plneni predmetu
zmluvy (jedna sa najmé o incidenty charakteru neautorizovany pristup, narudenie dovernosti alebo
dostupnosti citlivych udajov, identifikovany skodlivy kéd).

2.8.3 Pokial z predmetu zmluvy pre Poskytovatela vyplyva povinnost zabezpelovat primeranu Urovei
dévernosti afalebo dostupnosti systému alebo tdajov v systéme, v oznameni o incidente musia byt
popisané navrhované opatrenia ako aj navrh pléanu buddcich innosti na prevenciu pred podobnymi
incidentmi v buducnhosti. Manazér bezpeénosti Poskytovatefa a vedUlci odboru bezpecnosti BOZP
a OPP SEPS musia v ¢o najkratSom moZnom &ase dohodnif postup, resp. vzajomne odsuhlasit
zmeny za uéelom odstranenia bezpe&nostného incidentu a spésob realizacie planu budiicich €innosti.

2.9 Salad s predpismi
Ak je ktorékolvek ustanovenie tejto politiky v konflikte s politikami Poskytovatela, tento problém musi
byt predlozeny vedicemu odboru bezpeénosti BOZP a OPP SEPS na preskimanie a vyrieSenie ete

pred podpisom zmluvy.

2.10 Doplinujice informacie
Daldie bezpeénostné poziadavky, najmé $pecifické vo vzfahu ku konkrétnym aplikaciam, systémom
ako aj ku sietovej konektivite mdZu byt Specifikované Gestorom informagného systému za SEPS
priamo v zmluve.
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Zoznam subdodavatefov

Podiel subdodévky z hodnoty zmluvy v

Osoba oprévnena konat' za subdodévatefa

Predmet EUR
Obchodné meno Sidlo podnikanla 160 1& DPH subdodavky
bez DPH s DPH Meno Priezvisko Adresa pobytu Datum narodenla

. Spitalska 53 Odborné a

Binary Confidence s.r.0. Bratislava 811 01 47 754 346 $K2024088638 technické kapacity do 6 775,00 € do 8130,00 €
Plynarenska S Odborné a

SOITRON, s.r.0. Bratislava 829 75 35955 678 $K2022066937 technické kapacity do 6 775,00 € do 8 130,00 €
Cernyievského 10 Odborné a

IstroSecs. r. 0, Bratislava 851 01 53843 060 SASIEESIE00 technické kapacity do271000€ do3252,00€
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Priloha €. 6

Zabezpeéenie plnenia bezpeénostnych opatreni a notifikaénych povinnosti

podla § 20 zakona & 69/2018 Z. z. o kybernetickej bezpeénosti a 0 zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov {dalej len ,Zakon o kybernetickej
bezpeénosti') v spojeni s § 8 vyhlasky Narodného bezpe&nostného Uradu ¢. 362/2018 2.z,
ktorou sa ustanovuje obsah bezpe&nostnych opatreni, obsah a Struktira bezpecnostnej
dokumentacie a rozsah véeobecnych bezpeénostnych opatreni
(dalej len ,Vyhlaska NBU*)

Predmetom tejto Prilohy je uUprava podmienok a sposobu zabezpedenia pinenia
bezpeénostnych opatreni a notifikaénych povinnosti podfa Zakona o kybernetickej
bezpeénosti, Vyhlasky NBU a ostatnych véeobecne zavaznych pravnych predpisov v oblasti
kybernetickej bezpeénosti s ciefom zabezpetit' kyberneticki bezpe€nost sieti a informacnych
systémov spolocnosti SEPS poéas celej doby trvania zmluvného vztahu zaloZzeneho Zmluvou.

Pojmy pouZité v tejto Prilohe maju vyznam vymedzeny Zakonom o kybernetickej bezpecnosti.
Na udely tejto Prilohy je spoloénost SEPS prevadzkovatefom zékladnej sluZzby a druha
zmluvna strana je Poskytovatefom.

Cast A.
Vseobecné ustanovenia

1. Poskytovatel sa zavizuje prijimat a dodrziavat bezpelnostné opatrenia na useku

kybernetickej bezpeénosti za uéelom zabezpecenia kybernetickej bezpecnosti sieti

a informaénych systémov spolotnosti SEPS na &o najvy$Sej moZnej trovni; Specifikacia

a rozsah bezpeénostnych opatreni, ktoré sa Poskytovatel zavazuje prijat a dodrziavat

po cely as trvania zmluvného vztahu zaloZzeného Zmluvou je vymedzeny v Casti B. tejto

Prilchy.

Konkrétny rozsah cinnosti Poskytovatefa vyplyva zo Zmluvy a jej priloh.

3.  Poskytovatef vyhlasuje, Ze sa oboznamil s bezpeénostnou politikou spolocnosti SEPS,
zverejnenou na webovom sidle spolo&nosti SEPS, vyjadruje s fiou suhlas a zavazuje sa
ju dosledne dodrziavat; so zmenou/doplnenim bezpe&nostnej politiky spoloénosti SEPS
je Poskytovatel povinny sa bezodkladne oboznamit a désledne ju dodrziavat.

4. Poskytovatel je povinny dodrZiavat vybrané, vzajomne odslhlasené, bezpecnostné
usmernenia spoloénosti SEPS, a to v rozsahu v ktorom s nimi SEPS Poskytovatela
preukazatefne oboznamila. Poskytovatel vyhlasuje, Ze sthlasi s bezpecnostnymi
usmerneniami SEPS v rozsahu, v kiorom s nimi bol preukazatelne oboznameny.
Poskytovatel berie na vedomie a suhlasi s tym, Ze SEPS mdZe bezpeénostne
usmernenia priebezne upravovat, aby zodpovedali aktualnemu stavu SEPS, aktualnym
bezpeénostnym opatreniam a aktualnym hrozbam, ktoré by mohli mat' negativny vplyv
na zakiadnu sluZbu prevadzkovatela zakladnej sluzby (SEPS). So zmenami a Upravami
bezpeénostnej dokumentacie SEPS podla predchadzajlcej vety je SEPS povinny bez
zbytoéného odkladu v relevantnom rozsahu preukazatelne oboznamit Poskytovatefa
a odsuhlasit si aplikovatefnost tychto zmien auprav na ¢&innosti poskytované
Poskytovatefom.

5.  Poskytovatel sa zavézuje chranit vietky informacie, ktoré mu boli, alebo budu zo strany
spoloénosti SEPS poskytnuté, alebo spristupnené ato najma, avsak nie len pred

N
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nahodnym alebo nezakonnym zniéenim, stratou, zmenou, neopravnenym poskytnutim,

alebo spristupnenim. Povinnost mi€anlivosti upravena v ¢asti E. tejto Prilohy sa aplikuje

v pripade, ak v Zmluve, alebo v jej prilohach nie je povinnost miéanlivosti, resp. ochrana

dévernych informacii upravena inak.

6. Poskytovatel je opravneny poverit plnenim predmetu Zmluvy s dopadom
na kyberneticki bezpecnost vyluéne odborne spdsobilé osoby viazané povinnostou
miéanlivosti a v stilade s principom need-to-know, zoznam pracovnych roli a oséb
s pristupom k informacidm a Gdajom spolocnosti SEPS je uvedeny v Casti C. tejto
Prilohy; O zmene v personalnom obsadeni je Poskytovatef povinny spoloénost SEPS
bezodkladne pisomne informovat.

7. Rozsah, spdsob a moznosti vykonavania kontroinych €innosti a auditu Ustanovenia
tohto bodu sa aplikuju v pripade, ak nie je vykon kontrolnych &innosti a auditu v Zmluve
upraveny inak.

a. Spoloénost SEPS je opravnena po predchadzajucom pisomnom oznameni
adresovanom Poskytovatefovi vykonat u Poskytovatela audit, za dcelom
preverenia u¢innosti Poskytovatefom prijatych bezpe&nostnych opatreni a plnenia
poZiadaviek a povinnosti v oblasti kybernetickej bezpe&nosti. Spoloénost’ SEPS je
opravnena vykonat audit sama, alebo prostrednictvom tretej osoby. V pripade,
ak je audit vykonany tretou osobou, je Objednavatef povinny oznamit' vykenanie
auditu trefou osobou minimalne 15 dni vopred a zaviazat tuto tretiu osobu
mi€anlivostou. Tretia osoba je povinna vykonat audit za podmienck dohodnutych
v Zmluve a tejto prilohe. Tretia osoba vykonavajlca audit podlieha odsuhlaseniu
zo strany Poskytovatela. Poskytovatel bezdévodne neodoprie suhlas s vykonanim
auditu tretou osobou, za podmienky, Ze tato tretia osoba nie je spolo¢nostou
vykonavajucou konkurenénu éinnost vo&i Poskytovatelovi.

b.  Poskytovatel je povinny umoznif vykonanie auditu a spoloénosti SEPS poskytnut
vsetku stéinnost potrebna k riadnemu vykonaniu auditu a to najma, av§ak nie len
informacie, vysvetlenia, dokumenty a pristupy za G¢elom preukézania Géinnosti
prijatych bezpeénostnych opatreni a spinenia poziadaviek a povinnosti v oblasti
kybernetickej bezpeénosti; Poskytovatel je povinny zabezpedit pritomnost svojich
zamestnancov a inych osdb poverenych plnenim povinnosti v oblasti kyberneticke;
bezpecénosti v ase nevyhnutnom na spinenie ucelu auditu.

c.  Spoloénost SEPS predlozi Poskytovatelovi zavereénu spravu o vysledkoch auditu
spolu s opatreniami na napravu zistenych nedostatkov a s Iehotami na ich
odstranenie. V pripade, ak Poskytovatel zistené nedostatky v dohodnutej lehote
neodstrani a/alebo vykonanie auditu neumozni, spolo¢nost SEPS je opravnena
od Zmluvy odstupit’ tym nie je dotknuté pravo spoloénosti SEPS na nahradu $kody
sposobenej poruSenim povinnosti Poskytovatefa na useku kybernetickej
bezpeénosti a/alebo neprijatim opatreni na napravu vrozsahu stanovenom
Zmluvou.

8. Podmienky a mozZnosti zapojenia dalSieho dodavatefa (subdodavatefa)

a. Ak nie je v Zmluve uvedené inak, Poskytovatel nie je opravneny zapojit dal$ieho
dodavatela Uplne alebo &iastoéne zabezpeéujiceho plnenie predmetu Zmluvy bez
pisomného suhlasu spoloénosti SEPS;

b. Ak Poskytovatel zapoji dalSieho dodavatela, dalSiemu dodavatelovi je v zmluve
alebo v inom pravnom utkone povinny ulozit rovnaké povinnosti tykajlice sa plnenia
predmetu Zmluvy s dopadom na kybernetickl bezpeénost ako su ustanovené
pre Poskytovatela a je povinny zaviazat ho vrovnakom rozsahu povinnostou
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zachovavat mi&anlivost: ustanovenia tejto Prilohy o vykonavani kontrolnej éinnosti

a auditu platia pre d'alSich dodavatelov primerane.

¢c. Zapojenim dalSieho dodavatefa nie je dotknuta zodpovednost Poskytovatela
za riadne pinenie predmetu Zmluvy, ako ani zodpovednost za plnenie povinnosti
v oblasti kybernetickej bezpefnosti.

9. Informaéna povinnost zmluvnych stran apostup pri rieSeni kybernetickych
bezpeénostnych incidentov

a. Poskytovatel sazavézuje spolonost SEPS informovat o vSetkych
skutoénostiach, ktoré mdzu mat vplyv na pinenie predmetu Zmluvy s dérazom na
zabezpedenie kybernetickej bezpecnosti. informéacie je Poskytovatef povinny
adresovat kontakinym osobam spolognosti SEPS uvedenym v Casti D. tejto
Prilohy.

b. Poskytovatel sa zavézuje spoloénost SEPS bezodkiadne informovat’ o kazdom
kybernetickom bezpeénostnom incidente, o jeho hrozbe, ako ajo vietkych
skutoénostiach majucich vplyv na zabezpecovanie kybernetickej bezpecnosti
o ktorych sa dozvedel a zarovef po dohode so spoloénostou SEPS vykonat
vietky neodkiadné opatrenia, ktorych Géelom je zabranit rozSirovaniu
kybernetického bezpeénostného incidentu a jeho nasledkov.

c. SEPS sa zavidzuje informovat Poskytovatefa o akomkofvek kybernetickom
incidente, ktory by mohol ovplyvnit dielo dodane Poskytovatefom bezodkladne
po tom &o sa o kybernetickom incidente dozvie.

d. Oznamenie o kybernetickom bezpeé&nostnom incidente (dalej len .Oznamenie"*)
musi obsahovat predovSetkym:

i. opis povahy kybernetického bezpecnostného incidentu a sluzby, kiora je
kybernetickym bezpecnostnym incidentom zasiahnuta vratane poctu
pouzivatefov zakladnej sluzby zasiahnutych kybernetickym bezpeénostnym
incidentom;

fi. detailny opis priebehu, dizky trvania ageografického rozsirenia
kybernetického bezpe&nostného incidenty;

iii. opis pravdepodobnych nasledkov a vplyvu kybermetického bezpeénostného
incidentu na poskytovan( sluzbu vratane stupfia narusenia fungovania
zakladnej sluzby;

iv. opis opatreni prijatych alebo navrhovanych Poskytovatefom s ciefom
napravit porugenie kybemetickej bezpecnosti a podfa potreby, opatreni na
zmiemnenie  potencidlnych  nepriaznivych  désledkov kybernetického
bezpeénostného incidentu vratane preventivnych opatreni.

Oznémenie je Poskytovatel povinny adresovat’ kontaktnym osobam spolo¢nosti

SEPS uvedenym v &asti D. tejto Prilohy.

e. Ak do okamihu oznamenia kybernetického bezpe&nostného incidentu nepominuli
jeno Gé&inky, Poskytovatel je povinny odosiat spoloénosti SEPS netipiné
oznamenie, v ktorom tato skutoénost uvedie; nedpiné oznamenie je Poskytovatel
povinny bezodkladne po obnoveni riadnej prevadzky siete a informaéného
systému doplnit.

fa Zmluvné strany s povinné v &o najkratSom moZnom case dohodnit postup
za Gelom odstranenia kybernetického bezpecénostného incidentu a jeho
nasledkov, ako aj potrebu prijatia preventivnych opatreni.
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g. Poskytovatel, pokial je to moZné, je povinny v case kybernetického
bezpeé&nostného incidentu zabezpedit dokaz alebo dékazny prostriedok tak, aby
mohol byt pouzity v trestnom konani.

h. Poskytovatel sa zavézuje zdokumentovat kazdy kyberneticky bezpecnostny
incident, jeho hrozbu, nasledky a opatrenia prijaté na jeho napravu. Dokumentaciu
o kybernetickom bezpe&nostnom incidente je Poskytovatel povinny uchovavat
a na vyZziadanie poskytnut spolognosti SEPS.

10. Ak nie je v zmluve uvedené inak, odplata za pinenie povinnosti a vykon ginnosti v zmysle
tejto Prilohy nie je zahrnuta v odplate dohodnutej v Zmluve a Poskytovatel mé narok
na nahradu akychkolvek preukazatefne vynalozenych nakladov alebo vydavkov
tykajlcich sa alebo stvisiacich s pinenim povinnosti a vykonom &innosti v zmysle tejto
Priichy.

11. Sankény mechanizmus pri poruseni Zmluvy
a. Spolocnost SEPS ma narok na zmiuvnt pokutu vo vyske 2.000 EUR za kaZdy

jednotlivy pripad porusenia povinnosti Poskytovatefa stanovenej v tejto Prilohe,
v Zakone o kyberneticke] bezpeénosti, alebo vo véeobecne zavéznom pravnom
predpise v oblasti kybernetickej bezpetnosti a v pripade porugenia povinnosti,
ktoré podia povahy porusenej povinnosti nemozno dodatoéne napravit alebo
zvratit, ma spoloénost SEPS narok na zmluvnt pokutu vo vyske 2.000 EUR
za kazdy jednotlivy pripad poru$enia uvedenej povinnosti; uplatnenim alebo
zaplatenim zmluvnej pokuty nie je dotknuty narok spolognosti SEPS na nahradu
spbsobenej Skody v rozsahu prevysujicom zmiuvni pokutu. Zmluvné pokuty
sa zapotitavajui na nahradu $kody.

b. Spolognost SEPS ma narok na nahradu akychkolvek sankcii, ktoré jej budi
ulozené Narodnym bezpeénostnym dradom alebo inym prisluSnym organom
verejnej spravy, ak sankcia bude spolo&nosti SEPS ulozena z dovodu porusenia
povinnosti Poskytovatela na Useku kybernetickej bezpeénosti. Nahradou podfa
predchadzajlcej vety nie je dotknuté pravo spolocnosti SEPS na nahradu celgj
§kody spdsobenej porugenim povinnosti Poskytovatefa, pre ktoru bola spoloénosti
SEPS sankcia uloZend. Rozsah nahrady $kody je upraveny v Zmluve
a ustanovenia Zmluvy a pripadné limitacie uvedené v Zmluve maju prednost pred
ustanoveniami tejto Prilohy.

12. Podmienky a sposob ukonéenia Zmluvy
a. V pripade, ak Poskytovatel porusi ktortikofvek z povinnosti vymedzenych v tejto

Prilohe, v Zakone 0 kybernetickej bezpeénosti alebo vo vieobecne zavaznom
pravnom predpise V oblasti kybernetickej bezpe&nosti, spoloénost SEPS
je opravnena odstupit od Zmluvy z dévodu podstatného porusenia Zmluvy. Ak nie
je v Zmluve uvedené inak, pisomné odstupenie od Zmluvy nadobida G&innost
diiom jeho dorugenia druhej Zmluvnej strane s U€inkami odo diia jeho dorugenia
(ex nunc). Ak nie je v Zmiluve uvedené inak, odstapenie od Zmluvy sa nedotyka
naroku na nahradu celej sposobenej gkody, ako ani naroku na zmluvntl pokutu,
ktory vznikol v désledku poru$enia povinnosti. Zmluvné pokuty sa zapoditavaju
na nahradu Skody.

b. Zanikom zmluvného vztahu zaloseného Zmiuvou nie je dotknuta povinnost
Poskytovatela zachovavat miéanlivost.

13. Po ukonéeni zmiuvného vztahu zalozeného Zmiluvou je Poskytovatel povinny v sulade
s usmernenim spolognosti SEPS
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a. vrétit, previest alebo znigit véetky podklady a informacie, ku ktorym mal poéas
trvania zmluvného vztahu pristup a na poziadanie spoloénosti SEPS je povinny
vykonanie prijatych opatreni preukazat,

b. udelit, poskytnut, previest alebo spoloénosti SEPS postupit vietky potrebné
licencie, prava alebo sUhlasy nevyhnutné na zabezpeéenie kontinuity
prevadzkovanej zakladnej sluzby, pokial v prislu$nej zmluve nie je uvedené inak;
Tato povinnost' ostava v platnosti 6 rokov po ukonéeni zmluvného vztahu, a

c.  predlozit spolotnosti SEPS sumarizaciu véetkych podkladov a vSetkych informacil
zachytenych na akomkolvek druhu nosi¢a, ktoré priamo alebo nepriamo suvisia
s povinnostami vyplyvajucimi ztejto Prilohy, zo Zakona o kybernetickej
bezpednosti alebo zo vSeobecne zavdzného pravneho predpisu v oblasti
kybernetickej bezpecnosti a ktoré sa tykaju spolonosti SEPS.
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Cast' B.

Specifikacia a rozsah bezpeénostnych opatreni Poskytovatefa

1.  Poskytovatel sa zavizuje prijat, aktualizovat' a po cely ¢as trvania zmluvného vztahu
zalozeného Zmluvou dodrziavat bezpeénostné opatrenia v oblasti kybernetickej
bezpeé&nosti s ciefom zabezpeéit kyberneticki bezpeénost potas celého Zivotného cyklu
sieti a informaénych systémov spolonosti SEPS.

2. Vzhladom na to, Ze spolotnost SEPS zaviedla aimplementovala normu STN EN
ISO/NIEC 27001, kiora $pecifikuje poZiadavky na zostavovanie, implementaciu,
prevadzku, monitorovanie, preskiumanie a ZzlepSovanie systému manazérstva
informaénej bezpeénosti, Zmluvné strany sa dohodli, Ze uvedena norma predstavuje
minimalny $tandard v oblasti informaénej bezpe&nosti, ktory je Poskytovatel povinny
zaviest a implementovat. Tym nie je dotknuta povinnost Poskytovatefa zaviest' v sulade
so Zakonom o kybernetickej bezpeénosti, Vyhlaskou NBU a ostatnymi vSeobecne
zavaznymi pravnymi predpismi v oblasti kybernetickej bezpetnosti ostatné
bezpednostné opatrenia s cielom predchadzat kybernetickym bezpeénostnym
incidentom a minimalizovat vplyv kybernetickych bezpenostnych incidentov
na kontinuitu prevadzkovania zékladnej siuzby spoloénostou SEPS, ako ani povinﬁost’
dodrziavat VSeobecné zmiuvné podmienky zabezpedovania informacnej bezpecnosti,
ak suU sucast'ou Zmluvy.

3. Poskytovatel je povinny spoloénost SEPS bezodkladne pisomne informovat o kaZdej
zmene 3pecifikicie a/alebo rozsahu bezpecnostnych opatreni s dopadom
na kybemetick( bezpe&nost spolotnosti SEPS. V pripade pochybnosti plati, Ze zmena
bezpeénostnych opatreni ma dopad na kyberneticku bezpeénost spolonosti SEPS.

4. Prijaté bezpeGnostné opatrenia je Poskytovatel povinny zdokumentovat
v bezpeénostnej dokumentacii vypracovanej v silade so Zakonom o kyberneticke]
bezpeénosti a Vyhlaskou NBU; bezpeénostni dokumentéciu je Poskytovatef povinny
priebeZne aktualizovat a o kaZdej zmene bezpeénostnej dokumentacie je povinny
spoloénost SEPS bezodkladne pisomne informovat.
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Cast' C.
Zoznam pracovnych roli/pozicii a zamestnancov Poskytovatefa s pristu
informaciam a udajom spolo¢nosti SEPS

pom k

Zoznam pracovnych roli/pozicii
Projektovy inZinier:

Zoznam zamestnancov
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Cast' D.

Kontaktné osoby a dorucovanie

1. Spolognost SEPS uréuje  nasledovnu kontaktni osobu pre komunikaciu
s Poskytovatefom na useku kybernetickej bezpecnosti.
Meno, priezvisko: ..._. ___.
Funkcia: «eewe —cm--
Telefénne &islo:
Email:

2.  Poskytovatel uréuje nasledovnu kontaktnu osobu pre komunikaciu so spolo¢nostou
SEPS na useku kybernetickej bezpeénosti:
Meno, priezvisko:
Funkcia: . -,
Telefonne &islo:
Email:

3. Zmluvné strany sG povinné vzajomne sa bezodkladne pisomne informovat o kazdej
zmene udajov kontaktnych osdb, pric¢om uvedena zmena nepodlieha predchadzajicemu
suhlasu druhej Zmluvnej strany.

4. Ak nie je v Zmluve uvedené inak, véetky oznamenia, hlasenia, pokyny, Ziadosti, vyzvy
a iné Ukony v suvislosti s plnenim povinnosti na aseku kybernetickej bezpeénosti (dalej
len ,Pisomnosti‘) musia byt urobené v pisomnej forme. Pisomnosti v listinnej podobe
sa povazuju za doru&ené za nasledovnych podmienok:

a) v pripade osobného dorucovania odovzdanim Pisomnosti kontaktnej osobe
prisiudnej Zmluvnej strany a podpisom takej osoby na doruéenke a/alebo kopii
doruéovanej Pisomnosti,

b) v pripade doru&ovania prostrednictvom postového podniku (Slovenskej posty, a.s.
alebo iného dorugovatefa — kuriéra) doruéenim na adresu Zmluvnej strany
a v pripade doporucene; zéasielky odovzdanim Pisomnosti osobe opravnenej
prijimat Pisomnosti za tato Zmluvnu stranu a podpisom takej osoby na dorucenke,
alebo odmietnutim prevzatia Pisomnosti, najneskor véak preukazatefnym dfiom
vratenia nedorucene;j Pisomnosti spat Zmluvnej strane, ktora zasielku odosielala,
i ked sa druha Zmluvna strana o obsahu Pisomnosti nedozvedela,

c) pri doru¢ovani Pisomnosti v elektronickej podobe, tj. formou zaslania e-mailu
na spravnu e-mailovi adresu kontaktnej osoby, sa Pisomnost povaZuje za
doruent okamihom preukazatefného doruéenia emailu kontaktnej osobe druhej
Zmluvnej strany.

Pisomnosti, ktorych obsah sa tyka platnosti, Ucinnosti, znenia Zmiuvy alebo Pisomnosti,
ktoré obsahujd zésadneé zmeny, sa povazuju za doruené len ak boli dorucene
spdsobom podfa bodu 4 pism. a) a b).
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Cast’ E.
Micéanlivost

1.  Za déverné informacie sa povaZuju najma informacie tykajlice sa (i) plnenia predmetu
Zmluvy, (i) IT infrastruktary spolo¢nosti SEPS, (iii) prevadzky komunikacnych sieti
a informaénych systémov spolonosti SEPS vratane ich zabezpecenia, (iv) detaily
tykajlice sa technickych a organizatnych opatreni na zabezpeCenie integrity
a prevadzkyschopnosti sieti a informacénych systémov vratane bezpecnostnej politiky
spoloénosti SEPS, (v) osobné tidaje, ktoré si Zmluvné strany na zaklade tejto Zmiuvy
a v suvislosti s jej pinenim poskytnu, (vi) idaje a informécie o spolo¢nosti SEPS a jej
&innosti, ktoré nie su verejne dostupné a (vii) iné udaje a informacie poskytnuté druhej
Zmluvnej strane, ktoré poskytujica Zmluvna strana vyslovne oznadi ako déverné (dalej
len ,Doverné informacie®).

2. Ddverné informacie poskytnuté, odovzdané, oznamené, spristupnené a/alebo
akymkolvek inym spdsobom ziskané jednou Zmluvnou stranou od druhej Zmluvnej
strany na zéaklade a/alebo v akejkolvek sUvislosti s pinenim predmetu Zmluvy mézu byt
pouzité vyhradne na Gcely pinenia predmetu Zmluvy. Zmiuvné strany sa zavédzuju
udrziavat vy$sie uvedené Doverné informéacie v prisnej tajnosti, zachovévat o nich
miéanlivost’ a chranit ich pred zneuzitim, po$kodenim, zni¢enim, znehodnotenim, stratou
a odcudzenim, a to i po ukonéeni zmluvného vztahu zalozeného Zmiuvou.

3.  Zmluvna strana nie je opravnena bez predchadzajliceho pisomného suhlasu druhej
Zmluvnej strany Doverné informacie poskytnut, odovzdat, oznamit, spristupnit,
zverejnit, publikovat, rozsirovat, vyzradit ani pouzit inak, nez na ucely plnenia predmetu
Zmluvy, a to ani po ukonceni zmluvného vztahu zaloZzeného Zmluvou, s vynimkou
pripadu ich poskytnutia/odovzdania/oznamenia/spristupnenia odbornym poradcom
Zmluvnej strany (vratane pravnych, Gétovnych, danovych a inych poradcov, alebo
auditorov), ktori su bud viazani vSeobecnou profesionalnou povinnostou miéanlivosti
stanovenou alebo uloZenou zakonom alebo su povinni zachovavat miéanlivost na
zaklade pisomnej dohody so Zmluvnou stranou.

4. Povinnost Zmiuvnych stran zachovavat miéanlivost o Dévernych informaciach
sa nevztahuje na informacie, ktoré:

a.  boli zverejnené uz pred podpisom Zmluvy, ¢o musi byt preukazatelné na zaklade
poskytnutych podkiadov, ktoré tuto skutoénost’ dokazuijt;

b.  maju byt spristupnené na zaklade povinnosti stanovenej zakonom, rozhodnutim
stdu, prokuratiry alebo iného opravneného organu verejnej moci, pricom v tomto
pripade Zmluvna strana, kfora je povinna informacie spristupnit, bezodkladne
informuje o spristupneni informécii druht Zmluvnu stranu.

5.  Zmiuvné strany su povinné zabezpecit riadne a vEasné utajenie Dévernych informécii
a zachovavanie povinnosti micanlivosti o Dévernych informaciach podlfa vSeobecne
platnych, zauZivanych a zachovavanych pravidiel, zasad a zvyklosti pre utajovanie
a zachovavanie povinnosti miéanlivosti o takychto informéciach.

6. Zmluvné strany s povinné zabezpecit riadne a véasné utajenie Dovernych informacii
a zachovavanie povinnosti mi¢anlivosti o Doévernych informaciach aj u svojich
zamestnancov, Statutarnych organov, ¢lenov statutarnych organov, dozornych organov,
¢lenov dozornych organov, zastupcov, splnomocnencov, subdodavatelov, ako i inych
spolupracujucich tretich oséb, pokial im takéto Déverné informacie boli poskytnuté,
odovzdané, oznamené a/alebo spristupnené.
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Priloha &. 7

Zavizné poziadavky na zabezpecenie vzdialeného pristupu

k prostriedkom a technolégiam ICT, Slovenskej elektrizaénej prenosovej

sustavy, a.s.

Poskytovatel sa zavézuje, %e pri vykone &innosti predmetu plnenia Zmiuvy prostrednictvom
vzdialeného pristupu bude dodrZiavat nasledovné podmienky a pravidla:

1.

10.

11.

12.

13.

Opravnena osoba zodpovedna za veci zmluvné Poskytovatefa zasle najneskdr do 20 dni pred

poZzadovanym terminom zriadenia VPN pristupu prostrednictvom emailu opravnenej osobe

Objednavatefa zodpovednej za veci zmluvné nasledovné informacie:

a) zoznam o0s0b opravnenych vzdialene pristupovat k ICT prostriedkom SEPS (Meno,
Priezvisko, pracovné zaradenie, email, telefonicky kontakt),

b) IP adresu, z ktorej sa bude pristupovat k infrastruktare SEPS

V pripade zmeny/doplnenia kontaktov vzdialeného pristupu sa proces opakuje.

vzdialeny pristup bude vyuzivat vylucne na realizaciu prac suvisiacich s predmetom plnenia
Zmluvy,

Poskytovatel nesmie pristupove udaje (napr. meno, heslo, token...) poskytnat inym osobam,
nez su jeho zamestnanci, ktorych zoznam doruil do SEPS (zoznam os8b opravnenych
vzdialene pristupovat k ICT),

poZiada opravnend osobu SEPS o bezodkiadné zablokovanie svojho pristupového Gctu
v pripade vyskytu akejkofvek udalosti, v désledku ktorej by mohlo dojst k zneuzitiu zriadeného
vzdialeného pristupu,

pri vzniku bezpeénostnej udalosti, v désledku ktorej mohlo prist ku narudeniu dovernosti,

integrity, alebo dostupnosti dat alebo doslo k bezpeénostnému incidentu na infrastruktare
Poskytovatela pocas vykonu predmetu plnenia, neodkiadne informovat Objednavatela

prostrednictvom e-mailovej adresy bezpecnost@sepsas.sk ,

upozorni opravnenu osobu Objednavatela na zistené nedostatky alebo technické problémy,
ktoré sa vyskytnl pocas vzdialeného pristupu,

poskytne sucinnost’ pri rieseni incidentov tykajucich sa vzdialeného pristupu,

pre vzdialené pripojenie k ICT SEPS bude Poskytovatef pouzivat vyhradne vypoctovi techniku,
ktora ma aplikované vsetky aktualne bezpetnostné zaplaty, pre dany opera¢ny systém a ktora
ma nainétalovany antimalvérovy systém aktualizovany ku diiu pripojenia,

na vzdialené pripojenie k ICT SEPS nebude vyuzivat vypoctovl techniku, ktora obsahuje alebo
obsahovala poéitadovy virus alebo skodlivy softvér, o ktorom bol Poskytovatel notifikovany
antivirusovym softvérom a ktory nebol odborne odstraneny,

Poskytovatel nesmie pocas vyuzivania vzdialeného pristupu opustif pripojent vypotovl
techniku, dovolit inym osobam pristup k tejto technike, alebo sledovanie jej aktivnej obrazovky,

bezvyhradne akceptuje, Ze vSetky ginnosti ktoré bude vykonavat' v prostredi ICT SEPS budd
monitorované a zaznamenavane,

Poskytovatel sa zavézuje zachovavat miganlivost o informaciach ziskanych v savislosti
s predmetom plnenia.

Poskytovatel sa zavazuje, ze objednavatefovi uhradi akékofvek $kody ktoré mu vznikn( ako
désledok narugenia integrity, dévernosti, alebo dostupnosti informacnych systéemov SEPS,
ku ktorym pride pocas vzdialeného pripojenia do siete SEPS, alebo nasledne, ako dosledok
takeéhoto pripojenia.
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