Priloha ¢é. 1 Zmluvy

Specifikacia sluzby

1.) Systémova sprava a sprava a denna udrzba aktivhych prvkov siete LAN -
prepinace, switche v pocte 12 ks

Systémova sprava a denna udrzba v sebe zahfiia:
Administracia Operaénych systémov prepinacov a nimi poskytovanych sluzieb:

o Systémové
poziadaviek.

nastavenia operacnych

e Sprava IP adries.
a implementacia bezpecnostnych zaplat operanych systémov
s pravidelnou kontrolou.

e Aktualizacia

systémov vyplyvajuce z opravnenych

Zoznam LAN prepinac¢ov umiestnenych v serverovni v rozvadzaéoch DR A a DR D

Oznacenie

Technolégia

IP Manazmentu

Uloha

MSUTO-SWT-216 |ZyXEL GS1900-24 | Gigabit Eth. |192.168.1.216 Pripojenie PC do LAN
MSUTO-SWT-217 |ZyXEL GS1900-24 | Gigabit Eth. |192.168.1.217 Pripojenie PC do LAN
MSUTO-SWT-219 |ZyXEL GS1900-24 | Gigabit Eth. |192.168.1.219 Pripojenie PC do LAN
MSUTO-SWT-220 | 3COM HP BP 2928| Gigabit Eth. |192.168.1.220 | -"Pojenie  ~ serveroy
a disk. ulozisk v DR A
Prepojenie prepinacov,
MSUTO-SWT-222 |ZyXEL GS1900-24 | Gigabit Eth. |192.168.1.222 | PP firewallu
ripojenie serverov
a disk. ulozisk v DR B
MSUTO-SWT-223 |ZyXEL GS1900-24 | Gigabit Eth. |192.168.1.223 Pripojenie PC do LAN
MSUTO-SWT-224 |ZyXEL GS1900-12 | Gigabit Eth. |192.168.1.224 Pripojenie PC do LAN
Pripojenie pristupovych
- Nemenezova- bodov bezdrétovej siete
MSUTO-SWT-01 |ZyXEL GS105B Gigabit Eth. tefny (WiFi) + dvoch kamier na
msP
) ) - Nemenezova- Pripojenie vybranych PC
FINNET-SWT-01 |ZyXEL GS108B Gigabit Eth. telny do siete FINNET4

Zoznam LAN prepinac¢ov umiestnenych na chodbe 2NP v rozvadzacéi DR E

Oznacenie

Technolégia IP Manazmentu ‘Uloha

MSUTO-SWT-218

ZyXEL GS1900-8

Gigabit Eth.

192.168.1.218

Pripojenie PC do LAN

Zoznam LAN prepinac¢ov umiestnenych na povale 2NP v rozvadzaci DR F

Technolégia IP Manazmentu Uloha

Oznacenie

MSUTO-SWT-221

ZyXEL GS1900-8

Gigabit Eth.

192.168.1.221

Pripojenie PC do LAN

Zoznam LAN prepinaéov umiestnenych v podatel'ni v rozvadzaéi DR G

Oznacenie

Technolégia IP Manazmentu Uloha

MSUTO-SWT-225 | ZyXEL GS1900-24E | Gigabit Eth. [192.168.1.221

Pripojenie PC do LAN




2.) Systémova sprava a denna udrzba serverového systému:

Systémova sprava a denna udrzba v sebe zahrna:

Administracia Operaénych systémov a nimi poskytovanych sluzieb:

o Systémové nastavenia operacnych systémov vyplyvajuce z opravnenych
poziadaviek.
Sprava systémovych pouzivatelskych uctov (pristupy k systémom).

e Sprava IP adries.

o Aktualizacia (upgrade, update) a implementacia bezpecnostnych zaplat (patch)
operacnych systémov s kontrolou minimalne 1x mesacne.

Zoznam serverovych systémov:

Informatikl ( MSUTO-SRV-01) IP: 192.168.1.230 - Fyzicky server Hewlett Packard
ML350 G5 na platforme Windows server 2003 R2 a sluzieb na nich beziacich:

o 1IS6 — web server pre beh dochadzkového systému

o Dochadzkovy systém od spoloénosti RON Software

o NTBackup — Aplikacia na zalohovanie dat, zabudovana do OS Windows 2003

Informatik2 ( MSUTO-SRV-02) IP: 192.168.1.252 - Fyzicky server Hewlett Packard
DL380 G6 na platforme Windows server 2008 R2 a sluzieb na nich beziacich:
o Windows backup — funkcia zalohovania dat, zabudovana do OS Windows 2008
o SOFTIP PROFIT PLUS — systém pre mzdy a personalistiku

Informatik3 ( MSUTO-SRV-03) IP: 192.168.1.253 - Fyzicky server Hewlett Packard
DL380p G8 na platforme Windows server 2012 a sluzieb na nich beZiacich:
o AD Domain Services — Adresarova sluzba pre ulozenie informacii o pouzivateloch
IT systémov
Group Policy Management — Editovanie a nasledna sprava GPO politik
DNS Server
DHCP server
IIS- web server pre beh spisovej posty
Windows backup — funkcia zalohovania dat, zabudovana do OS Windows 2012
IS KORWIN
MEMPHIS — sprava registratury
o MS SQL 2016 — Databazovy systéme pre IS KORWIN

Informatik4 ( MSUTO-SRV-04) IP: 192.168.1.254- Fyzicky server Hewlett Packard
DL320e G8 na platforme Windows server 2012 R2 a sluzieb na nich beziacich:

o AD Domain Services — Adresarova sluzba pre ulozenie informacii o pouzivateloch

IT systémov

o Group Policy Management — Editovanie a nasledna sprava GPO politik

o DNS Server

o Hyper-V —rola OS pre beh virtualnych strojov, kde bezi VM na OS Linux

o Windows backup — funkcia zalohovania dat, zabudovana do OS Windows 2012

msuto-geo-p01 IP: 192.168.1._ - virtualny server prevadzkovany pod Hyper-V na
fyzickom serveri Informatik4 s OS Linux Debian, 10.1 a sluzieb na nich beZiacich:
o Smartmap- aplikacia, ktora integruje Udaje samospravy s mapovymi podkladmi.
Umoziiuje tak vizualizaciu udajov a nasledne ich analyzu.
QNAP TS-459U Plus (MSUTO-NAS-03) — sietové datové ulozisko, ktoré sluzi ako
suborovy server pre ukladanie osobnych a zdiefanych suborov pouzivatelov
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3.) Systémovu spravu WiFi Siete, ktora je oddelené od LAN so samostatnym
pripojenim do siete internet. WiFi siet’ tvoria 3 samostatné pristupové bod

Oznacenie IP adresa Typ Umiestnenie

MSUTO-WRT-01 - MikroTik hAP mini | Velka zasadacka
MSUTO-WRT-02 - MicroTik hAp mini | ZasadaCka mestskej rady
MSUTO-WRT-03 - MicroTik hAp mini | Zasadacka mestskych komisarov

4.) Systémova sprava a denna udrzba zalohovacich systémov a procesov v sulade
s vopred nadefinovanym zalohovacim kalendarom

Ako zalohovacie médium sa pouziva: QNAP TS-659 Pro+ (MSUTO-NAS-01)

Sietové, datove ulozisko MSUTO-NAS-01 sluzi pre uchovanie zaloh jednotlivych
serverov a ako replikacia sietového uloziska QNAP 459U Plus ( MSUTO-NAS-03).

5.) Proaktivny monitoring IKT systémov a sluzieb na nich beziacich 24/7 s
emailovou notifikaciou na vopred definované mailové adresy v rozsahu:

Automaticky, kontinualny dohfad nad prevadzkou serverovych systémov
prostrednictvom dohlfadového / monitorovacieho systému:
a) Sledovanie dostupnosti serverovych systémov na baze dostupnosti IP adresy.
b) Sledovanie dostupnosti a kritickych sluzieb operaénych systémov.
c) Sledovanie HW stavu systémov: CPU, diskovy priestor, pamat.

6.) Kooperacia s tretimi stranami (hardvérové a softvérové vybavenie od tretich
stran)

7.) Systémova sprava ESMC (ESET Security Management Center) do 90 ks
koncovych zariadeni

8.) Telefénne ¢islo na CALL centrum poskytovatela v minimalnom standardnom
Case od 7:30 do 16:00 pocas pracovnych dni.

9.) Fyzicka navsteva miesta poskytovania sluzby v rozsahu 4 hodiny mesaéne, na
zaklade dohodnutého ¢asu.



