Zmluva o poskytovani sluZieb

& 0.3/ 8

uzatvorena podfa §569 a nasl. zakona &. 513/1991 Zb. Obchodny zakonnik v zneni neskorsich
predpisov a podfa zakona €. 343/2015 Z. z. o verejnom obstaravani v zneni neskorSich predpisov

Poskytovatel'om:

Nazov:

Statutamy zastupca:

Sidlo:

Zastupca pre vedi technicke:
Kontakt:

e-mailova adresa:

1C0:

DIC:

Bankové spojenie:

1BAN:

zapisana v obchodnom registri

(d'alej ako ,Poskytovatel™)
a

Objednavatel'om:
Nazov:

Statutamy zéstupca:
Sidlo:

Zastupca pre veci technicke:
Kontakt:

e-mailova adresa :
1Co:

DIC:

Bankoveé spojenie:
IBAN:

(d'alej ako ,Objednavatel™)

(d'alej ako ,Zmluva™)

void S0C, s.r.0.

Magr. Martin Lohnert, konatel' spolocnosti
Plynarenska 5, 829 75 Bratislava

Ing. Marek MadZo

0905 541 427

marek. madzo@voidsoc.com

46 957 545

2023692418

zapisana v obchodnom registri Okresneho sidu Bratislava 1,
oddiel: Sro, vioZka Cislo: 86322/B

Mesto Zilina

Mar. Peter Fiabane, primator

Namestie obeti komunizmu &.1, 011 31 Zilina
Ing. Filip Svec

+421948205035

filip.svec@zilina.sk

00321796

2021339474

Prima banka Slovensko a. s.

5K37 5600 0000 0003 3035 3001

Objednavatel a Poskytovatel’ sa dalej spolotne budu oznacovat’ tiez ako JZmluvné strany”, kazdy z
nich jednotlivo tieZ ako ,Zmluvna strana”.



Clanok 1
Definicie pojmov
1.1 Bezpecnostna udalost’ sa na tucely Zmluvy rozumie kasda Zaznamenana aktivita, ktord bola v

ramci monitoringu Poskytovatelom zaznamenana, prip. ktord bola nahldsena emailovou [ telefonickou
komunikaciou,

1.2 Bezpeénostnym incidentom sa na Ucely Zmluvy rozumie akakolvek maligna Bezpethostna
udalost, ktora ma z dovodu narudenia bezpecnosti Informacného systému, alebo porusenia
bezpecnostnej politiky alebo zavaznej metodiky negativny vplyv na kybernetickd bezpecnost’ alebo
ktorej nasledkom je:

1.2.1 strata dévernosti (idajov, znicenie udajov alebo narusenie integrity systému;:
1.2.2 obmedzenie alebo odmietnutie dostupnosti sluzby Objednavatela;

1.2.3 vysoka pravdepodobnost’ kompromitcie ginnost sluzby Objednavatela; alebo
1.2.4 ohrozenie bezpecnosti informacii:

Pre vylicenie akychkolvek pochybnosti plati, % na Ucely Zmluvy Bezpeénostnym incidentom je taky
BezpecCnostny incident, ktory sa nachadza aspon v jednej kategdrii a subkategérii podl'a bodu 4 Zoznam
kateqgdrii bezpecnostnych incidentov uvedeny v Priohe & 1 Zmiuvy.

1.3 Dashboard sa na (éely Zmluvy rozumie informaény systém dostupny pre Objednavatela pre
prehlad Bezpecnostnych udalost],

1.4 Dopadom sa na Ucely Zmluvy rozumie dopad Bezpetnostného incidentu na Informaéné systémy
Objednavatela s nasledkom obmedzenia alebo straty kontinuity sluby Objednavatela vo vopred
zadefinovanom rozsahu; s ohladom na rozsah obmedzenia alebo straty kontinuity sluzby Objednavatela
sa Dopad sa deli na nasledovné tri Grovne:

1.4.1 kriticky (high) - vysoko nebezpecné incidenty, ktoré méu spésobit’ vaine Skody resp.
moZu mat’ negativny dopad na kritické aktiva Objednavatela;

1.4.2 stredny (medium) - incidenty strednej zavaznosti, t. j. ktoré akitne nechrozuju kritické
Casti prostredia Objednévatela

1.4.3 nizky (low) - incidenty nizkej zavaZnosti, bez priameho negativneho vplyvu na kontinuitu
sluzby Objednavatela.

1.5 Hlasenim Bezpecnostnej udalosti, Bezpeénostného incidentu, Hrozby alebo Zranitelnosti sa na
Gcely Zmluvy rozumie Poskytovatelom uskutocnené ozndmenie o Bezpecnostnej udalosti,
Bezpecnostnom incidente, Hrozbe alebo Zranitelnosti Objednavatefovi prostrednictvom Komunikaéného
rozhrania alebo inym spdsobom, ktoré musi obsahovat’ vSetky naleZitosti pre nahlasenie. Na dorutovanie
Hlasenia sa vzt'ahuje bod 7.1.5 Zmiuvy.

1.6 Hrozbou sa na téely Zmluvy rozumie potencialna moZnost’ naruenia informatného Aktiva.

1.7 Informacnym systémom sa na Ucely Zmluvy rozumejl siete a informaéné systémy
Objednavatela nachadzajlice sa u Objednavatela, a to:

1.7.1 sietove komponenty (firewall, router, switch, VPN a pod.);

1.7.2 operacné systémy (server, koncove zariadenia);



1.7.3 databazy;
1.7.4 aplikatné vybavenie (napr. web, Gctovny systém, bankovy systém);

1.7.5 Informacie a Udaje, ktoré st v Informacnych systémoch vytvarane, ukladane,
spraclvang, ziskavané alebo prenasane;

Pre vylicenie akychkolvek pochybnosti plati, Ze pod pojmom Informacné systémy sa na ucely Zmluvy
rozumejli len tie Informacné systémy Objednavatela, ktoré Objednavatel’ sam pri podpise Zmluvy urdil
podlia bodu 5.7 Zmiuvy.

1.8 ITSM sa na Ucely Zmluvy rozumie aplikacia sliZiaca na zaznamenavanie Ticketov a sledovanie
ich Zivotneho cyklu.

1.9 Komunikaéné rozhranie sa na (fely Zmluvy rozumie schvaleny a vyhradeny komunikacny
kanal uréeny pre Hlasenie Bezpetnostného incidentu, Bezpecnostnej udalosti, Hrozby alebo Zranitelnosti
spdsobmi podla Prillohy & 1 Zmluvy.

1.10 Kontinuitou sa na Ucely Zmluvy rozumie schopnost’ planovat’ a reagovat’ na Bezpecnostné
udalosti a Bezpetnostné incidenty s ciefom pokracovat’ v poskytovani sluZieb na vopred zadefinovanej
Urovni. Sluzby Objednavatela, pri ktorych sa zabezpetuje Kontinuita spolu s Groviiou ich poskytovania
si Objednavatelom vySpecifikované v Prilohe & 2 Zmluvy.

1.11 Konzultaénou hodinou sa na lcely Zmluvy rozumie kazda aj zacata hodina (60 minat) prace
zamestnanca alebo inej Poskytovatelom uréenej osoby pocas Pracovne]j doby Poskytovatela.

1.12 On-Line sa na tcely Zmluvy rozumie dial'kove poskytovanie Sluzieb vykonavané Poskytovatel'om
pomocol Komunikacného rozhrania v reZime 24/7 s vynimkou poskytovania Sluzieb On-Site.

1.13 On-Site sa na Gcely Zmluvy rozumie poskytovanie Sluzieb pracovnikmi Poskytovatela alebo
osobami poverenymi Poskytovatefom u Objednavatela na mieste pouzivania/prevadzkovania
Informacnych systémov v Pracovnej dobe.

1.14 Pracovnou dobou sa na Ucely Zmluvy rozumie ¢asovy tsek medzi 8:00 a 17:00 kazdy pracovny
den t.j. kazdy def okrem dni pracovného pokoja a sviatkov.

1.15 RieSenim Bezpetnostnej udalosti, Bezpecnostného incidentu, Hrozby alebo Zranitelnosti sa na
Gcely Zmluvy rozumeju:

1.15.1 postupy Objednavatela nasledujlice po Hldseni Bezpecnostného incidentu svisiace s
odhalovanim, preverovanim, analyzou a reakciou na Nahlasenie Bezpetnostného incidentu alebo
na Bezpetnostny incident zo strany Objednavatela;

1.15.2 odstranenie alebo zmiernenie Bezpetnostného incidentu alebo Bezpecnostnym
incidentom vyvolaného nedostatku/problému Objednavatefom.

1.16 ServiceDesk sa na Ucely Zmluvy rozumie centralny kontaktny bod Poskytovatela urceny pre
Objednavatela na zaznamenanie Ticketu, ktory zabezpefuje prva reakciu na vyhodnotenie
Bezpetnostnych udalosti, Bezpefnostnych a Hrozieb a Zranitelnosti a nasledné zaznamenavanie
Ticketov do ITSM.

1,17 Sluzbami sa na Gcely Zmluvy rozumeji sluzby SOC v nasledovnom cleneni:

1.17.1 jednorazové slufby za ucelom implementacie (dalej ako ,Implementacné



sluzby")
a) analyza prostredia Objednavatela, v ktorom sa nachadzaji Informacné systémy;

b) inStalacia funkcionality zbierania Zaznamov z prevadzky Informacnych systémov (,log
collector") u Objednavatela;

c) zabezpecenie a sprevadzkovanie sietovej konektivity medzi Poskytovatelom a
Objednavatelom;

d) konfiguracia systémov SOC s ohladom na $pecifickost prostredia Objednavatela
vyplyvajlcej z analyzy prostredia Objednavatela.
s D ] kovane vané sluz implementacii (dalej ako ,sluzby po
implementadii")
a) zber Zaznamov z prevadzky Informacnych systémov:

b) vyhodnocovanie Zaznamov z prevadzky Informacnych systémov za Géelom identifikacie
Bezpecnostnych udalosti, Bezpetnostnych incidentov, Hrozieb alebo Zranitefnosti:

c} archivacia a pristup k Zaznamom z prevadzky Informaénych systémov;

d) oznamenia (notifikicie) o Bezpe€nostnej udalosti, Bezpeénostnom incidente, Hrozbe
alebo Zranitel'nosti;

e) navrh opatreni na odstranenie, zmiernenie alebo odvratenie Bezpecfnostnej udalosti,
Bezpecnostneho incidentu, Hrozby alebo Zranitelnosti;

f) sumarne spravy (reporty) na tyzdennej a mesacnej baze;
g) ServiceDesk a ITSM pre komunikaciu s Objednavatefom.

1.18 Ticket sa na uUcely Zmluvy rozumie zaznamenany Bezpecnostny incident, Hrozba alebo
Zranitelnost’ vytvoreny na zaklade vystupov z monitorovacich nastrojov, na zaklade informacie od
Objednavatela prostrednictvom Komunikaéného rozhrania alebo vytvorenim zaznamu priamo
Objednavatel'om v ITSM.

1.19 TTO (Time to open - doba odozvy) sa na dcely Zmluvy rozumie &as merany od vytvorenia Ticketu
v IT5M do doby zacatia rieSenia Ticketu,

1.20 TTR (Time to resolve) sa na Udely Zmluvy rozumie &as merany od zaznamenania Ticketu v ITSM
do doby vyrieenia - rieSenie je v tomto pripade na strane Objednavatela.

1.21 SOC sa na dcely Zmluvy rozumie centrum prevadzkovej bezpeénosti Poskytovatela, v ramci
ktorého a z ktorého s poskytované Sluzby Objednavatefovi, pokial sa nejedna o poskytovanie SluZieb
On-Site.

1.22 Zranitel'nost'ou sa na Gcely Zmluvy rozumie slabina alebo nedostatok informaéného Aktiva,
ktora umoifiuje uplatnenie Hrozby.

1.23 Zaznamom z prevadzky sa na (icely Zmluvy rozumeji logy - zaznamy o aktivitdch pouZivatel'ov
v ramci Informacnych systémov, za ktorych obsah, rozsah a kvalitu zodpoveda Objednavatela ktoré si
nevyhnutnym podkladom pre poskytovanie SluZieb.,



Clanok 2
Predmet Zmluvy

2.1 Predmetom Zmluvy je:

2.1.1 zavézok Poskytovatela poskytovat’ pre Objedndvatela Sluzby v rozsahu a za podmienok
uvedenych v Zmluve;

2.1.2 zavazok Objednavatela v rozsahu a za podmienok uvedenych v Zmluve za Sluzby
Objednavatela zaplatit’ dohodnuti cenu podla clanku 4 Zmluvy;

2.1.3 (prava vzajomnych prav a povinnosti Zmluvnych stran pri pineni predmetu Zmluvy.

2.2 Zmluvné strany sa dohodli, ¥e Poskytovatel’ bude Objednavatel'ovi poskytovat’ Sluzby On-line v
rezime 24/7.

2.3 Poskytovatel vyhlasuje, Ze v refime 24/7 bude poskytovat’ nasledovné Sluzby po implementacii:
2.3.1. zber Zaznamov z prevadzky Informacnych systémov

2.3.2. oznamenia (notifikicie) o Bezpetnostnej udalosti, Bezpecnostnom incidente, Hrozbe alebo
Zranitefnosti;

2.3.3. ndvrh opatreni na odstranenie, zmiernenie alebo odvratenie Bezpecnostnej udalosti,
Bezpecnostného incidentu, Hrozby alebo Zranitelnosti;

72.3.4. konzultacie k navrhom opatreni na odstranenie, zmiernenie alebo odvratenie
Bezpe&nostnej udalosti, Bezpe¢nostného incidentu, Hrozby alebo Zranitefnosti;

2.3.5. ServiceDesk a ITSM pre komunikaciu s Objednavatel'om.

2.4 Poskytovatel je za tymto (éelom povinny zabezpecit|, aby bol v rezimoch podfa bodu 2.3 Zmiuvy
schopny Sluzby Poskytovatela prijat’.

2.5 Technicka pecifikacia predmetu Zmluvy je uvedena v prilohe .1 tejto Zmluvy.

2.6 Poskytovatel k riadnemu a véasnému splneniu slufieb zabezpeCi potrebne mnozstvo
kvalifikovanych a technicky spdsobilych pracovnikov. Pri vykonavani slufieb bude Poskytovatel
postupovat’ samostatne s prihliadnutim na odborné pokyny a instrukcie zo strany dohodnutého zastupcu
Objednavatela.

2.7 Pokial Poskytovatel pre plnenie zmluvy vyuZiva subdodavatefov, zoznam subdodavatelov
predloZi Objednévatelovi najneskér do 3 dni od nadobudnutia GCinnosti tejto Zmluvy. V pripade ak
Poskytovatel' uzatvori akikolvek zmluvu so subdodavatelom uzatvorent na plnenie predmetu tejto
zmiuvy a rovnako v pripade zmeny subdodavatela pocas plnenia tejto Zmluvy je Poskytovatel povinmy
naineskér v defi, ktory predchadza diiu, v ktorom nastane néstup, alebo zmena subdodavatela predioZit’
Objednavatelovi pisomné ozndmenie subdodavatela, vratane jeho identifikacnych Udajov a zmluvy,
ktor(i ma s tymto subdodavatelom uzatvoren v sGvislosti s plnenim predmetu tejto zmluvy. Ak sa pocas
pinenia tejto zmluvy preukaZe, 7e Poskytovatel neuhradil svojim subdodavatelfom faktury za poskytnuté
sluzby, ktoré poskytovatel vyuZil na pinenie predmetu tejto zmluvy, Objednavatel’ si vyhradzuje pravo
nevyplatit’ Poskytovatel'ovi cenu za sluZby podla €l. 1T tejto zmluvy do vySky neuhradenych faktur a to
a? do momentu, kym Poskytovatel' preukaze, Ze svojim subdodavatefom faktiry za vykonané sluzby
uhradil,



Clanok 3
Platnost’ Zmluvy a spésob jej ukonéenia

3.1 Zmluva sa uzatvara sa na dobu uréitd, a to od G&innosti tejto Zmluvy do 31.12.2023. Objednavatel
je opravneny vypovedat’ tito Zmluvu i bez uvedenia dévodu vo vypovednej lehote tri (3) mesiace, ktora
zacne plynut’ prvym diiom mesiaca nasledujiiceho po mesiaci, v ktorom bola vypoved' dorudena
Poskytovatel'ovi,

3.2 Platnost’ tejto zmluvy je pred uplynutim lehoty uvedenej v &l III. bod 1 moZné ukondit
nasledovnymi spésobmi:

a)  pisomnou dohodou zmluvnych stran,

b)  pisomnym odstupenim od zmluvy.
3.3 Od tejto zmluvy méZe odstlpit’ kaZda zmluvna strana, najma z tychto dévodov:
Poskytovatel’ mdZe odstipit’ od tejto zmluvy, ak:

a) Objednavatel’ nepini svoje zavizky ani napriek upozormneniu Poskytovatela, v ktorom mu
Poskytovatel’ stanovi primerani lehotu na spinenie svojich zavazkov, minimalne véak 5 dni odo diia
dorucenia upozornenia,

b) je opakovane v omeskani, a tym znemoZfiuje alebo vyrazne ohrozuje splnenie zavizkov
Poskytovatel'a,

c) Objednavatel’ je v omeskani s Uhradou faktiry dihdie ako 30 dni
3.4 Objednavatel’ mdZe odstipit' od tejto zmiuvy, ak:

a) Poskytovatel' nepini svoje zavazky ani napriek upozorneniu Objednavatela, v ktorom mu
Objednavatel’ stanovi primeran( lehotu na spinenie svojich zavazkov, minimalne viak 5 dni odo dfia
dorudenia upozomenia,

b) Poskytovatel je opakovane v omeskani alebo aj po upozorneni Objednavatela porusuje
povinnosti, ktoré mu vyplyvaji z tejto zmiuvy,

c) v pripade, ak je proti Poskytovatelovi vedené konkurzné konanie, je v konkurze, v
reStrukturalizacii, bol proti Poskytovatelovi zamietnuty navrh alebo zastavené konanie na vyhlasenie
konkurzu pre nedostatok majetku, aleba bol zruseny konkurz pre nedostatok majetku alebo

d) v pripade, ak Poskytovatel’ vstipil do likvidacie, alebo

€) v pripade, ak je proti Poskytovatelovi vedeny wykon rozhodnutia (napr. podla zakona ¢.
233/1995 Z. z. o stidnych exekitoroch a exekuénej éinnosti (Exekucny poriadok) a o zmene a doplnenf
dalsich zakonov v zneni neskorich predpisov, zakona Slovenskej narodnej rady ¢. 563/2009 Z. z. o
sprave dani (dariovy poriadok) a o zmene a doplneni niektorych zakonov v zneni neskordich predpisov.



Clanok 4
Cena a platobné podmienky

4.1 Celkova cena za poskytovanie Sluzieb (dalej aj ako ,,Cena") v zmysle tejto Zmluvy a jej priloh
predstavuje sumu vo vyike 7840,-€ bez DPH, t.j. 9800,-€ s DPH (devéttisic osemsto eur). Celkova cena
za Slufby podla tejto Zmluvy a jej priloh bude Poskytovatel'ovi pocas trvania tejto Zmluvy uhradena ako
pausalna mesacna cena vo vyéke 784,- € bez DPH, t.j. 980,- € s DPH (slovom devat'stoosemdesiat eur).
V celkovej cene sU zahrnuté vietky naklady sivisiace s poskytnutim sluzby. Poskytovatel’ si nebude
uplatriovat’ ziadne dalSie naklady voci Objednavatelovi.

4,2 Objednavatel' a Poskytovatel' sa dohodli, ze Cena za poskytnuté Sluzby podfa dl. 4 bod 4.1 tejto
Zmluvy ajej priloh bude pofas trvania tejto Zmluvy uhradend Poskytovatefovi na zaklade faktir
vystavenych Poskytovatelom po uplynuti kalendarneho mesiaca, v ktorom boli Sluzby poskytnute.
Podkladom pre vystavenie kaZdej (jednotlivej) faktiry je Objednavatel'om potvrdeny stpis mesacnych
¢innosti, mesané reporty, supis reportov spolu s ich rieSenim. Poskytovatel’ zasle Objednavatelovi
faktiru elektronicky na adresu: faktury@zilina.sk.

4.3 Lehota splatnosti faktury Poskytovatela je 30 dni odo difia dorucenia faktiry Objednavatelovi.
Poskytovatel'om predioZena faktira musi obsahovat’ nalezitosti v zmysle zak. €. 222/2004 Z. z. o dani z
pridanej hodnoty v zneni neskorsich predpisov. Faktura musi obsahovat’ tiez Cislo zmluvy ako aj sipis
mesacnych cinnosti, mesacné reporty, sipis reportov spolu s ich rieSenim, pripadne sipis vykonanych
¢innosti (pracovny vykaz). V pripade, ak faktira bude obsahovat’ nespravne alebo nedpiné (Odaje,
pripadne nebude obsahovat’ naleZitosti dafiového dokladu v zmysle zakona €. 222/2004 Z. z. alebo
prilohou faktiry nebude Objednavatelom potvrdeny sipis mesacnych innosti, mesacné reporty, supis
reportov spolu s ich rieSenim, pripadne sipis vykonanych dinnosti (pracovny vykaz), je Objednavatel
opravneny vratit' tito faktlru naspat’ Poskytovatel'ovi za (celom jej opravy, pripadne na dopinenie.
Poskytovatel tito faktiru podla charakteru nedostatkov bud’ opravi alebo vystavi novi faktiru, s tym,
e nova lehota splatnosti zacne plynit’ difom dorucenia opravene] faktiry Objednavatelovi.

Clanok 5
Pravidla poskytovania Sluzieb
5.1 Poskytovatel sa zavézuje poskytovat’ Sluzby za predpokladu poskytnutia sucinnosti zo strany
Objednavatela podla dlanku 6 Zmluvy v nasledovnych terminoch:
5.1.1 Implementacné sluZby do 60 dni odo dia (cinnosti tejto Zmluvy;
5.1.2 SluZby po implementécii v stlade s terminmi podla Prilohy €. 1 Zmiluvy;

5.2 Zmluvné strany ber( na vedomie a suhlasia s tym, Ze poskytnutie Implementacnych sluzieb
Poskytovatefom je nevyhnutnym predpokladom na poskytovanie SluZieb po implementacii.

5.3 Objednavatel sa zavizuje, Ze bude Poskytovatela vopred informovat’ o zmenach alebo
¢innostiach v Informacnych systémoch, ktoré sposcbia alebo by mohli spésobit’ obmedzenie alebo
narusenie spasobilosti alebo schopnosti Poskytovatela poskytovat' Sluzby. Ide predovietkym o zmeny v
konfiguracii IS, zmeny v pristupovych opravneniach, bezpecnostnych pravidlach a pod.



5.4  Zmluvné strany sa dohodli a Objednavatel’ s tym vyslovne stihlasi, aby sa Poskytovatel' na Gcely
plnenia Zmluvy, predovietkym v zdujme predchadzania vzniku $kéd, véasnej identifikacie zranitel'nosti,
hrozieb, rizik, Bezpetnostnych udalosti, Bezpetnostnych incidentov ¢ kybernetickych bezpe¢nostnych
incidentov v zmysle zakona ¢. 69/2018 Z.z. o kybernetickej bezpetnosti v platnom zneni, zapajal do
viasnej vymeny informacii s ostatnymi jednotkami na riegenie pocitaCovych bezpecnostnych Incidentov
(napr. CSIRT, CERT, RRT, SOC, IRT, CIRC a pod.), a to aj mimo Slovenskej republiky. Véasnou vymenou
informacii podla predchadzajlicej vety sa rozumie najmd, ale nielen zdielanie informacii, poznatkov a
najlepSich postupov ziskanych pocas plnenia Zmluvy alebo v sivislosti s plnenim Zmluvy.

Clanok 6
Sucinnost’

6.1 Objednavatel’ je povinny poskytnit Poskytovatelovi pri plneni Zmiuvy Objednavatelom
poZzadovanu stcinnost’ podi'a Zmluvy potrebnii na spinenie predmetu Zmluvy v rozsahu a za podmienok
podla tohto clanku Zmiuvy (d'alej ako ,Sh€innost™). Objednavatel’ najma Poskytovatelovi alebo nim
poverenym oscbam na poZiadanie Poskytovatel'a zabezpeds:

6.1.1 komunikaciu s Opravnenym zamestnancom a v pripade nepredvidatelnych udalosti
(choroba atd.) poskytnit' za Oprévneného zamestnanca na potrebnl dobu nahradného
zamestnanca rovnakej kvalifikacnej kategdrie;

6.1.2 ziskanie alebo pristup k vietkym poZadovanym relevantnym informéciam, podkladom,
Zaznamom z prevadzky Informacnych systémov a inym Gdajom a ditam potrebnym na
poskytnutie Sluzby;

6.1.3 pristup do priestorov Objednavatela, k Informaénym systémom a do Informaénych
systemov (aj vzdialeny pristup) tak, aby mohli byt' Poskytovatel'om vykonavané ¢innosti potrebné
na poskytnutie Sluzieb podla Zmiluvy.

6.2  Cinnostami potrebnymi na poskytnutie SluZieb podia bodu 6.1.3 Zmluvy sa rozumeji akékolvek
cinnosti Poskytovatela, ktoré predchadzaji poskytnutiu SluZieb, sivisia 5 poskytnutim Slugieb, Géelom
Zmluvy alebo plnenim predmetu Zmluvy, ako aj daldie Einnosti objektivne vyZadujlice si€innost’
Objednavatela podla Zmluvy pre poskytovanie SluZieb Poskytovatelom podta Zmiuvy.

6.3 Objednavatel’ je povinny pre Poskytovatela alebo nim poverené osoby vytvorit’ podmienky
zodpovedajlce predpisom o bezpecnosti a ochrane zdravia pri praci, ktoré uplatfiuje na svojich
pracoviskach.

Clanok 7
Zodpovednost’ za kvalitu poskytovanych sluZieb, zaruéna doba

7.1  Poskytovatel' sa zavazuje poskytovat’ Sluzby podla tejto Zmluvy s odbornou starostlivostou s
vyvinutim maximalneho Usilia na dosiahnutie Géelu tejto Zmluvy a zaroveri prehlasuje, Ze disponuje
potrebnymi prostriedkami na riadne plnenie svojich zavéazkov z tejto Zmluvy.



7.2 Zarucna doba zacina plynit’ diiom odovzdania a prevzatia SluZieb, t.j. diiom, kedy Objednavatel’
potvrdil stpis Poskytovatelom vykonanych sluZieb (pracovny vykaz) resp. sUpis mesacnych cinnosti,
mesacné reporty, supis reportov spolu s ich rieSenim a trva 6 mesiacov.

7.3 Poskytovatel' sa zavdzuje, Ze zistené a reklamované vady poskytnutych SluZieb odstrani bez
zbytocného odkladu, najneskorSie vsak v termine do 7 pracovnych dni, pokial' sa Objednavatel
vzhladom na zivainost’ reklamovanej vady neurdi primerany skorSi termin. Odstranenie vad
v dohodnutej dobe je v zodpovednosti a na priamy naklad Poskytovatela.

7.4 Ka#da zmluvna strana zodpoveda druhej zmluvnej strane za skody, ktoré tejto preukazatefne
sposaobil jej zamestnanec alebo tretia osoba, ktora konala na zaklade jej poverenia.

7.5 Objednavatel je opravneny zapotitat' si akékolvek pefiazneé naroky (vyplyvajice napr. 2 titulu
nahrady Skody, zmluvnej pokuty atd.), ktoré mu vzniknd vodi Poskytovatelovi oproti pohladavke
Poskytovatela na zaplatenie Casti Ceny.

Clanok 8
Zmluvna pokuta
8.1 V pripade omeskania Poskytovatela (t.j. nedodrzania terminu definovaného v tejto Zmluve a jej

prilohe €.1) s poskytnutim Sluzby ma Objednavatel pravo poZadovat’ od Poskytovatela zaplatenie
zmluvngj pokuty 500,- € za kazdy dern omeskania.

8.2 V pripade omegkania Poskytovatela s odstranenim vady poskytnutej sluzby v lehote podla €. 7
bod 3 ma Objednavatel pravo poZadovat’ od Poskytovatel'a zaplatenie zmluvnej pokuty 500,- € za kazdy
den omeskania.

8.3 V pripade omeskania Objednavatela so zaplatenim dohodnutej ceny sluzby ma Poskytovatel
pravo pozadovat’ od Objednavatela zmluvni pokutu vo vyske 0,05% z diznej sumy, za kazdy aj zacaty
den omeskania.

8.4 Zmluvna pokuta je splatna do 15-tich dni odo dria dorucenia vyzvy na zaplatenie zmluvnej pokuty
strane, ktord porusuje povinnost. Uplatnenim zmluvnej pokuty nie je dotknuty narok na nahradu Skody.

8.5 Zmluvna pokuta sa povaZuje za zaplaten( jej pripisanim na Gfet dotknutej Zmluvnej strany
v pefiaZznom Ustave uvedenom v zahlavi tejto zmiuvy.

8.6 Zaplatenim zmluvnej pokuty sa Zmluvné strany nezbavujl svojej povinnosti riadne spinit’ svoj
zavazok zo Zmluvy.

Clanok 9
Vieobecné a zaverecné ustanovenia

9.1 Akékolvek zmeny afalebo doplnenia Zmluvy sa mézu vykonat' iba na zaklade dohody obidvoch
Zmluvnych stran, a to vo forme pisomnych a odislovanych dodatkov k Zmluve podpisanych opravnenymi
zastupcami oboch Zmluvnych stran.



9.2 Tato Zmluva nadobuda platnost’ dfiom podpisu oboma zmluvnymi stranami a Géinnost’ nasledujlici
defi po dni zverejnenia v zmysle § 47a Obcianskeho zakonnika.

9.3 Vztahy Zmluvnych stran, ktoré vznikli na zaklade Zmluvy a ktoré v nej nie sii vyslovne upravené
sa riadia prislusnymi ustanoveniami Obchodného zakonnika v platnom zneni a ostatnymi vieobecne
zavaznymi pravnymi predpismi platnymi v SR.

9.4 Zmluvné strany sa zavazujl zaistit' vietkymi moZnymi prostriedkami, aby nedochadzalo ku
korupCnym konaniam v ramci obchodnych vztahov. Zmluvné strany prehlasuji, Ze zastavajl pristup
nulovej tolerancie ku korupcii na vetkych drovniach a wyZaduji od svojich vlastnych zamestnancov a
zmluvnych partnerov konanie v stlade s protikorup&nymi zakonmi,

9.5 Vsetky ozndmenia, vyzvy a ind koreSpondencia podla tejto zmluvy bud( medzi zmluvnymi
stranami dorucovane osobne, elektronicky alebo listami doruéenymi doporucenou podtou na adresy
uvedene v (vode zmluvy ako aj v zozname kontaktnych osob — Priloha &.1 tejto Zmluvy. Vietky tkony
urobené pisomne sl povaZované za dorucené okamihom ich prevzatia druhou zmluvnou stranou.
Pisomnost’ doruéovana postou sa bude povaZovat' za dorucent aj vtedy, ak nebude prevzata druhou
zmluvnou stranou, ktorej bola adresovand, a to diiom, kedy bola uloZend na poste po nelspeinom
pokuse posty o dorucenie pisomnosti uréenej zmluvnej strane ako adresatovi. Odosielatel’ akejkolvek
pisomnej spravy mdZe poZadovat' pisomné potvrdenie prijemcu.

9.6 Zmluvneé strany sa dohodli, Ze pohl'adavky Poskytovatela voci Objednavatelovi vzniknuté z tejto
Zmluvy, nie je Poskytovatel opravneny postipit’ tretej osobe bez predchéadzajliceho pisomného stihlasu
Objednavatela.

9.7 Zmluvne strany sa zavazuji zachovavat’ micanlivost’ o vietkych informaciach tvoriacich predmet
obchodneho tajomstva druhej Zmluvnej strany, ktoré boli ziskané pri plneni Zmluvy, tieto informacie
nezverejiiovat’ vo vztahu k tretim osobam a ani ich nepouZivat’ v neprospech druhej Zmluvnej strany.

9.8 Neoddelitelnou sicast'ou Zmluvy st nasledovné prilohy:
9.7.1 Priloha €. 1 (Zoznam sluZieb, kategdrii bezpe¢nostnych incidentov a kontaktnych oséb);
9.7.2 Priloha £. 2 {Zoznam Informacnych systémov);
9.7.3 Priloha ¢. 3 (Cestné vyhlasenie Poskytovatela)

9.9 V pripade, Ze akekolvek ustanovenie Zmluvy je alebo sa stane neplatnym, neléinnym alebo
vykonatelnym, nie je tym dotknutd platnost, Géinnost, alebo vykonatelnost’ ostatnych ustanoveni
Zmluvy, pokial' to nevyluCuje v zmysle vieobecne zavaznych préavnych predpisov samotna povaha
takeého ustanovenia. Zmluvné strany sa zavazujl bez zbytoéného odkladu po tom, ako zistia, 7e niektoré
z ustanoveni Zmluvy je neplatné, nelcinné alebo nevykonatelné, nahradit’ dotknuté ustanovenie
ustanovenim novym, ktorého obsah bude v ¢o najvaciej miere zodpovedat’ voli Zmluvnych stran v ase
uzatvorenia Zmiuvy.

9.10 Poskytovatel’ podpisom tejto Zmluvy vyhlasuje, Ze jeho koneény uZivatel vyhod ako aj konetny
uZivatelia vyhod nim uvedenych subdodavatelov, nie si verejnymi funkcionarmi v zmysle § 11 zakona
C. 343/2015 Z. z. o verejnom obstaravani a o zmene a doplneni niektorych zakonov a v zmysle ¢l. 2 a
nasl. Ustavného zakona &, 357/2004 Z. z. o ochrane verejného zaujmu pri vykone funkcii verejnych
funkcionarov.

9.11 Zmluva sa vyhotovuje v troch (3) obsahovo zhodnych rovnopisoch s platnostiou origindlu, z



ktorych Objednavatel’ prebera dve vyhotovenia a Poskytovatel prebera jedno vyhotovenie.

Za Poskytovatela:

W BMTHMﬁa

Mgr. Martin Lohnert
konatel

Za Objednavatela:

V Ziline, dfa.............

Mar, Peter Fiabane
primator



Priloha €.1 k Zmluve o poskytovani sluZieb

Zoznam sluZieb, kategdrii bezpecnostnych incidentov a kontaktnych oséb

Sluzby - prehl'ad sluzieb

Dostupnost’
Reakcia na detegované bezpecnostné udalosti / incidenty 7x24
Zasielanie reportov 1x mesaﬁne.
online Dashboard - 7% 24
Zoznam kategodrii bezpecnostnych
' Kategoria Subkategéria =t SLA priority
o NevyZiadana posta “ LOW
Obt'aZovanie LOwW
VyhraZanie LOW
Potlaanie prav a slobéd LOW
Skodlivy kéd vl’rqs, gerv, Trojsky kéf MEDIUM
Skenovanie siete MEDIUM
Ziskavanie —Dd_poﬁﬂvanie MEDIUM
Socialne inZinierstvo MEDIUM
VyuZitie znamej zranitelnosti MEDIUM
Pokus o prienik Opakované pokusy o prihlasenie MEDIUM —
Utok s neznamymi znagn-li MEDIUM
e Skompromitovanie privilegovaného Gctu - HIGH
uspesny prienik do Skompromitovanie obmedzeného Gétu HIGH




Kategoria Subkategdria SLA priority
Syt Skompromitovanie aplikacie HIGH

Botnet HIGH

DoS, DDoS MEDIUM
Nedostupnost'

Sabotai MEDILUM
Ohrozenie Neopravneny pristup k informaciam MEDIUM
b-ezpecrrmtc.;ti MNeopravnena zmena Informacii MEDIUM
Informacii

Neopravnené vyuZivanie MEDIUM

Porugenie autorskych prav MEDIUM
Podvod

Prevzatie identity MEDIUM

Phishing MEDIUM
Iné LOW

Garantovany cas odozvy SOC

Incident kategorie HIGH - vysoko nebezpecne
incidenty, ktoré mdZzu spdsobit’ vaine Skody
resp. mozu mat’ negativny dopad na kriticke
aktiva.

maximalne 2 hodiny

Incident kategorie MEDIUM - incidenty strednej
zavaznosti, t.j. ktoré akltne nechrozuja kriticke
Casti prostredia.

maximalne 4 hodiny

Incident kategorie LOW - incidenty nizkej
zavaznosti bez priameho negativneho vplyvu na
kontinuitu sluZby.

maximalne 8 hodin




Zoznam kontaktnych oséb:

Poskytovatel’

Objednavatel’




Priloha €.2 k Zmluve o poskytovani sluZieb

Zoznam monitorovanych produktov

Typ
Popis zariadenia/nazov Pocet
produktu
Router pre pristup |\ ik RB750GL 1
do internetu
Router pre pristup | Mikrotik 1
do internetu RB2011UIAS
- pfSence (FreeBSD
Firewall 12.2) 2
Virtualny server
Informacny systém | s operaénym 3
CoraGeo systémom
Windows 2012 R2
Virtualny server s
SMTP relay a
—— manazment 0365
Mailovy server uctov, operacny 1
system Windows
2016
Office 365
Office 365 s Exchange 1
serverom
Doménovy radic, gir;u;':luny_ el
DNS server, DHCP | OPeracnym 2
server systemom
Windows 2016
Virtualny server s
R operacnym
Terminalovy server systémom 1

Windows 2012 R1




Priloha £.3 k Zmluve o poskytovani sluzieb

CESTNE VYHLASENIE
v zmysle § 11 zakona €. 343/2015 Z. z. o verejnom cbstaravani a o zmene a doplneni
niektorych zékonov a v zmysle Ustavného zakona €. 357/2004 Z. z. o ochrane verejného

zaujmu pri vykone funkcii verejnych funkcionarov

Poskytovatel':

Obchodné meno: Fe [y Bl sl RS

Sidlo: Plynarenska 5, 829 75 Bratislava.........cccccviveunn.

Zastupca: Mar. Martin LORNErt......covveevererereresrernnsiesannes

ICO: B 5T S8 it i s s e

DIC: 2023692418....0vcveririirernee s b er e

OR: Okresného stdu Bratislava I, oddiel: Sro, vloZka cislo: 86322/B
Kontaktny e-mail: iNfO@VOIdSOC.COM.ciuiaruireramssrsnanisnns

Telefonne Cislo: D2M5B2241 1 L. i iinniiaisiian

(d'alej iba ,, Poskytovatel”)

Poskytovatel’ tymto vyhlasuje, Ze jeho konecny uZivatel’ vyhod ako aj konecny uzivatelia
vyhod nim uvedenych subdodavatelov, nie st verejnymi funkcionarmi v zmysle § 11 zakona
¢. 343/2015 Z. z. o verejnom obstaravani a o zmene a doplneni niektorych zakonov a v zmysle
&l. 2 a nasl. Ustavného zakona €. 357/2004 Z. z. o ochrane verejného zaujmu pri vykone funkcii

verejnych funkcionarov.

V ..Bratislave....; dfa ...27.2.2023.,.ccoiiivivianinmins

Mgr. Martin Lohnert konatel
Void S0OC, s.r.o.





