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Uvod

V tomto dokumente spolognost BVfon Slovakia, s.r.o., ¢len skupiny Telio (dalej len uchadza¢) reaguje na
poZiadavky obsiahnuté v Kapitole Il. dokumentu ,,Opis predmetu zakazky” a ostatnych dokumentov
vzmysle sutazného dialdgu, ktoré boli zverejnené Generdlnym riaditelstvom ZVIS v radmci procesu
verejného obstardvania s predmetom zakazky: Neverejna telefénna sluzba pre obvinenych a odstdenych.

Navrhovany systém popisujeme podla poradia, osnovy a tém pozadovanych Verejnym obstaravatelom.
Uchéadzaé spifa vietky poZiadavky Verejného cbstardvatela na implementdciu a servisné zaistenie
systému neverejného telefonovania obvinenych/odsudenych (dalej len ,vidznené osoby”) a
manazérskeho/administratného systému.

1. Predmet zakazky

Poskytnutie neverejnej telefénne] sluzby pre vaznené osoby v tistavoch na vykon vizby, tstavoch na vykon
trestu odnatia slobody Zboru vézenskej a justitnej straze (dalej len ,Ustav”) a ich organizatnych
jednotkach.

PoCas trvania zmluvy bude uchddzal poskytovat neverejnt telefénnu sluibu pre viznené osoby v
Ustavoch, ktord budl( vdznené osoby, pripadne ich kontakty hradit prostrednictvom poplatkov za
poutzivanie, v sdlade s technickymi 3pecifikdciami uvedenymi v dokumente ,,Opis predmetu zakazky”. Na
tento Uéel uchadzac nainstaluje a bude udrZiavat:

» hardvér v datovych centrach a Gstavoch, ktory ostava vo vlastnictve uchadzaéa
» pravidelnu aktualizaciu existujiceho softvéru
e kabeldz inStalovanui v dstavoch, ktord je majetkom Verejného obstaravatela.



2. Doverné informacie
Uchadzad povazuje nasledovné informaécie za déverné, z toho dovodu Ziada verejného obstaravatela ich
nezverejfiovat:

Nazov Referencia v dokumente strana

Tabulka 1 - Parametre telefénnych pristrojov v prevedeni

antivandal Opis technického rieSenia 3.1 5
Cbrazok 1 JWAT Swipe Opis technického riesenia 3.1 6
Tabulka 2 - Parametre celovych telefénov Opis technického riesenia 3.2 7
Obrazok 2 - Celovy telefén Opis technického rie3enia 3.2 8
Tabulka 3 - Parametre video kiosku Opis technického riesenia 3.3 9
Obrazok 3 - Video kiosk Opis technického rieSenia 3.3 10
Obrazck €. 4 Technoiogické rieSenie siete lokalit Opis technického rieSenia 4.1 11
Obrazok 5 - Technické prevedenie audio a video volania Opis technického riesSenia 4.1 12
Obrdazok 6 - Priebeh video hovoru Opis technického rieSenia 4.3 15
Obrazok 8 - Centralne riadenie a zdlohovanie systému Opis technického rieSenia 4.6 22



3. Hardvérové zabezpelenie neverejnej telefonnej sluzby
(Podrobny rozpis rieSenia na zéklade poZiadaviek v bodoch 2.1 -2.4.3 a inych dokumentoch v zmysle
sutaZného dialdgu)

3.1 Telefénne pristroje v prevedeni antivandal:

MoiZnost umiestnenia: Chodby a vychadzkové dvorce

MontaZ: Montaz na stenu v priemernej vyske stojacej osoby alebo niZdej, z dévodu ulahenia pouZivania
osobami s postihnutim.

Funkcie, komponenty, bezpeZnost:

uskuto&nenie hovoru {hlascva komunikécia, IVR interaktivna hlasova odozva)

kidvesnica, sitichadio, ¢itacka Ciarovych kédov

kryt pristroja je zabezpeleny bezpecnostnymi skrutkami

kablové pripojenie sitichadla je chranené ohybnou pancierovou trubkou

zaoblené rohy a hrany krytu

vietky sucasti si vyrobené z materidlov priemyselnej kvality. Ochranu proti vandalizmu zaistuje
bezpelnostnd ocel triedy 14.

trieda ochrany: IP65 (klavesnica spliia IP67).

Tabulka 1 - Parametre telefénnych pristrojov v prevedeni antivandal







3.2 Telefénne pristroje- celové telefény

MoZnost umiestnenia: Cely

Montéaz: Montdz na stenu v priemernej vyske stojacej osoby alebo niZ3ej, z dévodu ulahéenia pouZivania
osobami s postihnutim.

Funkcie, komponenty, bezpeénost:

uskutocnenie hovoru (hlasova komunikacia, IVR interaktivna hlasova odozva)

kidvesnica, slichadlo, prihlasenie prebieha pomocou &isla Ciarového kédu identifikaénej karty
a jedine¢ného PiN kédu vaznenej osoby {generovanie PIN kddu prebieha pomocou hlasového
menu na chodbovych automatov bez zdsahu personalu VS)

moznost automatického priradenia zariadenia k viznenej osobe

demontdz pristroja je zabezpedeny bezpetnostnymi skrutkami

kablové pripojenie zariadenia je zabezpefené proti vytrhnutiu zo steny.

Tabulka 2 - Parametre celovych telefénov

Nazov telefonneho

zariadenia:

Celovy telefon




Obrdzok 2 — Celovy telefén

3.3 Telefénny pristroj — video kiosk

Moznost umiestnenia: Chodby

MontaZ: Montaz na stenu v priemernej vyske stojacej osoby alebo nizsej, z dovodu ulahéenia pouzivania
osobami s postihnutim, moznost umiestnenia aj horizontalne (napr. na st6l pomocou bezpeénostnej
konzoly)

Funkcie, komponenty, bezpeénost:

e uskutoénenie hovoru prenosom zvuku aj obrazu alebo iba zvuku - moZnost vyberu (hlasova
komunikacia, IVR interaktivha hlascvd odozva, vSeobecné informacie o hovore zndzornené
zaroven aj na obrazovke)

e ovladanie na dotykovej obrazovke (bezpecnostné sklo), slichadlo, prihlasenie prebieha zadanim
isla Ciarového kédu identifikacnej karty a jedine¢ného PIN kédu védznenej osoby (dvojitd
identifikacia)

e rozliSenie zobrazovacej jednotky zodpoveda zadanému minimu ( 1280x1024 (SXGA))




e moznost rozmazania pozadia na strane viznenej osoby

e pozorovaci uhol cbrazovky 120 stupfiov horizontalne a 120 stupriov vertikélne

o schopnost zobrazenia farieb — 16,7 mil.

® zvy$ena odolnost zobrazovacej jednotky vodi mechanickému pogkodeniu,

e Trieda ochrany IP55

e Velkost displeja od 17 palcov { moZné dodanie aj v men3om prevedeni pokial o to ZVIS bude mat
zaujem z bezpecnostnych alebo priestorovych dévodov)

Tabulka 3 - Parametre video kiosku




4. Technické / Softvérové riesenie telefonovania vdaznenych oséb na

mobilné Cisla a pevné linky
(Podrobny rozpis riesenia na zdklade poZiadaviek v bodoch 3.1 -3.4.42 a inych dokumentoch v zmysle
sutazného dialégu)

Telefénny systém pre vaznené osoby navrhovany uchadzafom, je systém pre uzatvorenu skupinu
pouZivatelov s technoldgiou Voice over IP {VOIP) urCeny priamo pre vaznené osoby umiestnené vo
véazenskych zariadeniach. Implementacia systému by vyuZivala uzatvorend iP siet v priestoroch aj mimo
priestorov Ustavov a koordinatora. Pripojenie systému k verejnej telefonnej sieti by zabezpedila brana SIP
Trunk, ako napr. Session Border Controller (SBC).

4.1Z4kladné sucasti systému:

IP-PBX platforma

Aplikacia na spravu pouzivatelov a hovorov

Server na prevadzku IP-PBX platformy a aplikdcie na spravu pouZivatelov a hovorov
Specialne telefény pre viaznené osoby

Servery na ukladanie a zalohu dat

Sietové zariadenia so spravou 2. a 3. vrstvy na vytvorenie siete

Brany firewall a zariadenia na kontrolu bezpecnosti

e Server s webovym portdlom na spravu systému

e & & o o o

Softvérové rieSenie uchadzaca je navrhované Specidlne pre vizenské prostredie.
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NajdoblezitejSimi parametrami softvéru su:

spracovanie Uloh v redlnom ¢ase prevadzky

komplexna analyza dat (histdria hovorov, $pecializované reporty, rozsiahla filtracia)
administrativne funkcie

bezpeénostné funkcie.

PWNE

Technologické riesenie systému:

Obrazok 4- Technologické rieSenie siete lokalit
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Obrdzok 5- Technické prevedenie audio a video volania
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PoZadovana pocetnost zariadeni

Tabulka 4 - Pozadovand pocetnost telefénnych zariadeni v tstavoch

PoZadovana poéetnost telefénnych zariadeni v tstavoch

b di s antivandal prevedenim )81
PoZadovany poéet telefonnych 18 QUCiS Srtivandal
automatov na oddieloch tzv.
chodbové automat imarne vi
Y pl’ll’? (’a Vldl:EO/ s antivandal prevedenim 207
moznost audio ’
Posadovany pocet telefénov na . _ bez antivandal prevedenia 1271
: iba audio
celach
s antivandal prevedenim 220
PoZadovany pocet telefénnych
automatov v priestoroch uréenych |iba audio s antivandal prevedenim 929
na vychadzky

4.2 Funkcie hlasovej komunikacie:

1. KaZdd védznend osoba bude mat moZnost realizovat telefonicki komunikdciu v rozsahu
prideleného profilu (moZnost nastavenia ditky a periodicity telefonovania na zaklade

kategorizacie kontaktov)

a zakupeného kreditu.

Profily na telefonovanie, limitacie

a bezpe&nostné nastavenia budu zabezpelené na zéklade zadania Verejného obstaravatela
uvedené v Prilohe &. 2 dokumentu “Opis predmetu zakazky”.
2. Blokovanie prichddzajucich volani do Ustavu, telefénny hovor bude moct iniciovat vyiutne

vdznena osoba.

3. Autentifikdcia — telefonny hovor sa uskutoéni aZ po Uspednej identifikicii viznenou osobou.
Overenie bude mozné nacitanim/zadanim jedinecného &iarového kédu osobnej karty + PIN kddu
zvolenom vaznenou osobou v zavislosti od zariadenia.

4. Hiasova komunikdacia bude obsahovat nasledovné informaéné hlasenia:

pre vdznenu osobu podla vyberu vnasledovnych jazykoch: slovenéina, madaréina, rustina,

angliétina, nemcina

o informaciu o zaznamenani hovoru a moZnom monitorovani a nahravani obsahu

hovoru

O 0O 0 O O
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informdciu o zostatku kreditu na telefonovanie
informaciu o moZznosti dobitia kreditu
informéciu o nepovolenom &isle

informaciu o zablokovani telefonovania
informacia o zmene PIN kédu



pre adresata hovoru

o informaciu o realizacii hovoru z Gstavu na vykon vazby / Gstavu na vykon trestu
odnatia slobody

o informdciu o moZnom monitorovani a nahravani obsahu hovoru

o zvukovd informacia volanému pred samotnym nadviazanim hovoru, Ze hovor
prichddza od védznenej osoby a mdie byt monitorovany a nahravany a
pokradovanim v hovore dava volany sthias na nahrévanie hovoru.

5. IVR hlaska o monitorovani a nahravani hovoru ako aj dalSie informacie budu poskytované pre
obe strany bezplatne.
6. Tarifikacia: sekundova tarifikacia, hovory budu Uétevané aZ po nadviazani spojenia.

4 3 Funkcie video volani:

KaZda vaznena osoba bude mat moZnost realizovat telefonick komunikaciu v rozsahu prideleného
profilu (moznost nastavenia dizky a periodicity telefonovania na zaklade kategorizacie kontaktov) a
zakdpeného kreditu.

Blokovanie prichadzajtcich volani do Ustavu - iniciovat video hovor bude mdct vyluéne vaznena
osoba.

Autentifikacia, t.j. telefonovat bude mdoct len viznena osoba po jej overeni rovnakym spdsobom ako
pri hlasovych / audio volaniach.

Realizacia video volania sa zabezpedi tak, Ze po zadani telefénneho &isla dostane volany ucastnik SMS
spravu s jedineénym autentifikacnym kédom pre kazdé volanie, dany kod bude potrebné do 1 minuty
(hodnota je konfigurovateina) zadat do ,uzavretej” aplikacie na to urCenej. Po uplynuti iehoty
platnost kédu z bezpeénostnych dévodov zanikne.

Komunikacia bude prebiehat v bezpeénej aplikacii vytvorenej len na Géely video volani s viznenymi
osobami, dostupnymi na zariadeniach s operaénym systémom Android a iOS.

informdcie o nahravani a monitorovani video hovoru budi zabezpecené pre volaného aj volajuceho.
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Obrdzok 6- Priebeh video hovoru




4.4 Funkcie na administraciu ¢innosti sdvisiacich s telefonovanim:

1. VSetky funkcionality administracie systému pri oboch typoch volani st totozné (audio aj video
hovory budu spravované v ramci jedného systémul).

2. Systém bude centralizovany, funkcie budd dostupné pre jednotlivé uzivatelské skupiny personélu
ZVJS podla definovanych roli (oprévneni) na zakiade zadania Verejného obstaravatela.

3. Informatny systém automatizovane vytvori telefénne konté (uréené na administraciu) pre kazdu
vaznenu osobu po prijati do vykonu vazby a vykonu trestu odiatia slobody {(dale] len “vykon
trestu”) na zaklade dostupnych informacii z IS ZVJS.

4. Pri prepusteni z vykonu vazby a vykonu trestu odiiatia slobody sa telefénne konto presunie do
neaktivnych kont — prenos Udajov z informadného systému zboru a vyhladdvanie podla
jednotného identifikatora (zakladné Cislo vaznenej osoby).

5. Obsah telefénneho konta viznenej osoby:

identifikdcia vdznenej osoby

status {aktivny/neaktivny/pod reviziou/zablokovany)

Ustav (organizacna jednotka) v ktorom sa aktualne viznena osoba nachéadza

vyska zakupeného kreditu

registrované povolené a zakdzané telefénne Cisla {vratane Udajov o socialnych kontaktoch

a pravnych kontaktoch)

o realizované hovory (vratane Udajov o dfzke volania, volanom telefénnom &isle a cene
hovoru)

o priradené celové zariadenie, v pripade, Ze ho viznena osoba ma k dispozicii.

O O O 0 ©

6. Systém na telefonovanie uchadzaCa bude pine kompatibilny a prepojeny na IS ZVIS podla
poziadaviek a kritérii Verejného obstaravatela.

z ddévodu zakdpenia kreditu na telefonovanie vdznenou oscbou sa z IS ZVJS do IS NTS prenesu
nasledovné udaje:

e zakladné ¢islo vaznenej osoby,

e (Ciarovy kéd vdznenej osoby,

e datum narodenia vaznenej osoby,

e priezvisko vdznenej osoby,

e meno vdznenej osoby,

e stav identifikacnej karty,

e moind suma na nakup kreditu na telefonovanie.

7. Po zakupeni kreditu na telefonovanie vaznenou osobou sa sa z IS NTS do IS ZVIS sa prenesu
nasledovné Udaje:
e zakladné Cislo vaznenej osoby,
e (iarovy kod vaznenej osoby,
e datum narodenia vdznenej osoby,

16



10.

11.

12.

13.

® priezvisko vdznenej osoby,

® meno vdznenej osoby,

e stavidentifikacnej karty,

® moZna suma na nakup kreditu na telefonovanie
® suma ndkupu kreditu na telefonovanie,

® datum nakupu kreditu na telefonovanie

Moznost zakupenia kreditu na telefonovanie osobami vo vwykone vizby a vykone trestu
prostrednictvom telefénnych pristrojov instalovanych v Gstavoch.

SluZba externého dobijania kreditu na telefonovanie rodinnymi  prislusnikmi a zndmymi
prostrednictvom verejne pristupného portalu.

MoZnost okamZitého poutitia zakipeného kreditu na telefonovanie véznenou osobou pocas
celého pobytu vo vykone trestu, aj pri premiestneni védznenej osoby do iného Ustavu.
Funkcionalita zabezpeéenia automatického Gétovania a podrobnych vypisov hovorov viznenych
0s0b bude suastou riedenia.

Fakturdcia Ustavov za zakupené kredity na telefonovanie vaznenymi osobami priamo z vykonu
védzby/vykonu trestu bude zabezpetens na mesacnej baze.

Funkcie v suvislosti s vratenim nepouzitého kreditu na telefonovanie poskytovatelom telefénnej
sluzby pri/po prepusteni vdznenej osoby na slobodu (resp. preruseni trestu) priamo vaznenej
osobe, resp. prepustenej osobe budy zabezpelené poskytovatelom na ziklade dokumentu
“Potvrdenie o vrateni nevy€erpaného kreditu na telefonovanie® {Vzhlad dokumentu sa sfinalizuje
po rokovani so ZVJS v projektovej faze). Systém navrhovany uchddzatom pri prepusteni vdznene;j
osoby vygeneruje a automaticky vyplIni dany dokument o refundécii. Nisledne zamestnanec
Ustavu report vytlaéi, podpide a odovzda vdznenej osobe. Prepustend osoba fiou vybranou formou
podpisany report po3le spat poskytovatelovi.
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14.

15.

16.

17.

POTYRDEMIE O WRATTMIE NEVYTRPANTHO SREDITU 248 TELEFONOVANIE - BVion Slovakia, 3.r.0

G1obne Ldass | Pro Ty Plnead CyLteaeer

(s

Meno Caganiseins jecdrstas:
i Presrvithn Fostatkowy kisdsy:

Lakiaans Eisho:

VItENnds ety I loletonovand  POtTuE o« POOMmar il
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Obrdzok 7 — Ndvrh potvrdenia o vrdteni nevycerpaného kreditu na telefonovanie po prepusteni

Moznost pouZitia rovnakého zékladného Cisla odsideného pre Ucely telefonovania (nakupu
kreditu na telefonovanie) pri opidtovnom nastupe do vykonu trestu po preruseni trestu bude
sucastou riesenia.

Softvérové riedenie pre telefonovanie umozni vytvorit pracovnikovi ZVIS rézne reporty {prehlad
zakUpenych kreditov na telefonovanie, vynulovanie kreditu na telefonovanie, atd’ vid' bod 19) za
konkrétne viznené osoby, za uréené skupiny vaznenych osob alebo za konkrétny Ustav.
Integracia na informacny systém ZVIJS - prenos tdajov o nastupe do vykonu vdzby a vykonu trestu
bude zabezpeteny na zéklade zadania Verejného obstardvatela. PoZiadavky a Casovy
harmonogram integrécie st¢asnych (VVaVT, FEOO, EOa02) a novych (OPRAP-SW) modulov IS
ZVIS - na zéklade vyjadrenia verejného obstardvatela sa budu riesit pocas realizdcie Zmluvy.
Povolenie telefonovania na akékolvek telefonne Cislo (nielen Cislo evidované v informacnom
systéme zboru) a blokovanie volani na vybrané telefonne &isla bude moziné zadefinovat na trovni
organizacnej jednotky.
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18. Moinost telefonovania na zaklade definovania povolenych (whitelist) alebo zakazanych (blacklist)
telefénnych Cisiel na drovni organizaénej jednotky vsulade s poZiadavkami verejného
obstaravatela.
Uchadzac poskytne bezpeénostné nastavenia v stilade s poziadavkami Verejného obstaravatela:

19.

>

>
>
>

blokovanie v3etkych telefénnych hovorov viznenej osoby (individudlne bezpeénostné

opatrenie)

blokovanie v3etkych telefonnych hovorov z Gstavu (hromadné bezpeénostné opatrenie)
moZnost nastavenia harmonogramu prevadzky telefonnych zariadeni poéas tyzdia
automatizované priradenie celového telefénneho pristroja podla oznatenia cely/izby v
informacnom systéme zboru

moZnost vyivarania nasledovnych reportov podla agregécie vietkych evidovanych tdajov :

@

]

®

Report teiefdnneho Eisla registrovaného u viacerych obv./ods.

Zdielané telefénne Cisla

Zoznam financnych transakcif

Report o Cerpani kreditu vaznenych oséb v danej organizaénej jednotke
Report o vykaze Gctu vizenej osoby

Suhrnna sprava o spotrebe vaznenej osoby

Sahrnny report pri vynulovani kreditu a prepusteni viznenej osoby
Statistiky vyuZivania systému.

Okrem toho systém umoini vytvérat reporty z nasledujtcich zoznamov vo forme .xlsx, .pdf, .csv:

zoznam obvinenych a odstdenych (a k nim prislichajice dalsie Gdaje ako:
identifikané Lisla, organizatné jednotka, status)

pravidld telefonovania {a k nim prisltichajtice dal3ie Gdaje ako : Groven pravidiel,
ndzov, typ, kategéria, status pouZivania)

zoznam zariadeni (a k nim prislichajuce daldie Udaje: nazov, identifikétor,
organizatna jednotka, skupina, stav, typ, popis)

zoznamy kontaktov daného obv./ods.

poutivatelia systému (a k nim prisltichajice dalSie Gdaje ako: meno —nepovinné,
uzivatelské meno, e-mailovad adresa, prislichajica organizaénd jednotka,
uzivatel'ska skupina).

20. UZivatelska prirucka pre pouzivatelov systému na administraciu &nnosti sGvisiacich s
telefonovanim bude dostupna priamo v konte uZivatela systému.

UZivatelské role budi zabezpedené na zéklade zadania Verejného obstaravatela:

UZivatelské role pre:

21.

GR ZVIS: IKT, PBS, VVaVT, Ekonomika, Test — v rdmci GR ZVJS pristup ku vietkym

Udajom z Gstavov VV a VTOS aich organizacnych jednotiek, (niektoré mézu byt v refime read
only}
- IKT: pristup k vSetkym zdkladnym funkcionalitdm systému za Géelom preverenia
funkénosti, kontroly vioZzenych tdajov, diagnostika., pristup k full log Gdajom,

- PBS: pristup k idajom o obv./ods., idajom o ich telefénnych kontaktoch, pristup

k zaznamom telefénnych hovorov, moZnost stiahnutia zdznamov, moZnost prepisu redi,
- WVaVT: pristup k ddajom obv./ods., pristup k telefénnym kontaktom,
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22.
23.

- Ekonomika: pristup k idajom obv./ods., pristup ku kontu cbv./ods. za u¢elom kontroly
vysky kreditu,
- Test: pristup k zékiadnym funkcionalitdm systému za ucelom diagnostiky.

UZivatelské role pre:

USTAV: IKT, PBS, VVaVT, Ekonomika, Test — v ramci USTAVU pristup k Gdajom v danej

lokalite,

- IKT: pristup k vSetkym zdkladnym funkcionalitdm systému za Géelom preverenia

funkénosti, kontroly vloZenych tdajov, diagnostika, pristup k full log tdajom,

- PBS: pristup k idajom o obv./ods., Gdajom o ich telefénnych kontaktoch, pristup

k zdznamom telefonnych hovorov, moznost stiahnutia zaznamov, moznost prepisu redi
(moznost pridania read only konta v inych Ustavoch),

- VVaVT: pristup k idajom obv./ods., pristup k telefénnym kontaktom,

- Ekonomika: pristup k idajom obv./ods., pristup ku kontu obv./ods. za Uicelom kontroly

vysky kreditu na telefonovanie,

- Test: pristup k zakladnym funkcionalitdm systému za u¢elom diagnostiky, kontrola

funkcii telefonovania v lokalite.

Moznost pridavania uZivatelov do jednotlivych uZivatel'skych skupin v fubovolnom pocte.
Moznost konfiguracie prevadzkového casu jednotlivych zariadeni individudlne, podla
organizacnej jednotky alebo podia typu (celové telefony, telefény na vychadzkovych dvorcoch,
telefény na chodbéch, zariadenia uréené pre video telefonovanie).

4.5 Funkcie Ziadané oddelenim preventivnej bezpecnostnej sluzby (PBS)

RozSirovanie systému (priddvanie koncovych zariadeni) podla poZiadaviek Ustavov je mozné na
zaklade predoslej komunikacie.

Hovory budd smerované z Ustavov cez komunikaénu siet {operatora), ktoru zabezpedi a bude
spravovat poskytovatel sluzby a bude plne znasat néklady na jej prevadzku.

Informacny systém bude centralne riadeny zo strany GR ZVJS (primarny systém), vSetky data,
zdznamy, nahravky budu na centrdlnom datovom GloZisku, resp. na zaloznom datovom ulozZisku.

Nahravky a databdza budu zélohovné v Ustave na vykon vazby a Ustave na vykon trestu odfiatia
slobody Banska Bystrica (zaloZny systém), vSetky data, zdznamy, nahravky budu aj na zdloznom
datovom uloZisku na zaklade zadania Verejného obstaravatela.

Vytvorenie high availability (HA) zapojenia bude zabezpetfené - nahravky hovorov budud ihned’
dostupné pre vazensky personal aj zo sekunddrneho zariadenia na zdlohovanie nahrdvok v
pripade problémov s primdrnym datovym zariadenim. Nebude potrebné ich vyZiadanie od ndsho
servis desku.

Pristup na centralne servery z lokdlnych PC stanic Ustavov smerované cez siet ZVIS podla zadania
Verejného obstaravatela.
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4.6 Zakladné bezpetnostné komponenty a funkcie riedenia uchadzaca

1. Vyhradené privéatne pripojenia z bodu do bodu vo vrstve 2 z jednotlivych stanovist zékaznika do
ddtového centra budu tvorit neverejnui uzatvorend infrastruktdru.

2. Vdétovom centre sa poufZiji zélohované brény firewall s nastrojmi na kontrolu paketov vo vrstvach
3ai7.

3. Vyuzivanie systému doveryhodnych, DMZ a neddveryhodnych segmentov siete s restriktivnymi
pravidlami politiky a kontrolou pristupu zabezpetovanou $pecialistami na siefovl bezpeénost.

4. Stavba siete rieSenia vyuZije cbmedzenu uzatvorenu skupinu bez akéhokolvek prepojenia do siete
Internet alebe inych sieti tretich stran.

5. Topolbgia Hub-n-Spoke bez fyzickych €i logickych {smerovanie na zaklade IP adries a pristupovych
zoznamov (ACL)) prepojeni medzi jednotiivymi stanovistami zakaznikov.

6. V celejsietisa vyuZije privatne IP adresovanie a v ddtovom centre riadené statické smerovanie len
do zabezpetenych dbveryhodnych podsieti BVFon Slovakia. NevyuZije sa Ziadne predvoiené
smerovanie ani brany poslednej zéchrany.

7. V pripade pouZitia verejnych sieti na poskytnutie technickej podpory zo serverov v datovych
centrach vyuZiju technici spolocnosti BVFon Siovakia na sprévu vzdialeného pristupu virtudlne
privatne siete so Sifrovanim IPSEC.

8. Lokalita pre zélohovanie dét bude vybudovand podla zadania Verejného obstaravatela : Na GR
ZVIS a v UYV a UVTOS Banskd Bystrica (primarne a sekundérne pripojenie, cez ktoré sa bude
vyuzivat systém na spravu telefonovania obv./ods.)

9. Zalohovat sa budu:

@ Nahrdvky video a audiohovorov
o Képia databazy

V3etky zélohy budu Sifrované pomocou Sifrovania AES256. Okrem toho bude 3ifrovana aj samotna
databaza.

10. Zalohovanie databazy sa vykona kazdy defi v noci, pri€om raz za tyZdef sa urobf zaloha vietkych
dat. Nahrdvky budi zalohované v redlnom &ase.
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Obrdzok 8- Centrdline riadenie a zdlohovanie systému




11.

12.

13.

14.

15.

16.
17.

8.

19.

20.

21.

22.

23.

24.

25.

Integracia na existujice moduly IS zboru (VVaVvT, FEOO, EOaC2, Cogniware, atd’.) bude st&astou
rieSenia po ziskani presnych zadani a kontaktov na partnerské spolognosti od Verejného
obstaravatela.

Uchddzat zabezpeti nevyhnutny rozvoj a kontinuitu systému pocas celej doby platnosti zmluvy.
Uchdadzac zabezpeti potrebny servis na vybudovanej infrastruktire nutnej na zabezpeéenie sluzby
telefonovania.

RieSenie uchadzacCa zabezpedi automatické pridelovanie opravneni pre pouzivatelov zboru na
zéklade definovania skupin a organizaénych jednotiek.

UchadzaC zriadi ,Help desk” na nahlasovanie pordch (ZVJS) a reklamovanie sluZieb (ZVJS),
prostrednictvom funkcionality informacného systému, a Help desk pre pribuznych v suvislosti s
online dobijanim kreditu.

iVR hlasky si rozpisané v bode 3.1.4 (Obsah hlasove] komunikacie).

RieSenie uchadzata je plne kompatibilné s podmienkami GDPR a kladie velky déraz na ochranu
osobnych tdajov.

Ddtoveé dloZisko bude navrhnuté tak, aby malo dostato¢né kapacity na uchovavanie nahravok
audio a video hovorov na 12 mesiacov {podla § 21 ods. 3 zdkona €. 221/2006 Z. z. o vykone vizby
v zneni neskor3ich predpisov a § 27 ods. 3 zakona &. 475/2005 Z. z. o vykone trestu odfiatia slobody
a o zmene a doplneni niektorych zdkeonov) a uchovavanie metadat po dobu 10 rokov. Prepisy
audiohovorov budu archivované v rovnakej dizke ako nahravky hovorov.

Bude zabezpe€ena archivécia udajov o kazdom hovore/video hovore, resp. pokuse o nadviazanie
spojenia, datum, €as, identifikdtory volajlceho, volaného, cena, status hovoru - nadviazany,
zamietnuty, nepiatny pokus, zakazané tel. tislo, ukonéeny vaznenou oscbou, ukonéeny volanym)
Systém umozni monitorovanie, zaznamenavanie a prehravanie telefénnych hoverov a video
hovorov obv./ods. pre vybrané pouZivatelské skupiny.

Systém bude obsahovat funkciu hromadného stahovania nahravok (po 10, 20, 50, 100 nahravkach
s mozZnostou stiahnutia vietkych dostupnych nahravok naraz za vymedzené ¢asové obdobie a s
moznostou usporiadania stiahnutych hovorov chronologicky).

System umoini prehlad histérie vSetkych uskutotnenych hovorov (vratane hovorov s
advokétmi/pravnymi kontaktmi) s moznostou vyhotovenia zoznamu a tlage, Gdaje o telefénnych
hovoroch (datum, nazov automatu, volané ¢islo, popis s kym obv./ods. telefonuje, organizaéna
jednotka, Ustav, trvanie hovoru, cena hovoru, status hovoru, typ tarify) budi dostupné pre
uzivatelské skupiny sa danym opravnenim.

Systém poskytne detaiiné logovanie hovorov (ddtum, £as, volajlica osoba, voland osoba, typ
hevoru, trvanie, zariadenie, status, cena, ) a fogov spravania sa vdznenych os6b v systéme.
Systém poskytne zoznam povolenych kontaktov (vratane histérie a zruSenych kontaktov s
uvedenim dovodov zruSenia kontaktu, meno, kto kontakt zrusil a kedy) s moZnostou tlace.
Systém umoini vyhladdvanie hovorov podla nasledovnych parametrov: (meno obv./ods.,
organizatnd jednotka, zariadenie, volané Cislo, kategéria kontaktu, datum hovoru, minimalne
trvanie hovoru, typ tarifikdcie, monitorovanie alebo zaznamenavanie, status zdznamu, poznamky
pridané pouZivatelom, oznaleni obvineni alebo odstdeni alebo oznalené kontakty, dévod
ukonéenia hovoru.

Poskytne moznost vytvdrania reportov podla vietkych evidovanych tdajov (reporty st rozpisané v
bode 3.3.19
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26.

27.

28.
29.

30.

3L

32.

33.

34.

35.

36.

Systém poskyine moinost monitorovania hoveru v redlnom ¢ase, moznost ukonéenia resp.
prerusenia hovoru.

Hlasovad komunikacia bude obsahovat informacné hlasky pre telefénne hovory a video hovory
rozpisané v bode 3.1.4 (Obsah hlasovej komunikacie).

Systém umozni verifikdciu obv./ods. prostrednictvom Ciarového kédu a PIN-kédu.

Systém umozni korekcie pristupovych prav (podla sluzobného zaradenia prislusnikov PBS, VVVT,
IKT; GR ZVJS - celoslovensky, Gstav - lokdine).

Systém umozni rychle vyhladdvanie obv./ods. na zdklade mena, priezviska alebo identifikaéného
Cisla.

Systém umoini deaktivovany status obv./ods. (spominany v Opise predmetu zdkazky ako tzv.
»Mftvy stav”) v pripade, ked' sa obv./ods. nenachadza v dstave (napr. z ddvodu eskorty do iného
Ustavu, prepustenia na slobodu, hospitalizacie v TN) a umoizni stiahnutie hovorov zaznamenanych
v Ustave.

Systém umoini blokovanie prichadzajicich telefénnych hovorov, hovory mdie iniciovat len
obv./ods.; telefonovanie len na povolené telefdnne &isla (v pripade pouZivania funkcie whitelistu)
resp. telefonovanie na vSetky Cisla okrem zablokovanych Cisiel {funkcia blacklistu)

Systém zabezpeli detekciu presmerovanych volani a prerusenie tychto volani na zaklade
identifikacie SIP kodu 181 — Call is being forwarded poskytnutého od telefénneho operatora.
Systém bude plne integrovany s informacnymi systémami zboru na zéklade zadani Verejného
obstaravatela a po zverejneni potrebnych informacii k vyvoju a implementacii rozhrania.

Systém umoizni prepis uloZenych nahravok telefonickych hovorov obv./ods. do textu pre vybrané
vdznené oscby alebo vybrané hovory v slovenskom alebo madarskom jazyku. Prepis hovorov bude
zabezpeCeny pre maximalne 15% celkovej minutdZe hovorov za mesiac. Prepisy hovorov sa
vytvoria priblizne 10 mindt po ukonéeni hovoru (v zavislosti od dfzky hovoru a paralelne
prebiehajucich prepisov v danom &ase). Prepisy bude mozné stiahnut v formate .docx a .pdf.
Systém umoini rozpeznanie zadefinovanych kltucovych slov pre vybrané viznené osoby alebo
konkrétne hovory v slovenskom alebo madarskom jazyku po ukonéeni telefonického hovoru
obv./ods. a zdroven o tom uzivatela upozorni (funkcia notifikdcie). Na zdklade poZiadavky
Verejného obstardvatela vtretom kole sutainého dialégu, rozpoznanie klti¢ovych slov bude
zabezpecené z nahravok hovorov. Prepis hovorov a rezpoznanie klticovych slov bude zabezpedené
pre maximalne 15% celkovej minutdze hovorov za mesiac.

Proces analyzy nahravok bude nasledovny:

e UZivatel' manuaine oznaéi konkrétny hovor alebo ozna¢i obv./ods.pre
analyzu nahravky (potreba zadania ddtumu na ukoncenie funkcie
prepisu a analyzy kltucovych slov u vybraného obv./ods.)

e (Oznaceny) obv./ods.ukonci hovor

e Vytvorenie nahravky z hovoru

e Prebehne analyza jazyka hovoru

* Vytvori sa prepis hovoru v slovenskom alebo madarskom jazyku

¢ Detekcia kii€ovych slov

e Notifikacia pre uZivatela o zaznamenani klticového slova.

37. Systém umoini kontrolu telefénnych Eisiel registrovanych u viacerych obv./ods. vo forme reportu
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® Report telefonneho ¢&isla registrovaného u viacerych ods./obv. (moZnost vyhladavania
konkrétneho telefénneho &fsla)

» Zdielané telefénne ¢isla (moZnost exporu vietkych telefénnych Eisiel registrovanych u viacerych
obv./ods..

5. Osobitné zmluvné poZiadavky

5.1 Reklamécia sluZieb

Informacie o poskytovanych sluzbach
Vo vietkych vazenskych zariadeniach ajeho organiza¢nych jednotkach budi mat viznené osoby
v blizkosti telefénnych apardtov k dispozicii cennik hovorov, tarifné pasma, manual na pouzivanie
zariadenia a rekiamacny poriadok s uvedenfm pisomného kontaktu priamo na poskytovatela, cez ktory
bude méct vaznena osoba reklamovat kvalitu sluZieb, pretelefonovand Eiastku a ziskat dalgie informécie
o telefonovani.

Za vybavenie reklamacie zodpoveda poskytovatel.

5.2 Vstupny kredit
Uchadza¢ pri vzniku kazdého telefénneho konta poskytne na svoje naklady viznenej osobe kredit v
minimainej hodnote 3 eur. Doba platnosti vsupného kreditu bude 30 kalendarnych dni.

5.3 Volny rocny kredit
Poskytovatel minimaine raz roéne {na zéklade poZiadavky ZVJS) poskytne na svoje naklady vaznenej osobe
kredit v minimalnom rozsahu 15 minGt (napr. vianocny bonus). Hodnota roéného kreditu je uvedens
v Prilohe €. 3 zaveretnej ponuky uchadzata.

5.4 Prevddzkové naklady
Poskytovatel'neverejnej telefonnej sluzby bude uhradzat dstavom a GR ZVJS prevadzkove néklady spojené
s poskytovanim telefonnej sluzby.

5.5 Naklady na opravu/vymenu poskodeného telefénneho pristroja
Nakiady na opravu/vymenu poskodeného telefénneho pristroja zndsa poskytovatel s mo¥nostou
vymahania $kody obcianskoprévnou cestou ($kodu od véznenej osoby vymaha poskytovatel).

5.6 Prevadzkyschopnost zariadeni (hardvér, softvér)
Poskytovatel’ bude zodpovedat za to, %e vietky zariadenia (hardvér, softvér) budu plne funkéng,
prevadzkyschopné, bude zabezpecovat ich tdribu, opravy a modernizaciu pocas platnosti a Gdinnosti
zmluvy.

5.7 Prevadzkyschopnost zariadeni (hardvér, softvér)
Uchadzat postupuje licenciu na pouZivanie IS s G¢innostou odo dia riadneho odovzdania a prevzatia diela.

5.8. Llicencia na pouZivanie diela
Uchddzaf postupuije licenciu na pouzivanie diela/IS s G€innostou odo diia riadneho odovzdania a prevzatia
diela.
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5.9 Dalsie zmluvné poZiadavky

e Uchadza¢ splia poZiadavky zédkona & 452/2021 Z. z. o elektronickych komunikaciach, vratane
vSeobecného povolenia podla ustanovenia § 8 uvedeného zdkona

¢ Uchadzac predlozi pred uzatvorenim zmluvy zaznam z auditu kybernetickej bezpecnosti v zmysle
platnych predpisov zakona ¢. 69/2018 Z. z. o kybernetickej bezpeénosti a o zmene a dopineni
niektorych zakonov a vyhiaSky Narodného bezpefnostného Gradu ¢. 362/2018 Z. z., kiorou sa
ustanovuje obsah bezpenostnych opatreni, obsah a Struktdra bezpetnostnej dokumentdcie a
rozsah vieobecnych bezpecnostnych opatreni . — Uchadzac nie je poskytovatelom digitalnych
sluZieb a nezamestnava aspon 50 zamestnancov, z toho vychadzajuc dand poZiadavka sa na
uchadzada nevztahuje.

e UchadzaZ pri nasadeni informacného systému do infrastruktiry ZVJS vykona penetralny test a
predioZzi spravu z penetra¢ného testu, na zdklade plnenia minimainych bezpelnostnych
poziadaviek podla Vyhlasky Uradu podpredsedu vlady Slovenskej republiky pre investicie a
informatizaciu ¢. 179/2020 Z. z., ktorou sa ustanovuje spOsob kategorizicie a obsah
bezpecnostnych opatreni informacnych technoldgii verejnej spravy na naklady Uspesnéhc
uchadzacta/poskytovatela.

6. PoZiadavky vo vztahu k vystavbe dalSieho dstavu v Rimavskej Sobote —
Sabova

Uchadzac je pripraveny poskytovat neverejnu telefénnu sluzbu aj v novo vznikajucom udstave podia
zadani a kritérii verejného obstaravatela.

7. Ostatné poZiadavky

7.1 Testovacie prostredie, testovaci ucet
Za Ucelom moiZnosti otestovania funkénosti nového IS NTS uchadzad zriadi testovacie prostredie v
priestoroch UVV a UVTOS Bratislava. Na testovacom prostredi bude moiné otestovaf jednotlivé
funkcionality IS NTS pred nasadenim do produkéného prostredia.

V rdmci rychlej diagnostiky a moznosti detailného pisania pripadnych portch IS NTS poskytovate! sluzby
zriadi ,testovaci Géet”. K testovaciemu U¢tu budi priradené testovacie ID karty, pomocou ktorych budu
vediet uréen/ prislusnici ZVJS uskutolnit testovaci hovor v ramci vetkych sieti v SR. V rdmci testovacich
volani bude moZnost dovolat sa na telefénne &isla, ktoré budu zadefinované v IS NTS (sluzobné
telefénne Eisla, sikromné telefdnne ¢isla uréenych prislusnikov). Zriadenie a manazment testovacich
kariet bude nastaveny v zavislosti od logiky rozhrania s IS ZVIS.
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