ZMLUVA O DIELO
uzavreti podl'a ust. § 536 a nasl. Obchodného zdkonnika & 513/1991 Zb. v zneni neskor$ich
predpisov medzi tymito zmluvnymi stranami:

L
ZMLUVNE STRANY
Objednavatel’”. Mesto Reviica
Sidlo: Namestie slobody 13/17, 050 80 Revica
Statutarny zastupca: Ing. Jalius Buchta, MBA
ICO: 00328693
DIC: 2020724805
a

Zhotovitel’: void SOC, s.r.o.
Sidlo: Plynarenska 5, 829 75 Bratislava
Statutarny organ: Mgr. Martin Lohnert, konatel’ spolo¢nosti

Ing. Ondrej Smolér, konatel’ spoloénosti
ICO: 46957545
IC DPH: SK2023692418

Bankové spojenie: SK18 1100 0000 0029 2912 3439

IL.
PREDMET ZMLUVY

1. Predmetom tejto zmluvy, dielom je poskytovanie nasledovnych sluzieb:
Modul Nasadenie informaé¢ného systému pre identifikaciu a riadenie rizik v zmysle
1. zakona ¢. 69/2018 Z. z. a vyhlasky 362/2018 Z. z. (§6) v rovine riadenia,
revizie a aktualizacie potrebnej dokumentacie
Modul Vypracovanie kontinuity ¢innosti v zmysle ZoKB - riadenie kontinuity

% ¢innosti (BCM) v zmysle zikona &. 69/2018 Z. z. a vyhlasky 362/2018 Z. z.
(§17)

Modul Zavedenie a sprava nastroja na riadenie kapacit v zmysle zikona ¢. 69/2018

3. Z. z. a vyhlasky 362/2018 Z. z. (§11) prostrednictvom systému na

monitorovanie zariadeni, technologii a sluZieb s dosahom na zabezpecenie

kybernetickej bezpecnosti
Modul Zriadenie SOC ako sluzby v prevadzke 24/7

4.

Modul Nasadenie DLP

e

Modul Nasadenie zalohovania
6.

a to vetko v rozsahu a spésobom podla OPISU ZAKAZKY, ktory tvori nedelitelni prilohu &.
1 tejto Zmluvy ako aj v zmysle cenovej ponuky vitazného uchddzada ktord tvori nedelitelnu

prilohu ¢&. 2 k tejto zmluve.



2. Uvedené dielo, resp. sluzbu poskytne zhotovitel podlFa tejto zmluvy, OPISU
PREDMETU zékazky, ktory tvoril prilohu &. 1 tejto zmluvy a bol sicastou vyzvy na
predkladanie ponuk, svojej ponuky predlozenej v ramci prieskumu trhu, ktory prieskum
predchadzalo uzatvoreniu tejto zmluvy, ako aj pripadnych inych poziaviek
objednévatera.

3. Zhotovitel’ sa zavdzuje plnit’ svoj zavizok osobne. V pripade, ak svoj zavizok (jeho
&ast’) plni zhotovitel’ prostrednictvom tretej osoby, zodpoveda voci objednavatel'ovi ako
keby zaviazok (jeho Cast’) vykonaval sam.

4. Objednavatel sa zavizuje, Ze riadne poskytnuti sluzbu zaplati dohodnuta cenu.

5. Vsetky veci potrebné na vlastné zhotovenie diela, poskytnutie sluzby obstaré zhotoviter’,
dielo, resp. poskytnutie sluzby vykona na vlastné néklady a na svoje nebezpecenstvo
a zodpovednost'.

I
CAS PLNENIA

Zhotovitel' sa zavdzuje, Ze instalacia softvérového vybavenia na riadenie rizik bude
v prevadzke objednavatela najneskor do 30 pracovnych dni odo ditia nadobudnutia platnosti
a u¢innosti zmluvy, pri¢om zacatie poskytovania sluzby musi byt’ v celom rozsahu spustené
najneskor do troch mesiacov odo diia zacatia instaldcie softvérového vybavenia na riadenie
rizik.

Implementicia BCM, riadenia kontinuity musi byt zacata najneskor do 30 pracovnych dni
odo diia nadobudnutia platnosti a G¢innosti zmluvy.

Této zmluva sa uzatvara na dobu uréitd, a to do 31.10.2023.

IV.
CENA

(1) Cena za vykonanie diela podla tejto zmluvy je po dohode zmluvnych stran 102 440
EUR bez DPH, ¢o predstavuje 122 928 EUR s DPH. Cena je tvorena ako cena pevnd
nemenna. Zmena ceny je mozna vyluéne pisomnym dodatkom k tejto Zmluve a v stilade
so zakonom o verejnom obstardvani. Presnd $pecifikacia ceny je definovana v Prilohe
¢. 3 tejto zmluvy, Navrhu na plnenie kritérii, ktory ndvrh na plnenie kritérii bol
predlozeny uchddzacom ako vitazom zdkazky s nizkou hodnotou ktord predchadzala
uzatvoreniu tejto zmluvy.

(2) Akékolvek zmeny ceny smerom nahor, a teda zmeny, ktorych nasledkom je zvysSenie
ceny diela si mozné len na zdklade obojstranne (oboma zmluvnymi stranami)
odsthlaseného a podpisaného Dodatku k tejto Zmluve.

(3) Cena diela, dohodnutd medzi oboma zmluvnymi stranami, zahfiia vSetky vykazané a
ocenené prace a dodavky, odborné posudky, vyjadrenia, skisky a d’alSie sivisiace prace
zhotovitel'a, ktoré budt potrebné ¢i uz pri realizacii alebo potrebné k prevzatiu diela a
jeho pripadnému odovzdaniu do uZivania.

(4) Zhotovitel' sa nemdze dovoldvat’ a uplatiiovat’ naroky na zvySenic ceny diela v
pripadoch:
a) vlastnych chyb,



b) nepochopenia zadania,

c) nedostatkov riadenia a koordinécie ¢innosti pri priprave a realizacii
diela,
d) zvy$enia cien dodavok a prac.

Zhotovitel’ nesmie zrealizovat’ pripadné naviac prace bez predchadzajiiceho pisomného
sthlasu objedndvatel’a a uzatvoreného dodatku k ZoD na tieto prace naviac. V pripade,
ak zhotovitel vykona naviac price bez predchadzajiiceho pisomného suhlasu
objedndvatel’a, nema ndrok na zaplatenie za takto vykonané price

V.
PLATOBNE PODMIENKY

(1) Zhotovitel’ bude fakturovat’ dokoncené prace vzdy raz mesaéne faktirou vystavenou na
10 deni nasledujiceho mesiaca po riadnom poskytnuti sluzby. Neexistuje moznost’
zalohovych platieb.

(2) Faktary zhotovitel'a budii obsahovat’ tieto udaje:
- oznaéenic povinnej a opravnenej osoby, adresa prislusnej prevadzky, sidlo, ICO, IC
DPH,
- datum uzavretia zmluvy (pripadne i jej ¢islo),
- &islo faktary,
- datum uskuto¢nenia zdaniteI'ného plnenia,
- deil odoslania a deii splatnosti faktary (podl'a zmluvy),
- oznacenie peftazného Ustavu a ¢islo uctu zhotovitela, na ktory sa ma platit’,
- fakturovanti sumu s uvedenim DPH,
- oznacenie diela (i fakturovanej Casti diela podla zmluvy);
- peciatku a podpis osoby opravnenej fakturovat’ v mene zhotovitela,
- v prilohe k fakttre pisomné schvélenie vecnej stranky faktary v zmysle tejto zmluvy.

(1) Ak faktira nebude obsahovat’ pozadované (daje, je objedndvatel’ opravneny ju vratit
na doplnenie zhotovitel'ovi, ¢im sa prerusi splatnost’ faktiry a nova splatnost’ za¢ina

plynit od dorucenia novej faktiry.
(2) Splatnost faktiry je 30 dni odo dia jej doruéenia druhej zmluvnej strane .

VL
ZODPOVEDNOST ZA VADY

(1) Zhotovitel' zodpoveda za to, Ze sluzby v zmysle predmetu zmluvy si, resp. vykonané
riadne v sulade so zmluvou, prislusnymi prdvnymi predpismi, technickymi normami
a poas zaru¢nej doby budi mat vlastnosti dohodnuté v zmluve a/alebo obvyklé
vlastnosti ktoré od takéhoto diela mozno ocakdvat’. Taktiez zhotovitel' zodpoveda za
vady, ktor¢ predmet diela mé v ¢ase jeho odovzdania, ako aj za vady, ktoré sa prejavili

po odovzdani dicla.

(2) Zhotovitel' nezodpovedd za vady diela, ktoré boli spdsobené objednavatel'om
a zhotovitel’ ani pri vynaloZeni odborne;j starostlivosti nemohol zistit’ ich nevhodnost’.



(3) Zaruéna doba diela je nasledovné a za¢ina plynit’ od odovzdania diela objednévatel'ovi.
Pocas zédrunej doby ma objednavatel’ pravo pozadovat a zhotovite povinnost
bezodplatne odstréanit’ vady diela. Zaru¢na doba na préace je v trvani 3 rokov .

(4) Objednavatel sa zavizuje, Ze pripadni reklamaciu vady diela uplatni bezodkladne po
jej zisteni (najneskér do 10 pracovnych dni) pisomne alebo emailom do rik zastupcu
zhotovitela.

(3) V pripade, ak objednavatel’ nercklamoval zjavné vady a nedorobky, zanik4 jeho pravo
zo zodpovednosti za vady a nedorobky a ostatné vady do skoncenia zaru¢nej lehoty.

(4) Zhotovitel’ je povinny odstranit’ vady v ¢o najkratSom technicky moznom case. O Case
odstrianenia vady je povinny upovedomit Objednavatel'a bezodkladne po obdrzani
reklamacie. Je povinny tak urobit’ pisomne alebo emailom.

VIL
SPOLOCNE A ZAVERECNE USTANOVENIA

(1) Objednavatel’ je opravneny vykonat’ kontrolu diela u zhotovitel'a podl'a jeho vlastného
uvaZenia, a tieZ na kontrolnych diioch uréenych zhotovitel'om po ich predchadzajicej
vzajomnej dohode.

(2) Utastnici zmluvného vzt'ahu sa zavizuju, Ze obchodné a technické informacie, ktoré im
boli zverené, nespristupnia tretim osobam, bez pisomného sthlasu druhej zmluvnej
strany, alebo tieto informdacie nepouZiju pre iné Gcely nez su dohodnuté v zmluve.

(3) Zmluva je uzavreta okamihom, kedy je posledny sthlas s obsahom névrhu zmluvy
dorudeny druhej zmluvnej strane. Menit alebo dopliiovat’ obsah tejto zmluvy je mozZné
len vo forme pisomnych dodatkov, ktoré budi platné, ak budu potvrdené a podpisané
obidvoma zmluvnymi stranami.

(4) Ak sa vyskytna otazky nerieSené touto zmluvou, pouZiju sa primerane ustanovenia
Obchodného zakonnika.

(5) Neoddelite'nou sti¢astou tejto zmluvy su jej prilohy ako sa uvadza priebezne v texte.

(6) Tato zmluva je vypracovand v troch exemplaroch, z ktorych jeden je pre zhotovitela
a dva pre objednavatel’a.

(7) Tato zmluva sa stane platnou diiom jej podpis zmluvnymi stranami. Zmluvné strany si
dohodli odkladaciu podmienku U¢innosti tejto zmluvy, ato ukondéenie finan¢nej
kontroly, v ramci ktorej poskytovatel’ neidentifikoval nedostatky, ktoré by mali alebo
mohli mat’ vplyv na vysledok verejného obstardvania — prieskumu trhu (po doruceni
spravy z kontroly prijimatelovi).

(8) Povinnostou zhotovitela je strpiet vykon kontroly/auditu/overovania suvisiacich
s predmetom zmluvy kedykol'vek pocas platnosti a t€innosti Zmluvy o NFP pre projekt
Ndzov projektu : ZvySenie kybernetickej bezpecnosti mesta Revica, Cislo projektu:
311071CDY6, miesto realizdacie projektu: Stredné Slovensko, Banskobystricky kraj,



okres Revica, mesto: Revica, Vyzva - kéd Vyzvy: OPII-2021/7/16-DOP v zmysle
prislusnych pravnych predpisov SR, najmid zakona ¢. 357/2015 Z. z. o finanénej
kontrole a audite na to opravnenymi osobami a poskytnit’ im na poZiadanie vSetku
potrebnii si¢innost’. Opravnené osoby na vykon kontroly/auditu/overovania si najma:

a) Poskytovatel’ NFP a nim poverené osoby,

b) NKU, Urad vladneho auditu,

¢) Orgén auditu, jeho spolupracujice orgdny a nimi poverené osoby,

d) Osoby prizvané organmi uvedenymi vysSie v stlade s prislusnymi predpismi SR.

V Reviicej, diia . V Bratislave, dia ... )
................................................ Leisvivoriaaannsianes
objednavatel’ zhotovitel’
Ing. Jalius Buchta, MBA Mgr. Martin Lohnert
Mesto Revica void SOC, s.r.o.






Priloha ¢.1 -

Opis predmetu zakazky

Modul 1. Nasadenie informaéného systému pre identifikaciu a riadenie rizik v zmysle zdkona &.
69/2018 Z. z. a vyhlasky 362/2018 Z. z. (§6) v rovine riadenia, revizie a aktualizicie
potrebnej dokumentdacie

Informaény systém pre identifikdciu a riadenie rizik musi spifiat tieto funk&nych vlastnosti:
® sprava aktiv — vedenie zoznamu aktiv subjektu, vratane ich vlastnikov
e sprdava zranitelnosti — vedenie zoznamu rozpoznanych zranitefnosti, vratane ich vlastnikov
e sprava hrozieb — vedenie zoznamu rozpoznanych hrozieb
e sprdva opatreni — vedenie zoznamu opatreni potrebnych na potlacenie zranitefnosti
e sprava vztahov ~ evidencia rozpoznanych vztahov medzi aktivami a zranitefnostami
e sprava rizik — identifikacia a ohodnotenie rizik na zéklade pravdepodobnosti hrozieb,

uplatiiovanych opatreni a dopadov na subjekt,

e semikvantitativha pripadne kvantitativna metdda hodnotenia vyznamnosti rizik,
e (Ciselné ohodnotenie pravdepodobnosti hrozieb a Géinnosti opatreni,
e vyznamnost rizik vyjadrena Ciselne a nésledne kategorizovana.

Utivatelské rozhranie a vystupy musia spifiat tieto poziadavky:
- pre interakciu s pouZivatefom musi byt k dispozicii webové rozhranie bez $pecidlnych
narokov na webovy prehliadac v plnej podpore slovenského jazyka,
- vystupy musia byt realizované vo forme prehfadov a zostav vo formate PDF vyhotovené v
slovenskom jazyku vratane $ablon a komentarov,
- softvér musi umoznovat riadit pristup uZivatelov k obsahu rizikovej analyzy.

Sprava pouZivatefov musi umoZiiovat:
- evidenciu pouzivatelov, opravnenych pristupovat k subjektom a identifikovat resp.
manazovat ich rizika,
- Siroku integraciu na existujuce systémy spravy pouZivatelov,
- pridelovanie roli opravnenym pouzivatefom s rdznym stupfiom opravneni.

IS pre identifikaciu a riadenie rizik musi byt umoZiovat vykonavat revizie a aktualizaciu rizikovej
analyzy, riadit rizikd, aktiva, zranitefnosti a hrozby systémom, ktory dokumentuje histériu aje
auditovatelny. Verejny objednavatel pozaduje informaény systém typu klient — server nasadeny
u verejného obstaravatela na jeho serveri bez zévislosti na cloudovych sluzbach, aktualizacidch cez
internet a inom komerénom programovom vybaveni okrem operaéného systému.

Poziadavky na vykon innosti manaZéra pre riadenie rizik prostrednictvom IS pre identifikaciu

a riadenie rizik:
e tvorba analyz rizik podla potreby a poziadaviek verejného obstaravatela,

e pravidelné hodnotenie a oSetrovanie rizik,
e tvorba planu elimindcie rizik,

e sprava aktiv a ich vlastnikov,

dohiad nad riadenim rizik.

Verejny obstaravatel poZaduje ocenit a implementovat €asovo neobmedzent licenciu informaéného
systému pre identifikaciu a riadenie rizik pre jedného pouzivatela, ako aj zrealizovat instaldciu a na
serveroch verejného obstaravatela, vyskolit zamestnancov verejného obstardvatela a zabezpedit
vykon $pecialistu na riadenie rizik (manaZéra pre riadenie rizik}) aZ do terminu 31.10.2023.



Modul 2. Vypracovanie kontinuity éinnosti v zmysle ZoKB - riadenie kontinuity €innosti (BCM)
v zmysle zakona €. 69/2018 Z. z. a vyhldsky 362/2018 Z. z. (§17)

Kontinuita &innosti musi zadefinovat scendre rdznych udalosti, ktoré potencionalne mdziu mat
negativny vplyv na beZné ¢innosti organizacie ako su napriklad:

e nahla nedostupnost persondlu ¢i nepouZitelnost pracoviska/budovy,

¢ nedostupnost technologickej infrastruktury ¢i potrebnych médii,

e incident ¢i Zivelna katastrofa.

Vramci kontinuity &innosti musia byt stanovené poZiadavky na zdroje (adekvatne financnég,
materidlno-technické a persondlne zdroje), ktoré budu potrebné na implementdciu vybranych stratégii
kontinuity &innosti. V zmysle poziadaviek zakona o kybernetickej bezpe¢nosti sa musi urcit ¢o ma byt:
e hlavnym cielom planu kontinuity s ohfadom na riadenie incidentov v pripade katastrofy alebo
iného rusivého incidentu a ako sa obnovia Cinnosti v stanovenych terminoch,
e strategickym imperativom procesu riadenia kontinuitu s ohfadom na predchadzanie dalSim
stratam.

Sucastou kontinuity &innosti musi byt vypracovanie analyzy funkénych dopadov a kvalifikdcia
potenciondlnych dopadov astraty v pripade preruienia alebo naruSenia prevadzky u vsetkych
procesov organizacie. PoZiadavkou analyzy funkéného dopadu musi byt uréenie:

e cielovej doby obnovy jednotlivych procesov, siete a informacnych systémov a aplikacii, a to
najma uréenim doby obnovy prevadzky, po uplynuti ktorej je po kybernetickom
bezpednostnom incidente obnovena najnizsia Grover poskytovania zakladnych sluZieb,

e cielového bodu obnovy jednotlivych procesov, siete ainformacnych systémov zékladnej
sluzby, a to najma uréenim najnizSej urovne poskytovania sluZieb, ktord je dostatocna na
pouZivanie, prevadzku aspravu siete ainformacného systému a zachovanie kontinuity
zakladnej sluzby.

Kontinuitou musia byt zavedené postupy zalohovania na obnovy siete a informacného systému po jeho
naruseni alebo zlyhani v désledku kybernetického bezpecnostného incidentu obsahujtice najmenej:

a) frekvenciu a rozsah zdokumentovania a schvalovania obnovy zéloh,

b) urcenie osoby zodpovednej za zalohovanie,

c) casovy interval, identifikdciu rozsahu tdajov, zadefinovanie dédtového média zalohovania a
zabezpecenie vedenia dokumentacie o zélohovani,

d) umiestnenie zéloh v zabezpefenom prostredi s riadenym pristupom,

e) zabezpedlenie Sifrovania zdloh obsahujlicich aktiva klasifikacného stupna chranené a prisne
chranené,

f) wvykonavanie pravidelného preverenia zaloh na zaklade vypracovaného planu, testovanie
obnovy ziloh a precvitovanie zavedenych krizovych planov najmenej raz rocne.

Kontinuita ¢innosti musi obsahovat minimalne:

e plan kontinuity na stanovenie poziadaviek a zdrojov,
plén reakcie na incidenty a plany havarijnej obnovy prevadzky,
politiku a ciele kontinuity,
analyzu funk¢nych dopadov,
stratégiu riadenia kontinuity vratane evakuacnych postupov,
plén Gdrzby a kontroly BCMS.

Poziadavky na vykon ¢innosti manaZéra pre riadenie kontinuity innosti:
a) riadenie incidentov v pripade katastrofy alebo rusivého incidentu,
b) realizacia a vykon internych auditov a analyz dopadov,
c) precvitovanie zavedenych krizovych planov,



d) aktualizacia planov reakcie na incidenty a planov obnovy po katastrofe,
e) ndavrh opatreni riadenia kontinuity,
f) monitorovanie zariadeni podstatnych pre pripadny vznik incidentu.

Verejny obstardvatel poZaduje ocenit, vytvorit azaviest kontinuitu &innosti v pinom rozsahu
stanovenom zdkonom ¢.: 69/2019 Z. z. o kybernetickej bezpeénosti a vyhldskou &.: 362/2018 Z. z,,
ako aj implementovat procesy kontinuity v podmienkach verejného obstardvatela, vy3kolit
zamestnancov verejného obstaravatela a zabezpelit vykon Specialistu (manazéra pre riadenie
kontinuity) aZ do terminu 31.10.2023.

Modul 3. Zavedenie a sprava néstroja na riadenie kapacit v zmysle zikona ¢. 69/2018 Z. z. a
vyhlasky 362/2018 Z. z. (§11) prostrednictvom systému na monitorovanie zariadeni,
technolégii a sluZieb s dosahom na zabezpecenie kybernetickej bezpecnosti

Musi byt pokryté monitorovanie dostupnych technologickych kapacit déleZitych sietovych zariadeni a
sluZieb podla nakonfigurovanych pravidiel. Monitorovaci ndstroj musi informovat o vzniknutych
technickych problémoch a nedostatku kapacit spravcu prislusnej sluzby alebo servera. Musi byt
schopny monitorovat rézne druhy zariadeni ako su fyzické a virtudlne servery, sietové prvky, datové
uloZiska a iné zariadenia, ktoré dokazu poskytnut tdaje o svojej prevadzke. Monitoring musi byt v
redlnom ¢ase s moZnostou udaje okamZite vizualizovat prostrednictvom grafov, map a réznych
nahladov. Musi byt schopny porovnavat déta v réznych ¢asovych obdobiach, analyzovat histériu.

Funkéné poZziadavky:

- Monitorovanie klti¢ovych informacnych systémov a ich jednotlivych komponentov
- Nastavenie prahovych hodndt alertov a notifikacii

- Eskaldcia notifikacii

- Tvorba reportov

- Tvorba vlastnych sledovacich schém.

Do monitoringu bude zahrnutych 10 zariadeni a sluzieb, komponentov infrastruktiry z mnoZiny:

- Siefovych a vykonovych zariadeni

- VMware sluzieb

- Databazovych a zalohovacich zariadeni
- Webovych sluzieb

- Kritického hardvéru.

Zber udajov musi podporovat:

- Agentov SNMP a IPM

- Bezagentovy a Specialny monitoring
- Monitoring virtudlnych zariadeni

- Webové aplikécie a Java scenare

- Monitoring databaz

- Kalkulované a agregované polozky

- Interné sledovanie vykonu.



Musi byt podporovana vizualizacia vo webovom rozhrani a informovanost v rozsahu:

Grafov a mép so zloZzenymi pohfadmi

Globalnych Dashboardov

Pristupu k ziskanym hodnotdam a zoznamu udalosti
Zasielania oznameni

Potvrdenia a eskalécie prijatych informécii
Schopnosti prijat opatrenia.

Systém musi byt schopny automatizacie, napr. cez Network alebo Low-level discovery. Musi byt
schopny spravy aj cez smartfén, schopny nasadenia vlastnych skriptov s pristupom k funkciam cez
APIL. Musia sa dat definovat pravidla hodnotenia Gdajov poskytujuce logické definicie stavu zariadeni.

Modul 4. Zriadenie SOC ako sluzby v prevadzke 24/7

Dodévka sluZieb suvisiacich s dohfadovym centrom bezpeénostnych incidentov — SOC (Security

Operations Center). Sluzba musi zahffiat:

Zber a monitorovanie udalosti v sietach a kritickych prvkoch informacnych systémov v rezime
24 x 7,

nepretrzita detekcia kyberneticko-bezpecnostnych incidentov,

zber relevantnych informdcii pri zistenych kybernetickych incidentoch,

ndvrh rieSenia kybernetickych bezpecnostnych incidentov a zniZenia nasledkov zistenych
kybernetickych bezpecnostnych incidentov,

vyhodnocovanie rieSenia kybernetickych bezpecnostnych incidentov a navrh systémovych
opatreni s ciefom minimalizovat wvyskyt obdobnych kybernetickych bezpecnostnych
incidentov,

podrobnd evidencia bezpeénostnych incidentov, ich rieSeni a prislusnej komunikdcie
prostrednictvom na to ureného nastroja (ticketing/service desk),

pravidelny reporting (1 x mesacne).

Sondu pre zber dat poZadujeme — virualne zariadenie. StiCastou dodavky zariadenia je jej instalacia
a implementaécia v rozsahu:

instaldcia funkcionality zbierania zdznamov z prevadzky Informacnych systémov,
zabezpecenie a sprevadzkovanie sietovej konektivity,
konfigurécia systémov SOC s ohladom na 3pecifickost prostredia.

Vyzadované SLA parametre su:

Garantovany ¢as odozvy SOC

Incident kategérie HIGH - vysoko nebezpecné incidenty, ktoré
mdZu spdsobit vazne $kody resp. mdZu mat negativny dopad na maximalne 2 hodiny
kritické aktiva.

Incident kategdrie MEDIUM - incidenty strednej zdvaZnosti, t.j.
ktoré akutne neohrozuju kritické ¢asti prostredia.

maximalne 4 hodiny




Incident kategérie LOW - incidenty nizkej zavainosti bez
priameho negativneho vplyvu na kontinuitu sluZby.

maximaine 8 hodin

Zoznam kategorii bezpecnostnych incidentov

Kategéria Subkategoria SLA priority
NevyZiadana posta ~ Low
ObtaZovanie LOW
Vyhrézanie LOW
Potlacanie prav a slobdd LOW
Skodlivy kéd Virus, ¢erv, Tréjsky kon MEDIUM
Skenovanie siete MEDIUM
Ziskavanie Odpoduvanie MEDIUM
Socialne inZinierstvo MEDIUM
VyuZitie zndmej zranitefnosti MEDIUM
Pokus o prienik Opakované pokusy o prihlasenie MEDIUM
Utok s nezndmymi znakmi MEDIUM
. Skompromitovanie privilegovaného Gctu HIGH
Podozrenie na z z 7
dspediiy prienti do Skomprom!tovan!e obr'nfd.zeného uctu HIGH
systému Skompromitovanie aplikacie HIGH
Botnet HIGH
Nedostiiprost DoS, DDoS MEDIUM
Sabotaz MEDIUM
Ohrozenie Neopravneny pristup k informaciam MEDIUM
bezpecnosti Neopravnend zmena Informacii MEDIUM
Informaécii
Neopravnené vyuZivanie MEDIUM
Porudenie autorskych prav MEDIUM
i Prevzatie identity MEDIUM
Phishing MEDIUM
Iné LOW
Monitorované zariadenia
Popis Typ zariadenia/nézov Potet Proa.ktiv.ny
produktu monitoring
Firewall 1 8x5
virtudlny server pre
informacny systém 1 8x5
samospravy
vnrtualny .server pre 1 8x5
zalohovanie
Domain
Controler(Active 2 8x5
Directory)




Typ zariadenia/ndzov Potet Proaktivny

Fopis produktu monitoring

virtudlny server pre
zverejiovanie na 1 8x5
egov.revuca.sk

Sucastou sluzby a jej ceny su vSetky implementacné, softvérové, hardvérové a licenéné prostriedky
potrebné pre jej chod.

Modul 5. Nasadenie DLP

Nasadenie DLP ako sluzby je rozdelené do nasledovnych krokov:

- Obstaranie SW rieSenia a licencii

- Zavedenie DLP do testovaco adaptacnej prevadzky

- Analyza pracovnych procesov a datovych tokov a definovanie detekénych pravidiel
- Optimalizacia detekénych pravidiel

- Nasadenie DLP na 60 ks pracovnych stanic ako produkény zdroj informacii pre SOC
- Zaskolenie personalu Prevadzkovatela

Suastou rieSenia musi byt aj celkovy report zisteni s navrhom opatreni.
Vseobecné poziadavky:

e Integracia s MS Active Directory, Podpora pre MS SQL 2012 alebo novsia,

e Podpora operacnych systémov Windows 7, 8.1, 10 a 11.

e Podpora serverovych operaénych systémov Windows Server 2016, 2019 a 2022. P

e Podpora termindlovych prostredi,

e (Centralna administratorska konzola, multitenantnd administracia v stlade s organizacnym
¢lenenim subjektov na drovni OU domény,

e Riadené uZivatelské prava do nastaveni konzoly, k vyslednym logom a administrécie rieSenia,

e Skryty reZim na koncovej stanici vratane procesov a zloziek, a to vratane lokalnych i
doménovych administratorov.

Ochrana proti zastaveniu systému (musi byt aktivna u bezného uZivatela, lokalneho i doménového
administratora, Ochrana proti zastaveniu procesov; V pripade vyssich uzivatelskych prav dojde k
reStartu zastavenych procesov ¢i k poufZitiu inych spésobov pre obnovu sluzby, Ochrana proti
odinstalovaniu rieSenia bez potrebnej autorizécie, Ochrana proti editdcii registrov, systémovych
komponentov ¢i DLL kniZnic, Ochrana proti zmene nastavenia na koncovej stanici, Nutnd moznost
ochrany i u operacného systému v rezime “safe mode”.

Funkcionality zachované i v offline mdde, (ak koncova stanica nie je pripojena k firemnej sieti/
internetu). MoZnost pracovat s historickymi datami. RieSenie musi podporovat moZnost poskytnut



zalohovanie vlastnych komponentov, prevazne vsetkych zdznamov a nastaveni. Automatické
generovanie emailovych varovani v pripade incidentov, moZnost zmenit citlivost a Specifikaciu
incidentu. Automatické generovanie emailovych reportov s moznostou Gprav obsahu (mnoZstvo
informdcii, mnoZina uzlov, frekvencie odosielanie, prijemcovia). Zasielanie logov do SIEM rie$enia
objedndvatela.

Déatovy audit:

e Detailné informdcie o aplikdcidch, ako ¢as spustenia a ich aktivnom vyuZiti, Aplikdcie su
rozdelené do kategérii pre prehladnui spravu. Detailné informacie o weboch, ako ich aktivhe
vyuZitie, informaciach o URL, pouzitom protokole, hlavicky webu, a to bez ohfadu na pouZity
prehliadac. Weby su rozdelené do kategérii pre prehladni spravu.

e Detailné informécie o praci so sibormi, ako prehlad uZivatefov a aplikacii pracujticich so
subormi, suborové operacie (otvorenie, premenovanie, kopirovanie, mazanie) a informécie o
cestach (systémové, externé, webové, cloudové). Lokalne siborové operacie — kopirovanie,
presuvanie, stahovanie z webu, FTP, mazanie, vytvorenie, otvorenie, a to vratanie zdrojovej a
cielovej identifikacie: cesta, typ zariadenia, jedinecny identifikator, Logovanie tlacenych duloh
a moznost exportu reportov do XLS, PDF.

Zaznamenavanie komunikacie:

e Podpora POP3, IMAP, MAPI / Exchange protokolov vratanie SSL Sifrovania,Podpora
desktopovych emailovych klientov (Microsoft Outlook, Mozilla Thunderbird,...) — rieSenie je
schopné zaznamendvat emaily nezdvisle od pouZitej aplikacie, Podpora zaznamenavania
suborov odoslanych cez web mailovych klientov, Podpora zaznamenavania suborov
odoslanych cez IM komunika¢né néstroje.

Zaznamenavanie Office 365 cloudu:

e Zaznamenavanie beZnych uzivatelskych akcii prevedenych na Office 365 cloudu (OneDrive for
Business, SharePoint Online) - zakladné stiiborové operécie ako stahovanie a zdielanie,

e Zaznamenavanie Office 365 emailové komunikdcie (Exchange Online) pre vietkych uZivatelov
vratane uzivatelov pracujucich z Outlook Web App, osobnych alebo mobilnych zariadeni.

VSeobecna ochrana: Definicia kategorii citlivych dat dovoluje obmedzenie pohybu a prace s tymito
datami; urcuje, ktoré média mozu byt pouZité pre prenos, ktoré siete mdzu byt pouzité pre upload,
na ktoré emailové adresy mdzu byt data odoslané, ktoré aplikacie moiu s ddtami pracovat. MoZnost
aplikdcie politik pre konkrétne aplikdcie — definicia zdroja a ciela (pristup na externé zariadenie, sief,
tlag, virtualnu tlac) a sprava uzivatelskych operacii (pouzitie schranky, snimanie obrazovky).

e MozZnost spravy nepovolenych cloudovych dloZisk.

e Moiznost uplne blokovat uZivatelské akcie, informativna notifikacia uZivatela ¢i samotné
logovanie uZivatelskych akcii, ochrana citlivych dat, moZnost definicie citlivych dat pomocou
preddefinovanych slovnikov a algoritmov.

e Moznost definicie citlivych dat pomocou viastnych retazcov ¢i regularnych vyrazov. MoZnost
importu viastnych slovnikov.



MozZnost nastavenia poctu vyskytov citlivych Gdajov. Dynamické restrikcie nad sibormi a
aplikaciami, pokial je detekovany citlivy obsah.

Blokacia odoslania dat s citlivym obsahom mimo koncovt stanicu — sprava beznych
komunikaénych kanalov: e-mail, web upload, externé zariadenie, IM komunikacné nastroje,
synchronizacia s cloudovymi aplikdciami.

Detekcia dat obsahujucich citlivy obsah, uloZzenych na koncovej stanici alebo na zdiefanom
sietovom disku. MoZnost integracie s klasifikaciou tretich stran uloZzenych v metadatach
suborov.

Restrikcie pre USB zariadenia, pamatové karty, Bluetooth zariadeni, optické disky ¢i FireWire.
MozZnost vynutenia rezimu iba na Citanie u pripojenych zariadeni.

Zaznamenavanie vietkych pripojenych vzdialeni vratane monitorov, mysi a klavesnic. Sprava
mobilnych zariadeni — MDM (Android, iOS): Sprava, GPS lokalizacia, Vzdialeny zamok
zariadeni. Vzdialené zmazanie zariadeni.

Sprava aplikacii.

Osobitné poZiadavky na pinenie Modul 5

Dodavatel sa zavazuje do 3 pracovnych dni od u¢innosti zmluvy predloZit objednéavatefovi
kontaktné tdaje osoby/osdb zodpovednej za riadne pinenie predmetu zmluvy v rozsahu:
meno, priezvisko, telefénne Cislo a e-mail a zaroven predloZi aj telefénne ¢islo a e-mailovi
adresu na hldsenie servisnych poziadaviek objednavatefom.

Dodavatel do 3 dni od nadobudnutia u¢innosti Zmluvy preukaze, zZe disponuje viastnym
systémom na nahlasovanie portch v reZime 24x7 a to minimalne telefonicky, e-mailom s
centralnou adresou monitorovanou pocas poskytovania podpory

Dodavatel sa zavazuje garantovat dostupnost Specialistu na SAFETICA DLP rieSenie

v pracovnom ¢ase 08:00 — 16:00 hod. s reakénostou do 4 hodin.

Objednavatel povazuje za nevyhnutné na riadne poskytnutie plnenia predmetu zmluvy:
a) disponovanie minimdlne dvomi certifikovanymi technikmi na produkt SAFETICA DLP,
ISO/IEC 27001 (systém manazérstva informacnej bezpecnosti).



Modul 6. Nasadenie zdlohovania

Nasadenie zdlohovania na osobitnom zalohovacom serveri:

Obstaranie SW a HW rie3enia a licencii
Implementdcia zédlohovacieho systému
Analyza zélohovacich boxov a pravidiel
Nasadenie obnovy zédloh

» Zaskolenie personalu Prevadzkovatela

Minimédlne parametre zdlohovacieho systému:

RackStation 2,2GHz, 4GBRAM, 8xSATA, 2xUSB3.0

zaruka 5 rokov

kapacita 12TB SATA, 6Gb/s, 256MB cache, 7200 ot.

¢itanie / zapis dat min.: 2300 / 1100 MB/s

podpora sietovych kariet 10GbE SFP+/RJ-45 a 25GbE SFP28
redundantny zdroj napdjania

technicka a systémova podpora 8/5.

RieSenie musi obsahovat:

pokrocili technolégiu vytvarania snimkou zaistujicu pldnovatelni a temer okamzitti ochranu dat
zdielanych zloziek a jednotiek LUN

obnovu dat na drovni siborov a zloZiek s obnovenim konkrétnych stiborov alebo zloZiek
flexibilny systém kvoty pre zalohy

automatické opravy siiborov napr. pomocou zrkadlenych metadat a konfiguraciou RAID
vlozenu komprimdciu dat pred zapisom na disk

moznost integracie s fubovolnou virtualizaénou platformou

zalohovanie bez licencii uréenych k ochrane pocitacov a serverov so systémom Windows,
virtudlnych poditacov, dalsich siiborovych serverov a cloudovych aplikacii

konsolidaciu tloh zalohovania pre fyzické i virtudlne prostredie s moznostou rychleho
obnovenia suborov, celych fyzickych poéitacov a virtudlnych poéitacov.

zélohovanie v prostredi Google Workspace, Gmail, kontaktov, kalendérov a sluzby Drive
zalohovanie dat sady Microsoft 365, OneDrive for Business, SharePoint Online, e-mailov,
kontaktov a kalendarov.
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Opis predmetu zdkazky

Predmetom zakazky je dodanie rieSenia, ktorého ciefom je zvy3it kybemetickd bezpeZnost mesta a vytvorit efektivny a trvalo udrzatelny systém informaéneja
kybemetickej bezpeénosti. Predmet zdkazky je rozdeleny na 6 modulov:

1. Nasadenie informa&ného systému pre identifikaciu a riadenie rizik v zmysle zdkona €. 69/2018 Z. z. a vyhlasky 362/2018 Z. 2. (§6) v rovine riadenia, revizie a aktualizicie
potrebnej dokumentacie

2. Vypracovanie kontinuity €innostiv zmysle ZoKB— riadenie kontinuity &innosti (BCM) v zmysle zakona & 69/2018 2. z. a vyhlasky 362/2018 Z. z. (§17)

3. Zavedenie a sprava nastroja na riadenie kapacit v zmysle zdkona & 69/2018 Z. z. a vyhlddky 362/2018 Z. z. (§11) prostrednictyvom systému na monitorovanie zariadeni,
technolégii a sluzieb s dosahom na zabezpefenie kybemetickej bezpe&nosti

4. Zriadenie SOC ako sluzby v prevédzke 24/7

5. Nasadenie DLP

6. Nasadenie zélohovania

Spdsob stanovenia ceny

Nacenenie kazdého modulu sa skladé zo stanovenia cien pracovnych pozicii pre aktivity Analyza a Dizajn, Implementada a Testovanie, Nasadenie, stanovenia cien na ndkup
technickych prostriedkov, programovych prostriedkov a sluZieb a stanovenia cien za sluzby sivisiace s prevadzkou modulu. Prosim o vyplnenie v3etkych Zito podfarbenych
Zastiv harku Cenova-ponuka. Stanovenie cien pracovnych pozicii obsahuje informativne stipce Sadzba - revizia vydavkovbez DPH a Max sadzba bez DEH prirucka OPII,
ktoré stanovuju odportéanti a maximdlnu sumu na dand poziciu v sulade s odporiéaniami MIRRI.

Spésob predioZenia cenovej ponuky
Za utelom Jednoduchsieho vyhodnotenia Vds prosim o zaslanie cenovej panuky vo formate excel (.xls a pod) na e-mailov i adresu huraj@cns-e.eu najneskér do 6.5.2022

10:00.

Podrobné informéacie k predmetu zdkazky

Modul1, Nasadenie informaéného systému pre identifikiciu a riadenie rizik v zmysle zdkona & 69/2018 Z. z. a vyhlasky 362/2018 Z. z. (§6) v
rovine riadenia, revizie a aktualzdcie potrebnej dokumenticie

Zoznam funkénych vlastnosti: * Sprava aktiv — vedenie zoznamu aktiv subjektu, vratane ich viastnikov
» Sprava zranite/nosti — vedenie zoznamu rozpoznanych zranitelnosti, vratane ich viastnikov
« Sprava hrozieb — vedenie zoznamu rozpoznanych hrozieb
« Sprava opatreni — vedenie z0znamu opatreni potrebnych na potlatenie zranitefnosti
= Spréva vztahov — evidencia rozpoznanych vztahov medzi aktivami a zranitelnostami
» Spréva rizik - identifikicia a ohodnotenie rizik na zaklade pravdepodobnosti hrozieb, uplatiovanych opatreni a dopadov na subjekt.

* Pre interakciu s pouzivatefom musi byt k dispozici webové rozhranie bez Specidlnych narokov na webovy prehliada¢
Uzivatel'ské rozhranie a vystupy: « \Yystupy musia byt realizované vo forme prehladov a zostdv vo forméte PDF.
= Evidencia pouZivatelov, oprdvnenych pristupovat k subjektom a identifikovat resp. manazovat ich rizika musi umoZiovat Siroka
integraciu na existujlice systémy spravy pouzivatelov
» Opravnenym pouzivatel'om musf byt moiné pridelit role s riznym stupfiom opravneni,
Spésob nasadenia a pouZitia: * Objednavatel poZaduje neobmedzent licenciu pre jedného pouiivatela

» Objednavatel poZaduje indtalaciu, implementéciu a zaskolenie obsluhy.

Vykonavané &innosti manazérom « Tvorba analyz rizik podfa potreby a poZiadaviek manazéra informaénej bezpe&nosti
pre riadenie rizik prostrednictvom IS; e Pravidelné hodnotenie a odetrovanie rizik

* Tvorba planu elimindcie rizik

= Sprdva aktiv a ich vlastnikov

* Dohl'ad nad riadenim rizik
Prostrednictvom IS musi byt moinostvykondvat revizie a aktualizdciu rizikovej analyzy, riadit rizikd, aktiva, zranitelnosti a hrozby systémom, ktory dokumentuje histériu a je

auditovatefny. Objednavatel poZadujem systém klient — server nasadeny u objednavatela na jeho serveri bez zavislosti na doudovych sluzbach a aktualizacidch cez

Pouiivatelia a ich sprava:

intemet.



Objednavatel pozaduje ocenit * Analyzu a implementaciu softvéru

tasovo neobmedzend licenciupre ¢ Nasadenie softvéru

jedného pouzivatela, zaskolenie + Vyskolenie obsluhy

pouzivatela a vykon Specialistuna  « Ocenenie a definovanie poctu licencii pre min.1 pouzivatela s neobmedzenou platnostou
riadenie rizik (manaZéra pre riadenie * Ocenenie mesaénej prace 3pecialistu na riadenie rizik.

rizik):

Modul 2. Vypracovanie kontinuity &innostiv zmysle ZoKB — riadenie kontinuity &innosti (BCM) v zmysle zékona & 69/2018 Z. z. a vyhlisky
362/2018Z. 2. (§17)

Dodévatel zadefinuje scendre + nahla nedostupnost personéalu

réznych udalosti, ktoré « néhla nepouiitelnost pracoviska/budovy

potencicndlne mdZu mat negativny = nedostupnost technologickej infradtruktary
vplyv na beiné innosti organizdcie  « ndhla nedostupnost médil
ako s napriklad: » Jivelna katastrofa

Dodavatel stanov( poZiadavky na » hlavnym ciefom pldnu kontinuity s ohfadom na riadenie incidentov v pripade katastrofy alebo iného rudivého incidentu a ako sa
zdroje (adekvatnych finanénych, obnovia &innosti v stanovenych terminoch. Ciefom tohto pldnu je udrzat $kodu spdsobenit rusivym incidentom na prijatelnej tirovni,
materialno-technickych a * strategickym imperativom procesu riadenia kontinuitu s ohfadom na predchadzanie d'alSich strat a vplyv prostredia.
personalnych zdrojov), ktoré budd

potrebné na implementaciu

vybranych stratégii kontinuity

Cinnosti. V zmysle poziadaviek

zakona o kybemetickej bezpe&nosti

musi urdit o ma byt:

Dodavatel vypracuje analyzu « ciefovej doby obnovy jednotlivych procesov, siete a informaénych systémov a aplikdcii, a to najmé uréenim doby obnovy prevadzky,
funk&nych dopadov a kvalifikuje po uplynuti ktorej je po kybemetickom bezpetnostnom incidente obnovend najnidia troveri poskytovania zakladnych sluZieb,
potenciondlne dopady a straty v « ciefového bodu obnovy jednotlivych procesov, siete a informaénych systémov zdkladnej sluzby a aplikacii, a to najmé uréenim
pripade prerudenia alebo naruSenia  najnizSej Grovne poskytovania sluZieb, ktord je dostatotné na pouiivanie, prevadzku a spravu siete a informaéného systému a
prevadzky u vietkych procesov zachovanie kontinuity zékladnej sluzby. Jedna sa o identifikaciu tolerovanej doby pre obnovenie &nnosti na prijatefne;j Grovni a
organizacie. PoZiadavkou analyzy  identifikaciu maximélne prijatefného mnoistva straty tidajov merané v Case — ciefového bodu obnovenia.

funkiného dopadu je uréenie:

Dodévatel zavedie postupy a) frekvenciu a rozsah jej dokumentovania a schvalovania,
zalohovania na obnovu siete a b) uréenie osoby zodpovednej za zalohovanie,
informaéného systému po jeho c) &asovy interval, identifikaciu rozsahu Udajov, détového média zélohovania a poZiadavku zabezpeéenia vedenia dokumentécie o

naruieni alebo zlyhani v désledku zalohavani,

kybemetického bezpeénostného d) poziadavku umiestnenia zaloh v zabezpeenom prostredi s riadenym pristupom,

incidentu obsahujice najmenej e) poZiadavku zabezpetenia Sifrovania zédloh obsahujucich aktiva klasifikaéného stupiia chranené a prisne chranené,
) poziadavku navykonéavanie pravidelného preverenia zaloh, testovanie obnovy zéloh a precvi¢ovanie zavedenych krizovych planov
najmene] raz rotne.

Dodévatel vypracuje pldn pravideiného preverenia zaloh, testovania obnovy zdloh a precvitovania zavedenych krizovych planov najmenej raz rofne.

Dodévatel vypracuje alebo + plan kontinuity na stanovenie poZiadaviek a zdrojov,
zabezpedi vypracovanie nim.: « plan reakcie na incidenty,

« politiku a ciele kontinuity,

» analyzu funkénych dopadov,

« stratégiu riadenia kontinuity vritane evakuailny postupov,
« plany havarijnej obnovy prevadzky,

« plén Gdriby a kontroly BCMS.
Dodévatel bude pre objedndvatela a) riadenie incidentov v pripade katastrofy,
zabezpetovat rolu manaiéra b) riadenie incidentov v pripade rusivého inddentu,
riadenia kontinuity s Glohami: ¢) analyza dopadu,

d) realizacia a vykon intemych auditov,

e) precvicovanie zavedenych krizovych planov,

f) aktualizécia plénov reakcie na incidenty,

g) aktualizacia plinov obnovy po katastrofe,

h) névrh opatreni riadenia kontinuity,

i) monitorovanie zariadeni podstatnych pre pripadny vznik incidentu.

Modul 3. Zavedenie a sprava nstroja na riadenie kapacft v zmysle zékona & 69/2018 Z. z. a vyhldsky 362/2018 2. 2. (§11) prostrednictvom
systému na monitorovanie zariadeni, technoléglf a sluZieb s dosahom na zabezpeéenie kybernetickej bezpe&nosti

Musi byt pokryté monitorovanie dostupnych technologickych kapacit déleZitych sietovych zariadeni a sluZieb podl'a nakonfigurovanych pravidiel. Monitorovac nastroj musi
informovat o vzniknutych technickych problémoch a nedostatku kapacit spravcu prisluinej sluby alebo servera. Musi byt schopny monitorovat rzne druhy zaradeni ako st
fyzické a virtualne servery, sietové prvky, datové dloiska a iné zariadenia, ktoré dokaZu poskytndt Udaje o svojej prevadzke. Monitoring musi byt v redlnom case s
moZnostou tidaje okamzite vizualizovat pr dnictvom grafov, map a roznych nahladov. Musi byt schopny porovnavat déta v rdznych €asovych obdobiach, analyzovat
histdriu.




Funkéné poziadavky:

Do monitoringu bude zahmutych 10
zariadeni a sluZieb, komponentov
infrastruktiry z mnoZiny:

Zber dajov musi podporovat:

Musi byt podporovand vizualizéda
vo webovom rozhrani a
informovanost v rozsahu:

* Monitorovanie kltaéovych informaénych systémov a ich jednotlivych komponentov
* Nastavenie prahovych hodnét alertov a notifikadii

» Eskalacia notifikdcii

» Tvorba reportov

* Tunrha viastnich slednvacich schém.

« Sietovych a vykonovych zariadeni

* VMware sluzieb

* Databazovych a 2alohovacich zariadeni

= Webovych sluzieb

* Kritického hardvéru.
= Agentov SNMP a IPM

« Bezagentovy a 3pecidlny monitoring

* Monitoring virtudlnych zariadeni

= Webové aplikadie a Java scendre

* Monitoring databaz

» Kalkulované a agregované polozky

* Intemé siedovanie vykonu.

» Grafov a mép so zloZenymi pohladmi

» Globdlinych Dashboardov

* Pristupu k ziskanym hcdnotam a zoznamu udalosti
« Zaslelania ozndmeni

« Potvrdenia a eskaladie prijatych informécii
« Schopnosti prijat opatrenia.

Systém musi byt schopny automatizicie, napr. cez Network alebo Low-level discovery, Musi byt schopny sprévy aj cez smartfdn, schopny nasadenia viastnych skriptov s
pristupom k funkcidm cez APl. Musia sa daf definovat pravidld hodnotenia tidajov poskytujice logické definicie stavu zariadeni.

Modul 4.

Sluzby stvisiace s dohladovym
centrom bezpecnostnych incidentov
~SOC (Security Operations Center)
musia zahfiiat:

Sondu pre zber dat poZadujeme —
virtudlne zariadenie. Sucastou
dodévky zariadenia je jeho indtalacia
a implementdcia v rozsahu:

VyZadované SLA parametre si:

Zoznam kategdrii bezpe&nostnych
incidentov:

Zriadenie SOCako sluzby v previdzke 24/7

« zber udalosti v sietach a kritickych prvkoch informa&nych systémov v reZime 24 x 7,

= monitorovanie a analyzovanie udalosti v sietach a kriticky ch prvkoch informaénych systémov v rezime 8 x 5 - proaktivny
monitoring,

* nepretrzitu detekdu kybemeticko-bezpenostnych incidentov,

* zber relevantnych informadii pri zistenych kybemetickych incidentoch,

= navrh rieSenia kybemetickych bezpecnostnych inddentov a zniZenia nasledkov zistenych kybemetickych bezpeénostnych
incidentov,

* vyhodnocovanie rie3enia kybernetickych incidentov a ndvrh systémovy ch opatreni s ciefom minimalizovat vyskyt cbdobnych
kybernetickych bezpeénostnych incidentov,

* podrobnli evidenciu bezpeénostnych incidentov, ich rie$eni a prisludnej komunikdcie prostrednictvom na to urfeného nastroja
(ticketing/service desk),

» dohl'ad nad celym Zivotnym cyklom bezpe&nostnych udalosti a incidentov,

« nravidaln ranarting {1 v maca¥nal

« in3taldcia funkdionality zbierania zdznamov z prevadzky Informaénych systémov,
» zabezpetenie a sprevadzkovanie sietove]j konektivity,

« konfiguracia systémov SOC s ohfadom na ¥pecifickost prostredia.
Garantovany ¢as
odozvy
Incident kategorie HIGH - vysoko nebezpeéné incidenty, ktoré mozu spbsobit vazne skody, méZzumat maximélne 2
negativny dopad na kritické aktiva. hodiny
Incident kategdrie MEDIUM - incidenty strednej zévaznosti, t.j. ktoré akiatne neohrozuju kritické maximélne4
Casti prostredia. hodiny
Incident kategérie LOW -incidenty nizkej zavaznosti bez priameho negativneho vplyvu na maximalne 8
kontinuitu sluZby. hodin
Kategéria Subkategbria SLA priority
NevyZiadana posta Low
Obtaiovanie Low
VyhréZanie Low
Potla¢anie prév a slobdd LOW
Skodiivy kéd Virus, terv, Tréjsky kor MEDIUM
Ziskavanie Skenovanie siete MEDIUM
Odpotivanie MEDIUM
Socidlne inZinierstvo MEDIUM
Pokus o prienik Vyuiitie zndme)j 2ranitefnosti MEDIUM
Opakované pokusy o prihldsenie MEDIUM
Utok s neznamymi znakmi MEDIUM
Podozrenie na uspesny prienik do systému Skompromitovanie privilegovaného G¢tu HIGH
Skomp anie obmedzeného uctu HIGH
Skompromitovanie aplikacie HIGH

Botnet HIGH



Monitorované zariadenia

Modul 5.

Nasadenie DLP ako sluby je
rozdelené do nasledovnych krokov:

Nedostupnost DoS, DDoS MEDIUM

Sabotdi MEDIUM
Ohrozenie Neopravneny pristup k informdcidm MEDIUM
bezpetnosti Informéacii Neopravnend zmena Informacii MEDIUM
Podvod Neopravnené vyulivanie MEDIUM
PoruSenie autorskych prav MEDIUM
Prevzatie identity MEDIUM
Phishing MEDIUM
Iné Low
Popis Typ zariadenia/nazov produktu Polet Proaktivny
monitoring
Firewall Fortigate 60E 1 8x5
virtudlny server pre informacny systém MS Windows 2012 R2 1 8x5
samospravy
virtudiny server pre zalohovanie MS Windows 2012 R2 1 8x5
Domain Controler(Active Directory) MS Windows 2012 R2 2 8x5
virtualny server pre zverejiiovanie na MS Windows 2012 R2 1 8x5

egov.revuca.sk

Nasadenie DLP

» Obstaranie SW rie3enia a licendii

* Zavedenie DLP do testovaco adaptatnej prevadzky

= Analyza pracovnych procesov a datovych tokov a definovanie detekénych pravidiet
« Optimalizacia detekénych pravidiel

« Nasadenie DLP na 60 ks pracovnych stanic ako produkény zdrojinformacii pre SOC

» 7allknlenia narcandlic Proviadrk miatal'a

Stitastou rie$enia musi byt aj celkovy report zisteni s navrhom opatreni.

PoZiadavky na systém DLP:

Integracia s MS Active Directory, podpora pre MS SQL 2012 alebo nov3ia, podpora operatnych systémov Windows 8.1,10,11.
podpora serverovych operaénych systémov Windows Server 2012, 2016 a vy33ich, podpora termindlovych prostredi, centrdina
administratorska konzola, multitenantna administracia v sulade s organizaénym Elenenim subjektov na trovni OU domény, riadené
uZivatelské prava do nastaveni konzoly, k vyslednym logom a administracie rie3enia, skryty rezim na koncovej stanici vratane
procesov, zloZiek a lokdlnych i doménovy ch administratorov.

Ochrana proti: zastaveniu systému a procesov, odinitalovaniu rieenia bez potrebnej autorizacie, editécii registrov, systémovych
komponentov & DLL kniZnic, zmene nastavenia na koncovej stanid. Nutnd je moZnost ochrany | u operagného systému v rezime “safe
mode”.

Funkcionality zachované i v off-line méde, (ak koncov4 stanica nie je pripojend k firemnej sieti/ intemetu). MoZnost pracovat's
historicky mi datami. Rie3enie musi podporovat moznost poskytnut zalohovanie viastnych komponentv, prevaZne vietkych zdznamov
a nastaveni. Automatické generovanie emailovych varovani v pripade incidentov, moznost zmenit citlivost a $pecifikaciu incidentu.
Automatické generovanie emailovy ch reportov s moznostou tiprav obsahu (mnoZstvo informécii, mnoZina uzlov, frekvencie
odosielanie, prijlemcovia). Zasielanie logov do SIEM rieSenia objednévatefa.

Systém musi poskytovat detailné informacie o aplikéciach, ako &as spustenia a ich aktivneho vyuZitia, rozdelenie do kategarii, detailné
informécie o weboch s rozdelenim do kategdrii - ako ich aktivne vyuZitie, informdcie o URL, pouZitom protokole, hlavicky webu, a to
bez ohfadu na pouiity prehliada&.

Detailné informédie o pradi so stibormi, ako prehfad uZivatelov a aplikacii pracujticich so sibormi, siborové operacie (otvorenie,
premenovanie, kopirovanie, mazanie) a informéacie o cestach (systémové, externé, webové, cloudové). Lokélne stborové operdcie ~
kopirovanie, presivanie, stahovanie z webu, F TP, mazanie, vytvorenie, otvorenie, a to vratanie zdrojovej a cefove] identifikacie: cesta,
typ zariadenia, jedineZny identifikator, Logovanie tlalenych Gloh a moznost exportu reportov do XLS, PDF,

Systém musi zaznamenavat komunikacie: Podpora POP3, IMAP, MAPI / Exchange protokolov vrétanie SSL ifrovania,Podpora
desktopovych emailovych kfientov (Microsoft Outlook, Mozilla Thunderbird,...), dvaf emaily nezavisle od poutitej aplikacie,
zaznamendavat stibory odoslané cez web mailovych klientov a cez IM komunikaéné nastroje. Zaznamendvat Office 365 doud:
zaznamendvat beiné uZivatelské akcie prevedené na Office 365 cloude (OneDrive for Business, SharePoint Online) - zakladné
stiborové aperacie ako stahovanie a zdiefanie, zaznamenévanie Office 365 emailovej komunikade (Exchange Online) pre v3etkych
uivatefov vratane uzivatelov pracujlicich z Outlook Web App, osobnych alebo mobilnych zariadend.

Systém musi mat moznost definicie kategérii citlivych dat, obmedzenia pohybu a préace s tymito datami, na ktoré emailové adresy
md3iu byt déta odostané, ktoré aplikacie md%u s détami pracovat. MoZnost aplikdcie politik pre konkrétne aplikacie — definicia zdroja a
ciela (pristup na externé zariadenie, siet, tla, virtudlnu tlag) a sprava uZivatel'skych operacii (pouZitie schranky, snimanie obrazovky).
Moznost spravy nepovolenych cloudovych dloZisk.

Moznost Gplne blokovat uzivatel'ské akcie, informativna notifikacia uzivatela & samotné logovanie uZivatel'skych akdi, ochrana
dtlivych dat, moZnost definide citlivych d&t pomocou preddefinovanych slovnikov a algoritmov. MoZnost definicie citiivych dat
pomocou viastnych retazcov & reguldmych vyrazov. Moznost importu viastnych slovnikov. MoZnost nastavenia pottu vyskytov
citlivych udajov. Dynamické redtrikcie nad subormi a aplikaciami, pokial je detekovany citlivy obsah.

Mus{ byt moZnost blokacie odoslania dét s citlivym obsahom mimo koncovu stanicu — spréava beznych komunikaénych kandlov: e-
mail, web upload, extemé zariadenie, IM komunika&né nastroje, synchronizacia s cloudovymi aplikdciami. Detekcia dét obsahujicich
citlivy obsah, uloZenych na koncovej stanici alebo na zdiefanom sietovom disku. Moznost integrécie s klasifikaciou tretich strén
uloZenych v metadatach sGbaorov.



Modul 6.
Nasadenie zélohovania na

osobitnom zalohovacom serveri:

MiniméIne parametre zalohovacieho
systému:

Riesenie musi obsahovat:

*Koniec dokumentu

Musi mat' moznost redtrikcie pre USB zariadenia, pamétové karty, Bluetcoth zariadenia, optické disky & FireWire. MoZnost vynitenia
rezimu iba na Gitanie u pripojenych zariadeni. Zaznamenavanie v3etkych pripojenych vzdialeni vratane monitorov, my3i a kidvesnic.
Sprava mobilnych zariadeni - MDM (Android, iOS): sprava, GPS lokalizdcia, vzdialeny zamok zariadeni. Vzdialené zmazanie zariadeni.

Spréva aplikadii.

Nasadenie zalohovania

* Obstaranie SW a HW riedenia a licencii

* Implementacia zalohovacieho systému

* Analyza zalohovacich boxov a pravidiel

» Nasadenie obnovy zéloh

= Zaskolenie persondlu Prevadzkovatela

« RackStation 2,2GHz, 4GBRAM, 8xSATA, 2xUSB3.0

® zaruka 5 rokov

« kapacita 12TB SATA, 6Gb/s, 256MB cache, 7200 ot.
» gitanie / 2apis dat min.: 2300/ 1100 MB/s

= podpora siefovych kariet 10GbE SFP+/RJ-45 3 25GbE SFP28
» redundantny zdroj napajania

« technickd a systémové podpora 8/5.
pokrodili technoldgiu vytvarania snimkou zaistujticu planovatelna a temer okamzitu ochranu dét zdiefanych zloZiek a jednotiek LUN

* obnovu dat na Grovni stiborov a zloZiek s obnovenim konkrétnych sdborov alebo zloZiek

» flexibilny systém kvéty pre zalohy

* automatické opravy siborov napr. pomocou zrkadlenych metadat a konfigurdciou RAID

* vioien( komprimaciu dat pred zapisom na disk

« moinost integracie s fubovolnou virtualizaénou platformou

 zalohovanie bez licencif uréenych k ochrane potitatov a serverov so systémom Windows,

virtudlny ch po&itatov, dal8ich stiborovych serverov a cloudovych aplikadii

 konsolidaciu Gloh zalohovania pre fyzické i virtualne prostredie s moznostou rychleho obnovenia suborov, celych fyzickych potitatov
a virtualnych potitacov.

« zédlohovanie v prostredi Google Workspace, Gmail, kontaktov, kalendarov a sluzby Drive

= zalohovanie dat sady Microsoft 365, OneDrive for Business, SharePoint Online, e-mailov, kontaktov a kalendarov.
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Ix_a_:.znza
j ponuky naplha jednotiivé parametre, charakteristiky a poviadavkv 3pecifik &cle stanovend 2iadatefom v plnom rozsahu,
a cendm obvyklym v danom mieste a éase. s

Meno osoby, ktord vypracovala ponuku  Martin Lohnert

Stanovenie cien pracovnych pozfcil
Pouicia Navrhovand  Sadzba-revizin ' Maxsadzbabez | Max%v | Vprojekte| %v
sadzba bez DPH v 'vydavkov bez DPH’ DPH prirucka OP Il  projekte projekte
EUR '  nata | !
1T architekt [ o | 500€ 9106 1000% 3 178%
IT tester [Esme— 380€ S70€  1500% 25 1471%)
IT programator/vyvojér | T | 200¢€ 650€  60,00% a1 2812%)
Projektovy manatér IT | Seoe s00€| 890€  400% 1 osex|
T analytk ——= == L a00¢ 4s0¢ 70€  s000% 55 3135%
|Odsomik pre IT donfad/Quality Assurance B eaa€| 806  500%) o oo0%
|$pecialsta pre bezpatnostIT | ss0€  e19€  1200€|  1000% 2| 1,
&pecialista pre infragtruktimy dial | 4s0e | a0 790€  30,00% 10| s:;:l
‘Specalista pre catobizy I T o€ 1500% o oo
Skoliter pre IT systémy | [ a00€] 710€ _ s00% o ogo%
|[T/15 korzukant (napr. SAP) | s8¢ 900€|  5000% o 000
Iné ssoc 550 €. 570€__2000% 33 19.41%




ému pre identifikdciu a riadenie rizik v zmysle zakona &. 69/2018 Z. z. a vyhlaSky 362/2018 Z.

Modul 1. y
2.{§6) vroviner revizie a aktualizécie potrebnej dok A
Spoks 27500€
Analjza a Dizajn Pozicia Sumazal(Dbex |Polet(D Cena spolu bez
DPH v EUR DPHV EUR
1T archi 450€ 0
IT tester 380¢€ “o¢]
IT programitor/vyvoldr 380€ 2 760 €|
P ¢ } 500€ o€]
1T analytik 400€ 4 1600¢]
Odbomik pre IT dohfad/Quakity Assurance 0€ oef
Specialista pre bezpeénast IT 550 € 0€|
Specialista pre infra3truktamy/HW peci 450€ o€f
:r Iall- 4 o€ m
Skolite! pre IT 0€ o€f
IT/IS konzultant {napr. SAP) D€ o€
Iné - Specialista na riadenie rizlk 550€ 2 1100€]
Spolu 8 3460 €]
Nékup technickych prostriedkov, |Polotka iCbezDPHVEUR |Potetks Cena spolu bez
programowych prostriedkov a DPHv EUR
slutieb Licencia s neob fi 5000€ 1 5000€]
0 0€f
Spolu 1 5000 €]
Implementécia a Testovanie Pozkia Sumaza 1{Dbez |PoetlD Cena spolu bez
DPH v EUR DPHv EUR
IT architekt 450€ 0¢
iT tester 380€ 4 1520
IT programator/vyvor 380€ 8 3040 €}
Projektovy manaiérIT prosektu 500 € o€
1T analytik 400€ 10 4000
Odbomik pre IT dohfad/Quality Assurance 0€ o¢f
Specialista pre bezpeénost T 550€ o€l
Specialista pre infraitruktumy/HW ipecialists 450€ OCI
pecialista pre databazy 0€ o¢€|
Skalkel pre [T systémy o€ o¢f
IT/15 konzultant (napr. SAP) 0€ Dd
Iné - Specialsts o radenie rizik 550 € 8 4400€]
Spolu 30 12960 €]
Nasadenie Pozicia Sumazal(Dbez |Poiet(D Cena spolu bez
DPHy EUR DPH v EUR
IT architekt 450 € 0
IT tester 380€ 4 1520€]
IT programator/vyvojar 380 € 2 760
Projektovy K 500 € 0€
1T analytik 400€ 4 1600€
Odbomik pre iT dohlad/Quality 0€ 0
3pedialista pre bezpeénost IT 550 € [
S pecialista pre infratruktimy/HW Epeclalista as50€ o€]
Specialista pre catabazy 0€ o€}
Skolitef pre IT systémy 0€ [}
/1S {napr, SAP) o€ o€}
Iné - Specialista na riadenle rizik 550 € 4 2200€)
Spolu 14 6080 €]
Slutby stvisiace s prevadrkou | Polotka JCzamesiacbez  |Pofet mesiacov Cena spolu bez
modulu DPH v EUR DPHv EUR
| Neaplikuje sa 0
0 o::l
Spolu 0 o€l




Modul 2. Vypracovanie kontinuity éinnosti v zmysle ZoK8 —riadenie kontinuity E&innosti (BCM)vzmysle zikona &.
69/2018 Z. 2. avyhlasky 362/2018 Z. z. (§17)
Spolu 28810€
Analyza a Dizajn rPaHa Sumazal(Dbez |PotetlD Cena spolu bez
DPHv EUR DPH v EUR
1T architek 450€ 3 1350
IT tester 380€ o€l
T programétor/vivojir 380¢€ 4 1 szoa
Projektovy 2érIT projel 500€ [
IT analytik 400€ q 1600€]
Odbomik pre IT dohfad/Quality 0€ [Y: |
3pedialista pre bezpenost IT S50€ og]
Specialista pre infraétruktimy/HW Epeciali as0€ 2 900 €}
Specialista pre databs o€ od
Skolitef pre IT systé 0€ o€
1T/1S konzultant (napr. SAP) 0¢ o€|
Iné - Manaér dadenia kontinuity S50€ 4 2200€]
Spolu 17 7570 €]
Nakup technickych prostriedkov, | Polazka JCbez DPHv EUR |Pofetks Cena spolu bez
programovych prostriedkov a DPH v EUR
slutieb Neaplikuje sa 0 €]
0
Spolu 0 oa
Implementida a Testovanie Pozicla Suma a1 (Dbez |Polet(D Cena spolu bex
DPHV EUR DPH v EUR
IT architek 4a50¢€ 0 €]
IT tester 380¢C 4 1520€]
IT programétor/vyvojar 380€ 10 3800€
| Projektovy 3ér|T proj 500 € 0%
1T analytik 00 ¢ 13 S 200 €
Odbomik pre IT dohfad/Quality Assurance o€ 0¢
Specialista pre bezpeénost IT 550€ 2 1100€
Specialista pre infi y/HW Spaciali 450 € 2 900 €}
Specialista pre databd 0€ _o¢g
| Skolitef pre [T systémy o€ o¢]
IT/IS konzultant (napr. SAP) 0€ o€]
Iné - Manaér riadenia kontinuity 550€ 7 3850 €]
Spolu 38 16370 ¢}
Nasadenie |Poticia Sumazal{Dbez |PofetlD Cena spolu bez
DPH v EUR DPHv EUR
IT archite} 450€ 0¢
IT tester 380€ 2 760€}
IT programstor/vvojsr 380€ 2 760 €|
Projektavy FérIT projeh 500 € o€f
IT analytik 400€ 2 800 €}
Odbomik pre IT dohfad/Quality Assurance 0€ 0€]
Specialista pre bezpeénost IT 550€ o€|
lista pre infragtruktamy/HW Epecialista 450€ 2 mgl
Specialista pre databizy 0€ 0
Skolitel pre IT systé 0¢ [ |
1T/1S itant {napr. SAP) 0€ o€}
iné - Manalér riadenia kontinulty 550€ 3 1650 €]
Spolu u ss10g
Sluzby stvisiace s prevadzkou | Poloika JCzamesiacber |Polet Cena spolub
modulu DPHv EUR DPHv EUR
Neaplikuje sa o€|
o€
Spolu 0 0€




Zavedenie a sprdva nastroja na riadenie kapacit vamysle zikona €. 69/2018 Z. 2. a vyhld8ky 362/2018 Z. 2.

Modul 3.
{811)p dnl systému i ie zariadeni, technolégii a slufieb s dosahom na
bezoetenie kybernetickei bezpetnosti
Spolu 7420€
Analyza a Dizajn Pozicia SumazalCDber |PoetCD Cena spolu bez
DPH v EUR DPHv EUR
IT architekt 450€ o€
IT tester 380€ o€
IT programétor/vyvojdr 380€ 1 380 €|
Projektovy 3érIT proj 500€ o€|
IT anziytik 400€ 1 400¢€|
Odbomik pre | T dohfad/Quality A 0€ o€l
Specialista pre bezpednost IT 550 € o¢|
3pecialista pre infrastruktimy/HW ipeciali 450 € oe|
Specialista pre 0€ o€]
Skolitel pre IT systémy o€ o€}
IT/15 konzultant (napr. SAP) 0€ 0€]
Iné 550€ 0€|
Spolu 2 780 €]
Nikup technickych prostriedkov, |Poloika JCbez DPHV EUR |Poletks Cena spolu bez
programovych prostriedkov a DPH v EUR
shuzleb Licencia s neobmedzenou platnosfou 2000€ 1 2000€}
0
Spolu 1 2000
Implementicia a Testovanie Pazicia Sumaza1(Dbez |PofetD Cena spolu bez
DPH v EUR DPHv EUR
17 architekt 4s0€ 0
T tester 380¢€ 2 760 €}
IT programétor/vyvojar 380€ 3 1140€]
Projektovy manalér 1T projektu 500 € o]
1T analytik 400¢€ 3 1200¢€]
Odbom |k pra IT dohlad/Quality Assurance 0€ Od
Specialista pre énost | T 550¢€ o€
Specialista pre infrastruktdmy/HW 3peciall 450€ o€l
Specialista pre databazy 0€ o]
Skolitel pre IT systémy 0€ o€}
/IS {napr. SAP) 0€ oe]
Iné 550€ o€|
Spolu 8 3100€]
Nasadenie Pozida Sumazal(Dbez |Pofet(D Cena spolu bez
DPH v EUR DPHv EUR
1T architel 450€ 0
IT tester 380€ 2 760€]
[IT programator/vyvojér 380¢ 1 380€]
Projektovy $ériT 500€ o€l
IT analytik 400¢€ 1 400
Odbomik pre IT dohfad/Quality A 0€ 0¢
3pecialista pre bezpeénos( 1T 550€ 0¢
Specialista pre infradtruktiumy/HW 3pecialista 450€ o€
Spacialista pre Y 0€ og
Skolitel pre IT systémy 0€ 0
IT/15 konzultant (napr. SAP) 0€ [
Ind S50 € oﬂ
Spolu 4 1540
Sluiby sivisiace s prevédzkou | Polozka JCzamesiacbez |Poletmeslacov  |Cena spolu bez
modulu DPH v EUR DPH v EUR
likuje sa €]
0
Spolu 0 og




Modul 4. Zriadenie SOC ako sluiby v prevadzke 24/7

Spalu 22630€
Analyza a Dizajn Pozicla Sumaza1{Dbez |PoZet{D Cena spolu bez
DPH v EUR DPHv EUR
T as0€ o€}
IT tester 380€ %
|IT programétor/vyvojar 380€ [}
Projektovy iér1T projek 500€ 1 500 €]
1T analytik a00€ 1 400 €|
Odbormik pre T dohfad/Quality 0¢ oﬂ
3 pecialista pre bezpe€nost IT 550€ 0
Specialista pre infrastruktdmy/HW Zpeciall as0€ o¢ef
$pecialista pre datab o€ o€}
Skolitel pre IT systémy 0€ o€}
IT/IS konzultant (napr. SAP) 0€ oef
Iné - Manaér pre spravu I T zariadeni 550 € 1 sso€f
Spolu 3 1450 €]
Nikup technickych prostriedkov, | Polotka JChezDPHV EUR |Podetks Cena spolu bez
programovych prostriedkov a DPHv EUR
slutieb Licencia Virtuslna sonda 3000€ 1 3000€}
0 os
Spolu 1 3000
Implementida a Testovanie Pozicia Sumaza1{Dbez |PoletlD Cena spolubez
DPH v EUR DPHv EUR
IT architekt 4504 0¢
IT tester 380 € 3 1140 ¢
1T programétor/vyvojar 380 € 3 1140€]
Projektovy sérIT projek 500€ o€
IT analytik 400 € 2 800 €
Odbomik pre IT dohlad/Quality Assurance ot 0€
Specialista pre bezpeénost IT 550 € 0%
Specialista pre infradtruktamy/HW Speciali 450 € 0¢|
Specialista pre catabizy 0€ 0€
Skolitef pre |T systémy 0€ 04
|T/IS konzultant (napr, SAP) o€ o€f
Iné - Miana2ér pre sprévu IT zars 550€. 2 1100€]
Spoiu 10 4180 ¢
Nasadenie Pozicia Sumaza1{Dbez |Pofet(D Cena spolu bez
DPH v EUR DPHv EUR
IT architekt 450 €. o€
IT tester 380€ 2 760 €}
IT programtor/vyvojdr 380¢€ 1 380 €]
| Projektovy manakér IT projektu S00€ o¢|
IT analytik 400€ 0€|
O pre IT dohfad/Quality Assurance 0€ Od
Specialista pre bezpeénost IT S50€ o¢f
Specialista pre infrestruktimy/HW Specialista 450€ o¢|
| Specialista pre databazy o€ og|
Skolitel pre IT systémy 0€ 0€
|T/IS konzuitant (napr. SAP) 0€ [
Iné - Manazér pre sprévu IT zariadeni 550 € 2 1100
Spolu 5 2240
SluZby sivislace s prevadzkou | Polotka |JCzamesiacbez  |PoSetmesiacov | Cena spolu bez
modulu DPH v EUR DPHV EUR
|Sluzba poskytovania SOC 980€ 12 11 760 €]
0 0¢
Spolu 12 11 760




Modul 5. Nasadenie DLP
Spolu 10880€
Analyza a Dizajn Pozicia Sumaza1fDbez |PoietCD Cena spolu bez
DPHv EUR DPHV EUR
IT architekt A50€ 0€
IT tester 380€ 0€
IT programétor/vyvoidr 380€ 0€
jektovy IT projek S00€ 0 €}
IT analytk 400 € 2 800 €
Odbomik pre IT dohfad/Quality Assurance 0€ o¢|
$pacialista pre bezpetnost IT 550€ o¢]
Specialista pre infrastruktimy/HW as0€ oc|
3 pecialista pre datab 0€ oe]
Skolitel pre IT systémy 0€ o¢]
IT/IS & t {(napr. SAP) o€ o€}
Iné 550 € 0€|
Spolu 2 800 €}
Nakup technickjch prostriedkov, | Polozka JCbez DPHVEUR |Poetks Cena spolu bez
programovych prostriedkov a DPHv EUR
shuiieb Licencia 75¢ 4500€
[
Spolu 4500
Implementicia a Testovanie Pezicia Sumaza 1 (Dbez |Pocet(D Cena spolu bez
DPHV EUR DPHv EUR
IT architekt 450€ 0
T testar 380€ 2 760 €}
IT programator/vyvosar 380€ 4 1520€]
Projektovy manakér IT projektu 500€ Dd
IT analytik 400€ a 1600¢€}
Odbomik pee T dohfad/Quality Assurance 0€ o¢]
Spucialista pre berpeénost T 550€ o€|
3$pecialista pre infraktruktmy/HW pecialista 450€ 2 200 €}
Specialista pre databazy 0€ o€]
Skoltel pre IT systémy 0€ 03
1T/1S kanzultant (napr. SAP) 0€ [
Iné 550€ o€|
Spok 12 4780¢|
Nasadenie Pozicia Sumazai(Dbez |Poetld Cena spolu bez
DPHv EUR DPH v EUR
IT architel 450€ 0
IT tester 380 € o€|
IT programétor/vyvojér 380 € oc|
Projektovy 3érIT proj 500€ o€l
1T analytik 400€ 2 200 €]
Odbomik pre IT dohfad/Quality Assurance 0€ [*]
Specialista pre bezpenost IT 5506 0
Spacialista pre infrastruktiny/HW Specili 250¢€ ;
Specialista pra databizy 0€ 0
Skolitel pre IT v o€ 0€
IT/IS konzukltant {napr. SAP) o€ FEI
Iné 550 € o€l
Spolu 2 800 €|
Slugby suvisiace s prevédzkou | Polaika JCzamesiacbez |PoZetmesiacov | Cena spolu bez
modulu DPHv EUR DPHv EUR
Neapiik uje sa 0€
0
Spolu 0 [




Modul 6. Nasadenie zilohovania
Spolu 5200€
Analyza a Dizajn Pazicia |Sumaza1&Dbez |Pofet(D Cena spolubez
DPHv EUR DPH v EUR
IT architel 450€ 0€|
1T tester 380€ o¢l
IT programator/vyvojir 380€ o¢}
Projektovy 26r1T proj 500€ o€}
1T analytik 400 € 1 400
Odbomik pre IT dohfad/Quality A 0¢ 0
Specialista pre bezpeénost IT 550€ o¢]
Spedialista pre infr /HW Ipecialk 450€ 1 450€]
Specialista pre databszy 0€ o€l
Skolitef pre IT systé 0€ og}
1T/1S kanzultant (napr. SAP) 0¢ o¢f
Iné 550€ 0 o¢)
Spoku 2 850 €]
Nékup technickych prostriedkov, |Polotka JCbez DPHV EUR |Poletks Cena spolu bez
programovych pr dkov a DPH v EUR
slutieb Server na 2alohovanie 3500€ 1 3500€)
0 0 g
Spolu_ 1 3500
Implementada a Testovanle | Pozicia Sumaza1(Dber |Poet(D Cena spolu bez
DPHv EUR DPHv EUR
1T archite 450€ 0él
1T tester 380¢€ 0¢
1T programitor/vyjvojir 380 € 06}
P v 3ér1T projektu 500€ 04]
1T analytik A00€ 1 400 €
Odbomik pre IT dohfad/Quality [ 0¢
Specialista pre bezpetnosf I T 5504 0}
|Specialista pre infradtruktimy/HW $pecialista 450¢ 1 450
3pecialista pre databézy 0€ 0¢]
Zkolital pre IT systémy 0€ 0 ﬂ
IT/IS konzultant (napr. SAP) 0€ 0
Iné 550€ 0€|
Spolu 2 850 €}
Nasadenle Pozicia SumazalCDbez |PoletlD Cena spolubez
DPHV EUR DPH v EUR
IT architel 450€ 0¢]
IT tester 380€ 0¢
|IT programétor/vivojar 380€ od
Projektovy 36r 1T proj 500€ oef
IT analytik 400€ og
Odbomik pre T dohlad/Quality Assurance 0€ 0
$pecialista pre bezpeénostIT 550€ oﬂ
3 pacialista pre infradtruktimy/HW $peciall 450€ 0
Specialista pre databazy o€ 0
Skolitef pre IT systé 0€ 0
IT/iS konzultant {napr. SAP) 0€ [}
Iné 550 € [
Spolu 0 0
Shuiby sivisiace s prevadikou | Poloika JCzamesiacbez |Pofetmesiacov  |Cena spolu bez
moduly DPHv EUR DPHv EUR
Nea sa 0€
0
Spolu 0 0
Celkové cena bez DPH v EUR za rie3enie
Spolu 102440 €



Priloha 3 - Presna Specifikdcia ceny:

Néazov modulu

Nasadenie informaéného systému pre identifikiciu a riadenie rizik v
zmysle zdkona ¢. 69/2018 Z. z. a vwyhilasky 362/2018 Z. 2. (§6) v rovine
riadenia, revizie a aktualizdcie potrebnej dokumentacie

Cena bez DPH

Modul 2.

Vypracovanie kontinuity ¢innosti v zmysle ZoKB - riadenie
kontinuity ¢innosti (BCM) v zmysle zdkona €. 69/2018 Z. z.
a vyhlésky 362/2018 2. z. (§17)

28810 €

Modul 3.

Zavedenie a sprdva ndstroja na riadenie kapacit v zmysle zikona
€. 69/2018 Z. z. a vyhlasky 362/2018 Z. z. (§11) prostrednictvom
systému na monitorovanie zariadeni, technolégii a sluzieb s
dosahom na zabezpecenie kybernetickej bezpetnosti

7420€

Modul 4.

Zriadenie SOC ako sluzby v prevadzke 24/7

22630 €

Modul 5.

Nasadenie DLP

10880 €

Modul 6.

Nasadenie zdlohovania

5200 €

Celkova cena bez DPH v EUR za rie$enie

102440 €







