














Modul 2. Vypracovanie kontinuity činností v zmysle ZoKB - riadenie kontinuity činností (BCM) 
v zmysle zákona č. 69/2018 Z. z. a vyhlášky 362/2018 Z. z. (§17)

Kontinuita činností musí zadefinovať scenáre rôznych udalostí, ktoré potencionálně môžu mať 
negatívny vplyv na bežné činnosti organizácie ako sú napríklad:

• náhla nedostupnosť personálu či nepoužiteľnosť pracoviska/budovy,
• nedostupnosť technologickej infraštruktúry či potrebných médií,
• incident či živelná katastrofa.

V rámci kontinuity činností musia byť stanovené požiadavky na zdroje (adekvátne finančné, 
materiálno-technické a personálne zdroje), ktoré budú potrebné na implementáciu vybraných stratégií 
kontinuity činností. V zmysle požiadaviek zákona o kybernetickej bezpečnosti sa musí určiť čo má byť:

• hlavným cieľom plánu kontinuity s ohľadom na riadenie incidentov v prípade katastrofy alebo 
iného rušivého incidentu a ako sa obnovia činnosti v stanovených termínoch,

• strategickým imperatívom procesu riadenia kontinuitu s ohľadom na predchádzanie ďalším 
stratám.

Súčasťou kontinuity činností musí byť vypracovanie analýzy funkčných dopadov a kvalifikácia 
potencionálnych dopadov a straty v prípade prerušenia alebo narušenia prevádzky u všetkých 
procesov organizácie. Požiadavkou analýzy funkčného dopadu musí byť určenie:

• cieľovej doby obnovy jednotlivých procesov, siete a informačných systémov a aplikácií, a to 
najmä určením doby obnovy prevádzky, po uplynutí ktorej je po kybernetickom 
bezpečnostnom incidente obnovená najnižšia úroveň poskytovania základných služieb,

• cieľového bodu obnovy jednotlivých procesov, siete a informačných systémov základnej 
služby, a to najmä určením najnižšej úrovne poskytovania služieb, ktorá je dostatočná na 
používanie, prevádzku a správu siete a informačného systému a zachovanie kontinuity 
základnej služby.

Kontinuitou musia byť zavedené postupy zálohovania na obnovy siete a informačného systému po jeho 
narušení alebo zlyhaní v dôsledku kybernetického bezpečnostného incidentu obsahujúce najmenej:

a) frekvenciu a rozsah zdokumentovania a schvaľovania obnovy záloh,
b) určenie osoby zodpovednej za zálohovanie,
c) časový interval, identifikáciu rozsahu údajov, zadefinovanie dátového média zálohovania a 

zabezpečenie vedenia dokumentácie o zálohovaní,
d) umiestnenie záloh v zabezpečenom prostredí s riadeným prístupom,
e) zabezpečenie šifrovania záloh obsahujúcich aktíva klasifikačného stupňa chránené a prísne 

chránené,
f) vykonávanie pravidelného preverenia záloh na základe vypracovaného plánu, testovanie 

obnovy záloh a precvičovanie zavedených krízových plánov najmenej raz ročne.

Kontinuita činností musí obsahovať minimálne:
plán kontinuity na stanovenie požiadaviek a zdrojov, 
plán reakcie na incidenty a plány havarijnej obnovy prevádzky, 
politiku a ciele kontinuity, 
analýzu funkčných dopadov,
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