Zmluva o dielo &é. UVN-36-42/2019-042

uzatvorena v zmysle ustanoveni § 269 a nasl. a § 536 a nasl. zakona ¢. 513/1991 Zb.

Obchodny zékonnik v zneni neskorSich predpisov
(dalej len ,zmluva®)

Clanok |
Zmluvné strany

Objednavatel”
Obchodné meno: Ustredna vojenska nemocnica SNP RuZzomberok - FN
Sidlo: ul. gen. MiloSa Vesela 21, 034 26 Ruzomberok
Zastupeny: MUDr. Peter Vaneék, riaditel
ICO: 31936415
DIC: 2020590187
IC DPH: SK2020590187
Bankové spojenie:  Statna pokladnica Bratislava
Cislo ugtu: 7000177393/8180
IBAN: SK8481800000007000177393

Osoba opravnené rokovat vo veciach technickych:

(dalej len ,Objednavatel*)

Zhotovitel"

Obchodné meno: Data Security Consulting, s.r.o.

Sidlo: kpt. Nalepku 10, 031 01 Liptovsky Mikulas
Zastupeny: Ing. Milo§ Smirjak, CSc., konatel

ICO: 36 406 996

DIC: 2020128198

IC DPH: SK2020128198

Bankové spojenie:  Tatra banka, a.s.

Cislo Gétu: 2625714862/1100

IBAN: SK961100 0000 002625714862

Zapisany v OR Okresného sudu Zilina, Oddiel: Sro, Vlozka &islo: 13727/L
Osoba opravnena rokovat vo veciach technickych: Ing. Peter Glemba

(dalej len ,Zhotovitel®)

2.1

2.2

3.1

3.2

Clanok Il
Predmet zmluvy a kvalitativhe poZziadavky
Zhotovitel' sa zavazuje pre objednavatela zhotovit' dielo - Vykonanie penetraénych
testov a informaéného auditu odolnosti proti typom utokov, ako DOS alebo phishing
podla metodiky OSSTMM a ISO 27 000.

Objednavatel sa zavazuje zaplatit’ zhotovitelovi za zhotovené dielo dohodnutu cenu.

Clanok Ill
Cas, miesto a spésob zhotovenia diela
Zhotovitel sa zavazuje zhotovit a odovzdat dielo Specifikované v ¢lanku Il. bod 2.1
tejto Zmluvy o dielo (dalej len ,Zmluva“) do 6 tyZdfiov od nadobudnutia ucinnosti tejto
zmluvy aobdrzania poZadovanych relevantnych podkladov. Zhotovitel bude
zhotovovat dielo vo svojom sidle a sidle objednavatela.

Zhotovitel odovzda predmet plnenia Zmluvy alebo jeho Casti objednavatelovi podla
prilohy €. 1 v sidle objednavatela.
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Clanok IV
Cenadiela a platobné podmienky
Cena za predmet Zmluvy je podra prilohy €. 1 stanovend dohodou zmluvnych stran
v sulade so zakonom ¢&. 18/1996 Z. z. o cenach v zneni neskorSich predpisov
a vyhlaskou ¢. 87/1996 Z. z. v zneni neskorSich predpisov pevnou sumou, ako cena
maximalna a konec¢na za cely predmet zmluvy v celkovej vySke

60 000,00 € bez DPH
(slovom: Sestdesiattisic Eur a 00 centov bez DPH).
Cena zahffa vSetky naklady savisiace s plnenim predmetu zmluvy.

Faktara musi obsahovat vsetky nalezitosti dafiového dokladu podla zakona €.
431/2002 Z.z. o uctovnictve, zakona €. 222/2004 z. z. o dani z pridanej hodnoty
v zneni neskorsich predpisov, a to najma:

a) néazov a sidlo Zhotovitela, nazov a sidlo Objednavatefla,

b) oznacenie faktury a jej Cislo,

c) registratné Cislo a datum podpisu Zmluvy,

d) predmet plnenia (podrobna Specifikacia sluzieb) a der jeho splnenia,

e) datum vyhotovenia a lehotu splatnosti faktury,

f) oznacenie banky a Cislo bankového uctu Zhotovitela,

g) oznacenie banky a Cislo bankového uctu Objednavatela,

h) celkovu fakturovanu Ciastku a nalezitosti na ucely DPH,

i) podpis a odtlacok peciatky Zhotovitela,

i) prilohy pozadované Objednavatelom.

Zhotovitel sa zavazuje vystavit faktGru v 3 originalnych vytlatkoch na zaklade
akceptacného protokolu podpisaného a schvaleného oboma zmluvnymi stranami po
riadnom a v€asnom dodani diela alebo jeho Casti podla prilohy €. 1. Podpisanim
akceptacného protokolu objednavatel potvrdzuje, Ze dielo bolo dodané v€as a riadne
v zmysle poziadaviek objednavatela Specifikovanych v prilohe €. 1.

V pripade, ak faktura nebude obsahovat vSetky nalezitosti urené vSeobecne
zavaznym pravnym predpisom alebo touto Zmluvou, Objednavatel je opravneny do
siedmich pracovnych dni od jej riadneho dorucenia fakturu vratit Zhotovitelovi na
doplnenie s uvedenim nedostatkov. V tomto pripade sa prerusSi plynutie lehoty
splatnosti a nova lehota splatnosti za¢ne plynut dfiom riadneho doru€enia opravenej
faktary Objednéavatelovi.

Faktdru je nevyhnutné dorucit doporu¢enou postou alebo osobne do podatelne
Objednavatela v obalke oznadenej ,FAKTURA®. Za spravne vyhotovenie faktiry
zodpoveda v plnom rozsahu Zhotovitel. Lehota splatnosti faktury je 14 dni odo dna jej
riadneho doru€enia Objednavatelovi.

Uhrada bude vykonana formou bezhotovostného platobného styku. Faktlra sa
povazuje za uhradenu dfiom odpisania fakturovanej sumy 2z bankového uctu
Objednavatela v prospech bankového uctu Zhotovitela.

Objednavatel nie je v omeskani s uhradou faktary, pokial najneskér v posledny den
jej splatnosti bola fakturovana suma odpisana z jeho bankového uc¢tu v prospech
bankového ucétu Zhotovitela.

Objednavatel v suvislosti s plnenim predmetu Zmluvy neposkytuje Ziadne preddavky.

Clanok V
Vlastnicke pravo k dielu
Vlastnikom zhotovovaného diela je zhotovitel, ktory znasa i nebezpecenstvo Skody
na nom. Vlastnictvo k zhotovenému dielu ako i nebezpelenstvo Skody na fiom
prechadza na objednavatela odovzdanim diela a uhradenim ceny za dielo, t.j. po
odpisani ceny za dielo v zmysle ¢l. IV tejto zmluvy z G¢tu objednavatela.
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Realizacia tejto zmluvy nenarusSa prava zhotovitela pouzit zakladné technologie,
ktoré su sucastou rieSenia, pri aplikaciach podobného typu.

Prevzatie predmetu diela bude uskutocnené pisomne, formou zapisu o prevzati diela
v sidle objednavaterla.

Clanok VI
Prava a povinnosti zmluvnych stran
Zhotovitel je povinny zhotovit' dielo v rozsahu a termine dohodnutom v tejto zmluve.

Zhotovitel je povinny uskutoCnit u€inné opatrenia, ktoré znemozZnia naruSenie plnenia
diela a zhotovit dielo prostrednictvom zamestnancov, ktori maju na vykonavanie diela
potrebnu kvalifikaciu.

Zhotovitel zodpoveda za vc&asnost, uUplnost a odbornu kvalitu dodavaného diela
a sluzieb s nim spojenych.

Objednavatel sa zavazuje zabezpecit CcCinnosti, na ktorych je zhotovitel od
objednavatela zavisly tak, aby mohol zhotovitel vecne a ¢asovo plnit predmet zmluvy.
Zhotovitel je povinny dielo vyhotovit' podfa poZiadaviek uplatnenych objednavatelom
a pocas plnenia zmluvy sa riadit pokynmi objednavatela.

Objednavatel je opravneny kontrolovat zhotovovanie diela v ktorejkolvek Casti
rieSenia vo vzgjomne dohodnutych terminoch, aj prostrednictvom nim poverenych
odbornikov. Termin kontroly musi byt dohodnuty 7 dni dopredu.

Ak zisti objednavatel, ze zhotovitel plni dielo v rozpore s podmienkami stanovenymi
touto zmluvou a oznami tuto skutocnost' zhotovitelovi, zhotovitel je povinny odstranit
nedostatky na vlastné naklady v lehote uréenej objednavatefom. V pripade, ak
zhotovitel neodstrani nedostatky v uréenej dobe, takéto konanie sa povazuje za
podstatné porusSenie podmienok zmluvy a objednavatel je opravneny odstupit od
zmluvy a zhotovitel je povinny objednavatelovi odovzdat' vSetky podklady ziskané od
objednavatela.

Ak zisti zhotovitel, Ze objednavatel mu dava pokyny, ktoré mozu znehodnotit’ plnenie
diela tak, ako je stanovené v tejto zmluve, je povinny objednavateflovi tuto skutoénost’
oznamit. V pripade, ak objednavatel trva na takychto pokynoch, takéto konanie sa
povaZzuje za podstatné poruSenie podmienok zmluvy a zhotovitel je opravneny
odstupit od zmluvy. Pritom odovzda objednavatefovi vSetky od neho ziskané
podklady a objednavatel uhradi zhotovitelovi vdetky nabehnuté naklady.

Zhotovitel je povinny odovzdat objednavatelovi vSetky ziskané vysledky vyvojovych
prac vztahujuce sa k predmetu zmluvy ku dnu splnenia zmluvy.

Zmluvné strany su povinné neodkladne sa navzajom informovat o skuto€nostiach,
ktoré by mohli podstatne obmedzit' alebo znemoznit' plnenie diela. Zmluvna strana,
u ktorej takato skutoCnost nastala, sa zavazuje zaroven aj navrhnut rieSenie na
odstranenie tejto skutoCnosti tak, aby nedoslo k Casovému posunu odovzdania
plneného diela.

ZruSenie alebo odstupenie od zmluvy sa doruCuje druhej zmluvnej strane
doporucenou zasielkou na adresu sidla zmluvnej strany. V pripade neluspeSného
dorucenia uvedenych pisomnosti dorucenou listovou zasielkou sa treti defi uloZenia
zasielky na poste bude povaZovat za deh riadneho doru€enia. Pisomnost sa bude
povazovat za riadne doru€enu aj vtedy, ak ju adresat odmietne prevziat.

Clanok VI
Zmluvné pokuty
V pripade omeskania zhotovitefa s odovzdanim predmetu diela v dohodnutom
termine podla ¢lanku Il zmluvy zaplati zhotovitel objednavatelovi zmluvnu pokutu vo
vyske 0,03% z ceny diela za kazdy, aj zaCaty defi omeSkania.
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V pripade omeSkania objednavatela so zaplatenim ceny diela v dohodnutom termine
zaplati objednavatel zhotovitefovi zmluvnu pokutu vo vyske 0,03% z dlZznej sumy za
kazdy, aj zaCaty def omeSkania.

Zaplatenie zmluvnej pokuty nemé& vplyv na narok na nahradu Skody, ktord vznikla
Z nesplnenia povinnosti zabezpeenej zmluvnou pokutou.

Clanok VI
Zaruka areklamaéné podmienky
Dielo, ktoré je predmetom tejto zmluvy ma nedostatky, ak hezodpoveda podmienkam
stanovenym touto zmluvou. Zhotovitel zodpoveda za nedostatky, ktoré ma dielo v
dobe jeho odovzdania, nezodpoveda v3ak za nedostatky vzniknuté po odovzdani
diela neodbornym pouzivanim, nedodrzanim pokynov danych objednavatelovi
zhotovitelom.

Zhotovitel je povinny vykonat' pri odovzdavani diela preverenie zakladnych vlastnosti
odovzdavaného diela, ktory je predmetom tejto zmluvy. V pripade Uspesnych
vysledkov preverenia zakladnych vlastnosti diela objednavatel dielo prevezme, pri
neuspeSnom vysledku dielo alebo jeho Cast objednavatel vrati zhotovitelfovi na
dopracovanie a uplatni prislusné sankcie.

Skryté nedostatky zistené pri pouzivani diela je objednavatel opravneny reklamovat
do 30 dni odo dna zistenia nedostatku.

Zhotovitel je povinny bez zbyto¢ného odkladu najneskér do pat pracovnych dni odo
dna pisomného nahlasenia nedostatku diela tento nedostatok alebo vadu odstranit na
vlastné naklady.

Zaruéna lehota na zhotovené dielo je 24 mesiacov odo dfa prevzatia diela
objednavatelom.

Clanok IX
Zaverecné ustanovenia
Tato zmluva nadobuda platnost diiom podpisu oboch zmluvnych stran a G&innost
nasledujuci den po zverejneni v CRZ. Suhlas s celym textom zmluvy potvrdzuju
zmluvné strany podpisom svojich opravnenych zastupcov.

Zmluva je vyhotovena v dvoch rovnopisoch, z toho jeden pre zhotovitela a jeden pre
objednavatela.

Zhotovitel je povinny o predmete diela a o skutoCnostiach €innosti objednavatela,
s ktorymi sa pri zhotovovani diela oboznamil, zachovavat’ mi¢anlivost.

Zastupcovia oboch zmluvnych stran si starostlivo precitali jednotlivé ustanovenia tejto
zmluvy, prehlasuja, Ze ich pochopili a na znak suhlasu s obsahom zmluvu a jej
ustanoveniami ju podpisali.

V Ruzomberku, dra 06.05.2019 Vo Ruzomberku, dna 29.04.2019

Za objednavatela Za zhotovitela

MUDr. Peter Vanék Ing. Milo§ Smirjak, CSc.
riaditel konatefl



Priloha ¢. 1

Specifikacia predmetu rieSenia
Ceny bez DPH

1. Externy penetracny test 14 150,00 €

a)
b)
c)
d)
e)
)
9)
h)

Kontrola zranitelnosti

Testovanie prieniku

Zbieranie informacii

Enumerovanie a mapovanie zranitefnosti
VyuZitie Zranitelnosti

Testovanie postového serveru
Testovanie DNS z6n

Vypracovanie spravy z testov

2. Penetraény test Intranetu — kde testovanie sa vzt'ahuje na: 27 020,00 €

a)
b)
c)
d)
e)
f)
9)

Sietovu infrastruktaru

Politiku pouzivatelskych hesiel

Domény Windows

VonkajsSie a postranné komunikaéné kanaly
Management rozhrani a hardvérovych zariadeni
Pristupy k firemnej poSte Exchange a IceWarp
Vypracovanie spravy z testov

3. Bezpecénostny audit 18 830,00 €
a) Kontrola informacnych aktiv

b) Klasifikacia aktiv

c) Kontrola nastavenia klientskej stanice a jej doménovej politiky
d) Audit bezdrétovej siete

e) Vypracovanie spravy z auditu

Poznamky k rieSeniu:

Externy penetracny test je realizovany z pohfadu potencidlneho anonymného
uto¢nika z Internetu, ktory nedisponuje zZiadnymi informaciami o testovanej
topoldgii a testovanych sluzbach.

Penetracné testovanie Intranetu pozostava z viacerych faz, ktoré su realizované
v sulade s OSSTMM, kapitola 10 — Telecommunications Security Testing.
Pouzité nastroje a postupy su definované v Penetration Testing Framework. Test
je realizovany z pohladu potencialneho anonymného utoénika, ktory ma fyzicky
pristup do internej siete.

Objednavatel poskytne potrebnu sucinnost pri priprave a vykonavani testovania.
Objednavatel zabezpedi v sucinnosti s rieSitelom vyplnenie dodanych dotaznikov
pre vykonanie Bezpecnostného auditu na vybranych posadkovych ambulanciach
a klinikach pre ziskanie potrebnych vstupnych informacii.
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