
Zmluva 0 dielo a poskytnuti sluzieb

uzatvorena v sulade s § 269 ods. 2 a nasI. zakona C. 513/199) Zb. Obchodneho zakonnika v zneni
neskorsich predpisov (d'alej len ,,Qbcbodoy zakonnik")

Nazov:
Sidlo:
ICO:
DIe:
Ie OPH:
Statutarny organ:
Osoba opravnena na rokovanie
vo veciach zmluvy:
vo veciach odbornych:
e-mail:
web:

(d'alej len "Zmluva")

medzi zmluvnymi stranami:

Narodna transfiizna slufba SR
Durnbierska 3/L, 831 01 Bratislava
30853915
2021764371
SK2021764371
Ing. Ivan Olear, MBA, riaditel'

fng. Ivan Olear, MBA
Ing. Jozef Macko
jozef.macko@ntssr.sk

v v.ms

(d'alej len ,.Objednavatel'" alebo "NTS SR")

Obchodne meno:
SIdlo/rn iesto podnikania:
leo:
ICOPH:
ole:
Bankove spojenie:
e. uetu:
Statutarny organ:
Registrovany:

(d'alej len .Dodavatel'")

a

KOLAS s. r. o.
'l ornasikova 10/G, 821 03 Bratislava
47060476
SK2023758495
2023758495
vUB, a. s.
SK3902000000003653927456
Mgr lveta Gal'ova - konatel'
Obchodny register Okresneho sudu Bratislava I, oddiel: Sro,
vlozka C. 87961/B

(d'alej Objednavatel' alebo Dodavatel' aj ako ,.zmluvna strana" alebo spolocne "zmluvne strany")
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Prearnbula

Podkladom pre uzatvorenie tejto Zmluvy S(I sut'azne podklady a ponuka Dodavatel'a ako uspesneho
uchadzaca predlozena v ramci verejneho obstaravania zakazky "Rozvoj governance a urovne
informacnej a kybernetickej bezpecnosti v NTS SR" postupom podl'a § 112 zakona c. 34312015 Z.z.
o verejnom obstaravam a 0 zmene 3 doplnem niektorych zakonov v zneni neskorsich predpisov (d'alej
lej ,.zakon 0 verejnom obstaravani"), ktorej plneme zo strany Objednavatel'a bude realizovane zo
strukturalnych fondov Europskej unie v ramci projektu .Rozvoj governance a urovne informacnej
a kybernetickej bezpecnosti v NTS SR", s kodom vyzvy: OPIl-2022/7/20-DOP, ktorymi jc tate zmluva
limitovana.

Tato Zrnluva sa uzatvara aj na zaklade vysledkov a nalezov auditu kybemetickej bezpecnosti zo dna
20.01.2022 u Objednavatel'a (d'alej len "Audit ').

Chinok I.
Predmet Zmluvy

1.1 Predmetom tejto Zmluvy je zavazok Dodavatel'a vykonat' pre Objednavatel'a dielo spocivajuce
v rozvoji governance a urovne informacnej a kybernetickej bezpecnosti v NTS SR (d'alej aj ako
"dielo") a poskytnut' Objednavatelovi sluzby podpory a udrzby v rozsahu a za podmienok
stanovenych v tejto Zmluve ajej prilohach (d'alej spolu aj "predmet plnenia") a zavazok
Objednavatel'a riadne vykonane dielo prevziat' a zaplatit' Dodavatel'ovi dojednanu cenu predmetu
plnenia.

1.2 Predrnet plnenia pozostava z nasledovnych casti:
) .2.1 Vypracovanie navrhov a smernic na zaklade odporucani Auditu v rozsahu a za

podmienok uvedenych v Prilohe c. I k Zmluve
1.2.2 Dodanie softveroveho a hardveroveho zabezpecenia v rozsahu a za podrnienok

uvedenych v Prilohe C. 2 k Zmluve
1.2.3 lmplementacia nesenia na jednotlive lokality v rozsahu a za podmienok uvedenych

v Prilohe t. 1 ~ Zrnluve
1.2.4 Poskytnutie sluzreb udrzby a podpory (SLA) na sluzby a produkty po dobu 1 roka od

dodania diela v rozsahu a za podmienok uvedenych v Prilohe C. 4 II. Zmluve
1.2.5 Dvojfaktorova autentifikacia v rozsahu a za podmienok uvedenych v Prilohe C. 5

k Zmluve.

1.3 Dodavatel' sa tymto zavazuje dodat' predmet plnenia v sulade s poziadavkami Objednavatel'a
uvedenymi v tejto Zmluve, ako aj technickyrni a inymi specitikaciami a poziadavkami v rozsahu
uvedenom v prilohach tejto Zmluvy.

Clanok II.
Prava a povinnosti zmluvnych stran

2.1 Dodavatef sa zavazuje dodat' predmet plnenia v rozsahu, v lehotach a za podmienok stanovenych
touto Zmluvou. Dodavatel je povinny dodat' predmet plnenia s najvyssou moznou odbomou
starost Iivost' ou.
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2.2 Dodavatef sa najma zavazuje, ze predmet plnenia bude z hl'adiska technologickych parametrov
pine v sulade s aplikovatel'nymi pravnymi predpismi, a to najma zakonom t. 95/2019 Z.z.o
informacnych technologiach vo verejnej sprave a 0 zmene a doplneni niektorych zakonov v zneni
neskorsich predpisov, Vyhlaskou Uradu podpredsedu vlady SRpre investicie a informatizaciu
C. 78/2020 Z.z. 0 standardoch pre informacne technologie verejnej spravy a zakonom c. 6912018
Z.z. 0 kybemetickej bezpecnosti a 0 zmene a doplneni niektorych zakonov v zneni neskorsich
predpisov. Pripadny nesulad diela s podrnienkami vyplyvajucirn z uvedenych pravnych predpisov
sa povazuje za vadu diela a Dodavatel' bude povinny odstranit' takyto nesulad bezodplatne bez
zbytocneho odkladu.

2.3 Dodavatef sa zaroven zavazuje poskytovat' sluzby podpory a udrzby tak ako su definovane
v Prilohe C. 4 k tejto Zrnluve tak, aby bola zabezpecena najma bezporuchovost'
a prevadzkyschopnost' diela.

2.4 Hardverove vybavenie dodavane v ramci vykonavania diela podl'a Prilohy c. 2 k 7mluve musi
byt' nove, nepouzite nerepasovene, v originalnorn baleni od vyrobcu a zodpovedajucc
rninimalnym technickyrn a funkcnym parametrom uvedenyrn v Prilohe C. :2 k Zrnluve.

2.5 Popis riesenia obsiahnuty v analytickych vystupoch musi byt' podrobny, aby bolo najeho zaklade
moine zhodnotif funkcie implementovaneho riesenia,

2.6 V prioade ak Dod ivatc poveri vykonavanim predmetu plncnia subdodavatel'ov, zodpoveda, ako
keby plnil sam. Dodavatel' je povinny zab zpecit', aby vsetci jeho zarnestnanci, spolupracujuce
osobya subdodavatelta podiel'ajuci sa na plneni tejto Zmluvy malt porrebne odborne schopnosti,
vedomosti a skusenosti na plnenie tejto Zmluvy.

2.7 Dodavatel' je povinny dcdrziavaf P'I plnem Zmluvy pravny poriad ok Siovenskej republiky,
prislusnc techmcke normy ako aj vnutorne normy, predpisy, usmemenia a pokyny Objednavatel'a
(najma vo vzt'ahu Ii. bezpecnostnej pohtike), s ktorymi bol oboznameny a je povinny zabezpecit'
ich dodrziavanie aj zo strany jeho zarnestnancov a spolupracujucich tretich osob.

2.8 Objednavatel' je pov inny pocas trvania tejto Zmluvy poskymut' Dodavatel'ovi nevyhnutnu
sucinnosf potrebnu na vykonavanie predmetu plnenia.. najma je povinny mu poskytnut' vsetky
int irmacie a podklady, ktore mozu suvisiet' s vykonavanim predmetu plnenia a su na jeho
vykonanie potrebne a oznamovat' Dodavatel'ovi skutocnosti nevyhnutne k riadnemu plneniu tejto
Zmluvy.

2.9 Docavatel zodpoveda 1.3 to, ze dodane dielo nebude obsahovat' Objednavarelom nevyziadane
alebo neschvalene tunl ere a vlastnosti. ktore sucasne nie su potrebne, Porusenie tejto povinnosti
je podstarnym porusenim Zmluvy.

2.10 Dodavatcl' sa zavazujc minimalizovaf pri vykonavani diela take systernove prvky, resp.
zabezpecovacie prostriedky, ktore by v buducnosti mohli viest' pri pouzfvani diela k obmedzeniu
konl urencneho prostredia.
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2.11 Porusenie ktorejkolvek povinnosti Dodavatel'a uvedenej v tomto clanku Zmluvy sa povazuje za
podstatne porusenie Zmluvy.

Clanok IU.
Cas a miesto plnenia

3.1 Zmluvne strany sa dohodJi, ze Dodavatel' odovzda Objednavatel'ovi riadne vykonane dielo
najneskor do 31.10.2023. Riadnym odovzdani diela sa rozumie dodanie predmetu zmluvy
v rozsahu podla ci. 1. bod 1.2 sub. 1.2.1. 1.2.2, 1.2.3 a 1.2.5, ktore spina poziadavky stanovene
v tejto Zmluve a jej prilohach.

3.2 V pripade, ak riadne vykonane dielo nebude odovzdane ani do 31.12.2023, Objednavatel' je
opravneny od tejto Zmluvy bez d'alsieho odstupit'.

3.3 Dodavatel' je povinny predlozit' Objednavatel'ovi pri podpise tejto Zmluvy vyplneny
harmonograrn prac, ktory bude rvorit' Prilohu c. 7 tejto Zmluvy (Harmonogram prac),
Dodavatel' je povinny v priebehu plnenia tejto Zmluvy Objednavatel'a priebezne inforrnovat' 0

aktualnom stave dodrziavania Harrnonogramu prac. V pripade ak sa Dodavatel' dostane do
casoveho sklzu alebo rna vedornost' 0 takej skutocnosti, ktorej d6sledkom moze byt' nedodrzanie
Harmonogramu prac, je povinny 0 tejto skurocnosti bezodkladne informovat'
Objednavatel'a a Harrnonogram prac upravit'; vzdy vsak tak, aby nedoslo k omeskaniu
s odovzdanim diela ako celku. Upraveny Harmonogram prac musi byt' odsuhlaseny
Objednavatel'orn a stane sa neoddelitel'nou sucast'ou tejto Zmluvy.

3.4 Miestom vykonavanie dieJa je sidle Objednavatela a jeho pracoviska podl'a Prilohy c. 10
(Miesta realizacie). Miestom odovzdania diela je sidlo Objednavatel'a.

Clanok IV.
Odovzdanie a prevzatic diela

4.1 Dodavatel' berie na vedomie, ze je opravneny odovzdat' dielo po castiach.

4.2 Cast diela podl'a Clanku L bod 1.2 sub. 1.2.1 Zmluvy odovzda Dodavatel' Objednavatel'ovi
v tlacenej aj elektronickej podobe.

4.3 Pred odovzdanim diela podl'a Clanku 1. bod 1.2 sub. 1.2.2, 1.:2.3a 12.5 Zmluvy je Dodavatel'
povinny vykonat' testovanie prevadzkyschopnosti a spravnosti fungovania diela, cim sa overi
splnenie funkcnych. vykonnostnych a bezpecnostnych poziadaviek diela a zaroven je povinny
tieto vysledky zdokurnentovat' (d'alej len "skusobna prevadzka").

4.4 0 odovzdani kazdej casti diela spisu zmluvne strany Protokol 0 odovzdani a prevzati casti
diela, ktory bude podpisany oboma zrnluvnymi stranami.V Protokole o odovzdani a prevzati
casti diela bude vyznaceny datum odovzdania a prevzatia casti diela, meno a priezvisko osob
poverenych na odovzdanie a prevzatie diela a ieh podpis, ktorym potvrdzuju, ze cast' diela bola
vykonana riadne a v sulade 50 Zmluvou. Prislusna cast' diela sa povazuje za odovzdanu dnom
podpisania Protokolu 0 odovzdanl a prevzatf casti diela. Prorokol bude vyhotoveny v dvoch
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rovnopisoch. pricom kazda zo stran obdrzi jeden rovnopis.

4.5 Po dodani poslednej casti diela spisu zmluvne strany finalny Protokol oodovzdani diela
s nalezitost'ami ako su uvedene v bode 4.4 vyssie, Sucast'ou Protokolu 0 odovzdani a prevzati
diela bude aj zoznam licencii, ktore Dodavatel' udel'uje Objednavatel'ovi, zaznam 0 zaskoleni
zamestnancov a vyhlasenie ° dodrzani standardov pre inforrnacne systemy verejnej spravy.
Dodavatel' sa zavazuje Objednavatel'ovi odovzdat'do uzivania kornpletne dielo, ktore bude pine
funkcne pre ucely a potreby Objednavatefa, sposobile na spustenie do prevadzky podl'a
podrnienok dohodnutych v tejto Zmluve a bude splfiat' specifikacie podla tejto Zmluvy
a vseobecne zavaznych pravnych predpisov.

4.6 V pripade, ak rna dielo alebo jeho cast' vady, ktore vsak nebrania uzivaniu diela alebo jeho casti
na (Icet, na ktory je urceny, mMe Objednavatel' dielo prevziat'. V takomto pripade zmluvne
strany spfsu zoznam chyb, vad a nedostatkov v protokole 0 odovzdani a prevzati predmetu
zmJuvy spolu so stanovenim lehoty na ich odstranenie, Po odstraneni chyb, vad a nedostatkov
zmluvne strany SPISU protokol 0 odstraneni vad diela,

4.7 Objednavatel' je opravneny odrnietnut' prevzatie diela alebo jeho casti, najma v pripade zjavnych
vad, dodania nedostatocnej dokumentacie, v pripade. ak dielo nesplna pozadovane specifikacie
alebo kvalitativne vlastnosti, ak dielo nie je kompletne alebo bolo dodane v rozpore s touto
Zmluvou alebo vseobecne zavaznymi pravnymi predpisrni, ak neprebehla skusobna prevadzka
alebo ak zo skusobnej prevadzky vyplynult vady, ktore podl'a posudenia Objednavatel'a
brania riadnernu uzfvaniu diela.V pripade. ak Objednavatel' odrnietne dielo prevziat', oznami
tuto skutocnosf Dodavatelovi pisomne spolu s uvedenim dovodov odrnietnutia a stanovenim
lehoty na odstranenie vad diela. Dodavatel' sa zavazuje v dodatocnej prirneranej lehote urcenej
Objednavatelom tieto vady bezodkladne odstranit', V pripade, ak k odovzdaniu a prevzatiu
riadne vykonaneho diela nedojde najnesk6r do 31.12.2023, Objednavatel' je opravneny od
odstupif od Zmluvy.

4.8 Po odstraneni vad, Z d6vodov ktorych, Objednavatel' dielo neprevzal, je Dodavatel' povinny
vykonat' opatovne skusobnu prevadzku, s vynirnkou pripadov, kedy sa objektivne skusobna
prevadzka nevyzaduje.

4.9 Dodavatel' sa spolu s dielom zavazuje odovzdaf Objednavatel'ovi vsetku dokumentaciu, ktora
je potrebna na riadne uzivanie diela.

Clanok V.
Cena za predmet plnenia

5.1 Cena za predrnet plnenia je stanovena v eurach na zaklade ponuky Dodavatel'a ako uspesneho
uchadzaca vo verejnom obstaravani v sulade s § 2 ods. 3 zakona c. 1811996 Z.z. 0 cenach
a suvisiacich pravnych predpisov.

5.2 Kalkulacia ceny a specifikacia jednorlivych poloziek je uvedena v Prilohe c. 6 k tejto Zmluve.

5.3 Cena za predmet plnenia sa sklada z dvoch casti:
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a) cena pocas implementacie diela a podpora pocas prveho roka realizacie projektu Rozvoj
governance a urovne informacnej a kybernetickej bezpecnosti v NTS SR

b) cena za sluzby pod pory pocas jedneho roka doby udrzatel'nosti projektu Rozvoj governance
a urovne informacnej a kybernetickej bezpecnosti v NTS SR

5.4 Cena za predmet plnenia je pevne urcena, maximalna a konecna, ktora zahnia vsetky polozky
pozadovaneho rozsahu predmetu plnenia vratane suvisiacich sluzieb, poplatkov a odmien za
udelenie licencii, cestovnych a ubytovacich nakladov a pod

5.5 V cene za predmet plnenia su zahrnute vsetky naklady Objednavatel'a pn dodavani diela
a poskytovani sluzieb udrzby a podpory pocas jedneho roka.

5.6 Objednavatel' vyhlasuje a Dodavatel' berie na vedornie, ze cena za predrnet plnenia bude uhradena
zo strukturalnych fondov Eur6pskej unie v rarnci projektu .Rozvoj governance a urovne
informacnej a kybernetickej bezpecnosti v NTS SR", s kodorn vyzvy: OPII-2022/7/20-DOP.

5.7 Objednavatel' je opravneny bez akychkolvek sankcii odstupit' od Zmluvy v pripade, kedy este
nedoslo k plneniu z tejto Zmluvy a vysledky financnej kontroly poskytovatel'a nenavratneho
financneho prispevku neurnoznuju financovanie vydavkov vzniknutych z obstaravania predmetu
tejto Zmluvy.

Clanok VI.
Platobne podmienky

6.1 Zrnluvne strany sa dohodli ze Objednavatel' uhradi Dodavatel'ovi ceny za predmet plnenia
ciastkovo v sulade s Harmonogramom prac uvedenyrn v Prilohe C. 7 Zmluvy. Jednotlive polozky
Harmonogramu prac predstavuju tzv. fakturacne mil'niky.

6.2 Narok Dodavatela na uhradu ceny za kafdu cast' diela vznika po riadnom odovzdanf prislusnej
casti diela na zaklade podpisaneho Protokolu 0 odovzdani a prevzati casti diela.

6.3 Danovym dokladom je pre zmluvne strany fakrura. Dodavatel' je povinny vystavit' fakturu
a dorucit' ju Objednavatel'ovi na adresu jeho sidla najnesk6r do 5 dni od podpisu Protokolu
o odovzdani a prevzati casti diela.

6.4 Faktura musi obsahovat' vsetky nalezitosti dafioveho dokladu podl'a zakona c. 222/2004 Z. z: 0

dani z pridanej hodnoty v zneni neskorsich predpisov a zakona C. 431/2002 Z. z. 0 uctovnictve v
zneni neskorsich predpisov. r aktura musi obsahovar' aj odkaz na cislo tejto Zmluvy a jej prllohou
musi byt' podpisany Protokol 0 odovzdani a prevzatf casti diela. Za spravne vyhotovenie faktury
zodpoveda v plnom rozsahu Dodavatel',

6.5 Ak faktura nebude obsahovat' ustanovene nalezitosti alebo v nej nebudu spravne uvedene udaje,
Objednavatel' ju vrati v lehote piatich (5) pracovnych dni od jej obdrzania Dodavatel'ovi s
odovodnenim, ze vo fakture su chybajuce nalezitosti alebo nespravne udaje. V takomto pripade
nova lehota spJatnosti zacne plynut' dorucenim opravenej fakniry Objednavatel'ovi,

6.6 Faktury su splatne v lehote 60 dni odo dna ieh dorucenia Objednavatel'ovi.
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6.7 Zrnluvne strany sa dohodli na sp6sobe platenia prostrednictvom bezhotovostneho platobneho
styku, ktory sa nude realizovat' vyhradne prevodnym prikazom.

6.8 Faktury sa povazuju za uhradene v celom rozsahu dnom odpisania splatnej sumy z uctu
Objednavatel'a.

6.9 V pripade omeskania Objednavatel'a s uhradou faktury rna Dodavatel' pravo na uplatnenie
zakonneho uroku z orneskania.

Claook VII.
Zodpovednost' za vady a zaruka

7.1 Dodavatel' zodpoveda za vady predmetu plnenia v sulade s § 560 a nasl. Obchodneho zakonnika,
pokial' v tomto clanku Zmluvy nie je dohodnute inak.

7.2 Dodavatef zodpoveda za vady diela, ktore rna dielo v case protokolarneho odovzdania
Objednavatel'ovi a to aj v pripade, ak sa takato vada stane zjavnou az nesk6r a za vady, ktore sa
na diele vyskytnu pocas zarucnej doby.

7.3 Za vady diela sa podl a tejto Zrnluvy povazuju najma vykonanie diela v rozpore s touto Zmluvou
a specifikaciami. nedostatky alebo odchylky vkvalitativnyeh, technologickych a technickych
parametroch, nedostatok inych parametrov pozadovanych Objednavatel'orn, akekol'vek chyby a
nespravne funkcie di la, pravne vady diela.

7.4 Dodavatel' poskv "I't Objednavatel'ovi In luvnu zaruku na dielo najmenej v trvani 12 mesiaeov.
Zarucna doba zacina plynur' momentom protokolarneho odovzdania a prevzatia casti diela.
Zarucna doba neplv me po dobu od nahlasenia vady po je] odstranenie, pocas ktorej Objednavatef
nernoze dielo uzlvat' riadne pre jeho vady, za ktore zodpoveda Dodavatel',

7.S V pripade, ak rna dielo vady. za ktore zodpoveda Dodavatel', Dodavatel sa zavazuje nero vady
odstranif v lehotach a v sulade s podmienkami uvedenymi v Prilohc c. 4 k tejto Zmluve.

7.6 Dodavatel nezodpoved.i za vady diela sposobene pouzitim nevhodnych podkladov a veci
poskytnutych Objednavatelom, pri ktorych nemohol ani pri vynalozenl odbomej starostlivosti
zisut'ich nevhodno r. alebo ak na ieh nevhodnosr upozomil Objednavatel'a a ten na ich pouzit!
napriek tomu trval. Dodavatel' nezodpoved.i ani za vady a poruchy sposobene neodbornym alebo
nasilnym zachadzanim s cast'ami diela (hardverove vybavenie) a za vady sposobene
neopravnenyrn zasahom do diela Objednavatel'om alebo tretimi osobami.

7.7 V pripade zistenia neodstranitel'nych vad alebo nedostatkov diela pocas trvania zrnluvnej zaruky
je Dodavatel rna Objednavatef podI a \ lastneho vyberu narok:

a) na zl'avu z eeny diela v pripade, ak takato vada zasadnym sposob neobrnedzuje uzivanie
predmetu zrnluvy alalebo

b) na odstupenie od Zmluvy ak takato vada zasadnym sp6sob obrnedzuje alebo znemozfiuje
uzivanie diela.
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7.8 Uplatnenim narokov z vad predmetu zmJuvy sa dodavatel' nezbavuje povinnosti nahradit'
objednavatel'ovi skodu, ktora mu vznikla a povinnosti zaplatit' zmluvnu pokutu.

(:1. VIII.
Autorske prava

8. J Ak bude vysledkorn vykonavania diela autorske dielo plati, ie ide 0 dielo vytvorene Dodavatel'om
na objednavku Objednavatel'a v zmysJe § 91 zakona C. 185/2015 Z. z. Autorsky zakon v zneni
neskorsich predpisov (d'alej len .Autorsky =itkol1"). Ak dieJo bude pocitacovyrn programom alebo
databazou plan, ze sa na vytvaranie diela vzt'ahuju ustanovenia 0 zamestnaneckom diele (§ 90
Autorskeho til ona).

8.2 Ak sa dielo alebo jeho cast' vyrvorene podl'a tejto Zmluvy riadi ustanoveniami 0 zamestnaneckom
diele (§ 90 Autorskeho zakona), majetkove prava k dielu vykonava vylucne Objednavatel', a to
vo svojom mene a na svoj ucet. Dodavatel' nie je opravneny udelit' suhlas tretej osobe na pouzitie
diela, ani ho sam pouzivat' alebo vykonavat' k dielu rnajetkove prava bez predchadzajuceho
pisomneho suhlasu Objednavatefa Objednavatelje opravneny POUZIt' dielo na akykolvek ucel,
ktory umoznuje povaha diela, najma na zverejnenie, verejne rozsirovanie, zaradenie diela do
databazy. oznacenie nazvom Objednavatel a. spracovanie diela, spojenie diela s inym dielom,
vyhotovenie rozmnozeniny, zmeny alebo iny zasah do diela aje opravneny udelit' suhlas na
pouzitie diela (Iicenciu) tretej osobe, a to bez porreby suhlasu Dodavatel'a. Pravo vykonavat'
majetkove prava h. dielu prechadzaju aj na pravneho nastupcu Objednavatel'a. Objednavatel' je
opravneny vykon majetkovych prav k dielu postupit' tretej osobe bez predchadzajuceho suhlasu
Dodavatel'a

8.3 AJ.. dielo alebo jeho cast' vytvorene na zaklade tejto Zmluvy nebude pocitacovym programom
alebo databazou, Dod ivatel' udefuje Objednavatel'ovi suhlas na pouzitie diela (Iicenciu) na
pouzirie drela akymkol vek sposoborn ktory umoziiuje povaha drela a to najma na spracovanie
diela, jeho spojenie s inym dielom, zaradenie diela do databazy, vyhotovenie rozmnozeniny,
verejne rozsirovanie originalu diela alebo rozrnnozeniny diela, uvederue diela na verejnosti,
vykonanie zmien a zasah do diela, ako aj akymkolvek inym sposobom, najma vyplyvajucirn
z ucelu tejto Zmluvy. Dodavatel' rue je sam opravneny vytvorene dielo pouzit' alebo udelit' suhlas
na jeho pou /Itt ~ rretej osobe Odmena za udelenie licencie je uz zahrnuta v cene za predmet
plnenra D xiavdttJ udeluje Objednav aiel ovi licenciu na dobu trvania majetkovych pray k drelu
Licencia udelena Dodavatel'orn Objednavatelov I je vyhradna a uzernne a vecne neobmedzena,
Objednavatel' nie jc povinny vyhradnu licenciu pouzit', Zanikom Objednavatela prechadzaju
prava a povinnosti z licencie na pravneho nastupcu Objednavatel'a. Objednavatel' je opravneny
udelit' tretej osobe suhlas na pouzrtie diela (sublicenciu) aj bez predchadzajuceho suhlasu
Dodavatel'a, s eim Dodavatel' vyslovne suhlasi. Objednavatel' je opravneny licenciu postupit'
tretej osobe (previest') aj bez predchadzajuceho suhlasu Dodavatela, s eim Dodavatelvyslovne
suhlasl. Pokial' nebude Dodavatel' informovany oosobe postupnika, nezaklada to neplatnosf
postupenia licencie. Udelenie subhcencie ako aj postupenie licencie nemusi mat' pisomnu formu.

84 Dodavatel sa aj po dobu trvania tejto Zmluvy ako aj po skonceni tejto Zmluvy zavazuje
bezodkladne po vyzve Objednavatefa poskytnut' Objednavatelovi sucinnost' potrebnu pre riadne
vykonavanie prav k dielu, spocivajucu najma v podpise osobitnej zmluvy, ktorej predmetom bude
udelenie licencie na dielo v rozsahu specifikovanom v tomto Clanku Zmluvy, podpisu vyhllisenia
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alebo potvrdenia potvrdzujuceho vykon majetkovych pray k dielu Objednavatel'orn, d'alej sa
zavazuje odovzdat' Objednavatelovi bezodkladne po ryzve Objednavatel'a akekolvek dokJady,
dokumenty, zariadema alebo softverove riesenia potrebne pre vykonavanie pray k dielu
Objednavatel'om,

8.5 Dodavatel' netrva na oznaceni diela svojim menom alebo menom os6b, ktore na vytvorenie diela
pouzil. Dodavatel' sa zavazuje vysporiadat' akekolvek naroky zamestnancov alebo inych osob,
ktore pouzil na vytvorenie diela

8.6 Ak bude sucast'ou vyrvorenia diela podl'a tejto Zmluvy dodavka softveru tretich stran (tzv.
podporny softver) alebo databazy, Dodavatel' sa zavazuje po dobu trvania licencie k dielu alebo
po dobu vykonu majetkovych pray k dielu Objednavatel'om zabezpecn' pre Objednavatel'a
licenciu na pouzitie takehoto softveru alebo databazy vo forme, v ktorej tuto licenciu poskytuje
vyrobca alebo distributor tohto softveru alebo databazy. Objednavatel' rna pravo tuto licenciu
nevyuzif a ziadat' od Dodavatel'a zmzerue ceny za predmet plnenia 0 cast' predstavujucu naklad
na licenciu na softver alebo databazu tretej strany.

8.7 Dodavatef vyhlasuje a zodpoveda, ze dodane dielo nebude zarazene pravorn tretej osoby a bude
bez pravnych vad V pripade zistenia pravnej vady je Dodavatel' povinny bezodkladne upravit'
dielo tak, aby nenarusovalo prava tretich osob. Pokial' vznikne Objednavatel'ovi skoda z d6vodu
pray tretich osob k dielu, Dodavatel' sa zavazuje Objednavatel'a odskodnit' v plnej vyske, a to
vratane troy pravneho zastuperua

8.8 Dodavatel' vyhlasuje a zodpoveda, ze pri plneni predmetu tejto Zmluvy nebudu porusene pravne
normy, najma prava du evneho vlastnictva treticl osob a ze nie su tretie osoby, ktore by mohli
opravnenie uplatn wat' akekolvek svoje naroky z tychto prav veei Objednavatel'ovi.

8.9 Ustanovenia tohto Clanku Zrnluvy zostavaju pia ne a ucinne aj po zaniku tejto Zmluvy.

8.10 Objednavatel' podpisom Zmluvy akceptuje udelcnie Iicencie v rozsahu, v al om mu bola udelena
v tomto Clanku Zmluvy.

Chinok IX.
Povinnost'mlcanli\osti

9.1 Objednavatel' vyslovne upozoniuje Dodavatel'a, ze je sucasrou kritickej infrastruktury statu
a subjektorn hospodarskej mobilizacie. v dosledki, coho s6 akekolvek informacie tykajuce sa
informacnej a kyberneuckej bezpecnosti Objednavatel'a striktne doverne.

9.2 Dodavatel' sa zavazuje povazovat' vserky skutocnosti a informacie (vratane dat, know-how,
materialov, podkladov a zariadeni poskytnutych Objednavatel'orn), ktore mu boli poskytnute
Objednavatel'om alebo V mene Objednavatel a alebo ktore sa mu stall mal zname na zaklade
tejto Zrrluvy alebo \ suvislosti s touto Zmluvou za do verne a zavazuje sa zachovavat' mlcanhvost'
o takychto skutocnostiach a informaciach (d'aleJ len 'Doverne informacie") Dovernymi
informaciarni sa rozurneju aj informacie o Objednavatelovi, 0 jeho informacnych systemoch,
bezpecnostnej politike, pracovnych postupoch a organizacnych opatreniach. Povinnost'
mlcanhvosti trva aj po skonceni tejto Zmluvy bez casoveho obmedzcnia.
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9.3 Dodavatef sa zavazuje najma ze Doverne informacie neoznami, neposkytne ani inak nespristupni
ani neumozni ziskat' tretej osobe. nezverejni, nezahrnie do ziadnej publikacie ani nepouzije vo
svoj prospech alebo v prospech tretej osoby bez predchadzajuceho pisomneho suhlasu
Objednavatel'a. Zaroven sa Dodavatel' zavazujc, ze nespristupni Objednavatel'ovi informacie,
ktore su vo vyhradnorn vlastnictve tretej osoby a na ktore sa vzt'ahuje povinnost' rnlcanlivosti
podfa zakona alebo podl'a osobitnej dohody s tret'ou osobou bez predchadzajuceho suhlasu tejto
osoby.

9.4 Povinnost' rnlcanlivosti sa nevzt'ahuje na Doverne informacie, ktore (i) boli Dodavatelovi zname
pred ich prijatim zo strany Objednavatel'a, co rnusi byt' zdokumentovane pisomnyrn zaznamom,
alebo (ii) boli v case poskytnutia Dodavatelovi verejne zname a dostupne, alcbo sa stali verejne
znamyrni a dostupnyrni po ich poskytnuti Dodavatel'ovi, za predpokladu, zc sa tak nestalo
porusenim povinnosti mlcanlivosti, alebo (ill) bola poskytnute Dodavatel'ovi tret'ou osobou na to
opravnenou, na ktoru sa nevzt'ahovala povinnost' mlcanlivosti, alebo (iv) "tore je Dodavatel'
povinny spristupnir na zaklade zakona alebo pravoplatneho rozhodnuua sudu alebo meho organu
verejnej sprivy. V pnpadoch uvedenych v tomto bode Zmluvy je vsak Dodavatel' povinny
bezodkladne infonnovat' Objednavateli 0 poziadavke alebo povinnosti spnstupnit' Doverne
informacie a umoznit' Objednavatelovi pred spristupnemm Dovernych informacii vyuzit' vsetky
existujuce prostriedky v sulade s pravnymi predpismi, ktore rna Objednavatel' k dispozicii.

9.5 Porusenlm povinnosti mlcanlivosti nieje poskytnutic Dovernych informacil odbornym poradcom
Dodavatel'a (najma pravni, dariovi, uctovn! poradcovia), ktori su viazani povinnost'ou
mlcanlivosu najmenej v rovnakom rozsahu ak\ vyplyva z tohto Clanku Zmluvy.

9.6 Povinnosf zachovavat' mlcanlivost' 0 Dovernych informaciach sa v rovnakom rozsahu vzt'ahuje
aj na osoby, ktorc Dodavatel' pouzil na plnenie povinnosti z tejto Zmluvy.

9.7 Zmluvne strany vyhlasuju, ze Dodavatel nebudc mat' pri vykonavani diela pristup k osobnyrn
udajom dotknutych osob ktore spracovava Objednavatel' vo svojich informaenych systemoch.
V prlpade, ak pn vykonavani diela alebo v suvislosti s nim Dodavatel' pride vynirnocne do styku
s osobnyrni udajrni spracovavanymi Objednavatel'orn v jeho informacnych systernoch. zavazuje
sa Dodavatel' zach )"ilVat rnlcanhvost 0 takychto osobnych udajoch a bez suhlasu
prevadzsovatel' informacneho systernu ich nesmie zverejnit' a nikomu poskytnut' ani spristuprut',
Dodavatel' je povinny zabezpecit', ze tuto povinnost' mlcanlivosti budu v rovnakom rozsahu
dodrziavat' aj jeho zamestnanci a ine osoby, "-I Irt. Dodavatel' pouzil na plnenie povinnosti z tejto
Zmluvy.

9.8 Dodavatel' zodpoveda Objednavatel'ovi za skodu sposobenu porusenim mlcanlivosti. Porusenie
povinnosti mlcanlivosti Dodavatel'om sa povazuje za podstatne porusenie Zmluvy.

CJanok X.
Sankcie a nahrada skody
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10.1 V pripade omeskania Objednavatel'a s uhradou ceny za predmet plnenia alebo jej casti je
Dodavatel' opravneny uplatnit' si u Objednavatela narok na urok Z omeskania vo vyske podl'a §
369 ods 2 Obchodneho zakonnika v spojeni s § I ods. I nariadenia vlady SR e. 2112013 Z.z.,
ktorym sa vykonavaju niektore ustanovenia Obchodneho zakonnika.

10.2 V pripade omeskania Dodavatel'a s dodanim riadne vykonaneho diela v lehote podl'a Clanku 11r.
bod 3.1 tejto Zmluvy je Objednavatel' opravncny uplatnif si voci Dodavatelovi narok na
zaplatenie zmluvnej pokury vo vyske 0,03% z ceny za nedodany predmet plnenia bez DPH za
kazdy aj zacaty den orneskania.

10.3 V pripade nedodrzania reakcneho casu (Iehota nastupu na odsrranenie chyby) vyrnedzeneho
v Tabul'ke 1 Prilohy C. 4 tejto Zmluvy je Objednavatel' opravneny uplatnit si voci Dodavatel'ovi
narok na zaplatenie zmluvnej pokuty vo vyske 1.000.- EUR za kazde jedno porusenie povinnosti
Dodavatera

J 0.4 V pripade omeskania Dodavatel'a s odstranenim kritickej alebo naliehavej vady podl'a 1 Prilohy
c.4 tejto Zmluvy je Objednavatel' opravneny uplatmf si voci Dodavatcl'ovi narok na zaplatenie
zmluvnej pokuty \0 vyske 1.000,- EUR za kazde jedno porusenie povinnosti Dodavatela.

10.5 V pripade porusema povinnosti mlcanlivosti vymedzcnej v Clank.u IX. Zmluvy Dodavatel'om je
Objednavatel' opravneny uplatnif si voci Dodavatel'ovi zmluvnu pokutu vo vyske 5.000,- bUR
za kazdy pripad porusenia.

10.6 Zmluvnu pokutu je Doda vatel povinny zaplatit' Objednavatel'ovi do 10 dni od dorucenia vyzvy
Objednavatela na jej uhradu Objednavatelje opravneny pravo na zmluvnu pokutu podl'a tohto
bodu Zmluvy zapocltat voci pravu Dodavatcl'a na zaplatenie ceny za predmet plnenia, a to aj
vtedy. ak spl tnost' ceny za predmet plnenia esrc nenastala.

10.7 Zmluvne strany zhodne vyhlasuju, ze dojednana vyska zmluvnych pokut jc primerana vyznamu
zabezpecovanej povinnosti a nasledkorn jej porusenia.

10.8 Zaplatenlm zmluvnej pokuty nie je dotknute pravo Objednavatel a pozadovat' splnenie porusenej
povinnosti, pravo Objednavatel'a na odstupenie od Zmluvy, ako ani narok Objednavatel'a na
nahradu $~ody v plr I..j vyskc,

10.9 Dodavatel' sa nedostane do orneskania s plnenlm povinnosti podl'a tejto Zmluvy, pokial'
Objednavatel' neposkytne Dodavatel'ovi sucinnost' potrebnu pre plnenie zavazkov Dodavatel'a.

10.10 V pripade ak Dodavatel' sposobi Objednavatel'ovi zavinenyrn porusenirn svojich povinnosti
vyplyvajucich mu z pravnych predpisov aleb /mluvy akukolvek skodu, zodpovednost' za skodu
a povinnost' na nahradu takto sposobenej slo(1\ sa bude riadit' a spravovat' ustanoveniami
§ 373 a nasI. Obchodneho zakonnika. Za skodu sa pre ucely tejto Zmluvy rozumeju aj pokuty
a ine majetkov t.. sankcie ulozene Objednavatel'ovi v dosledku porusenia povinnosti zo strany
Objednavatel d

10.11 Dodavatel' zodpoveda za skodu aj vtedy, pokial' bola tato sposobena jeho zamestnancami alebo
inymi osobami, prostrednictvom ktorych Dodavatel' plnil svoje zavazky podl'a tejto Zmluvy.
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10.11 Zmluvne strany nezodpovedaju za skodu. pokial bola sposobena okolnost'ami vylucujucimi
zodpovednost' podl'a § 374 Obchodneho zakonnika, Zodpovednost' zmluvnej strany nevylucuje
prekazka, ktora vznikla az v case, ked' povinna strana bola v orneskani s plnenim svojej
povinnosti. Vylucenie zodpovednosti La skodu pre okolnost' vylucujucu zodpovednost' sa
vzt'ahuje len pokial' trva prekazka zakJadajuca okolnost' vylucujucu zodpovednost'. Zmluvna
strana, ktorej sa prekazka tyka.je povmna vyvinuf maximalne usilie na odstranenie a prekonanie
okolnosti vylucujucej jej zodpovednost' a bezodkladne na takuto prekazku upozornit' druhu
zmluvnu stranu a spolupracovat' s druhou zmluvnou stranou na predchadzani vzniku skody.

Chinok X1
Dorueovanie

11.1 Zmluvne strany sa dohodli, ze vsetky pisomnosti, oznamenia, ziados1i a prejavy vole podl'a tejto
Zmluvy sa dorucuju osobne, prostrednictvom elektronickych prostriedkov na prenos dat a
informacii (e-mail) alebo postou, pokial' nie je v tejto Zmluve dohodnute inak.

I 1.2 Pri osobnom d orucovani (patti sem aj dorueovanie kurierom, inou tret'ou osobou, osobne
preberanie pisomnostl medzi zrnluvnymi stranami) sa pisomnost' povazuje za dorucenu
okarnihom jej odovzdania adresatovi; za dorucenie pisomnosti sa povazuje aj okamih, ked' adresat
odmietol prevziat' pisomnost', a to okamihom tohto odmietnutia.

11.3 Pri dorucovani postou, pokral' nepojde 0 doporucenu zasielku, sa zasielka povazuje za dorucenu
piaty den po j(;J odoslani. Pri doporucenej zasielke sa zasielka povazuje za dorucenu treti pracovny
den po dni podania zasielky.

1 J.4 Zmluvne strany sa dohodli, ze akekol've] prejavy Zmluvnych stran smerujuce k skonceniu
plamosti tejto Zmluvy musia byt' dorucovane osobne alebo vo forme doporucenej zasielky.

11.5 Pre dorucovanie plsomnosti medzi Zmluvnymi stranami platia kontaktne udaje Zmluvnych stran
uvedene v zahlavl tejto Zmluvy alebo ine kontaktne udaje, ktore adresat uviedol v pisornnom
oznameni dorucenom druhej Zmluvnej strane.

11.6 Zmluvne strany sa zavazuju oznarnovat' si navzajom bez zbytocneho odlladu zmeny kontaktnych
osob a kontaktnych udajov uvedenych v zahlavi tejto Zmluvy, inak zodpovedaju za skodu, ktora
tym druhej zmluvnej strane vznikJa.

Clanok XII.
Subdodavky

12.1 Dodavatel' moze zabezpecit' cast' plncnia predmetu Zmluvy prostrednictvorn svojich
subdodav atel'ov.

11.2 Dodavatel garantuje sposobilost' subdodavatel ov pre plnenie predrnetu Zmluvy.
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12.3 Dodavatef rna pravo na zrnenu subdodavatel'a. prosrrednictvom ktoreho nepreukazoval
splnenie podmienok ucasti podl'a § 27. resp. § 28 zakona 0 verejnom obstaravani vo vzt'ahu
k plneniu, ktoreho sa taro Zrnluva tyka

12.4 Dodavatel' rna pravo na doplnenie noveho subdodavatel'a vo vzt'ahu k plneniu, ktoreho sa
taro Zrnluva tyka,

12.5 Dodavatel' je povinny do piatich pracovnych dni odo dna uzatvorenia zmluvy so
subdodavatel om, alebo v den nastupu subdodavatel'a (podla toho, ktora skutocnost' nastane
neskor), preukazat' Objednavatel'ovi, ze tento subdodavatef spina podrnienky u~asti podla §
26 ods. 1 zakona 0 verejnom obstaravani. Zaroveri je Dodavatel' povinny aktualizovat'
zoznam subdodavatelov, ktory je Prilohou c. 8 tejto Zrnluvy.

12.6 Ak sa na subdodavatel'a vzt'ahuje povinnost' zapisovat' sa do Registra partnerov verejneho
sektora podl'a zakona C. 31512016 Z. z. 0 registri partnerov verejneho sektora a 0 zmene
a doplneni niektorych zakonov v zneni neskorslch predpisov, Dodavatel' je sa zavazuje
zabezpecit' splnerue h.jto povmnosti vsetkymi jeho subdodavatel'mi po celu dobu trvania
tejto Zmluvy. V pripade, ak pocas plnenia tejto Zmluvy dojde k pravoplatnemu vymazu
niektoreho subdodavatela z registra partnerov verejneho sektora, je Dodavatel' povinny
okarnzite ukoncit' plnenie tejto Zmluvy prostrednictvorn takehoto subdodavatel'a.

12.7 Porusenie povinnosti Dodavatel'a uvedenych v tomto clanku Zmluvy sa povazuje za
podstatne porusenie zrnluvnych povinnosti.

Clanok XIII.
Osobitne ustaooveoia 0 vykooe kootroly

13.1 Dodavatel' je povinny strpiet' a umoznit' vykon kontroly/auditu suvisiaceho s dodavanyrn
predmetom plnenia, ako aj s ostarnymi ustanovcniami tejto zmluvy zo strany osob opravnenych
na vykon kontroly, kcdykol'vek po uzavreti tejto Zmluvy a pocas platnosti a ucinnosti Zmluvy 0

nenavratnom unancnom prispevku C. Z311071Cl HI (eez NTS SR c. 8/23; cez MIRRJ SR:
181/2023) uzavretej medzi poskytovatel om nenavratneho Iinancneho prispevku a
Objednavatel'orn dna 08.02.2023. pI icom opravnenymi osobami su najma:
a) Poskytovatel' nenavratne financneho pnsp, L:ua nim poverene osoby,
b) Utvar vnutorneho auditu Riadiaceho organu alebo Sprostredkovatel'skeho organu a nimi

poverene osobv,
c) Najvyss! kontrolny urad SR a nirn poverene osoby,
d) Organ auditu.jeho spolupracujuce organy (Urad vladneho auditu) a osoby poverene na vykon

kontroly/auditu,
e) Splnomocneni zastupcov ia Europskej Komisie a Europskeho dvora auditorov,
f) Organ zabezpccujuci ochranu financnych zaujrnov EU,
g) Osoby prizvane organmi uvedenymi v pismenach a) ai f) v sulade s prislusnymi pravnymi

predpismi SR a pravnyrni aktrni Ell.
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13.1 Dodavatel' sa zavazuje poskytnut' osobam opravnenym na vykon kontroly specifikovanym v bode
13.1 tohto Clanku Zmluvy, vsetku potrebnu sucinnost', V pripade, ze v d6sledku kontroly
vykonanej opravnenym organom, dojde zavinenim Dodavatel'a k uznaniu plnenia predmetu
zmluvy ako neopravneneho vydavku, t.j. vydavku, ktory nezodpoveda cenam beznym na trhu v
case ich vzniku a v mieste ich vzniku, a ktory preto nebude Objednavatel'ovi uznany ako
opravneny, je Dodavatel' povinny nahradit' kupujucemu v plnom rozsahu skodu, ktora mu v
d6sledku tejto skutocnosti vznikne.

13.3 Dodavatel' bude respektovat' pravo os6b opravnenych na vykon kontroly podl'a bodu 13.1 tohto
Clanku Zmluvy vstupovat' do objektov, ak to suvisi s predmetom tejto Zrnluvy a pozadovaf od
Dodavatel'a predlozenie originalnych dokladov ainu potrebnu dokurnentaciu, alebo ine d'alsie
doklady suvisiace s touto Zmluvou.

13.4 Dodavatel' za zavazuje prijat' opatrenia na napravu nedostatkov zistenych kontrolou, overovanim
na mieste v zmysle Spravy z kontroly, v lehotc stanovenej osobami opravnenymi na vykon
kontroly podl'a bodu 13.1 tohto Clanku Zmluvy, a woven zaslat' kupujucemu informaciu 0

splneni opatreni prijatych na napravu zistenych nedostatkov bezodkladne po ich splneni.

Clanok XIV.
Skoncenie zmluvy

14.1 Pred splnenim Zm luvy je rnozne Zmluvu ukoncit':
a) pi omnou dohodou Zmluvnych stran,
b) odstupenirn v pripadoch uvedenych vo vseobecne zavaznych pravnych predpisoch a v tejto

Zmluve.

14.2 Objednavatel' je opravneny odstupit' od Zmluvy okrem ineho v pripade ak Dodavatel' pod a na
seba navrh na vyhlasenie konkurzu alebo navrh na povolenie restrukturalizacie, alebo ak bude na
majetok Dodavatel'a vyhlaseny konkurz alebo povolena restrukturalizacia na zaklade navrhu
ktorejkol'vek tretej osoby, alebo ak je zamietnuty navrh na vyhlasenie konkurzu pre nedostatok
majetku, alebo pokial' sa stane zrejmym, i.e Dodavatel' nie je d'alej schopny plnit' tuto Zmluvu z
dovodu straty opravnenia potrebneho na plnenie tejto Zmluvy. Uvedene skutocnostije Dodavatel'
bezodkladne povinny oznamit' druhej zmluvnej strane.

14.3 Zmluvne strany sa dohodli, ze za podstatne porusenie Zmluvy budu povazovat' najma:
14.3.1 na strane Objednavatefa
a) omeskanie s poskytnutim potrebnej sucinnosti potrebnej pre plnenie povinnosti

Dodavatel'a podia tejto Zmluvy a tuto sucinnost' neposkytne ani v dodatocnej lehote
poskytnutej Dodavatefom v dlzke najmenej 30 dni,

b) opakovane omcskanie s uhradou splatnych faktur Dodavatel'a 0 viae ako 120 dni odo dna
splatnosti faktury,

14.3.2 na strane Doda vatel'a:
a) take porusenie povinnosti Dod ..atel a, ktore je v Zmluve vyslovne oznacene ako

podstatne p ruscnie Zmluvy,
b) opakovane porusenie povinnosti Dodavatel'a dodrzat' reakcny cas alebo odstranit' kriticku

alebo naliehavu vadu podl'a Tabul'ky 1 Prilohy C. 4 tejto Zmluvy, ktore nastane najmenej
pat'krat v priebehu troch (3) kalendamych rnesiacov nasledujucich po sebc,
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c) porusenie povinuosti mlcanlivosti,
d) skoncenie Zmluvy 0 zabezpeceni plnenia bezpecnostnych opatreni a notifikacnych

povmnosti,

14.4 Odstupenie od Zmluvy musi byt' pisomne, s uvedenim d6vodu odstupenia v sulade so vseobecne
zavaznymi pravnymi predpismi alebo touto Zmluvou a zaslane formou doporuceneho listu druhej
zmluvnej strane. Ucinky odstupenia od Zmluvy nastavaju dnom jeho dorucenia druhej zmluvnej
strane.

14.5 V pripade odstupenia od Zmluvy s6 zrnluvne strany povinne vratit' si vsetky poskytnute plnenia
do 10 dni od 6cinnosti odstupenia od Zmluvy; uvedene neplati v pripade, ak dojde k odstupeniu
od Zmluvy po dodani diela v casti poskytovania sluzieb podpory a udrzby, pri ktorom je
Dodavatel' povinny vratit' cast' ccny za predrnet plnenia zodpovedajucu tyrnto sluzbam.

14.6 Zeinik tejto Zmluvy nerna vplyv na platnost' ustanoveni tejto Zm luvy pri ktorych je vyslovne
uvedene, ze zostavaju v platnosti aj po skoncenl tejto Zmluvy alebo u ktorych z povahy a ucelu
alebo zo vseobecne zavaznych pravnych predpisov vyplyva, ze maju zostat' v platnosti aj po
skoncenl tejto Zmluvy, najma, nie vsak vylucne, ustanoveni 0 nahrade skody, zmluvnej pokute,
autorskych pravach aJebo mlcanlivosu,

ClanokXV.
Spolocne a z8verecne ustanovenia

15.1 Taro Zmluva je platna doom jej podpisu oboma zmluvnymi stranami. Tato Zmluva nadobuda
ucinnost' po splneni odkladacej podmienkv nadobudnutia ucinnosti Zmluvy podl'a bodu 15.2
nizsie, nie vsak kor ako dnom nasledujucirn po dni jej prveho zverejnenia v sulade so zakonom
C. 546/2010 Z.z .. ktorym sa doplna zakon C.40 964/b. Obciansky zakonnik v zneni neskorsich
predpisov a ktorym sa menia a doplnaju niektore zakony.

15.2 Odkladacia podmienka nadobudnutia ucinnosti zmluvy: Zmluva nadobudne ucinnost' az po
schvalenl procesu verejneho obstaravania poskytovatel'om nenavratneho financneho prispevku
- dnorn vydania spravy z kontroly procesu verejneho obstaravania. Ak vysledok predmetnej
kontroly verejneho obstaravania nebude kladny Ole je splnena podrnrcnka k nadobudnutiu
ucinnosti Zrnluvy , Z uvedeneho dovodu k plneniu Zrnluvy nemoze dojst skor, ako sa Zmluva
stane ucinnou. Po doruceni spravy z kontroly verejneho obstaravania Objcdnavatel' bezodkladne
upozorni na tuto skutocnost' Dodavatefa

15.3 Ak v momente uzatvorenia Zmluvy nema Dodavatel v Registri partnerov verejneho sel tora
vedenom Ministerstvom spravodlivosti <;R zaplsanych svojich konecnych uzivatel'ov vyhod,
pricorn v suladc s prlslusnyrni ustanoveniam i zakona C. 31512016 Z.z. 0 registri partnerov
verejneho sektora a 0 zmene a doplnern niektorych zakonov rna takuto povinnost', Zmluva
nadobudne ucinnosf najskor v den zapisu konecnych uzivatel'ov vyhod Dodavatel'a do tohto
registra. Ak zapisu do tohto registra nedc rde ani do 30 dni odo dna uzatvorenia Zmluvy,
Objednavatel' je opravneny od tejto Zmluvy odstupit', Dodavatel' je povinny byt' zapisany
v Registri partnerov verejneho sektora po celu dobu trvania Zmluvy.
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15.4 Dodavatel' nie je opravneny posnipit' akukolvek svoju pohl'adavku z tejto Zmluvy na tretiu osobu
bez predchadzajuceho pisomneho suhlasu Objednavatel'a. Pisomny suhlas Objednavatel'a s tymto
ukonom je zaroven platny len za podmienky, ze bol na tento (Ikon udeleny predchadzajuci
pisomny suhlas Mirusterstva zdravotnictva SR. Pravny ukon. ktorym budu postupene pohl'adavky
Dodavatefa v rozpore S rymto ustanovenim je podl'a § 39 zakona c. 40/1964 Zb. - Obciansky
zakonnik v zneni neskorsich predpisov neplatny.

15.5 Zmluvne strany sa zavazuju uzatvorit' spolocne s touto Zmluvou aj Zrnluvu 0 zabezpeceni plnenia
bczpecnostnych opatreni a notifikacnych povinnosti uvedenu v Prilohe c. 9 k tejto Zmluve.

15.6 Menit' alebo doplnat obsah tejto Zmluvy je rnozne iba formou pisomnych dodatkov, ktore budu
platne, ak budu riadne porvrdene a podpisane opravnenyrni zasrupcami oboch Zmluvnych stran.

15.7 Zasady ochrany osobnych udajov su uvedene na webovej stranke:
http IIwww.ntssr.sklzasad}ochranyudaJov/ochrana-osobnych-udajov-zmluvnych-partnerov-
osob-opravnenych-konat- v-rnene- zm luvnych-partnerov-a-zastupcov-zm luvnych ·partnerov.

15.8 Pravne vzt'ahy touto Zmluvou neupravene sa riadia slovenskym pravom, najrna prislusnymi
ustanoveniami zakona C. 5 13/1991 Zb. Obchodny zakonnik v znenl neskorsich predpisov.

15.9 Taro Zmluva nahradza ~afdu pisomnu alebo ustnu dohodu medzi zmluvnymi stranami ohl'adne
predrnetu tejto Zmluvy.

15.10 Neoddelitel'nou sucast'ou tejto Zmluvy Sll jej prilohy:
a) Priloha c I - Specifikacia predmetu plnenia vo vzt'ahu k vypracovaniu navrhov a smernic na

zaklade odponicani Auditu
b) Priloha C. 2 - Specifikacia predmetu plnenia vo vzt'ahu k dodavke softveroveho

a hardveroveho zabezpecenia
C) Priloha C. 3 - Specifikacia predmetu plnenia vo vzt'ahu k irnplementacii riesenia pre

jcdnotlive lokality
d) Priloha c. 4 - Podrnienky poskytovania sluzieb podpory a udrzby (SLA)
e) Prlloha C. 5 - Specihkacia predmetu plner ra vo vzt'ahu k dvojfaktorovej autentifikacii
f) Priloha c. 6 - Struktura ceny za predmet plnerna
g) Priloha C. 7 - Harrnonogram prac
h) Priloha C. 8 - Zoznam subdodavatel'ov
i) Priloha c. 9 - Zmluva 0 zabezpeceni plnenia bezpecnostnych opatreni a notifikacnych

povinnosti
j) Priloha C. to - Miesta realizacie

15.11 Taro Zmluva je vyhotovena v sryroch vyhotoveniach s platnost'ou originalu. Dodavatel' aj
Objednavatel' obdrzia kaid} po dve vyhotovenia tejto Zrnluvy.

t5.12 Zmluvne strany vyhlasuju, ze si tuto Zmluvu precitali, jej obsahu porozumeli a suhlasia s nim
a ze Zmluvu uzarvaraju sJobodne. vazne a bez natlaku. na znak coho pripajaju svoje podpisy.
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V Bratislave, dna V Bratislave, dna

Narodna transfuzaa Sluz!\f SR
Ing. Ivan Olear, MBA,
riaditel'

Mgr. Iveta GaI'ova
konatel' '
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Priloha C. I Zmluvy

Specifikacia predmetu plnenia vo vzt'ahu k vypracovaniu navrhov a smernic
na zaklade odporucani Auditu

Pofiadavka Vyhl. 362/2018 Z.z. Opatrenie z auditu KB Popis vystupu~.:

§ 2 Obsah a strukrura vypracovanie planu

0-0002 bezpeenostnej Zadefinovat' vymedzenie rozsahu a sposobu implementacie bezpecnostnych

dokumentacie plnenia vsetkych bezpecnosmycn opatreni opatreni podl'a poziadaviek ZoKE
a ZolTVS a prislusnych vyhlasok

Dopracovat' do vystupneho lisru checklist, aby

0-0017
§ 6 Riadcnie aktiv. neprislo k opomenutiu niektorych poloziek a riez
brozieb a rizlk pisomne spracovar proces vratenia aktiv a

odobratia pristupov pre dodavatel'a. vypracovanie navrhu srnernic
Poziadavky pre trctie strany -

Dopracovat' do vystupneho listu checklist. aby Bezpecnostne opatrenia

0-0023 § 7 Personalna neprislo k opomenutiu niektorych poloziek a tiez
bezpeenost' pisomne spracovat' proccs vratenia aktiv a

odobratia pristupov pre dodavaiel'a,

Doplnir' poucenie 0 podstatne povinnosti z oblasti

0-0020 § 7 Personalna informacnej a kybernetickej bezpecnosu alebo ---.-
bezpecnost' doplnit' poucenie 0 oboznamenie so Smernicou 0

informacnej a kybernerickej bezpecnosti

vypracovanic planu rozvoja

Stanovit' srraiegiu vzdelavania v oblasti bezpecnostneho povedomia
§ 7 Personalna zarncstnancov, navrh obsahu0-0021 bezpecnost' inforrnacnej a kybernetickej bezpecnosti a vzdelavania pre vstupne a

zabezpecir' jc zavedenie do praxe periodicke skolenia pre beznych
uzivatel'ov a adrninistratorov

Zabezpecit' v nadvaznosri na pravidelne vypracovanie vzoroveho testu pre
§ 7 Personalna overovanie znalosti a0-0022 bezpecnost' preskolenie zamestnancov overenie efektivnosti bezpecnostneho povedorniavzdelavania zamestnancov

Urcir' pravidla kryptografickej ochrany v
kryptografickom standarde podfa vysledkov
analyzy rizik a technickych moznosu

§ 13 System spravy kornponeruov v infrastrukuire, Na zaklade vypracovanie navrhu smernice0-0055 kryptografickych standardu nasledne vyzadovat' a implementovat' Sprava a prevadzka IS_adminklucov a certifikatov opatrenia suvisiace s kryptograt1ou. Osobnnu
pozornost' odporucame venovar' protokolorn,
ktore prenasaju u~ivaterske identifikatory a hcsla
v cleartexte (TELNET HP. HTTP atd").

Do zoznarnu internych kontrol zaviesr' povinnost'
§ 13 System spravy kontroly nastavenia systernu spravy Vypracovanie vzoroveho Audit

0-0056 kryptografickych kryptografickych ki'u¢ov a certifikatov ako na check listu pre interne
ki'(!(;ov a certifikarov interne] CA, tak na certifikatoch instalovanych audity/kontroly

externymi partnermi.

§ 3 Bezpecnostna Vypracovanie bezpecnostnej strategie
vypracovanie navrhu Strategic0-0003 straiegia kybemetickej kybemetickej bezpecnosti,
kybernetickej bezpecnosti

bezpecnosti



§ 50rganizacie Stanovir formu a periodieitu pravidelneho

0-0009 kybernetickej informovania vedenia a statutarneho organu a

bezpecnosti vyuzfvat' ju na pravidelne alebo jednorazove
informovanie alebo predkladanie navrhov

§ 50rganizaeie Rozpracovat' sposob naplnania povinnosti
0-0010 kybemetickej vyplyvajucich z dekretu a zavedenych

bezpecnosti bezpecuostnych politik

§ Sorganiz3eie Zaviest' kompenzacne opatrenia, ktore zabezpecia vypracovanie navrhu Politiky
0-0011 kybemetiekej primeranti nezavislosf alebo vyelenit' poziciu inforrnacnej bezpecnosti

rnanazera pre kyberneticku bezpecnosr' mimobezpecnosti odboru informaiiky

§ 5 organizacie Zadefinovat' politiku kontrolnych cinnosti,

0-0012 kybernetickej
vypracovar' plan ieh vykonavania a proces

bezpecnosti vyhodnocovania efektivnosti vykonavanych
cinnosri a prijatych opatreni

Spracovat' zoznam aktiv a vypracovat' nad nim

§ 3 Bezpecnosma analyzu rizlk so zohl'adnenim hodnoty aktiva pre Vypraeovanie navrhu smernice
0-0004 strategia kybcrnetickej zakladnu slu:ibu. Odporucanie: spracovat' Klasifikacia, kategorizacia

bezpecnosti
Zoznam aktiv a vypracovat' nad nim analyzu rizik informacnych aktlv a Metodikyso zohl'adnenim hodnoty aktiva prc zakladnu
sluzbu

§ 4 Klasilikacia Vykonat' klasifikaciu inforrnacii a kategorizaciu
informacil a sieti a inforrnacnych systemov podl'a § 20 ods. 2.

0-0007 karegonzacia sicti a prc vsetky informacne systemy, ktore rnaju
inforrnacnych priamy alebo nepriamy vplyv na prevadzkovanu
svsternov zakladna slutbu

§ 6 Riadenie aktlv, Spracovat' zoznam aktiv a vypracovar nad nim
0-0013 hrozieb a rizlk analyzu rizik so zohl'adnenlm hodnoty akuva pre

zakladnu sluzbu Konzultacie, zaskolenie,
vykonanie klasifikacie infirmacil

Spracovat' zoznam aktiv s uvcdenim a kategorizacii IS a sietl

§ 6 Riadenie aktiv, pozadovanych parametrov a u jednotlivym aktiv (vyplnenie katal6gu aktfv)
0-0013 hrozieb a rizik ideruifikovat' . ci sa podiel'aju na poskytovanl

zakladnej sluzby alebo sa jedna 0 podporne
sluzby alebo ostaine aktiva

0-0016 § 6 Riadenie aktiv, Spracovat' zoznam aktiv a u jednotlivym aktiv
hrozleb a rizik identilikovat' vlastnlka rizika a vlastnlka aktiva

Vypracovanie Metodiky riadenia
rizlk, Vykonanie analyzy rizik na
zaklade katal6gu aktlv,

Dopracovaf proees riadenia rizik 0 hrozby, Konzuliacie a navrhnutie
0-0018 § 6 Riadenie aktiv, zranitel'nosti a ieh ohodnotenie. a vykonat' nad procesnych a technickychhrozieb a rizik nimi analyzu rizlk v sulade s prijaiou metodikou,

ale zarneranu podrobne na IS bezpecnostnych opatrenl na
znizenie rizlk (Plan zvladania
rizlk)

Vypraeovanie Analyzy funkcneho

§ 6 Riadenie aktiv,
Dopracovat' proces riadenia rizlk 0 hrozby, dopadu (BIA) na vyhodnotenie

0-0019 hrozieb a rizik zranitel'nosu a ieh ohodnotenie, a vykona!' nad dopadu na cinnost'
nimi analyzu funkcneho dopadu (BIA). prevadzkovatel'a zakladncj sluzby

§ 14 Riesenie Priprava a vypracovanie standardov a postupovkybernetickych0-0059 bezpecilostnyeh riesenia lybernetiekyeh bezpecnostnych

ineidentov ineidenlOv. vypraeovanie mivrhu srnemiee 0

§ 14 Riesen ie RieSeni bezpeenostnych

kybemetickyeh Stanovenie opatreni na odvnitenie alebo ineidentov
0-U062 bezpecnostnyeh zmiemenie dopadu k.ybemetickeho

incidentov bezpe~nostneho ineidentu



9 14 Riesenie Vedenie zaznamov 0 kybernetickych

0-0063 kybernetickych bezpecnostnych incidentoch vratane pouzitych
bezpecnostnych rieseni v service desk nastroji resp. ticketovacom
ineidentov systeme.
§ 14 Riesenie Formalizovar' postup presetrovania a urcenia
kybernetickych0-0064 bezpecnostnych pricin vzniku kybernetickeho bezpecnosmeho

incidentov ineidentu.

§ 14 Riesenie Doplnenie definicie primeranosti pri prijimani

0-0065 kybernetickych bezpecnostnych opatrenl, ktore zamedzuju
bezpecnostn yeh opakovanemu vy<:kytu vzniku kybernetickeho
incidentov bezpecnosmeho incidentu.

§ 11 Riadenie Zadefinovanie posrupov riadenia zaplat a

0-0038 bezpecnosti prevadzky aktualizacil pre vsetky prevadzkovane
siete a inforrnacneho inform acne systerny. vratane podpomej
systernu infrastruktury.

§ II Riadenie Zadefinovar formalne pravidla riadenia kapacit,

0-0039 bezpeenosn prevadzky monitoring kapacit napriec informacnymi
siete a informacneho systernarni a implernentacia monitorovacieho
sysremu nastroja

Zadefinovanie pravidiel a postupov ochrany pred
§ II Riadenie skodlivym k6dom na vsetkych mforrnacnych

0-0041 bezpecnosti prevadzky systemoch a technologickych celkoch ak to dana vypracovanie navrhu smemice 0
siete a lnformacneho technol6gia umoznuje. Odobratie Spravc a prevadzke inforrnacnych
systemu adminisrratorskych pray koncovym systernov _adm inistraror

pouzlvatel'orn.

§ II Riadenie Zadefinovanie pravidiel a postupov na instalaciubezpecnosti prevadzky0-0042 siete a informacneho software na zariadeniach, odobratic

systemu
nadbytocnych admin pray uzlvatel'ov

Zadefinovanie pravidiel a postupov na instalaciu
§ 11 Riadcnie zariadeni v siet'ach a informacnych systemoch.

0-0043 bezpecnosti prevadzky vynucovanie tYehlO pravidiel u dodavatcl'ov.
sietc a inforrnacneho Zvazenie dodatocnych opatrenl vo forme
systernu deaktivovania nepouzivanych portov na

switchoch. prlpadne port-scente ~I 802.1 X.
Zadefinovanie pravidiel a postupov pravidclneho Vypracovanie navrhu smernice

§ 11 Riadenie zalohovania, implernentacia software na pre Zalohovanie a archivacia,

bezpecnosti prevadzky zalohovanie vsetkych informacnych systernov vypraeovanie navrhu smernice
0-0040, siete a informacneho podl'a pozadovaneho parametru RPO pre vsetky Strategic zalohovania,

systemu informacne systerny a podporne aktiva, vypracovanie vzoru zalohovacej
pravidelne testovanie obnovy inforrnacii zo malice, Konzultacie k vyplneniu
zaloh zilJohovac~ malice

Zadefinovanie pravidiel riadenia pristupu k

§ 12 Riadenie siet'arn, implernentacia segmentacie siete,
vypnutie nepouzivanych portov na

0-0047 pristupov osob k sieti manazovanych LAN switchoch • zvazenie vypracovanie navrhu smernice 0
a informacnemu implernentacie L2 bezpecnostnych prvkov (port Riadeni prlstupovych pray
systernu security, DHCP snooping. Dynamic ARP

inspection atd'.).

§ 8 Riadenie
dodavatel'skych Pri rokovanl s dodavatelrni pri akvizicii IS alebosluzicb, akvizicic. vypracovanie navrhu zmluvy pre0-0024 vyvoja a udrzby jcho vyvoja rokovaf sucasne aj 0 zrnluve 0 plnenl

dodavaiel'a zakladnej sluzby
informacnych povinnosti vyplyvajucich so ZoKB

svstemov
§ 8 Riadenie

Konzultacia k identifikaciidodavatel'skych Vykonat' kontrolu jednotlivych zmluvnych dodavatelov, s ktoryrni jesluzieb, akvizicie. vzt'ahov s dodavatel'mi, identifikovat' vsetkych0-0025
vyvoja a udrzby dodavatefov. s ktorymi je potrebne uzatvorif potrebne uzatvorit' zmluvy 0

informa~llych zmluvy 0 plneni povinnosti vypl)/vajueieh so plneni bezpecnostnych opatreni

systemov ZoKB a dorokovat' ieh vyplyvajucich zo loKB.



Vypracovanie navrhu smernice
§ 17 Zabezpecenie

Spracovar' politiku pre BCM. Podl'a analyzy
pre Riadenie kontinuitu cinnosti

kontinuiry riadenia (BCM Plany kontinuty cinnosti),
0-0071

kybernetickej
funkcneho dopadu (BIA) vypracovat' BCP. DRP

bezpecnosri a ieh pravidelne testovanie a aktualizaciu Vypracovanie Strategia a planu
obnovy (DR? Plany obnovy),

§ J 7 Zabezpecenie

0-0073 kontinuity riadenia Stanovir' frekvenciu a rozsah zalohovania pre
kybemetickej kazdy informacny system. Vypracovanie Smernice pre
bezpecnosti zalohovanie a obnovu IS,
§ J 7 Zabezpecenie Poziadavky na obnovu IS zo

0-0073 kontinuity riadenia Urcenie osoby zodpovednej za zalohovanie pre zaloh - vzor
kybemetickej kazdy informacny system. Zaznam 0 vykonani testu obnovy
bezpecnosLi IS z prevadzkovej zalohy - vzor

§ 17 Zabezpecenie Stanovit' casovy interval, identifikaciu rozsahu Vypracovanie Strategic

0-0075 kontinuity riadenia tidajov. datoveho media zalohovania a kontinuity a obnovy
kybernetickej poziadavku zabezpecenia vedenia dokumentacie
bezpecnosti o zalohovani pre kaldy informacny system Konzuhacie k urcenie ciel'ovej

§ 17 Zabezpecenie Vykonavanie pravidelneho prevercnia zaloh, doby a ciel'oveho bodu obnovy

kontinuity riadenia testovanie obnovy zaloh a precvicovanie (RTO,RPO), MTO
0-0076 kyberneticke] zavedenych krlzovych planov najmenej raz

bezpecnosti rocne.

V Bratislave, dna

podpis (statutar alebo splnomocnena osoba)
Mgr. Iveta Galova - konatel



Priloha C. 2 Zmluvy

Specifikacia predmetu plnenia vo vzt'abu k dodavke softveroveho a hardveroveho
zabezpecenia

Imnlementacla firewallo\\ a dvojfaktorovej autentifikacie do siete NTSSR

1 -nto navrh _ zaobera nasadenim firewallow vo vsetkych to],..lluch za utelom celkoveho zvysenia bezpecnosti siete
a zabezpecenirn suladu so loKB a odporucaniarni auditu. Prostrednlctvom firewallow sa vykona segmentacia sietl na vsetkych
lokalitach a riadenie prlstupov rnedzi jednotlivyrni segmentarm s centralnou SI raH)"'1 lch doslcdnou konfiguraciou budu naplnene
nasledovne odporucania auditu:

0-0008 - § 4-
0-0028 - § 10-

0-0029 - § 10-

0-0030 - § 10-

0-0031 § II)-

0-0032 - § 10-
0-0033 - § 10-

Dosledna segmentacia sieie, kategorizacia a urcenie bezpecnostnych ton na firewalle.
lmplementacia segmentacie prostrednlcrvom VLAN v kazdej lokalite, oddelenie [ednotlivych typov zariadeni
(server, I lientsk a stanica, tlaciaren. I do "lIDO unych iet ovych egrnentov, nastaverue riadenych prestupov
prcstrednlcrvom firewallu a granulame nastavenych pravidiel.
Dosledna segmentacia siete a umiestnovanie scrverov so sluzbami priamo pristupnyrni z extemych sieti do
dedikovanych DMZ segmentov.
Irnplcmentacia segrnentacie siere a urniestnovanie scrverov do segmentov v zavislosti od bezpecnostnych
poziadaviek a ucelov.
lrnplerneruacia segmentacie siete vo vsetkych lokalitach a zabezpecenie prepojenia jednotlivych segrncntov
prostrednlctvom firewaJlu.
Segmentacia siete a povol'ovanie spojnl na zaklade principu zasady najni~fch privilegii
lmplementacia segmentacie a povol'ovanic len specifikovanych sluzieb na firewallc

Ciastoene pokrytc bude aj opatrcnic c 44. nakol'ko vsetky siet'ove spojenia budu zaznamenavane lirewallmi a zaznamy budu
centralnc ukladane na logserveri.
0-0044 - § II - lmplementacia cemralneho nastroja na zaznarnenavanie cinnosti sietl a informacnych system

Do siete bude implernentovany system pre silnu dvojfaktorovu autcnufikaciu II rente bude lntegrovany so vzdialenyrn prlstupom.
Nasadenlm 2FA a naslednou rekonfiguraciou pristupov budu naplnene nasledovne odponicania audiru:

0-0035 - § 10 - lmplementacia dvojfaktorovej autenrizacie pri vzdialenom prlstupe do intemej sicte,
0-0036 - § 10- ldcntifikacie moznej pritornnosti ~kodlivcho k6du zariadenia, ktore sa vzdialcne pripaJa do interne] siete, alebo
zmluvncho zarucenia vraiane preukazania plnenia leJlo povinnosti
0-0050 - § 12 - Riadenie vzdial neho pristupu formou zriadenia VPN prlstupov pre dodavatel'ov,

Navrh riesenia

Navrhovane riesenlc poena , vyu'itim a rozsirenirn existujuceho riesenia, Sucasnc pouzlvanc firewally na riaditel'stve budu
nuhrudcne vykonnej um modc.rm Lxistujuce zariadenia sa pou'iju na lokalitach, Ostatne lokality budu osadene liet rovnakymi
modclmi. Riaditel'stvo bude mat' firewally vo vysokodostupnom zapojcni, na tokatuach budu bez vysokej dostupnosti, dostupnost'
budc zabezpe~en8 dodavatel'skou SLA. High level dizajn navrhovanej lopologie je na nasledujucom obrazku. Presny zoznam
segmenlOv vratanc IP pl{mu bllde predmetom detailncho dizajnu.



Po)iadav"v na H'N zariadenie a manaZmcnt:

Pocei zariadeni: 2

Poliadavu Hodneta
~. Parameter (ano/nie)

Pozadovane funkcionality: Firewall. IPS, AplikaCnA kontrola-Ukl, filtering, Malware a Botnet Ana
I ochrana, IITfPs inspekcia, DLP a ochrana proti Zero-day malwarc

2 Okamzite pouzitelne preddefinovane IPS oolitikv {UlO

3 Moznost' definicie IPS vynimiek podfa kombimicie: src IP + dst lP 4- service + utok / sienamra Ana

MOWO:>l' nastavenia monitorovacieho alebo blokovacieho rezimu IPS globalne, na urovni politiky, fino
.t alebo na urmni jednotli ..ej ochranv / signatur' v

5 Moznosf konfiauracie aladenia IPS engine pnamo z log ...\stupo\i firewallu ana

6 Nove siE,natiir-. IPS musia bvt' viditelne oznacene 8 musia bv akti ..ovane Iba v detekcnom rezirne Ano

7 Detekcia/blokovanic sirenia skodliveho k6du (malware) fino

Minimalne podporovane typy suborov pre dynamicku sandbox emulaciu.powerpoint, word, excel, Ano
8 pdf. exc, arch ivy (lip. tar, 71., rar)

9 Podporovana velkost' emulovanvch suborov .. sandbox. min. 80MB Ano

10 Moznost' dcfinicie Antivirus vynirniek podl'a kombinacie: src IP T dst IP..; sen ice + ulok I slgnatura ano

11 Riadenle politkv na zaklade uzivatelskvch s~.ul>inz Active Directorv fino

12 Ochrana Prutl SNI spoofing v ramci II r rPs Inseekce 600

13 Podpora plnohodnotne IITl PS mspekce pre HTlI'S. PvfAPS.POP3S ano

Moznost' granulameho riadenie rIn Ps (lnspekcia spojenia alebo bypass) • podl'a kombinacie: lino
14 aplikacia IlJRI./lJRL kategoria

15 Moznost' vypnutie I niPS inspekcie pre Wili ano

Zariadenie musl bye schopne vytitat' identity priamo l.domenoveho kontroleru bez nutnosti Ano
16 instalovat' akukorvek externu kompQnclltu

17 Podpora IPSec VPN tunelov Ano

18 VPN IPSec musi podporovat' nasleduiucc sifrovacie protokoly: AES·128. Af:.S-256. CAS I. DES Ano

19 VPN ll'Sec musi podporovat' dflto\u integritu pre MD5. SHA I.SHA-256. ALS·XCBC An\1

20 Riesenie musi podporovatIf? cornpression pre S2S VPN 600

21 Podnora Remote Access VPN pre 500 JlQu)tvafelm • vratane licencie ano

22 Prienustnost Firewullu. minimalne 17000 Mbns (RI'C 3511.2544, 2M7. 1242)
(Ill()

23 Prienustnost Ihrcat prevention. rninimalne 2 Gbps (FW.IPS. Threat ochrana, APPCI Ano

24 Poeet novcch spoienl za sekundu (CPS) minimalne 65.000 fino

25 Pocet su¢aSnvch spojeni. min 2.400 000 Ano

26 Fanlcss- bez aktlvnech chladiacich komponent. 600

27 Maxirnalna hodnota 81lJ 320 la hodmu 600

28 Po~et fY/lckyc:h siet'ovvch rozhrani, min. 16x 10 I()()IIOOO ann

29 min, 2" 2.5Gbh opticky port
ano

dualne WAN porty - 2xlGbps ano

30 podpora ah:spon lx IOGbps SFP+ ~o

31 Dedikovanv manaeement port RH5 lx lGbps
60(1

32 DuAlne zdroie naDAjenia ano

33 Storage min 25OG8 SSD ano

34 2x USB port 3.0 ann

35 I x US8-C vratanc RJ·.t5 console port al10

36 Podoora SIOlU pre format microSD memory karet do velkosti 64 G8 ano



37 Maximalna spotreba eaergie 36W
ano

Riesenie musi byt uvedene v Gartner Enterprise Firewall Magic Quandrant, kaZdy rok za posledne 3 ano
38 roky (2019 2020,2021" v kvadrante Leader

39 Podpora vysokej dosruonosti Active-Standby ano

40 Failover cluster time maximalne 1s ano

41 Podpora debuggovania problemovych scenarov na urovni 1.2 - L7
ano

Podpora linux nastrojov (min. SCP, BASH VI. TOP), spust'ania linuxovych BASH skriptov a Ano
42 nastrojov trench stran

Riesenie mus! podporovaf moznost' obnovenia predchadzajuceho OS image (revertj a z lokalneho ano
43 uloziska

Instalacia dvoeh zariadeni do standardneho 19" kabinetu Il (velikosf boxu maximalne desktop Ano
44 standard size - 210 x 170 x 45mm~

45 Zero touch deployment (nastavenie prvotnej konfiguracie z USB flash) Ano

46 Dodavana firewall platforma musia b}'t vo forme samostatnej tYzick~ hardware 3j)j)liance Ana

47 Podpora lokAlneho ai centralneho manazementu lednotneho _Qreoba !ym'_l.ariadeni
{rno

48 Podpora mobilne anlikacie pro remote management {rno

49 Podpora DynDNS a reach my device. ano

50 Cloud management v eene zariadcni {rno

51 Remote Access licencie rnusi byt' sueasrou licencie zariadeni. ano

V Bratislave, dna

podpis (stanaar alein splnomocnena osoba)
Mgr. Iveta GurOV(J - konatei'



Priloha c.3 Zmluvy

Specifikacia predmetu pJnenia vo vzt'abu k implementacii riesenia pre jednotlive Jokality

Poeet zariadeni: 2

PotiadJvka Hodnota
L Plrameter (6no/nie)

Pozadovane tunkcionality: Firewall. IPS. Aplikatmi kontrola+URL flltering, Malware a Botnet Ano
I ochrana, Ii11 Ps inspekcia, DLP B ochrana proti Zero-day malware

2 Okamzite pout-itclne preddefinovane IPS politiky Ano

3 Moznost' definlcie IPS vvnimiek podl'a kombinacie: src IP + dst IP'" service + utok I signatUra ano

Moznosi' nastavenia monitorovacieho alebo blokovacieho rezimu IPS globatne, na urovni politiky. Ano
4 alebo na uro\ 01 jednotliv ej ochranv I signatury

5 MOtnOSl' kontlauracie 8 ladenia IPS engine nriamo z lo_gvvstupov firewallu Ano

6 Nove si}<!naturyIPS musia byt' viditelne oznaeene amusia byt' aktivovane ibu v dctekcnorn rezime ano

7 Detekcia/blokovanle strenia skodliveho k6du (malware) ano

Minimalne podporovane typy suborov pre dynamicku sandbox emulaciu.powerpoint, word, excel. Ano
8 p_df.ext arcluvy (lip. tar Tz; rar)

9 Podporovana vefkost' emulo"anych suborov \ sandbox. min. 80MB ano

10 Moznost' detinicie Antivirus v\nimlek podra kombinacie: src IP + dst IP + service + utok I sianarura ano

II Riadenle politkv na 7Akladc u~hatersk)ch skunln 7 Active Directorv ano

12 Ochrana proti ~NI spoofinz V nimci HTIPs inspekce Ano

13 Podpora plnohodnotne HTIPS inspckce pre 1111 PS. IMAPS,POP3S ano

Moznost' granularneho riadenie In'TJ>~ (inspekcia spojenia alebo bypass) - podl'a kornbinacie: ano
14 aplikacia IURl.1 URl. kateg6na

15 Moznosi' vypnutic H1TPS inspekcie pre Wif ano

Zariadenie musi byt' schopne vycitat' identity priamo z domenoveho kontroleru bCI nutnosii (mo
16 insialovat' akukol'vek cxternu komponcntu

17 PoJpora If'Sec VPN tunelov Ano

18 VPN IPSec musl podoorovat' na.-;Iedujuce sifrovacie prolokolv: AfS-128. AhS-256. CAS1, DES ano

19 VPN JJ>Secmust podporovaf dAlovu integritu pre 1'.105. SHAI, SHA-256. ALS·XCBC !\no

20 Riesenic musl oodporovat' IP compression pre S2S VPN ano

21 Podpora Remote Access VPN pre 500 pouzivat'elov • vratane licencie ann

22 Priepustnost I'ircwallu. minirnalne 17000 Mbp~ (RFC 3511. 2544, 2647. 1242) ano

23 Prienustnost lhreat prevention, minimAlne 2 Gbps (,. W. IPS. I hreat ochrana, APPC) ano

24 PO~CI novvch SIX~eni 711sekundu (CPSI minimalne 65.000 ano

25 Poeet su~n_c;nvchsooienl, min 2.400.000 Ano

26 Fanless- bel: aktivnvch chladiacich komponent ano

27 Maximalna hodnota BTU 320 1.3 hodinu ano

28 Pocet fLlickych siet'ovych rozhrani, mm. 16x 10/1OOII(JOO ano

29 min. 2x 2.5(1011 ontickv POrt ano

dualne WAN portv • 2x 1Gbps ano

30 podpora alespon lx IOGbps Sl P:
an()

31 Dedikov any manaaement port RJ45 Ix IGbps !\no

32 Dualne zdroie rl3fl~jenla ano

33 Storage min 250<18 SSD MO

3·1 2x lISB POrt 3 I)
MO

35 l x USB·C vratane RJ·45 console port
(mo



36 Podpora SIOLUpre format micToSD memory karet do velkosti 64 OB ano

37 Maximalna spotreba eneraie 36W ano

Riesenic musi byt uvedene v Gartner r nter- e Firewall Maf?IC Quandrant, I azdy rok za posledne 3 ana
38 roky (2019.2020.2021") v kvadrame Leader

39 Podpora V)'>OkCJ dostupnosti Active-Standb, Ano

40 Failover cluster lime maximalne 1~
fulo

41 Podpora debuaaovania problemovyeh scenarov na urovni L2 - L7 ana

Podporn linux nastrojo\ (min SCP BASH, VI, TOP), spuSt'ania linuxovych BASil skriptov a ano
42 oiU;trojov tret ich stran

Riesenie musi podporovaf moznost' obnovenia predchadzajuceho OS image (revert) a z lokalneho Ano
43 uloziska

Instalacia dvoch zariadeni do siandardneho 19" kabinctu IU (velikost' boxu maximalne desktop 800
44 standard size - 210 x 170 x 45mm)

45 Zero touch deployment tnasta veOle prvotne] konfiguracie z USB Ilash) ano

~6 Dodavana firewall platforma musia byt vo forme samostainel fyzicke] hardware appliance Ano

47 Podpora lokAlncho aj centralneho managementu jednomeho pre oba lypy zariadenl ano

48 Podpora mobilnc aolikacie pro remote management 800

49 Podpora D}nDNS 8 reach rnv device. ano

50 Cloud management v cene zariadenl Ano

51 Remote Access licencie musl bvt' s(J~ast'ou tlceneie zariadeni, ano

Pocet zariadeni: 10

Poliadavka Hodnota I
l!. Parameter (ano/nie)

800
Pozadovane funkcionalhy: Firewall, IPS. AJllikiJ~n{lkontrola+URL filtering, Malware a Botnet

I ochrana, Itn Ps ilL(pekcia. DLP 8 ochrana prou Zero-dav mal ....arc

2 Okamzite pou~ltI:lne preddefinovane IPS polill~;v 000

3 Mcznost' dclinlcie IPS vvnirniek podfa kombinacie: src IP + dst IP T service + utok I siznauna Ano

arm
Momo,!' nastuvema rnonitorovacieho alebo blokovacieho rezimu IPS globalne, na (rrovni politiky,

4 alebo na urovni icdnotlivci ochranv / sianuiurv

5 Moznost' konfiguracie a ladenia IPS cname priamo r IOI!vystupov firewallu Ano

6 Nove signatury IPS rnusia by!"\ iditclne olna~cne a musia by!' aktivovane iba v dctekcnom rezime 000

7 Detekclarblokovanie slrenia skodlivehu k6du (malwarej ann

MinimAlne podporovane typy suborov pre dynnmickil sandbox ernulaciu.powerpolnt .....ord, excel, ano
8 pdJ, exe, archivv (zip. tar. 7z. rarl

9 Podporovana velkost' cmUIOV80\'chsuborov v sandbox. min. 80MB uno

10 Moznos:' definicie Antivirus vynimiek poorn kombinacie: "TC IP + dst II' + sen ICC + uto" / si~natUra ano

II Riadcnie politky na lilklade uzivatelskvch skupin I Active Directory ann

12 Ochrana proti SNI spoofing v ramci fin Ps inspckcc ano

13 Podpora plnohodnotne I {J r PS inspekce pre III IPS. I\1APS.POP3S ano

Moznosi' granularneho riadeaie HITPs (inSpckcl8 SpoJC0I8 alebo bypass) - podl'a kombinacie: ano
14 aplikacla /IJRI./ll_RL kateaoria

15 Moznosf vypnuue HTfPS inspekcie pre Wili Uno

Zariadenie must byt' schopne vy6tat' identity priarno l domenoveho kontmleru bez nutnost Unll
16 instalo vat' akukof ..ek externu kornponentu

17 Podpora IPScc VPN tunelov
Ann

18 VPN IPSec rnusi podporovaf nasledujuce sifrovacic protokoly: AES-128. AI:S-256, CAS I. DES ano

19 VPN [PScc musi podoorovat' datovu intezritu pre MD5. SHAI SIIA-2S6. AES-XC'BC IInO



20 Riesenie musi podporovaf IP compression pre S2S VI' ano

21 Podror Remote Access VPN pre 200 poufivat'elov intezrovana v ramci licence boxu. ano

22 Priepusmost Firewallu, rninimalne 6 Gbps (RFC 3511. 2544. 2647, 1242) ano
I

23 Priepustnost I hreat prevention. minimamc SOil,\iblJ" (I v.. IPS. Ihreat ochrana, APpe)
ano

24 Pocet novych spojeni La sekundu (CPS) minirnalne 15.000 ano

25 Pocet su~a~nvch spojeni. min. 500.000 ano

26 Fanless - bez aktivnvch chladiacich komponent. ano

27 Maxirnalna hodnota BTU 90 za hodinu Ano

28 Poeet tYZickych sierovcch rozhrani. min. lOx 10/10011000 Ano

29 M07110st sr·p optlckeho portu na WAN rozhranie Ano

30 Externv zdroi so ,.Avltom na ochranu proll nechtcnemu odpojenl. ano

31 1x USB POrt 3.0 ano

32 Ix USB-C console port
Ano

33 Podpora slotu pre format microSD memory karct ano

34 Maximalna spotreba energie 25W ano
ano

Riesenle musi 0)1 uvedene \ Gartner Enterprise Firewall Magic Quandrant, "aM) rok /Ji posledne 3
35 roky (2019.2020.2021) v kvadranie Leader

36 Podpora vysokei dostupnosti Active-Siandbv ano

37 Failover cluster lime maxirnalne Is Ano

38 Podnora dcbuzzovania problemo\ vch scenarov na urovni I 2 - L7 Ano

Podporu linux nastrojov (min SCP BASH, VI, I'Ol'), spust'ania linuxovych BASI I skriptov a ano
39 nastroiov tretlch stran

Riescnie musi podporovat' moznost' obnovenia predchadzajuceho OS image (revert) a I lokalneho nno
41) tilo.1.isktt

lnstalacla dvoch zariadenl do standardneho 19" kubinetu J U (..elikost' boxu maxirnalne desktop ano
41 standard size - 210 x 160 x 38mm)

"2 Zero touch deployment (nastavenie prvotne] konfiauracie 1USB tlash) Ano

43 Dodav811il fircwallplalforma musia bvt vn forme samostatnej fyZlckei hardware anollance ano

44 Podpora lokAlm!ho ai centralneho manaaemcntu iednotneho pre oba 1'1PY zariadcni ano

45 Podpora rnobilne aplikacie pro remote management Ano

46 Podpora D'ynDNS a reach my device Ano

47 ClOUd management v cene zariadenl
(lno

48 Remote Access licencie musi bvt' su~ast'ou heencie zariadcni ano

Security manaiment softver pocei: 25

-Poliadavka Parameter Hodnota
f. (ano/nie)
I Management musl by!' fyzicky oddeleny od firewall platformy ano

Jednotny c uralny management: sprava poluil a analyza logov na jednej konsolidovanei virtualnej
ano

2 appliaf! Illyper- V, ESXi) alebo hardware

3 Management musl ukladat' a zpracovavat' logy 70 vsetkych firewallov. objern logov za dell min. 15 ano
GB/den

4 Management log.server musi spracovat' min. 40.000 logov/sekundu ano

5 Dille oe ladanie historickycl lie; zaznamov, min. mterna kapacita uloziska 8TB ano

6 Podpora adrrnni ,alO"'~ych profile v pre dClc.edCiuopravnenl (citanie, zapis) ano
7

Moznost' pridelenia pray adrninistratororn alebo API u~tu len pre definovayny zoznarn prlstupnych ano
firewall oravidiel



Zoskupovanie firewall pravidiel do logickych kupin a pod-skupln na zaklade zdroja, ciel'a, ano
8

sluzby/aplikacie pre dtbodobu konzistenciu pravidiel

Och an .. vzajomneho ovplyvnovania alebo kolizie pri sucasnom pripojeni viacero administraiorov ano
9 pornocou zamykania individualnych pravidie a objektov

Policy Tracer - vyhf'adavanie firewall pravidla podJ'a kombinacie definovanych aiributov (min. ano
10 zdrojova IP, cielova !P. uzrvaiel', sluzba, aphkacia .. J

II Kontrola politlk proti chybam a duplicitam. ano

12 Vizualizacia a prehfadavanie logov priamo v politil.e na vybranom pravidle (min. zdroj, ciel', sluzba, ano
aplikacia, uzivatel. cas)

13 Zobrazenie historie a zmien priamo v politike na vybranom pravidle ( min •. Kto, aka zmena a kedy ano
bola na pravidle uskurocnena)

14 Prehfada vanie logo v, min podpora: "keyword" prehl'adavanie, "field" prehl'adavanie a "wildcard" ano
nrehl'adavanie

Prnca" bezpecnostnyml logmi - moznost' prchl'adavania vseikych iypov logov (fw, ips. rnalware) v ano
15 jedne] :talon e definovanim vlastnych permanentnych f ltrov

16 Rekonfiguracia a ladenie threat engine priamo z logov vystupov firewallu ana

Logovaynie a historicke prehf'adavame r CP stavovych informaci i k jednotlivyrn spojeniam v ramci ana
17 centralneho log scrvera (min. SYN, SYN.ACK, Established, FIN. FTN.ACK, RST)

lntzegrovany monitoring musi poskytovat' graficke rozhranie pre sledovanie parametrov v real nom ano
18 case a historii aspen 30 dnl ( V) uzine paman, CPt pocet naviazanych spojent, pocet novo

otvorenych spoiem za sekundu pnepustnost , aid ... J.

Podpora stuzby vlastnej certifikacnej autorirv pro vydavanie PKI cerrifikatov pre bezpecne ano
19 prihlasovanic u~ivaterov a admrrustratorcv a pre VI» khents \ PII\tUp

20
Kontrola politil ) podl'a standardov min. ISO 27000 a GDPR ( m6~e bye dodane produktom tretej ano
strany J

21 lntcgracia na Cisco ISE cez rozhranic pxGrid {100

22 lntegracia na Vmware vSphere. min. dynamicke ziskavanie VM objektov a ich aplikacie vo firewalle ano
politike

23 AJ. Il mana ernent licencia obmcdzena poctom nadenych 01 . ov bezpecnostnych bran. musi ano
oodeorovat' riadenie min. 2S obiektov bran

24 Ak jc management licencia obmedzena doskovou kapacitou. licencia pre min. 16TB musl by,' ano
sucasi'ou JX>.IU
Priradcnic povolenei ci zakazanei aplikacie musi byt' nativnou sucast'ou vytvarania standardneho ano

25
bczpeenosmeho pravidla bez nutnos 1 \') ~\'AM( pronl

Moznost' upgrade/update software firewallu bczpeeno .tnYch upuut ...(lP<;' signatury, geolokacna ano
26 databaza, apod.), knfiguracu ald. z grafickeho rozhrarua rnanagemcntu

27 Moznost' posielar' preddefinovane reporty emailom. ( podpora tiez aurentlzovaneho SMTP pre ano
komunikaciu s mail relay)
Riescnic poskytoje dynamicke obJckl) <;() zoznamom IP adrics rcprczcntujucc cxternc slu'-by typu ano

30 Office365 Cloudove stuzby (AW'::-,.AZure apod.), Droplsox ZOOM a d'alsic, a rozne geograficke
lokalit) at na tirovni julnolliliych zeml.

31
Moznost' pouzit' tieto dynarnicke ob ektv vo FW pravrdl \1 h. NA'l pravidl: eh a dclintcu HTTPS ano
inSp.. I.lc

32 Dynamic.ke objel ty sa musia automatick) aktualizovat bez nUlnosti 7..asahlladministratora ano

EndpoiOl- Ochrana prc koncove zariadenia

POpi Po~et

Pokro~ila ochrana pred hrozbami pre koncove zariadenia Ochrana koncovvch 7.ariadeni /.ahffla webovu ochranu.
forenLnu ochranu pristupu. emulaciu a extrakciu sandboxu.l\avrl.o e- flC; .. r cb malo b, 1 poslavene na modularnej
architekturc. ktora umoini zapnutie jednotlivych komponl! o\< (lchf' 'l} jll~ IT ohio b)t "ombinov.me ~ cxistuJucou
bezpt:~nosfou na koncovVch bodoch. ktora je u~ vlaslncna avrh(lvanc nc~cnre mU';1 umozrlova!' spravcovi
vytvorcnic logickej sl Uptn~ napriet niekork)mi funkcn}mi (AD) I upinami <ipravca mus! b)t ~ch()pny nadir 300
politikll na ufovni lI~!vatera a skupiny. Schopnost' integracie so slll:lbou Active Directory. Navrhovane rie~enie by
malo vy~adovat' inSlalaciu progranlOv alebo nastrojov s administralivnymi funkciami na pracovnych koncovych
sianiciach u2ivalcl'ov. Koncovi uiivatelia nesmu ovladat' alcbo meni!" naslavenie, alebo menit' zasady zabezpetenia.
Software alebo agenti nain~talovany na uiivatel'skych staniciach nesmir vytadovaf lok61ne adrninistratorske prava k
sl)usteniu. Koncovi lI~rvalelia nesmu by!' schopny obisf beznecnostne zAsady. ai !..cd·maiu prava miestnych spraveov.



Navrhovane riesenie musi mat' zabudovane koruroly, ktore zabrania koncovim uztvatel'om vykonavat nasledujuce
operacie na svojich pracovnych staniciach. Politiky a citlive informacie prenasane medzi serverom a pracovnou
stanicou ( agent) musia byt' behom prenosu ~ifrovane. Navrhovany klient koncoveho bodu musi mar integraovanu
funkciu [PSec VPN pre existujuci firewall. Riesenie mnusi podporovat' tzv. Split Tunnelling, t.j, moznost' pristupu k
internetovyrn strankam mirno VPN, zaual' co mtranetova komunikacia je smerovana do VPN tunela, Podporovane
overovan ie rnusl obsahovar u!ivaterske meno I heslo alebo klientsky certifikat, Musl byf mozoe pouzrvar jednorazove
heslo (OTP) v spojeni so standardnyrn uzivatel'skyrn heslom (druhy faktor) vo forme SMS k6du. Musi byt' pripadna
podpora rnultifaktorovej autentizacie. Riescnie musl podporovaf pnpojeme VP1\I v prostredl za NAT zariadenim a
branarru firewall. ktore neumozriuju fPSec spojerue ( moznosr' umelovat' VPN cez HTTPS ). Navrhovane riesenie
musi byt' schopne detekovar' a odstrianit' viry, spyware a d'al~1mal ware na zaklade kombinacie signatur, blokatorov
chovania a heuristicke, Navrhovane riesenie by malo byt' schopne detekovat' a identiflkovat' prltomnost' vlrusov v
parnati systemu, boorcvacich sektorocb, tabul'kach oddielov a na vsetkych formach dal ulozenych na pevnom disku
systemu a inych vymenitel'nych mediach. "Uzivatel' by mal mal' moznosr vykonaf kontrolu virusov na urcitych
jednotkach, adresaroch alebo suboroch, Kontrola virusov by mala byt' vykonavana v realnorn case a mala by byr
aktivovana na vyziadanie. Skenovanie virusov by malo mat' rninimalny vplyv na vykon pracovnej stanice I
notebooku." Navrhovane riesenie rnusi derekovar' a zablokovar' akykofvek pokus 0 infekciu znamym malwarom. Po
zisteni malwaru rnusi navrhovane riesenie informovaf pouzivatel'a 0 pokuse 0 infekciu virusom. Navrhovane riesenie
by tiez malo byt' schopne vykonat' napravne oparrenia na odstranenie virusoveho kodu z infikovanych suborov,
zavadzacich sektorov alebo tabuliek oddielov. Navrhovane riesenie musi by!' schopne prcsunut' neopraveny subor
infikovany virusom do bezpecneho pnesioru na micstnom pevnom disku pre d'alsiu kontrolu alebo akciu. Navrhovane
riesenie musi byt' schopne skenovar' najpopulamejsie kompresne formaty a prllohy, ako sU vsetky typy dokumentov
Microsoft Office, kornprimovane subor)' a standerdne graficke subory, ako su JPO a OIF. "Navrhovane riesenie rnusl
overit' integritu suboru updatu virusovych signaiur pred jeho akcepraciou. Navrhovane riesenie rnusi umoznovat'
inkrementalne updaty vlrusovych signanir." Navrhovane ride DIe rnusl byt schopne ziskat' v pripade potreby
aktualizaciu signauir vlrusov z centralizovaneho scrvera alebo z Internetu. Navrhovane riesenie rnusl bye schopne
zlskar' v pripade potreby aktualizaciu signatur virusov z centralizovaneho servera alebo z Intemetu. "Navrhovane
rieSenie musi detekovat', identifikovat', blokovat' a odstrwlIt' Heto skodlivc aphkflcie v re6Jnom tase: (a) Spyware; (b)
Adware; (c) Tr6jske kone: Cd) Root kily; (e) Diallery; (h) Ransomware; (i) Ine potencialne Skodlive a ne1iaduce
aplikacie" "Navrbovane rieScnie b) malo byt' schopne zabrani!, inStalacii vy~Sie uvedenych neiiaducich aplikAcif Mus!
byf schopnc:! aulomallcky Identifikovaf vstupny bod malwaru a vplyv na firemne prostredie.Mus! byt' schopne
automaticky vygenerovat forenznu spravu 0 vykonani utoku. Mus! byt' schopne rozpoznat' post infek~nu komunikllciu
s riadiacim centrom malware. Malo by by!' schopne ukladat' data do hostitel'skeho zariadcnia bez prldavneho aleOO
externeho zariadenia. Musi byt' odolnc proli "evasion" lechnikam moderncho malwaru. Aktivne zabranujc (omu. aby
sa Skodliry obsah dostal "poutlvaterom tYm, 1e cychlo posl.ytnc bezpecne rekonStruovanc k6pie.l8.tial' Co (X)vodne
subory su kontrolovane na mo1ne hrozby (sanitiz.acia dokumentov. content disarming and reconstruction technologie).
Sanitizovane subory musia by" moine uloiiC v povodnom formate aleho ako pdf ~Llhor.Mal by byl' schopny sa
integrova .. s AV rieSeniami (retich strano Blokuje utoky bel ohradu na to. (!j su to wcOOvc, e-mailove alebo
vymenitel'ne media. Dctekuje a blokujc prfkaL} a riadiace komunikacle, aby Zll!>tavthexfiltrilciu dat aj pri vzdialcnej
pracl a karanteny IOfikovanych systcmov na obmedlcnie Sircma maJware. Rle~eme by malo mal' aulomalizovanu
tunkclu analYlY udaioSll, ktora poskytuJt: komph:xny pohrad na (ok uloku, priClllU,dopad na urg8nizaciu II V~IUpn)1
bod ulOku, umoli'ujucl zrychlcnu sanaclu RICSCIlICb)' malo podporovat' detekciu ulokov nuiteho dl'\a. delekciou a
odoslanim podozrivych suborov do prostredia sanboxu prc emulaciu (bud' v Cloud prostredf. alebo ""on-premise».
Staticka analyza pred emulaciou Rie~enie musi obsahovaf aj EDR komponenty prc pokrOCilu delekciu hrozieb.
RieScnie musi podporovaf mo/.nost' exportu kompletnych forensnych dAldo lokalneho SIEMu aj bez nutnosti cloud
EOR manaVnentu. Moinosf emulovat' subory viiCSie ako 10 MB vSetkych podporovanych suborovych typov.
RieScnie mus! podporovat' cmulaclu spuslitcl'nych suborov. archivov, dokumentov, JAVA a flash suborov.RieSenic
by malo podpof()vat' forenznu analyzu a trajckt6riu suborov. Dctekuje a zabrailuje utokom Ransomwarc. AutOmaticky
obnovuJc wOOry v pripadoch, ked' boli subory vd'aka Ransomware ruifrovane. Ulohaje ulozena a chranena - nem6ze
byt' za~ifrovana ransomwarom. RleSeme umozl'luje aj manualnu obnovu suborov. Rie~enic nesmie vyuzlvat' na
ochranu proli ransomware Microsoft volume ~hadow copy technol6giu. Poutiva delekciu spravania a technologie
strojoveho uCcOIa na detekciu novych variantov mal\\aru.Oashboard poskytu.le momosf l.obrazenia v~ctkych
suvisiacich udalosti. Moinosl' gcnerovat' agregovany report. ktora obsahuje data 0 koncoyYch bodoch a siet'ove data.
SchopnoSI aUlomaucky generovat' podrobn} fon:nlllY report. [>oskytuje pine forenzne IJdaje n37hromaZdene v tase.
Automalicky Identlfikuje vstupny bod" "Automat Icky report rozsahu vniknulia §kodliveho sofiveru. Identifikuje
~kodlivu I pod07Iivu aktiviLU[XXll'akateg6rii I priradenie rizik Poskytuje uplny stromovy prehl'ad udalosti a utokov.
Podl'a zvoleneho IOC (Indicator of Compromise) (malware proces. URL) m6Ze administr!ltor vyhl'adat' d'alSie
infikovane sIan ice. UmoZi'luje vyhradaval' jednotlive IOC cez vSetky konoove stan ice. Moinost' spustenia
aUlomaticl.eJ anal>Z} '- detekcie incidentu Slefoveho be~noStneho prvku. Spu~t'anie automalickej anaJyzy od
incidentov produktov tretich su·an. Dokaze zobrazif reputaciu suboru vo forenzneJ sprave. $chopnost' karanteny alebo
izolovanie celeho potitaca. Schopnost' vykonat karantenu suborov I proeesov, SchopnosC blokovat' a zadrzal' subor
pred rOzSirenim na vSetky koncove body. Podporuje doplnok do weOOvych prehJiadaCov, ktolj poskYluje ochranu
pred utokmi nulleho dr)a a extrakciu dat pre srahovane subory v bezpe¢nom m6de. lUeSenie by malo byr schopnc
pozdrtaf download cez wcbovy prehliadac. Prehliada~e Google Chrome. Internet Explorer a FireFox su podporovane
pre roz~irenie prehliadata APT. Povinnou su~ast'ou rie~enia musi bve aj ochrana proti krade1i korponitnych hesiel.
Forenzne udaje zhromaidene riescnim su ulozene lokame na ~otnom koncovom bode. Ulotenc udaje su chranene
pred neoprAvnenym pri~lupom alebo naruSenim ~truklury. RieSenie zhromaid'uje prebiehajuce informacie 0 ~innosti
operatnebo systemu. Zhromatdene tnformacle zahfnaju procesnu ~jnnost', sierovu komunikaciu. znleny v registri,
pristup k suborovym syslemom a mnoho d'al~ich iodikatorov. ktore su snlmane senzormi agenta. Podpora ~ifrovania
diskov a medii. RieSenie musi podporovat' ako vlastne ~ifrovanie tak aj prcvzatie spravy Microsoft bitlocker
~ifrcovanie pevilych diskov. Navrhovane rie~nie musi poskytnUt' jednoduchY. ale bezpecny sposob pristupu k
pracovnei stanici v pripade ie uiivatel' zabudne heslo alebo oPuSli spolotnost' bez predchadzaiuceho upozomenia



(mechanizmus Challenge response pre obnovu hesla). Mozaost' blokovania pouzitia firemnych credentials na inych
verejnych sluzbach. Navrhovane riesenie by malo podporovat' Windows 8.1 Update I (32-bit a 64-bit), Windows 10
(32-bit a 64-bit), Windows II, Windows 2008 R2 (64-bit). Windows 2012. Windows 2012R2 , Windows 2016.
Windows 2019. MAC OS, Linux Ubunru, RHEL. Repony musia obsahovat' integrovanu Mitre Attacks rnaticu S

vyznacenyrni technikami. ktore malware pouzivalntegracia so SIEM - qRadar. Arcsight, Splunk. Rcporty obsahujc
zoznam zasiahnutych suborov/dat v pripade utoku. Ponukane riesenie musi rovnakou licenciou pokryt' ako cloud
spravu politik, tak aj on-prernis manaiment a spravu politik.

a) Zoznam s poctom lokalft a pozadovane mnoistvo prac

Popis Riaditel'stvo (pocet) Poboeky (Pocet)

lnstalacia HW 3 14

lnstalacia SW 3 14

Prace 3 14

V Bratislave, dna

pojIJis (stanaar alebo splnomocnena osoba)
Mgr. Iveta Gaiovd= konatel'



Prfloha c.4 Zmluvy
Podmienky poskytovania sluzieh podpory a udriby (SLA)

I. Sluzby v ramci SLA bude Poskytovatef dodavat' 1'0615 trvania zrnluvy \I pracovnej dobe (od 9:00 do 17:00 v pracovnych dnoch),
• Sprava. zabezpecenie prevadzky zariadeni. elm sa rozumie zabezpecenie administracie systemu veducej k zabezpeceniu
funkenosti Systemu, jeho kazdodennei prevadzky a udrli) podl'a poziadaviek Objednavarel'a v rozsahu min 4 clovekodni rnesacne.
Sucastou sluzby je i realizacia poziada v iek na zmenu konfiguracie a nastavenl systemu. Ukony a kroky v ramci poskytovania sluzby sa
vykonavaju zo sidla Poskytovatefa, pnp. priamo v sidle Objednavatel'a,
• lnstalacia Software. updates a upgrades. (v pripade zakupenia Objednavatel'om)
• Vzdialena diagnostika
• Napravne opatrenia na napravu chyby v SW alebo HW a vyl..on obmedzujuce faktory
• riesenie vzniknutych prcvadzkovych problemov
• Vzdialena podpora a Udrzba systemu
• Reakcia na email-eve a ielctonnicke poziadavky

Lehory nastupu na odstranenie chyb (oprava a vyrnena HW uvedeneho v Prilohe )

Tabul'ka I
KJltegoria zav3znosti to Lehoty nastupu na odstranenie Porrebna slifinnost' zo strany Doba neutralizacie problemu
strany Objednavatel'a chyby Objednavatel'a

Obiednavatel' zabezpecl prlstup
Nasledujuci pracovny dci'l

Kriticka Do 4 hodin od oznamenia k zariadeniam a poskytne potrebnu
sucinnosr

Naliehava Do 8 hodin od oznamenia Objednavatel' zabezpeci pristup Do 3 pracovnych dol

Obycajna Do 2 dol od oznamenia " zariadeniam a posl.> me porrebnu 4 tyMncsueinnost'

Definlcie pojmov:

Kriticky problem jc systernova alcbo aplikacna chyba sposobujuca zlyhanic alebo obrnedzenie funkcnosti systemu alebo jeho casu. Takto
vzniknma shuacia m~ vyznamny vplv v na funkcnost' zariadenia alcbo systemu a rna zasdny vplyv na prcvadzku a plnenie uloh
objcdm\vatera.
Kritickym problemom je naprlklad, nie vsak vylucne:

(lplnA nefunkcnost zarind -nia
obmcdzenie kapaclt alebo schopnosti zvladnut' prevadzku do takej rniery. ze predookladanu zAl'at nemozno zvladnut',
Objednavatef strati! kompleine 7AI..ladoyproces rrl plncni svoiich uloh vyplyvajucrch zo vseobecne zavaznych pravnych prcdpisov.

NAllehlvy preblem <.uh; dvcrove n sottverove okol 11 ...cd, c k podrnienvam ktore z;\vn>'m sposobom ovplyvnia prevadzku, udrtbu
a sprsvu systernu a vyiaduju I okam~it(J pozornosr. L I" cnu 0 IJ" 0 n ~ ] pri kritickom probleme kvoli mensiemu dopadu na plnenie
uloh Objednavatel'a vvplvva.ucich 70 vseobecne zavaznvch pro\ 'h predpisov. Naliehavym problemom je naprlklad, nie vsak vylucne:

I.Dltenic kupacit)' a1eho IUllk!..e ":lenruu prc\udzk)'
~trala dohradu na funl..cnost' alalcbo schopnosti diagnostikovat',
knitkodobe vypadky
ncmowy pristup pre rutinn~ adminislralivne tinnO<;li.
znitenA moznost' pristupu pre Udr1bu akl100ohnov}
zni~ena schopn,]st' ,)' temu pc 1'1 l\,,,1" ~I.namy 0 ~ lickych alebo naliehavych probh!moch.
l-aMe podstatne zvySenlc poCtu chyhov)ch hlasenl suvislacich s produktom.

Oby~8jny problem su hardvtrovt! a soltverove okolnosu. I..tore ne/ho~la podstalnt: fun~ciu SYSl-.!mu.Ide 0 problemy, ktore ncmaju
podslatny vplyv na plnenie uloh ObjednavateJ'a \ yplyvajucich lO v~obecne zavliznych pravnych prcdpisov. Obycajn)'m problemom je
naprfklad, nie vSak vylu~ne:

7hor~cnie slUttlh. al pr ll-l n \llc po~ r l-O,," • V zit ...n n stave.
ak poskytovanlC ~lu2leb a plnenlc uloh Objednavatefa i"ungujc s mcn~ltni preka~ami.

Neutraliucia Je akCUI aJcbo crla akcil. ktore sa vykonaju s ciel'om obnoviC obvyklu prevadzku alebo znizenie zavaznosti pl'obl\imu,
NCLltralizacia nemusi by" fin61nc rie~cnie.

System jC subor zariadeni dodanych Poskytovatel'om, zapojellych taJ... aby umoznovali Objcdnavaterovi prenilSat' data v potadovanom
objclllc.

V Bratislave. dna

Mgr. lv¢a Gal'ova - konatel



Priloha C. 5 Zmluvy

Specifikacia predmetu plnenia vo vzt'ahu k dvojfaktorovej autentiflkacii

Implememacia firewallow a dvojfaktorovej autentiftkAcie do siete NTSSR

Tento navrh sa zaobera nasadenim firewallow vo vsetkych lokalitach za u~elom celkoveho zvysenia bezpecnosti siere
a zabezpecenlm suladu so ZoKB a odporucanianu auditu. Prostrednictvom firewallow sa vykona segmentacia sieti na vsetkych
lokalitach a riadenie pristupov rnedzi jednotlivyrni segmentami s centralnou spravou. Ich doslednou konfiguraciou budu naplnene
nasledovne odporucania auditu:

0-0008 - § 4-
0-0028 - § 10 -

0-0029 - § 10-

0-0030 - § 10-

0-0031 - § 10 -

0-0032 - § 10-
0-0033 - § 10-

Dosledna segmentacia siete, kategorizacia a urcenie bezpecnostnych zon na firewalle.
lmplernentacia segmeruacie prostrednictvorn VLAN v kazdej lokalite, oddelenie jednotlivych typov zariadeni
(server, klientska stanica, tlaciaref ... ) do samostatnych sierovych segmentov, nastavenie riadenych prestupov
prostrednictvorn firewallu a granulame nastavenych pravidiel.
Dosledna segmentacia siete a umiestnovanie serverov so sluzbami priarno prlstupnymi z externych sieti do
dedikovanych DMZ segmentov.
Implernentacia segmemacie sietc a umiestnovanie serverov do segmentov v zavislosti od bczpecnostnych
poziadaviek a ueelov.
lmplernentacia segrnentacie siete vo vsetkych lokalitach a zabezpecenie prepojenia jednotlivych segmentov
prostrednictvom firewallu.
Segmentacia siete a povol'ovanie spojni na zaklade pnncipu zasady najnigich privilegil
lrnplernentacia segmentacie a povol'ovanie len specifikovanych sluzieb na firewalle

Clasiocne pokryte bude aj opatrenie C 44. nakol'ko vSetky siet'ove spojenia budu zaznamenavane firewallmi a zaznarny budu
centralne ukladane na logserveri.
0-0044 - § II - lmplcmentacia centralneho nastroja na zaznarnenavanie <!innoSlisieti a informaenych system

Do siete bude implementovany system pre silnu dvojfaktorovu autemiflkaciu a len to bude mtegrovany so vzdialenym pristupom.
Nasadcnim 2FA a naslednou rekonfiguraciou pristupov budu naplnene nasledovne odporucania auditu:

0-0035 - § 10- lmplementacia dvojfaktorovej aurenuzacie pri vzdialenorn prlstupe do interne] siete.
0-0036 - § 10 - Identifikacie mozne] pritornnosti skodliveho k6du zariadenia, ktore sa vzdialene pripaja do intemej siete, alebo
zmluvneho zarucenia vratane preukazama plnenia tejto povinnosti
0-0050 - § 12 - Riadenie vzdialeneho prlstupu formou zriadenia VPN pristupov pre dodavatel'ov,

Navrh riesenia

Navrhovane riesenic pocita s vyuzitlm a rozslrenlm existujuceho riesenia, Sucasne pouzlvane firewally na riaditel'stve budu
nahradene vykonnejslrni modelmi. Existujuce zariadenia sa pouzijti na lokalitach, Ostame lokality budu osadene tiez rovnakymi
modelmi. Riaditel'stvo bude mal' firewally vo vysokodostupnom zapojenl, na lokalitach budu bez vysokej dostupnosti, dostupnost'
bude zabezpecena dodavatel'skou SLA. High level dizajn navrhovanej topologie je na nasledujucom obrazku. Presny zoznam
segmenrov vratane IP planu bude predmetom detallneho dizajnu.



Poziadavkv na IIW zariadenie a manaZment:

Poeet zariadeni: 2

Polildlvka Hodnota
~ Parameter (ano/nie)

Pozadovane funkcionality: Firewall lPS. Aplika~nA kontrola+URI. filtering, Mal ....are a Botner ano
I ochrana. H ITPs inSI>ekcia. DLP a ochrana proli Zero-day rnalw are

2 Okarnzite oouzltelne preddefinovanc IPS politiky Ano

3 Moznost' definlcie IPS v)llimiek podl'a komblnacie: src IP + dst lf' + service + utok / siznanrra Ano

Moznost' nastavenia monitorovacieho alebo blokovacieho rezimu IPS globalne, na urovni politiky, ano
4 alebo na urovni iednotlivei ochrany I signatary

5 MolnoSl' konfiguracie a ladenia IPS enzine priamo z log vystupov firewallu Ano

6 Nove signatury IPS musia byt' viditelne oznacene amusia byt' akrivovane iba v detekenorn rezime Ano

7 Detekcia/blokovanie slrenia Skodliveho k6du (malware) Ano

MinimAlne podporovane typy suborov pre dynamicku sandbox cmulaciu.powerpoint, word, excel, ano
8 pdf, exe, archivy (zip, tar, 77.,rar)

9 Podporovana vefkost' crnulovanvch suborov v sandbox, min. 80MB Ano

10 Moznost' delinicie Antivirus vvnimiek podf'a kembinacie: src II' + dst IP + service + utok / signature Ano

II Riadcnie PQlitk\ na zakladc uzivatel'sk \ch skupln z Active Directorv Ano

12 Ochrana pron SNI spoofing .. r8mCI H1TP~ inspckcc Ano

13 Podpora plnohodnotne HlTPS inspekce pre H ITPS, IMAPS.POP3S Ano

MO'JloSl' granularneho riadenie HlTPs (lnspekcla spojenla alebo b) pass) - podl'a kombinacie: ano
14 apJikdcia IIJRLI URI. kareeoria

15 MO'Jlosf vypnutie HITPS inspekcie pre \\ Iii Ano

Zariadenie musl byt' schopne vycftat' ideo lit) pnamo z domenoveho kontrolcru bel nutnosti Ano
16 instalovai' akukolvek externu komponeoru

17 Podpora IPSec VPN tunelov ano

IS VPN IPSec musi podporovaf nasleduiuce sifrovacie protokolv: AhS-128, AE..\)-256.CAST. DES Ano

19 VPN IPSec musl podporovaf dAtovu integritu pre MD5. SIIA I. SJIA-256, AhS-XCBC Anu

20 Ricsenie musi podporovai' IP compression pre S2S VJ>N Ano

21 Podp_ora Remote Access VPN pre 500 pou)lvafclov • vratanc licencie Ano

22 Pricpustnost Firewallu, minirnalne 17000 Mbp~ (RJ'C 3511. 2544. 2647 1242) Ana

23 Priepustnost Ihreat prevention. minimalne 2 Gbps (fW, u>S, I hreat ochrana, APPC) Ano

24 Pocct novvch spojeni za sekundu (CPS) rninirnalne 65.()()Q Ano

25 Pocct sMnsn),'ch spojenl. min. 2.400,000 Ano

2fi Fanless - bel akli\ n\ ch chladiacicb komponern. Ano

27 Mnximalna hodnota BTU 320 za hodmu Ano

28 Poeet f'lick\ch siei'ovvch rozhranl, min. 16:0.10/100,11000 Ano

29 min. 2x 2.5GbE optic]..:),'port
{rno

dualne WAN portv - 2x IGbps
{rno

30 nodnora alespon Ix IOGbps SFP~ Ano

31 Dedikovanv manaaemem port RJ45 lx lGbps Ano

32 Dualne zdroie napaienia Ano

3.1 Storage min 250GB SSD ano

34 2x USB port 3.0
ano

35 Ix lISB-C vratane RJ-45 console oort Ano

36 Podoora slotu ore format microSD memory karet do vetkosu 64 GB ano



37 MaximA1na spotreba eneraie 36W MO

Riesenie musi byt uvedene v Gartner Enterprise Firewall Magic Quandrant, kaldy rok za posledne 3 ano
38 roky (2019.2020.2021') \i kvadrante Leader

39 Podpora vysokej doslUpnosti Active-Standby ano

40 Failover cluster time maximalne 1s ano

41 Podpora debuggovania problemovvch scenarov na urovm L2 - L7 ano

Podpora linux nastrojov (min. SCP. BASH, VI. TOP). spust'ania linuxovych BASH skriptov a ano
42 nastroiov tretich stran

Riesenie musl podporovar moznosr obnovenia predchadzajuceho OS image (revert) a z lokalneho ano
43 uloziska

Instalacia dvoch zariadeni do standardneho 19" kabinetu IU (velikost' boxu maximAlnI! desktop ano
44 standard size - 210 x 170 x 45mm)

45 Zero touch deployment (nastavenie prvotnej konfiguracie z USB nash) ano

46 Dodavana firewall platforma musia by! vo forme samostame] fyzickej hardware appliance ano

47 Podpora lokalnehc aj centralneho managementu jednotneho p_reoba cypy zariadeni ano

48 Podpora mobilne aplikacie pro remote management ano

49 Podpora DynDNS a reach my device. ano

50 Cloud management v cene zariadeni ano

51 Remote Access licencie rnusl bvt' sucast'ou Iicencic zariadeni. Ano

V Bratislave, dna

pod pis (statutar alebo splnomocnend osoba)
Mgr. Ivesa Galova - konatel'



Prfloha C. 6 Zmluvv

Kalkuhicia cenyl Struktura eeny za predmet plnenia
Cenova ponuka na predmet zakazky .,Rozvoj governance a urovne KB v NTS SR"

Obchodne meno. sidle a ICO uchadzaea KOLAS s. r. 0 .• Tornasikova IO/G. 821 03 Bratislava. ItO. 47060-176
Zdanitefna osoba registrovana pre ucely DPH v Slovenskej republike podfa § 4 ilion a,
Zdanitefna osoba registrovana pre neely DPH v meJ cl<nskcj krajmc EI}

Ceo. Z3 lmplementacie, .luUly. podporu polu prveho roku r .. liz.de projekttl

..ROXIIOj governance a U10VOt KD \ NTS SR"

Cena za MJ v EUR Cens celkom za poisdovane mnozstvo lIiU v EUR
Pc Nazov poloik-y Obchodny nazov Vyrobca Merna _jcdoocU MJIOfsI\ 0 MJ ~i).. OPH ~ SIdzhe OPRbt,OPH sOPH bezDPH lOUR yO.

sDPH

I Anatyza a dizajn riesenia Analyza " dizajn riesema · flo\d.odm ~O 006.15 f 717.sof 18187.5Of 3631. SOe 20 !I 815.00f

lrnplementacra
lmplementncia bezpecnosrnych opatreni ".ri.denych auduom bezpeCnostnych oparrem

• kybemelickej bezpecnoSli - governance (podr. poiiadaviek nariadenych auditom · aovekoodl cO 1>06.25f 7~7.50 e 30 ~75.00f 727S.00 ( :?O n b~(I.OOf
bodu a) v prilohe C.3. OPIS predmeru zaknzk-yl kybernenckej bezpeenosn

- go\'emanc~

Implemenu'lclll be'Zpetnosmych opatreni nanadenych auduom
(mpierneniacia
bezpcl!no5tnych opatreni

.1
kybernetickej bezpecnos« - mSI.lilcia (podl'u poiiadaVlek nnriadrnych eudnoen · th"e~,>de1I 60 606.1~ t 71750£ 36375.00 f 717\ (I()f .!I) 4~ 05(1 (I() e
v prtlohe (I>Odr. poziadnviek bodu b) " c) v prilohe t. J. Opis kyberneueke] bezpeenosn
predmeru zakazky) ill~lalncl3

Collaborative E",erpn~
Support • Premium. ."

DodAvko SW vybavema \podrn p<,t,ndnv1<k v I"ilohc (poora Generanou SecUf1t~ Check
·1 polindavI.k bodu b). 0) v p";loh,· e. J Opis predmeru Manasemenl Solh\-are POIPI

baltl. I D 790.~t 16548.60 e 1.1790.~f ~ 7~8.1(1 t ~O 16~8("'t
zakazky) s podporou 9 SCrvtS0111 pr"y rok for 25 gateways

(SlllanEvtlll ,I<
Compliance 1 year)

Dvojt"aklorovl, aUlelll1likacl •• 11lslalkln (padr. pol:wdavick OvoJJ"ak,orovQ
S bodu e) V pnlohe t 3 OrIs plcdmelu zakazl.yl S pedporou a autenufikacra • F,,",~ baltl. I q.&SO.OO£ I 1340.00 f 0450.00 e I SQ().OO f :0 11340.00f

servisom prvy rok FoniAulhcnl1calor

Dodavka HW vybnvema (podfa p(l~I.,L1Viek bodu b) a c)
ISOO.nd 15708.s.

b v pritohe C •• l. Ollis predmetu zakazky) s podporou " servisorn
Appliance wllh SOlldSI.Sl Ch",,~ bah!. I !.l ()'l.IA~ t 1771~.30f 1~ 09~.J7 t 401U9f ~() ~7 7p"1~ f

pry)' rok
subscripnon package fOI POIOI
I year

Nasademe a podpora kybemellck<J bezpe~nosli. systemov a IT
Nasadenl. a podpora

7 technologs - (podr. po~"d.vI.k bodu e) v prilohe~. 3. Opis
kyberneuckej - ~1,,'.I.00d, 48 _.l~f n7.S0 f 29100.00f ~ ~~O.OO t ZO H'I10.00f

predmem zakazky) s podPOr('U a 5<rvlSOOl prY)' rok
bezpecnosn. systemov a
IT lechnologii

Cena c.IkQln za predmcl •.4k.azl.y v EUR bez OPH: 166372.47£

Vy!ka DPH v EllR: 33174049 f
Cen.a celkorn za predm.1 zahzky v EUR s OPH: 199646.%f

Vyh/osujem, Ie cenov6 ponuko spIna poiiodovky verejneho obstorovotefo uvedene vo I!'jzve no predloienie cellovej ponuky 0 jej prflohocll 0 obsahuje v$etky n6k/ody suvisioce 5 dodomm predmetu z6k(lzky.

v Sratislave. dfl3

pOt/PIS (Sttl/uftir u/ebo sf'iIOllWCIlI!IUi VS()"~.I)

1\f~r. 1\"i~(U Go/OW) "'-Wllllt'r



Priloha C. 7 Zmluvy

Harmonogram realizacie zeikazky - mirniky

Verejny obstaravatet: Ni\rodna transfUzna sluzba SR, Dumbierska 3/L, 83101 Bratislava
Nazov zakazky: Rozvoj governance a urovne KB v NTS SR

Dodavatel': KOLAS 5, r. 0., Toma~ikova lO/G, 821 03 Bratislava, ItO: 47060476

Odhadovany termin Predpokladana dodacia

Popis polozky
dodania doba od zadanla

(od DD.MM.RRRR objednavky

do DD.MM.RRRR) (v dnoch)

Mirnik c. 1: Analyza a dizajn rlesenla
od 1•. 04.2023

30dni
do 18.04.2023

Mirnik c. 2: Implementckia bezpecnostnvch opatreni nariaderwch auditom kybernetickej bezpecnost! -
od 17.04.2023

governence - Vypracovanie bezpecnostne] dokumentacie, aktuatlzacla existujucej dokurnentade rladenla
do 28.04.2023

60dnl
kybernetickej bezpecnostl
Mil'nik C. 3: tmplernentacla bezpecnostnvch opatreni narladenvch auditom kybernetickej bezpecnostl> od 11.7.2023

90dnr
governence - Klasifikacia informaclf a kategortzacta IS a sieti do 18.7.2023
Mirnik c. 4: rmplernentacta bezpecnostnych opatreni nariadenvch auditom kybernetickej bezpecnostl- od 11.9.2023 iso e-r
governence - Analyza rizik, SCM do 18.9.2023

Mirnik c. 5: rrnplementacta Ik 'pecnostnych opatreni nariadenvch auditom kybernetickej bezpecnosti- od 29 9.2023
170 dnl

governence - Riadenie vzfahov s tretimi stranami do 6.10.2023
Mirnik c. 6: lmplementacia bezpecnostnvch opatreni nariadenvch auditom kybernetickej bezpecnosti - od 23.10.2023

190 dnl
governence· SCM, kontlnulta riadenia KB do 31.10.2023
Mlrnik c. 7 : lrnplementacla bezpecnostnvch opatreni narladenvch auditom kybernetickej bezpecnostl - od 8.5.2023

90 dni po dodavke HW
in~talacia do 15.5.2023

Mrlnlk C. 8: oodavka SW vybavenla
od 11.04.2023

30dn'
do 18.04.2023

Mirnik c. 9: Dvolfaktorova autentlftkada - instalacia
od 8.5.2023

90 dni po dodavke HW
do 15.5.2023

Mirnik c. 10: Dodavka HW vybavenia
od 11.04.2023

30dni
do 18.04.2023

Mirnik c. 11: Nasadenie a podpora kybernetickej bezpecnostl, svsternov a IT technologh
priebeine pocas plnenla priebeine pocas plnenia

zmluvy zmluvy

V Sratislave, datum:

Mgr. lveta Garova
konater



Prlloha C. 8 zmluvy

VYHLASENIE UCHADZACA 0 SUBDODA VKACH

Uchadzac
(obchodne meno, sidlo/ miesto podnikania uchadzaca, ICO

alebo obchodne mena.sidla/miesta podnikania, lCO)

KOLAS s. r. 0., Tomasikeva to/G, 82103 Bratislava, reo. 47060476

Dolu podpisany zastupca uchadzaca tymto vyhlasujem, fe v ramci realizacie predmetu zakazky s
nazvom ,,Rozvoj governance a urovne KB v NTS SR" vyhlasenej verejnym obstaravatel'om
Narodna transfuzna sluzba SR

a. nebudem vyuzivat' subdodavky a cele plnenie zabezpecim sam. *
b. btidem VYtizi'trat' sl:tbdoda",'It) e Re tORto ileel 8'tacl~:*
"(nehodiace sa preciarknite)

Podiel
Podiel plnenia plnenia

Subdodavatel' (obch. Kontaktna osoba Pop is dodavok zmluvy zmluvy vo
meno, sidle alebo miesto (meno a priezvisko, vykonavanych v%z financnom

podnikania.K'O) tel. C., e-mail) subdodavatel'om celkoveho vyjadreni v
objemu BUR bez

DPH
1.

2.

3.

4.

5.

6.

Cestne vyhlasujem, ze kazdy subdodavatel' spina alebo najnesk6r v case plnenia bude splriat' podmienky
podl'a § 32 ods. I pripadne podl'a § 1 I ods. 1 zakona 0 verejnom obstaravani; tym nie je dotknuta
zodpovednost' uspesneho uchadzaca alebo uchadzacovza plnenie predmetu zmluvy.

Akceptujem pravidla zmeny subdodavatel'ov pocas plnenia zmluvy, ktore su uvedene v navrhu
rarncovej kupnej zmluvy.

V Bratislave, dna

podpis (statutar alebo sp7nomocnena osoba)
Mgr. lveta Galova - konatel'



Zmluva 0 zabezpeceni plnenia bezpecnostnych opatreni
a nonfikacnych povinnosti

uzatvorena podl'a ust. § 269 a nasI. zakona C. 51311991 Zb. Obchodny zakonnik v zneni neskorslch
predpisov a § 19 ods. 2 zakona c. 69/2018 Z.z. 0 kybernetickej bezpecnosti medzi zmluvnymi

stranami:

Objednavatel'
Nazov:
Sidlo:
Zriadena:

Narodna transfuzna sluzba SR
Dumbierska 3/L. 831 01 Bratislava
Statna prlspevkova organizacia zriadena Zriad'ovacou listinou MZ SR
C. 003775~4/2003 zo dna 02.12.2003
30853915
2021764371
SK2021764371
Statna pokladnica
SK 18 81 80 0000 0070 0028 8579
Ing. Ivan Olear. MBA, riaditel'

ICO:
ole:
rc pre DPH:
Bankove spojenie:
Cislo tlctu (IBAN):
Statutarny zastupca:
Osoba opravnena na rokovanie:
vo veciach zmluvy Ing. Ivan Olear, MBA
vo veciach odbornych Ing.lozefMacko
Evmail: jozef.rnackoriantssr.sk
Internetova adresa: WW\v ntssr"

(d'alej len "Objednavatel"')

a

Poskytovatel'
Obchodne rneno:
Sidlo:
Zapisana:

KOLAS S. r. o.
Tornasikova IO/G, 821 03 Bratislava
v obchodnom registri Okresneho sudu Bratislava I, oddiel: Sro, vlozka
c.87961/8
47060476
2023758495
SK2023758495
VUB. a. s.
SK3902000000003653927456
Mgr. Iveta Gal'ova - konatel'

ICO:
DIC:
rc pre DPH:
Bankove spojenie:
Cislo uctu:
V melle ktorej komi:
Osoba opravnena na rokovanie
vo veciach zmluvy:
vo veciach odbornych:
Tel'
E-mail:
Internetova adresa:
(d'alej len "l>oskytovatel''')

Mgr. Michal Holomek
Ing, Viliam Martinkovic
tel. c.: +421232 144211
obchod@kolas.sk
www.kolas.sk



Chinok 1
Uvodne ustanovenia

1.1 Objednavatel' a Poskytovatel' uzavreli dna Zmluvu 0 dielo a poskytovani sluzieb
(d'alej len "Zmluva 0 dielo"), predmetom ktorej je zavazok Poskytovatel'a vykonat' pre
Objednavatel'a dielo spoclvajuce v rozvoji governance a urovne informacnej a kybernetickej
bezpecnosti v NTS SR a poskytnuf Objednavatelovi sluzby podpory a udrzby v rozsahu a za
podmienok stanovenych v Zmluve 0 dielo

1.2 Objednavatel' je prevadzkovatel'om zakladnej sluzby v zmysle zakona c. 69/2018 Z.z.
o kybernetickej bezpecnosti a 0 zmene a doplneni niektorych zakonov v zneni neskorsich
predpisov (d'alej len "zakon 0 kybernetickej bezpecnosti") a je povinny plnit' povinnosti
v zmysle Vyhlasky Narodneho bezpecnostneho uradu c. 362/2018 Z.z. ktorou sa ustanovuje
obsah bezpecnostnych opatreni, obsah a struktura bezpecnostnej dokumentacie a rozsah
vseobecnycn bezpecnostnych opatreni (d alej len ,.VyhhiSka NBlJ-<).

1.3 Poskytovatel' je v zmysle Zrnluvy 0 dielo dodavatel'om sluzieb (cinnostl), ktore priamo suvisia
s prevadzkou sieti a informacnych systemov pre Objednavatel'a ako prevadzkovatel'a zakladnej
sluzby

1.4 Na zaklade vyssie uvedenych skutocnostl a v sulade s § 19 ods. 2 zakona 0 kybernetickcj
bezpecnosti Objednavatel' a Poskytovatel' tymto uzatvaraju tuto Zmluvu 0 zabezpeceni plnenia
bezpecnostnych opatreni a notifikacnych povinnosti (d'alej len "Zmluva").

Clanok2
Predmet Zmluvy

2.) Predmetom tejto Zmluvy je zavazok Poskytovatel'a:
a) poskytnut Objednavatel'ovi sucinnost' pri vykone cinnosti uvedenych v § 19 ods. 6 zakona

o kybernetickej bezpecnosti,
b) pnjat opatrenia minimalne v rozsahu Vyh)M~y NBl a § 20 zakona 0 kybemetickej

bezpe nosti,
C) plnit' povinnosti t)'l ajuce sa kybernetickej bezpecnosti Objednavatel'a podla tejto Zmluvy,
d) zdokumentovaf prijate bezpecnostne opatrenia najmenej v rozsahu stanovenorn § 20 zakona

o kybernetickej bezpecnosti.

2.2 Miestom plnenia tejto Zmluvy s6 najma pracoviska alebo sldlo Objednavatel'a, pracovisko alebo
sidle Poskytovatel'a, alebo pracoviska a sidla subdodavatel'ov.

2.3 Bezpecnosme opatrenia a notifikacne povinnosti sa Poskytovatel' zavazuje plnit' od okamihu
nadobudnutia ucinnosti tejto Zmluvy ai: do skoncenia poskytovania Sluzieb, pokial'
z aplikovatel'nych pravnych predpisov nevyplyvaju urcit6 povinnosti pre PoskytovateJ'a aj po
skoncenl Zmluvy 0 dielo.

Zmluva 0 zabezpeceni plnema bezpecnostnych
oparreru a notifikaenych povinnostl
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Clan ok 3
Prava a povinnosti Poskytovatel'a

3.1 Poskytovatel' je povinny vykonavat' cinnosti v tejto Zmluve v sulade s platnymi pravnymi
predpisrn i. V pripade, ze Poskytovatel' v ramci servisnych zasahov bude vyuzivat' vzdialeny
pristup do pocitacovej siete Objednavatel'a, rnusi postupovat' podl'a ustanoveni uvedenych v
Pnlobe C. 1 "VzdiaJeny pristup", ktora tvori neoddelitel'nu sucast' tejto Zmluvy.

3.2 Poskytovatel' sa zavazuje pri plneni Zmluvy dodrziavat' bezpecnostne politiky Objednavatel'a
(d'alej ako "bezpeCDostmi politika"). Poskytovatelpodpisom tejto Zmluvy vyhlasuje, 'if! sa pred
podpisom tejto Zmluvy oboznamil s bezpecnostnou politikou Objednavatela, ktora je uvedena
v nasledovnych dokumentoch:

• Smemica Narodnej transfuznej sluzby SR 0 informacnej bezpecnosti c. 02/2020

• Smernica Narodnej transfuznej sluzby SR 0 kybernetickej bezpecnosti c. 03/2020

3.3 Poskytovatel' suhlasi s rym, ze bezpecnostna politika sa moze priebezne menit' a doplnat' tak, aby
zodpovedala aktualnyrn bezpecnostnym opatreniam, aktualnemu stavu sieti a informacnych
systemov Objednavatel'a a aktualnym hrozbarn dotykajucim sa Poskytovatel'a, ktore by mohli
mat' potencialny nepriaznivy vplyv na zakladnu sluzbu Objednavatel'a. Objednavatel' je povinny
bezodkladne oboznamit' Poskytovatel'a s aktualizovanou bezpecnostnou politikou s dorazom na
zmeny v nej uvedene, pricom Poskytovatel' nasledne pisomne potvrdi oboznamenie sa so
zmenenou bezpecnostnou politikou. Taketo potvrdenie je opravnena podpisat' kontaktna osoba
Poskytovatel'a podl'a v Clanku 8 bod 8.3 tejto Zmluvy.

3.4 Poskytovatel' sa zavazuje chranit' vsetky informacie poskytnute Objednavatel'om, najma chranit'
ich integritu, dostupnost' a dovernost' pri ich spracovani a nakladani s nimi.

3.5 Poskytovatel' sa zavazuje hlasit' vsetky potrebne informacie pozadovane Objednavatel'om pri
plneni povinnosti Objednavatel'a podl'a zakona 0 kybernetickej bezpecnosti alebo Vyhlasky
NBV, a to zaslanim e-mailu na kontaktnu osobu Objednavatel'a uvedenu v Clanku 8 bod 8.3 tejto
Zmluvy.

3.6 Poskytovatel' sa zavazuje hlasit' vsetky informacie, ktore maju vplyv na tuto Zmluvy zaslanim e-
mailu na kontaktnu osobu Objednavatel'a uvedenu v Clanku 8 bod 8.3 tejto Zmluvy.

3.7 V oblasti technickych zranitelnosti systemov a zariadeni realizuje Poskytovatel' opatrenia podl'a
§ 9 Vyhlasky NBV, najmli identifikuje technicke zranitel'nosti informacnych systemov, ktore
vyuzfva pn poskytovani sluzieb Objednavatel'ovi a ktore toto poskytovanie sluzieb
Objednavatel'ovi ovplyvriuju, napriklad prostrednictvom opatreni definovanych v nasledovnych
bodoch alebo opatreni s porovnatel'nyrn ucmkom:

3.7.1 Zavedenie a prevadzka nastroja alebo mechanizmu urceneho na detegovanie existujucich
zranitel'nosti programovych prostriedkov a ich casti, ak su sucasfou sluzieb poskytovanych
podl'a Zmluvy 0 dielo.

3.7.2 Zavedenie a prevadzka nastroja alebo rnechanizmu urceneho na detegovanie existujucich
zranitel'nosti technickych prostriedkov a ich casu, ak su sucast'ou sluzieb poskytovanych podl'a
Zmluvy 0 dielo.

3.7.3 Vyuzitie verejnych a vyrobcom poskytovanych zoznamov, ktore opisuju zranitel'nosti
prograrnovych a technickych prostriedkov.

Zmluva 0 zabezpeceni plnenia bezpecnostnych
opatreni a notifikacnych povinnosn
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3.8 Poskytovatel' je d'alej povinny :

3.8.1 zabezpecit' vlastnu kyberneticku bezpecnosr', aby cez Poskytovatel'a nebolo moine zasiahnut'
siete a inforrnacne systemy Objednavatela,

3.8.2 sledovat' hrozby dotykajuce sa Poskytovatel'a, ktore by mohli mat' potencialny nepriaznivy
vplyv na zakladnu sluzbu Objednavatel'a ( d'alej len "incidenty"),

3.8.3 zasielat' Objednavatel'ovi vcasne varovania pred incidentmi, 0 ktorych sa dozvie z vlastnej
cinnosti podl'a tejto Zmluvy alebo inak.

3.8.4 spolupracovat' os Objednavatel'om pri zabezpecovani kybernetickej bezpecnosti sieti a
informacnych systemov Objednavatel'a

3.8.5 po skonceni Zmluvy 0 dielo ....ratit', previest' alebo aj znicit' vsetky informacie, ku ktorym rna
Poskytovatel' pocas plnenia Zmluvy 0 dielo pristup, okrem pripadov, ak z osobitnych pravnych
predpisov vyplyva opak,

3.8.6 prijat' a dodrziavat' bezpecnostne opatrenia v oblastiach podl'a § 20 ods. 3 pismo e) 1), h),j) a k)
zakona 0 kybernenckej bezpecnosti v rozsahu podl'a § 8, 10, 12. 14 a 15 Vyhlasky NBU. a v
rozsahu specifikovanom v bezpecnostnej politike Objednavatel'a.

3.9 Poskytovatel' moze zapojit do plnenia Zmluvy 0 dielo tretiu osobu (subdodavatel'a) len
s predchadzajucim pisornnym suhlasom Objednavatel'a.

3.10 Ak Poskytovatel' zapoji do plnenia Zmluvy 0 dielo subdodavatela, Poskytovatel' je povinny ulozit'
mu rovnake povinnosti tykajuce sa aplikacie bezpecnostnych opatreni a notifikacnych povinnosti,
ako su ustanovene v tejto Zmluve. V pripade, ak Poskytovatel' pouzije na plnenie Zmluvy 0 dielo
subdodavatel'a, zodpoveda Objednavatel'ovi za porusenie povinnosti vyplyvajucich z tejto
Zmluvy tak, akoby plnil sam.

3.11 Poskytovatel vykonava len cinnosti, ktore vyplyvaju zo Zmluvy 0 dielo, tejto Zmluvy, z pravnych
predpisov alebo ich vykonava na zaklade pi .omnej poziadavky Objednavatel'a. Na vykon tychto
cinnosti mote poverif Poskytovatel' len konkretne osoby v ramci pracovnych roli, ktorych
zoznam je uvedeny v Prilohe c I tejto Zmluvy.

3.12 Akakolvck zmena v personal nom obsadenl pracovnych roll musi by!' Objednavatel'ovi oznamena
vopred. Oznamenie zasle Poskytovatel' e-mailom kontaktnej osobe Objednavatel'a. Na zmenu
v personalnom obsadeni pracovnych roli nie jt; potrebny suhlas Objednavatel'a Poskytovatel'
tyrnto poveruje kontaktnu osobu Poskytovatef podl'a Clanku 8 bod 8.3 tejto Zmluvy na
oznamenie zmeny v personalnom obsadeni pracovnych roll Objednavatelovi.

3.13 Za plnenie povinnosti podl'a tejto Zmluvy nema Poskytovatel' narok na ziadnu odplatu ani
nahradu nakladov s vynimkou dohodnutej odplaty podl'a Zmluvy 0 dielo.

Chinok 4
Reaktivita pri rieseni incidentov

4.1 Poskytovatel' je povinny neodkladne hlasit Objednavatel'ovi kyberneticky bezpecnostny incident
definovany cl. 3 pismo j) zakona 0 kybernetickej bezpecnosti. Zamestnanci Poskytovatel'a,
pripadne subdodavatel'a s6 oboznameni so sp6sobom oznamovania kybernetickych
bezpecnostnych incidentov v suvislosti s prevadzkou sieti a informacnych systemov
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Objednavatel'a pri plneni Zmluvy 0 dielo a oznamuju akekol'vek podozrenie, 0 ktorom vedia alebo
by so zretel'om na vsetky okolnosti mali vediet', ze by mohlo mat' negativny dopad na bezpecnost'
siete alebo informacneho systernu Objednavatel'a na e-mailovej adrese Objednavatel'a
informatika@ntssr.sk.

4.2 Ak v case hlasenia incidentu stale trvaju prejavy incidentu, Poskytovatel' odosle Objednavatel'ovi
neuplne hlasenie aj s odkazom, ze ide 0 neuplne hlasenie. Poskytovatel' neuplne hlasenie bez
zbytocneho odkJadu doplni po obnove riadnej a uplnej prevadzky siete a vsetkych informacnych
systemov Objednavatel'a.

4.3 Najcastejsimi sposobmi riesenia incidentov, ktore Poskytovatel' vyuziva, su odozva, oznacenie
incidentov a ich ucinkov, naprava nepriaznivych dopadov incidentov a ine vhodne cinnosti
spojene s napravou incidentov (d'alej len "Reakcne opatrenia"), a to ako na vyzvu
Objednavatel'a, tak aj bez jeho vyzvy. ak sa 0 incidente dozvie.

4.4 Poskytovatel' pri reakciach na incidenty spolupracuje s Objednavatel'om, Narodnyrn
bezpecnostnym uradom SR a inymi prislusnymi organmi a za tymto ucelom poskytuje sucinnost'
a zdiel'a vsetky ziskane inforrnacie, ktore nie su dovernymi informaciami a ktore by mohli mat'
vplyv na implementaciu Reakcnych opatreni v buducnosti.

4.5 Poskytovatel' bez zbytocneho odkladu oznami Objednavatel'ovi implementaciu Reakcnych
opatreni.

4.6 Ak 0 to Objednavatel' poziada, po uspesnej implementacii Reakcneho opatrenia Poskytovatel'
predlozi navrh bezpecnostnych opatreni a postupov, ktore zabezpecia, ze nedojde k opakovaniu,
pokracovaniu ci sireniu incidentu. Ak ochranne opatrenie neprinesie pozadovany efekt,
Poskytovatel' vypracujc a predlozi ine ochranne opatrcnie. S povolenim Objednavatel'a
Poskytovatel' implementuje ochranne opatrenie a spise zaznam 0 efektivnosti jeho
implementacie,

Clanok 5
Zodpovednost'

5.1 Zmluvne strany beru na vedomie, ze ani pri vynalozeni maximalneho usilia nie je moine uplne
eliminovat' vznik incidentov.

5.2 Poskytovatel' je vsak povinny prijaf a vykonavaf vsetky opatrenia, tak na svojej strane, ako aj
u Objednavatel'a, 0 ktorych predpoklada, alebo 0 ktorych mozno pri vynalozeni odbornej
starostlivosti predpokladat', ze incidentom zabrania alebo zmiemia ich skodlive nasledky.

5.3 Poskytovatel' berie na vedomie, ze neplnenie jeho povinnosti podl'a tejto Zmluvy riadne a/alebo
yeas moze sposobit' vznik skody Objednavatefovi alebo tretim osobarn, pricom v prlpade sk6d
ako dosledkov mcidentov, ktore by sa pri riadnom a vcasnom plneni povinnosti Poskytovatela
podl'a tejto Zmluvy neprejavili, alebo by sa prejavili v rnensej intenzite, zodpoveda PoskytovateJ'
v plnom rozsahu.
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5.4 Poskytovatel' zodpoveda Objednavatel'ovi okrem pripadu podl'a bodu 5.3 vyssie aj za akukol'vek
inu skodu, ktora vznikla v dosledku toho, ze PoskytovateJ' neplniJ povinnosti podl'a tejto Zmluvy
riadne alalebo Yeas. Skodou sa pre ucely tejto Zmluvy rozumie aj akakol'vek sankcia ulozena
prislusnymi organmi verejnej moci Objednavatefovi v dosledku toho, ze Poskytovatel' neplnil
svoje povinnosti vyplyvajuce z tejto Zmluvy riadne a/alebo yeas.

Chinok 6
Audit kybernetickej bezpecnosti

6.1 Poskytovatel' umoini zastupcovi Objednavatela zodpovednemu za kyberneticku bezpecnost' a
nim urcenym osobarn riadny vykon auditu (kontroly) vykonu cinnosti Poskytovatel'a podl'a tejto
Zrnluvy.

6.2 Audit maze byt' vykonany v pracovnych dnoch v beznych pracovnych hodinach po
predchadzajucorn cznameni Objednavatel'a, ktore uskutocni najmenej 3 pracovne dni vopred.

6.3 Audit sa uskutocni najrnenej v rozsahu: nahliadania do dokumentov, nahliadanie do informacnych
systemov, auditu procesov, pracovnych postupov v sidle alebo na pracovisku Poskytovatel'a.

6.4 Auditje moine vykonat' len pri dodrzanl vseobecne zavaznych pravnych predpisov tykajucich sa
najma ochrany osobnych udajov. Za dodrzanie tychto predpisov pri vykone auditu
Objednavatel'orn zodpoveda Poskytovatel', ktory je povinny prijat' vsetky opatrenia nevyhnutne
na ochranu osobnych udajov, ktore spracovava, pripadne inych udajov, ktore podl'a vseobecne
zavaznych pravnych predpisov alebo zrnluv s tretirni osobami nemozu byt' celkom alebo scasti
spristupnene Objednavatefovi.

6.5 Akekol'vek nedostatky alebo pochybenia zistene auditorn je Poskytovatel' povinny odstranit'
bezodkladne, avsak najnesk6r do 30 kalendarnych dni.

6.6 Poskytovatel' je povinny pri audite spolupracovat' s Objednavatel'orn a poskytnut' mu potrebnu
sucinnost' spocivajucu najma v pristupe k do svojich priestorov, k dokumentacii a technickemu a
technologickemu vybaveniu, ktore suvisia s plnenirn uloh na useku kybernetickej bezpecnosti
podl'a tejto Zmluvy.

6.7 Objednavatel'je povinny zachovavat' mleanlivost' 0 okolnostiach, 0 ktorych sa dozvie pri vykone
auditu a ktore nie su verejne zname, vratane informacii 0 Poskytovatel'ovi.jeho cinnosti, systeme
vnutorneho riadenia, pracovno-pravnych vzt'ahoch a pod. Objednavatel' a jeho zamestnanci pri
navsteve priestorov Poskytovatel'a v rarnci vykonu auditu musia dodrziavat' pokyny
Poskytovatel'a tykajuce sa uvedenych priestorov na useku bezpecnosti a ochrany zdravia pri praci
(d'alej len .,BOZP") a ochrany pred poziarmi na ucely predchadzania vzniku poziarov a
zabezpecenia podmienok na ucinne zdolavanie poziarov (d'alej len "PO"), s ktorymi boli
oboznarneni, Za vytvorenie podmienok na zaistenie BOZP a PO a zabezpecenie a vybavenie
priestorov Poskytovatel'a na bezpecny vykon auditu zodpoveda v plnom rozsahu a vylucne
Poskytovatel', Poskytovatel' je povinny preukazatel'ne infonnovat' zamestnancov Objednavatela
o nebezpecenstvach a ohrozeniach, ktore sa pri vykone auditu v priestoroch Poskytovatel'a maiu
vyskytnut', a 0 vysledkoch posudenia rizika, 0 preventivnych opatreniach a ochrannych
opatreniach, ktore vykonal Poskytovatel' na zaistenie BOZP a PO, 0 opatreniach a postupe v
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pripade poskodenia zdravia vratane poskytnutia prvej pomoci, ako aj 0 opatreniach a postupe v
pripade zdolavania poziaru, zachrannych prac a evakuacie, a preukazatel'ne ich poucit' 0

pokynoch na zaistenie BOZP a PO.

Clanok 7
Ocbrana iaformacli

7.1 Poskytovatel'je povinny zachovavat' d6vemost' vsetkych informacii tykajucich sa Objednavatel'a
ajeho cinnosti, ktore mu Objednavatel' spristupnil, alebo ktore sa mu stali inak zname v suvislosti
s plnenfm Zmluvy 0 dielo. Poskytovatel' sa najma zavazuje, ze tieto informacie nepristupni tretej
osohe, ani ich nepouzite vo svoj prospech alebo v prospech tretej osoby za inym ucelom ako je
plnenie Zmluvy 0 dielo.

7.2 Kazda osoba zucastnena za PoskytovateJ'a na predmete plnenie je povinna zachovavat'
mlcanlivost' podl'a § 12 ods. 1 zakona 0 kybemetickej bezpecnosti, co je povinny zabezpecit'
Poskytovatel',

Clanok 8
Kontaktne osoby a dorucovanie

8.1 Poskytovatel' je povinny komunikovat' pri plneni povinnosti podl'a tejto Zmluvy
s Objednavatel'om e-mailom na kontaktne udaje Objednavatela uvedene v tomto clilnku Zmluvy,
alebo inym vhodnyrn sposoborn, pricom vo vsetkych pripadoch musi byt' prenos informacii
uskutocneny za podmienok urnozriujucich chraneny prenos informacii.

8.2 Objednavatel' urcuje nasledovnu kontaktnu osobu pre komunikaciu s Poskytovatel'om na useku
kybernetickej bezpecnosti: lng. Jozef Macko, jozef.macko@ntssr.sk

8.3 Poskytovatel' urcuje nasledovnu kontaktnu osobu na useku kybernetickej bezpecnosti pre
kornunikaciu s Objednavatefom: Viliam Martinkovic, viliam.martinkovic@kolas.sk

8.4 Kontaktna osoba Poskytovatel'a plni ulohy pri zabezpecovani reaktivity podl'a Clanku 4 tejto
Zmluvy. Kontaktna osoba plni notifikacne povinnosti podl'a Zmluvy.

8.5 Kontaktne osoby podl'a bodov 8.2 a 8.3 tohto clanku Zmluvy a pracovne role podl'a Prilohy C. I
Zmluvy moze prislusna zmluvna strana zmenit' bez vyhotovenia dodatku k tejto Zmluve, ak
oznarni novu kontaktnu osobu a lalebo pracovnu rolu druhej zmluvnej strane v pisomnej forme.
Pre oznamovanie zmien pracovnych roli plati Clanok 3 bod 3.12 Zmluvy. V pripade, ze kontaktne
osoby a pracovne role Poskytovate!'a rnaju prlstup k informaciam a udajom Objednavatel'a, 5U
povinne zachovavat' rnlcanlivost' podl'a § 12 ods. I zakona 0 kybernetickej bezpecnosti.

8.6 Zmluvne strany sa dohodli, ze pisomnosti podl'a tejto Zmluvy sa dorucuju osobne, postou,
kurierskou sluzbou alebo e-mailom. Kazda zo zrnluvnych stran je povinna pisomne informovat'
druhu zmluvnu stranu 0 akejkol'vek zmene adresy, e-rnailu, alebo kontaktnych udajov.

8.7 Pisomnosti dorucovane osobne sa povazuju za dorucene okamihom ich prevzatia, alebo dnorn,
kedy adresat preukazatel'ne odmietol prevziat' zasielku. Pisomnosti dorucovane postou alebo
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kurierskou sluzbou sa povazuju za dorucene v den prevzatia zasielky adresatom, alebo v den,
kedy sa zasielka vratila spat' adresatovi ako nedorucena z dovodov, ktore nespocivaju na strane
odosielatel'a, a to aj v pripade, ak sa 0 nej adresat nedozvedel. Pisomnosti dorucovane
prostrednictvom e-mailu na e-mailove adresy uvedene v tejto Zmluve sa povazuju za dorucene
nasledujuci pracovny den po ich odoslani.

Claook 9
Trvanie Zmluvy a spdsoby jej skoncenia

9. J Tato Zmluva sa uzatvara na dobu trvania Zmluvy 0 dielo a sluzieb poskytovanych najej zaklade
Poskytovatel'om Objednavatel'ovi, okrem tych ustanoveni, ktore maju podl'a Zmluvy alebo
zakona trvat' aj po skonceni Zmluvy, najma zavazkov na nahradu skody.

9.2 Objednavatel' je opravneny od tejto Zmluvy odstupit' v pripadoch, ak Poskytovatel' porus!
niektoru z povinnosti vyplyvajucich z tejto Zmluvy. V pripade porusenia Zmluvy podstatnym
sp6sobom je Objednavatel' opravneny odstupit' od Zmluvy bezodkladne po tom, ako sa 0 poruseni
dozvie.

9.3 V pripade, ak porusenie Zmluvy Poskytovatel'om nema charakter podstatneho porusenia,
Objednavatel' je opravneny odsnipit' od Zmluvy v pripade, ak Poskytovatel' neodstrani porusenie
povinnosti alebo jeho nasledky ani v dodatocnej primeranej lehote, ktoru mu Objednavatel' urc I.

9.4 Odstupen ie od tejto Zm luvy musi byt' pisomne, Odstupenie je ucinne dnom jeho dorucenia druhej
zmluvnej stranc.

9.5 S ohl'adorn na § 8 ods. 2 pismo p) Vyhlasky NBU, po ukonceni tejto Zmluvy je Poskytovatel'
povinny udelit', poskytnut', previest' alebo postupit' na Objednavatel'a vsetky licencie, prava alebo
suhlasy potrebne na zabezpecenie kontinuity prevadzkovania zakladnej sluzby Objednavatel'om
ako prevadzkovatel'om zakladnej sluzby, ktore musia byt' ucinne najmenej po dobu piatich rokov
po ukonceni tejto Zmluvy.

9.6 Zmluvne strany beru na vedomie, ze uzatvorenie a existencia tejto Zmluvy medzi
Objednavatel'om a Poskytovatel'om je zakonnou povinnost'ou Objednavatel'a, Z uvedeneho
dovodu je Objednavatel' v pripade skoncenia pJatnosti tejto Zmluvy opravneny bez d'alsieho
odstupit' od Zmluvy 0 dielo.

Claook 10
Zaverecne ustanovenia

10.1 Tato ZmJuva nadobuda platnost' jej podpisu zmluvnyrni stranami a ucinnost' doom nasledujucim
po dni j~j podpisu oboma zmluvnyrni stranami.

10.2 Prava a povinnosti zmluvnych stran neupravene v tejto Zmluve sa riadia Zrnluvou 0 dielo
a platnymi pravnymi predpismi, najma zakonorn 0 kybernetickej bezpecnosti a Vyhlaskou NBU.
Ustanovenia Zmluvy 0 dielo uzatvorenej medzi Poskytovatel'om a Objednavatel'om ostavaju
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podpisom tejto Zmluvy nedotknute, okrem povinnosti Poskytovatel'a, ktore su v tejto Zmluve
upravene prisnejsie.

10.3 Nic v tejto Zmluve nemozno vykladat' tak, ze zbavuje ktorukolvek zrnluvnu stranu zodpovednosti
za plnenie jej povinnosti, ktore jej vyplyvaju zo zakona 0 kybernetickej bezpecnosti, Vyhlasky
NBU, pripadne inych pravnych predpisov v oblasti ochrany udajov.

10.4 Tato Zmluva sa m6ze menit' alebo ukoncit' iba dohodou zrnluvnych stran v pfsomnej forme.

10.5 Prilchou c. 2 tejto Zmluvy je Zoznam pracovnych roli.

10.6 Zrnluvne strany vyhlasuju, ze si turo Zmluvu precitali.jej obsahu porozumeli a suhlasia s nim, a
ie Zmluvu uzatvaraju slobodne, vazne a bez natlaku, na znak coho tuto Zmluvu podpisuju.

V Bratislave, dna V bratislave, dna

Za Objednavatel a: Za Poskytovatel'a:

Narodna traosfUzna ~lulba SR
Ing. Ivan Olear, MBA, riaditel'

KOLAS s, r. o.
Mgr. Iveta Gal'ova - konatel'
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Priloha c. 1 Vzdialeny pristup
- spolocnosti KOLAS s. r. 0., Tornasikova to/G, 821 03 Bratislava, ICO: 47060476

(d'alej len .Poskytovatel" )

k Zmluve 0 zabezpeceni plnenia bezpecnostnych opatreni a notifikaenych
povinnosti

medzi

Objednavatel': Narodna transfUzna sluzba SR, reo 30853915
Dumbierska lIL, 831 01 Bratislava
(d'alej len "NTS SR")

Poskytovatel': KOLAS s. r. o.
reo: 47060476
Tornasikova to/O, 82] 03 Bratislava
(d'alej len .Nazov")

1 Vzdialcny pristup

1.1 System om pre ucely tejto Prilohy c. I sa rozumie .Rozvoj governance a urovne KB v NTS Slc",
instalovany na pracoviskach NTS SR, ktory je udrziavany a podporovany Poskytovatel'om alebo
jeho subdodavatelrni (d'alej len "System"). Vzdialeny pristup do Systemu NTS SR sa vykona v
nasledovnych pripadoch:

• zasahy objednane ~ IS SR,
• zakroky suvisiace s analyzou ci odstranenim poruchy alebo havarie Systemu hlasene NTS

SR
• zasahy vopred prerokovane s NTS SR,
• planovane zakroky prerokovanc s N IS SR .

1.2 Vzdialeny prist up do Systemu moze Poskytovatel' alebo jeho subdodavatel' vykonavat' najma
v pracovnych dnoch v case od 07:00 do 16:30. vo vynimocnych pripadoch po dohode s NTS SR
aj mimo vyssie uvedeneho cssu.

1.3 Osoby. ktore su opravnene v mene Poskytovatel'a ajeho subdodavatel'a vzdialene pristupovat'
k Systemu su: Viliam Martlnkovic, Jozef Palgut a Martin Barnak. Poskytovatel' sa zavazuje za-
bezpecit', ze ziadne ine osoby nebudu mat' rnoznost' vzdialene pristupovat' k systernu.

1.4 Opravnene osoby NTS SR, ktore budu korn un ikovat' s Poskytovatel'om alebo jeho subdodavate-
10m vo veciach vzdialeneho pristupu, najma objednavat servisne zasahy a zakroky, prerokovavat'
planovane zasahy a zakroky a pod. su: pracovnfci odboru IT NTS SR, alebo nim povereny pra-
covnik.

1.5 NTS SR aj Poskytovatel' su opravneny jednostranne zmenit' zoznam opravnenych osob za svoju
stranu. a to pisomnym oznamenim podpisanym osobarni opravnenymi konat' v rnene prislusnej
zmluvnej strany, dorucenyrn druhej zmluvnej strane Zmena zoznamu opravnenvch os6b je voci
druhej zmluvnej strane ucinna na 3. den po doruceni takehoto oznamenia.

1.6 Poskytovatel' je povinny vsetky osoby opravnene vzdialene pristupovat' k Systernu pisomne po-
ucit' 0 ich povinnosti rnlcanlivosti ohl'adne akychkolvek informacii tykajucich sa NTS SR alebo
tretich osob, ktore im budu sprlstupnene. alebo ktore sa inak dostanu do ich dispozicie pri reali-
zacii vzdialeneho pristupu k Systemu.



2 Vytvorenie pristupu

2.1 Vytvorenie vzdialeneho pristupu k Systemu ajeho udrzba je pine v kompetencii Poskytovatel'a
alebo jeho subdodavatel'a.

2.2 Poskytovatel' alebo jeho subdodavatel je opravneny vytvorir' vzdialeny pristup len so suhlasorn
NTS SR. Schval'ovame vzdialeneho pristupu prebieha podl'a internych predpisov NTS SR.

2.3 NTS SR je opravnena docasne prerusit' poskytovanie vzdialeneho pristupu v pripade podozrenia
na jeho zneuzitie alebo aj ocz udania d6vodu.

3 Sucinnost' zmluvnych stran a servisne podmienky

3.1 Zmluvne strany si s6 vedome vyznamu a dolezitosti bezporuchoveho nepretrziteho chodu
a funkcnosti Systemu. Z tohto dovodu obidve zmluvne strany sa zavazuju vytvarat' optimalne
podrnienky pre cinnost' opravnenych osob zabezpecujucich plnenie povinnostf podl'a Zmluvy.

3.2 N'! S SR sa zavazuje zabezpecit' prisrup pre opravnenych pracovnikov Poskytovatel'a alebo jeho
subdodavatcl'a k Systernu prostrednictvom vzdialeneho pripojenia pre realizaciu spravy a
monitorovania Systernu a odstranovania vad. NTS SR nezodpoveda za splnenie licencnych
podrmenok pouzivaneho sofrveru Poskytovatel'a alebo jeho subdodavatel'om.

3.3 Vsetky zmeny konfiguracie Systemu zo strany Poskytovatel'a alebo subdodavatela budu
vykonavane vyhradne so suhlasom NTS SR a budu riadne zdokumentovane. Prlslusna
dokumentacra musi byt' na poziad inie dostupna pracovnikom ~TS SR. Akakol'vek zm ena
konfiguracie Systemu alebo modifikacie programoveho kodu, ktory je sucasrou Systemu, zo strany
NTS SR alebo tretej strany bez suhlasu Poskytovatel'a je povazovana za podstatne porusenie
Vypozicnej zmluvy.

3.4 V pripade i.e lokalizaciu poruchy a jej odstranovanie bude vykonavar' pracovnik subdodavatel'a,
Poskytovatef zodpoveda za pripadne skody, rizil a ci problemy suvisiace s poskytovanou sluzbou
vykonavanou pracovnikm i subdodavate I'a.



Priloha c. 10 zmluvy

MIEST A REALIZACIE

Rozvoj governance a urovne KB v NTS SR

Pracovisko NTS SR Adresa pracoviska

Bratislava, Riaditel'stvo Dumbierska 3/L Dumbierska 3/L, 83 101.Bratislava

Bratislava SC Dumbierska 3IL Dumbierska 3IL, 83 101 Bratislava

Banska B_ystrica. SC Jasenova 7 Jaseriova 7, Banska Bystrica

Bratislava, OC Ruzrnov Ruzinovska 6. 821 02 Branslava

Bratislava. OC Krarnare Limbova 3, 833 14 Bratislava

OC Nove Zarnky Slovenska IliA. 940 34 Nove Zamky

OC Zilina Voitccha Spanyola 43.0 I00 I Zilma

Banska Byslrica, OC L. Svobodu I Narnesne L. Svobodu I 975 17 Banska Bystrica

OC Presov Jana Holleho 14, 080 0) Presov

SC + OC Kosice Trieda SNP 1,040 I) Kosice

OC Trnava Andreja Zarnova 11, 9) 7 02 Trnava

OC Trencin Legionarska 28, 911 0 I Trencin

OC Nitra $pilalska 6, 94901 Nitra

OC Poprad Banicka 803/28 058 45 Poprad

OC Martin Priehradka 18A, 036 0 I Martin

V Bratislave. dna

podpis (slatular alebo splnomocnena osoba)
Mgr. Iveta Gafova - konatel'


