Zmluva o dielo a poskytnuti sluzieb

uzatvorena v sulade s § 269 ods. 2 a nasl. zakona ¢. 513/1991 Zb. Obchodného zakonnika v zneni
neskorsich predpisov (d'alej len ,Obchodny zdkonmil™)

(d’alej len ,,Zmluva*)

medzi zmluvnymi stranami:

Nazov: Nérodna transfiizna sluzba SR
Sidlo: Dumbierska 3/L, 831 01 Bratislava
ICO: 30 853915

DIC: 2021764371

IC DPH: SK2021764371

Statutarny orgéan: Ing. Ivan Olear, MBA, riaditel’
Osoba opravnena na rokovanie

vo veciach zmluvy: Ing. Ivan Olear, MBA

vo veciach odbornych: Ing. Jozef Macko

e-mail: jozef.macko@ntssr.sk

web: www.ntssr.sk

(d’alej len ,.Objednavatel™ alebo ,NTS SR™)

a
Obchodné meno: KOLAS s. 1. 0.
Sidlo/miesto podnikania; Tomasikova 10/G, 821 03 Bratislava
ICO: 47060476
IC DPH: SK2023758495
DIC: 2023758495
Bankové spojenie: VUB, a. s.
¢. uctu: SK3902000000003653927456
Statutarny orgén: Mgr. Iveta Gal'ova — konatel’
Registrovany: Obchodny register Okresného sidu Bratislava I, oddiel: Sro,

vlozka ¢. 87961/B

(dalej len ,.Doddvatel™)

(d’alej Objednavatel alebo Dodavatel aj ako ,,zmluvna strana® alebo spolocne ,,zmluvné strany)
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Preambula

Podkladom pre uzatvorenie tejto Zmluvy st sutazné podklady a ponuka Dodévatela ako uspeiného
uchadzada predlozena v ramci verejného obstaravania zdkazky ,,Rozvoj governance a drovne
informacnej a kybernetickej bezpec¢nosti v NTS SR* postupom podla § 112 zakona ¢&. 343/2015 Z.z.
o verejnom obstaravani a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov (dalej
lej ,.zakon o verejnom obstaravani®), ktorej plnenie zo strany Objednavatel'a bude realizované zo
Strukturalnych fondov Eurdpskej unie v ramci projektu ,Rozvoj governance a Girovne informacnej
a kybernetickej bezpeénosti v NTS SR™, s kodom vyzvy: OPI1-2022/7/20-DOP, ktorymi je tato zmluva
limitovana.

Téato Zmluva sa uzatvara aj na zaklade vysledkov a nalezov auditu kybernetickej bezpecnosti zo diia
20.01.2022 u Objednéavatel’a (d'alej len ,,Audit”).

Clinok I.
Predmet Zmluvy

1.1 Predmetom tejto Zmluvy je zavizok Dodavatel'a vykonat pre Objednavatela dielo spodivajice
v rozvoji governance a urovine informacnej a kybernetickej bezpednosti v NTS SR (d’alej aj ako
wdielo™) a poskytnat’ Objednavatelovi sluzby podpory a adrzby v rozsahu aza podmienok
stanovenych v tejto Zmluve ajej prilohach (dalej spolu aj ,,predmet plnenia“) a zdvdzok
Objednavatela riadne vykonané dielo prevziat' a zaplatit’ Dodévatel'ovi dojednant cenu predmetu
plnenia.

1.2 Predmet plnenia pozostava z nasledovnych casti:

.24 Vypracovanie navrhov asmemnic na zaklade odporacani Auditu vrozsahu aza
podmienok uvedenych v Prilohe &. 1 k Zmluve

1.2.2 Dodanie softvérového a hardvérového zabezpecenia vrozsahu aza podmienok
uvedenych v Prilohe €. 2 k Zmluve

1.23 Implementacia rieSenia na jednotlivé lokality v rozsahu a za podmienok uvedenych
v Prilohe €. 3 k Zmluve

1.24 Poskytnutie sluzieb (drzby a podpory (SLA) na sluzby a produkty po dobu 1 roka od
dodania diela v rozsahu a za podmienck uvedenych v Prilohe ¢. 4 k Zmluve

1.2.5 Dvojfaktorova autentifikdacia v rozsahu a za podmienok uvedenych v Prilohe ¢. 5
k Zmluve.

1.3 Dodavatel’ sa tymto zavizuje dodat’ predmet plnenia v stlade s poziadavkami Objednavatela
uvedenymi v tejto Zmluve, ako aj technickymi a inymi $pecifikaciami a poziadavkami v rozsahu
uvedenom v prilohach tejto Zmluvy.

Clénok IL
Préva a povinnosti zmluvnych strin

b2

Dodavatel sa zavidzuje dodat’ predmet plnenia v rozsahu, v lehotach a za podmienok stanovenych
touto Zmluvou. Dodavatel je povinny dodat’ predmet plnenia s najvysSou moznou odbornou
starostlivostou.
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Dodévatel sa najmé zavdzuje, Ze predmet pinenia bude z hl'adiska technologickych parametrov
plne v siilade s aplikovatefnymi pravnymi predpismi, a to najm# zdkonom ¢&. 95/2019 Zz.o
informaénych technologiach vo verejnej sprave a o zmene a doplneni niektorych zdkonov v zneni
neskorsich predpisov, Vyhlaskou Uradu podpredsedu vlady SRpre investicie a informatizaciu
¢. 78/2020 Z.z. o Standardoch pre informaéné technologie verejnej spravy a zakonom ¢. 69/2018
Z.z. o kybernetickej bezpeCnosti a 0 zmene a doplneni niektorych zakonov v zneni neskorsich
predpisov. Pripadny nestilad diela s podmienkami vyplyvajicim z uvedenych pravnych predpisov
sa povazuje za vadu diela a Dodavatel’ bude povinny odstranit’ takyto nesiilad bezodplatne bez
zbytoéného odkladu.

Dodavatel’ sa zaroven zavizuje poskytovat’ sluzby podpory a Gdrzby tak ako su definované
v Prilohe ¢. 4 ktejto Zmluve tak, aby bola zabezpetenad najméd bezporuchovost
a prevadzkyschopnost’ diela.

Hardvérové vybavenie dodavané v ramci vykonavania diela podla Prilohy ¢. 2 k Zmluve musi
byt nové, nepouZité, nerepasovené, v origindlnom baleni od vyrobcu a zodpovedajice
minimainym technickym a funkénym parametrom uvedenym v Prilohe €. 2 k Zmluve.

Popis riesenia obsiahnuty v analytickych vystupoch musi byt podrobny, aby bolo na jeho zaklade
mozné zhodnotit’ funkcie implementovaného riesenia.

V pripade ak Dodavatel’ poveri vykonavanim predmetu plnenia subdodavatel'ov, zodpoveda, ako
keby plnil sém. Dodavatel” je povinny zabezpeéit', aby véetci jeho zamestnanci, spolupracujice
osoby a subdodavatelia podiel'ajici sa na plneni tejto Zmluvy mali potrebné odbomné schopnosti,
vedomosti a skisenosti na plnenie tejto Zmluvy.

Dodavatel’ je povinny dodrziavat’ pri plneni Zmluvy pravny poriadok Slovenskej republiky,
prislusné technické normy ako aj vnatorné normy, predpisy, usmernenia a pokyny Objednavatel’a
(najmé vo vztahu k bezpecénostnej politike), s ktorymi bol oboznameny a je povinny zabezpeCit’
ich dodrziavanie aj zo strany jeho zamestnancov a spolupracujicich tretich oséb.

Objednavatel’ je povinny pocas trvania tejto Zmluvy poskytnut’ Dodéavatelovi nevyhnutna
stiéinnost’ potrebnii na vykonavanie predmetu plnenia, najmi je povinny mu poskytnat’ vSetky
informacie a podklady, ktoré mézu suvisiet’ s vykonavanim predmetu plnenia a si na jeho
vykonanie potrebné a oznamovat’ Dodavatelovi skutoénosti nevyhnutné k riadnemu plneniu tejto
Zmluvy.

Dodéavatel’ zodpoveda za to, Ze dodané dielo nebude obsahovat’ Objedndvatelom nevyZiadané
alebo neschvalené funkcie a viastnosti, ktoré sucasne nie si potrebné. Porusenie tejto povinnosti

je podstatnym porusenim Zmluvy.

Dodavatel' sa zavdzuje minimalizovat' pri vykonavani diela také systémové prvky, resp.
zabezpedovacie prostriedky, ktoré by v budicnosti mohli viest pri pouzivani diela k obmedzeniu
konkuren¢ného prostredia.
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2.11 PoruSenie ktorejkol'vek povinnosti Dodavatel'a uvedenej v tomto ¢lanku Zmluvy sa povazuje za
podstatné porusenie Zmluvy.

Clénok I11.
Cas a miesto pinenia

3.1  Zmluvné strany sa dohodli, Ze Dodavatel’ odovzdd Objednéavatelovi riadne vykonané dielo
najneskor do 31.10.2023, Riadnym odovzdani diela sa rozumie dodanie predmetu zmluvy
v rozsahu podl'a Cl. 1. bod 1.2 sub. 1.2.1, 1.2.2, 1.2.3 a 1.2.5, ktoré spiiia poziadavky stanovené
v tejto Zmluve a jej prilohach.

3.2V pripade, ak riadne vykonané dielo nebude odovzdané ani do 31.12.2023, Objednavatel’ je
opravneny od tejto Zmluvy bez d'alSicho odstipit’.

3.3 Dodavatel' je povinny predloZit Objednavatelovi pri podpise tejto Zmluvy vyplneny
harmonogram prac, ktory bude tvorit' Prilohu ¢é. 7 tejto Zmluvy (Harmonogram prac).
Dodavatel je povinny v priebehu plnenia tejto Zmluvy Objednavatel’a priebezne informovat’ o
aktudlnom stave dodrziavania Harmonogramu prac. V pripade ak sa Dodavatel' dostane do
€asového sklzu alebo ma vedomost’ o takej skutoénosti, ktorej désledkom méze byt nedodrzanie
Harmonogramu pric, je povinny o tejto skutonosti bezodkladne informovat
Objednavatela a Harmonogram prac upravit; vzdy vsak tak. aby nedoslo k omeskaniu
s odovzdanim diela ako celku. Upraveny Harmonogram prac musi byt odsuhlaseny
Objednavatel'om a stane sa neoddelite'nou si¢ast'ou tejto Zmluvy.

3.4  Miestom vykonavanie diela je sidlo Objednavatela a jeho pracoviska podla Prilohy ¢. 10
(Miesta realizacie). Miestom odovzdania diela je sidlo Objednavatela.

Clénok IV.
Odovzdanie a prevzatie diela

4.1  Dodavatel berie na vedomie, Ze je opravneny odovzdat’ dielo po ¢astiach.

4.2 Cast diela podla Clanku 1., bod 1.2 sub. 1.2.1 Zmluvy odovzda Dodavatel’ Objednavatel'ovi
v tlacenej aj elektronickej podobe.

4.3  Pred odovzdanim diela podla Clanku I. bod 1.2 sub. 1.2.2, 1.2.3 a 1.2.5 Zmluvy je Dodavatel
povinny vykonat testovanie prevadzkyschopnosti a spravnosti fungovania diela, ¢im sa overi
splnenie funkénych, vykonnostnych a bezpecnostnych poziadaviek diela a zaroven je povinny
tieto vysledky zdokumentovat' (d’alej len ,skuSobna prevadzka®).

4.4 O odovzdani kazdej ¢asti diela spiSu zmluvné strany Protokol o odovzdani a prevzati &asti
diela, ktory bude podpisany oboma zmluvnymi stranami.V Protokole o odovzdani a prevzati
¢asti diela bude vyznaceny datum odovzdania a prevzatia ¢asti diela, meno a priezvisko oséb
poverenych na odovzdanie a prevzatie diela a ich podpis, ktorym potvrdzuji, Ze ¢ast diela bola
vykonana riadne a v sllade so Zmluvou. Prislusna ¢ast’ diela sa povazuje za odovzdanu diom
podpisania Protokolu o odovzdani a prevzati ¢asti diela. Protokol bude vyhotoveny v dvoch
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4.5

4.6

4.7

4.8

4.9
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rovnopisoch, pricom kazda zo stran obdrzi jeden rovnopis.

Po dodani poslednej Casti diela spidu zmluvné strany findlny Protokol o odovzdani diela
s nalezitostami ako su uvedené v bode 4.4 vys3ie. Sicastou Protokolu o odovzdani a prevzati
diela bude aj zoznam licencii, ktoré Dodavatel’ udeluje Objednavatelovi, zdznam o zadkoleni
zamestnancov a vyhlasenie o dodrzani $tandardov pre informacéné systémy verejnej spravy.
Dodavatel sa zavizuje Objednévatel'ovi odovzdat’ do uZivania kompletné dielo, ktoré bude plne
funkéné pre uCely a potreby Objednavatela, sposobilé na spustenie do prevadzky podla
podmienok dohodnutych v tejto Zmluve a bude splitat’ $pecifikacie podla tejto Zmluvy
a vSeobecne zavidznych pravaych predpisov,

V pripade, ak ma dielo alebo jeho ¢ast’ vady, ktoré viak nebrania uzivaniu diela alebo jeho casti
na Ucel, na ktory je uréeny, méze Objednavatel dielo prevziat. V takomto pripade zmluvné
strany spiSu zoznam chyb, vad a nedostatkov v protokole o odovzdani a prevzati predmetu
zmluvy spolu so stanovenim lehoty na ich odstranenie. Po odstraneni chyb, vad a nedostatkov
zmluvné strany spisu protokol o odstraneni vad diela.

Objednavatel je opravneny odmietnut’ prevzatie diela alebo jeho &asti, najmi v pripade zjavnych
vad, dodania nedostatoénej dokumenticie, v pripade, ak dielo nespliiia pozadované $pecifikacie
alebo kvalitativne vlastnosti, ak dielo nie je kompletné alebo bolo dodané v rozpore s touto
Zmluvou alebo vieobecne zaviznymi pravnymi predpismi, ak neprebehla skiiSobna prevadzka
alebo ak zo skisobnej prevadzky vyplynuli vady, ktoré podla posiidenia Objednavatela
brania riadnemu uZzivaniu diela.V pripade, ak Objednéavatel’ odmietne dielo prevziat', oznami
tato skutocnost’ Dodavatel'ovi pisomne spolu s uvedenim dévodov odmietnutia a stanovenim
lehoty na odstranenie vad diela. Dodavatel sa zavizuje v dodato¢nej primeranej lehote uréenej
Objednavatelom tieto vady bezodkladne odstranit’. V pripade, ak k odovzdaniu a prevzatiu
riadne vykonaného diela neddjde najneskér do 31.12.2023, Objednavatel’ je opravneny od
odstpit’ od Zmluvy.

Po odstraneni vad, z dévodov ktorych, Objednavatel dielo neprevzal, je Dodavatel’ povinny
vykonat’ opitovne skasobnu prevadzku, s vynimkou pripadov, kedy sa objektivne skusobna

prevadzka nevyzaduje.

Dodéavatel sa spolu s dielom zavizuje odovzdat’ Objednavatel'ovi vietku dokumentaciu, ktora
je potrebna na riadne uzivanie diela.

Clinok V.
Cena za predmet pinenia

Cena za predmet plnenia je stanovena v eurach na zaklade ponuky Dodavatela ako Gspesného
uchadzaCa vo verejnom obstaravani v stlade s § 2 ods. 3 zdkona ¢. 18/1996 Z.z. o cenach
a sivisiacich pravnych predpisov,

Kalkulacia ceny a 3pecifikacia jednotlivych poloziek je uvedena v Prilohe ¢. 6 k tejto Zmluve,

Cena za predmet plnenia sa sklada z dvoch ¢asti:
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6.1

6.3

6.4

6.5

6.6

a) cena pocas implementacie diela a podpora pocas prvého roka realizacie projektu Rozvoj
governance a Urovne informacnej a kybernetickej bezpecnosti v NTS SR

b) cena za sluzby podpory pocas jedného roka doby udrzatelnosti projektu Rozvoj governance
a urovne informacnej a kybernetickej bezpeénosti v NTS SR

Cena za predmet plnenia je pevne urend, maximalna a koneéna, ktora zahfiia vetky polozky
pozadovaného rozsahu predmetu plnenia vratane suvisiacich sluzieb, poplatkov a odmien za
udelenie licencii, cestovnych a ubytovacich nakladov a pod.

V cene za predmet pinenia si zahmuté vsetky naklady Objednavatela pri doddvani diela
a poskytovani sluzieb tdrzby a podpory pocas jedného roka.

Objednavatel vyhlasuje a Dodavatel berie na vedomie, Ze cena za predmet plnenia bude uhradend
zo Strukturalnych fondov Europskej tnie v rdmei projektu ,,Rozvoj govemance a trovne
informacnej a kybernetickej bezpegnosti v NTS SR, s kddom vyzvy: OPI1-2022/7/20-DOP.

Objednavatel je opravneny bez akychkol'vek sankeii odstapit’ od Zmluvy v pripade. kedy este
nedodlo k plneniu z tejto Zmluvy a vysledky finanénej kontroly poskytovatela nenavratného
finan¢ného prispevku neumozZituja financovanie vydavkov vzniknutych z obstarévania predmetu
tejto Zmluvy.

Cléanok VL.
Platobné podmienky

Zmluvné strany sa dohodli Ze Objednavatel’ uhradi Dodavatelovi ceny za predmet pinenia
¢iastkovo v sulade s Harmonogramom préac uvedenym v Prilohe €. 7 Zmluvy. Jednotlivé polozky
Harmonogramu prac predstavuji tzv. fakturacné milniky.

Narok Dodavatel'a na uhradu ceny za kazdi ¢ast’ diela vznikéa po riadnom odovzdani prislusnej
casti diela na zaklade podpisaného Protokelu o odovzdani a prevzati Casti diela.

Danovym dokladom je pre zmluvné strany faktira. Dodéavatel’ je povinny vystavit faktiru
a dorucit’ ju Objednavatelovi na adresu jeho sidla najneskor do 5 dni od podpisu Protokolu
o odovzdani a prevzati Casti diela.

Fakttira musi obsahovat’ vetky nalezitosti daiového dokladu podl'a zdkona ¢. 222/2004 Z. z. o
dani z pridanej hodnoty v zneni neskorsich predpisov a zakona ¢. 431/2002 Z. z. o G¢tovnictve v
zneni neskorsich predpisov. Faktira musi obsahovat’ aj odkaz na ¢islo tejto Zmluvy a jej prilohou
musi byt’ podpisany Protokol o odovzdani a prevzati ¢asti diela. Za spravne vyhotovenie faktary
zodpoveda v plnom rozsahu Dodavatel’.

Ak faktiira nebude obsahovat ustanovené naleZitosti alebo v nej nebuda spravne uvedené udaje,
Objednavatel’ ju vrati v lehote piatich (5) pracovnych dni od jej obdrzania Dodavatelovi s
odovodnenim, ze vo faktire st chybajlce naleZitosti alebo nespravne udaje. V takomto pripade
nova lehota splatnosti zaéne plynit’ dorué¢enim opravenej faktiry Objednavatelovi.

Faktiry su splatné v lehote 60 dni odo dina ich doru¢enia Objednavatelovi.
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6.7

6.8

6.9

1

1.3

7.4

1.5

7.6

1.7

Zmluvné strany sa dohodli na sposobe platenia prostrednictvom bezhotovostného platobného
styku, ktory sa bude realizovat’ vyhradne prevodnym prikazom.

Faktry sa povazuji za uhradené v celom rozsahu diiom odpisania splatnej sumy z uétu
Objednavatela.

V pripade omeskania Objednavatela s Ohradou faktiry mé& Dodavatel' pravo na uplatnenie
zakonného troku z omeskania.

Clanok VIL.
Zodpovednost za vady a zaruka

Dodavatel’ zodpoveda za vady predmetu plnenia v silade s § 560 a nasl. Obchodného zékonnika,
pokial v tomto ¢lanku Zmluvy nie je dohodnuté inak.

Dodavatel’ zodpovedd za vady diela, ktoré ma diclo v éase protokolarneho odovzdania
Objednavatel'ovi a to aj v pripade, ak sa takato vada stane zjavnou az neskor a za vady, ktoré sa
na diele vyskytnu pocas zaruénej doby.

Za vady diela sa podla tejto Zmluvy povazuju najmé vykonanie diela v rozpore s touto Zmluvou
a Specifikaciami, nedostatky alebo odchylky vkvalitativnych, technologickych a technickych
parametroch, nedostatok inych parametrov pozadovanych Objednavatel'om, akékol'vek chyby a
nespravne funkcie diela, pravne vady diela.

Dodavatel’ poskytuje Objednavatef'ovi zmluvni zaruku na dielo najmenej v trvani 12 mesiacov.
Zarucna doba zacina plynit momentom protokolarneho odovzdania a prevzatia €asti diela.
Zaruéna doba neplynie po dobu od nahlasenia vady po jej odstranenie, potas ktorej Objednavatel’
nemoéze dielo uzivat riadne pre jeho vady, za ktoré zodpoveda Dodavatel.

V pripade, ak ma dielo vady, za ktoré zodpoveda Dodavatel’, Dodéavatel sa zavizuje tieto vady
odstranit’ v lehotach a v stilade s podmienkami uvedenymi v Prilohe ¢. 4 k tejto Zmluve.

Dodavatel' nezodpovedd za vady diela spdsobené pouzitim nevhodnych podkladov a veci
poskytnutych Objednavatelom, pri ktorych nemohol ani pri vynaloZeni odbornej starostlivosti
zistit'ich nevhodnost’, alebo ak na ich nevhodnost’ upozornil Objednavatel'a a ten na ich pouZiti
napriek tomu trval. Dodavatel’ nezodpoveda ani za vady a poruchy sposobené neodbornym alebo
nasilnym zachadzanim s castami diela (hardvérové vybavenie) a za vady spoésobenc
neopravnenym zasahom do diela Objednavatel'om alebo tretimi osobami.

V pripade zistenia neodstranitelnych vad alebo nedostatkov diela pocas trvania zmluvnej zaruky
je Dodavatel’ ma Objednavatel’ podl'a vlastného vyberu narok:
a) na zlavu z ceny diela v pripade, ak takato vada zasadnym spdsob neobmedzuje uZivanie
predmetu zmluvy a/alebo
b) na odstipenie od Zmluvy ak takato vada zasadnym spdsob obmedzuje alebo znemoznuje
uzivanie diela.
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7.8 Uplatnenim narokov z vad predmetu zmluvy sa dodavatel’ nezbavuje povinnosti nahradit’
objednavatelovi Skodu, ktora mu vznikla a povinnosti zaplatit' zmluvn{ pokutu.

ClL. VIIL
Autorské prava

8.1 Ak bude vysledkom vykonavania diela autorské dielo plati, Ze ide o dielo vytvorené Dodévatel'om
na objednavku Objednavatela v zmysle § 91 zakona &. 185/2015 Z. z. Autorsky zdkon v zneni
neskorSich predpisov (d’alej len ,,Autorsky zdkon™). Ak dielo bude po¢itacovym programom alebo
databazou plati, ze sa na vytvaranie diela vzt'ahuji ustanovenia o zamestnaneckom diele (§ 90
Autorského zakona).

8.2 Ak sadieloalebo jeho Cast' vytvorené podla tejto Zmluvy riadi ustanoveniami o zamestnaneckom
diele (§ 90 Autorského zakona), majetkové prava k dielu vykonava vyluéne Objednavatel’, a to
vo svojom mene a na svoj ucet. Dodavatel’ nie je opravneny udelit’ suhlas tretej osobe na pouzitie
diela, ani ho sdm pouZivat’ alebo vykonavat' k dielu majetkové prava bez predchadzajiceho
pisomného sthlasu Objednavatel'a. Objednavatel’ je opravneny pouzit’ dielo na akykol'vek tdel,
ktory umoziuje povaha diela, najmi na zverejnenie, verejné rozsirovanie, zaradenie diela do
databazy, oznacenie nazvom Objednavatel’a, spracovanie diela, spojenie diela s inym dielom,
vyhotovenie rozmnoZeniny, zmeny alebo iny zasah do dicla aje opravneny udelit’ sithlas na
pouzitie diela (licenciu) tretej osobe, a to bez potreby sthlasu Dodavatel’a. Pravo vykonavat'
majetkové prava k dielu prechadzaju aj na pravneho nastupcu Objednavatel’a. Objednavatel je
opravneny vykon majetkovych prav k dielu postipit’ tretej osobe bez predchadzajiceho sthlasu
Dedavatela.

8.3 Ak dielo alebo jeho gast’ vytvorené na zaklade tejto Zmluvy nebude poéitaovym programom
alebo databazou, Dodavatel’ udeluje Objednavatel'ovi sihlas na pouzitie diela (licenciu) na
pouzitie diela akymkol'vek spdsobom, ktory umoziiuje povaha diela, a to najmé na spracovanie
diela, jeho spojenie s inym dielom, zaradenie diela do databazy, vyhotovenie rozmnoZeniny,
verejné rozsirovanie originalu diela alebo rozmnozeniny diela, uvedenie diela na verejnosti,
vykonanie zmien a zasah do diela, ako aj akymkol'vek inym spésobom, najma vyplyvajacim
z uéelu tejto Zmluvy. Dodavatel nie je sam opravneny vytvorené dielo pouzit alebo udelit’ siihlas
na jeho pouzitie tretej osobe. Odmena za udelenie licencie je uz zahrnutd v cene za predmet
plnenia. Dodavatel’ udeluje Objednavatelovi licenciu na dobu trvania majetkovych prav k dielu.
Licencia udelena Dodavatel'om Objednavatelovi je vyhradna a Gzemne a vecne neobmedzena.
Objednavatel’ nie je povinny vyhradnu licenciu pouzit. Zanikom Objednéavatela prechadzaji
prava a povinnosti z licencie na pravneho nastupcu Objednavatela. Objednavatel’ je opravneny
udelit’ tretej osobe suhlas na pouzitie diela (sublicenciu) aj bez predchadzajuceho sihlasu
Dodavatel'a, s ¢im Dodavatel’ vyslovne sthlasi. Objednavatel’ je opravneny licenciu postiipit
tretej osobe (previest) aj bez predchadzajiceho sthlasu Dodavatel'a, s ¢im Dodavatel’ vyslovne
sthlasi. Pokial' nebude Dodavatel’ informovany o osobe postupnika, nezaklada to neplatnost’
postipenia licencie. Udelenie sublicencie ako aj postipenie licencie nemusi mat’ pisomni formu.

84 Dodavatel’ sa aj po dobu trvania tejto Zmluvy ako aj po skonceni tejto Zmluvy zavdzuje
bezodkladne po vyzve Objednavatel’a poskyinit’ Objednavatel'ovi siiCinnost’ potrebnt pre riadne
vykonavanie prav k dielu, spoéivajicu najmé v podpise osobitnej zmluvy, ktorej predmetom bude
udelenie licencie na diclo v rozsahu $pecifikovanom v tomto Clanku Zmluvy, podpisu vyhlasenia
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8.5

8.6

8.7

8.8

89

8.10

9.1

92

alebo potvrdenia potvrdzujiiceho vykon majetkovych prav k dielu Objednavatelom, d’alej sa
zavazuje odovzdat’ Objednavatelovi bezodkladne po vyzve Objednavatela akékol'vek doklady,
dokumenty. zariadenia alebo softvérové rieSenia potrebné pre vykonavanie prav k dielu
Objednavatelom.

Dodavatel’ netrva na oznaceni diela svojim menom alebo menom osob, ktoré na vytvorenie diela
pouzil. Dodévatel sa zavizuje vysporiadat’ akékol'vek naroky zamestnancov alebo inych oséb,
ktoré pouzil na vytvorenie dicla.

Ak bude sucastou vytvorenia diela podla tejto Zmluvy dodavka softvéru tretich stran (tzv.
podporny softvér) alebo databazy, Dodavatel sa zavizuje po dobu trvania licencie k dielu alebo
po dobu vykonu majetkovych prav k dielu Objednavatelom zabezpecit' pre Objednavatela
licenciu na pouzitie takéhoto softvéru alebo databazy vo forme, v ktorej tato licenciu poskytuje
vyrobca alebo distribitor tohto softvéru alebo databazy. Objednavatel’ ma pravo tito licenciu
nevyuzit' a Ziadat' od Dodévatela zniZzenie ceny za predmet pinenia o ¢ast’ predstavujiicu naklad
na licenciu na softvér alebo databazu tretej strany.

Dodavatel’ vyhlasuje a zodpoveda, ze dodané dielo nebude zataZené pravom tretej osoby a bude
bez pravnych vad. V pripade zistenia pravnej vady je Dodéavatel’ povinny bezodkladne upravit’
dielo tak, aby nenarusovalo prava tretich osob. Pokial vznikne Objednavatel'ovi Skoda z dévodu
prav tretich osob k dielu, Dodavatel’ sa zavidzuje Objednavatela odskodnit’ v plnej vyske, ato
vratane trov pravneho zastiipenia.

Dodéavatel vyhlasuje a zodpoveda. Ze pri plneni predmetu tejto Zmluvy nebudii poruSené pravne
normy, najma prava duSevného vlastnictva tretich os6b a Ze nie s tretie osoby, ktoré by mohli
opravnenie uplatiiovat’ akékol'vek svoje naroky z tychto prav voéi Objednavatelovi.

Ustanovenia tohto Clanku Zmluvy zostavaja platné a G&inné aj po zaniku tejto Zmluvy.

Objednavatel’ podpisom Zmiuvy akceptuje udelenie licencie v rozsahu, v akom mu bola udelena
v tomto Clanku Zmluvy.

Clanok I1X.
Povinnost’ ml¢anlivosti

Objednavatel’ vyslovne upozornuje Dodavatel'a, Zze je sicastou kritickej infrastruktiry Statu
a subjektom hospodarskej mobilizacie, v dosledku ¢oho sa akékolvek informacie tykajice sa
informacénej a kybernetickej bezpetnosti Objednévatela striktne doverné.

Dodavatel’ sa zavizuje povazovat vsetky skutocnosti a informacie (vratane dat, know-how,
materialov, podkladov a zariadeni poskytnutych Objednavatel'om), ktoré mu boli poskytnute
Objednavatel'om alebo v mene Objednéavatel'a, alebo ktoré sa mu stali inak zname na zaklade
tejto Zmluvy alebo v siivislosti s touto Zmluvou za doverné a zavizuje sa zachovavat’ micanlivost’
o takychto skutoénostiach a informaciach (dalej len "Déverné informacie"). Dovernymi
informéaciami sa rozumeji aj informacie o Objednavatel'ovi, o jeho informaénych systémoch,
bezpecnostnej politike, pracovnych postupoch a organizaénych opatreniach. Povinnost
micanlivosti trva aj po skonceni tejto Zmluvy bez ¢asového obmedzenia.
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9.3  Dodévatel sa zavizuje najmé ze Doverné informécie neoznami, neposkytne ani inak nespristupni
ani neumozni ziskat tretej osobe. nezverejni, nezahrie do Ziadnej publikécie ani nepouZije vo
svoj prospech alebo v prospech tretej osoby bez predchadzajiiceho pisomného stihlasu
Objednéavatela. Zaroven sa Dodavatel’ zavizuje, ze nespristupni Objednavatel'ovi informacie,
ktoré st vo vyhradnom vlastnictve tretej osoby a na ktoré sa vztahuje povinnost mléanlivosti
podla zékona alebo podl'a osobitnej dohody s tret'ou osobou bez predchadzajiuceho sthlasu tejto
osoby.

9.4  Povinnost ml¢anlivosti sa nevztahuje na Déverné informacie, ktoré (i) boli Dodavatel'ovi zname
pred ich prijatim zo strany Objednéavatela, ¢o musi byt’ zdokumentované pisomnym zaznamom,
alebo (ii) boli v ¢ase poskytnutia Dodavatel'ovi verejne zname a dostupné, alebo sa stali verejne
znamymi a dostupnymi po ich poskytnuti Dodavatelovi, za predpokladu, Ze sa tak nestalo
poruSenim povinnosti ml¢anlivosti, alebo (iii) boli poskytnuté Dodavatelovi tret'ou osobou na to
opravnenou, na ktori sa nevztahovala povinnost mléanlivosti, alebo (iv) ktoré je Dodavatel’
povinny spristupnit’ na zaklade zakona alebo pravoplatného rozhodnutia sitdu alebo iného organu
verejngj spravy. V pripadoch uvedenych v tomto bode Zmluvy je vSak Dodavatel povinny
bezodkladne informovat’ Objednavatela o poziadavke alebo povinnosti spristupnit’ Doverné
informacie a umoznit’ Objednavatelovi pred spristupnenim Dévernych informacii vyuzit' vietky
existujlce prostriedky v silade s pravnymi predpismi, ktoré ma Objednavatel k dispozicii.

9.5  Porusenim povinnosti ml¢anlivosti nie je poskytnutie Dovernych informéacii odbornym poradcom
Dodavatela (najmad pravni, dafiovi, u¢tovni poradcovia), ktori su viazani povinnostou
mléanlivosti najmenej v rovnakom rozsahu, aky vyplyva z tohto Clanku Zmluvy.

9.6  Povinnost' zachovavat’ ml¢anlivost’ o Dovernych informéciach sa v rovhakom rozsahu vzt'ahuje
aj na osoby, ktoré Dodavatel’ pouzil na plnenie povinnosti z tejto Zmluvy.

9.7 Zmluvné strany vyhlasuji, ze Dodavatel nebude mat’ pri vykonavani diela pristup k osobnym
idajom dotknutych 0s6b, ktoré spracovava Objednavatel’ vo svojich informaénych systémoch.
V pripade, ak pri vykonavani diela alebo v savislosti s nim Dodavatel’ pride vynimoéne do styku
s osobnymi idajmi spracovavanymi Objednavatel'om v jeho informaénych systémoch, zavizuje
sa Dodavatel zachovavat' mléanlivost otakychto osobnych uadajoch a bez shhlasu
prevadzkovatel'a informaéného systému ich nesmie zverejnit’ a nikomu poskytnat’ ani spristupnit’.
Dodavatel’ je povinny zabezpecit, Ze tito povinnost’ ml¢anlivosti budi v rovnakom rozsahu
dodrziavat aj jeho zamestnanci a iné osoby, ktoré Dodavatel pouzil na plnenie povinnosti z tejto
Zmluvy.

9.8 Dodavatel’ zodpoveda Objednavatel'ovi za Skodu sposobenti poruSenim mléanlivosti. Porusenie
povinnosti mi¢anlivosti Dodévatel'om sa povazuje za podstatné porusenie Zmluvy.

Clénok X.
Sankcie a nahrada Skody
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10.1

10.3

10.4

10.5

10.6

10.7

10.8

10.9

V pripade omeskania Objednavatela s Ghradou ceny za predmet plnenia alebo jej Casti je
Dodavatel” opravneny uplatnit’ si u Objednévatel'a narok na trok z omeskania vo vyske podla §
369 ods. 2 Obchodného zakonnika v spojeni s § 1 ods. 1 nariadenia viady SR ¢. 21/2013 Z.z.,
ktorym sa vykonavaji niektoré ustanovenia Obchodného zdkonnika.

V pripade omeskania Dodavatel’a s dodanim riadne vykonaného diela v lehote podl'a Clanku I11.
bod 3.1 tejto Zmluvy je Objednavatel opravneny uplatnit’ si vo¢i Dodavatelovi narok na
zaplatenie zmluvnej pokuty vo vyske 0,03% z ceny za nedodany predmet plnenia bez DPH za
kazdy aj zadaty dein omeskania.

V pripade nedodrzania reakéného ¢asu (lehota nastupu na odstranenie chyby) vymedzeného
v Tabul'ke 1 Prilohy €. 4 tejto Zmluvy je Objednavatel opravneny uplatnit’ si vodi Dodavatel'ovi
narok na zaplatenie zmluvnej pokuty vo vvske 1.000,- EUR za kazdé jedno porusenie povinnosti
Dodavatela.

V pripade omeskania Dodavatel'a s odstranenim kritickej alebo naliehavej vady podla 1 Prilohy
¢. 4 tejto Zmluvy je Objednavatel’ opravneny uplatnit’ si vo¢i Dodavatel'ovi narok na zaplatenie
zmluvnej pokuty vo vyske 1.000,- EUR za kazdé jedno porusenie povinnosti Doddvatela.

V pripade porusenia povinnosti mi¢anlivosti vymedzenej v Clanku IX. Zmluvy Dodavatel'om je
Objednavatel opravneny uplatnit’ si vo¢i Dodavatel'ovi zmluvni pokutu vo vyske 5.000,- EUR
za kazdy pripad poruSenia.

Zmluvni pokutu je Dodavatel’ povinny zaplatit” Objednavatel'ovi do 10 dni od dorucenia vyzvy
Objednavatela na jej Ghradu. Objednavatel je opravneny pravo na zmluvnid pokutu podla tohto
bodu Zmluvy zapocitat' vofi pravu Dodavatel'a na zaplatenie ceny za predmet plnenia, a to aj
vtedy, ak splatnost ceny za predmet plnenia este nenastala.

Zmluvné strany zhodne vyhlasuju, Zze dojednana vyska zmluvnych pokut je primerana vyznamu
zabezpecovanej povinnosti a nasledkom jej porusenia.

Zaplatenim zmluvnej pokuty nie je dotknuté pravo Objednavatela pozadovat’ spinenie porusenej
povinnosti, pravo Objednavatela na odstipenie od Zmluvy, ako ani narok Objednavatel’a na
nahradu skody v plnej vyske.

Dodavatel’ sa nedostane do omeskania s plnenim povinnosti podla tejto Zmiuvy, pokial
Objednavatel’ neposkytne Dodavatel'ovi sucinnost potrebn pre pinenie zavizkov Dodavatel'a.

10.10 V pripade, ak Dodavatel' sposobi Objednavatel'ovi zavinenym porusenim svojich povinnosti

10.11

vyplyvajucich mu z pravnych predpisov alebo Zmluvy akiikol'vek $kodu, zodpovednost’ za Skodu
a povinnost’ na nahradu takto sposobenej $kody sa bude riadit’ a spravovat’ ustanoveniami
§ 373 a nasl. Obchodného zakonnika. Za 3kodu sa pre ucely tejto Zmluvy rozumeji aj pokuty
a iné majetkové sankcie ulozené Objednavatel'ovi v dosledku poruSenia povinnosti zo strany
Objednavatela.

Dodavatel’ zodpovedé za skodu aj vtedy, pokial’ bola tato spdsobena jeho zamestnancami alebo
inymi osobami, prostrednictvom ktorych Dodavatel plnil svoje zavizky podla tejto Zmluvy.

strana ll 217

Zmluva o dielo a poskytnuti sluzieb



10.12 Zmluvné strany nezodpovedaju za Skodu, pokial’ bola spdsobend okolnostami vylucujucimi
zodpovednost’ podl'a § 374 Obchodného zakonnika. Zodpovednost’ zmluvnej strany nevylucuje
prekazka, ktora vznikla az v &ase, ked' povinna strana bola v omeSkani s plnenim svojej
povinnosti. Vylicenie zodpovednosti za $kodu pre okolnost” vyludujlicu zodpovednost sa
vztahuje len pokial’ trva prekazka zakladajica okolnost’ vyluéujucu zodpovednost. Zmluvna
strana, ktorej sa prekazka tyka, je povinnd vyvinit maximalne Usilie na odstranenie a prekonanie
okolnosti vylu¢ujicej jej zodpovednost’ a bezodkladne na takito prekazku upozornit’ druhi
zmluvna stranu a spolupracovat’ s druhou zmluvnou stranou na predchadzani vzniku gkody.

Clanok XI.
Dorudéovanie

11.1 Zmluvné strany sa dohodli, ze vietky pisomnosti, oznamenia, Ziadosti a prejavy vole podla tejto
Zmluvy sa dorucuju osobne, prostrednictvom elektronickych prostriedkov na prenos dat a
informacii (e-mail) alebo postou, pokial’ nie je v tejto Zmluve dohodnuté inak.

11.2 Pri osobnom dorucovani (patri sem aj dorucovanie kuriérom, inou tretou osobou, osobné
preberanie pisomnosti medzi zmluvnymi stranami) sa pisomnost povazuje za dorudend
okamihom jej odovzdania adresatovi; za dorudenie pisomnosti sa povazuje aj okamih, ked’ adresat
odmietol prevziat’ pisomnost, a to okamihom tohto odmietnutia.

11.3  Pri doru¢ovani postou, pokial nepdjde o doporucent zasielku, sa zasielka povazuje za dorucent
piaty den po jej odoslani. Pri doporuéenej zasielke sa zasielka povazuje za doruc¢enu treti pracovny
deit po dni podania zéasielky.

11.4 Zmiuvné strany sa dohodli, ze akékolvek prejavy Zmluvnych stran smerujice k skonceniu
platnosti tejto Zmluvy musia byt dorudované osobne alebo vo forme doporucenej zasielky.

11.5 Pre doruCovanie pisomnosti medzi Zmluvnymi stranami platia kontaktné fidaje Zmluvnych stran
uvedené v zahlavi tejto Zmluvy alebo iné kontaktné udaje, ktoré adresat uviedol v pisomnom
oznameni dorué¢enom druhej Zmluvnej strane.

11.6 Zmluvné strany sa zavdzuju oznamovat’ si navzajom bez zbytoéného odkladu zmeny kontaktnych
0s6b a kontaktnych udajov uvedenych v zahlavi tejto Zmluvy, inak zodpovedajl za skodu, ktord
tym druhej zmluvnej strane vznikla.

Clanok XIL
Subdodavky

12.1 Dodavatel' moze zabezpedit' ¢ast’ plnenia predmetu Zmluvy prostrednictvom svojich
subdodavatel'ov.

12.2 Dodavatel garantuje sposobilost’ subdodavatel'ov pre pinenie predmetu Zmluvy.
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12.3

12.4

Dodavatel ma pravo na zmenu subdodavatela, prostrednictvom ktorého nepreukazoval
splnenie podmienok ucasti podl'a § 27, resp. § 28 zakona o verejnom obstaravani vo vztahu
k plneniu, ktorého sa tato Zmluva tyka.

Dodavatel ma pravo na doplnenie nového subdodavatel'a vo vzt'ahu k plneniu, ktorého sa
tato Zmluva tyka.

Dodévatel' je povinny do piatich pracovnych dni odo dna uzatvorenia zmluvy so
subdodavatel'om, alebo v dei nastupu subdodavatel'a (podl'a toho, ktora skuto¢nost’ nastane
neskor), preukazat’ Objednévatel'ovi, Ze tento subdodavatel’ spliia podmienky tcasti podla §
26 ods. 1 zakona o verejnom obstaravani. Zaroveri je Dodavatel povinny aktualizovat’
zoznam subdodavatelov, ktory je Prilohou &. 8 tejto Zmluvy.

Ak sa na subdodavatela vztahuje povinnost zapisovat’ sa do Registra partnerov verejného
sektora podl'a zdkona ¢. 315/2016 Z. z. o registri partnerov verejného sektora a o zmene
a doplneni niektorych zakonov v zneni neskorsich predpisov, Dodavatel’ je sa zavizuje
zabezpetit’ spinenie tejto povinnosti vetkymi jeho subdodéavatel'mi po celi dobu trvania
tejto Zmluvy. V pripade, ak pocas plnenia tejto Zmluvy déjde k pravoplatnému vymazu
niektorého subdodavatela z registra partnerov verejného sektora, je Dodévatel povinny
okamzite ukonéit’ plnenie tejto Zmluvy prostrednictvom takéhoto subdodavatel'a.

Poru$enie povinnosti Dodavatela uvedenych vtomto ¢lanku Zmluvy sa povazuje za
podstatné porudenie zmluvnych povinnosti.

Clanok XIII.
Osobitné ustanovenia o vykone kontroly

13.1 Dodavatel’ je povinny strpiet’ a umoznit vykon kontroly/auditu sivisiaceho s dodavanym
predmetom plnenia, ako aj s ostatnymi ustanoveniami tejto zmluvy zo strany oséb opravnenych
na vykon kontroly, kedykol'vek po uzavreti tejto Zmluvy a pocas platnosti a G¢innosti Zmluvy o
nendvratnom finanénom prispevku ¢. Z311071CLH1 (cez NTS SR ¢&. 8/23; cez MIRRI SR:
181/2023) wuzavrete] medzi poskytovatelom nenavratného finanéného prispevku a
Objednavatel'om dna 08.02.2023, pri¢om opravnenymi osobami sit najma:

a)
b)

c)
d)

€)
f)

g)

Poskytovatel nenavratné finanéného prispevku a nim poverené osoby,

Utvar vnitorného auditu Riadiaceho organu alebo Sprostredkovatel'ského organu a nimi
poverené osoby,

Najvyssi kontrolny urad SR a nim poverené osoby,

Orgén auditu, jeho spolupracujiice organy (Urad vladneho auditu) a osoby poverené na vykon
kontroly/auditu,

Splnomocneni zastupcovia Europskej Komisie a Eurdpskeho dvora auditorov,

Organ zabezpedujlici ochranu finanénych zaujmov EU,

Osoby prizvané organmi uvedenymi v pismenéach a) az f) v siilade s prislusnymi pravnymi
predpismi SR a pravnymi aktmi EU.
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13.2 Dodavatel sa zavizuje poskytnit osobam opravnenym na vykon kontroly Specifikovanym v bode
13.1 tohto Clanku Zmluvy, vietku potrebnii su¢innost. V pripade, Ze v désledku kontroly
vykonanej opravnenym organom, déjde zavinenim Dodavatel'a k uznaniu plnenia predmetu
zmluvy ako neopravneného vydavku, t.j. vydavku, ktory nezodpoveda cenam beznym na trhu v
case ich vzniku a v mieste ich vzniku, a ktory preto nebude Objednavatel'ovi uznany ako
opravneny, je Dodavatel' povinny nahradit’ kupujicemu v plnom rozsahu Skodu, ktord mu v
doésledku tejto skutoénosti vznikne.

13.3 Dodavatel bude reSpektovat’ pravo osob opravnenych na vykon kontroly podla bodu 13.1 tohto
Clanku Zmluvy vstupovat do objektov, ak to stvisi s predmetom tejto Zmluvy a pozadovat od
Dodavatela predloZenie originalnych dokladov a inli potrebnt dokumentéciu, alebo iné d’alsie
doklady stvisiace s touto Zmluvou.

13.4 Dodavatel za zavizuje prijat opatrenia na napravu nedostatkov zistenych kontrolou, overovanim
na mieste v zmysle Spravy z kontroly, v lehote stanovenej osobami opradvnenymi na vykon
kontroly podl'a bodu 13.1 tohto Clanku Zmluvy, a zéroveii zaslat' kupujiicemu informéaciu o
splneni opatreni prijatych na napravu zistenych nedostatkov bezodkladne po ich splneni.

Clanok XIV.
Skondenie zmluvy

14.1 Pred spinenim Zmluvy je mozné Zmluvu ukongit
a) pisomnou dohodou Zmluvnych stran,
b) odstapenim v pripadoch uvedenych vo vSeobecne zaviznych pravnych predpisoch a v tejto
Zmluve.

142  Objednavatel’ je opravneny odstipit’ od Zmluvy okrem iného v pripade, ak Dodavatel’ poda na
seba navrh na vyhlasenie konkurzu alebo navrh na povolenie redtrukturalizacie, alebo ak bude na
majetok Dodavatela vyhlaseny konkurz alebo povolenad restrukturalizacia na zaklade navrhu
ktorejkol'vek tretej osoby, alebo ak je zamietnuty navrh na vyhlasenie konkurzu pre nedostatok
majetku, alebo pokial’ sa stane zrejmym, ze Dodavatel nie je d’alej schopny plnit tuto Zmluvu 2z
dévodu straty opravnenia potrebného na plnenie tejto Zmluvy. Uvedené skutoénosti je Dodavatel
bezodkladne povinny oznamit druhej zmluvnej strane.

14.3 Zmluvné strany sa dohodli, Ze za podstatné porusenie Zmluvy budi povazovat’ najmé:
14.3.1 na strane Objednavatela:

a) omeSkanie s poskytnutim potrebnej sucinnosti potrebnej pre plnenie povinnosti
Dodavatel’a podla tejto Zmluvy a tato stéinnost’ neposkytne ani v dodatocnej lehote
poskytnutej Dodavatel'om v dizke najmenej 30 dni,

b) opakované omeskanie s thradou splatnych faktir Dodavatela o viac ako 120 dni odo dria
splatnosti faktury,

14.3.2 na strane Dodévatela:

a) také poruSenie povinnosti Dodavatela, ktoré je v Zmluve vyslovne oznacené ako

podstatné porusenie Zmluvy,

b) opakované porudenie povinnosti Dodavatel'a dodrzat’ reakény Cas alebo odstranit’ kritickd

alebo naliehavi vadu podl'a Tabulky | Prilohy ¢. 4 tejto Zmluvy, ktoré nastane najmenej
pérkrat v priebehu troch (3) kalendarnych mesiacov nasledujucich po sebe,
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¢) porusenie povinnosti mi¢anlivosti,
d) skondenie Zmluvy o zabezpeéeni plnenia bezpecnostnych opatreni a notifikainych
povinnosti.

14.4  Odstipenie od Zmluvy musi byt’ pisomné, s uvedenim dévodu odstipenia v silade so vSeobecne
zaviznymi pravnymi predpismi alebo touto Zmluvou a zaslané formou doporu¢eného listu druhej
zmluvnej strane. Uinky odstipenia od Zmluvy nastavaju diiom jeho dorucenia druhej zmluvne;
strane.

14.5 'V pripade odstpenia od Zmluvy si zmluvné strany povinné vratit' si vSetky poskytnuté plnenia
do 10 dni od G¢innosti odstipenia od Zmluvy; uvedené neplati v pripade, ak dojde k odstipeniu
od Zmluvy po dodani diela v éasti poskytovania sluZieb podpory a udrzby, pri ktorom je
Dodavatel povinny vratit’ éast’ ceny za predmet plnenia zodpovedajicu tymto sluzbam.

14.6 Zanik tejto Zmluvy nema vplyv na platnost’ ustanoveni tejto Zmluvy pri ktorych je vyslovne
uvedené, Ze zostavaju v platnosti aj po skonceni tejto Zmluvy alebo u ktorych z povahy a Géelu
alebo zo v8eobecne zavdznych pravnych predpisov vyplyva, Ze maja zostat' v platnosti aj po
skonceni tejto Zmluvy, najma, nie viak vyluéne, ustanoveni o nahrade Skody, zmluvnej pokute,
autorskych pravach alebo ml¢anlivosti.

Clénok XV.
Spoloé¢né a zavereéné ustanovenia

15.1  Tato Zmluva je platna dinom jej podpisu oboma zmluvnymi stranami. Tato Zmluva nadobuda
ucinnost’ po spineni odkladacej podmienky nadobudnutia uéinnosti Zmluvy podla bodu 15.2
nizSie, nie viak skor ako diiom nasledujiicim po dni jej prvého zverejnenia v silade so zdkonom
&.546/2010 Z.z., ktorym sa dopliia zakon &. 40/1964 Zb. Obéiansky zakonnik v zneni neskorsich
predpisov a ktorym sa menia a dopliiaja niektoré zakony.

152  Odkladacia podmienka nadobudnutia G¢innosti zmluvy: Zmluva nadobudne uéinnost’ az po
schvaleni procesu verejného obstaravania poskytovatel'om nenavratného finanéného prispevku
— diiom vydania spravy z kontroly procesu verejného obstardvania. Ak vysledok predmetnej
kontroly verejného obstaravania nebude kladny, nie je spinena podmienka k nadobudnutiu
acinnosti Zmluvy. Z uvedeného dévodu k plneniu Zmluvy neméze déjst skér, ako sa Zmluva
stane G¢innou. Po doruceni spravy z kontroly verejného obstaravania Objednavatel bezodkladne
upozorni na tiito skutocénost’ Dodavatel'a.

15.3 Ak v momente uzatvorenia Zmluvy nema Dodavatel’ v Registri partnerov verejného sektora
vedenom Ministerstvom spravodlivosti SR zapisanych svojich koneénych uzivatelov vyhod,
pricom v stilade s prislusnymi ustanoveniami zdkona ¢. 315/2016 Z.z. o registri partnerov
verejného sektora a o zmene a doplneni niektorych zakonov ma takito povinnost, Zmluva
nadobudne ucinnost’ najskor v dei zapisu koneénych uzivatelov vyhod Dodévatela do tohto
registra. Ak zapisu do tohto registra neddjde ani do 30 dni odo diia uzatvorenia Zmluvy,
Objednavatel’ je opravneny od tejto Zmluvy odstupit. Dodavatel’ je povinny byt zapisany
v Registri partnerov verejného sektora po celi dobu trvania Zmluvy.
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15.4 Dodavatel nie je opravneny postupit’ akiikol'vek svoju pohl'addvku z tejto Zmluvy na tretiu osobu
bez predchadzajliceho pisomného sthlasu Objednavatela. Pisomny saihlas Objednavatela s tymto
ukonom je zaroven platny len za podmienky, Ze bol na tento ukon udeleny predchadzajici
pisomny suhlas Ministerstva zdravotnictva SR. Pravny tkon, ktorym budt postipené pohfadavky
Dodévatel'a v rozpore s tymto ustanovenim je podl'a § 39 zakona ¢. 40/1964 Zb. — Ob¢iansky
zakonnik v zneni neskorsich predpisov neplatny.

15.5 Zmliuvné strany sa zavazuji uzatvorit’ spolocne s touto Zmluvou aj Zmluvu o zabezpeceni pinenia
bezpeénostnych opatreni a notifikadnych povinnosti uvedent v Prilohe ¢. 9 k tejto Zmluve.

15.6 Menit’ alebo dopliiat’ obsah tejto Zmluvy je mozné iba formou pisomnych dodatkov, ktoré budi
platné, ak budi riadne potvrdené a podpisané opravnenymi zastupcami oboch Zmluvnych strén.

15.7 Zasady  ochrany  osobnych  Gdajov  si  uvedené na  webovej  stranke:
http://www.ntssr.sk/zasadyochranyudajov/ochrana-osobnych-udajov-zmluvnych-parinerov-
osob-opravnenych-konat-v-mene-zmluvnych-partnerov-a-zastupcov-zmluvnych-partnerov.

15.8 Pravne vztahy touto Zmluvou neupravené sa riadia slovenskym pravom, najméd prisluSnymi
ustanoveniami zakona ¢. 513/1991 Zb. Obchodny zakonnik v zneni neskorsich predpisov.

15.9 Tato Zmluva nahridza kazdi pisomni alebo astnu dohodu medzi zmluvnymi stranami ohl'adne
predmetu tejto Zmluvy.

15.10 NeoddeliteI'nou stcastou tejto Zmluvy su jej prilohy:

a) Priloha ¢. | — Specifikéacia predmetu plnenia vo vztahu k vypracovaniu ndvrhov a smernic na
zéklade odportcani Auditu

b) Priloha ¢ 2 — Specifikicia predmetu plnenia vo vztahu k dodavke softvérového
a hardvérového zabezpecenia

¢) Priloha & 3 — Specifikacia predmetu plnenia vo vztahu k implementacii riesenia pre
jednotlivé lokality

d) Priloha &. 4 — Podmienky poskytovania sluzieb podpory a Gdrzby (SLA)

e¢) Priloha ¢. 5 — Specifikacia predmetu plnenia vo vztahu k dvojfaktorovej autentifikécii

f) Priloha &. 6 — Struktira ceny za predmet pinenia

g) Priloha ¢. 7— Harmonogram prac

h) Priloha ¢. 8 — Zoznam subdodavatelov

i) Priloha ¢. 9 - Zmluva o zabezpeleni plnenia bezpeénostnych opatreni a notifikaénych
povinnosti

j) Priloha ¢. 10 — Miesta realizacie

15.11 Tato Zmluva je vyhotovena v §tyroch vyhotoveniach s platnostou originalu. Dodavatel’ aj
Objednavatel obdrzia kazdy po dve vyhotovenia tejto Zmluvy.

15.12 Zmluvné strany vyhlasuju, ze si tato Zmluvu precitali, jej obsahu porozumeli a sthlasia s nim
a 2¢ Zmluvu uzatvaraju slobodne, vaZne a bez natlaku, na znak ¢oho pripéjaja svoje podpisy.
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V Bratislave, diia _ V Bratislave, diia

Nérodna transfizna sluil\a SR Mgr. Iveta Gal'ova
Ing. Ivan Olear, MBA, konatel’
riaditel
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Priloha ¢. | Zmluvy

ecifikacia predmetu pinenia vo vzt’ahu yracovaniu navrhov ernic
Specifikac dmetu pl fahu k avrhov a sm

na zaklade odporucani Auditu

Poiiid.avka Vyhl. 362/2018 Z.z. Opatrenie z auditu KB Popis vystupu
; : ’ vypracovanie planu
0-0002 ::32 tllz:e:)hsti?ruktura Zadefinovat’ vymedzenie rozsahu a sposobu implementécie bezpecnostnych
dok?lmcméci é plnenia vietkych bezpecnostnych opatreni opatreni podla poZiadaviek ZoKB
a ZolTVS aprisludnych vyhladok
Dopracovat’ do vystupného listu checklist, aby
§ 6 Riadenie aktiv, neprislo k opomenutiu niektorych poloziek a tiez
0-0017 : o ; PR
hrozieb a rizik pisomne spracovat proces vratenia akiiv a
odobratia pristupov pre dodavatel'a. vypracovanie navrhu smernic
Poziadavky pre tretie strany -
Dopracovat’ do vystupného listu checklist, aby Bezpecnostné opatrenia
% § 7 Personalna neprislo k opomenutiu nicktorych poloZiek a tieZ
0-0023 i ; ; ; o
bezpetnost pisomne spracovat’ proces vratenia aktiv a
odobratia pristupov pre dodévatela.
Doplnit’ poucenie o podstatné povinnosti z oblasti
. § 7 Personélna informacnej a kybemneticke] bezpecnosti alebo
0-0020 3 ; ; . : —
bezpeénost’ doplnit’ pouenie o oboznamenie so Smernicou o
informac¢nej a kybernetickej bezpeénosti
vypracovanie planu rozvoja
; i W S : bezpednostného povedomia
§ 7 Personalna _Stanovu“ Siratgn V?,de_lavapla % 0b|aSIl' zamestnancov, navrh obsahu
0-0021 : informacnej a kybernetickej bezpecnosti a S o
bezpednost SO e T vzdeldvania pre vstupng a
zabezpectt Je 7 ! P periodicke skolenia pre beznych
uzivatel'ov a administratorov
ug : 5 2 2 vypracovanie vzorového testu pre
§ 7 Personalna Zabezpeqt vradviiznosti v pmv?delne R overovanie znalosti a
0-0022 b ; preskolenie zamestnancov overenie efektivnosti ; g
ezpecnost —" bezpeénostného povedomia
zamestnancov
Uréit’ pravidla kryptografickej ochrany v
kryptografickom 3tandarde podla vysledkov
analyzy rizik a technickych moznosti
§ 13 Systém spravy komponentov v infradtruktire. Na zaklade - 2
0-0055 kryptografickych $tandardu nasledne vyzadovat' a implementovat JYRmRavante f‘navrhu SEnee
B T SN . o Sprava a prevadzka IS _admin
klcov a certifikatov opatrenia suvisiace s kryptogratiou. Osobitna
pozornost’ odporicame venovat’ protokolom,
ktoré prenasaju uZivatel'ske identifikatory a hesla
v cleartexte (TELNET, FTP. HTTP atd’.).
Do zoznamu internych kontrol zaviest’ povinnost
§ 13 Systém spravy kontroly nastavenia systému spravy Vypracovanie vzorového Audit
0-0056 kryptografickych kryptografickyvch kl'i¢ov a certifikatov ako na check listu pre interné
klacov a certifikatov internej CA, tak na certifikatoch initalovanych audity/kontroly
externymi partnermi.
§ 3 BezpeCnostna Vypracovanie bezpeénostnej stratégie ) . L.
0-0003 stratégia kybernetickej | kybemeticke] bezpecnosti. vyprectuatie ravein Siretcpie

bezpetnosti

kybernetickej bezpeénosti




§ 5 organizacie

Stanovit formu a periodicitu pravidelného
informovania vedenia a Statutarneho organu a

0-0009 kybemetickej B : ; : :
— vyuzivat ju na pravidelné alebo jednorazové
informovanie alebo predl}'laclanic néavrhov
§ 5 organizacie Rozpracovat’ spbsob napliania povinnosti
0-00190 kybernetickej vyplyvajicich z dekrétu a zavedenych
bezpecnosti bezpetnostnych politik
§ 5 organizécie Zalviest’ krompcfnz.aéné_ opatrenia, kIQré zab'e.zpeéia vypracovanie névrhu Politiky
0-0011 i(vhemetickcj primerant nezavislost ‘aluf'm vyélenit poziciu informacnej bezpecnosti
besnanoai manazéra pre kyberneticki bezpeénost’ mimo
P odboru informatiky
§ S ianianeie Zadefinovat’ politiku kontrolnych ¢innosti,
0-0012 K beﬁeticke' vypracovat plan ich vykonavania a proces
bgz a5 ) vyhodnocovania efektivnosti vykonavanych
P ¢innosti a prijatych opatreni
Spracovat’ zoznam aktiv a vypracovat nad nim
§ 3 Bezpeénostna al:la]_\,'z.u .HZ& oy zohladr!e:mnll Bodnoy ak‘tlva pre Vypracovanie navrhu smernice
— ... | zakladna sluzbu. Odportéanie: spracovar e amre il e
0-0004 stratégia kybernetickej : ; . .| Klasifikédcia, kategorizacia
) . Zoznam aktiv a vypracovat’ nad nim analvzu rizik | . 2 = >
bezpecnosti . o 5 ; informacnych aktiv a Metodiky
so zohl'adnenim hodnoty aktiva pre zakladn
sluzbu
§ 4 Klasifikécia Vykonat' klasifikdciu informécii a kategoriziciu
informécif a sieti a informacnych systémov podl'a § 20 ods. 2.
0-0007 kategorizacia sieti a pre vietky informaéné systémy, ktoré maji
informaénych priamy alebo nepriamy vplyv na prevadzkovanu
systémov zakladn( sluzbu
; i , Spracovat’ zoznam alktiv a vypracovat’ nad nim
0-0013 ? 5 Rfidcnf e‘:ktw, analyzu rizik so zohI'adnenim hodnoty aktiva pre
RN LR sakladntslistbu Konzultacie, zaskolenie,
vykonanie klasifikacie infirmacii
Spracovat’ zoznam aktiv s uvedenim a kategorizacii IS a sieti
i w pozadovanych parametrov a u jednotlivym aktiv | (vyplnenie katalogu aktiv)
0-0013 f}r?)zl::é?)d;:;:i]?mm identifikovat | ¢i sa podiel'aji na poskytovani
zakladnej sluzby alebo sa jedna o podporné
sluzby alebo ostatné aktiva
0-0016 § 6 Riadenie aktiv, Spracovat’ zoznam aktiv a u jednotlivym aktiv
hrozieb a rizik identifikovat vlastnika rizika a vlastnika aktiva
Vypracovanie Metodiky riadenia
rizik, Vykonanie analyzy rizik na
zallade katalogu aktiv,
Dopracovat’ proces riadenia rizik o hrozby, 7 i ;
. . , ) i . s Konzulticie a navrhnutie
§ 6 Riadenie aktiv, zranitelnosti a ich ohodnotenie, a vykonat nad 5 s
O-0018 i e o o ; " : procesnych a technickych
hrozieb a rizik nimi analyzu rizik v stlade s prijatou metodikou, : g
; : bezpecnostnych opatreni na
ale zamerani podrobne na IS g A 5 R
znizenie rizik (Plan zvliadania
rizik)
Vypracovanie Analyzy funkéného
S Rindnrie gty Dopracovat proces riadenia rizik o hrozby, dopadu (BIA) na vyhodnotenie
0-0019 hidiieh 4 stk ! zranitel'nosti a ich ohodnotenie, a vykonat' nad dopadu na ¢innost
: nimi analyzu funkéného dopadu (BIA). prevadzkovatel'a zdkladnej sluzby
i lét: iﬁ?iﬂih Priprava a vypracovanie $tandardov a postupov
0-0659 bZz aastihcl riedenia kybernetickych bezpelnostnych
inci?:lcmov Y incidentov. vypracovanie ndvrhu smemice o
§ 14 Riesenie Riegeni bezpecnostnych
K ‘bemeiick rch Stanovenie opatreni na odvratenie alebo incidentov
0-0062 bizp e tn};ch zmiernenie dopadu kybemetického

incidentov

bezpecnosiného incidentu




§ 14 Riegenie

Vedenie zaznamov o kybernetickych

kybernetickych bezpecnostnych incidentoch vratane pouzitych
0-0063 _ ; ! ; . s ;
bezpecénostnych rigSeni v service desk nastroji resp. ticketovacom
incidentoy systéme.
§ 14 Riesenie 5 : pa .
AR Formalizovat’ postup presetrovania a uréenia
kybernetickych S ; S S
0-0064 L pricin vzniku kybernetického bezpecnostného
bezpecnostnych C
i incidentu.
incidentov
§ 14 Riedenie Doplnenie definicie primeranosti pri prijimani
0-0065 kybernetickych bezpecnostnych opatreni, ktoré zamedzuji
bezpecnostnych opakovanému vyskytu vzniku kybernetického
incidentov bezpetnostného incidentu.
§ 11 Riadenie Zadefinovanie postupov riadenia zaplat a
3 bezpecnosti prevadzky | aktualizacii pre vSetky prevadzkované
0-0038 5 ; : : : ; ;
siete a informacného informacné systémy, vratane podpornej
systému infrastrukuary.
§ 11 Riadenie Zadefinovat’ formalne pravidla riadenia kapacit,
0-0039 bezpecnosti prevadzky | monitoring kapacit naprie¢ informa¢nymi
siete a informacného systémami a implementdcia monitorovacieho
systému nastroja
Zadefinovanie pravidiel a postupov ochrany pred
§ 11 Riadenie skodlivym kédom na vietkych informaénych
0-0041 bezpecnosti prevadzky | systémoch a technologickych celkoch ak to dana vypracovanie navrhu smernice o
siete a informacného | technolagia umoziuje. Odobratie Sprave a prevadzke informatnych
systému administratorskych prav koncovym systémov_administraror
poufivatel'om,
gel ! ;fg;?lemvé i Zadefinovanie pravidiel a postupov na instalaciu
0-0042 - P e Y | software na zariadeniach, odobratie
siete a informaéného : N ,
Wi nadbytoénych admin prav uzivatelov
systému
Zadefinovanie pravidiel a postupov na indtalaciu
§ 11 Riadenie zariadeni v siet'ach a informaénvch systémoch.
bezpetnosti prevadzky | vynucovanie tychto pravidicl u dodavatefov,
0-0043 A ;o p o i o
siete a informacného Zvézenie dodatoénych opatreni vo forme
systému deaktivovania nepouzivanych portov na
switchoch, pripadne port-scerite ¢i 8U2.1 X.
Zadefinovanie pravidiel a postupov pravidelného | Vypracovanie navrhu smernice
. " . zélohovania, implementacia software na pre Zilohovanie a archivécia,
§ 11 Riadenie ; s RN ; : L )
: .| zalohovanie vietkych informacnych systémov vypracovanie navrhu smernice
bezpecnosti prevadzky , Gl :
0-0040, - : ; podla pozadovaného parametru RPO pre vietky Stratégie zélohovania,
siete a informacného : : : e : S .
informaéné systémy a podporné aktiva, vypracovanie vzoru zalohovacej
systému : , ; : i ; ey .
pravidelné testovanie obnovy informécii zo matice, Konzultacie k vyplneniu
zéloh zalohovace] matice
Zadefinovanie pravidiel riadenia pristupu k
§ 12 Rindesiie sn_:t am, unp]emta,ntam,a segmentacie siete,
ristupov 0sob k sieti i oo it i o vypracovanie navrhu smernice ¢
0-0047 PHAR : ’ manazovanych LAN switchoch, zvazenic s : .
a informaénému ; scie L2 b PN Riadeni pristupovych prav
—— lmplc_mentamc L2 bezpecnostnych prvkov (port
g security, DHCP snooping, Dynamic ARP
inspection atd’.).
§ & Riadenie
clioqtf_wmcl ?k.'v?h. Pri rokovani s dodévatel'mi pri akvizicii IS alebo ) -
0-0024 sluzieb, akvizicie. o Vit rok vl shikasie al & Bnlive6 tlass] | Yonrectvani navrhu zmluvy pre
vyvoja a Gdrzby M N N el Wt o dodavatel'a zakladnej sluzby
s e povinnosti vyplyvajacich so ZoKB
informaénych
systémov
8 fadenie , S s ; Konzultacia k identifikacii
dodavatel'skych Vykonat’ kontrolu jednotlivych zmluvnych . b o
b e ; : L i dodavatel'ov, s Ktorymi je
sluzieb, akvizicie. vztahov s dodavatel'mi, identifikovat’ vetkych 7 2
0-0025 potrebné uzatvorit zmluvy o

vyvoja a adrzby
informaénych
systémov

dodavatel'ov, s ktorymi je potrebné uzatvorit
zmluvy o plneni povinnosti vyplyvajicich so
ZoKB a dorokovat ich

plneni bezpeénostnych opatreni
vyplyvajucich zo ZoKB.




0-0071

§ 17 Zabezpecenie
kontinuity riadenia

Spracovat politiku pre BCM. Podl'a analyzy
funkéného dopadu (BIA) vypracovat BCP, DRP

Vypracovanie navrhu smernice
pre Riadenie kontinuitu ¢innosti
(BCM Plany kontinuty ¢innosti),

kyberneticke) ] ) : e S
bezpecnosti wisipravideint textowmionakivali ol Vypracovanie Stratégia a planu
obnovy (DRP Plany obnovy),
§ 17 Zabezpedenie
kontinuity riadenia Stanovit' frekvenciu a rozsah zdlohovania pre
0-0073 ik Sokei Kasdv inf - et
ybernetickej azdy informacny systém. Vypracovanie Smermice pre
bezpecnosti zilohovanie a obnovu IS,
§ 17 Zabezpecenie Poziadavky na obnovu 1S zo
0-0073 kontinuity riadenia Urcenie osoby zodpovednej za zdlohovanie pre zaloh - vzor
kybemetickej kazdv informacny systém. Zaznam o vykonani testu obnovy
bezpetnosti IS z prevadzkovej zalohy - vzor
§ 17 Zabezpecenie Stanovit’ ¢asovy interval, identifikaciu rozsahu Vypracovanie Stratégie
0-0075 kontinuity riadenia udajov, datového média zalohovania a kontinuity a obnovy
kybernetickej poziadavku zabezpedenia vedenia dokumentacie
bezpetnosti o zalohovani pre kazdy informacny systém Konzultécie k uréenie cielovej
§ 17 Zabezpecenie Vykonavanie pravidelného preverenia zaloh, doby a ciefového bodu obnovy
i - : A insim {RTO,RPO}, MTO
kontinuity riadenia testovanie obnovy zaloh a precvitovanie
0-0076 T : e ] :
kybernetickej zavedenych krizovych planov najmenej raz
bezpetnosti rocne.

V Bratislave, dia

podpis (Statutdr alebo splnomocnend osoba)
Mgy Iveta Galovd — konatel




Priloha ¢. 2 Zmluvy

Specifikécia predmetu plnenia vo vzt’ahu k dodivke softvérového a hardvérového
zabezpedenia

lementécia firewallow a dvojfaktorovej autentifikicie do siete NTSSR

E

Tento ndvrh sa zaobera nasadenim firewallow vo vietkych lokalitich za Gc¢elom celkového zvydenia bezpecnosti siete

a zabezpeéenim sdladu so ZoKB a odporac¢aniami auditu. Prostrednictvom firewallow sa vykoné segmentécia sieti na vetkych
lokalitach a riadenie pristupov medzi jednotlivymi segmentami s centralnou spravou. Ich doéslednou konfiguraciou buda naplnené
nasledovné odporiéania auditu:

0-0008 - § 4 - Désledna segmentacia siete, kategorizacia a uréenie bezpecnostnych zén na firewalle.

0-0028 - § 10 - Implementacia segmentdcie prostrednictvom VLAN v kazdej lokalite, oddelenie jednotlivych typov zariadeni
(server, klientska stanica, tlaciaren...) do samostatnych sietovych segmentov, nastavenie riadenych prestupov
prostrednictvom firewallu a granularne nastavenych pravidiel.

0-0029 - § 10 - Dosledna segmentdcia siete a umiestiiovanie serverov so sluzbami priamo pristupnymi z externych sieti do
dedikovanych DMZ segmentov.

0-0030-§ 10 - Implementécia segmentécie siete a umiestiiovanie serverov do segmentov v zavislosti od bezpe¢nosinych
poziadaviek a ucelov.

0-0031 - § 10 - Implementacia segmentacie siete vo vetkych lokalitach a zabezpeéenie prepojenia jednotlivych segmentov
prostrednictvom firewallu.

0-0032-§ 10 - Segmentécia siete a povol'ovanie spojni na zaklade principu zasady najniZsich privilégii

0-0033-§ 10 - Implementacia segmentécie a povolovanie len $pecifikovanych sluzieb na firewalie

Ciastoéne pokryté bude aj opatrenie ¢ 44. nakol'ko véetky sietové spojenia budii zaznamenavané firewallmi a zaznamy budu
centralne ukladané na logserveri.
0-0044 - § 11 - Implementacia centralneho nastroja na zaznamendvanie ¢innosti sieti a informac¢nych systém

Do siete bude implementovany systém pre silni dvojfaktorovi autentifikaciu a tento bude integrovany so vzdialenym pristupom.
Nasadenim 2FA a naslednou rekonfiguraciou pristupov budi naplnené nasledovné odporicania auditu:

0-0035 - § 10 - Implementécia dvojfaktorovej autentizacic pri vzdialenom pristupe do internej siete.

(-0036 - § 10 - Identifikacie moZnej pritomnosti fkodlivého kodu zariadenia, ktoré sa vzdialene pripéja do internej siete, alebo
zmluvného zarucenia vratane preukazania pinenia tejto povinnosti

0-0030 - § 12 - Riadenie vzdialencho pristupu formou zriadenia VPN pristupov pre dodavatelov.

Néavrh riesenia

Navrhované riesenie poéita s vyuzitim a rozdirenim existujiceho riedenia. Sticasne pouzivané firewally na riaditel'stve budd
nahradené vykonnejsimi modelmi. Existujice zariadenia sa pouZijit na lokalitach. Ostatné lokality budi osadené tieZ rovnakymi
modelmi. Riaditel'stvo bude mat’ firewally vo vysokodostupnom zapojeni, na lokalitach buda bez vysokej destupnosti, dostupnost
bude zabezpetena dodavatel'skou SLA. High level dizajn navrhovanej topoldgie je na nasledujiicom obrazku. Presny zoznam
segmentov vratane IP planu bude predmetom detailného dizajnu.

=3 ‘\Q



Poziadavky na HW zariadenie a manazment;

Pocet zariadeni: 2

Poziadavka Hodnota
£ Parameter (dno/nie)
Pozadované funkcionality: Firewall, IPS, Aplika¢na kontrola+URL filtering, Malware a Botnet 4no
1 ochrana, HTTPs inipekcia, DLP a ochrana proti Zero-day malware
2 Okamzite pouzitelné preddefinované IPS politiky o
3 MozZnost’ definicie IPS vynimiek podl'a kombindcie: src IP + dst IP + service + itok / signatiira hon
MoZnost nastavenia monitorovacieho alebo blokovacieho reZimu IPS globélne, na Grovni politiky, ano
4 alebo na rovni jednotlivej ochrany / signatiry
5 Moznost konfiguracie a ladenia IPS engine priamo z log vystupov firewallu -
6 Nové signatiry [PS musia byt viditelne oznatené a musia byt aktivované iba v detekCnom rezime e
7 Detekcia/blokovanie Sirenia $kodlivého koédu (malware) e
Minimélne podporované typy siborov pre dynamickii sandbox emulédciu:powerpoint, word, excel, ano
8 pdf, exe, archivy (zip, tar, 7z, rar)
9 Podporovana vel'kost emulovanych stiborov v sandbox, min. 80MB #o
10 Moznost’ definicie Antivirus vynimiek podl'a kombindcie: sre IP + dst IP + service + ltok / signatira i
11 Riadenie politky na zaklade uZivatel'skych skupin z Active Directory e
12 Ochrana proti SNI spoofing v ramci HTTPs inspekce =
13 Podpora plnohodnotné HTTPS inspekce pre HTTPS, IMAPS,POP3S 00
MoZnost’ granuléarneho riadenie HTTPs (indpekcia spojenia alebo bypass) - podl'a kombindcie: dno
14 aplikicia / URL / URL kategéria
15 Moznost’ vypnutie HTTPS inspekcie pre Wifi %9
Zariadenie musi byt schopné vy¢itat identity priamo z doménového kontroleru bez nutnosti 4no
16 indtalovat akikol'vek externi komponentu
17 Podpora IPSec VPN tunelov e
18 VPN IPSec musi podporovat’ nasledujiice Sifrovacie protokoly: AES-128, AES-256, CAST, DES o
19 VPN IPSec musi podporovat’ déatovi integritu pre MDS, SHA1, SHA-256, AES-XCBC i
20 Riedenie musi podporovat’ IP compression pre S25 VPN e
21 Podpora Remote Access VPN pre 500 pouZivatelov - vritane licencie o
22 Priepustnost Firewallu, minimélne 17000 Mbps (RFC 3511, 2544, 2647, 1242) oo
23 Priepustnost Threat prevention, minimalne 2 Gbps (FW, IPS, Threat ochrana, APPC) s
24 Pocet novych spojeni za sekundu (CPS) minimalne 65.000 sao
25 Pocet sicasnych spojeni, min. 2.400.000 o0
26 Fanless - bez aktivnych chladiacich komponent. e
27 Maximélna hodnota BTU 320 za hodinu s
28 Potet fyzickych siefovych rozhrani, min. 16x 10/100/1000 80
29 min. 2x 2.5GbE_opticky port s
dudlne WAN porty - 2x1Gbps -
30 podpora alespon 1x 10Gbps SFP+ 4no
31 Dedikovany management port RJ45 1x1Gbps e
32 Duslne zdroje napéjenia i
33 Storage min 250GB SSD o
34 2x USB port 3.0 o
35 1x USB-C vrétane RJ-45 console port o
. an
36 Podpora slotu pre format microSD memory karet do velkosti 64 GB =




37 Maximdlna spotreba energie 36W

Riedenie musi byt uvedené v Gartner Enterprise Firewall Magic Quandrant, kaZdy rok za posledné 3 ino
38 roky (2019,2020,2021) v kvadrante Leader
39 Podpora vysokej dostupnosti Active-Standby m—
40 Failover cluster time maximélne s -
41 Podpora debuggovania problémovych scenaroy na rovni L2 - 1.7 s

Podpora linux néstrojov (min. SCP, BASH, VI, TOP), spii&fania linuxovych BASH skriptov a ano
42 nastrojov tretich stran

Riesenie musi podporovat’ mozZnost’ obnovenia predchadzajiceho OS image (revert) a z lokalneho ano
43 tloZiska

In3taldcia dvoch zariadeni do standardného 19" kabinetu 1U (velikost’ boxu maximalng desktop ano
44 standard size - 210 x 170 x 45mm)
45 Zero touch deployment (nastavenie prvotnej konfigurdcie z USB flash) oo
46 Dodéavand firewall platforma musia byt vo forme samostatnej fyzickej hardware appliance —
47 Podpora lokélného aj centrdlného managementu jednotného pre oba typy zariadeni i
48 Podpora mobilné aplikédcie pro remote management 0
49 Podpora DynDNS a reach my device. e
50 Cloud management v cene zariadeni i

. . 'l s - . - + - én

51 Remote Access licencie musi byt sacast'ou licencie zariadeni. 3

V Bratislave, diia

podpis (Statutar a!egd splnomocnend osobay)

Mgr. Iveta Galova — konatel’




Priloha ¢.3 Zmluvy

Specifikicia predmetu plnenia vo vzt'ahu k implementacii rieSenia pre jednotlivé lokality

Pocet zariadeni: 2

Potiadavka Hodnota
& Parameter (ino/nie)
PoZadované funkcionality: Firewall, IPS, Aplika¢na kontrola+URL filtering, Malware a Botnet ano
1 ochrana, HT'TPs indpekcia, DLP a ochrana proti Zero-day malware
2 Okamzite pouzitelné preddefinované IPS politiky -
3 Moiznost’ definicie IPS vynimiek podl'a kombinacie: src IP + dst IP + service + itok / signatira 40
MoZnost’ nastavenia monitorovacieho alebo blokovacieho reZimu IPS globélne, na trovni politiky, ano
4 alebo na trovni jednotlivej ochrany / signatiry
] Mo#nost konfigurécie a ladenia IPS engine priamo z log vystupov firewallu dno
6 Nové signatry IPS musia byt viditelne oznacené a musia byt aktivované iba v detekénom reZime koo
7 Detekcia/blokovanie $renia skodlivého kédu (malware) =
Minimélne podporované typy siborov pre dynamickii sandbox emulaciu:powerpoint, word, excel, ano
8 pdf, exe, archivy (zip, tar, 7z, rar)
il Podporovana velkost emulovanych stiborov v sandbox, min. 80MB i
10 MoZnost' definicie Antivirus vynimiek podl'a kombindcie: src [P + dst IP + service + Gtok / signatiira o
11 Riadenie politky na zéklade uzivatel'skych skupin z Active Directory —
12 Ochrana proti SNI spoofing v rimci HTTPs inspekce 480
13 Podpora pinohodnotné HTTPS inspekce pre HTTPS, IMAPS POP3S e
Moznost’ granulérneho riadenie HTTPs (in$pekcia spojenia alebo bypass) - podl'a kombinacie: ano
14 aplikdcia / URL / URL kategéria
5 Motnost vypnutie HTTPS inspekcie pre Wifi g
Zariadenie musi byt schopné vy¢&itat’ identity priamo z doménového kontroleru bez nutnosti ano
16 inStalovat’ akdkol'vek externi komponentu
17 Podpora [PSec VPN tunelov e
an
18 VPN IPSec musi podporovat’ nasledujice Sifrovacie protokoly: AES-128, AES-256, CAST, DES "
19 VPN IPSec musi podporovat” détovi integritu pre MD5, SHA1, SHA-256, AES-XCBC o
20 Riesenie musi podporovat’ IP compression pre $2S VPN il
21 Podpora Remote Access VPN pre 500 pouZivat'elov - vratane licencie o
22 Priepustnost Firewallu, minimaine 17000 Mbps (RFC 3511, 2544, 2647, 1242) hay
23 Priepustnost Threal prevention, minimalne 2 Gbps (FW, IPS, Threat ochrana, APPC) Ao
24 Pocet novych spojeni za sekundu (CPS) minimdlne 65.000 i
25 Pocet siasnych spojeni, min. 2.400.000 o
26 Fanless - bez aktivnych chladiacich komponent. -
27 Maximalna hodnota BTU 320 za hodinu o
28 Pocet fyzickych sietovych rozhrani, min. 16x 10/100/1000 -
29 min. 2x 2.5GbE_opticky port o
dudlne WAN porty - 2x1Gbps e
30 podpora alespon 1x 10Gbps SEP+ =
31 Dedikovany management port RI45 1x1Gbps gt
an
32 Dudlne zdroje napajenia e
an
33 Storage min 250GB SSD g
an
34 2x USB port 3.0 2
an
35 13 USB-C vratane RJ-45 console port ~




36 Podpora slotu pre format microSD memory karet do velkosti 64 GB ano
37 Maximalna spotreba energic 36W e
Riesenie musi byt uvedené v Gartner Enterprise Firewall Magic Quandrant, kazdy rok za posledné 3 ano
38 roky (2019.2020,202I') v kvadrante Leader
39 Podpora vysokej dostupnosti Active-Standby i
40 Failover cluster time maximalne 1s ano
41 Podpora debuggovania problémovych scenarov na tirovni L2 - L7 &np
Podpora linux néstrojov (min. SCP, BASH, V1, TOP), spi3t'ania linuxovych BASH skriptov a ano
42 nastrojov tretich stran
Riesenie musi podporovat’ moZnost’ obnovenia predchadzajiiceho OS image (revert) a z lokalneho ano
43 tloziska
In3taldcia dvoch zariadeni do standardného 19" kabinetu 1U (velikost’ boxu maximalné desktop ano
44 standard size - 210 x 170 x 45mm)
45 Zero touch deployment (nastavenie prvotnej konfigurécie z USB flash) .
46 Dodévané firewall platforma musia byt vo forme samostatnej fyzickej hardware appliance s
47 Podpora lokaIného aj centrilného managementu jednoiného pre oba typy zariadeni 00
48 Podpora mobilné aplikicie pro remate management e
49 Podpora DynDNS a reach my device. éno
50 Cloud management v cene zariadeni o
51 Remote Access licencie musi byt si¢ast'ou licencie zariadeni. 00
Pocet zariadeni: 10
PoZiadavka Hodnota
& Parameter (ano/nie)
ano
Pozadované funkcionality: Firewall, IPS, Aplika¢na kontrola+URL filtering, Malware a Botnet
] ochrana, HTTPs in3pekcia, DLP a ochrana proti Zero-day malware
2 Okamite poutitelné preddefinované IPS politiky i
3 Moznost definicie IPS vynimick podl'a kombindcie: src IP + dst IP + service + ttok / signatira =
ano
MoZnost nastavenia monitorovacieho alebo blokovacieho reZimu IPS globélne, na Grovni politiky,
4 alebo na trovni jednotlivej ochrany / signatiry
5 Moznost konfiguracie a ladenia IPS engine priamo z log vystupov firewallu Sup
6 Nové signatlry IPS musia byt viditelne oznatené a musia byt aktivované iba v detekénom rezime e
7 Detekcia/blokovanie Sirenia $kodlivého kédu (malware) i
Minimélne podporované typy suborov pre dynamicka sandbox emuldciu:powerpoint, word, excel, ano
8 pdf, exe. archivy (zip, tar, 7z, rar)
9 Podporovana velkost emulovanych siborov v sandbox, min. 80MB o
10 Moznost’ definicie Antivirus vynimiek podFa kombinacie: src IP + dst IP + service + (itok / signatiira -
11 Riadenie politky na zdklade uZivatel'skych skupin z Active Directory o
12 Ochrana proti SNI spoofing v ramei HTTPs inspekce o
13 Podpora plnohodnotné HTTPS inspekce pre HTTPS, IMAPS,POP3S s
Moénost’ granuldrneho riadenie HTTPs (in$pekcia spojenia alebo bypass) - podl'a kombindcie: ano
14 aplikicia / URL / URL kategoria
15 Moznost vypnutie HT'TPS inspekcie pre Witi o
Zariadenie musi byt schopné vy¢itat' identity priamo z doménového kontroleru bez nutnost’ 4no
16 indtalovat akukol'vek externi komponentu
17 Podpora IPSec VPN tunelov o
. > - an
18 VPN IPSec musi podporovat nasledujiice Sifrovacie protokoly: AES-128, AES-256, CAST, DES i
19 VPN IPSec musi podporovat’ détovi integritu pre MD5, SHA I, SHA-256, AES-XCBC e




20 Riesenie musi podporovat’ 1P compression pre S28 VPN o
21 Podpora Remote Access VPN pre 200 pouzivatelov integrovana v ramei licence boxu. i
22 Priepustnost Firewallu, minimalne 6 Gbps (RFC 3511, 2544, 2647, 1242) fno
23 Priepustnost Threat prevention, miniméline 500 Mbps (FW, IPS, Threat ochrana. APPC) 0o
24 Podet novych spojeni za sekundu (CPS) minimalne 15.000 g
25 Podet sucasnych spojeni. min. 500.000 o
26 Fanless - bez aktivnych chladiacich komponent. -
27 Maximélna hodnota BTU 90 za hodinu i
28 Pocet fyzickych sieovych rozhrani, min. 10x 10/100/1000 -
29 Moznost SFP optickeho portu na WAN rozhranie e
30 Externy zdroj so zavitom na ochranu proti nechténému odpojeni. o
31 1x USB port 3.0 s68
32 1x USB-C console port o
33 Podpora slotu pre format microSD memory karet i
34 Maximélna spotreba energic 25W s
ano

Riedenie musi byt uvedené v Gartner Enterprise Firewall Magic Quandrant, kaZdy rok za posledné 3
35 roky (2019,2020,2021) v kvadrante Leader
36 Podpora vysokej dostupnosti Active-Standby -
37 Failover cluster time maximalne 1s s
38 Podpora debuggovania problémovych scenarov na Grovni L2 - L7 il

Podpora linux néstrojov (min. SCP, BASH, VI, TOP), spitania linuxovych BASH skriptov a ano
39 nastrojov tretich stran

RieSenie musi podporovat moZnost’ obnovenia predchadzajiceho OS image (revert) a z lokélneho éno
40 uloZiska

Instaldcia dvoch zariadeni do standardného 19" kabinetu 1U (velikost boxu maximalné desktop ano
41 standard size - 210 x 160 x 38mm)

: . . an
42 Zero touch deployment (nastavenie prvotnej konfiguricie z USB flash) 9
43 Dodivana firewall platforma musia byt vo forme samostatnej fyzickej hardware appliance éno
44 Podpora lokélného aj centrdlného managementu jednotného pre oba typy zariadeni =

. G an
45 Podpora mobilné aplikacie pro remote management °
46 Podpora DynDNS a reach my device. il
47 Cloud management v cene zariadeni d
48 Remote Access licencie musi byt' sii¢ast’ou licencie zariadeni. yvmn
Security manazment softvér pocet: 25
PoZiadavka Hodnota
& Parameter (hnudas
5 no/nie)

1 Management musi byt fyzicky oddeleny od firewall platformy ano
5 Jednotny centralny management: sprava politik a analyza logov na jednej konsolidovanej virtualnej e
2 appliance (Hyper-V, ESXi) alebo hardware
3 Management musi ukladat’ a zpracovavat logy zo vietkych firewallov, objem logov za defi min. 15 ano

GB/den
4 Management log server musi spracovat min. 40,000 logov/sekundu ano
5 Dlhodobé ukladanie historickych log zaznamov, min. interna kapacita dloZiska 8TB ano
6 Podpora administratorskych profilov pre delegaciu opravneni (Citanie, zapis) ano
4 Moznost pridelenia prav administratorom alebo API tétu len pre definovayny zoznam pristupnych ano

firewall pravidiel




Zoskupovanie firewall pravidicl do logickych skupin a pod-skupin na zéklade zdroja, ciel'a.

§ sluzby/aplikécie pre dlhodobu konzistenciu pravidiel
9 Ochrana vzijomneho ovplyviovania alebo kolizie pri si¢asnom pripojeni viacero administratorov L
pomocou zamykania individudlnyeh pravidiel a objektov
10 Policy Tracer - vvhl'addvanie firewall pravidla podl'a kombinacie definovanych atribitov (min. ol
zdrojova IP, cielova IP, uzivatel', sluzba, aplikécia...)
11 Kontrola politik proti chybam a duplicitim. ano
12 Vizualizacia a prehladivanie logov priamo v politike na vybranom pravidle (min. zdroj, ciel, sluzba, ano
= aplikacia, uZivatel, cas)
13 Zobrazenie historie a zmien priamo v politike na vybranom pravidle { min,. Kto, aka zmena a kedy ano
) bola na pravidle uskutoénend)
14 Prehladavanie Jogov, min. podpora: "keyword" prehl'adavanie, "field" prehl'adavanie a "wildcard" ano
prehl'adavanie
15 Prica s bezpeénostnymi logmi - moZnost' prehl'addvania vsetkych typov logov (fw, ips, malware) v ano
jednej zdloZke s definovanim vlastnych permanentnych filtrov
16 Rekonfiguricia a ladenie threat engine priamo z logov vystupov firewallu ano
17 Logovaynie a historicke prehladavanie TCP stavovych informécii k jednotlivym spojeniam v ramei ano
centralneho log servera (min. SYN, SYN.ACK, Established, FIN, FIN.ACK, RST)
Intzegrovany monitoring musi poskytovat grafické rozhranie pre sledovanie parametrov v realnom ano
18 ¢ase a historii aspon 30 dni ( vyuzitie pamiti, CPU, pocet naviazanych spojeni, pocet novo
otvorenych spojeni za sekundu, priepustnost, atd...).
19 Podpora sluzby vlastnej certifika¢nej autority pro vydavanie PKI certifikdtov pre bezpecné =%
prihlasovanie uZivatel'ov a administratorov a pre VPN klientsky pristup
20 Kontrola politiky podla $tandardov. min. ISO 27000 a GDPR ( mbze byt dodané produktom tretej ano
strany )
21 Integracia na Cisco ISE cez rozhranie pxGrid ano
2 Integracia na Vmware vSphere, min. dynamické ziskavanie VM objektov a ich aplikacie vo firewalle ano
politike
2 Ak je management licencia obmedzend poétom riadenych objektov bezpeénostnych bran, musi ano
- podporovat’ riadenie min. 25 objektov bran
24 Ak je management licencia obmedzena doskovou kapacitou, licencia pre min. 16TB musi byt' ano
sti¢ast'ou ponuky
ng Priradenie povolenej ¢i zakazanej aplikacie musi byt nativnou sic¢astou vytvérania standardného ang
e bezpetnostného pravidla bez nutnosti vytvarat profil
2% Moznost’ upgrade/update software firewallu, bezpecnostnych update (IPS signatury, geolokacna ano
databaza, apod. ). knfiguracii atd. z grafick¢ho rozhrania managementu
7 Moznost’ posielat’ preddefinované reporty emailom. ( podpora tiez autentizovaného SMTP pre ano
- komunikaciu s mail relay) - -
Riesenie poskytuje dynamicke objekty so zoznamom IP adries reprezentujuce externé sluzby typu ano
30 Office365. Cloudové sluzby (AWS, Azure apod.). DropBox, ZOOM a d'algie, a rdzne geografické
lokality aZ na Grovni jednotlivych zemi.
3 Moznost’ pouzit tieto dynamicke obiekty vo FW pravidlach. NAT pravidlach a definicii HTTPS ano
ingpekcie
32 Dynamické objekty sa musia automaticky aktualizovat’ bez nutnosti zdsahu administratora ano
Endpoint- Ochrana pre koncové zariadenia
Popis Potet
Pokro¢ild ochrana pred hrozbami pre koncové zariadenia. Ochrana koncovych zariadeni zahffia webovi ochranu,
forenzn( ochranu pristupu, emuléaciu a extrakciu sandboxu. Navrhované riefenie by malo byt postavené na modularnej
architektare, ktord umozni zapnutie jednotlivych komponentov ochrany, aby mohlo byt kombinované s existujicou
bezpecnostou na koncovych bodoch, ktora je uZ viastnena Navrhované riesenie musi umoznovat spraveovi
300

vytvorenie logickej skupiny naprie¢ niekolkymi funkénymi (AD) skupinami. Spravca musi byt schopny riadit
politiku na Grovni uzivatel'a a skupiny. Schopnost integracie so sluzbou Active Directory. Navrhované rieSenie by
malo vyzadovat' initaldciu programov alebo nastrojov s administrativnymi funkciami na pracovnvch koncovych
staniciach uzivatelov. Koncovi uZivatelia nesmu ovladat’ alebo menit nastavenie, alebo menit’ zasady zabezpedenia.
Software alebo agenti nainstalovany na uzivatel'skych staniciach nesmu vyzadovat’ lokalne administratorské prava k
spusteniu. Koncovi uZivatelia nesma byt schopny obist’ bezpeénostné zasady, aj ked maju prava miestnych spravcov.




Navrhované riesenie musi mat’ zabudované kontroly, ktoré zabrania koncovim uzivatel'om vykendvat’ nasledujice
operdcie na svojich pracovnych staniciach. Politiky a citlivé informacie prenasané medzi serverom a pracovnou
stanicou ( agent ) musia byt behom prenosu Sifrovane. Navrhovany klient koncového bodu musi mat’ integraovanu
funkeiu [PSec VPN pre existujici firewall. RieSenie mnusi podporovat’ tzv. Split Tunnelling, t.j. moZnost pristupu k
internetovym strankam mimo VPN, zatial' ¢o intranetova komunikdcia je smerovana do VPN tunela. Podporované
overovanie musi obsahovat’ uZivatel'ské meno / heslo alebo klientsky certifikat. Musi byt mozné pouzivat jednorazoveé
heslo (OTP) v spojeni so Standardnym uZivatel'skym heslom (druhy faktor) vo forme SMS kddu. Musi byt pripadna
podpora multifaktorovej autentizicie. Riedenie musi podporovat’ pripojenie VPN v prostredi za NAT zariadenim a
branami firewall. ktoré neumnoznuju iPSec spojenie ( moznost tunelovat VPN cez HI'TPS ). Navrhovane rieSenie
musi byt schopné detekovat a odstridnit’ viry, spyware a d'al$i malware na zaklade kombinacie signatir, blokatorov
chovania a heuristické. Navrhované riesenie by malo byt schopné detekovat a identitikovat’ pritomnost’ virusov v
pamiti systému, bootovacich sektoroch, tabulkach oddielov a na vietkvch formach dét uloZenych na pevnom disku
systému a inych vymeniteI'nych médidch. "Uzivatel' by mal mat' moZnost' vykonat' kontrolu virusov na urditych
jednotkéch, adresaroch alebo stboroch. Kontrola virusov by mala byt vykonavand v redlnom Case a mala by byt
aktivovand na vyZiadanie. Skenovanie virusov by malo mat’ minimélny vplyv na vykon pracovnej stanice /
notebooku.” Navrhované rie$enie musi detekovat a zablokovat’ akykolvek pokus o infekciu znamym malwarom. Po
zisteni malwaru musi navrhované riesenie informovat’ pouzivatel'a o pokuse o infekciu virusom. Navrhované riesenie
by tiez malo byt schopné vykonat népravné opatrenia na odstranenie virusového kédu z infikovanych saborov,
zavadzacich sektorov alebo tabuliek oddielov. Navrhované riesenie musi byt schopné presunit’ neopraveny sibor
infikovany virusom do bezpe&ného priestoru na miestnom pevnom disku pre d’aliu kontrolu alebo akciu. Navrhované
rie$enie musi byt’ schopné skenovat’ najpopularnejdie kompresné formaty a prilohy, ako si vietky typy dokumentov
Microsoft Office, komprimované sibory a Standardné grafické sibory, ako st JPG a GIF. "Navrhované rieSenie musi
overit integritu siboru updatu virusovych signatar pred jeho akceptaciou. Navrhované rieSenie musi umoZiovat
inkrementilne updaty virusovych signatir." Navrhované rieSenie musi byt schopné ziskat v pripade potreby
aktualiziciu signatar virusov z centralizovaného servera alebo z Internetu. Navrhované riedenie musi byt schopné
ziskat' v pripade potreby aktualiziciu signatir virusov z centralizovaného servera alebo z Internetu. "Navrhované
rie¥enie musi detekovat, identifikovat,, blokovat’ a odstranit ticto $kodlivé aplikicie v redlnom Case: (a) Spyware; (b)
Adware: (c¢) Tréjske kone: (d) Root kity: (e) Diallery: (h) Ransomware; (i) Iné potencialne $kodlivé a neZiaduce
aplikacie"."Navrhované rieSenie by malo byt schopné zabranit instalécii vy3sie uvedenych neZiaducich aplikacii.Musi
byl schopné automaticky identifikovat’ vstupny bod malwaru a vplyv na firemné prostredie.Musi byt schopné
automaticky vygenerovat' forenznd spravu o vykonani dtoku. Musi byt schopné rozpoznat post infek¢ni komunikaciu
s riadiacim centrom malware. Malo by byt schopné ukladat’ déta do hostitel'ského zariadenia bez pridavného alebo
externého zariadenia. Musi byt odolné proti ,,evasion® technikam moderného malwaru. Aktivne zabranuie tomu, aby
sa Skodlivy obsah dostal k pouZivatelom tym, Ze rychlo poskytne bezpetné rekonstruované kdpie, zatial’ o povodné
stbory s kontrolované na mozné hrozby (sanitizicia dokumentov, content disarming and reconstruction technologie).
Sanitizované subory musia byt mozné ulozit' v povodnom formate alebo ako pdf sibor. Mal by byt schopny sa
integrovat’ s AV riefeniami tretich strdn. Blokuje Gtoky bez ohladu na to, &i si to webové, e-mailové alebo
vymenitel'né média. Detekuje a blokuje prikazy a riadiace komunikdacie, aby zastavili exfiltraciu dét aj pri vzdialenej
prici a karantény infikovanych systémov na obmedzenie Sirenia malware. Riedenie by malo mat’ automatizovand
funkciu analvzy udalost, ktora poskytuje komplexny pohlad na tok utoku, pri¢inu, dopad na organizaciu a vsiupny
bod Gtoku, umoznujici zrychleny sandciu. Riesenie by malo podporovat detekciu Gtokov nultého dia. detekciou a
odoslanim podozrivych stborov do prostredia sanboxu pre emulaciu (bud’ v Cloud prostredi, alebo ""on-premise)).
Statickd analyza pred emulaciou. Riedenie musi obsahovat aj EDR komponenty pre pokroéilii detekciu hrozieb.
Riesenie musi podporovat’ moznost’ exportu kompletnych forensnych dat do lokdlneho SIEMu aj bez nutnosti cloud
EDR manaZzmentu. Moznost emulovat’ sibory vicdie ako 10 MB vietkych podporovanych siborovych typov.
Riesenie musi podporovat’ emulaciu spustitelnych siborov, archivov, dokumentov, JAVA a flash stiborov.RieSenie
by malo podporovat forenznu analyzu a trajektdriu siborov, Detekuje a zabranuje itokom Ransomware. Automaticky
obnovuje sibory v pripadoch, ked boli stibory vd'aka Ransomware zasifrované. Zaloha je uloZena a chranena - nemoze
byt zaifrovana ransomwarom. RieSenie umoziiuje aj manualnu obnovu siborov. Riesenie nesmie vyuZivat na
ochranu proti ransomware Microsoft volume shadow copy technoldgiu. PouZiva detekciu spravania a technoldgie
strojového udenia na detekciu novych variantov malwaru.Dashboard poskytuje moZnost zobrazenia vietkych
stvisiacich udalosti. MoZnost' generovat’ agregovany report, ktora obsahuje data o koncovych bodoch a sietove data.
Schopnost automaticky generovat’ podrobny forenzny report. Poskytuje plné forenzné tidaie nazhromaZdené v ¢ase.
Automaticky identifikuje vstupny bod." "Automaticky report rozsahu vniknutia skodlivého softvéru. Identifikuje
skodliva / podozrivi aktivitu podl'a kategdrii / priradenie rizik. Poskytuje Gplny stromovy prehl'ad udalosti a utokov.
Podla zvoleného 10C (Indicator of Compromise) (malware proces, URL) mdze administrator vyhl'adat’ d'alSie
infikované stanice. UmoZnuje vyhladavar jednotlivé 10C cez vdetky koncové stanice. Moznost spustenia
automatickej analyzy z detekcie incidentu siet'ového bezpetnostného prvku. Spidtanie automatickej analyzy od
incidentov produktov tretich stran. DokaZe zobrazit reputaciu siboru vo forenznej sprave. Schopnost’ karantény alebo
izolovanie celého poéitaca. Schopnost’ vykonat karanténu sihorov / procesov. Schopnost” blokovat’ a zadrzat sibor
pred rozéirenim na vietky koncové body. Podporuje doplnok do webovych prehliadacov, ktory poskytuje ochranu
pred Gtokmi nultého dna a extrakciu dat pre stahované sibory v bezpetnom mdde. Riedenie by malo byt schopné
pozdrzat download cez webovy prehliada¢. Prehliadace Google Chrome, Internet Explorer a FireFox s podporované
pre rozdirenie prehliadaca APT. Povinnou siicastou riesenia musi byt aj ochrana proti kradezi korporatnych hesiel.
Forenzné udaje zhromazdené riefenim st uloZené lokalne na samotnom koncovom bode. UloZené adaje si chrinené
pred neopravnenym pristupom alebo narufenim Strukttry. Rie$enie zhromazd'uje prebichajice informécie o ¢innosti
operatného systému. Zhromazdené informacie zahfiaju procesnt ¢innost,, siefovil komunikaciu, zmeny v registri,
pristup k suborovym systémom a mnoho d'alsich indikétorov. ktoré st snimané senzormi agenta. Podpora Sifrovania
diskov a médii. Riegenie musi podporovat ako vlastné Sifrovanie tak aj prevzatie spravy Microsoft bitlocker
gifréovanie pevnych diskov. Navrhované rieSenic musi poskytnat jednoduchy, ale bezpecny spésob pristupu k
pracovne] stanici v pripade, 7e uZivatel zabudne heslo alebo opusti spoloénost bez predchédzajuceho upozornenia




{mechanizmus Challenge response pre obnovu hesla). MoZnost blokevania pouZitia firemnych credentials na inych
verejnych sluzbéach. Navrhované riesenie by malo podporovat’ Windows 8.1 Update 1 (32-bit a 64-bit), Windows 10
(32-bit a 64-bit), Windows 11, Windows 2008 R2 (64-bit), Windows 2012, Windows 2012R2 , Windows 2016,
Windows 2019, MAC OS, Linux Ubunw, RHEL. Reporty musia obsahovat integrovani Mitre Attacks maticu s
vyznacenymi technikami. ktoré malware pouzivalntegrcia so SIEM - qRadar, ArcSight. Splunk. Reporty obsahuje
zoznam zasiahnutych stborov/dat v pripade ttoku. Ponlkané riesenie musi rovnakou licenciou pokryt ako cloud
spravu politik, tak aj on-premis manazment a spravu politik.

a) Zoznam s poctom lokalit a pozadované mnoZstve prac

Popis Riaditel'stvo (podet) Pobotky (Pocet)
Indtalacia HW 3 14
Instalacia SW 3 14
Prace 3 14

V Bratislave, diia

podpis (Statutar alebo splnomocnend osoba)
' Megr. Iveta Galovd — konatel



Priloha €.4 Zmluvy
Podmienky poskytovania sluZieb podpory a tidrzby (SLA)

I Sluzby v ramei SLA bude Poskytovatel dodavat’ pocas trvania zmluvy v pracovnej dobe (od 9:00 do 17:00 v pracovnych diioch).
e Sprava, zabezpecenie prevadzky zariadeni. ¢im sa rozumie zabezpecenie administricie systému vedace] k zabezpeceniu
funkénosti Systému, jeho kazdodennej prevadzky a udrzby podlia poziadavick Objedndvatela v rozsahu min 4 ¢lovekodni mesa¢ne.
Sucastou sluzby je i realizcia poziadaviek na zmenu konfiguracie a nastaveni systému. Ukony a kroky v ramci poskytovania sluzby sa
vykonavaji zo sidla Poskytovatela. prip. priamo v sidle Objednavatel'a.

Instalicia Software, updates a upgrades, (v pripade zakupenia Objednavatel'om)

Vzdialena diagnostika

Napravné opatrenia na napravu chyby v SW alebo HW a vykon obmedzujuce faktory

riedenie vzniknutych prevadzkovych problémov

Vzdialena podpora a idrzba systému

Reakcia na email-ove a teletonnické poziadavky

e ® @ @ & 0

Lehoty nastupu na odstranenie chyb (oprava a vymena HW uvedeného v Prilohe )

Tabulka 1
Kategéria zavaZnosti zo |Lehoty ndstupu na odstrinenie Potrebn4 sicfinnost’ zo strany T A5 % L
strany Objedndvatel’a chyby Objedndvatel’a P
Objednavatel’ zabezpedi pristup ) N —
Kriticka Do 4 hodin od oznamenia k zariadeniam a poskytne potrebni M
shiéinnost’
Naliehava Do 8 hodin od oznamenia Objednavatel’ zabezpecdi pristup Do 3 pracovnych dni
; iadenis kyt trebnil
Obycajni Do 2 dni od oznamenia s Wi a 4 tyzdne
sucinnost

Definicie pojmov:

Kriticky problém je systémova alebo aplikatna chyba spdsobujiica zlyhanie alebo obmedzenie funkénosti systému alebo jeho ¢asti. Takto
vzniknutd situdcia ma vyznamny vplyv na funkénost zariadenia alebo systému amé zasdny vplyv na prevadzku a plnenie uloh
objednavatel'a.

Kritickvm probiémom je napriklad, nie viak vyluéne:

- Uplné nefunkénost zariadenia

- obmedzenie kapacit alebo schopnosti zvladnut prevadzku do takej miery, ze predpokladan( zat'aZ nemozno zvladnut,

- Objednavatel stratil kompletne zakladny proces pri plneni svojich tloh vyplyvajicich zo vieobecne zaviznych pravnych predpisov.

Naliehavy problém si hardvérové a softvérové okolnosti vedice k podmienkam, ktoré zavaznym spdsobom ovplyvnia prevadzku, (drzbu
a spravu systému a vyzaduju si okamziti pozormost. Urgentnost je mengia ako pri kritickom probléme kvoli mensiemu dopadu na plnenie
Gloh Objednavatel'a vyplyvajicich zo vieobecne zaviznych praviych predpisov, Nalichavym problémom je napriklad, nie viak vyluéne:
- zniZenie kapacity alebo funkcie merania prevadzky.

- strata dohl'adu na funkénost’ a/alebo schopnosti diagnostikovat,,

- krétkodobé vypadky

- nemozny pristup pre rutinné administrativne €innosti,

- zniZend moZnost pristupu pre Gdrzbu aleho obnovy,

- znizend schopnost’ systému poskytovat' oznamy o kritickych alebo naliechavych problémoch,

- kazdé podstatné zvysenie poctu chybovych hiaseni suvisiacich s produktom.

Obyéajny problém si hardvérové a softvérové okolnosti, ktoré nezhor$ia podstatne funkciu systému. Ide o problémy, ktoré nemaju
podstatny vplyv na plnenie uloh Objednavatel'a vyplyvajicich zo vseobecne zaviznych pravnych predpisov. Obycajnym problémom je
napriklad, nie viak vvluéne:

- zhorsenie sluzieb, ale praca moZe pokradovat’ v zhorSenom stave.

- ak poskytovanie sluzieb a plnenie Gloh Objednavatela funguje s mensimi prekazkami.

Neutralizdcia je akcia alebo séria akcii, ktoré sa vykonaji s cielom obnovit obvykld prevadzku alebo zniZenie zavaZnosti problému.
Neutralizacia nemusi byt findlne rieSenie.

Systém je subor zariadeni dodanych Poskytovatel'om, zapojenych tak, aby umoziiovali Objednavatel'ovi prenadat’ data v pozadovanom
objeme.

V Bratislave, diia

Mgr. veta Galova — konatel



Priloha ¢. 5 Zmluvy

§peciﬁkficia predmetu plnenia vo vztahu k dvojfaktorovej autentifikacii

Implementécia firewallow a dvojfaktorovej autentifikicie do siete NTSSR

Tento navrh sa zaobera nasadenim firewallow vo vetkvch lokalitach za uéelom celkového zvysenia bezpecnosti sicte

a zabezpedenim stladu so ZoKB a odpori¢aniami auditu. Prostrednictvom firewallow sa vykona segmentacia sieti na vietkych
lokalitach a riadenie pristupov medzi jednotlivymi segmentami s centrdlnou spravou. Ich ddslednou konfiguraciou buda naplnené
nasledovné odporucania auditu:

0-0008 - § 4 - Dosledna segmentacia siete, kategorizacia a uréenie bezpecnostnych zén na firewalle.

0-0028 - § 10 - Implementdcia segmenticie prostrednictvom VLAN v kazdej lokalite, oddelenie jednotlivych typov zariadeni
(server, klientska stanica. tladiarefi...} do samostainych siet'ovych segmentov, nastavenie riadenych prestupov
prostrednictvom firewallu a granuldrne nastavenych pravidiel.

0-0029 -§ 10 - Daosledna segmentécia siete a umiestitovanie serverov so sluzbami priamo pristupnymi z externych sieti do
dedikovanych DMZ segmentov.

0-0030-§ 10 - Implementécia segmentacie siete a umiestiiovanie serverov do segmentov v zavislosti od bezpeénostnych
poziadaviek a Ucelov.

0-0031 -§ 10 - Implementacia segmentécie siete vo vietkych lokalitach a zabezpedenie prepoienia jednotlivych segmentov
prostrednictvom firewallu,

0-0032-§ 10 - Segmentdcia sicte a povolovanie spojni na zaklade principu zasady najnizich privilégii

0-0033-8§ 10 - Implementacia segmenidcie a povol'ovanie len 3pecifikovanych sluzieb na firewalle

Ciastoéne pokryté bude aj opatrenie ¢ 44, nakolko vietky sictové spojenia budt zaznamendvané firewallmi a ziznamy budu
centralne ukladané na logserveri.
0-0044 - § 11 - Implementacia centralneho nastroja na zaznamenavanie ¢innosti sieti a informaénych systém

Do siete bude implementovany systém pre silnti dvojfaktorovi autentifikdciu a tento bude integrovany so vzdialenym pristupom.
Nasadenim 2FA a naslednou rekonfiguriciou pristupov budi naplnené nasledovné odportéania auditu:

0-0035 - § 10 - Implementacia dvojfakiorove] autentizicie pri vzdialenom pristupe do internej siete.

0-0036 - § 10 - Identifikacie moznej pritomnosti $kodlivého kodu zariadenia, ktoré sa vzdialene pripaja do intemnej siete, alebo
zmluvného zarucenia vratane preukdzania plnenia tejto povinnosti

0-0050 - § 12 - Riadenie vzdialencho pristupu formou zriadenia VPN pristupov pre dodavatel'ov.

Navrh riesenia

Navrhované riesenie pocita s vyuZitim a roz$irenim existujiiceho rieSenia. Sic¢asne pouzivané firewally na riaditel'stve budu
nahradené vykonneidimi modelmi. Existujice zariadenia sa pouziju na lokalitach. Ostatné lokality budi osadené tieZ rovnakymi
modelmi. Riaditel'stvo bude mat firewally vo vysokodostupnom zapojeni, na lokalitach budii bez vysokej dostupnosti, dostupnost
bude zabezpetena dodavatel'skou SLA. High level dizajn navrhovanej topologie je na nasledujicom obrazku. Presny zoznam
segmentov vratane IP planu bude predmetom detailného dizajnu.
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Poziadavky na HW zariadenie a manazment:

Pocet zariadeni: 2

PoZiadavka Hodnota
& Parameter (fno/nie)
PoZadované funkcionality: Firewall, IPS, Aplika¢na kontrola+URL filtering, Malware a Botnet ano
1 ochrana, HTTPs in8pekcia, DLP a ochrana proti Zero-day malware
2 OkamZite pouzitelné preddefinované IPS politiky 0o
3 MozZnost definicie IPS vynimiek podl'a kombinacie: src IP + dst IP + service + ttok / signatira fino
Moznost' nastavenia monitorovacicho alebo blokovacieho reZimu IPS globélne, na Grovni politiky, ano
4 alebo na trovni jednotlivej ochrany / signatiiry
5 Moznost’ konfiguricie a ladenia IPS engine priamo z log vystupov firewallu e
6 Nové signatiry [PS musia byt viditelne oznaéené a musia byt aktivované iba v detekénom rezime 0
7 Detekcia/blokovanie Sirenia Skodlivého kédu (malware) o
Minimalne podporované typy stiborov pre dynamicki sandbox emuléciu:powerpoint, word, excel, ano
8 pdf, exe, archivy (zip, tar, 7z, rar)
9 Podporovana vel’kost emulovanych siborov v sandbox, min. 80MB s
10 MozZnost definicie Antivirus vynimiek podl'a kombinacie: src IP + dst IP + service + Gtok / signatira -
11 Riadenie politky na zéklade uZivatel'skych skupin z Active Directory s
12 Ochrana proti SNI spoofing v rimci HTTPs inspekce #o0
13 Podpora plnchodnotné HTTPS inspekce pre HTTPS, IMAPS,POP3S o
Moznost' granularneho riadenie HTTPs (in3pekcia spojenia alebo bypass) - podla kombinécie: ano
14 aplikacia / URL / URL kategéria
15 Moznost vypnutie HTTPS inspekcie pre Wifi o
Zariadenie musi byt’ schopné vy¢itat identity priamo z doménového kontroleru bez nutnosti ano
16 instalovat’ akukol'vek externi komponentu
17 Podpora IPSec VPN tunelov s
18 VPN IPSec musi podporovat’ nasledujiice Sifrovacie protokoly: AES-128, AES-256, CAST, DES i
19 VPN IPSec musi podporovat’ détovi integritu pre MD5, SHA 1, SHA-256, AES-XCBC i
20 Riesenie musi podporovat’ [P compression pre S28 VPN #eo
21 Podpora Remote Access VPN pre 500 pouZivatelov - vritane licencie g
22 Priepustnost Firewallu, minimalne 17000 Mbps (RFC 3511, 2544, 2647, 1242) fug
23 Priepustnost Threat prevention, minimalne 2 Gbps (FW, IPS. Threat ochrana, APPC) fno
24 Podet novych spojeni za sekundu (CPS) minimélne 65.000 e
25 Pocet sttasnych spojeni. min. 2.400.000 e
26 Fanless - bez aktivnych chladiacich komponent. #a8
27 Maximéalna hodnota BTU 320 za hodinu i
28 Pocet fyzickych sietovych rozhrani, min. 16x 10/100/1000 Mo
29 min. 2x 2.5GbE opticky port o0
dudlne WAN porty - 2x1Gbps e
30 podpora_alespon 1x 10Gbps SFP+ dno
31 Dedikovany management port RJ45 1x1Gbps s
32 Dudlne zdroje napajenia fno
33 Storage min 250GB SSD —
34 2x USB port 3.0 o
35 1x USB-C vratane RJ-45 console port i
36 FPodpora slotu pre format microSD memory karet do velkosti 64 GB )




3 Maximélna spotreba energie 36 W

Riesenie musi byt uvedené v Gartner Enterprise Firewall Magic Quandrant, kaZdy rok za posledné 3 ano
38 roky (2019.2020.202@') v kvadrante Leader
39 Podpora vysokej dostupnosti Active-Standby s
40 Failover cluster time maximélne 1s 8
41 Podpora debuggovania problémovych scendrov na royni L2 - L7 im0

Podpora linux nastrojov (min. SCP, BASH, V1, TOP), spastania linuxovych BASH skriptov a ano
42 nastrojov tretich stran

Riesenie musi podporovat moZnost’ obnovenia predchéddzajiceho OS image (revert) a z lokélneho ano
43 uloziska

Indtalécia dvoch zariadeni do standardného 19" kabinetu 1U (velikost boxu maximélné desktop ano
44 standard size - 210 x 170 x 45mm)
45 Zero touch deployment (nastavenie prvotnej konfiguricie z USB flash) fog
46 Dodavana firewall platforma musia byt vo forme samostatnej fyzickej hardware appliance o
47 Podpora lokilného aj centrélného managementu jednotného pre oba typy zariadeni iz
48 Podpora mobilné aplikacie pro remote management A
49 Podpora DynDNS a reach my device. 420
50 Cloud management v cene zariadeni e
51 Remote Access licencie musi byt sucastou licencie zariadeni. “no

V Bratislave, diia

L T T T

podpis (§tatutdr alebo splnomocnend osoba)

Magr. Ivett: Galovd — konatel




Kalkulacia ceny/ Struktiira ceny za predmet plnenia

Cenova ponuka na predmet zidkazky ,,Rozvej governance a tirovne KB v NTS SR*
Obchodné meno, sidlo a 1CO uchadzaéa, KOLAS s. 1, o.. Tomasikova 10/G. 821 03 Bratislava, 1CO: 47060476
Zdanitelna osoba registrovana pre néely DPH v Slovenske) republike podla § 4 zakona,
ZdaniteI'na osoba registrovana pre uéely DPH v ingj élenskej krajne EU

Cena za implementicie, slukby a podporu polas prveho roku realizacie projektu

Priloha & 6 Zmluvy

+Rozvoj governance a trovne KB v NTS5 SR”

Cena za MJ v EUR Cena celkom za pofadované mnozstvo MJ v EUR
Pé Nazov poloZky Obchodny nazov Vyrobca | Mema jednotka | MuoZstve MJ r
bezDPH | sDPH | bezppu | YWERDPH v SadsbaDPH | - o,
EUR v %
I |Analyza a dizajn riesenia Analyza a dizajn riesema - tlovekodedi 30 606,25 € 727,50 € 18 187,50 € 363750€ 20 2182500 €
Implementacia
Impl bezpec veh op i nariadenych auditom  |bezpetnostmych opatrem
2 kyb ickej bezy i-g e {podla poziadaviek  |nanadenych anditom Clovekodedi &0 606,25 € 727,50 €] 3637500 € 7275,00 € 20 43 650,00 €
bodu a) v prilohe &. 3. Oms predmetu zakazky) kyberneticke) bezpecnost:
- govemance
gl ol beepet Ch opmteiol peiadeagich and Ibe:r-peénos; '.:h opatreni
o = =i % : ¥
3, [yhemeticke bespecrioss - nstaideia pocta podiddiaviek. L oq o udinn ; Slovekoded 60 sos2se]l 727s0e]l se375006] 7275006 20 4365000 €
v prilohe (podl'a poziadaviek bodu b) a ¢} v prilohe & 3. Opis | :
8 kyberneticke) bezpednost:
prading nde) “intualicia
Collaborative Enterprise
Support - Premmum; Next
Dodavka SW vvbavema {podla pofiadaviek v prilohe (pedla | Generation Security Check
4. |poziadaviek bodu by a c) v prilohe & 3 Opis pred it Softwar s balik I 13 790,50 €] 16 548.60-¢ 13 79050 € 2758,10€ 20 16 548.60 €
7 7 Point
zakazky) s podporou a servisom prvy rok [for 25 gateways
(SmartEvent &
Compliance | year)
Dwvojfaktorovi autentifikacia - instalacia (podl'a poziadaviek  |Dvojfaktorova
5 Ibodue) v prilohe & 3 Opis predmetu zikazky) s podporoua  |autentifikacia - Fortinet balik 1 9450,00 €] 1134000 € 9.450.00 € 1 890,00 € 20 11 340,00 €
servisom pryvy rok FortiAuthenticator
Dodavka HW vybavemia (podla poziadaviek bodu b) a c) isoﬂii:iclijii:ﬁmlasl Cheek
. fv prilohie ¢. 3. Opis predmetu zikazky) s podporou a servisom L balik 1 1309447 €] 2771330€]  2309447¢ 461889€ 0 2771336 €
5 subscription package for Point
prvy rok
| vear
Nasadenie a podpora kvbemeticke) bezpecnosti. systemov a IT : n‘:&:‘ T::c?‘)dpom
) tmologii — (podla poziadaviek bodu e} v prilohe & 3, Opis [ < oonexd Slovekoden 12 s0e2s €l TITs0€] 29 10000 € 5 820,00 € 20 34 920,00 €
redmeru zakazky) s podporou a servisom prvy rok bezpetiozt, sysiemov:a
P . ! ¥ IT technologii
{Cena celkom za predmet zakazky v EUR bez DPH: 166 37247 €
Vyika DPH v EUR: 3327449 €
(Cena celkom za predmet zékazky v EUR s DPH: 199 646,96 €

Vyhiasujem, e cenovd ponuka spiiia poziadavky verejného obstaravateln uvedend vo vyzve na predioenie cenovej ponuky a jej prilohach a obsahuje vietky naklody suvisioce s dodamim predmetu zdkazky.

V Bratislave. diia

podpis (taturar alebo aﬂmmnn'nﬂm aschal

Mur. bvera Galova - konatel




Harmonogram realizacie zakazky - milniky

Verejny obstaravatel: Narodna transfuzna sluzba SR, Dumbierska 3/L, 831 01 Bratislava

Nazov zakazky: Rozvoj governance a Grovne KB v NTS SR
Dodavatel: KOLAS s. r. 0., Tomasikova 10/G, 821 03 Bratislava, 1C0O: 47060476

Priloha ¢. 7 Zmluvy

governence - BCM, kontinuita riadenia KB

do 31.10.2023

Odhadovany termin | Predpokladand dodacia
Popis pololky dodania doba od zadania
{od DD.MM.RRRR objedndvky
do DD.MM.RRRR) (v ditoch)
_— ; o g od 11.04.2023 :
Milnik €. 1: Analyza a dizajn riesenia do 18.04.2023 30 dni
Mifnik €. 2: Implementacia bezpeénostnych opatreni nariadenych auditom kybernetickej bezpeénosti - d417.04.2023
governence - Vypracovanie bezpetnostnej dokumentacie, aktualizécia existujlicej dokumentécie riadenia 30 28‘04'2023 60 dni
kybernetickej bezpetnosti i
Milnik ¢. 3: Implementécia bezpeénostnych opatreni nariadenych auditom kybernetickej bezpeénosti— od 11.7.2023 90 dni
governence - Klasifikacia informacii a kategorizacia IS a sieti do 18,7.2023
Milnik €. 4: Implementécia bezpeénostnych opatreni nariadenych auditom kybernetickej bezpeénosti — od 11.9.2023 150 dni
governence - Analyza rizik, BCM do 18.9.2023
Milnik €. 5: Implementacia bezpeénostnych opatreni nariadenych auditom kybernetickej bezpeénosti — od 29.9.2023 5
: L : it : 170 dni
governence - Riadenie vztahov s tretimi stranami do 6.10.2023
Milnik €. 6: Implementécia bezpetnostnych opatreni nariadenych auditom kybernetickej bezpeénosti — od 23.10.2023 190 dni

Milnik €. 7 : Implementécia bezpeénostnych opatreni nariadenych auditom kybernetickej bezpetnosti — d 8.5.202
! ilni 'c' p i zpetnostnych op ych auditom ky j bezpetnosti 0 3 90 dni po dodévke HW
indtalacia do 15.5.2023
od 11.04.2023
Milnik €. 8: Dodavka SW vybavenia i
; o do 18.04.2023 s
s ; . . -~ od 8.5.2023
Milnik €. 9: Dvojfaktorova autentifikacia - instalacia i :
ilni j ifikdcia - in§ do 15.5.2023 90 dni po dodavke HW
ot ki x . od 11.04.2023
Milnik ¢. 10: Dodavka HW vybavenia i
s do 18.04.2023 ik
Mifnik €. 11: Nasadenie a podpora kybernetickej bezpecnosti, systémov a IT technoldgii prisbezne potas pinenia priebeine potas pinenia
zmluvy zmluvy

V Bratislave, datum:

Megr. lveta Galova
konatef




Priloha €. & zmluvy

VYHLASENIE UCHADZACA O SUBDODAVKACH

Uchadza¢

(obchodné meno, sidlo/ miesto podnikania uchadzada, ICO

alebo obchodné mena,sidla/miesta podnikania, IC‘O)

KOLAS s. 1. 0., TomaSikova 10/G, 821 03 Bratislava, ICO: 47060476

Dolu podpisany zastupca uchadzaca tymto vyhlasujem, Ze v ramci realizicie predmetu zékazky s
ndzvom ,,Rozvoj governance a drovme KB v NTS SR* vyhlasenej verejnym obstaravatelom

Narodna transfuzna sluzba SR

w ot

*(mehodiace sa preciarknite)

wiw ey L & v an

nebudem vyuzivat’ subdodavky a celé plnenie zabezpe&im sdm.*
v L] * ok ‘o1 e

Podiel
Podiel plnenia| plnenia
Subdodévatel’ (obch. Kontaktna osoba Popis dodavok zmluvy zmluvy vo
meno, sidlo alebo miesto| (meno a priezvisko, vykonavanych v% z finan¢nom
podnikania, ICO) tel. &., e-mail) subdodavatelom | celkového vyjadreni v
objemu EUR bez
DPH
-
2.
3.
4,
5
6.

Cestne vyhlasujem, Ze kazdv subdodévatel spina alebo najneskor v ¢ase plnenia bude spinat’ podmienky
podla § 32 ods. 1 pripadne podl'a § 11 ods. 1 zdkona o verejnom obstaravani; tym nie je dotknuta
zodpovednost’ ispe$neho uchadzaca alebo uchadzacovza plnenie predmetu zmluvy.

Akceptujem pravidla zmeny subdodavatelov pocas plnenia zmluvy, ktoré su uvedenév navrhu

ramcovej kipnej zmluvy.

V Bratislave, diia

podpis (Statutdr alebo spinomocnend osoba)
Mgr. Iveta Galova — konatel



Zmluva o zabezpeceni plnenia bezpe¢nostnych opatreni
a notifikacnych povinnosti

uzatvorend podla ust. § 269 a nasl. zdkona ¢. 513/1991 Zb. Obchodny zékonnik v zneni neskorsich
predpisov a § 19 ods. 2 zakona ¢. 69/2018 Z.z. o kybernetickej bezpecnosti medzi zmluvnymi

stranami:
Objednavatel’
Nazov: Narodna transfiizna sluzba SR
Sidlo: Dumbierska 3/L, 831 01 Bratislava
Zriadena: Statna prispevkova organizacia zriadend Zriad'ovacou listinou MZ SR
¢. 003775-4/2003 zo diia 02.12.2003
ICO: 30 853 915
DiC: 2021764371
IC pre DPH: SK2021764371
Bankové spojenie: Statna pokladnica
Cislo tiétu (IBAN): SK 18 8180 0000 0070 0028 8579
Statutarny zastupca: Ing. Ivan Olear, MBA, riaditel’
Osoba opravnend na rokovanie:
vo veciach zmluvy Ing. Ivan Olear, MBA
vo veciach odbornych Ing. Jozef Macko
E-mail: jozef.macko@ntssr.sk
Internetova adresa: www.ntssr.sk
(d’alej len ,,.Objednévatel™)
a
Poskytovatel®
Obchodné meno: KOLAS s. 1. 0.
Sidlo: Tomasikova 10/G, 821 03 Bratislava
Zapisana: v obchodnom registri Okresného stidu Bratislava I, oddiel: Sro, vlozka
¢. 87961/B
ICO: 47060476
DIC: 2023758495
IC pre DPH: SK2023758495
Bankové spojenie: VUB, a. s.
Cislo uétu: SK3902000000003653927456
V mene ktorej kona: Magr. Iveta Galova — konatel’
Osoba opravnena na rokovanie
vo veciach zmluvy: Mgr. Michal Holomek
vo veciach odbornych: Ing. Viliam Martinkovi¢
Tel.: tel. ¢.: +421 2 32 144 211
E-mail: obchod(@kolas.sk
Internetova adresa: www.kolas.sk

(d’alej len ,,Poskytovatel™)



1]

1.4

2.1

a3

Clanok 1
Uvodné ustanovenia

Objednavatel’ a Poskytovatel’ uzavreli dia Zmiuvu o dielo a poskytovani sluzieb
(dalej len ,Zmluva o dielo®), predmetom ktorej je zavizok Poskytovatela vykonat’ pre
Objednavatel'a dielo spocivajlice v rozvoji governance a urovne informaénej a kybernetickej
bezpecnosti v NTS SR a poskytniit’ Objednavatel'ovi sluzby podpory a ddrzby v rozsahu a za
podmienok stanovenych v Zmluve o dielo.

Objednavatel’ je prevadzkovatelom zakladnej sluzby vzmysle zakona ¢. 69/2018 Z.z.
o kybernetickej bezpeénosti a o zmene a doplneni niektorych zakonov v zneni neskorsich
predpisov (d’alej len ,,zdkon o kybernetickej bezpecnosti) aje povinny plnit’ povinnosti
v zmysle Vyhlasky Narodného bezpeénostného Gradu ¢&. 362/2018 Z.z. ktorou sa ustanovuje
obsah bezpec¢nostnych opatreni, obsah a Struktira bezpeénostnej dokumenticie a rozsah
vieobecnych bezpetnostnych opatreni (d’alej len ,.Vyhlaska NBU*).

Poskytovatel je v zmysle Zmluvy o dielo dodavatel'om sluzieb (Cinnosti), ktoré priamo sivisia
s prevadzkou sieti a informaénych systémov pre Objednavatela ako prevadzkovatela zakladnej
sluzby.

Na zaklade vyssie uvedenych skutocnosti avsilade s § 19 ods. 2 zdkona o kybernetickej
bezpecénosti Objednavatel’ a Poskytovatel’ tymto uzatvaraju tito Zmluvu o zabezpeceni plnenia
bezpeCnostnych opatreni a notifikaénych povinnosti (d'alej len ,,Zmluva®™).

Clanok 2
Predmet Zmluvy

Predmetom tejto Zmluvy je zavizok Poskytovatela:

a) poskytnit Objednavatelovi si¢innost’ pri vykone ¢innosti uvedenych v § 19 ods. 6 zdkona
o kybernetickej bezpecnosti,

b) prijaf opatrenia minimalne v rozsahu Vyhiasky NBU a § 20 zakona o kybernetickej
bezpecnosti,

¢) plnit povinnosti tykajice sa kybernetickej bezpe¢nosti Objednavatela podla tejto Zmluvy,

d) zdokumentovat prijaté bezpeénostné opatrenia najmenej v rozsahu stanovenom § 20 zékona
o kybernetickej bezpeénosti.

Miestom plnenia tejto Zmluvy st najmi pracoviska alebo sidlo Objednavatela, pracovisko alebo
sidlo Poskytovatel'a, alebo pracoviska a sidla subdodavatel'ov.

Bezpeénostné opatrenia a notifikacné povinnosti sa Poskytovatel’ zavizuje plnit’ od okamihu
nadobudnutia G¢innosti tejto Zmluvy az do skonéenia poskytovania Sluzieb, pokial
z aplikovatelnych pravnych predpisov nevyplyvajii uréité povinnosti pre Poskytovatela aj po
skonceni Zmluvy o dielo.

Zmiuva o zabezpedeni plnenia bezpecnostaych strana 2z 9
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Cléanok 3
Prava a povinnosti Poskytovatel’a

Poskytovatel' je povinny vykonavat' Cinnosti vtejto Zmluve v stlade s platnymi pravnymi
predpismi. V pripade, ze Poskytovatel' v ramci servisnych zdsahov bude vyuzivat vzdialeny
pristup do poéitacovej siete Objednavatel’a, musi postupovat’ podl'a ustanoveni uvedenych v
Prilohe ¢&. 1 ,,Vzdialeny pristup®, ktora tvori neoddelitel'nt sidast tejto Zmluvy.

Poskytovatel’ sa zavidzuje pri plneni Zmluvy dodrziavat bezpecnostné politiky Objednavatel’a
(d’alej ako ., bezpecnostnd politika™). Poskytovatel podpisom tejto Zmluvy vyhlasuje, Ze sa pred
podpisom tejto Zmluvy oboznamil s bezpednostnou politikou Objednévatela, ktora je uvedena
v nasledovnych dokumentoch:

e Smernica Narodnej transfiznej sluzby SR o informacénej bezpecnosti ¢. 02/2020

¢ Smernica Narodnej transfiznej sluzby SR o kybernetickej bezpeénosti €. 03/2020

Poskytovatel’ sihlasi s tym, e bezpe&nostna politika sa méze priebezne menit a dopliat’ tak, aby
zodpovedala aktualnym bezpecnostnym opatreniam, aktudlnemu stavu sieti a informacnych
systémov Objednavatel'a a aktudlnym hrozbam dotykajucim sa Poskytovatel'a, ktoré by mohli
mat’ potencidlny nepriaznivy vplyv na zdkladna sluzbu Objednavatel’a. Objednavatel’ je povinny
bezodkladne oboznamit’ Poskytovatel'a s aktualizovanou bezpeénostnou politikou s dérazom na
zmeny v nej uvedené, pricom Poskytovatel nasledne pisomne potvrdi oboznamenie sa so
zmenenou bezpeénostnou politikou. Takéto potvrdenie je opravnena podpisat kontaktna osoba
Poskytovatel’a podl'a v Clanku 8 bod 8.3 tejto Zmluvy.

Poskytovatel sa zaviizuje chranit’ vietky informacie poskytnuté Objednavatelom, najmé chranit’
ich integritu, dostupnost’ a dovernost’ pri ich spracovani a nakladani s nimi.

Poskytovatel’ sa zavizuje hlasit’ vietky potrebné informacie pozadované Objednavatel'om pri
plneni povinnosti Objednavatel'a podl'a zakona o kybernetickej bezpe&nosti alebo Vyhlasky
NBU, a to zaslanim e-mailu na kontaktnii osobu Objednavatela uvedentu v Clanku 8 bod 8.3 tejto
Zmluvy.

Poskytovatel sa zavizuje hlasit’ vietky informacie, ktoré maja vplyv na tito Zmluvy zaslanim e-
mailu na kontaktnt osobu Objedndvatel'a uvedent v Clanku 8 bod 8.3 tejto Zmluvy.

V oblasti technickych zranitelnosti systémov a zariadeni realizuje Poskytovatel’ opatrenia podla
§ 9 Vyhlasky NBU, najmi identifikuje technické zranitelnosti informaénych systémov, ktoré
vyuziva pri poskytovani sluzieb Objednavatelovi a ktoré toto poskytovanie sluzieb
Objednavatelovi ovplyviiuju, napriklad prostrednictvom opatreni definovanych v nasledovnych
bodoch alebo opatreni s porovnatelnym uéinkom:

Zavedenie a prevadzka nastroja alebo mechanizmu uréeného na detegovanie existujucich
zranitelnosti programovych prostriedkov a ich ¢asti, ak st sudastou sluzieb poskytovanych
podla Zmluvy o dielo.

Zavedenie a prevadzka nastroja alebo mechanizmu urGeného na detegovanie existujicich
zranitelnosti technickych prostriedkov a ich ¢asti, ak st sticastou sluzieb poskytovanych podla
Zmluvy o dielo.

Vyuzitie verejnych a vyrobcom poskytovanych zoznamov, ktoré opisujii zranitePnosti
programovych a technickych prostriedkov.

Zmluva o zabezpeceni plnenia bezpecnostnych strana 3z 9
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4.1

Poskytovatel je d’alej povinny :

zabezpedit’ vlastnu kyberneticka bezpecnost, aby cez Poskytovatela nebolo mozné zasiahnut’
siete a informacné systémy Objednavatela,

sledovat’ hrozby dotykajiice sa Poskytovatel'a, ktoré by mohli mat’ potencidlny nepriaznivy
vplyv na zékladni sluzbu Objednavatela ( d'alej len ,,incidenty®),

zasielat’ Objednavatel'ovi véasné varovania pred incidentmi, o ktorych sa dozvie z vlastnej
¢innosti podTa tejto Zmluvy alebo inak,

spolupracovat’ s Objednavatel'om pri zabezpeCovani kybernetickej bezpecnosti sieti a
informaénych systémov Objednavatel'a,

po skonceni Zmluvy o dielo vratit', previest’ alebo aj zni¢it' véetky informdcie, ku ktorym ma
Poskytovatel’ pocas plnenia Zmluvy o dielo pristup, okrem pripadov, ak z osobitnych pravnych
predpisov vyplyva opak,

prijat’ a dodrziavat’ bezpecnostné opatrenia v oblastiach podl'a § 20 ods. 3 pism. e) f), h), j) ak)
zakona o kybernetickej bezpeénosti v rozsahu podl'a § 8, 10, 12, 14 a 15 Vyhlasky NBU, a v
rozsahu Specifikovanom v bezpeénostnej politike Objednavatela.

Poskytovatel' moze zapojit' do plnenia Zmluvy o dielo tretiu osobu (subdodavatela) len
s predchédzajicim pisomnym sthlasom Objednavatela.

Ak Poskytovatel zapoji do plnenia Zmluvy o dielo subdodavatel’a, Poskytovatel’ je povinny ulozit
mu rovnaké povinnosti tykajiice sa aplikacie bezpeénostnych opatreni a notifikaénych povinnosti,
ako st ustanovené v tejto Zmluve. V pripade, ak Poskytovatel’ pouZije na plnenie Zmluvy o dielo
subdodavatela, zodpoveda Objednavatelovi za porusenie povinnosti vyplyvajicich z tejto
Zmluvy tak, akoby plnil sam.

Poskytovatel’ vykonava len ¢innosti, ktoré vyplyvaji zo Zmluvy o dielo, tejto Zmluvy, z pravnych
predpisov alebo ich vykonava na zéklade pisomnej poziadavky Objednavatel'a. Na vykon tychto
¢innosti moze poverit Poskytovatel’ len konkrétne osoby v ramci pracovnych roli, ktorych
zoznam je uvedeny v Prilohe ¢. 1 tejto Zmluvy.

Akakol'vek zmena v personalnom obsadeni pracovnych roli musi byt Objednavatel'ovi ozndmena
vopred. Oznamenie zaSle Poskytovatel’ e-mailom kontaktnej osobe Objednavatela. Na zmenu
v personalnom obsadeni pracovnych roli nie je potrebny siihlas Objednavatel’a. Poskytovatel
tymto poveruje kontakini osobu Poskytovatel' podla Clianku 8 bod 8.3 tejto Zmluvy na
oznamenie zmeny v personalnom obsadeni pracovnych roli Objednavatelovi.

Za plnenie povinnosti podla tejto Zmluvy nema Poskytovatel’ narok na ziadnu odplatu ani
nahradu nakladov s vynimkou dohodnutej odplaty podl'a Zmluvy o dielo.

Clénok 4
Reaktivita pri rieSeni incidentov

Poskytovatel je povinny neodkladne hlasit Objednavatel'ovi kyberneticky bezpeénostny incident
definovany ¢l. 3 pism. j) zakona o kybernetickej bezpecnosti. Zamestnanci Poskytovatela,
pripadne subdodéavatela st oboznameni so sposobom oznamovania kybernetickych
bezpetnostnych incidentov v shvislosti s prevadzkou sieti a informacnych systémov
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4.3

44

4.6

3.1

5.3

Objednavatel'a pri plneni Zmluvy o dielo a oznamuju akékol'vek podozrenie, o ktorom vedia alebo
by so zretel'om na vSetky okolnosti mali vediet, Ze by mohlo mat negativny dopad na bezpe&nost’
siete alebo informacného systému Objednavatela na e-mailove] adrese Objednavatela
informatika@ntssr.sk.

Ak v case hlasenia incidentu stéle trvaju prejavy incidentu, Poskytovatel odosle Objednavatelovi
neupiné hlasenie aj s odkazom, ze ide o neuplné hlasenie. Poskytovatel' netpiné hlasenie bez
zbytoéného odkladu doplni po obnove riadnej a Uplnej prevadzky siete a vietkych informaé&nych
systémov Objednavatela.

Najcastejsimi sposobmi riesenia incidentov, ktoré Poskytovatel’ vyuziva, su odozva, oznacenie
incidentov aich U¢inkov, naprava nepriaznivych dopadov incidentov a iné vhodné Cinnosti
spojené s napravou incidentov (dalej len ,Reakiné opatrenia®“), ato ako na vyzvu
Objednavatela, tak aj bez jeho vyzvy, ak sa o incidente dozvie.

Poskytovatel’ pri reakciach na incidenty spolupracuje s Objednavatelom, Narodnym
bezpecnostnym tradom SR a inymi prislusnymi orgdnmi a za tymto Géelom poskytuje suéinnost’
a zdiela vSetky ziskané informécie, ktoré nie si dévernymi informaciami a ktoré by mohli mat’
vplyv na implementaciu Reakénych opatreni v budiicnosti.

Poskytovatel’ bez zbytoéného odkladu ozndmi Objednavatelovi implementaciu Reakénych
opatreni.

Ak o to Objednavatel poziada, po uspesnej implementacii Reakéného opatrenia Poskytovatel
predlozi navrh bezpecnostnych opatreni a postupov, ktoré zabezpecia, Ze neddjde k opakovaniu,
pokraCovaniu ¢i Sireniu incidentu. Ak ochranné opatrenie neprinesie pozadovany efekt,
Poskytovatel' vypracuje a predlozi iné ochranné opatrenie. S povolenim Objednavatela
Poskytovatel implementuje ochranné opatrenie aspiSe zaznam o efektivnosti  jeho
implementicie.

Clénok 5
Zodpovednost’

Zmluvné strany bert na vedomie, Ze ani pri vynalozeni maximéalneho usilia nie je moZné Gplne
eliminovat’ vznik incidentov.

Poskytovatel je vSak povinny prijat’ a vykonavat’ vietky opatrenia, tak na svojej strane, ako aj
u Objednavatel'a, o ktorych predpoklada, alebo oktorych mozno pri vynaloZeni odbormej
starostlivosti predpokladat’, ze incidentom zabrania alebo zmiernia ich Skodlivé nasledky.

Poskytovatel’ berie na vedomie, Ze neplnenie jeho povinnosti podla tejto Zmluvy riadne a/alebo
vtas mbze sposobit’ vznik skody Objednavatelovi alebo tretim osobam, pricom v pripade skod
ako dosledkov incidentov, ktoré by sa pri riadnom a véasnom plneni povinnosti Poskytovatela
podla tejto Zmluvy neprejavili, alebo by sa prejavili v mensej intenzite, zodpoveda Poskytovatel
v plnom rozsahu.
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Poskytovatel’ zodpovedd Objednavatel'ovi okrem pripadu podla bodu 5.3 vy3sie aj za akikol'vek
ina §kodu, ktora vznikla v désledku toho, Ze Poskytovatel’ neplnil povinnosti podl’a tejto Zmluvy
riadne a/alebo véas. Skodou sa pre ucely tejto Zmluvy rozumie aj akikolvek sankcia ulozena
prisluSnymi orgdnmi verejnej moci Objednavatelovi v dosledku toho, Ze Poskytovatel neplnil
svoje povinnosti vyplyvajlce z tejto Zmluvy riadne a/alebo véas.

Clanok 6
Audit kvbernetickej bezpefnosti

Poskytovatel’ umozni zastupcovi Objednavatela zodpovednému za kybernetickt bezpecnost a
nim uréenym osobam riadny vykon auditu (kontroly) vykonu ¢innosti Poskytovatel’a podl'a tejto
Zmluvy.

Audit moéze byt vykonany v pracovnych dioch v beznych pracovnych hodinach po
predchadzajicom oznadmeni Objednavatela, ktoré uskutoéni najmenej 3 pracovné dni vopred.

Audit sa uskutodni najmenej v rozsahu: nahliadania do dokumentov, nahliadanie do informaénych
systémov, auditu procesov, pracovnych postupov v sidle alebo na pracovisku Poskytovatel'a.

Audit je mozné vykonat len pri dodrzani véeobecne zavaznych pravnych predpisov tykajiicich sa
najmd ochrany osobnych udajov. Za dodrzanie tychto predpisov pri vykone auditu
Objednavatelom zodpoveda Poskytovatel’, ktory je povinny prijat’ vietky opatrenia nevyhnutné
na ochranu osobnych udajov, ktoré spracovava, pripadne inych adajov, ktoré podl'a vieobecne
zavaznych pravnych predpisov alebo zmlav s tretimi osobami nem6zu byt celkom alebo scasti
spristupnené Objednavatelovi.

Akékol'vek nedostatky alebo pochybenia zistené auditom je Poskytovatel povinny odstranit’
bezodkladne, avsak najneskor do 30 kalendarnych dni.

Poskytovatel” je povinny pri audite spolupracovat s Objednavatelom a poskytnit’ mu potrebnii
suéinnost’ spoivajlicu najmd v pristupe k do svojich priestorov, k dokumentacii a technickému a
technologickému vybaveniu, ktoré stvisia s plnenim uloh na tGseku kybernetickej bezpe€nosti
podla tejto Zmluvy.

Objednavatel’ je povinny zachovavat’ ml¢anlivost’ o okolnostiach, o ktorych sa dozvie pri vykone
auditu a ktoré nie su verejne zname, vratane informacii o Poskytovatelovi, jeho ¢innosti, systéme
vnatorného riadenia, pracovno-pravnych vztahoch a pod. Objednavatel’ a jeho zamestnanci pri
navsteve priestorov Poskytovatela v ramci vykonu auditu musia dodrziavat pokyny
Poskytovatela tykajice sa uvedenych priestorov na tiseku bezpecnosti a ochrany zdravia pri praci
(dalej len ,BOZP") a ochrany pred poziarmi na ucely predchadzania vzniku poZiarov a
zabezpecenia podmienok na Gc¢inné zdolavanie poziarov (dalej len ,,PO"), s ktorymi boli
oboznameni. Za vytvorenie podmienok na zaistenie BOZP a PO a zabezpecenie a vybavenie
priestorov Poskytovatela na bezpetny vykon auditu zodpovedd v plnom rozsahu a vyluéne
Poskytovatel’. Poskytovatel’ je povinny preukazatelne informovat’ zamestnancov Objednavatela
o nebezpecenstvach a ohrozeniach, ktoré sa pri vykone auditu v priestoroch Poskytovatel'a mo6zu
vyskytnit, a o vysledkoch poslidenia rizika, o preventivnych opatreniach a ochrannych
opatreniach, ktoré vykonal Poskytovatel' na zaistenie BOZP a PO, o opatreniach a postupe v
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pripade poskodenia zdravia vratane poskytnutia prvej pomoci, ako aj o opatreniach a postupe v
pripade zdoldvania poZziaru, zachrannych prac a evakuécie, a preukazatel'ne ich poucit’ o
pokynoch na zaistenie BOZP a PO.

Clanok 7
Ochrana informacii

Poskytovatel je povinny zachovavat’ dovernost’ vetkych informéacii tykajicich sa Objednavatel’a
a jeho ¢innosti, ktoré mu Objednavatel spristupnil, alebo ktoré sa mu stali inak zname v stvislosti
s plnenim Zmluvy o dielo. Poskytovatel sa najmé zavdzuje, Ze tieto informacie nepristupni tretej
osobe, ani ich nepouZite vo svoj prospech alebo v prospech tretej osoby za inym tcelom ako je
plnenie Zmluvy o dielo.

Kazda osoba zicéastnena za Poskytovatela na predmete plnenie je povinna zachovavat
mlicanlivost podla § 12 ods. 1 zdkona o kybernetickej bezpeénosti, ¢o je povinny zabezpetit’
Poskytovatel’.

Clénok 8
Kontaktné oseby a doruc¢ovanie

Poskytovatel' je povinny komunikovat pri plneni povinnosti podla tejto Zmluvy
s Objednavatel'om e-mailom na kontaktné udaje Objednavatel'a uvedené v tomto ¢lanku Zmluvy,
alebo inym vhodnym spoésobom, pri¢om vo vsetkych pripadoch musi byt prenos informacii
uskutocneny za podmienok umoziujicich chraneny prenos informacii.

Objednavatel’ urcuje nasledovni kontaktni osobu pre komunikéciu s Poskytovatefom na Gseku
kybernetickej bezpecnosti: Ing. Jozef Macko, jozef. macko@ntssr.sk

Poskytovatel’ uréuje nasledovnt kontakini osobu na Gseku kybernetickej bezpeénosti pre
komunikaciu s Objedndvatelom: Viliam Martinkovi¢, viliam.martinkovic@kolas.sk

Kontaktna osoba Poskytovatel'a plni dlohy pri zabezpecovani reaktivity podla Clanku 4 tejto
Zmluvy. Kontakind osoba plni notifika¢né povinnosti podl'a Zmluvy.

Kontakiné osoby podla bodov 8.2 a 8.3 tohto ¢lanku Zmluvy a pracovné role podla Prilohy ¢. 1
Zmluvy moéze prisluSna zmluvna strana zmenit' bez vyhotovenia dodatku k tejto Zmluve, ak
oznami novia kontaktnu osobu a /alebo pracovni rolu druhej zmluvnej strane v pisomnej forme.
Pre oznamovanie zmien pracovnych roli plati Clanok 3 bod 3.12 Zmluvy. V pripade, Ze kontaktné
osoby a pracovné role Poskytovatel'a maja pristup k informaciam a tdajom Objedndvatela, su
povinné zachovavat mléanlivost’ podl'a § 12 ods. | zakona o kybernetickej bezpednosti.

Zmluvné strany sa dohodli, ze pisomnosti podla tejto Zmluvy sa dorucuji osobne, postou,
kuriérskou sluzbou alebo e-mailom. Kazda zo zmluvnych stran je povinna pisomne informovat’
druhti zmluvna stranu o akejkol'vek zmene adresy, e-mailu, alebo kontaktnych tdajov.

Pisomnosti doru¢ované osobne sa povazuju za doruéené okamihom ich prevzatia, alebo ditom,
kedy adresat preukazatelne odmietol prevziat zasielku. Pisomnosti doru¢ované postou alebo
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kuriérskou sluzbou sa povazuji za dorucené v den prevzatia zasielky adresatom, alebo v dei,
kedy sa zasielka vratila spit’ adresatovi ako nedoruéena z dovodov, ktoré nespocivaju na strane
odosielatela, ato aj v pripade, ak sa onej adresat nedozvedel. Pisomnosti dorudované
prostrednictvom e-mailu na e-mailové adresy uvedené v tejto Zmluve sa povazuju za dorucené
nasledujici pracovny den po ich odoslani.

Clanok 9
Trvanie Zmluvy a sposoby jej skonéenia

Tato Zmluva sa uzatvara na dobu trvania Zmluvy o dielo a sluzieb poskytovanych na jej zaklade
Poskytovatelom Objednavatelovi, okrem tych ustanoveni, ktoré maji podfa Zmluvy alebo
zakona trvat’ aj po skonceni Zmluvy, najma zavizkov na nahradu skody.

Objednavatel’ je opravneny od tejto Zmluvy odstapit’ v pripadoch, ak Poskytovatel’ porusi
niektort z povinnosti vyplyvajicich z tejto Zmluvy. V pripade porusenia Zmluvy podstatnym
sposobom je Objednavatel” opravneny odstipit’ od Zmluvy bezodkladne po tom, ako sa o poruseni
dozvie.

V pripade, ak porusenie Zmluvy Poskytovatelom nemda charakter podstatného porusenia,
Objednavatel je opravneny odstupit’ od Zmluvy v pripade, ak Poskytovatel’ neodstrani porusenie
povinnosti alebo jeho nasledky ani v dodatoénej primeranej lehote, ktori mu Objednavatel uréi.

Odstapenie od tejto Zmluvy musi byt pisomné. Odstapenie je aéinné diiom jeho doruéenia druhe;j
zmluvnej strane.

S ohl'adom na § 8 ods. 2 pism. p) Vyhlasky NBU, po ukonéeni tejto Zmluvy je Poskytovatel
povinny udelit’, poskytnut’, previest’ alebo postipit’ na Objednavatel'a vietky licencie, prava alebo
stihlasy potrebné na zabezpelenie kontinuity prevadzkovania zakladnej sluzby Objednavatel'om
ako prevadzkovatel'om zakladnej sluzby, ktoré musia byt’ u¢inné najmenej po dobu piatich rokov
po ukondeni tejto Zmluvy.

Zmluvné strany berd na vedomie, Ze uzatvorenie a existencia tejto Zmluvy medzi
Objednavatelom a Poskytovatelom je zdkonnou povinnostou Objednavatela. Z uvedeného
dovodu je Objednavatel’ v pripade skonéenia platnosti tejto Zmluvy opravneny bez d’al$ieho
odstapit’ od Zmluvy o dielo.

Clanok 10
Zavereéné ustanovenia

Tato Zmluva nadobida platnost’ jej podpisu zmluvnymi stranami a G¢innost’ diiom nasledujiicim
po dni jej podpisu oboma zmluvaymi stranami.

Prava a povinnosti zmluvnych strdn neupravené v tejto Zmluve sariadia Zmluvou o dielo
a platnymi pravnymi predpismi, najmé zakonom o kybernetickej bezpe¢nosti a Vyhlaskou NBU.
Ustanovenia Zmluvy o dielo uzatvorenej medzi Poskytovatel'om a Objednavatelom ostavaji
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podpisom tejto Zmluvy nedotknuté, okrem povinnosti Poskytovatela, ktoré st v tejto Zmluve
upravené prisnejsie.

103 Niév tejto Zmluve nemozno vykladat tak, ze zbavuje ktortikol'vek zmluvnu stranu zodpovednosti
za plnenie jej povinnosti, ktoré jej vyplyvaju zo zdkona o kybernetickej bezpe¢nosti, Vyhlasky
NBU, pripadne inych pravanych predpisov v oblasti ochrany udajov.

10.4 Tato Zmluva sa méZe menit’ alebo ukongit’ iba dohodou zmluvnych stran v pisomnej forme.

10.5 Prilohou &. 2 tejto Zmluvy je Zoznam pracovnych roli.

10.6 Zmluvné strany vyhlasuji, Ze si tito Zmluvu precitali, jej obsahu porozumeli a sthlasia s nim, a
ze Zmluvu uzatvaraju slobodne, vazne a bez natlaku, na znak ¢oho tito Zmluvu podpisuju.

V Bratislave, diia V Bratislave, diia

Za Objednavatel'a: Za Poskytovatela:

Narodna transfﬁzna\iluiha SR KOLASs. r. o.

Ing, lvan Olear, MBA, riaditel Mgr. Iveta Galova — konatel
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Priloha ¢. 1 Vzdialeny pristup
- spoloénosti KOLAS s. r. 0., Tomasikova 10/G, 821 03 Bratislava, ICO: 47060476

(d’alej len ,,Poskytovatel™ )

Zmluve o zabezpeCeni plnenia bezpecnostnych opatreni a notifikaénych
povinnosti

medzi

Objednavatel: Narodna transfiizna sluzba SR, ICO: 30 853 915

Dumbierska 3/L., 831 01 Bratislava
(d'alej len ,,NTS SR*)

Poskytovatel': KOLAS s. r. o.

i
1.1

L3

1.4

L3

1.6

ICO: 47060476
Tomasikova 10/G, 821 03 Bratislava
(dalej len ,,Nazov*)

Vzdialeny pristup

Systémom pre ucely tejto Prilohy &. 1 sa rozumie ,,Rozvoj governance a (irovne KB v NTS SR*,
instalovany na pracoviskdch NTS SR, ktory je udrziavany a podporovany Poskytovatel'om alebo
jeho subdodavatel'mi (dalej len ,,Systém*). Vzdialeny pristup do Systému NTS SR sa vykona v
nasledovnych pripadoch:
e zasahy objednané NTS SR,
o zakroky sivisiace s analyzou ¢i odstranenim poruchy alebo havérie Systému hlasené NTS
SR,
zasahy vopred prerokované s NTS SR,
planované zékroky prerokované s NTS SR .

Vzdialeny pristup do Systému méze Poskytovatel’ alebo jeho subdodavatel’ vykonavat najméi
v pracovnych ditoch v ¢ase od 07:00 do 16:30, vo vynimoénych pripadoch po dohode s NTS SR
aj mimo vyssie uvedeného casu.

Osoby, ktoré st opravnené v mene Poskytovatel'a a jeho subdodévatel'a vzdialene pristupovat’
k Systému si: Viliam Martinkovi¢, Jozef Palgut a Martin Bariak. Poskytovatel’ sa zavdzuje za-
bezpecit, Ze Ziadne iné osoby nebudu mat’ moznost’ vzdialene pristupovat’ k systému.

Opravnené osoby NTS SR, ktoré budi komunikovat' s Poskytovatel'om alebo jeho subdodavate-
'om vo veciach vzdialeného pristupu, najmé objednavat’ servisné zasahy a zékroky, prerokovavat
planované zasahy a zakroky a pod. si: pracovnici odboru IT NTS SR, alebo nim povereny pra-
covnik.

NTS SR aj Poskytovatel’ st opravneny jednostranne zmenit' zoznam opravnenych oséb za svoju
stranu, a to pisomnym oznamenim podpisanym osobami opravnenymi konat’ v mene prisiusnej
zmluvne]j strany, dorué¢enym druhej zmluvnej strane. Zmena zoznamu opravnenych osob je voci
druhej zmluvnej strane uc¢inna na 3. denl po dorudeni takéhoto ozndmenia.

Poskytovatel’ je povinny vietky osoby opravnené vzdialene pristupovat’ k Systému pisomne po-
u¢it’ o ich povinnosti mléanlivosti ohladne akychkol'vek informacii tykajicich sa NTS SR alebo
tretich osob, ktoré im budi spristupnené, alebo ktoré sa inak dostanu do ich dispozicie pri reali-
zécii vzdialeného pristupu k Systému.



2 Vytvorenie pristupu

2.1

2.2

2.3

32

33

3.4

Vytvorenie vzdialeného pristupu k Systému a jeho (drzba je plne v kompetencii Poskytovatela
alebo jeho subdodavatela.

Poskytovatel alebo jeho subdodavatel je opravneny vytvorit’ vzdialeny pristup len so sihlasom
NTS SR. Schval'ovanie vzdialeného pristupu prebieha podl'a internych predpisov NTS SR.

NTS SR je opravnena docasne prerusit’ poskytovanie vzdialeného pristupu v pripade podozrenia
na jeho zneuzitie alebo aj bez udania dévodu.

Sic¢innost’ zmluvnych stran a servisné podmienky

Zmluvné strany si si vedomé vyznamu a dbleZitosti bezporuchového nepretrzitého chodu
a funkénosti Systému. Z tohto dévodu obidve zmluvné strany sa zavézuji vytvarat optimaine
podmienky pre ¢innost’ opravnenych osob zabezpecujicich plnenie povinnosti podla Zmluvy.

NTS SR sa zavizuje zabezpecit’ pristup pre opravnenych pracovnikov Poskytovatel'a alebo jeho
subdodavatela k Systému prostrednictvom vzdialeného pripojenia pre realizdciu spravy a
monitorovania Systému a odstrariovania vad. NTS SR nezodpoveda za splnenie licenénych
podmienok pouzivaného softvéru Poskytovatela alebo jeho subdodavatel'om.

Vsetky zmeny konfiguracie Systému zo strany Poskvtovatela alebo subdodavatela budi
vykonavané vyhradne so suhlasom NTS SR a budi riadne zdokumentované. Prislusna
dokumentacia musi byt na poziadanie dostupna pracovnikom NTS SR. Akakolvek zmena
konfiguracie Systému alebo modifikacie programového kodu, ktory je siéast'ou Systému, zo strany
NTS SR alebo tretej strany bez suhlasu Poskytovatela je povazovana za podstatné poruSenie
Vypoziénej zmluvy.

V pripade, Ze lokalizaciu poruchy a jej odstraiovanie bude vykondvat’ pracovnik subdodavatela,
Poskytovatel’ zodpoveda za pripadné $kody, rizika ¢i problémy suvisiace s poskytovanou sluZzbou
vykonavanou pracovnikmi subdodavatela.



Priloha €. 10 zmluvy

MIESTA REALIZACIE

Rozvoj governance a urovne KB v NTS SR

Pracovisko NTS SR Adresa pracoviska

Bratislava, RiaditeP'stvo Dumbierska 3/L Dumbierska 3/L. 83101, Bratislava
Bratislava, SC Dumbierska 3/L Dumbierska 3/L, 83101, Bratislava
Banska Bystrica, SC Jasenova 7 Jaseriova 7, Banska Bystrica
Bratislava, OC RuzZinov Ruzinovska 6, 821 02 Bratislava
Bratislava, OC Kramare Limbova 3, 833 14 Bratislava

OC Nové Zamky Slovenska 11/A, 940 34 Nové Zamky
OC Zilina Vojtecha Spanyola 43, 010 01 Zilina
Banska Bystrica, OC L. Svobodu | Néamestie L. Svobodu 1, 975 17 Banska Bystrica
OC Presov Jana Hollého 14, 080 01 Presov

SC + OC Kogice Trieda SNP 1, 040 11 KoSice

OC Trnava Andreja Zarnova 11,917 02 Trnava
OC Trencin Legionarska 28, 911 01 Trencin

OC Nitra Spitéalska 6, 949 01 Nitra

OC Poprad Banicka 803/28, 058 45 Poprad

QC Martin Priehradka 18A, 036 01 Martin

V Bratislave, dia

podpis (Statutar alebg splnomocnend osoba)
Mar. Iveta Gafova — konatel



