Cislo zmluvy Objednavatela: 2019-0047-1189230
Cislo zmluvy Poskytovatela:

Zmluva o poskytovani sluZzieb Microsoft
uzatvorena medzi zmluvnymi stranami v zmysle § 269 ods. 2 zakona €. 513/1991 Zb.
Obchodného zakonnika v zneni neskorsich predpisov (dalej len ,Obchodny zakonnik®)
(dalej len ,zmluva®)

. Zmluvné strany :
1.1. Objednavatef

Obchodné meno: Slovenska elektrizacna prenosova sustava, a. s.

Sidlo: Miynské nivy 59/A, 824 84 Bratislava

Zapisana v Obchodnom registri Okresného sudu Bratislava |., vioZka €.: 2906/B, oddiel Sa, viozka
¢. 2906/B

ICO: 35 829 141

DIC: 2020261342

IC DPH: SK2020261342

Bankové spojenie: Tatra banka, a.s.

Cislo uétu: 2620191900/1100

IBAN: SK30 1100 0000 0026 2019 1900
SWIFT (BIC): TATRSKBX

Menom spoloénosti kona:  Ing. Miroslav Obert, predseda predstavenstva
Ing. Martin Golis, ¢len predstavenstva

Osoby opravnené rokovat' vo veciach:
Zmluvnych: Ing. Jozef Maslen, vykonny riaditel sekcie prev. a spravy ICT
Technickych: Ing. Frantisek Varinsky, veduci odboru informatiky
Ing. Peter Kusnir, pecialista
(d'alej len ,Objednavatef* alebo ,SEPS")

1.2. Poskytovatefl

Obchodné meno: NetPoint, a.s.

Sidlo: Mlynské nivy 48, 821 09 Bratislava

Spolo¢nost zapisana v Obchodnom registri Okresného sudu BA |, oddiel Sa, vi. €. 6836/B
ICO: 35819065

DIC: 2020202404

IC DPH: SK 2020202404

Cislo uétu: 2652272158/0200

IBAN: SK 890200 0000 0026 5227 2158

SWIFT/BIC: SUBASKBX

Menom spolo&nosti kona: Ing. Jan Vigas — predseda predstavenstva
Osoby opravnené rokovat vo veciach:

Zmiluvnych: Ing. Jan Vigas
Technickych: Ing. Jan Vigas

(dalej len ,Poskytovatef”)
(dalej spoloéne aj ako ,zmluvné strany” alebo jednotlivo aj ako ,zmluvna strana“)



Il. Preambula

2.1 Podkladom pre uzavretie Zmluvy je vyberové konanie a ponuka Poskytovatela ako
uspesného uchadzaca zo dna 24.4.2019.

lll.  Predmet zmluvy

3.1 Poskytovatel sa na zaklade tejto Zmluvy zavazuje poskytnut Objednavatelovi nizsie
$pecifikované sluzby (dalej len ,Sluzby“). Objednavatel sa zavazuje za poskytnuté Sluzby
zaplatit’ dohodnutu cenu.

3.2 Sluzbami sa na Ucely tejto Zmluvy rozumeju nasledujuce sluzby:

3.2.1 Implementéacia dvojfaktorového overovania na platforme Microsoft.

3.2.2 Reimplementacia MDM rieSenia Intune z SCCM do Azure portalu vratane novych politik.
3.2.3 Vhodné nasadenie EMS ¢&i M365 produktov podla dohody a potrieb prevadzky IT.

3.2.4 Pripadné konfiguracné zmeny EMS ¢i M365 produktov pocas prevadzky.

3.2.5 Podpora, konfiguracné a instalacné prace spojené s nasadzovanim a pouzZivanim on-
premise produktov Microsoft podfa potrieb SEPS.

3.2.6 Implementacia a nasadenie do prevadzky rozsirenych a bezpecnostnych funkcii
Windows 10 Enterprise.

3.2.7 Podpora pre nastroj SCCM.
3.2.8 Adaptacia administratorov na nové sucasti infrastruktury formou interaktivnych stretnuti.
3.2.9 Adaptacia uzivatelov na zmeny v prostredi podl'a potrieb zakaznika.

3.2.10 Podpora pri uzatvarani, ¢i obnove Microsoft Licenénych zmluv, vratane softvérového a
licenéného auditu a odporucani z neho vyplyvajucich.

3.2.11 Programovanie na platforme SharePoint, ¢i uz pouzitim nativnych funkcii, alebo tvorbou
vlastnych aplikacii.

3.2.12 Optimalizacia kodu aplikacii ako aj celkového prostredia SharePoint.
3.2.13 Podpora pri prevadzkovych problémoch so SharePoint farmou.
3.2.14 Vedenie dokumentécie, ktorej siéastou budu aj zdrojové kody dodanych aplikacii.

3.3 Rozsah produktov zahrnutych v baliku Microsoft M365 sa nachadza na stranke Microsoft -
https://www.microsoft.com/sk-SK/microsoft-365/compare-all-microsoft-365-plans.

3.4 Poskytovatel sa zavazuje vykonavat tieto sluzby riadne a vCas.

3.5 Objednavatel sa zavazuje za riadne poskytnuté sluzby zaplatit' dohodnuti Zmluvnu cenu.

Iv. Cas a miesto plnenia

4.1 Miestom plnenia predmetu Zmluvy je sidlo spoloénosti SEPS, Miynské nivy 59/A, 824 84,
Bratislava.

4.2 Poskytovatel zaéne s poskytovanim sluzieb diom ucinnosti tejto zmluvy a bude ich
poskytovat po dobu 24 mesiacov, alebo do vy&erpania celkovej ceny za sluzby podla bodu



5.2 tejto Zmiuvy, pricom plati Ze Uéinnost tejto Zmluvy konéi momentom spinenia podmienky,
ktora nastane skor.

V. Cena

5.1 Za poskytnuté Sluzby vrozsahu tejto Zmluvy sa Objednavatel zavézuje zaplatit
Poskytovatelovi odmenu.

5.2 Maximalna vyska odmeny Poskytovatela za poskytnutie SluZieb na zaklade Zmluvy je
dohodnuta vo vyske 195 000 EUR bez DPH (max. 2500 hod. x 78 EUR/hod.).

5.3 Plnenie na zaklade tejto Zmluvy bude prebiehat na zaklade Objednavky. Objednavka bude
obsahovat' definovanie predmetu, ceny a poZadovaného terminu jej plnenia. Tato
objednavka sa vystavuje z titulu tejto zmluvy, nie ako samostatny obchodny pripad.

5.4 Cena Objednavky sa stanovi ako sucin poctu Elovekohodin a hodinovej zuctovacej sadzby.
Zmluvné strany sa dohodli, Ze cena hodinovej z(ctovacej sadzby je 78,- € bez
DPH/¢lovekohodina.

5.5 Pred vystavenim objednavky prebehne proces spracovania navrhu rie$enia poZzadovanych
sluzieb vratane jeho ohodnotenia poskytovatelom, po potvrdeni objednavatelom moéze byt
spracovana objednavka podla bodu 5.3.

5.6 Cenu za jednotlivé sluzby podla prislusnej objednavky uhradi objednéavatel na zaklade
faktur, ktoré poskytovatel vystavi do 15 dni odo dfia vzniku dafovej povinnosti a doruci
objednavatelovi. Diiom vzniku dafnovej povinnosti je defi prevzatia pinenia sluZieb na zaklade
prislusnej objednavky Objednavatelom. Poskytovatel je opravneny vystavit fakturu v zmysle
prisludnej objednavky na zadklade poskytovatelom vystaveného ,Protokolu o odovzdani a
prevzati sluzieb”, ktory bude podpisany obidvomi Zmluvnymi stranami.

5.7 Faktura sa povazuje za doruéenu v listinnej (tlacenej) forme na adresu sidla objednavatela
a v elektronickej forme vyluéne na adresu efaktury@sepsas.sk. Elektronicka faktura
doruéena na inG e-mailovil adresu sa nepovazuje za elektronickd faktiru dorucenu
objednavatelovi v zmysle tejto Zmluvy.

5.8 Faktura musi obsahovat vietky nalezitosti podla zakona Cislo 222/2004 Z. z. o dani z
pridanej hodnoty v zneni neskorsich predpisov (dalej len ,zakon o DPH"), oznacenie Cisla
Zmluvy podfa evidencie objednavatela a Cislo bankového Gctu v tvare IBAN. Sucastou
faktury je protokol o odovzdani a prevzati ¢asti diela podpisany obidvoma Zmluvnymi
stranami.

5.9V pripade, Ze faktura nebude obsahovat nalezZitosti uvedené v bode 5.8 tejto Zmiuvy,
objednavatel je opravneny vratit ju poskytovatelovi na doplnenie. V takom pripade sa prerusi
plynutie lehoty splatnosti a nova lehota splatnosti zagne plynat doru€enim opravenej faktury
objednavatelovi.

5.10 Lehota splatnosti faktur je 60 dni od ich doru¢enia objednavatelovi.

5.11 Objednavatel podpisom tejto Zmluvy udeluje poskytovatelovi sihlas v zmysle ustanovenia
§ 71 ods. 1 pism. b) zakona o DPH, aby vystavoval a spracuval faktiry v elektronickej forme,
za podmienky predchadzajliceho informovania objednavatela o pouzivani elektronickej
formy fakturacie v zmysle bodu 5.12 Zmluvy.

5.12 Do 10 dni od nadobudnutia Gcinnosti tejto Zmluvy, je poskytovatel povinny pisomne
oznamit objednavatelovi, ¢i bude pri fakturacii podla tohto zmluvného vztahu pouZivat
elektronicku formu alebo listinnu (tlacenu) formu faktar. Pisomné oznamenie poskytovatela
o forme spbsobu fakturacie sa povazuje za zavazné diom jeho dorucenia objednavatelovi.



5.13 Ak si poskytovatel, nesplini riadne a v€as svoju povinnost’ podla bodu 5.12 tejto Zmluvy, za
zavaznu formu fakturacie sa povazuje listinna (tlacena) forma.

5.14 Poskytovatel je opravneny pisomne poziadat' objednavatela o zmenu formy fakturacie aj v
priebehu trvania zmluvného vztahu. Spésob fakturacie sa povazuje za zmeneny odo dna
pisomného potvrdenia zmeny spésobu fakturacie zo strany objednavatela poskytovatelovi.

5.15 V pripade omeskania objednavatela s Ghradou zmluvnej ceny na zaklade dorucenej faktury
ma poskytovatel pravo na uplatnenie Uroku z omeskania vo vySke 1M EURIBOR + 2% p.a.
z diznej sumy za kazdy def omes§kania. Pre vypocet Uroku sa pouzije hodnota 1M EURIBOR,
ktora je platna k prvému diu omeskania s platbou.

VI. Podmienky dodania sluzieb

Prava a povinnosti Objednavatela:

6.1 Objednavatel je povinny riadne a vcas zaplatit Poskytovatelovi za poskytnuté Sluzby
dohodnutt odmenu podia &l. V tejto zmluvy.

6.2 Objednavatel je povinny poskytnut Poskytovatelovi sucinnost, o ktord ho Poskytovatel
poziada. Ak Poskytovatel urc¢i Objednavatelovi aj rozsah a spdsob poskytnutia sucinnosti,
ktory musi byt v sulade s touto zmluvou, Objednavatel je povinny poskytnut sucinnost v
uréenom rozsahu a uréenym spdsobom.

6.3 Objednavatel sa dalej zavazuje bez zbytocného odkladu informovat Poskytovatela o
akychkolvek zmenach suvisiacich s predmetom zmluvy

Prava a povinnosti Poskytovatela:
6.4 Poskytovatel je povinny poskytovat' sluzby v zmysle tejto Zmluvy.

6.5 Poskytovatel sa zavazuje:
6.5.1 poskytovat Sluzby s odbornou starostlivostou;

6.5.2 upozornit Objednavatela na rizika, ktoré by mohli ohrozit riadne a v€asné poskytovanie
sluzieb;

6.5.3 na pisomné poZiadanie Objednavatela poskytnut’ véetky pozadované informacie o stave
a priebehu plnenia predmetu zmluvy;

6.5.4 bez zbytoéného odkladu informovat Objednavatela o akychkolvek zmenach suvisiacich
s predmetom zmluvy;

6.5.5 za predpokladu pinej suc¢innosti Objednavatela, pinit dohadnuty predmet zmluvy riadne
a véas;

6.5.6 upozornit Objednavatela, ak zo zavinenia Objednavatela moze byt ohrozené plinenie
predmetu zmluvy riadne a veas;

6.5.7 zachovavat mi¢anlivost o dévernych informaciach Objednavatela v zmysle tejto zmiuvy

6.6 Poskytovatel nesie zodpovednost vyhradne voci Objednavatelovi - ak sa obe zmluvné strany
vopred nedohodnua pisomne inak, Poskytovatel neprijima v suvislosti s poskytnutymi
Sluzbami zodpovednost voci ziadnej inej osobe okrem Objednavatela.

6.7 S poukazom na skuto¢nost', Ze v ramci poskytovania sluzieb méze dochadzat k spractvaniu
osobnych (dajov dotknutych oséb, poskytovatel je povinny zhotovit' dielo tak, aby bolo pine
v sulade s poziadavkami na ochranu osobnych udajov, ktoré ukladaju nariadenie
Eurdpskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych oséb



pri spracuvani osobnych udajov a o volnom pohybe takychto udajov, ktorym sa zrusuje
Smernica 95/46/ES (vSeobecne nariadenie o ochrane udajov) a zakon €. 18/2018 £. z. ©
ochrane osobnych udajov a o zmene a doplneni niektorych zékonov (spolu dalej len
,Legislativa o ochrane osobnych udajov‘) v zneni ich pripadnych neskor$ich zmien.
Poskytovatel je povinny poskytovat sluzby tak, aby najma av$ak nielen obsahovalo ucinné
bezpecnostne, technické, resp. iné dalSie opatrenia s cielom zaistit ¢o mozno najvyssiu
uroven bezpecnosti a ochrany osobnych Udajov vyZadovanu Legislativou o ochrane
osobnych udajov.

Dalgie prava a povinnosti zmluvnych stran

6.8 Ziadna zo zmluvnych stran nie je opravnena postipit svoje prava a povinnosti vyplyvajlice z
tejto zmluvy bez predchadzajiceho pisomného sthlasu druhej zmluvnej strany.

Vil. Bezpecnost' pri praci a ochrana pred poZiarmi

7.1 Poskytovatel zodpoveda za bezpetnost a ochranu zdravia vlastnych zamestnancov a
pracovnikov subdodavatelskych spolotnosti a je povinny dodrziavat ustanovenia
V§eobecnych zmluvnych podmienok zabezpecovania BOZP a OPP - Priloha ¢. 1 tejto
Zmluvy.

7.2 Poskytovatel sa zavazuje pri realizacii diela v objektoch objednavatela dodrziavat
podmienky vstupu, dopravné znaCenie a zasady zabezpeCovania BOZP a OPP.
Poskytovatel prehlasuje, Zze sa s obsahom uvedenych podmienok oboznami po podpise tejto
Zmluvy pri prvom vstupe do arealu objednavatela.

VIIl.  Uroky z omeskania, zmluvné pokuty, nahrada $kody

8.1 V pripade, Ze poskytovatel bude v omeskani s dodavkou sluzieb, pokial toto omeskanie nie
je zapricinené vinou objednavatela, méze si objednavatel uplatnit zmluvna pokutu vo vyske
0,1 % z ceny Objednavky za kazdy defi omeskania, maximalne vsak v celkovej vyske 10 %
z ceny Objednavky.

8.2 Za kazdé jednotlive porusenie povinnosti podla ¢lanku VII. tejto Zmluvy je poskytovatel
povinny zaplatit' zmluvnu pokutu vo vy$ke uvedenej v Prilohe €.1 tejto Zmluvy.

8.3 Za kazdé jednotlivé poruSenie povinnosti podla &lanku IX. tejto Zmluvy je poskytovatel
povinny zaplatit zmluvnu pokutu vo vyske 5 000 EUR (slovom pattisic eur).

8.4 Za kazdé jednotlivé porusenie povinnosti podfa bodu 6.7 tejto Zmluvy je poskytovatel
povinny zaplatit’ zmluvnu pokutu vo vyske 5 000 EUR (slovom pattisic eur). Dohodou o
zmluvnej pokute nie je dotknuty narok objednavatela na nahradu $kody vo vySke
prevysujucej zmluvnu pokutu.

8.5 Narok na zmluvnu pokutu podla tohto élanku tejto Zmluvy je objednavatel povinny uplatnit
si u poskytovatela pisomnou formou. Uplatnenim zmluvnej pokuty nezanika objednavatelovi
pravo na nahradu Skody spdsobenej poskytovatelom porusenim zmluvnych povinnosti.
Zmluvna strana je opravnena pozadovat aj nahradu skody prevysujicu zmluvnu pokutu

IX. Ochrana dévernych informacii

9.1 Zmluvné strany sa zavazuju zachovavat miéanlivost za podmienok a v rozsahu
definovanych v tejto Zmluve.

9.2 Informacie poskytnuté Zmluvnymi stranami, ale ziskané v suvislosti s poskytovanim Sluzieb
su dalej oznacované ako ,Doverné informacie”.



9.3 Dovernymi informaciami nie su informacie, ktoré (i) su alebo sa nasledne stanu verejne
dostupnymi inak ako porusenim povinnosti zachovavat mi¢anlivost podrla tejto Zmluvy, (ii)
boli preukazatelne ziskané od tretej osoby, ktoré je opravnena Sirit tieto informacie, (iii) ktoré
boli nezavisle vyvinuté Zmluvnou stranou, bez pouzitia akychkolvek Dévernych informacii
podla tejto zmluvy.

9.4 Zmluvna strana je opravnena spristupnit Déverné informacie (i) kompetentnému sudnemu,
rozhodcovskému alebo inému prislusnéemu rozhodovaciemu organu, Vv suvislosti
s akymkolvek sudnym alebo rozhodcovskym konanim vzniknutym a vedenym v suvislosti
s obchodnymi vztahmi medzi Zmluvnymi stranami, (ii) v sulade s pravnymi predpismi, podia
ktorych je Zmluvna strana povinna alebo pozadovana konat' alebo (iii) viadnej, bankovej,
danovej alebo inej kontrolnej autorite, ktora je opravnena a kompetentna ich vyzadovat, a to
v sulade s pravnymi predpismi, a to vSetko za podmienky, ze Zmluvna strana, ktora je
prijimatelom Dévernej informacie v¢as a vopred oznami takuto povinnost poskytnut' Doverné
informacie druhej Zmluvnej strane (v rozsahu v akom jej to dovoluju prislusné pravne
predpisy).

9.5 Povinnost micanlivosti trva po dobu, pocas ktorej Zmluvna strana Dévernymi informaciami
disponuje.

9.6 Poskytovatel sa zavazuje pouzit' vSetky doverné informacie takto poskytnuté vylu¢ne pre
potreby poskytovania sluzieb. Akékolvek dalSie pouzitie informacii bude podliehat
predchadzajucemu pisomnému suhlasu objednavatela.

9.7 Poskytovatel sa zavazuje prezradit déverné informacie len na zaklade pisomného suhlasu
objednavatela iba subdodavatelom, dodavatelom a zamestnancom tychto subjektov ale len
tym, ktori preukazateine potrebuju poznat takéto déverné informacie pre ucely riadneho
a véasného poskytovanie sluzieb.

9.8 Poskytovatel nebude robit' kopie dévernych informacii, pokial to nebude nevyhnutne pre
potreby opravnenych oséb, zaviazanych micanlivostou

9.9 Pre potreby masmédii mézu poskytovat informacie iba povereni zastupcovia objednavatela.

X.  Autorské prava

10.1 Autorské prava sa riadia zakonom ¢&. 185/2015 Z. z. Autorsky zakon v zneni neskorsich
predpisov (dalej len ,Autorsky zakon").

10.2 Poskytovatel prehlasuje, Ze dielo neporusuje autorské prava tretich oséb.
Xl. Ukonéenie zmluvy

11.1 Zmluvu je mozné ukoncit dohodou Zmluvnych stran alebo odstupenim od tejto Zmiuvy.

11.2 Podstatnym porusenim Zmluvy v zmysle ustanoveni § 344 a nasl. Obchodneého zakonnika
a teda dévodom na okamzité odstupenie od tejto Zmluvy sa povazuje:

11.2.1 nesplnenie povinnosti podla bodu 6.4 tejto Zmluvy a to ani v dodatocnej lehote na
odstranenie nedostatkov stanovenej objednavatelom v predchadzajlcej pisomnej vyzve,

11.2.2 nedodrzanie terminu dodania sluzieb na zaklade prislusnej objednavky o viac ako 30
kalendarnych dni.

11.3 Nepodstatnym porusenim tejto Zmluvy sa rozumie nedodrzanie ostatnych zmluvnych
podmienok tejto Zmluvy okrem podmienok uvedenych v bode 11.2. Na nepodstatné
porugenie tejto Zmluvy objednavatel poskytovatela pisomne upozorni. Po opakovanom
poruseni tej istej zmluvnej povinnosti je objednavatel opravneny od tejto Zmluvy odstupit.



11.4 Odstupenie od tejto Zmluvy je G&inné diiom dorucenia pisomného oznamenia o odstupeni
od tejto Zmiluvy druhej Zmluvnej strane. Odstupenim sa zruSuje tato Zmluva ex nunc a
poskytovatel je povinny zastavit vSetky prace na zhotovovanom diele do troch dni od
ozndmenia tejto skutoénosti objednavatelom a je opravneny na zaklade zapisu o
rozpracovanosti diela (potvrdenom oboma Zmluvnymi stranami) vzniknuté naklady
fakturovat. Vzniknuté preukazané a objednavatelom uznané naklady objednavatel uhradi do
30 dni.

Xl Zaverecné ustanovenia

12.1 Tato zmluva nadobuda platnost dhom podpisania obidvoma zmluvnymi stranami a
uéinnost' prvym diiom kalendarneho mesiaca, nasledujuceho po nadobudnuti platnosti za
podmienky jej predchadzajuceho zverejnenia v sulade s ust. § 47a ods. 1 Obcianskeho
zakonnika v zneni neskordich predpisov.

12.2 Nakolko spoloénost SEPS je povinnou osobou v zmysle zakona €. 211/2000 Z. z. o
slobodnom pristupe k informacidm a o zmene a doplneni niektorych zakonov (zakon o
slobode informacii) v zneni neskorsich predpisov (dalej len ,zakon o slobodnom pristupe k
informaciam®), zmluvné strany su oboznameneé s tym, Ze zmluva a danové doklady suvisiace
so zmluvou budu zverejnené takym spdsobom, ktory pre povinne zverejiiované zmliuvy,
objednavky a faktdry uklada zakon o slobodnom pristupe k informaciam vo svojom ust. § 5a
a § 5b.

12.3 Prava a povinnosti Zmluvnych stran, ktoré nie si upravené v tejto Zmluve, riadia sa
ustanoveniami Obchodného zakonnika a ustanoveniami ostatnych suvisiacich vSeobecne
zavaznych pravnych predpisov platnych na uzemi SR.

12.4 Zmluvu je mozné menit alebo dopinat len pisomnou dohodou Zmluvnych stran vo forme
dodatkov k tejto Zmluve.

12.5 Tato Zmluva je vypracovana v dvoch rovnopisoch, z ktorych kazda zo Zmluvnych stran
dostane po jednom vyhotoveni.

12.6 Pre pripad sporu na zaklade tejto Zmluvy sa dojednava prislusnost slovenského sudu.

12.7 Ak by niektoré z ustanoveni tejto Zmluvy bolo, alebo sa stalo neucinnym, neplatnym,
nezakonnym alebo nevykonatelnym (dalej aj ako “vada poévodného ustanovenia®), nebude
tym dotknutd, ani obmedzena platnost, Uginnost a vykonatelnost ostatnych ustanoveni tejto
Zmluvy. Zmluvné strany sa zavazuju, Ze takto dotknuté ustanovenia tejto Zmluvy nahradia
novym ustanovenim, ktoré netrpi vadou pévodného ustanovenia a v ¢o najvy$sej moznej
miere zodpoveda duchu a Uelu Upravy prav a povinnosti, obsiahnutych v zrusenom
ustanoveni.

12.8 Zmluvné strany vyhlasuju, Zze tato Zmluva nebola uzavreta v tiesni ani za napadne
nevyhodnych podmienok a predstavuje prejav ich vole, ktory je urobeny slobodne, vazne,
uréite a zrozumitefne, a ktory nie je urobeny v omyle a svojim obsahom alebo ucelom
neodporuje alebo neobchadza zakon. Dalej Zmluvné strany vyhlasujd, Ze su sposobilé na
uzatvorenie tejto Zmluvy a jej pinenie je mozné, st oboznamené s jej obsahom a bez vyhrad
s nim suhlasia, na znak ¢oho k tejto Zmluve pripajaju svoje podpisy.

12.9 Poskytovatel podpisom tejto Zmiuvy potvrdzuje, 2e sa oboznamil s dokumentom
spoloénosti SEPS s nazvom ,Politika ochrany osobnych udajov v spoloénosti Slovenska
elektrizaéna prenosova sustava, a.s." zveregjnenom na webovej stranke spolo¢nosti SEPS
www.sepsas.sk, ktorého obsahom su informaéné povinnosti a daldie fakty o spracuvani
osobnych tdajov fyzickych o0s6b zo strany spoloCnosti SEPS v zmysle Nariadenia
Europskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych oséb
pri spracivani osobnych Udajov a o volnom pohybe takychto Gdajov, ktorym sa zrusuje



Smernica 95/46/ES (vSeobecné nariadenie o ochrane udajov) a zakona ¢. 18/2018 Z. z. o
ochrane osobnych udajov a o zmene a doplneni niektorych zakonov.

12.10 Neoddelitelnou sudast'ou tejto zmluvy su Prilohy €. 1a €. 2:

Priloha ¢. 1. VSeobecné zmluvné podmienky zabezpecovania BOZP a OPP.
Priloha ¢. 2: VSeobecné zmluvné podmienky zabezpecovania informacnej bezpecnosti.

V Bratislave dna V Bratislave dna _

Za Objednavatefla: Za Poskytovatela: /
\ng. Miroslav Obert Ing. an Vigad  wynsie

predseda predstavenstva predseda predstavenstva

. Martin Golis
¢lgn predstavenstva



Priloha €. 1
V§eobecné zmluvné podmienky zabezpecovania BOZP a OPP.

Poskytovatel v zmysle rozsahu predmetu zmluvy a pocas doby jej pinenia v plnom rozsahu
zodpoveda za bezpecnost prace svojich zamestnancov, zamestnancov svojich subdodavatelov
ako aj spolupdsobiacich fyzickych osdéb — podnikatelov pri vykone zmluvnych &innosti pre
Objednavatela .

Objednavatel, v zmysle zmluvy a pocas doby jej pInenia, zabezpeci pred zacatim jej plnenia
pre zodpovedného zastupcu poskytovatela
Meno a priezvisko: Ing. Jan Viga$

Funkcia: predseda predstavenstva

a technika poziarnej ochrany poskytovatela
Meno a priezvisko: Mgr. Marek Obuch
Cislo osved&enia: 1/83/2015

oboznamenie zamerané na problematiku dodrziavania predpisov bezpecnosti a ochrany
zdravia pri praci a Skolenie o ochrane pred poziarmi. Zodpovedny zastupca Objednavatela bude
oboznéameny s uréenim niektorych prac spojenych so zvySenym ohrozenim zdravia
vyplyvajicim z pracovnych podmienok .

Poskytovatel v zmysle zmluvy a poCas doby jej pinenia prebera na seba povinnosti ustanovené
legislativnymi predpismi Slovenskej republiky a osobitnymi predpismi pre oblast’ bezpecnosti
a ochrany zdravia pri praci:

= Zakon €. 124/2006 Z. z. o bezpecnosti a ochrane zdravia pri praci a 0 zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov,

= Zakon ¢ 125/2006 Z. z. o indpekcii prace a o zmene a doplneni zakona €. 82/2005 Z. z.
o nelegalnej praci a nelegalnom zamestnavani a o zmene a doplneni niektorych zakonov v
zneni neskorsich predpisov,

= Zakon ¢ 355/2007 Z. z. oochrane, podpore arozvoji verejného zdravia a o zmene
a doplneni niektorych zakonov v zneni neskorsich predpisov,

Poskytovatel v zmysle zmluvy a pocas doby jej pinenia, preukazatelne zabezpeci pred zacatim
plnenia zmluvy pre svojich zamestnancov, zamestnancov svojich subdodavatelov ako aj
spolupésobiacich fyzickych oséb — podnikatelov cboznamenie a odbornu spdsobilost ako aj
pravidelné oboznamenie ustanovené osobitnymi predpismi, potvrdene podpismi vsetkych
zUcgastnenych oséb. Pre viastnych zamestnancov, zamestnancov svojich subdodavatelov ako
aj pre spolupbsobiace fyzické osoby — podnikatelov, zabezpeci $kolenie o ochrane pred
poziarmi, ktori sa s vedomim poskytovatela zdrzuju v objektoch a priestoroch SEPS, hore
uvedenym technikom poziarnej ochrany. Poskytovatel je povinny aj v pripade zmeny u svojich
zamestnancov, zamestnancov  subdodavatelov a spolupdsobiacich fyzickych oséb -
podnikatelov (zvy$enie podtu, vymena skupin a pod.) preukazatelne vykonat oboznamenie
a 8kolenie tychto osdb.

Poskytovatel v zmysle zmluvy a po¢as doby jej plnenia predlozi na poziadanie Objednavatelovi,
este pred uzavretim zmluvy, fotoképie platnych dokladov odbornej a zdravotnej spdsobilosti,
doklady o oboznameni s predpismi na zaistenie bezpecnosti a ochrany zdravia pri praci
a doklady o skoleni z predpisov o ochrane pred poZiarmi na vykon zmluvne dohodnutych
pracovnych ¢innosti svojich zamestnancov, zamestnancov svojich subdodavatelov ako aj
spolupésobiacich fyzickych osdb - podnikatelov.

Poskytovatel v zmysle zmluvy a po€as doby jej plnenia zabezpeci pre vSetky spolupbsobiace
osoby bez odbornej spbsobilosti v zmysle vyhlasky ¢ 508/2009 Z. z., v zneni neskorsich
predpisov staly dozor pri praci fyzickou osobou, ktora spliia poZiadavky odbornej spésobilosti
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elektrotechnika na riadenie ¢innosti alebo na riadenie prevadzky a podfa STN 34 3100 pre prace
na elektrickych zariadeniach v blizkosti ¢asti pod napatim. Dozor pri praci nesmie vykonavat
vedUci prace uréeny v prislusnom prikaze , B ,.

Poskytovatel v zmysle zmluvy a pocas doby jej plnenia je povinny pinit povinnosti ustanovené
v legislativnych predpisoch pre oblast ochrany pred poziarmi a suvisiacich slovenskych
technickych noriem:

= Zakon ¢&. 314/2001 Z. z. o ochrane pred poziarmi a o zmene a doplneni niektorych
zakonov v zneni neskorsich predpisov,

= Vyhlaska MV SR ¢. 121/2002 Z. z. o poziarnej prevencii v zneni neskorsich predpisov,

Poskytovatel je povinny umoznit’ kontrolu pinenia podmienok vykonu diela zamestnancom
Objednavatela, v zmysle Zakona ¢. 124/2006 Z. z. o bezpecnosti a ochrane zdravia pri praci
a 0 zmene a doplneni niektorych zakonov v zneni neskorsich predpisov a Zakona €. 314/2001
Z. z. o ochrane pred poziarmi v zneni neskorsich predpisov.

V pripade vzniku mimoriadnej udalosti (pracovny uraz, nebezpecna udalost, zavazna
priemyselna havaria, poziar) pocCas vykonu pracovne] cinnosti pre Objednavatela, je
poskytovatel povinny vykonat ohlasenie tejto udalosti vzmysle Zakona €. 124/2006 Z. z.
o bezpet&nosti a ochrane zdravia pri praci a o zmene a doplneni niektorych zakonov v zneni
neskor$ich predpisov resp. Zakona ¢. 314/2001 Z. z. oochrane pred poZiarmi v zneni
neskorSich predpisov a zabezpecit povinnosti vyplyvajuce z uvedenych zakonov. Vznik tejto
udalosti je poskytovatel povinny ihned ohlasit a nasledne pisomne oznamit aj Objednavatelovi

s cielom zabezpecgenia objektivneho vysetrenia.

Poskytovatel v zmysle zmluvy a po€as doby jej plnenia zodpoveda za kompletné vybavenie a
pouzivanie osobnych ochrannych pracovnych prostriedkov svojimi  zamestnancami,
zamestnancami subdodavatela a spolupdsobiacimi fyzickymi osobami — podnikatelmi v zmysle

Nariadenie vlady SR ¢ 395/2006 Z. z. o minimalnych poziadavkach na poskytovanie
a pouzivanie osobnych ochrannych pracovnych prostriedkov v zneni neskorsich predpisov.

Poskytovatel je povinny zabezpecit jednotné obledenie a viditelné oznaenie svojich
zamestnancov nazvom - logom firmy, ako ajzamestnancov svojich subdodavatelov
a spolupdsobiacich fyzickych osdb - podnikatelov.

Poskytovatel je povinny re$pektovat zakaz fajCenia, prindSat a pozZivat na pracoviskach
a v priestoroch v poésobnosti Objednavatela akékolvek alkoholické napoje alebo omamné a
psychotropné latky. Za nedodrzanie tohoto bodu je povinny a zavazuje sa uhradit zmluvnu
pokutu vo vyske 1000,- € za kazdého zamestnanca, porusujuceho uvedené zakazy ako aj za
spolupbsobiacich dodavatelov. Zaznam o pisomnom oboznameni vsetkych zucastnenych oséb
so zakazom fajcenia a pozivat na pracoviskach a v priestoroch Objednavatela akékolvek
alkoholické napoje alebo omamné a psychotropné latky , musi poskytovatel na poziadanie
predlozit zodpovednému zastupcovi Objednavatela.

Poskytovatel je povinny pisomne poziadat Objednavatela o povolenie vjazdu vozidiel
s uvedenim typu, ECV aGéelu vjazdu vozidla. V objektoch Objednavatefa su vozidla
poskytovatela ajeho spolupdsobiacich dodavatelov povinné dodrZiavat miestne dopravné
znadenie, maximalnu povolenu rychlost a pokyny zodpovedného zastupcu Objednavatefa.
Zamestnancom dodavatelskych a servisnych organizacii je vstup do objektov umozZneny az po
schvaleni Ziadosti na vstup v zmysle internej dokumentéacii SEPS — ReZimové opatrenia pre
vstup a pobyt osdb v objektoch elektrickych stanic spolo€nosti, formular F0221 Povolenie na
vstup a po predloZeni dokladu o absolvovani oboznéamenia sa s predpismi BOZP a OPP
v zmysle prislusnych predpisov.

Za nedodrzanie zakazu parkovania na vyhradenych miestach je poskytovatel povinny uhradit
zmluvnu pokutu vo vySke 200,- € za kazdé vozidlo parkujuce na vyhradenom mieste a zaroven
v pripade vzniku mimoriadnej udalosti (pracovny uraz, nebezpetna udalost, zavazna
priemyselna havaria, poziar) uhradit $kody sposobené znemoznenim prijazdu vozidiel
hasiéského a zachranného zboru alebo rychlej zdravotnej sluzby.
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V pripade nereépektovania dopravného znacenia a povolenej rychlosti vozidlom poskytovatela
alebo jeho spolupdsobiaceho dodavatela v objekte Objednavatela, bude s okamzitou
platnostou vydany Objednavatelom resp. zmluvnym prevadzkovatelom zakaz vjazdu pre
uvedené motorové vozidlo do objektu Objednavatela.

Objednavatel nezodpoveda za Skody vzniknuté na motorovych vozidlach poskytovatela
spbsobené neredpektovanim dopravného znacenia a parkovanim na vyhradenych miestach
pre vozidla hasiéského a zachranného zboru alebo rychlej zdravotnej sluzby.

Poskytovatel je povinny na pracovisku Objednavatela dodrZiavat vSetky zmluvné podmienky a
predpisy bezpecnosti a ochrany zdravia pri praci a ochrany pred poZiarmi pri pracach, ktore
bude v zmysle zmluvy a pocas doby jej pinenia vykonavat. Na skutoCnosti odporujuce
predpisom bezpeénosti a ochrany zdravia pri praci a ochrany pred poZiarmi je povinny pisomne
upozornit zodpovedného zastupcu Objednavatela.

Povinnostou poskytovatela je preukazatelne upozornit Objednavatela na rizika, vyplyvajuce
z &innosti pre spinenie predmetu zmluvy, ktoré bude na pracoviskach av priestoroch
Objednavatela vykonavat.

Zamestnanci poskytovatela resp. jeho spolupédsobiaci dodavatelia si povinni po€as pracovne;
doby zdrziavat' sa na mieste vykonu prace, udrziavat na pracoviskach a v priestoroch SEPS
Cistotu a poriadok pocas celej doby trvania a pinenia predmetu zmluvy.

Objednavatel, poskytovatel ajeho spolupésobiaci dodavatelia su povinni na spolocnom
pracovisku zabezpecit' koordinaciu ¢innosti a vzajomnu informovanost 0 moznych ohrozeniach,
preventivnych opatreniach a opatreniach na poskytnutie prvej pomoci, na zdolavanie poziarov,
na vykonanie zachrannych prac a na evakuaciu oséb pritomnych na pracovisku. Poskytovatel
je povinny organizovat véetky zmluvne dohodnuté pracovné ginnosti tak, aby svojou ¢innostou
nenaru$oval plynuly, bezpeény a véasny vykon ostatnych pracovnych cinnosti pritomnych oséb
ako aj bezpeénost' prevadzkovanych zariadeni.

Poskytovatel v zmysle zmluvy a pogas doby jej plnenia je povinny dodrZiavat interné
bezpeénostné, prevadzkové a technologické predpisy Objednavatela, ktoré mu boli poskytnute,
napr.: pri zaistovani, preberani a odovzdavani pracoviska a zariadeni. V pripade porusenia
tychto predpisov zo strany zamestnancov poskytovatela resp. jeho spolupdsobiacich
dodavatelov bude tymto odobraté opravnenie pre vstup do objektu Objednavatela bez dopadu
na plnenie zmluvnych zavazkov poskytovatela.

Za nedodrzanie zmluvnych podmienok BOZP a OPP je poskytovatef povinny uhradit’
zmluvni pokutu vo vyske 2000,- €. V pripade, ak Objednavatel zisti, Ze zamestnanci
poskytovatela alebo jeho spolupdsobiaci dodavatelia zjavnym spésobom porusuju zasady
bezpeénosti a ochrany zdravia pri praci aochrany pred poziarmi, zmluvné podmienky
zabezpetovania BOZP a iné pisomne dohodnuté podmienky, méze uloZit’ dalSiu pokutu az
do dvojnasobku pokuty uvedenej v tomto bode alebo odstupit od zmluvy bez toho, aby
poskytovatelovi vznikol narok na nahradu pripadnej Skody alebo nabehnutych nakladov.

Ulozenim zmluvnej pokuty nie je poskytovatel zbaveny zodpovednosti za nedostatky v oblasti BOZP
a OPP zistené kontrolnymi organmi, ktoré boli spésobené cginnostou poskytovatela. Ak bude na
zaklade zisteného porusenia pravnych predpisov c¢innostou poskytovatela uloZena pokuta
Objednavatelovi, poskytovatel uhradi uloZenu pokutu v pinej vyske.



Priloha ¢. 2
V&eobecné zmluvné podmienky zabezpecovania informacnej bezpeCnosti

1 Réamec

1.1 Uvod

Tento dokument definuje zakladné bezpecnostné pravidla a poziadavky SEPS navrhnuté za
udelom optimalneho zabezpeéenia dovernosti, dostupnosti a integrity informacii ako
Objednavatela, tak aj informéacii dodavatela, proti neautorizovanej imyselnej alebo nahodnej
modifikacii, poskodeniu, zniéeniu alebo prezradeniu.

1.2 Rozsah

Rozsah tejto politiky je definovany vzmysle zavedeného systému riadenia informacnej
bezpeénosti v spoloénosti SEPS v stlade s poziadavkami ISO 27001:2013.

1.3 Organizacia

Osoba opravnena rokovat' vo veciach zmluvnych za SEPS: Kazdy zmluvny partner /
dodavatel ma v zmluve definovanu Osobu opravnent rokovat' vo veciach zmluvnych za SEPS,
zodpovednu za vlastnictvo obchodného vztahu a jeho celkové vykonavanie vratane
dodrziavania suladu s bezpecnostnymi poziadavkami.

Gestor informaéného systému za SEPS: zodpoveda za opodstatnenost a primeranost
schvalenych opravneni a rozsahu ICT prostriedkov (HW, SW, sietové sluZzby) dodavatelovi
prac, sluzieb alebo tovarov v oblasti ICT. Gestor informacného systému za SEPS dalej
zodpoveda za stanovenie technickych a Specifickych bezpecnostnych poZiadaviek a pravidiel
vo vztahu k samotnym informaénym systémom, aplikaciam, databazam ako aj k sietovemu
prostrediu a jeho komponentom aza primerané nastavenie kvality dodavanych sluzieb
prostrednictvom detailne definovanych SLA v zmluvach a za ich naslednu kontrolu pocas
pinenia predmetu zmluvy.

Standardne je to za SEPS vzmluvach uvadzana osoba opravnena rokovat' vo veciach
technickych.

Veduci odboru bezpeénosti SEPS: Veduci odboru bezpecnosti SEPS musi zhodnotit' rizika
spojené so zmluvnymi partnermi voci Objednavatelovi a v pripade potreby navrhnut primerané
technické, organizacné alebo personalne opatrenia na zniZzenie identifikovanych rizik na
akceptovatelnu uroven. Z uvedenych dévodov je Veduci odboru bezpe€nosti SEPS opravneny
vykonat u dodavatela bezpeénostny audit vrozsahu definovanom medzinarodnym
standardom 1SO 27001. Veduci odboru bezpec¢nosti SEPS musi Uzko spolupracovat s
Manazérom bezpeénosti dodavatela na udrziavani primeranej odozvy na bezpecnostné
incidenty/vysledky auditov a poskytnat aktualizacie akychkolvek prebiehajucich zmien
bezpecnostnych postupov a politik Objednavatela.

Manazér dodavatefa & Manazér bezpecnosti dodavatefa: ManaZér dodavatela
(tandardne je to osoba dodavatela definovana v zmluve ako osoba opravnena rokovat vo
veciach zmluvnych) musi identifikovat Manazéra bezpe¢nosti dodavatela zodpovedneho za
dodrziavanie bezpeénostnych pravidiel a politk Objednavatela. Manazér bezpecnosti
dodavatela spolupracuje pri bezpecnostnych auditoch vykonanych veducim odboru
bezpetnosti SEPS alebo nim poverenym externym subjektom a je zodpovedny za
implementaciu primeranych organizaénych, technickych alebo personalnych opatreni za
U¢elom zniZzenia rizik identifikovanych bezpe¢nostnym auditom. Manazér bezpecnosti
dodavatela je dalej zodpovedny za priebeznu aktualizaciu a riadenie rizik slvisiacich
s dodavanymi pracami, sluzbami alebo tovarmi s potencialnym dopadom na Objednavatela.
Zodpovednostou manazéra dodavatefa je aj informovanie Objednavatela za SEPS o
akychkolvek subdodavkach resp. outsourcovanej praci priplneni predmetu zmluvy a
udrziavanie primeranej bezpecnostnej urovne a dohdd aj u subdodavatelov.



2 Vseobecné bezpecnostné poziadavky

2.1 Bezpecnostny audit

2.1.1 SEPS ako Objednavatel je opravneny vykonavat bezpefnostné audity v rozsahu
definovanom standardom I1SO 27001 u dodavatela tovaru, sluZieb alebo prac so
zameranim na predmet zmluvy. Objednavatel mdze vykonanim bezpeénostného
auditu poverit aj externy subjekt. Dodavatel musi poskytnat’ primeranu sucinnost’ pri
bezpeénostnych auditoch. Objednavatel je povinny pisomne informovat dodavatela
o planovanom audite najmenej 15 pracovnych dni pred zacatim auditu.

2.1.2 ManaZér bezpeénosti dodavatela musi preskumat spolu s veducim odboru
bezpeénosti SEPS (dalej len VOB SEPS) vsetky rizika identifikované prostrednictvom
preverenia infrastruktiry a auditov.

2.1.3 Dodavatel musi byt pripraveny na pozZiadanie poskytnat potrebnu technicku,
prevadzkova alebo bezpecnostni dokumentaciu suvisiacu s dodavanymi tovarmi,
sluZzbami alebo pracami ako podporu pre externé audity ISMS v SEPS.

2.1.4 Okrem auditov zmluvnych dohéd/zavazkov vo vztahu k SEPS, musi dodavatel
vyhoviet Ziadosti Objednavatela ako aj zabezpedit sUcinnost pri vykonani jednej
komplexnej bezpeénostnej previerky/auditu za rok, vratane, ale bez obmedzenia na
presktmanie politik, procesov, postupov, dokumentécie a opatreni tykajucich sa
fyzickej bezpeénosti, siete, systémov a aplikacii vsulade s SO 27001, Ziadost
o vykonanie komplexného bezpecnostného auditu Objednéavatel oznami dodavatelovi
pisomne min. 30 kalendarnych dni pred zacatim auditu.

2.1.5 Objednavatel ma pravo prizvat na postdenie zavedenych procesov a postupov aj
externého $pecialistu v pripade, ak nie su vramci SEPS interné kapacity na
dostatocnej urovni znalosti konkrétneho systému, resp. aplikaéného vybavenia.

2.2 Personalna bezpecnost’

2.2.1 Dodavatel musi mat zavedené procesy a Specifické ustanovenia, pre zabezpecenie
primeranej previerky personalneho pozadia pracovnikov, ktori su nasadzovani na
pinenie predmetu zmluvy v SEPS. Toto ustanovenie je povinne auditované
u dodavatela, ktory zabezpecuje dodavku tovarov, prac alebo sluZzieb pre
Objednavatela na kritickych systémoch, aplikaciach, resp. méa pristup k citlivym
informéaciam.

2.2.2 Manazér bezpecnosti dodavatela musi zabezpecit primerané monitorovanie
pridelenych ICT prostriedkov, prostrednictvom ktorych je zabezpeCované pinenie
predmetu zmluvy vo vztahu k Objednavatefovi. O tejto skutolnosti musia byt
preukazatelne pouceni vSetci zamestnanci dodavatela, ktori sa podielaju na pineni
predmetu zmluvy. Manazér bezpecnosti dodavatela musi mat' definovany formalny
proces pre odozvu na porusenie bezpe&nostnych politik a predpisov.

2.3 Inventar, vlastnictvo a klasifikacia aktiv

2.3.1 Dodavatel musi mat formalizovany a zavedeny proces riadenia aktiv, minimalne
v rozsahu:

2.3.2 Inventar Gdajov a informacii: zmluvni partneri musia udrZiavat inventar vsetkych
informaénych aktiv (vo vztahu k SEPS). Inventar musi zahrfnat
2.3.2.1 nazov, umiestnenie, uchovavanie a klasifikacny stuperi udajov. Tyka sa to
informaénych aktiv ako napr. technické dokumentacie, prevadzkové postupy,
databazy ale napr. aj pristupové Udaje, konfiguracné udaje systemov atd.
2.3.3 Inventar fyzickych aktiv: zmluvni partneri musia udrZiavat' inventar fyzickych aktiv
pouzivanych pri plneni predmetu zmluvy vo&i SEPS.
2331 Fyzické aktiva a vybavenie musi mat evidencné Stitky alebo zaznamenané sériové
Cisla.



2.3.3.2 Kazdému aktivu musi byt priradeny vlastnik a musia byt definované poziadavky a
podmienky pre primerané pouZivanie aktiv.

2.3.4 Inventar softvéru: zmluvni partneri musia udrZiavat inventar softveru pouzivaneho pri
plneni predmetu zmluvy vo&i SEPS.

2.4 Ukladanie a narabanie s idajmi, ochrana informacii

2.41 Zmluvni partneri musia pri ukladani Udajov, resp. pri nakladani s nimi dodrziavat
minimalne poziadavky spifajice nasledovné odporucania:
2411 Neverejné informacie musia byt uloZzené zamknuté, chranené heslom/zasifrovane.
2.41.2 Pripracis papierovymi dokumentmi SEPS je potrebné sa riadit’ politikou &istého stola.
Tlag citlivych dokumentov SEPS nesmie byt ponechana bez dozoru.
2.4.1.3 Hesla do systémov a aplikacii SEPS nesmu byt uloZzené vo formate nechranenéha
textu.

2.4.2 Nesmu sa robit kopie citlivych informacii bez povolenia vlastnika informacii za SEPS.

2.43 Udaje adokumenty SEPS pouzivané dodavatelom za GZelom plnenia predmetu
zmluvy, nesmu byt ukladané alebo replikované u pripadnych subdodavatelov bez
suhlasu Objednavatela; sihlas musi dat Objednavatel este pred prenosom udajov
subdodavatelovi alebo ktorejkolvek dalsej entite mimo Objednavatela a dodavatela.
Manazér dodavatela musi udrZiavat zoznam subdodavatelov, ktori dostavaju Udaje,
Ucel prenosu udajov, metodu prenosu a sifrovania/ochrany alebo protokol, Ze udaje su
prenesené a schvalovatel za SEPS (gestor informacného systemu za SEPS alebo
veduci odboru bezpeénosti za SEPS), ktori autorizovali prenos s tymito opatreniami.

2.4.4 Dodavatel a vSetci jeho zamestnanci podielajuci sa na plneni predmetu zmluvy su
povinni zachovavat mi&anlivost o vietkych skuto¢nostiach, s ktorymi sa oboznamili
pocas vykonu prac, sluzieb alebo dodavke tovarov v zmysle predmetu zmluvy a to ako
po dobu trvania zmluvy, tak aj po jej skonceni.

2.4.5 Dodavatel je opravneny poskytovat zmluvou dohodnuté ¢innosti len prostrednictvom
zamestnancov, ktori boli odsuhlaseni Objednavatelom.

2.46 Pri ukonéeni alebo vypovedani zmluvného vztahu musia zmluvni partneri poskytnut
Objednavatelovi kopie véetkych informacii udrziavanych v ramci zmluvného vztahu,
ako aj véetky zaloZné a archivne média obsahujice informéacie SEPS.

2.4.7 Pri ukon&eni zmluvného vztahu musi byt spolo¢ne so zmluvnymi partnermi dohodnuty
proces zniéenia Udajov kvdli odstraneniu véetkych informacii SEPS zo systémov a
aplikacii zmluvnych partnerov. Obdobnym spésobom musia byt zni¢ené aj udaje
v tlatenej forme.

2.5 Vymena informacii

251 Zmluvni partneri musia pri vymene informéacii s Objednavatefom dodrziavat

nasledovné odporucania:

2511 Email: Citlivé informacie SEPS musia byt pri prenose elektronickou postou vo forme
priloh Sifrované.

251.2 Dorutovanie tlatenych zasielok: Posielat citlive tlacené informacie SEPS
prostrednictvom kuriéra alebo doporu¢enou postou so sledovanim/evidenciou
zasielky.

251.3 Fax: citlivé informacie sa neodportcaju vymienat faxom.

2514 Telefon: citlivé informacie SEPS nesmu byt diskutované prostrednictvom pevnych
alebo IP telefénov.

2515 Mobilné telefony: citlivé informacie SEPS nesmu byt diskutované prostrednictvom
mobilnych telefénov.

2.6 Pravidla pre dodavatelské Notebooky/PC pripajané do infrastruktiry SEPS

2.6.1 Zmluvni partneri musia mat definovanu politiku pre Primerané pouZitie ICT
prostriedkov.



2.6.2 Zmluvni partneri musia udrziavat’ bezpecnost' pocitacov/notebookov prostrednictvom
preukazatelného patch manazmentu a pravidelne aktualizovaného antivirového
programu. Pre vSetky notebooky/PC s OS Windows pripajanych do siete SEPS sa
vyZaduje zapnutie osobného firewall-u.

2.6.3 Udaje SEPS nesmu byt uloZzené na notebookoch alebo inych prenosnych zariadeniach
zmluvnych partnerov, pokial ich disky nie su chranené Sifrovanim.

2.7 Kontinuita ¢innosti

2.7.1 Manazér bezpeénosti dodavatela zodpoveda za aktualnost a funkenost planov obnovy
¢innosti stvisiacich s pinenim predmetu zmluvy vo&i Objednavatelovi tak, aby dodavka
sluzieb, prac alebo tovarov vyplyvajlcich z predmetu zmluvy neboli ohrozené ani
v pripadoch neocakavanych alebo havarijnych situacii.

2.7.2 Veduci odboru bezpe&nosti SEPS musi zabezpecit pripravu, udrziavanie a pravidelné
testy BCP/DR planov, ktoré umoznia dostupnost’ véetkych kritickych sluzieb vo vztahu
k Objednavatelovi v pripade nldze alebo katastrofy a spliaji podmienky minimalnej
pozadovanej urovne sluzieb.

2.7.3 Akykolvek stav nudze, havarie alebo inej neocakavanej situacie, ktord ma (méze mat)
za nasledok preruSenie alebo znemoznenie plnenia predmetu zmluvy musi byt
bezodkladne nahlaseny Osobe opravnenej rokovat' vo veciach zmluvnych za SEPS.

2.8 Qdozva na incidenty

2.8.1 Manazér bezpe&nosti dodavatela musi udrziavat' a aktualizovat plan odozvy na
bezpecnostné incidenty.

2.8.2 Manazér bezpetnosti dodavatela musi vedlceho odboru bezpecnosti SEPS
bezodkladne informovat o bezpeénostnych incidentoch, ktoré dodavatel zisti pri plneni
predmetu zmluvy (jedna sa najméa o incidenty charakteru neautorizovany pristup,
narusenie dévernosti alebo dostupnosti citlivych dajov, identifikovany skodlivy kod).

2.8.3 Pokial z predmetu zmluvy pre dodavatela vyplyva povinnost zabezpecovat primerant
Uroveri dévernosti a/alebo dostupnosti systému alebo udajov v systéme, v oznameni o
incidente musia byt popisané navrhované opatrenia ako aj navrh planu buducich
&innosti na prevenciu pred podobnymi incidentmi v budicnosti. Manazér bezpecnosti
dodavatela a veduci odboru bezpeénosti SEPS musia v €o najkratSsom moznom ¢ase
dohodnut postup, resp. vzajomne odsuhlasit zmeny za ucelom odstranenia
bezpeénostného incidentu a sposob realizacie planu buducich €innosti.

2.9 Sulad s predpismi
Ak je ktorékolvek ustanovenie tejto politiky v konflikte s politikami dodavatela, tento
problém musi byt predlozeny vediucemu odboru bezpeénosti SEPS na preskumanie
a vyries$enie este pred podpisom zmluvy.

2.10 Doplnujuce informacie
Dalsie bezpe&nostné poziadavky, najma specifické vo vztahu ku konkrétnym
aplikaciam, systémom ako aj ku sietovej konektivite mdzu byt Specifikované Gestorom
informacéného systému za SEPS priamo v zmluve.





