Technicka Specifikacia predmetov dodania (tovarov)

A. SERVERY

Priloha ¢. 1

1. Server UNIX

Parameter

Minimalna poZiadavka obstaravatela

Ponuka uchadzaca

Vyrobca/model:

IBM Power s924 —

Model 9009-42G

Prevedenie / skrinka

Server s architektirou SMP v prevedeni rack

skrifové prevedenie

CPU

Architektura RISC, pozadovany vykon minimalne
80 bodov int_base SPEC®CPU2017 benchmark,
s moznostou rozsirit server na vykon minimalne
160 bodov int_base SPEC®CPU2017 benchmark.
z dévodov licen¢nej politiky SW vyrobcov
poZadujeme vykon na jedno procesorové jadro
minimalne 8 bodov int_base SPEC®CPU2017
benchmark.

Architektara RISC, 1x11-jadier 3.9Ghz Power9,
vykon 97.62 bodov int_base SPEC®CPU2017
benchmark, s moznostou rozsirit server na
vykon minimalne 195.25 bodov int_base
SPEC®CPU2017 benchmark. Vykon na jedno
procesorové jadro 8.87 bodov int_base
SPEC®CPU2017 benchmark

Pamat min. 512 GB rozsiritelnd do min. 4096 GB 8x 64GB DDR4 pamat (512 GB)
Pevné disky min. 2 x min. 800 GB SSD NVMe U.2 modul 2x 800 GB SSD NVMe U.2 modul
Radi¢ HDD HW podpora RAID 0,1 2x 800 GB SSD NVMe U.2 modul

Sietové adaptéry

min. 4 porty s celkovou priepustnostou min.
40Gbps umiestnené na min. 2 kartach pre
aplikaénu siet

2x 2-Port 25/10Gb NIC&ROCE SR/Cu Adapter,
celkova priepustnost 40Gb

Fibre Channel
adaptéry

min. 4 porty s celkovou priepustnostou min.
64Gbps umiestnené na min. 2 kartach

2x 2-Port 16Gb Fibre Channel Adapter, celkova
priepustnost 64Gb

Napajacie zdroje

Redundantné napdjacie zdroje, prevedenie hot-
plug

Redundantné napdjacie zdroje, prevedenie hot-
plug

Ventilatory

Redundantné ventildtory, prevedenie hot-plug

Redundantné ventildtory, prevedenie hot-plug

RozSirujuce sloty

PoZzadujeme, aby bolo moZné v buducnosti do
pozadovanej konfiguracie doplnit min. 2 dalsie
karty (LAN, SAN, CNA, a pod.). Pozadujeme
uviest, kolko PCl slotov je uz obsadenych a kolko
je volnych.

Server je mozné rozsirit o 4 dalSie karty (LAN,
SAN, CNA, a pod.). 4 PCl sloty su obsadené a su
volné este 4 PCl sloty.

Vzdialena sprava

Server musi poskytovat moznost vzdialenej
konzoly cez siet LAN nezdvisli od operacného
systému, resp. vzdialenu spravu formou
nezdvislej pracovnej stanice. Podpora
vzdialeného zapnutia / vypnutia (standby rezim)
servera, aktualizacia firmvéru, sprava
virtualizacie. Pokial je pre nastroj pre vzdialenu
spravu potrebny dalsi fyzicky server, nemusi byt
sucastou dodavky.

Server poskytuje moznost vzdialenej konzoly cez
siet LAN nezavisli od opera¢ného systému, resp.
vzdialenu spravu formou nezavislej pracovnej
stanice. Podpora vzdialeného zapnutia /
vypnutia (standby rezim) servera, aktualizacia
firmvéru, sprava virtualizacie.

serverov.
Moznost definovania limitu poskytnutého
vykonu hardvérového servera pre skupinu
virtualnych serverov.

Moznost pridelit nevyuZity vykon procesorov
v automatickom rezime bez zasahu operatora

Programové Server musi byt vybaveny operaénym IBM AIX 7.2 Standard Edition

vybavenie prostredim typu UNIX zalicencovanym pre IBM PowerHA SystemMirror Std Ed V7.2
prevadzku v clusteri a pre vyuZitie nastrojov
virtualizacie na Urovni firmvéru alebo
hypervizora.

Virtualizacia Podpora pre definovanie min. 100 virtualnych Podporuje vytvorenie 220 virtudlnych serverov

Umozniuje definovat limit poskytnutého vykonu
hardvérového servera pre skupiny virtualnych
serverov pomocou technolégie Shared Procesor
Pool

Kazdy z virtualnych serverov mbze v
automatickom rezime ziskat vykon celého

odborny garant:
uIr

¢islo v CEEZ: 78/2023

klasifikacia informacii: *V*

Ramcova dohoda o dodavke vypoctovej techniky
a poskytovani hardvérovych a softvérovych sluzieb

parafy:

Strana 1/65




Priloha ¢. 1

ostatnym virtudlnym serverom. Kazdy

z virtudlnych serverov méze v automatickom
rezime ziskat vykon celého servera.

MozZnost virtualizovat fyzické sietové a fibre-
channel porty pre virtualne servery.
MozZnost presunu virtudlneho servera medzi
hardvérovymi servermi bez prerusenia

servera pomocou technoldégie Uncapped
Procesor

Kazdy z virtudlnych serverov mbze v
automatickom rezime ziskat vykon celého
servera pomocou technoldgie Uncapped
Procesor

Zabezpecuje technoldgia Live Partition Mobility

spracovania.

Proaktivna podpora Ano

Ano

Sucastou ponuky musi byt instalacia vsetkych
sucasti operacnych prostredi (instalacia
hardvéru, integrdcia do LAN a SAN prostredia SP,
a.s., inStalacia operacného systému,
virtualizacného softvéru) ako aj konfigurdcia a
funkéné testovanie.

Instaldcia,
implementacia
serverového clusteru
a virtualizacie

InStalacia hardvéru, integrdcia do LAN a SAN
prostredia SP, a.s., intaldcia operac¢ného
systému, virtualizacného softvéru, funkéné
testovanie.

Zaruka Sucastou ponuky musi byt servis zariadenia
podla RD Priloha ¢.3: "Zaruky, sposob
vykonavania zaruéného servisu a zmluvné

pokuty".

Standardna 3 ro¢na zaruka 5x 9 hodin, pondelok
az piatok (okrem sviatkov), zakrok do
nasledujuceho pracovného dna.

Detailna technickd konfiguracia

Produkt Popis produktu Ks
9009-42G Server 1:9009 Model 42G 1,0
265 AIX Partition Specify 1,0
2146 Primary OS - AIX 1,0
4650 Rack Indicator- Not Factory Integrated 1,0
4794 Power Active Memory Expansion Enablement 1,0
5000 Software Preload Required 1,0
5228 PowerVM Enterprise Edition 11,0
6458 Power Cord 4.3m (14-ft), Drawer to IBM PDU (250V/10A) 4,0
9440 New AIX License Core Counter 11,0
9720 Language Group Specify - Slovakian 1,0
EB2M AC Power Supply - 1400W for Server (200-240 VAC) 4,0
EB46 10GbE Optical Transceiver SFP+ SR 4,0
EC2U PCle3 2-Port 25/10Gb NIC&ROCE SR/Cu Adapter 2,0
EC5X Mainstream 800 GB SSD NVMe U.2 module for AIX/Linux 2,0
ECWO Optical Wrap Plug 2,0
EJ1U Storage Backplane Gen4 with 4 NVMe U.2 drive slots 1,0
EJUK Front IBM Bezel for 6 SAS + 4 NVMe Bays BackPlane 1,0
EM7B 64 GB DDR4 Memory Dimm 8,0
EN1G PCle3 2-Port 16Gb Fibre Channel Adapter 2,0
EP5H 11-core Typical 3.45 to 3.9 Ghz (max) POWER9 Processor 1,0
EP6H One Processor Core Activation for #£P5H 11,0
ESCO S&H - No Charge 1,0
EUOB Operator Panel LCD Display 1,0
EU19 Cable Ties & Labels 1,0
5662-H23 3-Year Registration SWMA for 5765-H39/H23 1,0
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UOLLC5 Per Proc SW Maint 3Y Reg (Small) 11,0
5662-HMV 3-Year Registration SWMA for 5765-HMV/HMW/VHX 1,0
Uovwces Per Install SW Maint 3Y Reg 1,0
5765-G98 IBM AIX 7 Standard Edition 1,0
2508 AIX 7.2 Standard Edition Specify 1,0
3500 Preload Specifier 1,0
T7UTAS Per Processor Power - Small 11,0
5765-H39 IBM PowerHA SystemMiirror Standard Edition V7 1,0
3500 Preload Specifier 1,0
u7vDC1 Per Proc w 1Yr SW Maint (Small) 11,0
5765-VE3 IBM PowerVM Enterprise Edition V3 1,0
T8J6GB Per Processor Core N/C (Small) 11,0
5765-VHX Hardware Management Console Virtual Appliance x86 based V10 1,0
3450 Electronic SW Delivery (ESD) 1,0
5809 HMC Virtual Appliance V10 1,0
usM3cCi Per Install 1,0
5773-PVE 3-Year SWMA for 5765-PVE/VE3 1,0
uovscs Per Proc SW Maint Registration (Small) 11,0
5773-SM3 3-Year SWMA for 5765-C34/E61/E62/G03/G62/G98 1,0
TOZBC4 Per Processor 3 Yr SWMA Small Power Reg 11,0

Odkazy na technicku Specifikaciu produktu
https://www.ibm.com/downloads/cas/V71W31PM

Odkazy na vykonové testy produktu

https://www.spec.org/cpu2017/results/res2018q2/cpu2017-20180318-04004.pdf

2. Blade infrastruktura HPE Synergy - rozsSirenie 1

Parameter Minimalna poZiadavka obstaravatela

Ponuka uchadzaca

Vyrobca/model:

HPE Synergy 12000 Frame

Prevedenie / skrinka Blade chassis s moZnostou instaldcie do
Standardného 19“ racku

skrinové prevedenie

Musi byt pripojitelné k existujicemu
manaZzmentu HPE Synergy 12000

Kompatibilita:

Podporuje pripojenie k existujucemu
manazmentu HPE Synergy 12000

Napajacie zdroje

urovni certifikacie 80 Plus Platinum (alebo
podobnej). PoZaduje sa dodanie N+1

vSetkych pozicii servermi.

PIne osadené redundantné napdjacie zdroje,
prevedenie ,,HotSwap“ s G¢innostou min. na

redundancie napajacich zdrojov pri osadeni

HPE 6x 2650W Hot Plug Titanium Plus zdroj,
s moznostou redundantného zapojenia N+1

Ventilatory Plne osadené redundantné ventilatory,
prevedenie ,HotSwap*“

10x hot-plug ventilator

Podpora serverov

Musi umozZnit osadenie minimalne 12 blade
serverov typu Server OLVM typ1/typ2, Server
VMWARE alebo ich lubovolnd kombinaciu.

Pozicie pre 12 blade serverov typu Server OLVM
typ1/typ2, Server VMWARE alebo ich fubovolnu

kombinaciu

odborny garant:
uIr

¢islo v CEEZ: 78/2023
klasifikacia informacii: *V*

Ramcova dohoda o dodavke vypoctovej techniky
a poskytovani hardvérovych a softvérovych sluzieb

Strana 3/65

parafy:




Priloha ¢. 1

Management Sasi

Pozadujeme, aby bol management celého blade
prostredia redundantne zabezpeceny (napriklad
zdvojeny).

2x HPE Synergy Composer2 Management
Appliance

Sietova infrastruktura
externa

Sietova infrastruktdra musi navonok podporovat
3 r6zne typy externého pripojenia:

1. mat porty pre pripojenie prepinacov

z viacerych rozsirujucich blade chassis "Blade
infraStruktdra HPE Synergy - rozSirenie 2" a tym
umoznit agregaciu komunikacie z viacerych
blade chassis, pricom prepojenie medzi blade
chassis prepinaémi takto agregovanymi musi byt
redundantné s agregovanou priepustnostou
minimalne 100Gbps

2. mat min. 8 portov pre pripojenie do ethernet
siete (m6Zu byt agregované, avsak minimalne do
2) s celkovou priepustnostou 80Gbps.
Pozadujeme dodat opticku kabela? dizky min.
15m ukoncenu LC konektorom.

3. mat min. 2 fibre-channel porty

s priepustnostou 32Gbps, pre pripojenie do
externého SAN prepinaca (SAN prepinac typ 1).
Pozadujeme dodat opticku kabela? dizky min.
15m ukoncenu LC konektorom.

2x HPE Virtual Connect SE 100Gb F32 Module
for Synergy

2x HPE Synergy 32Gb Fibre Channel

6x QSFP28 externy uplink port s moZnostou
konfigurdcie 1x100Gb, 4x25Gb, 1x40Gb,
4x10Gb, 1x25Gb, 1x10Gb Ethernet, 1x32Gb FC,
1x16Gb, alebo 1x8Gb FC

Sietova infrastruktura
interna

PoZadujeme, aby interna LAN a SAN
infrastruktdra bola konvergovana, tzn. aby
podporovala FCoE. v plne osadenom chassis
servermi OLVM typ1/typ2, VMWARE alebo ich
[ubovolnou kombinaciou musi 1 port servera byt
pripojeny do 1 prepinaca, fungovat v reZime
FCoE, mat priepustnost min. 20Gbps. Kvéli
redundancii musia byt osadené 2 takéto
prepinace.

Predpoklada sa, Ze internu a externu
komunikaciu zabezpecuju rovnaké prepinace.
Pokial nie, pozadujeme mat prepojenie medzi
nimi min. 2x 100Gbps.

12x x 25Gb, alebo 12x50Gb Ethernet (FCoE)

Proaktivna podpora

Ano

Ano

Instalacia

Sucastou ponuky musi byt instalacia hardvéru
(vratane aktualizacie firmvéru) a jeho integracia
do LAN a SAN prostredia SP, a.s.

Sucastou ponuky su instalacné sluzby

Zaruka

Sucastou ponuky musi byt servis zariadenia
podla RD Priloha ¢.3: "Zaruky, spdsob
vykondvania zdruéného servisu a zmluvné
pokuty".

Sucastou ponuky je servis zariadenia podla RD
Priloha ¢.3.

Detailnd technicka konfiguracia

Produkt Popis produktu Ks
P06011-B21 | HPE Synergy 12000 Configure-to-order Frame with 10x Fans 1
P06011-B21 | HPE Synergy 12000 Frame 1
B19

867796-B21 | HPE Virtual Connect SE 100Gb F32 Module for Synergy

817040-B21 | HPE Synergy 40GbE/4x10GbE/4x8Gb FC QSFP+ Transceiver 2

odborny garant:
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POH30A HPE 32Gb SFP28 Short Wave Commercial Temperature Transceiver 2
R3P67A HPE Synergy 32Gb Fibre Channel Upgrade FIO LTU 2
845970-B21 HPE QSFP28 to SFP28 Adapter 2
876852-B21 | HPE Synergy 4-port Frame Link Module 2
453154-B21 | HPE BladeSystem CClass Virtual Connect 1G SFP RJ45 Transceiver 2
798096-B21 | HPE 6x 2650W Performance Hot Plug Titanium Plus FIO Power Supply Kit 1
804938-B21 | HPE Synergy Frame Rack Rail Kit 1
804943-B21 | HPE Synergy Frame 4x Lift Handles 1
872957-B21 | HPE Synergy Composer2 Management Appliance 2
K2Q47A HPE Multi Fiber Push On to 4 x Lucent Connector 15m Cable 2
QK735A HPE Premier Flex LC/LC Multi-mode OM4 2 Fiber 15m Cable 2
861413-B21 | HPE Synergy Frame Link Module CAT6A 3m Cable 2
487655-B21 | HPE BladeSystem c-Class 10GbE SFP+ to SFP+ 3m Direct Attach Copper Cable 1
HA124A1 HPE Technical Installation Startup SVC 1
HA124A1 HPE Synergy First Frame Startup SVC 1
5ZM

Tech Care 24x7x24fix 1

Odkazy na technicku Specifikaciu produktu
https://www.hpe.com/psnow/doc/PSN1008615198USEN.pdf

3. Blade infrastruktura HPE Synergy - rozSirenie 2

Parameter

Minimalna poziadavka obstaravatela

Ponuka uchadzaca

Vyrobca/model:

HPE Synergy 12000 Frame

Prevedenie / skrinka

Blade chassis s moznostou instalacie do
Standardného 19“ racku

skrinové prevedenie

Kompatibilita:

Musi byt pripojitelné k existujucemu
manazmentu HPE Synergy 12000

Podporuje pripojenie k existujucemu
manazmentu HPE Synergy 12000

Napajacie zdroje

Plne osadené redundantné napdjacie zdroje,
prevedenie ,,HotSwap“ s G¢innostou min. na
urovni certifikacie 80 Plus Platinum (alebo
podobnej). PoZaduje sa dodanie N+1
redundancie napajacich zdrojov pri osadeni
vsetkych pozicii servermi.

HPE 6x 2650W Hot Plug Titanium Plus zdroj,
s moznostou redundantného zapojenia N+1

Ventilatory

Plne osadené redundantné ventilatory,
prevedenie ,HotSwap”

10x hot-plug ventilator

Podpora serverov

Musi umoznit osadenie minimalne 12 blade
serverov typu Server OLVM typ1/typ2, Server
VMWARE alebo ich lubovolnu kombinaciu.

Pozicie pre 12 blade typ1/typ2, Server VMWARE
alebo ich fubovolnu kombinaciu serverov typu
Server OLVM

Management 3asi

Pozadujeme, aby bol management celého blade
prostredia redundantne zabezpeceny (napriklad
zdvojeny).

2x HPE Synergy Composer2 Management
Appliance

Sietova infrastruktura
externa

PoZzaduje sa konvergované redundantné
pripojenie na existujuce agregacné prepinace
v HPE Synergy 12000 s priepustnostou min.
240Gbps optickymi kablami dizky aspofi 15m.

2x HPE Synergy 50Gb Interconnect Link Module
Non-blocking architectura

HPE Synergy 300Gb Interconnect Link 15m
Active Optical Cable

odborny garant:
uIr
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Sietova infrastruktira | PoZadujeme, aby internd LAN a SAN 12x x 25Gb, alebo 12x50Gb Ethernet (FCoE)
interna infrastruktdra bola konvergovana, tzn. aby
podporovala FCoE. v plne osadenom chassis
Blade servermi OLVM typ1/typ2, VMWARE
alebo ich lubovolnou kombinaciou musi 1 port
servera byt pripojeny do 1 prepinaca, fungovat
v rezime FCoE, mat priepustnost min. 20Gbps.
Kvoli redundancii musia byt osadené 2 takéto
prepinace.
Predpoklada sa, Ze internu a externu
komunikaciu zabezpecuju rovnaké prepinace.
Pokial nie, pozadujeme mat prepojenie medzi
nimi min. 2x 100Gbps.
Proaktivna podpora | Ano Ano
Instalacia Sucastou ponuky musi byt instalacia hardvéru Sucastou ponuky su instalaéné sluzby
(vratane aktualizacie firmvéru) a jeho integracia
do LAN a SAN prostredia SP, a.s.
Zaruka Sucastou ponuky musi byt servis zariadenia Sucastou ponuky je servis zariadenia podla RD
podla RD Priloha ¢.3: "Zaruky, sposob Priloha ¢.3.
vykonavania zaruéného servisu a zmluvné
pokuty".
Detailna technicka konfiguracia
Produkt Popis produktu Ks
P06011-B21 | HPE Synergy 12000 Configure-to-order Frame with 10x Fans 1
P06011-B21 | HPE Synergy 12000 Frame 1
B19
867793-B21 | HPE Synergy 50Gb Interconnect Link Module 2
876852-B21 | HPE Synergy 4-port Frame Link Module 2
453154-B21 | HPE BladeSystem CClass Virtual Connect 1G SFP RJ45 Transceiver 2
798096-B21 | HPE 6x 2650W Performance Hot Plug Titanium Plus FIO Power Supply Kit 1
804938-B21 | HPE Synergy Frame Rack Rail Kit 1
804943-B21 | HPE Synergy Frame 4x Lift Handles 1
876698-B21 | HPE Synergy 300Gb Interconnect Link 15m Active Optical Cable 4
861413-B21 | HPE Synergy Frame Link Module CAT6A 3m Cable 2
487655-B21 | HPE BladeSystem c-Class 10GbE SFP+ to SFP+ 3m Direct Attach Copper Cable 1
HA124A1 HPE Technical Installation Startup SVC 1
HA124A1 HPE Synergy Grow Conf SVC 1
V10
Tech Care 24x7x24fix 1

Odkazy na technicku Specifikaciu produktu
https://www.hpe.com/psnow/doc/PSN1008615198USEN.pdf

4. Blade infrastruktura HPE Synergy - rozSirenie 3

Parameter

Minimalna poziadavka obstaravatela Ponuka uchadzaca

Vyrobca/model:

HPE Virtual Connect SE 32Gb Fibre Channel Module for Synergy

uIr

odborny garant:
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SAN infrastruktura
interna

Pozadujeme internud SAN infrastrukturu,
priepustnost min. 32Gbps. Kvéli redundancii
musia byt osadené 2 takéto prepinace pricom
vedu k portom v serveroch na samostatnych
adaptéroch.

Priloha ¢. 1

2x HPE Virtual Connect SE 32Gb Fibre Channel
Module

SAN infrastruktura
externa

PoZaduje sa redundantné pripojenie na
agregacné SAN prvky s priepustnostou min. 4x
32Gbh.

4ks optické Multi-mode kdble OM3, 2m

4x 32Gb SFP28 Short Wave 1-pack Secure
Transceiver

4x HPE Premier Flex LC/LC Multi-mode OM4 2
Fiber 2m Cable

Proaktivna podpora

Ano

Ano

Instalacia

Sucastou ponuky musi byt instalacia hardvéru
(vratane aktualizacie firmvéru) a jeho integracia
do LAN a SAN prostredia SP, a.s.

Sucastou ponuky su instalacné sluzby

Zaruka

Sucastou ponuky musi byt servis zariadenia
podla RD Priloha ¢.3: "Zaruky, sposob
vykonavania zaruéného servisu a zmluvné
pokuty".

Sucastou ponuky je servis zariadenia podla RD
Priloha ¢.3.

Detailnd technickd konfiguracia

Produkt Popis produktu Ks
876259-B21 | HPE Virtual Connect SE 32Gb Fibre Channel Module for Synergy 2
R6B12A HPE B-series 32Gb SFP28 Short Wave 1-pack Secure Transceiver 2
QK733A HPE Premier Flex LC/LC Multi-mode OM4 2 Fiber 2m Cable 4
HU4A3A3 HPE 3Y Tech Care Critical Service 2
HU4A3A3 HPE Synergy VC 32Gb FC Support 2
YYD
HA124A1 HPE Technical Installation Startup SVC 1
HA124A1 HPE Synergy Additional Frame Startup SVC 1
52Q

Tech Care 24x7x24fix 1

Odkazy na technicku Specifikaciu produktu
https://www.hpe.com/psnow/doc/PSN1011306278USEN

5. Blade infrastruktira HPE Synergy - rozSirenie 4

Parameter

Minimalna poziadavka obstaravatela

Ponuka uchadzaca

Vyrobca/model:

HPE Virtual Connect SE 16Gb Fibre Channel Module for HPE Synergy

SAN infrastruktura
interna

Pozadujeme internu SAN infrastrukturu,
priepustnost min. 16Gbps. Kvéli redundancii
musia byt osadené 2 takéto prepinace pricom
vedu k portom v serveroch na samostatnych
adaptéroch.

2x HPE Virtual Connect SE 16Gb Fibre Channel
Module

SAN infrastruktura
externa

PoZaduje sa redundantné pripojenie na
agregacné SAN prvky s priepustnostou min. 4x
16Gb.

4ks optické Multi-mode kdble OM3, 2m

4x HPE B-series 16Gb SFP+ Short Wave 1-pack
Secur e Transceiver

4x HPE Premier Flex LC/LC Multi-mode OM4 2
Fiber 2m Cable

Proaktivna podpora

Ano

Ano

odborny garant:
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Instalacia Sucastou ponuky musi byt instalacia hardvéru Sucastou ponuky su instalaéné sluzby
(vratane aktualizacie firmvéru) a jeho integracia
do LAN a SAN prostredia SP, a.s.

Zaruka Sucastou ponuky musi byt servis zariadenia Sucastou ponuky je servis zariadenia podla RD

podla RD Priloha ¢.3: "Zaruky, sposob
vykonavania zaruéného servisu a zmluvné
pokuty".

Priloha ¢.3.

Detailnd technickd konfiguracia

Produkt Popis produktu Ks
P08477-B21 | HPE Virtual Connect SE 16Gb Fibre Channel Module for HPE Synergy 2
R6B10A HPE B-series 16Gb SFP+ Short Wave 1-pack Secure Transceiver 4
QK733A HPE Premier Flex LC/LC Multi-mode OM4 2 Fiber 2m Cable 4
HU4A3A3 HPE 3Y Tech Care Critical Service 2
HU4A3A3 HPE Synergy VC SE 16Gb FC Support 2
X7A
HA124A1 HPE Technical Installation Startup SVC 1
HA124A1 HPE Synergy Additional Frame Startup SVC 1
52Q

Tech Care 24x7x24fix 1

Odkazy na technicku Specifikaciu produktu
https://www.hpe.com/psnow/doc/PSN1008615194USEN

6. Server OLVM typ 1

Parameter

Minimalna poziadavka obstaravatela

Ponuka uchadzaca

Vyrobca/model:

HPE Synergy 480 Gen10 Compute Module

Blade chassis

Umiestnitelny do existujucich blade chassis HPE
Synergy 12000 aj do rozsirujucich blade chassis
uvedenych vyssie.

Podporuje umiestnenie do HPE Synergy 12000

Prevedenie / skrinka

Prevedenie ,blade” osaditelné (vratane sietovej
konektivity) do blade chassis Specifikovaného
vyssie

Prevedenie ,blade” osaditelné (vratane sietovej
konektivity) do blade chassis Specifikovaného
vyssie

CPU

Architektura x86. PoZzadujeme aby bol
procesorovo kompatibilny s existujucou
virtualiza¢nou platformou - Intel.
Pozadujeme, aby server osadeny dvomi
takymito procesormi dosiahol v teste
CINT2017Rate skdre aspon 133 (Baseline).
Kvéli existujucim licencidam pre DB systém
pozadujeme, aby celkovy pocet procesorov
v serveri nepresiahol 1, celkovy pocet jadier
v serveri nepresiahol 8 a taktovacia frekvencia
bola minimalne 3.6GHz.

Intel Xeon-Gold 6244 3.6GHz, 8-core, Processor
CINT2017Rate 134

Pamat

Min. 512 GB, rozsiritelna do min. 768 GB iba
priddvanim modulov

8x 64GB Dual Rank x4 DDR4-2933, 6 volnych
pozicii pri osadeni jednym porcesorom

Pevné disky

Min. 2x min. 480 GB SATA SSD, Mixed Use,
prevedenie ,,HotSwap”

2x HPE 480GB SATA 6G Mixed Use SFF SSD

odborny garant:
uIr

¢islo v CEEZ: 78/2023

klasifikacia informacii: *V*
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Priloha ¢. 1

Radi¢ pola RAID

HW podpora RAID 0,1, cache velkosti min. 1GB
zalohovand batériou resp. ekvivalentnou
technolégiou

HPE Smart Array P204i-c SR Gen10 1GB Cache,
zalohovand batériou, Podpora RAID 0, 1

Konvergované sietové
adaptéry

4x min. 10Gbps ethernet porty alebo 2x min.
10Gbps ethernet porty a zaroven 2x min. 8Gbps
fibre-channel porty. Portom tu rozumieme to, ¢o
je prezentované v operacnom systéme, tzn.
fyzickych portov moze byt menej pokial budd
mat dostatoénu rychlost a budd podporovat
rozdelenie na viac logickych portov.

HPE Synergy 4820C 10/20/25Gb Converged
Network Adapter

Fibre-channel
adaptéry

2x min. 16Gb FC port

HPE Synergy 3530C 16Gb Fibre Channel Host
Bus Adapter

Vzdialena sprava

Server musi poskytovat moznost vzdialenej
grafickej konzoly cez siet LAN (plnd kontrola cez
klavesnicu, mys a monitor vzdialeného
pocitaca), nezavisli od operacného systému.
Podpora vzdialeného zapnutia / vypnutia
(standby rezim) servera. Tiez cez LAN musi byt
mozné pripojit CD/DVD mechaniku vzdialeného
pocitaca k serveru, nezavisle od operacného
systému (napr. pre nabootovanie servera

z takejto vzdialenej mechaniky). Komunikacia
medzi vzdialenym pocitacom a serverom musi
byt bezpecn4, Sifrovana na Urovni aspon 128 bit
SSL.

HPE iLO 5 ASIC

Proaktivna podpora

Ano

Ano

Instalacia

Sucastou ponuky musi byt zakladna hardvérova
insStalacia do blade chassis, vratane aktualizacie
firmvéru a nastavenia komunikacie.

Sucastou ponuky su instalacné sluzby

Zaruka

Sucastou ponuky musi byt servis zariadenia
podla RD Priloha ¢.3: "Zaruky, sposob
vykonavania zaruéného servisu a zmluvné
pokuty".

Sucastou ponuky je servis zariadenia podla RD
Priloha ¢.3.

Detailnd technicka konfiguracia

Produkt Popis produktu Ks
871940-B21 | HPE Synergy 480 Gen10 Configure-to-order Compute Module 1
P07348-L21 Intel Xeon-Gold 6244 (3.6GHz/8-core/150W) FIO Processor Kit for HPE Synergy 480/660 Gen10. 1
P28217-B21 | HPE Synergy 64GB (1x64GB) Dual Rank x4 DDR4-2933 CAS-21-21-21 Registered Smart Memory Kit 8
P18432-B21 | HPE 480GB SATA 6G Mixed Use SFF SC Multi Vendor SSD 2
P01367-B21 | HPE 96W Smart Storage Lithium-ion Battery with 260mm Cable Kit 1
804424-B21 | HPE Smart Array P204i-c SR Gen10 (4 Internal Lanes/1GB Cache) 12G SAS Modular Controller 1
777454-B21 | HPE Synergy 3530C 16Gb Fibre Channel Host Bus Adapter 1
876449-B21 | HPE Synergy 4820C 10/20/25Gb Converged Network Adapter 1
HA113A1 HPE Installation SVC 1
HA113A1 HPE Synergy Node Installation Service 1
577

Tech Care 24x7x24fix 1

Odkazy na technicku Specifikaciu produktu

odborny garant:
uIr

¢islo v CEEZ: 78/2023

klasifikacia informacii: *V*
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https://www.hpe.com/psnow/doc/PSN1010025863USEN

Odkazy na vykonové testy produktu
https://www.spec.org/cpu2017/results/res201993/cpu2017-20190902-17382.pdf

Priloha ¢. 1

7. Server OLVM typ 2
Parameter Minimalna poZiadavka obstaravatela Ponuka uchadzaca
Vyrobca/model: HPE Synergy 480 Gen10 Compute Module

Blade chassis

Umiestnitelny do existujucich blade chassis HPE
Synergy 12000 aj do rozsirujucich blade chassis
uvedenych vyssie.

Podporuje umiestnenie do HPE Synergy 12000

Prevedenie / skrinka

Prevedenie ,blade” osaditelné (vratane sietovej
konektivity) do blade chassis Specifikovaného
vyssie

Prevedenie ,blade” osaditelné (vratane sietovej
konektivity) do blade chassis Specifikovaného
vyssie

CPU

Architektura x86. PoZzadujeme aby bol
procesorovo kompatibilny s existujucou
virtualiza¢nou platformou - Intel.
Pozadujeme, aby server osadeny dvomi
takymito procesormi dosiahol v teste
CINT2017Rate skore aspon 180 (Baseline).
Kvoli existujucim licencidam pre DB systém
pozadujeme, aby celkovy pocet procesorov
v serveri nepresiahol 1, celkovy pocet jadier
v serveri nepresiahol 12 a taktovacia frekvencia
bola minimalne 3.0GHz

Intel Xeon-Gold 6246 3.3GHz, 12-core Processor
CINT2017Rate 180

Pamat

Min. 768 GB

12x 64GB Dual Rank x4 DDR4-2933

Pevné disky

Min. 2x min. 480 GB SATA SSD, Mixed Use,
prevedenie ,HotSwap”

2x HPE 480GB SATA 6G Mixed Use SFF SSD

Radic pola RAID

HW podpora RAID 0,1, cache velkosti min. 1GB
zalohovana batériou resp. ekvivalentnou
technolégiou

HPE Smart Array P204i-c SR Gen10 1GB Cache,
zalohovana batériou. Podpora RAID 0, 1

Konvergované sietové
adaptéry

4x min. 10Gbps ethernet porty alebo 2x min.
10Gbps ethernet porty a zaroven 2x min. 8Gbps
fibre-channel porty. Portom tu rozumieme to, ¢o
je prezentované v operacnom systéme, tzn.
fyzickych portov méze byt menej pokial budu
mat dostato¢nu rychlost a budd podporovat
rozdelenie na viac logickych portov.

HPE Synergy 4820C 10/20/25Gb Converged
Network Adapter

Fibre-channel
adaptéry

2x min. 16Gb FC port

HPE Synergy 3530C 16Gb Fibre Channel Host
Bus Adapter

Vzdialena sprava

Server musi poskytovat moznost vzdialenej
grafickej konzoly cez siet LAN (pIna kontrola cez
kldvesnicu, my$ a monitor vzdialeného
pocitaca), nezavisli od opera¢ného systému.
Podpora vzdialeného zapnutia / vypnutia
(standby reZim) servera. Tiez cez LAN musi byt
mozné pripojit CD/DVD mechaniku vzdialeného
pocitaca k serveru, nezavisle od operacného
systému (napr. pre nabootovanie servera

z takejto vzdialenej mechaniky). Komunikacia
medzi vzdialenym pocitatom a serverom musi

HPE iLO 5 ASIC

odborny garant:
uIr

¢islo v CEEZ: 78/2023

klasifikacia informacii: *V*
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byt bezpecna, sifrovana na Urovni asponi 128 bit
SSL.

Proaktivna podpora

Ano

Ano

Instalacia Sucastou ponuky musi byt zakladnd hardvérova | Stucastou ponuky su instalaéné sluzby
instalacia do blade chassis, vratane aktualizacie
firmvéru a nastavenia komunikacie.

Zaruka Sucastou ponuky musi byt servis zariadenia Sucastou ponuky je servis zariadenia podla RD

podla RD Priloha ¢.3: "Zaruky, sposob
vykonavania zaruéného servisu a zmluvné
pokuty".

Priloha ¢.3.

Detailnd technickd konfiguracia

Produkt Popis produktu Ks
871940-B21 | HPE Synergy 480 Gen10 Configure-to-order Compute Module 1
P16385-L21 | Intel Xeon-Gold 6246 (3.3GHz/12-core/165W) FIO Processor Kit for HPE Synergy 480/660 Gen10 1
P28217-B21 | HPE Synergy 64GB (1x64GB) Dual Rank x4 DDR4-2933 CAS-21-21-21 Registered Smart Memory Kit 12
P18432-B21 | HPE 480GB SATA 6G Mixed Use SFF SC Multi Vendor SSD 2
P01367-B21 | HPE 96W Smart Storage Lithium-ion Battery with 260mm Cable Kit 1
804424-B21 | HPE Smart Array P204i-c SR Gen10 (4 Internal Lanes/1GB Cache) 12G SAS Modular Controller 1
777454-B21 | HPE Synergy 3530C 16Gb Fibre Channel Host Bus Adapter 1
876449-B21 | HPE Synergy 4820C 10/20/25Gb Converged Network Adapter 1
HA113A1 HPE Installation SVC 1
HA113A1 HPE Synergy Node Installation Service 1
577

Tech Care 24x7x24fix 1

Odkazy na technicku Specifikaciu produktu
https://www.hpe.com/psnow/doc/PSN1010025863USEN

Odkazy na vykon

ové testy produktu

https://www.spec.org/cpu2017/results/res2019q3/cpu2017-20190624-15621.pdf

8. Server VMware

Parameter

Minimalna poziadavka obstaravatela

Ponuka uchadzaca

Vyrobca/model:

HPE Synergy 480 Gen10 Compute Module

Blade chassis

Umiestnitelny do existujucich blade chassis HPE
Synergy 12000 aj do rozsirujucich blade chassis
uvedenych vyssie.

Podporuje umiestnenie do HPE Synergy 12000

Prevedenie / skrinka

Prevedenie ,blade” osaditelné (vratane sietovej
konektivity) do blade chassis Specifikovaného

Prevedenie ,blade” osaditelné (vratane sietovej
konektivity) do blade chassis Specifikovaného

CPU

virtualiza¢nou platformou — Intel.

Pozadujeme, aby server dosiahol v teste
CINT2017Rate skore aspon 300 (Baseline),
celkovy pocet jadier jedného procesora min. 24
s taktovacou frekvenciou min. 2.7GHz.

vyssie vyssie
Architektura x86. PoZzadujeme aby bol 2x Intel Xeon-Gold 6248R 3.0GHz, 24-core
procesorovo kompatibilny s existujucou Processor

CINT2017Rate 303

uIr

odborny garant:

Ramcova dohoda o dodavke vypoctovej techniky
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Paméat

Min. 1024 GB, rozsiritelna do min. 2048 GB

8x 128GB Dual Rank x4 DDR4-2933, 16 volnych
pozicii

Pevné disky

Min. 2 x min. 960 GB SATA SSD, Mixed Use,
prevedenie ,,HotSwap”

2x HPE 960GB SATA 6G Mixed Use SFF SSD

Radic pola RAID

HW podpora RAID 0,1, cache velkosti min. 1GB
zalohovana batériou resp. ekvivalentnou
technolégiou

HPE Smart Array P204i-c SR Gen10 1GB Cache,
zalohovana batériou. Podpora RAID O, 1

Konvergované sietové
adaptéry

4x min. 10Gbps ethernet porty alebo 2x min.
10Gbps ethernet porty a zaroven 2x min. 8Gbps
fibre-channel porty. Portom tu rozumieme to, ¢o
je prezentované v opera¢nom systéme, tzn.
fyzickych portov moze byt menej pokial budd
mat dostato¢nu rychlost a budd podporovat
rozdelenie na viac logickych portov.

HPE Synergy 4820C 10/20/25Gb Converged
Network Adapter

Fibre-channel
adaptéry

2x min. 16Gb FC port

HPE Synergy 3530C 16Gb Fibre Channel Host
Bus Adapter

Vzdialena sprava

Server musi poskytovat moznost vzdialenej
grafickej konzoly cez siet LAN (plna kontrola cez
kldvesnicu, my$ a monitor vzdialeného
pocitaca), nezavisli od operacného systému.
Podpora vzdialeného zapnutia / vypnutia
(standby reZim) servera. Tiez cez LAN musi byt
mozné pripojit CD/DVD mechaniku vzdialeného
pocitaca k serveru, nezavisle od operacného
systému (napr. pre nabootovanie servera

z takejto vzdialenej mechaniky). Komunikacia
medzi vzdialenym pocitacom a serverom musi
byt bezpecn4, Sifrovana na Urovni aspon 128 bit
SSL.

HPE iLO 5 ASIC

Proaktivna podpora

Ano

Ano

Operacny systém

Sucastou dodavky servera musia byt licencie na
hypervizor VMware vSphere Enterprise Plus,
pokryvajuce osadené cpu, doplnenie do
existujuceho prostredia.

2ks VMware vSphere Enterprise Plus 1 Processor

InStalacia Sucastou ponuky musi byt zakladna hardvérova | Sucastou ponuky su instalaéné sluzby
instalacia do blade chassis, vratane aktualizacie
firmvéru a nastavenia komunikacie.

Zaruka Sucastou ponuky musi byt servis zariadenia Sucastou ponuky je servis zariadenia podla RD

podla RD Priloha ¢.3: "Zaruky, sposob
vykonavania zaruéného servisu a zmluvné
pokuty".

Priloha ¢.3.

Detailna technicka konfiguracia

Produkt Popis produktu Ks
871940-B21 | HPE Synergy 480 Gen10 Configure-to-order Compute Module 1
P23593-L21 | Intel Xeon-Gold 6248R (3.0GHz/24-core/205W) FIO Processor Kit for HPE Synergy 480 Gen10 1
P23593-B21 | Intel Xeon-Gold 6248R (3.0GHz/24-core/205W) Processor Kit for HPE Synergy 480 Gen10 1
P11040-B21 | HPE 128GB (1x128GB) Quad Rank x4 DDR4-2933 CAS-21-21-21 Load Reduced Smart Memory Kit 8
P18434-B21 | HPE 960GB SATA 6G Mixed Use SFF SC Multi Vendor SSD 2
P01367-B21 | HPE 96W Smart Storage Lithium-ion Battery with 260mm Cable Kit 1
804424-B21 | HPE Smart Array P204i-c SR Gen10 (4 Internal Lanes/1GB Cache) 12G SAS Modular Controller 1

odborny garant:
uIr

¢islo v CEEZ: 78/2023

klasifikacia informacii: *V*
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777454-B21 | HPE Synergy 3530C 16Gb Fibre Channel Host Bus Adapter 1
876449-B21 | HPE Synergy 4820C 10/20/25Gb Converged Network Adapter 1
BD715AAE VMware vSphere Enterprise Plus 1 Processor 3yr E-LTU 2
HA113A1 HPE Synergy Node Installation Service 1
577

Tech Care 24x7x24fix 1

Odkazy na technicku Specifikaciu produktu
https://www.hpe.com/psnow/doc/PSN1010025863USEN

Odkazy na vykonové testy produktu
https://www.spec.org/cpu2017/results/res2020q3/cpu2017-20200706-23283.pdf

9. Server POSTA typ 1
Parameter Minimalna poziadavka obstaravatela Ponuka uchadzaca
Vyrobca/model: HPE ProlLiant DL360 Gen10 8SFF NC Server

Prevedenie / skrinka

Prevedenie ,,rack”, maximalna vyska 1U, spolu
s kolajnicami a ramenom na kdble

Prevedenie ,rack”, vyska 1U, spolu s kolajnicami
aramenom na kable

CPU Architektura x86. PoZzadujeme dodat server Intel Xeon-Gold 6226R 2.9GHz, 16-core Processor
s jednym procesorom pri¢om pri rozsireni o CINT2017Rate 214
druhy rovnaky procesor musi server dosiahnut
v teste CINT2017Rate skore aspor 212 (Baseline)
bodov. Maximalny pocet jadier na jeden
procesor nesmie presiahnut 16, minimalna
pozadovana frekvencia je 2.8GHz
Pamat 128 GB, rozsiritelna na min. 1024 GB s vyuzitim | 2x 64GB Dual Rank x4 DDR4-2933, 10 volnych
uz existujucich modulov pozicii pri osadeni jednym procesorom
Pevné disky Min. 2x 480 GB SATA SSD, Mixed Use, 2x 480 GB SATA SSD, Mixed Use, prevedenie

prevedenie ,,HotSwap“, min. 6 volnych pozicii na
doplnenie HDD/SSD

,HotSwap*,
HDD/SSD

6 volnych pozicii na doplnenie

Radic pola RAID

HW podpora RAID 0,1,10,5,50,6,60 cache
velkosti 2GB zalohovana batériou resp.
ekvivalentnou technolégiou

HPE Smart Array P408i-a SR Genl10 2GB Cache
zalohovana batériou. podpora RAID
0,1,10,5,50,6,60

Sietové adaptéry

4x 1 Gb Ethernet

1Gb 4-port Ethernet

PCl pozicie Minimalne 2 PCle 3.0 pozicie, rozsiritelné na 3, 2 PCle 3.0 pozicie, rozsiritelné na 3, z toho dve
z toho minimalne dve x16 x16
Porty Pozadujeme minimalne 3 USB porty, z toho 5 USB portov, z toho dva interné

aspon jeden interny

Vzdialena sprava

Server musi poskytovat moznost vzdialenej
grafickej konzoly cez siet LAN (plna kontrola cez
klavesnicu, mys a monitor vzdialeného
pocitaca), nezavisli od operacného systému.
Podpora vzdialeného zapnutia / vypnutia
(standby rezim) servera. Tiez cez LAN musi byt
mozné pripojit CD/DVD mechaniku vzdialeného
pocitaca k serveru, nezavisle od operacného
systému (napr. pre nabootovanie servera

z takejto vzdialenej mechaniky). Komunikacia
medzi vzdialenym pocitacom a serverom musi

HPE iLO 5 ASIC

odborny garant:
uIr

¢islo v CEEZ: 78/2023

klasifikacia informacii: *V*
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byt bezpecna, sifrovana na Urovni asponi 128 bit
SSL.

Proaktivna podpora

Nie Nie

Instalacia Sucastou ponuky musi byt instalacia hardvéru a | Stcastou ponuky su instalaéné sluzby
jeho integracia do LAN prostredia.
Zaruka Sucastou ponuky musi byt servis zariadenia Sucastou ponuky je servis zariadenia podla RD

podla RD Priloha ¢.3: "Zaruky, sposob Priloha ¢.3.
vykonavania zaruéného servisu a zmluvné

pokuty".

Detailnd technickd konfiguracia

Produkt Popis produktu Ks
P19766-B21 | HPE Proliant DL360 Gen10 8SFF NC Configure-to-order Server 1
P19766-B21 | HPE DL360 Gen10 8SFF ModX CTO 1
B19
P24481-L21 Intel Xeon-Gold 6226R (2.9GHz/16-core/150W) FIO Processor Kit for HPE ProLiant DL360 Gen10 1
P00930-B21 | HPE 64GB (1x64GB) Dual Rank x4 DDR4-2933 CAS-21-21-21 Registered Smart Memory Kit 2
P18432-B21 | HPE 480GB SATA 6G Mixed Use SFF SC Multi Vendor SSD 2
P01366-B21 | HPE 96W Smart Storage Lithium-ion Battery with 145mm Cable Kit 1
804331-B21 | HPE Smart Array P408i-a SR Gen10 (8 Internal Lanes/2GB Cache) 12G SAS Modular Controller 1
665240-B21 HPE Ethernet 1Gb 4-port FLR-T I350-T4V2 Adapter 1
865408-B21 | HPE 500W Flex Slot Platinum Hot Plug Low Halogen Power Supply Kit 2
734811-B21 | HPE 1U Cable Management Arm for Rail Kit 1
874543-B21 HPE 1U Gen10 SFF Easy Install Rail Kit 1
E6U64ABE HPE iLO Advanced Electronic License with 3yr Support on iLO Licensed Features 1
HA113A1 HPE Installation SVC 1
HA113A1 HPE Entry 300 Series Install Service 1
S5A0

Tech Care 24x7x24fix 1

Odkazy na technicku Specifikaciu produktu
https://www.hpe.com/psnow/doc/PSN1010007891USEN

Odkazy na vykon

ové testy produktu

https://www.spec.org/cpu2017/results/res2020q2/cpu2017-20200413-21956.pdf

10. Server POSTA typ 2

Parameter

Minimalna poziadavka obstaravatela Ponuka uchadzaca

Vyrobca/model:

HPE ProLiant DL380 Gen10 8SFF NC Server

Prevedenie / skrinka

Prevedenie ,rack”, maximalna vyska 2U, spolu

s kolajnicami a ramenom na kdble a ramenom na kdble

Prevedenie ,rack”, vyska 2U, spolu s kolajnicami

CPU

2x Intel
Processor
CINT2017Rate 303

Architektura x86. PoZzadujeme dodat server
s procesorom/procesormi  tak aby server
dosahoval v teste CINT2017Rate skére asporn 300
(Baseline) bodov, celkovy pocet jadier jedného
procesora min. 24 s taktovacou frekvenciou min.
2.7GHz.

Xeon-Gold 6248R 3.0GHz,

24-core

uIr

odborny garant:

parafy:
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Pamat 512 GB, rozsiritelnd na min. 1024 GB s vyuzitim | 8x 64GB Dual Rank x4 DDR4-2933, 16 volnych
uz existujucich modulov pozicii
Pevné disky Min. 2x 960 GB SATA SSD, Mixed Use, prevedenie | 2x 960 GB SATA SSD, Mixed Use, prevedenie

»HotSwap“. Pozadujeme rozsiritelnost servera na
min. 24 pozicii.

,HotSwap®“, 6 volnych pozicii na doplnenie

HDD/SSD

Radic pola RAID

HW podpora SATA/SAS RAID 0,1,10,5,50,6,60
cache velkosti 2GB zalohovand batériou resp.
ekvivalentnou technoldgiou

HPE Smart Array P408i-a SR Gen10 2GB Cache
zalohovana batériou. podpora RAID
0,1,10,5,50,6,60

Sietové adaptéry

4x 1 Gb Ethernet, 2x 10Gb Ethernet SFP+ vratane
transceiverov typu SR, 2 x 16 Gb fibre channel
vratane transceiverov typu SW

1Gb 4-port Ethernet, 10Gb 2-port SFP+ Ethernet,
16Gb Dual Port Fibre Channel

PCl pozicie

Minimalne 3 PCle 3.0 pozicie, rozsiritelné na 6,
z toho minimalne dve x16

3 PCle 3.0 pozicie, rozsiritelné na 6, z toho dve
x16

Porty

PoZadujeme minimalne 3 USB porty, ztoho
aspon jeden interny

5 USB portov, z toho dva interné

Vzdialena sprava

Server musi poskytovat mozZnost vzdialenej
grafickej konzoly cez siet LAN (plna kontrola cez
klavesnicu, mys a monitor vzdialeného pocitaca),
nezavisli od operaéného systému. Podpora
vzdialeného zapnutia / vypnutia (standby rezim)
servera. TieZz cez LAN musi byt mozné pripojit
CD/DVD mechaniku vzdialeného pocitaca
k serveru, nezavisle od operacného systému
(napr. pre nabootovanie servera ztakejto
vzdialenej mechaniky). Komunikdcia medzi
vzdialenym pocitatom aserverom musi byt
bezpecn3, Sifrovana na drovni aspon 128 bit SSL.

HPE iLO 5 ASIC

Proaktivna podpora

Nie

Nie

Instalacia

Sucastou ponuky musi byt instalacia hardvéru a
jeho integracia do LAN prostredia.

Sucastou ponuky su instalacné sluzby

Zaruka

Sucastou ponuky musi byt servis zariadenia
podla RD Priloha ¢.3: "Zaruky, sposob
vykonavania zaruéného servisu a zmluvné
pokuty".

Sucastou ponuky je servis zariadenia podla RD
Priloha ¢.3.

Detailna technicka konfiguracia

Produkt Popis produktu Ks
P19720-B21 | HPE ProLiant DL380 Gen10 8SFF NC Configure-to-order Server 1
P24473-L21 Intel Xeon-Gold 6248R (3.0GHz/24-core/205W) FIO Processor Kit for HPE ProLiant DL380 Gen10 1
P24473-B21 | Intel Xeon-Gold 6248R (3.0GHz/24-core/205W) Processor Kit for HPE ProLiant DL380 Gen10 1
P00930-B21 | HPE 64GB (1x64GB) Dual Rank x4 DDR4-2933 CAS-21-21-21 Registered Smart Memory Kit 8
P18434-B21 | HPE 960GB SATA 6G Mixed Use SFF SC Multi Vendor SSD 2
PO9D94A HPE SN1100Q 16Gb Dual Port Fibre Channel Host Bus Adapter 1
P08421-B21 | HPE Ethernet 10Gb 2-port SFP+ BCM57414 Adapter 1
P01366-B21 | HPE 96W Smart Storage Lithium-ion Battery with 145mm Cable Kit 1
804331-B21 | HPE Smart Array P408i-a SR Gen10 (8 Internal Lanes/2GB Cache) 12G SAS Modular Controller 1
665240-B21 | HPE Ethernet 1Gb 4-port FLR-T 1350-T4V2 Adapter 1
455883-B21 | HPE BladeSystem c-Class 10Gb SFP+ SR Transceiver 2
865414-B21 | HPE 800W Flex Slot Platinum Hot Plug Low Halogen Power Supply Kit 2
BD505A HPE iLO Advanced 1-server License with 3yr Support on iLO Licensed Features 1

odborny garant:
uIr
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733664-B21 | HPE 2U Cable Management Arm for Easy Install Rail Kit 1
733660-B21 | HPE 2U Small Form Factor Easy Install Rail Kit 1
HA113A1 HPE Installation SVC 1
HA113A1 HPE 300 Series Installation Service 1
5A6
Tech Care 24x7x24fix 1
Odkazy na technicku Specifikaciu produktu
https://www.hpe.com/psnow/doc/PSN1010026818USEN
Odkazy na vykonové testy produktu
https://www.spec.org/cpu2017/results/res2020q3/cpu2017-20200706-23283.pdf
11. DP server
Parameter Minimalna poziadavka obstaravatela Ponuka uchadzaca
Vyrobca/model: HPE ProLiant ML30 Gen10 Plus 8SFF Hot Plug Server
Prevedenie / skrinka Prevedenie veza Prevedenie ,veza“”
CPU Architektura x86. PoZzadujeme dodat server Intel Xeon E-2336 2.9GHz 6-core Processor
s jednym procesorom. Server musi dosiahnut CINT2017Rate 55.4
v teste CINT2017Rate skére aspor 40 (Baseline)
bodov.
Pamat 32 GB, rozsiritelna na min. 64 GB s vyuZitim uz 2x 16GB Single Rank x8 DDR4-3200, dve volné
existujucich modulov pozicie
Pevné disky Min. 2x 480 GB SATA SSD, Mixed Use, 2x HPE 480GB SATA 6G Mixed Use SFF BC SSD
prevedenie ,HotSwap“, server musi poskytovat
minimalne 8 diskovych pozicii
Radi¢ pola RAID HW podpora RAID 0,1,5,10 HPE Smart Array E208i-p SR Gen10, HW podpora
RAID 0,1,5,10
Sietové adaptéry 2x 1 Gb Ethernet 2x 1 Gb Ethernet
Porty Pozadujeme minimalne 3 USB porty, z toho 6 usb portov, z toho 1 interny
aspon jeden interny
Napajacie zdroje Redundantné napdjacie zdroje, prevedenie 2x HPE 500W Flex Slot Platinum Hot Plug Low
,HotSwap“ s G¢innostou min. na drovni Halogen zdroj
certifikacie 80 Plus Platinum (alebo podobnej).
Vzdialena sprava Server musi poskytovat moznost vzdialenej HPE iLO 5 ASIC
grafickej konzoly cez siet LAN (plnd kontrola cez
kldvesnicu, my$ a monitor vzdialeného
pocitaca), nezavisli od opera¢ného systému.
Podpora vzdialeného zapnutia / vypnutia
(standby rezim) servera. Tiez cez LAN musi byt
mozné pripojit CD/DVD mechaniku vzdialeného
pocitaca k serveru, nezavisle od operacného
systému (napr. pre nabootovanie servera
z takejto vzdialenej mechaniky). Komunikacia
medzi vzdialenym pocitacom a serverom musi
byt bezpecn4, Sifrovana na Urovni asponi 128 bit
SSL.
Proaktivna podpora Nie Nie
Instaldcia Nie Nie
odborny garant: parafy:
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Zaruka

Sucastou ponuky musi byt servis zariadenia
podla RD Priloha €.3: "Zaruky, sp6sob
vykonavania zaruéného servisu a zmluvné
pokuty".

Priloha ¢.3.

Sucastou ponuky je servis zariadenia podla RD

Detailna technickd konfiguracia

Produkt Popis produktu Ks
P44725-B21 | HPE ProLiant ML30 Gen10 Plus 8SFF Hot Plug Configure-to-order Server 1
P44725-B21 HPE ML30 Gen10+ 8SFF Ht Plg CTO Svr 1
B19
P45254-B21 | Intel Xeon E-2336 2.9GHz 6-core 65W FIO Processor for HPE 1
P43019-B21 | HPE 16GB (1x16GB) Single Rank x8 DDR4-3200 CAS-22-22-22 Unbuffered Standard Memory Kit 2
P40502-B21 HPE 480GB SATA 6G Mixed Use SFF BC Multi Vendor SSD 2
804394-B21 | HPE Smart Array E208i-p SR Gen10 (8 Internal Lanes/No Cache) 12G SAS PCle Plug-in Controller 1
865408-B21 | HPE 500W Flex Slot Platinum Hot Plug Low Halogen Power Supply Kit 2
BD505A HPE iLO Advanced 1-server License with 3yr Support on iLO Licensed Features 1
P06307-B21 | HPE ML30 Gen10 Mini SAS Cable Kit 2
P45209-B21 | HPE ProLiant ML30 Gen10 Plus 4U RPS Enablement Kit 1
P06303-B21 | HPE ML30 Gen10 Front PCI Fan and Baffle Kit 1
P06687-B21 | HPE DL20/ML30 Gen10 M.2/Dedicated iLO and Serial Port Kit 1
HA113A1 HPE Installation SVC 1
HA113A1 HPE Installation DL160/DL360e Service 1
5T6
Tech Care 24x7x24fix 1
Odkazy na technicku Specifikaciu produktu
https://www.hpe.com/psnow/doc/PSN1013650972USEN
Odkazy na vykonové testy produktu
https://www.spec.org/cpu2017/results/res2022q2/cpu2017-20220329-31298.pdf
12. UPS pre DP server
Parameter Minimalna poziadavka obstaravatela Ponuka uchadzaca
Vyrobca/model: HPE T1000 Gen5 UPS with Management Card Slot
Vykon Minimalne 1150 VA 1150 VA
Prevadzkové napatie | 220, 230, 240V 220, 230, 240V
Zasuvky vystupné 8x IEC C13 8x IEC C13
Zasuvky vstupné 1x IEC C14 1x IECC14
Komunikaéné porty USB / RS232 / RJ45 (SNMP komunikacny LAN USB / RS232 / RJ45 (SNMP komunikaény LAN
modul) modul)
Prevedenie Veia Veia
Vydrz Pri 50% zatazeni UPS vydrZi aspof 12 minut Pri 50% zataZzeni UPS vydrzi 12 minut
Proaktivna podpora Nie Nie
InStaldcia Nie Nie
Zaruka Sucastou ponuky musi byt servis zariadenia Sucastou ponuky je servis zariadenia podla RD
podla RD Priloha ¢.3: "Zaruky, sposob Priloha ¢.3.

odborny garant:
uIr

¢islo v CEEZ: 78/2023

klasifikacia informacii: *V*

Ramcova dohoda o dodavke vypoctovej techniky
a poskytovani hardvérovych a softvérovych sluzieb

parafy:

Strana 17/65




Priloha ¢. 1

vykondvania zdru¢ného servisu a zmluvné
pokuty".

Detailnd technickd konfiguracia

Produkt Popis produktu Ks
Q1F50A HPE T1000 Gen5 INTL UPS with Management Card Slot 1
Q1C17A HPE Single Phase 1Gb UPS Network Management Module 1

Odkazy na technicku Specifikaciu produktu
https://www.hpe.com/psnow/doc/PSN1010748729USEN

B. ULOZISKA UDAJOV

13. SAN prepinac typ 1

Parameter

Minimalna poziadavka obstaravatela

Ponuka uchadzaca

Vyrobca/model: HPE SN6650B 32Gb 128/96 Power Pack+ 96-port 32Gb Fibre Channel Switch

Kompatibilita Pozadujeme pInu interoperabilitu s dnes Podporuje plnu interoperabilitu prepinacmi HPE
pouzivanymi prepina¢mi HPE SN6600B, ktorych | SN6600B. Vyrobcom je spolo¢nost Broadcom
origindlnym vyrobcom je spolo¢nost Broadcom

Technoldgia Min. 32Gb/s Fibre Channel per port 32Gb/s Fibre Channel per port

Pocet portov

Min. 96 portov s aktivovanymi a osadenymi 96
portami SFP+ 32Gb SW modulmi

96 portov s aktivovanymi a osadenymi 96
portami SFP+ 32Gb SW modulmi

Licencie

PoZadujeme dodat licencie na spravu switchov,
vratane spravy uZzivatelov a bezpecnosti, zon,
spajanie portov do zdruZzenych liniek (ISL),
prepojenia na vzdialenost vacsiu ako 10km, QoS,
monitorovania vykonu

Pozadované licencie su stcastou navrhu

Podpora FC portov

F_Port, FL_Port, E_Port

Podporuje

Prislusenstvo

24ks optické Multi-mode kable OM3, 2m
24ks optické Multi-mode kable OM3, 5m

24ks HPE Premier Flex LC/LC Multi-mode OM4 2
Fiber 2m Cable
24ks HPE Premier Flex LC/LC Multi-mode OM4 2
Fiber 5m Cable

Montdzne prevedenie

2U Rackmount

2U Rackmount

Sprava prepinacov

Grafické rozhranie a prikazovy riadok

Grafické rozhranie a prikazovy riadok

Proaktivna podpora

Ano

Ano

Instalacia

Sucastou ponuky musi byt instalacia hardvéru
(vratane aktualizacie firmvéru) a jeho integracia
do LAN a SAN prostredia SP, a.s.

Sucastou ponuky su instalacné sluzby

Zaruka

Sucastou ponuky musi byt servis zariadenia
podla RD Priloha ¢.3: "Zaruky, spdsob
vykondvania zdruéného servisu a zmluvné
pokuty".

Sucastou ponuky je servis zariadenia podla RD
Priloha ¢.3.

Detailnd technickd konfiguracia

Produkt Popis produktu Ks

Q9Vv96C HPE SN6650B 32Gb 128/96 Power Pack+ 96-port 32Gb Short Wave SFP+ Integrated Fibre Channel 1
Switch

HA113A1 HPE Installation SVC 1

HA113A1 HPE LowEnd SAN/Edge Switch/HAFM Inst SVC 1

5GA

odborny garant:
uIr
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QK733A HPE Premier Flex LC/LC Multi-mode OM4 2 Fiber 2m Cable 24
QK734A HPE Premier Flex LC/LC Multi-mode OM4 2 Fiber 5m Cable 24
Tech Care 24x7x24fix 1

Odkazy na technicku Specifikaciu produktu
https://www.hpe.com/psnow/doc/PSN1013152077USEN

14. HPE Primera - rozsirenie 1

diskového pola HPE Primera A630

Parameter Minimalna poZiadavka obstaravatela Ponuka uchadzaca

Vyrobca/model: HPE Primera 600 2U 24-disk SFF Drive Enclosure

PoZiadavky na Diskova polica pre 24ks SFF HotPlug SSD diskov | Diskova polica pre 24ks SFF HotPlug SSD diskov
rozSirenie

Kompatibilita Pripojitelné na backend porty kontrolérov Pripojitelné na backend porty kontrolérov

diskového pola HPE Primera A630

Prislusenstvo

Diskova polica musi obsahovat potrebné
prislusenstvo na redundantné pripojenie
k diskovému polu

Diskova polica musi obsahuje potrebné
prislusenstvo na redundantné pripojenie
k diskovému polu

Softvérové nastroje

Licencie pre pouZivanie a spravu pridanych
diskov uZ nie su potrebné

Davsie licencie nie su v dodavke

Proaktivna podpora

Ano

Ano

Instalacia

Sucastou ponuky musi byt instaldcia hardvéru
(vratane aktualizacie firmvéru) a jeho
konfiguracia.

Sucastou ponuky su instalacné sluzby

Zaruka

Sucastou ponuky musi byt servis zariadenia
podla RD Priloha ¢.3: "Zaruky, sposob
vykonavania zaruéného servisu a zmluvné
pokuty".

Sucastou ponuky je servis zariadenia podla RD
Priloha ¢.3.

Detailnd technicka konfiguracia

Produkt Popis produktu Ks
N9Z50A HPE Primera 600 2U 24-disk SFF Drive Enclosure 1
N9Z52A HPE Primera Field Integrated Configuration 1
N9Z52A HPE Primera Field Integrated Configuration 1
0D1
716195-B21 | HPE External 1.0m (3ft) Mini-SAS HD 4x to Mini-SAS HD 4x Cable 2
HA124A1 HPE Technical Installation Startup SVC
HA124A1 HPE Strge System Startup Drv Enc Fld SVC 1
5Q3

Tech Care 24x7x24fix 1

Odkazy na technicku Specifikaciu produktu
https://www.hpe.com/psnow/doc/PSN1011657880USEN

15. HPE Primera - rozsirenie 2

Parameter

Minimalna poziadavka obstaravatela

| Ponuka uchddzaca

Vyrobca/model:

HPE Primera 600 3.84TB SAS SFF (2.5in) FIPS Encrypted SSD

odborny garant:
uIr
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Poziadavky na 2ks 3,84TB SSD SFF 2x 3.84TB SAS SFF
rozSirenie
Kompatibilita Kompatibilné s diskovym polom HPE Primera Kompatibilné s diskovym polom HPE Primera

A630

A630

Softvérové nastroje

Licencie pre pouZivanie a spravu pridanych

Davsie licencie nie st v dodavke

Proaktivna podpora

diskov uz nie su potrebné
Ano

Ano

InStalacia

Sucastou ponuky musi byt instalacia hardvéru
(vratane aktualizacie firmvéru) a jeho
konfigurdcia.

Sucastou ponuky su instalacné sluzby

Zaruka

Sucastou ponuky musi byt servis zariadenia
podla RD Priloha ¢.3: "Zaruky, spdsob
vykonavania zaruéného servisu a zmluvné
pokuty".

Sucastou ponuky je servis zariadenia podla RD
Priloha ¢.3.

Detailna technickd konfiguracia

Produkt Popis produktu Ks

ROP99A HPE Primera 600 3.84TB SAS SFF (2.5in) FIPS Encrypted SSD 2

HA124A1 HPE Technical Installation Startup SVC

HA124A1 HPE Storage System Startup Drive Fld SVC 1

5Q4

HOJD6A1 HPE Storage SSD Extended Replacement SVC 2
Tech Care 24x7x24fix 1

Odkazy na technicku Specifikaciu produktu
https://www.hpe.com/psnow/doc/PSN1011657880USEN

16. Diskové pole typ 1

Parameter

Minimalna poziadavka obstaravatela

Ponuka uchadzaca

Vyrobca/model:

HPE Nimble Storage HF40

Architektura

Hybridné diskové pole s garantovanou
dostupnostou vyrobcu 99,9999%

Ano, garantova dostupnostou vyrobcom
99,9999%

Radice diskového pola

Min. 2 v redundantnom zapojeni
Diskové pole musi podporovat online rozsirenie
na vy$siu modelovu radu zariadenia

Radice 2 v redundantnom zapojeni
Podporuj online rozsirenie na vyssiu modelovu
radu zariadenia

Velkost cache paméte

Minimalne 64GB na radic diskového pola

64GB na radic diskového pola

Pocet host portov

8 x 16Gb/s Fibre Channel
4x 10Gb/s iSCSI 10GBASE-T

2x 16Gb Fibre Channel 4-port Adapter
2x 10GBASE-T 2-port

SSD cache

Min. 10TiB Flash SSD cache pre akceleraciu 10
vsetkych volumov

11.52TB Cache

Pozadovana kapacita

Min. 60TiB Cistej pouzitelnej kapacity bez
zohladnenia Uspor kompresiou a deduplikaciou
Min. 20ks HotPlug SAS HDD

67TB Cistej pouZitelnej kapacity, 21x4TB HDD

Podpora RAID

PoZadovana kapacita diskového pola musi byt
zabezpecend RAID alebo ekvivalentnou
technoldgiou, ktora zabezpedi ochranu dat pri
vypadku lubovolnych 3 datovych diskov.
Diskové pole nesmie umozriovat
administratorom menit alebo vytvarat nové

RAID level Triple+ Parity

odborny garant:
uIr
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RAID skupiny s nizs§im zabezpeéenim ochrany dat
ako je pozadované.

Rozsirenie diskového
pola

Diskové pole musi podporovat rozsirenie diskov
na min. 140 bez potreby dopltiania alebo
vymeny radicov diskového pola

Podporuj rozsirenie diskov na 140 bez potreby
dopliiania alebo vymeny radicov diskového pola

Vykon diskového pola

Min. 50k IOPS 100% random blok, 50/50 R/W
pre volumy so zapnutou online kompresiou a
deduplikaciou pre diskové pole s dvomi
redundantnymi radi¢mi. Diskové pole musi
poskytovat poZzadovany vykon aj pri vypadku
jedného radica diskového pola.

Pozadovany vykon 50k IOPS bude predmetom
akceptacnych testov pomocou nastroja vdbench
vratane testovania vypadku radic¢a diskového
pola. Pri vypadku jedného radi¢a nesmie klesnut
vykon pod poZadované parametre vykonu.
Sucastou ponuky musi byt report (screenshot)

z performance sizera vyrobcu pre ponukané
diskové pole.

59k I0PS 100% random blok, 50/50 R/W pre
volumy so zapnutou online kompresiou a
deduplikaciou pre diskové pole s dvomi
redundantnymi radi¢mi

Softvérové nastroje

Licencie pre spravu pola musia byt ¢asovo
neobmedzené, licencované na celt dodavanu
kapacitu diskového pola a musia umozZiovat
spravu RAID, tvorbu LUN a ich publikovanie

k serverom.

Licencie pre spravu pola su ¢asovo
neobmedzené,

Pozadované vlastnosti

Inline kompresia a deduplikacia dat,

Moznost vytvorenia Thin volumov bez poufZitia
kompresie a deduplikacie,

Vytvaranie Storage Snapshotov aplikacne
konzistentnych pre VMware VM,

Obnova volumov zo Storage Snapshotov,
Sifrovanie dat na Urovni volumov,

Nastavenie QoS politik volumov na drovni IOPS a
MB/s,

Replikdcia dat na drovni radi¢ov diskového pola
v synchrénnom reZime s automatickym
failoverom. Prepnutie pristupu na repliku
volumu musi byt transparentné a bez vypadkov
pre aplikacie,

Podpora Inline kompresie a deduplikacie dat,
vytvorenia Thin volumov bez pouZitia kompresie
a deduplikacie, vytvaranie Storage Snapshotov
aplikacne konzistentnych pre VMware VM,
Obnova volumov zo Storage Snapshotov,
Sifrovanie dat na trovni volumov,

Nastavenie QoS politik volumov na arovni IOPS a
MB/s,

Replikacia dat na drovni radi¢ov diskového pola
v synchrénnom reZzime s automatickym
failoverom. Prepnutie pristupu na repliku
volumu je transparentné a bez vypadkov pre
aplikacie,

Podporované OS

Microsoft Windows 2016, 2019
Red Hat Enterprise Linux

IBM AIX 7.2

VMware vSphere 6.7 a 7.0

Microsoft Windows 2016, 2019
Red Hat Enterprise Linux

IBM AIX 7.2

VMware vSphere 6.7 a 7.0

Sprava diskového pola

Grafické rozhranie prostrednictvom HTTPS a
prikazovy riadok prostrednictvom SSH.
Monitorovanie zataze diskového pola v redlnom
Case. Pokial sa na pouzivanie tychto
nastrojov/vlastnosti viaZe licencia poZzadujeme
jej dodanie v ¢asovo neobmedzenej verzii na
celu kapacitu diskového pola

Grafické rozhranie prostrednictvom HTTPS a
prikazovy riadok prostrednictvom SSH.
Monitorovanie zataze diskového pola v redlnom
Case

Redundantné
komponenty

Radice diskového pola, napajacie zdroje
a ventilatory

Redundatné

Hot-Plug komponenty

Radice diskového pola, pevné disky, zdroje
napajania

Hot-Plug pre poZzadované komponenty

odborny garant:
uIr

¢islo v CEEZ: 78/2023

klasifikacia informacii: *V*

Ramcova dohoda o dodavke vypoctovej techniky
a poskytovani hardvérovych a softvérovych sluzieb

parafy:

Strana 21/65




Priloha ¢. 1

Proaktivna podpora

Ano

Ano

Instalacia

Sucastou ponuky musi byt instalacia hardvéru
(vratane aktualizacie firmvéru) a jeho integracia
do LAN a SAN prostredia SP, a.s.

Sucastou ponuky st instalaéné sluzby

Zaruka

Sucastou ponuky musi byt servis zariadenia
podla RD Priloha ¢.3: "Zaruky, sposob
vykonavania zaruéného servisu a zmluvné
pokuty".

Sucastou ponuky je servis zariadenia podla RD
Priloha ¢.3.

Detailnd technickd konfiguracia

Produkt Popis produktu Ks
Q8H39A HPE Nimble Storage HF40 Adaptive Dual Controller 10GBASE-T 2-port Configure-to-order Base Array | 1
Q8C03B HPE Nimble Storage 2x16Gb Fibre Channel 4-port FIO Adapter Kit 1
Q8B55B HPE Nimble Storage HF40/60 Adaptive Array 84TB (21x4TB) FIO HDD Bundle 1
Q8B64B HPE Nimble Storage HF40/60 Adaptive Array 11.52TB (6x1.92TB) FIO Cache Bundle 1
Q8G27B HPE Tier 1 Storage OS Default FIO Software 1
Q8J27A HPE Nimble Storage C13 to C14 250V 10Amp 1.8m Universal FIO Power Cord 2
R3P91A HPE Tier 1 Storage Array Standard Tracking 1
HA124A1 HPE Technical Installation Startup SVC 1
HA124A1 HPE Startup Storage Addl One Day SVC 1
5B1
HU4A9A3 HPE 3Y Tech Care Essential Exchange Service 1
HU4A9A3 HPE NS 2x16Gb FC 4p Adptr Supp 1
ZG8
HU4A9A3 HPE NS HF 11.52TB Cache Supp 1
ZFB
HU4A9A3 HPE NS HF40 Hybrid Base Array Supp 1
ZFG
HU4A9A3 HPE NS HF40/60 Hybrid 84TB HDD Bndl Supp 1
ZFR

Tech Care 24x7x4h response 1

Odkazy na technicku Specifikaciu produktu
https://www.hpe.com/psnow/doc/PSN1010649461USEN

17. Diskové pole typ 1 -

rozsirenie

Parameter

Minimalna poziadavka obstaravatela

Ponuka uchadzaca

Vyrobca/model:

HPE Nimble Storage HF40/60

Architektura

PIne kompatibilné rozsirenie diskovej kapacity
diskového pola typ 1 pripojenej na backend
systém tohto pola.

PIne kompatibilné rozsirenie diskovej kapacity
diskového pola typ 1

Pozadované rozsirenie
kapacity

Min. 60TiB Cistej pouzitelnej kapacity bez
zohladnenia Uspor kompresiou a deduplikaciou
Min. 20ks HotPlug SAS HDD

Rozsirenie SSD cache o 10TiB kapacity

67TiB Cistej pouzitelnej kapacity bez zohladnenia
uspor kompresiou a deduplikaciou, 21x4TB HDD

PrisluSenstvo

Rozsirenie musi obsahovat potrebné
prislusenstvo na redundantné pripojenie
k diskovému polu

Redundatné

odborny garant:
uIr
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Softvérové nastroje

Pokial je pre pouzivanie a na spravu pridanych
diskov (definované v popise pola) potrebna
licencia, musi byt sucastou ceny rozsirenia.

Potrebna licencie su sucastou ceny rozsirenia.

Proaktivna podpora

Ano

Ano

InStalacia

Sucastou ponuky musi byt instalacia hardvéru
(vratane aktualizacie firmvéru) a jeho
konfiguracia.

Sucastou ponuky su instalacné sluzby

Zaruka

Sucastou ponuky musi byt servis zariadenia
podla RD Priloha ¢.3: "Zaruky, sposob
vykonavania zaruéného servisu a zmluvné
pokuty".

Sucastou ponuky je servis zariadenia podla RD
Priloha ¢.3.

Detailnd technickd konfiguracia

Produkt Popis produktu Ks
Q8H35A HPE Nimble Storage HF40/60 Adaptive ES3 84TB (21x4TB) HDD 5.76TB Cache CTO Expansion Shelf 1
Q8C26B HPE Nimble Storage HF Adaptive ES3 Expansion Shelf 5.76TB (3x1.92TB) FIO Cache Bundle 1
Q8J27A HPE Nimble Storage C13 to C14 250V 10Amp 1.8m Universal FIO Power Cord 2
HA124A1 HPE Technical Installation Startup SVC 1
HA124A1 HPE Startup Storage Addl 1/2 Day SVC 1
5B2
HA124A1 HPE Tier 1 Storage Array Upg Startup SVC 1
5MS
HU4A9A3 HPE 3Y Tech Care Essential Exchange Service 1
HU4A9A3 HPE NS HF40/60 5.76TB Cache Supp 1
ZFA
HU4A9A3 HPE NS HF4/60 ES3 84TB 5.7TB Shelf Supp 1
ZFS

Tech Care 24x7x4h response 1

Odkazy na technicku Specifikaciu produktu
https://www.hpe.com/psnow/doc/PSN1010649461USEN

18. Diskové pole typ 2

Parameter

Minimalna poziadavka obstaravatela

Ponuka uchadzaca

Vyrobca/model:

HPE MSA 2062 10GbE iSCSI SFF Storage

Architektara

Modularna architektdra s moznostou instalacie
do standardného 19“ racku

Modularna architektira s moznostou instalacie
do standardného 19 racku

Radice diskového pola

Min. 2 v redundantnom zapojeni

2 v redundantnom zapojeni

Velkost cache pamate

Minimalne 8GB na radi¢ diskového pola,

8GB na radi¢ diskového pola

Pocet host portov

Minimalne 8x 10Gb/s SFP+ s podporou iSCSI

8x 10Gb/s SFP+ s podporou iSCSI

Podpora RAID

RAID 5, 6, 10

RAID 5, 6, 10, DP+

Podporované pevné
disky

Rozhrania diskov SAS 6Gb/s, SATA (v pripade
existencie podpory SAS diskov s kapacitou aspon
2TB nie je SATA nutne poZadované). Pouzitie FC
diskov je akceptovatelné, nie vsak preferované.
Podporované typy diskov: SSD, HDD

s rychlostami otacok 15k rpm, 10k rpm, 7.2k
rom

SAS 12Gb/s, SATA 6Gb/s, SSD, HDD s rychlostami
otacok 15k rpm, 10k rpm, 7.2k rpm

odborny garant:
uIr
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Pozadované pocty
diskov

Min. 20ks 2,4TB min.10k rpm HDD
Min. 4ks min. 1,92TB SSD

20ks 2,4TB 10k rpm HDD
4ks 1,92TB SSD

Rozsiritelnost diskov

Min. 240ks

240 ks SFF

Softvérové nastroje

Licencie pre spravu pola musia byt ¢asovo
neobmedzené, licencované na celu dodavanu
kapacitu diskového pola a musia umozZnovat
spravu RAID, tvorbu LUN a ich publikovanie

k serverom.

Pozadované licencie su stcéastou ako
neobmedzené pre cell kapacitu

Podporované OS

Microsoft Windows 2016, 2019
Red Hat Enterprise Linux
VMware vSphere 6.7 a 7.0

Microsoft Windows 2016, 2019
Red Hat Enterprise Linux
VMware vSphere 6.7a 7.0

Sprava diskového pola

Grafické rozhranie prostrednictvom HTTPS a
prikazovy riadok prostrednictvom SSH.
Monitorovanie zataze diskového pola v redlnom
Case. Pokial sa na pouzivanie tychto
nastrojov/vlastnosti viaZe licencia poZzadujeme
jej dodanie v ¢asovo neobmedzenej verzii na
celu kapacitu diskového pola

Grafické rozhranie prostrednictvom HTTPS a
prikazovy riadok prostrednictvom SSH.
Monitorovanie zataze diskového pola v redlnom
Case. Funkcionalita je sucastou dodavky

Redundantné Radice diskového pola, napdjacie zdroje Radice diskového pola, napdjacie zdroje

komponenty a ventilatory a ventilatory

Hot-Plug komponenty | Radice diskového pola, pevné disky, zdroje Radice diskového pola, pevné disky, zdroje
napajania napdjania

Proaktivna podpora Nie Nie

Instalacia

Sucastou ponuky musi byt instalacia hardvéru
(vratane aktualizacie firmvéru) a jeho integracia
do LAN a SAN prostredia SP, a.s.

Sucastou ponuky su instalacné sluzby

Zaruka

Sucastou ponuky musi byt servis zariadenia
podla RD Priloha ¢.3: "Zaruky, spdsob
vykondvania zaru¢ného servisu a zmluvné
pokuty".

Sucastou ponuky je servis zariadenia podla RD
Priloha ¢.3.

Detailna technickd konfiguracia

Produkt Popis produktu Ks
ROQ82A HPE MSA 2062 10GbE iSCSI SFF Storage
ROQ47A HPE MSA 1.92TB SAS 12G Read Intensive SFF (2.5in) M2 3yr Wty SSD 2
ROQ57A HPE MSA 2.4TB SAS 12G Enterprise 10K SFF (2.5in) M2 3yr Wty HDD 20
C8R258B HPE MSA 10Gb Short Range iSCSI SFP+ 4-pack Transceiver 2
HA114A1 HPE Installation and Startup Service 1
HA114A1 HPE MSA Family Startup SVC 1
5J0

Tech Care 24x7x24fix 1

Odkazy na technicku Specifikaciu produktu
https://www.hpe.com/psnow/doc/PSN1013054533USEN

19. Paskova kniznica typ 1

Parameter

Minimalna poziadavka obstaravatela

Ponuka uchadzaca

Vyrobca/model:

HPE StoreEver MSL6480 Scalable

odborny garant:
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Prevedenie

Paskova kniznica podporujlca rozsirenie na 16
paskovych mechanik a 500-slotov pre média.
Zariadenie musi obsahovat vsetky potrebné
komponenty na montaz do Standardného 19"
racku.

Paskova kniznica podporujlca rozsirenie na 42
paskovych mechanik a 560-slotov pre média.
Podporuje mondz do racku 19

Paskové mechaniky

6x Paskova mechanika podporujuca rychlost
zapisu 300MB/s

Podpora kompresie dat na urovni paskovej
mechaniky

6x HPE StoreEver MSL LTO-8 Ultrium 30750 FC
Drive

Pocet slotov

Min. 80-slotov plne osadenych datovymi
paskami s podporovanou nativnou kapacitou
min. 12TB

80ks HPE LTO-8 Ultrium 30TB RW

Host konektivita

8Gb/s FC

8Gb/s FC

SW vlastnosti

Vytvaranie logickych celkov - particii min. 4
Redundantné pripojenie mechanik s podporou
failoveru ciest

SW nastroj na monitorovanie kniznice, nastroj
na verifikaciu dat jednotlivych médii v kniznici

Podpora vytvarania logickych celkov
HPE Command View for Tape Libraries

Sprdava zariadenia

Grafické rozhranie pripadne prikazovy riadok na
spravu zariadenia

Grafické rozhranie, prikazovy riadok na spravu
zariadenia

Prislusenstvo

12ks opticky kdbel OM4 LC/LC 5m
4ks Cistiace médium mechaniky

12ks HPE Premier Flex LC/LC Multi-mode OM4 2
Fiber 5m Cable
4ks HPE Ultrium Universal Cleaning Cartridge

Proaktivna podpora

Nie

Nie

Instalacia

Sucastou ponuky musi byt instalacia hardvéru
(vratane aktualizacie firmvéru) a jeho integracia
do LAN a SAN prostredia SP, a.s.

Sucastou ponuky su instalacné sluzby

Zaruka

Sucastou ponuky musi byt servis zariadenia
podla RD Priloha ¢.3: "Zaruky, sposob
vykondvania zdruéného servisu a zmluvné
pokuty".

Sucastou ponuky je servis zariadenia podla RD
Priloha ¢.3.

Detailna technickd konfiguracia

Produkt Popis produktu Ks
QU625A HPE StoreEver MSL6480 Scalable Base Module 1
Q6Q67A HPE StoreEver MSL LTO-8 Ultrium 30750 FC Drive Upgrade Kit 6
POH33AAE HPE StoreEver MSL6480 LTO-7 Ultrium Path Failover E-LTU 1
TC443AAE HPE StoreEver MSL6480 Command View for Tape Libraries - Data Verification 100 Cartridges E-LTU 1
TC444AAE HPE StoreEver MSL6480 Command View TL E-LTU 1
C7978A HPE Ultrium Universal Cleaning Cartridge 4
TC445AAE HPE StoreEver MSL6480 Command View for Tape Libraries - TapeAssure Advanced E-LTU 1
HA114A1 HPE Installation and Startup Service 1
HA114A1 HPE StoreEver MSL3040/6480 BM Stup SVC 1
5UE

Q2015A HPE LTO-8 Ultrium RW Bar Code Label Pack 1
Q2078AN HPE LTO-8 Ultrium 30TB RW Non Custom Labeled Library Pack 20 Data Cartridges with Cases 4
HA113A1 HPE Installation SVC 1
HA113A1 HPE StoreEver Tape Drive Install Service 6
5DU

QK734A HPE Premier Flex LC/LC Multi-mode OM4 2 Fiber 5m Cable 12

odborny garant:
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Tech Care 24x7x24fix

Odkazy na technicku Specifikaciu produktu
https://www.hpe.com/psnow/doc/PSN5386549USEN

20. Paskova kniZnica typ 1 - rozSirenie

Parameter Minimalna poZiadavka obstaravatela Ponuka uchadzaca

Vyrobca/model: HPE StoreEver MSL6480 Scalable Expansion Module

PoZiadavky na 2ks paskova mechanika podporujtca rychlost 2x HPE StoreEver MSL LTO-8 Ultrium 30750 FC
rozSirenie zapisu 300MB/s, FC porty Drive

Min. 80-slotov plne osadenych datovymi
paskami s podporovanou nativnou kapacitou
min. 12TB

SW licencia na verifikaciu dat jednotlivych médii
rozsirenia kniznice

80ks HPE LTO-8 Ultrium 30TB RW
HPE StoreEver MSL6480 Command View for
Tape Libraries

Prislusenstvo

4ks opticky kabel OM4 LC/LC 5m

4ks HPE Premier Flex LC/LC Multi-mode OM4 2
Fiber 5m Cable

Kompatibilita

Umiestnitelné do Paskova kniznica typl

Kompatibilné

Proaktivna podpora

Nie

Nie

Instalacia

Sucastou ponuky musi byt instalacia hardvéru
(vratane aktualizacie firmvéru) a jeho
konfiguracia.

Sucastou ponuky su instalacné sluzby

Zaruka

Sucastou ponuky musi byt servis zariadenia
podla RD Priloha ¢.3: "Zaruky, sposob
vykondvania zaruéného servisu a zmluvné
pokuty".

Sucastou ponuky je servis zariadenia podla RD
Priloha ¢.3.

Detailnd technicka konfiguracia

Produkt Popis produktu Ks
QU626A HPE StoreEver MSL6480 Scalable Expansion Module 1
Q6Q67A HPE StoreEver MSL LTO-8 Ultrium 30750 FC Drive Upgrade Kit 2
TC443AAE HPE StoreEver MSL6480 Command View for Tape Libraries - Data Verification 100 Cartridges E-LTU 1
Q2078AN HPE LTO-8 Ultrium 30TB RW Non Custom Labeled Library Pack 20 Data Cartridges with Cases 4
QK734A HPE Premier Flex LC/LC Multi-mode OM4 2 Fiber 5m Cable 4
HA114A1 HPE Installation and Startup Service 1
HA114A1 HPE StoreEver MSL3040/6480 EM Stup SVC 1
SUF
HA113A1 HPE Installation SVC 1
HA113A1 HPE StoreEver Tape Drive Install Service 2
5DU

Tech Care 24x7x24fix 1

Odkazy na technicku Specifikaciu produktu
https://www.hpe.com/psnow/doc/PSN5386549USEN
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21. Zalohovaci softvér -

rozsirenie

Parameter

Minimalna poZiadavka obstaravatela

| Ponuka uchddzaca

Vyrobca/model:

IBM Spectrum Protect Suite Entry

PoZiadavky na
rozsirenie

Rozsirenie IBM Tivoli Storage Manager Suite for
Unified Recovery Entry - Front End Terabyte (1-
100) License 0 1TB

IBM Spectrum Protect Suite Entry - Front End
Terabyte (1-100) License + SW Subscription &
Support 12 Months

Softvérova podpora

Sucastou ponuky musi byt aj softvérova podpora
vyrobcu - SW Subscription & Support na 3 roky

3y Annual SW Subscription & Support
Renewal

Detailnd technickd konfiguracia

Produkt Popis produktu Ks

D1lQ6LL IBM Spectrum Protect Suite Entry - Front End Terabyte (1-100) License + SW Subscription & Support | 1
12 Months

EOLVDLL IBM Spectrum Protect Suite Entry - Front End Terabyte (1-100) Annual SW Subscription & Support 1
Renewal

EOLVDLL IBM Spectrum Protect Suite Entry - Front End Terabyte (1-100) Annual SW Subscription & Support 1
Renewal

Odkazy na technicku Specifikaciu produktu
https://www.ibm.com/support/pages/ibm-spectrum-protect-suite-entry-v81-information-portal

22. Archivacné zariadenie typ 1

Parameter

Minimalna poziadavka obstaravatela

Ponuka uchadzaca

Vyrobca/model:

NetApp FAS2720 Hybrid-Flash Arrays

Architektura

Diskové pole, plne redundantné v rezime active-
active, s moznostou rozsirenia radi¢ov na min 4.
ks pre vykonovu skalovatelnost

Podporuje

Radice zariadenia

Min. 2 radic¢e, vymenitelné pocas prevadzky,

2 radice, vymenitelné pocas prevadzky

Velkost cache pamate

Min. 32 GB na jeden radic¢

32 GB na jeden radic

Pocet host portov

Min. 4x UTA2/CNA alebo alternativa s podporou
10Gb ethernet alebo 16Gb FC SAN na kazdom
radici

4 x Ethernet 10Gb

Pozadovana kapacita

Min. 72 TB (hruba kapacita) a minimalne 18ks
7200 otackovych diskov (s ohladom na vykon)

20x4TB,7200

Podpora RAID

Min. RAID 5 alebo alternativa, RAID 6 alebo
alternativa, RAID triple parity alebo alternativa

RAID 1, RAID 4, RAID 6, RAID 61, RAID DP

Rozsiritelnost

Min. podpora SAS, SSD a NL-SAS (SATA) diskov.
VyZaduje sa podpora min. 144 diskov
v konfigurdcii pre dva radice

podpora SAS, SSD a NL-SAS (SATA) diskov. 144
diskov

Softvérové nastroje

MPIO plugin pre podporované OS, nativny
vykonnostny monitoring

Sucastou dodavky

Pozadované vlastnosti

Je vyZadovana nativna podpora NFS, CIFS, iSCSI a
FC protokolov v rdmci ponukaného zariadenia
(bez nutnosti pridania dodatocného HW alebo
SW vybavenia) v cene zariadenia bez nutnosti
dokupovania dodatoc¢nych licencii.

iSCSI, SMB, NFS, pNFS
pozadované funkcionality su stéastou
ponukovanych licencii

odborny garant:
uIr
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Je vyzadovanad funkcionalita zamknutia
zapisanych dat tak aby ich nebolo mozne
zmenit/vymazat, podla definovanych politik
priamo na diskovom poli v cene zariadenia bez
nutnosti dokupovania dodatocnych licencii.
Funkcionalita je vyZzadovana pre zabezpecenie
archivovanych dat.

Podporované OS

Min. ESXi 6.5 a vysSie, AIX 6.1 a vysSie, Windows
2012R2 a vyssie, Centos 6.1 a vyssie, Oracle linux
7 a vySSie, RHEL 6.1 a vy3Sie

ESXi 6.5 a vyssie, AIX 6.1 a vysSie, Windows
2012R2 a vyssie, Centos 6.1 a vyssie, Oracle linux
7 a vysSie, RHEL 6.1 a vyssie

Sprava diskového pola

Web manazment, CLI, podpora API pre
integraciu s trefostrannymi SW

Web manazment, CLI, podpora API pre
integraciu s trefostrannymi SW

Redundantné Vsetky, s vynimkou Sasi pre diskové radice (je V Sasi su vsetky komponenty redundantné
komponenty dovolené mat oba radice v jednom 3asi), avsak
v $asi musia byt vsetky komponenty
redundantné
Hot-Plug komponenty | VSetky Disky, radice, zdroje
Proaktivna podpora Nie Nie

Instalacia

Sucastou ponuky musi byt instalacia hardvéru
(vratane aktualizacie firmvéru) a jeho integracia
do LAN a SAN prostredia SP, a.s.

Sucastou ponuky su instalacné sluzby

Zaruka

Sucastou ponuky musi byt servis zariadenia
podla RD Priloha ¢.3: "Zaruky, sposob
vykonavania zaruéného servisu a zmluvné
pokuty".

Sucastou ponuky je servis zariadenia podla RD
Priloha ¢.3.

Detailnd technicka konfiguracia

Produkt | Popis produktu Ks
FAS2720A-005 FAS2720 HA System,CNA 2
DATA-AT-REST- | Data at Rest Encryption Capable Operating Sys 2
ENCRYPTION
X800-42U-R6-C | Jumper Crd,In-Cab,C13-C14,-C
X6566B-05-N-C | Cable,Direct Attach CU SFP+ 10G,0.5M,-C
X-02657-00-N- | Rail Kit,Thin,Rnd/Sg-Hole,4-Post,Adj,24-32,-C
C
FAS2720-102-C | FAS2720,12x4TB,7.2K,-C 1
X66031A-N-C Cable,12Gb,Mini SAS HD,1m,-C 4
DOC-2720-C Documents,FAS2720,-C
SW-CORE- SW,Core Bundle,Per-0.1TB,NLSAS,F01,-C 720
BNDLE-NLSAS-
FO1-C
SW-2-2720A- SW,Trusted Platform Module Enabled,2720A,-C 2
TPM-C
SW-2-2720A- SW,Data at Rest Encryption Enabled,2720A,-C 2
NVE-C
SW-SECURITY- | SW,Security and Compliance Bundle,-C 2
COMPL-BDL-C

Installation SVC 1
CS-G1- SupportEdge PartnerSelect 36 Months 1
PARTNER-P-R

odborny garant:
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CS-4HR- 4hr Parts Replacement 36 Months 1
REPLACEMENT

-P-R

X336A-6-SK Drive Pack,7.2K,12G,6x4TB,DS212C,-SK 1
DS212C-0-12-N | DSK SHLF,2U12,12G,Empty 1
CS-G1- SupportEdge PartnerSelect 36 Months 1
PARTNER-P-R

CS-4HR- 4hr Parts Replacement 36 Months 1
REPLACEMENT

-P-R

Odkazy na technicku Specifikaciu produktu
https://www.netapp.com/pdf.html?item=/media/7819-ds-4020.pdf

C. KOMUNIKACIE

23. LAN prepinac - rozsirenie 10G

Parameter Minimalna poZiadavka obstaravatela | Ponuka uchddzaca

Vyrobca/model: Cisco / C6800-32P10G-RF

HW poZiadavky a Kompatibilita s nainstalovanym zariadenim Cisco | Kompatibilné so Supervisor Engine 2T a 2TXL,
poZiadavky na fyzické | 6807-XL, DFC4. DFCA4. V sasi 6807-XL podporované v slotoch 1-2
prevedenie min. 32 10G SFP+ portov a5-7

32x port 1/10GE SFP+

PoZiadavky na
vykonnostné
parametre

Min. 160 Gbps v su¢asnom 6807-XL chassis

160 Gbps v Sasi 6807-XL

Podporované
Standardy IEEE

Podpora IEEE 802.1d, IEEE 802.1p, IEEE 802.1q,
IEEE 802.1s, IEEE 802.1w, IEEE 802.3x, IEEE
802.3ad, IEEE 802.3ae, IEEE 802.3ak, IEEE
802.3aq, and IEEE 802.3an

Podpora IEEE 802.1d, IEEE 802.1p, IEEE 802.1q,
IEEE 802.1s, IEEE 802.1w, IEEE 802.3x, IEEE
802.3ad, IEEE 802.3ae, IEEE 802.3ak, IEEE
802.3aq, and IEEE 802.3an

PoZiadavky na
funkcionalitu

Podpora NetFlow.

Podpora 802.1ae.

Podpora QoS - CoS/DSCP.

Podpora jumbo frame - min 9216 bytov.

Podpora NetFlow, Flexible NetfFlow, Sampled
NetFlow a Egress NetFlow,podpora MACsec
802.1ae, podpora CoS a DSCP, podpora Jumbo
Frame do 9216 bytov

Podpora a
kompatibilita

Podpora zo strany vyrobcu s moznostou
upgradu operacného systému na novsiu verziu a
s moznostou kontaktovania supportného timu.

Ano

Proaktivna podpora

Nie

Instalacia

NevyZaduje sa

Zaruka

Sucastou ponuky musi byt servis zariadenia
podla RD Priloha ¢.3: "Zaruky, sposob
vykonavania zaruéného servisu a zmluvné
pokuty".

Detailnd technicka konfiguracia

Produkt

Popis produktu

Ks

C6800-32P10G

Cat6800 32port 10GE with integrated dual DFC4

odborny garant:
uIr
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Priloha ¢. 1

Odkazy na technicku Specifikaciu produktu
https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-6800-series-switches/datasheet-c78-733662.html

24. LAN prepinac typ 1

Parameter Minimalna poziadavka obstaravatela Ponuka uchadzaca
Vyrobca/model: N9K-C93180YC-FX3
HW pozZiadavky a Max. velkost 1RU Velkost 1 RU
poziadavky na fyzické | Sietova konektivita: min. 48x 1/10/25-Gbps 48x opticky port 1/10/25 Gbps + 6x port 40/100
prevedenie optickych portov a min 6 x 40/100-Gbps QSFP28 | Gbps QSFP28
portov. 1x RJ45 port pre OOB manazment
Min. 1 RJ45 port pre OOB manazment 1x USB port
Min. 1x USB port Podpora AC/DC napijania, redundantné hot-
Podpora AC napijania swap zdroje
Podpora DC napdjania Podpora port-side intake aj exhaust
Vstavané redundantné a hot-swap napdjacie Podpora Fabric Extender prepinacov, max. 16
zdroje 2 hot-swap napdjacie zdroje 650W AC, 930W
Nasdvanie vzduchu cez porty (intake airflow) DC, alebo 1200W HVAC/HVDC
Podpora pre rozsirujuce fabric extender
prepinace
Min. 2 vymenitelné (hot-swap) elektrické zdroje
PoZiadavky na Min. IP host zaznamov: 1 792 000 Pocet IP host zaznamov: 1 792 000
vykonnostné Min. MAC zaznamov: 512 000 Pocet MAC zaznamov: 512 000
parametre Min. multicast route zaznamov: 128 000 Pocet Multicast route zdznamov: 128 000
Min. aktivnych SPAN: 4 Pocet aktivnych SPAN relacii: 4
Min. port channel: 512 Pocet port-channel 512
Min. liniek v jednom port channel: 32 Pocet liniek v jednom port-channel 32
Min. HSRP skupin 490 Pocet HSRP skupin 490
Min. NAT zdznamov: 1023 Pocet NAT zdznamov 1023
Min. MST instancii: 64 pocet MST instancii 64
PoZiadavky Podpora pre BGP, EIGRP, GRE, IS-IS, MSDP, Podpora pre BGP, EIGRP, GRE, IS-IS, MSDP,
funkcionalitu OSPF, PBR, PIM, SSM, VRF, VXLAN BGP EVPN, OSPF, PBR, PIM, SSM, VRF, VXLAN BGP EVPN
SRv6 (bez EVPN), SR-MPLS (bez EVPN) Podpora SRv6 a SR -MPLS
Podpora telemetrickych funkcionalit: NetFlow, Podpora NetFlow
FT, FTE, SSX Podpora Streaming telemetrie FT, FTE, SSX
Podpora virtualneho port channelu
Podpora SVI, HSRP, VRRP Podpora vPC (virtual port-channel)
Podpora SVI, HSRP, VRRP
PoZiadavky na Podpora protokolu Tacacs na overovanie Podpora TACACS
manaZment zariadeni | pristupu pri manazmente zariadenia Podpora SNMPv3, SSH, Telnet
Podpora SNMPv3, ssh, telnet
Podpora a Podpora zo strany vyrobcu s moznostou ano
kompatibilita upgradu operacného systému na novsiu verziu a
s moznostou kontaktovania supportného timu
Proaktivna podpora Nie
InStalacia NevyZaduje sa
Zéaruka Sucastou ponuky musi byt servis zariadenia 8X5XNBD na 60 mesiacov
podla RD Priloha ¢.3: "Zaruky, spdsob
vykonavania zaruéného servisu a zmluvné
pokuty".

Detailna technickd konfiguracia

odborny garant: parafy:
uir Ramcova dohoda o dodavke vypoctovej techniky
Cislo v CEEZ: 78/2023 a poskytovani hardvérovych a softvérovych sluzieb

klasifikacia informacii: *V*
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Priloha ¢. 1

Produkt

Popis produktu

Ks

N9K-C93180YC-FX3

Nexus 9300 48p 1/10/25G, 6p 40/100G, MACsec,SyncE

CON-SNT-N9KC93X3

SNTC-8X5XNBD Nexus 9300 48p 1/10/25G, 6p 40/100G, MAC

MODE-NXOS Dummy PID for mode selection
NXK-AF-PI Dummy PID for Airflow Selection Port-side Intake
NXOS-9.3.8 Nexus 9500, 9300, 3000 Base NX-OS Software Rel 9.3.8

NXK-ACC-KIT-1RU

Nexus 3K/9K Fixed Accessory Kit, 1RU front and rear removal

NXA-FAN-35CFM-PI

Nexus Fan, 35CFM, port side intake airflow

NXA-PAC-650W-PI

Nexus NEBs AC 650W PSU - Port Side Intake

NXK-MEM-16GB

Additional memory of 16GB for Nexus Switches

CAB-9K10A-EU

Power Cord, 250VAC 10A CEE 7/7 Plug, EU

C1-SUBS-OPTOUT

OPT OUT FOR "Default" DCN Subscription Selection

NXOS-AD-XF

NX-OS Advantage License for Nexus 9300 (10G+) Platforms

CON-ECMU-N9SWADXF

SWSS UPGRADES NX-OS Advantage Lice

NININ|BIN|DOININININININ

Odkazy na technicku Specifikaciu produktu
https://www.cisco.com/c/en/us/products/collateral/switches/nexus-9000-series-switches/datasheet-c78-744052.html

25. LAN prepinac typ 2

Parameter

Minimalna poziadavka obstaravatela

Ponuka uchadzaca

Vyrobca/model: C9300-48T-E

HW poZiadavky a Max. velkost 1RU Velkost 1RU

poziadavky na fyzické | Min. 48 metalickych 1G portov 48x port 10/100/1000 RJ45

prevedenie Min. 8 10G optickych SFP+ portov ako sucast 8x port 1/10G SFP+ ako rozsirujici modul

zariadenia alebo ako rozsirujuci modul

1x port RJ45 pre OOB manaZment

Min. 1 RJ45 port pre OOB manazment 1x USB port
Min. 1x USB port 2 vymenitelné (hot-swap) napajacie zdroje
Min. 2 vymenitelné (hot-swap) elektrické zdroje
PoZiadavky na Min. 256 Gbps kapacita prepinaca Kapacita prepinaca 256 Gbps
vykonnostné Min. rychlost 190 Mpps Rychlost 190,47 Mpps
parametre Podpora pre min 32 000 MAC zaznamov Pocet MAC zaznamov: 32000
Min. IPv6 route zéznamov: 16 000 Pocet IPv6 zaznamov: 16000
Min. ACL zaznamov: 5120 Pocet ACL zdznamov: 5120
Podpora jumbo frame - min 9198 bytov Podpora Jumbo Frame 9198 bytov
Podpora pre min 1000 SVI Pocet SVI: 1000
Min. pocet podporovanych Layer 3 interfejsov Pocet L3 rozhrani pre stack: 448
pre plne zapojeny stack: 448
Podporované IEEE 802.1s, IEEE 802.1w, IEEE 802.1x, IEEE Podpora IEEE 802.1s, IEEE 802.1w, IEEE 802.1x,

Standardy IEEE

802.3ad, IEEE 802.3ae, IEEE 802.1p, IEEE 802.1Q

IEEE 802.3ad, IEEE 802.3ae, IEEE 802.1p, IEEE
802.1Q

PoZiadavky na
funkcionalitu

Podpora PVLAN, VRRP, PBR, CDP, QoS, FHS,
CoPP, SXP, IP SLA Responder, SSO

Podpora pre 802.1X, MACsec-128

Podpora IP SLA responder

Podpora SPAN a RSPAN

Podpora pre EIGRP Stub

Podpora automatizacie: NETCONF, RESTCONF,
gRPC, YANG, PnP Agent, ZTP/Open PnP,
GuestShell (On-Box Python)

Podpora telemetrie a dohladu: vzorkovany
NetFlow, SPAN, RSPAN

Podpora PVLAN, VRRP, PBR, CDP, QoS, FHS,
802.1X, MACsec-128, CoPP, SXP, IP SLA
Responder, SSO

Podpora SPAN a RSPAN

Podpora EIGRP-stub

Podpora NETCONF, RESTCONF, gRPC, YANG, PnP
Agent, ZTP/Open PnP, GuestShell (On-Box
Python)

Podpora sampled NetFlow (vzorkovany)

odborny garant:
uIr

¢islo v CEEZ: 78/2023

klasifikacia informacii: *V*

Ramcova dohoda o dodavke vypoctovej techniky
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Priloha ¢. 1

Poziadavky na
manazment zariadeni

Podpora protokolu Tacacs na overovanie
pristupu pri manazmente zariadenia
Podpora SNMPv3, ssh, telnet

Podpora protokolu TACACS na overovanie
pristupu pri manazmente zariadenia
Podpora SNMPv3, SSH, Telnet

PoZiadavky na
redundanciu

Podpora elektrického stackovania aspon 4
zariadeni

Podpora datového stackovania minimalne 8
zariadeni s moznost konfigurovat stack ako
jedno zariadenie

Podpora elektrického stackovania pre 4
zariadenia

Podpora datového stackovania pre 8 zariadeni,
moznost konfigurovania stacku ako jedno
logické zariadenie

Podpora a
kompatibilita

Podpora zo strany vyrobcu s moznostou
upgradu operacného systému na novsiu verziu a
s moznostou kontaktovania supportného timu

ano

Proaktivna podpora

Nie

InStalacia

NevyZzaduje sa

Zaruka

Sucastou ponuky musi byt servis zariadenia
podla RD Priloha ¢.3: "Zaruky, sposob
vykonavania zaruéného servisu a zmluvné
pokuty".

8X5XNBD, 60 mesiacov

Detailnd technicka konfiguracia

SC9300UK9-176

Produkt Popis produktu Ks
C9300-48T-E Catalyst 9300 48-port data only, Network Essentials 2
CON-SNT-C930048E SNTC-8X5XNBD Catalyst 9300 48-port data only, Network 2
C9300-NW-E-48 C9300 Network Essentials, 48-port license 2
PWR-C1-350WAC-P 350W AC 80+ platinum Config 1 Power Supply 2
PWR-C1-350WAC-P/2 350W AC 80+ platinum Config 1 Secondary Power Supply 2
C9300-SSD-NONE No SSD Card Selected 2
STACK-T1-50CM 50CM Type 1 Stacking Cable 2
CAB-SPWR-30CM Catalyst Stack Power Cable 30 CM 2
C9300-DNA-E-48 C9300 DNA Essentials, 48-Port Term Licenses 2
C9300-DNA-E-48-5Y C9300 DNA Essentials, 48-Port, 5 Year Term License 2
C9300-NM-8X Catalyst 9300 8 x 10GE Network Module 2
NETWORK-PNP-LIC Network Plug-n-Play Connect for zero-touch device deployment 2
CAB-C15-CBN Cabinet Jumper Power Cord, 250 VAC 13A, C14-C15 Connectors 4
2

Cisco Catalyst 9300 XE 17.6 UNIVERSAL UNIVERSAL

Odkazy na technicku Specifikaciu produktu
https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-9300-series-switches/nb-06-cat9300-ser-data-sheet-

cte-en.html

26. LAN prepinac typ 3

Parameter

Minimalna pozZiadavka obstaravatela

Ponuka uchadzaca

Min. 4x Gigabit SFP
Max. 1 ventilator pre chladenie zariadenia

Vyrobca/model: CBS350-24FP-4G-EU

HW poZiadavky a Max. velkost 1U Velkost 1RU

poZiadavky na fyzické | Min. 24x RJ-45 (10/100/1000) portov PoE+ s min | 24x port 10/100/1000 RJ45 PoE+
prevedenie 370W urcenymi pre pripojené zariadenia Power budget 370W

4x port 1GE SFP

1x ventilator

PoZiadavky na
vykonnostné
parametre

Min. 41 mpps (64 bytovych)

Min. 56 Gbps prepinacia kapacita
Min. 4094 VLAN

Min. 990 staticky route zaznamov
Min. 128 routovanych IP interfejsov

41,66 Mpps pri 64 bytovych paketoch

Prepinacia kapacita 56 Gbps

Podpora 4094 VLAN

Podpora 990 statickych smerovacich zaznamov
Podpora 128 L3 rozhrani

odborny garant:
uIr

¢islo v CEEZ: 78/2023

klasifikacia informacii: *V*
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Priloha ¢. 1

Min. 16 000 MAC adries

Podpora QoS s min 8 hardvérovymi frontami
Podpora IPv6 QoS v hardvéri

Podpora IPv6 ACL v hardvéri

Min. paket buffer 1,5 MB

MAC tabulka pre 16000 adries

Podpora QoS s min 8 hardvérovymi frontami
Podpora IPv6 QoS v hardvéri

Podpora IPv6 ACL v hardvéri

paket buffer 1,5 MB

Podporované
Standardy IEEE

IEEE 802.3ad, IEEE 802.1Q/p VLAN, IEEE 802.1w,
IEEE 802.1s, IEEE 802.1X, IEEE 802.3af, IEEE
802.3at, IEEE 802.1AB, IEEE 802.3az, IEEE
802.1ab

Podpora IEEE 802.3ad, IEEE 802.1Q/p VLAN, IEEE
802.1w, IEEE 802.1s, IEEE 802.1X, IEEE 802.3af,
IEEE 802.3at, IEEE 802.1AB, IEEE 802.3az, IEEE
802.1ab

PoZiadavky na
funkcionalitu

Podpora pre Per-VLAN Spanning Tree Plus
(PVST+) a Rapid PVST+ (RPVST+)

IEEE 802.3ad s min 8 skupinami
Dynamické pridefovanie VLAN cez RADIUS
Podpora pre hostovsku VLAN

Podpora pre CPE VLAN

Podporované private VLAN

Podpora pre voice VLAN

Podpora pre 1:1 mapovanie VLAN
Podpora Q-in-Q

Podpora GVRP, GARP, UDLD

Podpora CIDR a PBR

Podpora IGMP Querier a IGMP v1, v2
IPv4/IPv6 dual stack

Podpora RIPv2

Podpora DHCP servera

Podpora UDP relay pre BOOTP/DHCP pakety
Podpora obmedzenia MAC adries na porte
Podpora IP Source guard a Dynamic ARP
Inspection

Podpora RADIUS/TACACS+

iSCSI optimalizdcia trafiku

Podpora Bonjour protokolu

Podpora CDP a LLDP

Podpora PVST+ a RPVST+

IEEE 802.3ad a 8 skupinami

Dynamické pridelovanie VLAN cez RADIUS
Podpora pre hostovski VLAN

Podpora pre CPE VLAN

Podporované Private VLAN

Podpora pre Voice VLAN

Podpora pre One-to-One mapovanie VLAN
Podpora Q-in-Q

Podpora GVRP, GARP, UDLD

Podpora CIDR a PBR

Podpora IGMP Querier a IGMP v1, v2
podpora IPv4/IPv6 dual stack

Podpora RIPv2

Podpora DHCP servera

Podpora UDP relay pre BOOTP/DHCP pakety
Podpora port security - obmedzenia MAC adries
na porte

Podpora IP Source guard a Dynamic ARP
Inspection

Podpora RADIUS/TACACS+

iSCSI optimalizdcia prevadzky

Podpora Bonjour protokolu

Podpora CDP a LLDP

PoZiadavky na
manazment zariadeni

Podpora protokolu Tacacs na overovanie
pristupu pri manazmente zariadenia
Podpora SNMPv3, ssh, telnet

Podpora TACACS na overovanie pristupu pri
manazmente zariadenia
Podpora SNMPv3, SSH, Telnet

Certifikacia a normy

UL (UL 60950), CSA (CSA 22.2), CE mark, FCC
Part 15 (CFR 47) Class A, UL 62368

UL (UL 62368), CSA (CSA 22.2), CE mark, FCC
Part 15 (CFR 47) Class A

Podpora a
kompatibilita

Podpora zo strany vyrobcu s moznostou
upgradu operacného systému na novsiu verziu a
s moznostou kontaktovania supportného timu

ano

Proaktivna podpora

Nie

Instalacia

NevyZaduje sa

Zaruka

Sucastou ponuky musi byt servis zariadenia
podla RD Priloha ¢.3: "Zaruky, sposob
vykonavania zaruéného servisu a zmluvné
pokuty".

8X5XNBD, 24 mesiacov

Detailna technickd konfiguracia

Produkt Popis produktu Ks
CBS350-24FP-4G-EU CBS350 Managed 24-port GE, Full PoE, 4x1G SFP 10
CON-SNT-CBS35G4U SNTC-8X5XNBD CBS350 Managed 24-port GE, Full PoE, 4x1 10

odborny garant:
uIr

¢islo v CEEZ: 78/2023

klasifikacia informacii: *V*
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Priloha ¢. 1

Odkazy na technicku Specifikaciu produktu
https://www.cisco.com/c/en/us/products/collateral/switches/business-350-series-managed-switches/datasheet-c78-

744156.html

27. LAN prepinac typ 4

Parameter

Minimalna poziadavka obstaravatela

Ponuka uchadzaca

Vyrobca/model:

CBS350-48FP-4G-EU

HW poZiadavky a
poZiadavky na fyzické
prevedenie

Max. velkost 1U

Min. 48x RJ-45 (10/100/1000) portov PoE+ s min
740W urcenymi pre pripojené zariadenia

Min. 4x Gigabit SFP

Max. 1 ventilator pre chladenie zariadenia

Velkost 1RU

48x port 10/100/1000 RJ45 PoE+
Power budget 740W

4x port 1GE SFP

1x ventilator

Standardy IEEE

IEEE 802.1s, IEEE 802.1X, IEEE 802.3af, IEEE
802.3at, IEEE 802.1AB, IEEE 802.3az, 802.1ab

PoZiadavky na Min. 77 mpps (64 bytovych) 77,38 Mpps pri 64 bytovych paketoch
vykonnostné Min. 104 Gbps prepinacia kapacita Priepustnost 104 Gbps
parametre Min. 4094 VLAN Podpora 4094 VLAN
Min. 990 staticky route zdznamov Podpora 990 statickych smerovacich zaznamov
Min. 128 routovanych IP interfejsov Podpora 128 L3 rozhrani
Min. 16 000 MAC adries MAC tabulka pre 16000 adries
Podpora QoS s min 8 hardvérovymi frontami Podpora QoS s min 8 hardvérovymi frontami
Podpora IPv6 QoS v hardvéri Podpora IPv6 QoS v hardvéri
Podpora IPv6 ACL v hardvéri Podpora IPv6 ACL v hardvéri
Min. paket buffer 3 MB paket buffer 3 MB
Podporované IEEE 802.3ad, IEEE 802.1Q/p VLAN, IEEE 802.1w, | Podpora IEEE 802.3ad, IEEE 802.1Q/p VLAN, IEEE

802.1w, IEEE 802.1s, IEEE 802.1X, IEEE 802.3af,
IEEE 802.3at, IEEE 802.1AB, |EEE 802.3az, IEEE
802.1ab

PoZiadavky na
funkcionalitu

Podpora pre Per-VLAN Spanning Tree Plus
(PVST+) a Rapid PVST+ (RPVST+)

IEEE 802.3ad s min 8 skupinami
Dynamické pridefovanie VLAN cez RADIUS
Podpora pre hostovsku VLAN

Podpora pre CPE VLAN

Podporované private VLAN

Podpora pre voice VLAN

Podpora pre 1:1 mapovanie VLAN
Podpora Q-in-Q

Podpora GVRP, GARP, UDLD

Podpora CIDR a PBR

Podpora IGMP Querier a IGMP v1, v2
IPv4/IPv6 dual stack

Podpora RIPv2

Podpora DHCP servera

Podpora UDP relay pre BOOTP/DHCP pakety
Podpora obmedzenia MAC adries na porte
Podpora IP Source guard a Dynamic ARP
Inspection

Podpora RADIUS/TACACS+

iSCSI optimalizacia trafiku

Podpora Bonjour protokolu

Podpora CDP a LLDP

Podpora PVST+ a RPVST+

IEEE 802.3ad a 8 skupinami

Dynamické pridefovanie VLAN cez RADIUS
Podpora pre hostovski VLAN

Podpora pre CPE VLAN

Podporované Private VLAN

Podpora pre Voice VLAN

Podpora pre One-to-One mapovanie VLAN
Podpora Q-in-Q

Podpora GVRP, GARP, UDLD

Podpora CIDR a PBR

Podpora IGMP Querier a IGMP v1, v2
podpora IPv4/IPv6 dual stack

Podpora RIPv2

Podpora DHCP servera

Podpora UDP relay pre BOOTP/DHCP pakety
Podpora port security - obmedzenia MAC adries
na porte

Podpora IP Source guard a Dynamic ARP
Inspection

Podpora RADIUS/TACACS+

iSCSI optimalizacia prevadzky

Podpora Bonjour protokolu

Podpora CDP a LLDP

odborny garant:
uIr

¢islo v CEEZ: 78/2023

klasifikacia informacii: *V*
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Priloha ¢. 1

Poziadavky na
manaZment zariadeni

Podpora protokolu Tacacs na overovanie
pristupu pri manazmente zariadenia
Podpora SNMPv3, ssh, telnet

Podpora TACACS na overovanie pristupu pri
manaZmente zariadenia
Podpora SNMPv3, SSH, Telnet

Certifikacia a normy

UL (UL 60950), CSA (CSA 22.2), CE mark, FCC
Part 15 (CFR 47) Class A, UL 62368

UL (UL 62368), CSA (CSA 22.2), CE mark, FCC

Podpora a
kompatibilita

Podpora zo strany vyrobcu s moznostou
upgradu operacného systému na novsiu verziu a
s moznostou kontaktovania supportného timu

Part 15 (CFR 47) Class A
ano

Proaktivna podpora

Nie

Instalacia

NevyZaduje sa

Zaruka

Sucastou ponuky musi byt servis zariadenia
podla RD Priloha ¢€.3: "Zaruky, spdsob
vykonavania zaruéného servisu a zmluvné
pokuty".

8X5XNBD, 24 mesiacov

Detailna technicka konfiguracia

Produkt Popis produktu Ks
CBS350-48FP-4G-EU CBS350 Managed 48-port GE, Full PoE, 4x1G SFP 10
CON-SNT-CBS3E504 SNTC-8X5XNBD CBS350 Managed 48-port GE, Full PoE, 4x1 10

Odkazy na technicku Specifikaciu produktu
https://www.cisco.com/c/en/us/products/collateral/switches/business-350-series-managed-switches/datasheet-c78-

744156.html

28. LAN prepinac typ 5

Parameter

Minimalna poziadavka obstaravatela

Ponuka uchadzaca

Vyrobca/model: CBS350-24T-4G-EU

HW poZiadavky a Max. velkost 1U Velkost 1RU

poziadavky na fyzické | Min. 24x RJ-45 (10/100/1000) portov 24x port 10/100/1000 RJ45
prevedenie Min. 4x Gigabit SFP 4x port 1GE SFP

Bez ventilatorové zariadenie

Bez ventilatora

PoZiadavky na Min. 41 mpps (64 bytovych) 41,66 Mpps pri 64 bytovych paketoch
vykonnostné Min. 56 Gbps prepinacia kapacita Prepinacia kapacita 56 Gbps
parametre Min. 4094 VLAN Podpora 4094 VLAN
Min. 990 staticky route zaznamov Podpora 990 statickych smerovacich zaznamov
Min. 128 routovanych IP interfejsov Podpora 128 L3 rozhrani
Min. 16 000 MAC adries MAC tabulka pre 16000 adries
Podpora QoS s min 8 hardvérovymi frontami Podpora QoS s min 8 hardvérovymi frontami
Podpora IPv6 QoS v hardvéri Podpora IPv6 QoS v hardvéri
Podpora IPv6 ACL v hardvéri Podpora IPv6 ACL v hardvéri
Min. paket buffer 1,5 MB paket buffer 1,5 MB
Podporované IEEE 802.3ad, IEEE 802.1Q/p VLAN, IEEE 802.1w, | Podpora IEEE 802.3ad, IEEE 802.1Q/p VLAN, IEEE

Standardy IEEE

IEEE 802.1s, IEEE 802.1X, IEEE 802.3af, IEEE
802.3at, IEEE 802.1AB, IEEE 802.3az, 802.1ab

802.1w, IEEE 802.1s, IEEE 802.1X, IEEE 802.3af,
IEEE 802.3at, IEEE 802.1AB, |EEE 802.3az, IEEE
802.1ab

PoZiadavky na
funkcionalitu

Podpora pre Per-VLAN Spanning Tree Plus
(PVST+) a Rapid PVST+ (RPVST+)
IEEE 802.3ad s min 8 skupinami
Dynamické pridefovanie VLAN cez RADIUS

Podpora PVST+ a RPVST+

IEEE 802.3ad a 8 skupinami

Dynamické pridefovanie VLAN cez RADIUS
Podpora pre hostovski VLAN

odborny garant:
uIr

¢islo v CEEZ: 78/2023
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Podpora pre hostovskd VLAN

Podpora pre CPE VLAN

Podporované private VLAN

Podpora pre voice VLAN

Podpora pre 1:1 mapovanie VLAN
Podpora Q-in-Q

Podpora GVRP, GARP, UDLD

Podpora CIDR a PBR.

Podpora IGMP Querier a IGMP v1, v2
IPv4/1Pv6 dual stack

Podpora RIPv2

Podpora DHCP servera.

Podpora UDP relay pre BOOTP/DHCP pakety
Podpora obmedzenia MAC adries na porte
Podpora IP Source guard a Dynamic ARP
Inspection

Podpora RADIUS/TACACS+

iSCSI optimalizdcia trafiku

Podpora Bonjour protokolu

Podpora CDP a LLDP

Podpora pre CPE VLAN

Podporované Private VLAN

Podpora pre Voice VLAN

Podpora pre One-to-One mapovanie VLAN
Podpora Q-in-Q

Podpora GVRP, GARP, UDLD

Podpora CIDR a PBR

Podpora IGMP Querier a IGMP v1, v2
podpora IPv4/IPv6 dual stack

Podpora RIPv2

Podpora DHCP servera

Podpora UDP relay pre BOOTP/DHCP pakety
Podpora port security - obomedzenia MAC adries
na porte

Podpora IP Source guard a Dynamic ARP
Inspection

Podpora RADIUS/TACACS+

iSCSI optimalizacia prevadzky

Podpora Bonjour protokolu

Podpora CDP a LLDP

PoZiadavky na
manaZment zariadeni

Podpora protokolu Tacacs na overovanie
pristupu pri manazmente zariadenia
Podpora SNMPv3, ssh, telnet

Podpora TACACS na overovanie pristupu pri
manaZmente zariadenia
Podpora SNMPv3, SSH, Telnet

Certifikacia a normy

UL (UL 60950), CSA (CSA 22.2), CE mark, FCC
Part 15 (CFR 47) Class A, UL 62368

UL (UL 62368), CSA (CSA 22.2), CE mark, FCC
Part 15 (CFR 47) Class A

Podpora a
kompatibilita

Podpora zo strany vyrobcu s moznostou
upgradu operacného systému na novsiu verziu a
s moznostou kontaktovania supportného timu

ano

Proaktivna podpora

Nie

Instalacia

NevyZzaduje sa

Zaruka

Sucastou ponuky musi byt servis zariadenia
podla RD Priloha ¢.3: "Zaruky, spdsob
vykondvania zdruéného servisu a zmluvné
pokuty".

8X5XNBD, 24 mesiacov

Detailnd technickd konfiguracia

Produkt Popis produktu Ks
CBS350-24T-4G-EU CBS350 Managed 24-port GE, 4x1G SFP 20
CON-SNT-CBS35UE2 SNTC-8X5XNBD CBS350 Managed 24-port GE, 4x1G SFP 20

Odkazy na technicku Specifikaciu produktu
https://www.cisco.com/c/en/us/products/collateral/switches/business-350-series-managed-switches/datasheet-c78-

744156.html

29. LAN prepinac typ 6

Parameter

Minimalna poziadavka obstaravatela

Ponuka uchadzaca

Vyrobca/model:

CBS350-48T-4G-EU

odborny garant:
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HW poziadavky a
poziadavky na fyzické
prevedenie

Max. velkost 1U

Min. 48x RJ-45 (10/100/1000)

Min. 4x Gigabit SFP

Max. 1 ventilator pre chladenie zariadenia

Velkost 1RU

48x port 10/100/1000 RJ45
4x port 1GE SFP

1x ventilator

PoZiadavky na

Min. 77 mpps (64 bytovych)

77,38 Mpps pri 64 bytovych paketoch

vykonnostné Min. 104 Gbps prepinacia kapacita Priepustnost 104 Gbps
parametre Min. 4094 VLAN Podpora 4094 VLAN
Min. 990 staticky route zaznamov Podpora 990 statickych smerovacich zaznamov
Min. 128 routovanych IP interfejsov Podpora 128 L3 rozhrani
Min. 16 000 MAC adries MAC tabulka pre 16000 adries
Podpora QoS s min 8 hardvérovymi frontami Podpora QoS s min 8 hardvérovymi frontami
Podpora IPv6 QoS v hardvéri Podpora IPv6 QoS v hardvéri
Podpora IPv6 ACL v hardvéri Podpora IPv6 ACL v hardvéri
Min. paket buffer 3 MB paket buffer 3 MB
Podporované IEEE 802.3ad, IEEE 802.1Q/p VLAN, IEEE 802.1w, | Podpora IEEE 802.3ad, IEEE 802.1Q/p VLAN, IEEE

Standardy IEEE

IEEE 802.1s, IEEE 802.1X, IEEE 802.3af, IEEE
802.3at, IEEE 802.1AB, IEEE 802.3az, 802.1ab

802.1w, IEEE 802.1s, IEEE 802.1X, IEEE 802.3af,
IEEE 802.3at, IEEE 802.1AB, IEEE 802.3az,
802.1ab

PoZiadavky na
funkcionalitu

Podpora pre Per-VLAN Spanning Tree Plus
(PVST+) a Rapid PVST+ (RPVST+)

IEEE 802.3ad s min 8 skupinami
Dynamické pridefovanie VLAN cez RADIUS
Podpora pre hostovsku VLAN

Podpora pre CPE VLAN

Podporované private VLAN

Podpora pre voice VLAN

Podpora pre 1:1 mapovanie VLAN
Podpora Q-in-Q

Podpora GVRP, GARP, UDLD

Podpora CIDR a PBR.

Podpora IGMP Querier a IGMP v1, v2
IPv4/IPv6 dual stack

Podpora RIPv2

Podpora DHCP servera.

Podpora UDP relay pre BOOTP/DHCP pakety
Podpora obmedzenia MAC adries na porte
Podpora IP Source guard a Dynamic ARP
Inspection

Podpora RADIUS/TACACS+

iSCSI optimalizdcia trafiku

Podpora Bonjour protokolu

Podpora CDP a LLDP

Podpora PVST+ a RPVST+

IEEE 802.3ad a 8 skupinami

Dynamické pridefovanie VLAN cez RADIUS
Podpora pre hostovski VLAN

Podpora pre CPE VLAN

Podporované Private VLAN

Podpora pre Voice VLAN

Podpora pre One-to-One mapovanie VLAN
Podpora Q-in-Q

Podpora GVRP, GARP, UDLD

Podpora CIDR a PBR

Podpora IGMP Querier a IGMP v1, v2
podpora IPv4/IPv6 dual stack

Podpora RIPv2

Podpora DHCP servera

Podpora UDP relay pre BOOTP/DHCP pakety
Podpora port security - obmedzenia MAC adries
na porte

Podpora IP Source guard a Dynamic ARP
Inspection

Podpora RADIUS/TACACS+

iSCSI optimalizdcia prevadzky

Podpora Bonjour protokolu

Podpora CDP a LLDP

PoZiadavky na
manazment zariadeni

Podpora protokolu Tacacs na overovanie
pristupu pri manazmente zariadenia
Podpora SNMPv3, ssh, telnet

Podpora TACACS na overovanie pristupu pri
manazmente zariadenia
Podpora SNMPv3, SSH, Telnet

Certifikacia a normy

UL (UL 60950), CSA (CSA 22.2), CE mark, FCC
Part 15 (CFR 47) Class A, UL 62368

UL (UL 62368), CSA (CSA 22.2), CE mark, FCC

Podpora a
kompatibilita

Podpora zo strany vyrobcu s moznostou
upgradu operacného systému na novsiu verziu a
s moznostou kontaktovania supportného timu

Part 15 (CFR 47) Class A
ano

Proaktivna podpora

Nie

Instalacia

NevyZaduje sa

odborny garant:
uIr
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Zaruka

Sucastou ponuky musi byt servis zariadenia
podla RD Priloha €.3: "Zaruky, sp6sob
vykonavania zaruéného servisu a zmluvné
pokuty".

8X5XNBD, 24 mesiacov

Detailna technickd konfiguracia

Produkt Popis produktu Ks
CBS350-48T-4G-EU CBS350 Managed 48-port GE, 4x1G SFP 20
CON-SNT-CBS3T504 SNTC-8X5XNBD CBS350 Managed 48-port GE, 4x1G SFP 20

Odkazy na technicku Specifikaciu produktu
https://www.cisco.com/c/en/us/products/collateral/switches/business-350-series-managed-switches/datasheet-c78-

744156.html

30. LAN prepinac typ 7

Parameter

Minimalna poziadavka obstaravatela

Ponuka uchadzaca

Vyrobca/model: C9410R

HW poZiadavky a Max. velkost 10U Velkost 10RU

poziadavky na fyzické | Moduldrne rieSenie umoziiujice vymienat 8x slot s hot-swap pre pristupové karty
prevedenie pristupové karty hot-swap 2x slot pre riadiaci modul v redundantnom

Aktivny a standby riadiaci modul

Min. 384 RJ-45 (10/100/1000) portov

Min. 96 portov (z celkovych portov)
podporujucich POE+ - IEEE 802.3at, IEEE 802.3af,
802.3az

KaZdy riadiaci modul obsahuje min 4x 10GB
(SFP+) alebo 1x 40GB (QSFP) portov

Riadiaci modul umoznuje POE s aspor 90W
(UPOE)

Pristupové karty umoznuju IEEE 802.1AE
(MACsec-256) priamo v hardvéri

Min. 4 vymenitelné (hot-swap) elektrické zdroje
Porty priamo na riadiacom module nemusia
podporovat PoE.

zapojeni active/standby

288x port 10/100/1000 RJ45 bez PoE

96x port 10/100/1000 RJ45 s PoE+ 802.3at,
802.3af, 802.3az, spolu 384 portov RJ45
Riadiaci modul obsahuje 8x port 1/10GE SFP+
a 2x port 40GE QSFP

Riadiaci modul podporuje riadenie pristupovych
kariet, ktoré podporuju UPOE 90W
Pristupové karty podporuju IEEE 802.1ae
(MACsec-256) priamo v hardvéri

Podpora az 8 napajacich zdrojov hot-swap

PoZiadavky na

Riadiaci modul s min rychlost min 1.44 Tbps

Priepustnost riadiaceho modulu je 1,44 Thps

vykonnostné Rychlost per modul min 80Gbps Kapacita prepinania 80 Gbps per modul
parametre Min. MAC zaznamov: 64 000 Pocet MAC zaznamov v tabulke 64000

Min. IPv4 route zéznamov: 112 000 Pocet IPv4 route zaznamov 112000

Min. IPv6 route zaznamov: 56 000 Pocet IPv6 route zaznamov 56000

Min. multicast zaznamov: 16 000 Pocet Multicast zaznamov 16000

Min. VLAN: 4096 Pocet podporovanych VLAN 4096

SSD per riadiaci modul s min 240 GB kapacitou 240 GB SSD disk per riadiaci modul

Min. 1000 SVI Pocet SVI 1000

Podpora jumbo frame - min 9198 bytov Podpora Jumbo frame 9216 bytes

Rychlost prepinania: 900 Mpps (IPv4), 782.6 Rychlost prepinania 900 Mpps pre IPv4 a 782,6

Mpps (IPv6, 95 bytové pakety) Mpps pre IPv6 pri 95 bytovych paketoch

QoS hardvérovych zaznamov min: 18 000 Pocet QoS zaznamov v hardvéri 18000

ACL hardvérovych zaznamov min: 18 000 Pocet ACL zaznamov v hardvéri 18000

Paket buffer min 96 MB Paket buffer 96 MB
Podporované IEEE 802.1D, IEEE 802.1w, IEEE 802.1s, IEEE Podpora IEEE 802.1D, IEEE 802.1w, IEEE 802.1s,
Standardy 802.3ad, IEEE 802.1p CoS, IEEE 802.1Q, IEEE IEEE 802.3ad, IEEE 802.1p CoS, IEEE 802.1Q, IEEE

odborny garant:
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802.1X, IEEE 802.3bt PoE (60 W a 90W), RMON |
a ll, SNMPv1, SNMPv2c, and SNMPv3
Karty s POE podporuje 802.3az

802.1X, IEEE 802.3bt PoE (60 W a 90W), RMON |
a ll, SNMPv1, SNMPv2c, and SNMPv3
podpora EEE 802.3az

PoZiadavky na
funkcionalitu

Podpora route protokolov: RIP, EIGRP Stub,
OSPF min 1000 zaznamov

Podpora PBR, PIM Stub Multicast (min 1000
zaznamov), PVLAN, VRRP, PBR, CDP, QoS, FHS,
Macsec-128, CoPP, SXP, IP SLA Responder, SSO
Podpora autokonfiguracie: Netconf, Restconf,
gRPC, YANG, PnP Agent, ZTP/Open PnP,
GuestShell (On-Box Python)

Podpora telemetrie a dohladu: vzorkovany
NetFlow, SPAN, RSPAN

Podpora RIP, EIGRP Stub, OSPF — 1000 zaznamov
Podpora PBR, PIM Stub Multicast — 1000
zaznamov

Podpora PVLAN, VRRP, PBR, CDP, QoS, FHS,
802.1x, MACsec-128, CoPP, SXP, IP SLA
Responder, SSO

Podpora Netconf, Restconf, gRPC, YANG, PnP
Agent, ZTP/Open PnP, GuestShell (On-Box
Python)

Podpora sampled NetFlow, SPAN, RSPAN

PoZiadavky na
manazment zariadeni

Podpora protokolu Tacacs na overovanie
pristupu pri manazmente zariadenia. Podpora
SNMPv3, ssh, telnet

Podpora TACACS na overovanie pristupu pri
manazmente zariadenia
Podpora SNMPv3, SSH, Telnet

Certifikdcia a normy

IEC 60950-1, EN55024

Podpora a
kompatibilita

Podpora zo strany vyrobcu s moznostou
upgradu operacného systému na novsiu verziu a
s moznostou kontaktovania supportného timu

IEC 60950-1, EN55024
ano

Proaktivna podpora

Nie

Instalacia

NevyZzaduje sa

Zaruka

Sucastou ponuky musi byt servis zariadenia
podla RD Priloha ¢.3: "Zaruky, sposob
vykonavania zaruéného servisu a zmluvné
pokuty".

8X5XNBD, 60 mesiacov

Detailnd technicka konfiguracia

Produkt Popis produktu Ks
C9410R Cisco Catalyst 9400 Series 10 slot chassis

CON-SNT-C9410R SNTC-8X5XNBD Cisco Catalyst 9400

C9400-NW-A Cisco Catalyst 9400 Network Advantage License

C9400-PWR-BLANK | Cisco Catalyst 9400 Series Power Supply Blank Cover

TE-C9K-SW TE agent for IOSXE on C9K

C9400-PWR-2100AC

Cisco Catalyst 9400 Series 2100W AC Power Supply

D-DNAS-EXT-S-T

Cisco DNA Spaces Extend Term License for Catalyst Switches

D-DNAS-EXT-S-5Y

Cisco DNA Spaces Extend for Catalyst Switching - 5Year

TE-EMBEDDED-T

Cisco ThousandEyes Enterprise Agent IBN Embedded

TE-EMBEDDED-T-5Y

ThousandEyes - Enterprise Agents

PI-LFAS-T Prime Infrastructure Lifecycle & Assurance Term - Smart Lic
PI-LFAS-AP-T-5Y PI Dev Lic for Lifecycle & Assurance Term 5Y
C9400-SUP-1 Cisco Catalyst 9400 Series Supervisor 1 Module

C9400-SSD-240GB

Cisco Catalyst 9400 Series 240GB M2 SATA memory (Supervisor)

C9400-SUP-1/2

Cisco Catalyst 9400 Series Redundant Supervisor 1 Module

C9400-SSD-240GB

Cisco Catalyst 9400 Series 240GB M2 SATA memory (Supervisor)

C9400-LC-48T

Cisco Catalyst 9400 Series 48-Port 10/100/1000 (RJ-45)

C9400-LC-48T

Cisco Catalyst 9400 Series 48-Port 10/100/1000 (RJ-45)

C9400-LC-48T

Cisco Catalyst 9400 Series 48-Port 10/100/1000 (RJ-45)

C9400-LC-48T

Cisco Catalyst 9400 Series 48-Port 10/100/1000 (RJ-45)

C9400-LC-48T

Cisco Catalyst 9400 Series 48-Port 10/100/1000 (RJ-45)

C9400-LC-48T

Cisco Catalyst 9400 Series 48-Port 10/100/1000 (RJ-45)

CAB-CON-C9K-RJ45

Console Cable 6ft with RJ-45-t0-RJ-45

NETWORK-PNP-
NONE

Network Plug-n-Play Opt Out SKU

N IR I R NN I I I I N Y N TS

C9400-LC-48P

Cisco Catalyst 9400 Series 48-Port POE+ 10/100/1000 (RJ-45)

[EnY

C9400-LC-48P

Cisco Catalyst 9400 Series 48-Port POE+ 10/100/1000 (RJ-45) 1
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CAB-CEE77-C19-EU

CEE 7/7 to IEC-C19 13ft Europe

C9400-DNA-A

Cisco Catalyst 9400 DNA Advantage Term License

C9400-DNA-A-5Y

Cisco Catalyst 9400 DNA Advantage - 5 Year License

S9400UK9-176

Cisco Catalyst 9400 XE 17.6 UNIVERSAL

e

Odkazy na technicku Specifikdciu produktu
https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-9400-series-switches/nb-06-cat9400-ser-data-sheet-

cte-en.html

https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-9400-series-switches/nb-06-cat9400-ser-sup-eng-

data-sheet-cte-en.html#Specification

https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-9400-series-switches/nb-06-cat9400-series-line-data-

sheet-cte-en.html

31. WAN smerovac typ 1

Min. 1 RJ45 port pre OOB manazment

Podpora AC a DC napdjania

Min. 2 vymenitelné (hot-swap) elektrické zdroje
Min. 32GB lokalne uloZisko

Min. 64GB DRAM

Parameter Minimalna poziadavka obstaravatela Ponuka uchadzaca

Vyrobca/model: C8500L-854X

HW pozZiadavky a Max. velkost 1RU Velkost 1RU

poziadavky na fyzické | Sietova konektivita: min 4-port 1/10GE a min 8- | 4x port 1/10GE SFP+ a 8x port 1GE SFP
prevedenie port 1GE (SFP+ porty) 1x port RJ45 pre OOB manaZzment

Podpora AC/DC napdjania

2x hot-swap napdjacie zdroje
32 GB lokalne uloZisko

64 GB DRAM

PoZiadavky na

Min. priepustnost: min 20 Gbps (1400 bytové

Priepustnost pre IPv4 1400 bytové pakety 20

Standardy IEEE

802.3ah

vykonnostné pakety) pre IPv4 Gbps

parametre Min. priepustnost: min 19 Gbps (1400 bytové Priepustnost pre IPSec 1400 bytové pakety 19
pakety) pre IPSec Gbps
Min. 4000 IPsec SVTI tunelov Pocet IPSec SVTI tunelov 4000
Min. pocet ACL: 4 000 Pocet ACL zdznamov 4000
Min. pocet ACE zdznamov: 50 000 Pocet ACE zaznamov 50000
Min. IPv4 smerovacich zaznamov: 3 500 000 Pocet IPv4 smerovacich zaznamov 3,5M
Min. IPv6 smerovacich zaznamov: 2 200 000 Pocet IPv6 smerovacich zaznamov 2,2M
Min. NAT spojeni: 2 000 000 Pocet NAT spojeni 2M
Min. firewall spojeni: 2 000 000 Pocet firewall spojeni 2M
Min. VRF: 8 000 Pocet VRF 8000

Podporované Podpora IEEE 802.1q, IEEE 802.1ag, and IEEE Podpora IEEE 802.1q, IEEE 802.1ag, and IEEE

802.3ah

PoZiadavky na
funkcionalitu

Dual Stack IPv4 a IPv6

Podpora IPv4 a IPv6 statického smerovania
Podpora smerovacich protokolov: RIPv2, OSPF,
EIGRP, BGP, IS-IS, DVMRP

Podpora protokolov: IGMPv3, PIM SM, PIM SSM,
RSVP, CDP, ERSPAN, DHCP, Frame Relay, DNS,
Locator ID Separation Protocol (LISP), HSRP,
IPv4-to-IPv6 Multicast, MPLS, BFD, Unicast
Reverse Path Forwarding

Podpora tunelovych technoldgii: GRE, PPP,
MLPPP, HDLC, PPPoE, DMVPN, GETVPN,
EasyVPN Server

Podpora IPv4 aj IPv6 (dual stack)

Podpora statického smerovania IPv4 aj IPv6
Podpora RIPv2, OSPF, EIGRP, BGP, IS-IS, DVMRP
Podpora protokolov IGMPv3, PIM SM, PIM SSM,
RSVP, CDP, ERSPAN, DHCP, Frame Relay, DNS,
Locator ID Separation Protocol (LISP), HSRP,
IPv4-to-IPv6 Multicast, MPLS, BFD, Unicast
Reverse Path Forwarding

Podpora tunelovych technoldgii GRE, PPP,
MLPPP, HDLC, PPPoE, DMVPN, GETVPN,
EasyVPN Server

PoZiadavky na
bezpeténost

Podpora protokolov: IKE, Layer 2 a Layer 3 VPN,
IPsec, MACsec L2TPv3, Unicast Reverse Path

Podpora protokolov IKE, Layer 2 a Layer 3 VPN,
IPsec, MACsec L2TPv3, Unicast Reverse Path
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Forwarding, RADIUS, Tacacs

Podpora pre kryptografické protokoly: DES,
3DES, AES-128, or AES-256 (in CBC and GCM
modes), RSA (748/1024/2048 bit), ECDSA
(256/384 bit), MD5, SHA, SHA-256, SHA-384,
SHA-512

Forwarding, RADIUS, TACACS

Podpora pre kryptografické protokoly DES,
3DES, AES-128, or AES-256 (in CBC and GCM
modes), RSA (748/1024/2048 bit), ECDSA
(256/384 bit), MD5, SHA, SHA-256, SHA-384,
SHA-512

PoZiadavky na
manaZzment zariadeni

Pristup na CLI na zaklade roli
Podpora protokolu Tacacs na overovanie
pristupu pri manaZzmente zariadenia.

Role based pristup na CLI
Podpora TACACS na overovanie pristupu pri
manaZmente zariadenia

PoZiadavky na
riadenie kvality

Podpora CBWFQ, WRED, Hierarchical QoS,
Policy-Based Routing, Performance Routing, and

Podpora CBWFQ, WRED, Hierarchical QoS,
Policy-Based Routing, Performance Routing, and

sluZzieb QoS Network-Based Application Recognition Network-Based Application Recognition
Podpora a Podpora zo strany vyrobcu s moznostou ano
kompatibilita upgradu operacného systému na novsiu verziu a

s moznostou kontaktovania supportného timu

Proaktivna podpora

Nie

InStalacia

NevyZzaduje sa

Zaruka

Sucastou ponuky musi byt servis zariadenia
podla RD Priloha ¢.3: "Zaruky, spdsob
vykondvania zdruéného servisu a zmluvné
pokuty".

8X5XNBD, 60 mesiacov

Detailna technickd konfiguracia

Produkt

Popis produktu

Ks

C8500L-854X

Cisco Catalyst 8500 Series 4x SFP+ and 8x SFP, 4x10GE, 8x1GE

CON-SNT-C8500L8X

SNTC-8X5XNBD Cisco Catalyst 8500 Series 12-port SFP+,

MEM-C8500L-64GB

Cisco C8500 64GB DRAM

M2USB-32G Cisco Catalyst 8000 Edge M.2 USB 32GB

C8500L-RM-19-1R Cisco Catalyst 8500L Rack mount kit - 19" 1R

C-RFID-1R Cisco Catalyst 8000 Edge RFID - 1RU

NETWORK-PNP-LIC | Network Plug-n-Play Connect for zero-touch device deployment
C8000-HSEC U.S. Export Restriction Compliance license for C8000 series

SC8KAESUK9-176

UNIVERSAL

IOSXE-AUTO-MODE

I0S XE Autonomous boot up mode for Unified image

PWR-CH1-400WAC

Cisco C8500L 400W AC Power Supply, Reverse Air

DSTACK-T3-A

Cisco DNA Advantage Stack - upto 10G (Aggr, 20G)

NWSTACK-T3-A

Cisco Network Advantage Stack - upto 10G (Aggr, 20G)

SDWAN-UMB-ADV

Cisco Umbrella for DNA Advantage

DNAC-ONPREM-PF

Cisco DNA Center On Prem Deployment Option for WAN

CAB-C13-C14-2M

Power Cord Jumper, C13-C14 Connectors, 2 Meter Length

DNA-P-T3-A-5Y

Cisco DNA Advantage On-Prem Lic 5Y - upto 10G (Aggr, 20G)

SVS-PDNA-ADV

Embedded Support for SW - Tiered DNA Advantage On-Prem

B el o Eoy Bl B o) B Bg B B B B B B B

Odkazy na technicku Specifikaciu produktu
https://www.cisco.com/c/en/us/products/collateral/routers/catalyst-8500-series-edge-platforms/datasheet-c78-

744089.html

https://www.cisco.com/c/en/us/products/collateral/routers/catalyst-8500-series-edge-platforms/g-and-a-c67-744086.html

32. WAN smerovac typ 2

Parameter Minimalna poziadavka obstaravatela Ponuka uchadzaca

Vyrobca/model: C1111-8P

HW poZiadavky a Fixné vyhotovenie, max. velkost 1RU Fixné vyhotovenie, desktop prevedenie
poziadavky na fyzické | Min. 1 WAN port RJ-45 1x port WAN RJ45

prevedenie Min. 1 GE WAN port RJ-45 alebo SFP 1x port 1GE combo (RJ45+SFP)

odborny garant:
uIr

¢islo v CEEZ: 78/2023
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https://www.cisco.com/c/en/us/products/collateral/routers/catalyst-8500-series-edge-platforms/datasheet-c78-744089.html
https://www.cisco.com/c/en/us/products/collateral/routers/catalyst-8500-series-edge-platforms/datasheet-c78-744089.html
https://www.cisco.com/c/en/us/products/collateral/routers/catalyst-8500-series-edge-platforms/q-and-a-c67-744086.html

Priloha ¢. 1

Vstavany L2 prepina¢, min. 8 10/100/1000 RJ45
portov, z toho min. 4 porty musia spifiat
Standard IEEE 802.3af

Min. 4 IEEE 802.3af porty

Min. 1 RJ45 port pre OOB manazment

Podpora AC napajania

Vstavany L2 prepina¢, 8x port 10/100/1000 RJ45
Podpora 802.3af na 4 portoch, budget 80W

1x RJ45 pre OOB manaZment

Podpora AC napajania

PoZiadavky na
vykonnostné
parametre

Min. priepustnost: IMIX 40 Mbps pri aktivovani
spolu NAT, QoS a ACL

Min. priepustnost: IMIX 40 Mbps pri aktivovani
zonového firewallu

Min. priepustnost: IMIX 50 Mbps pri aktivovani
IPSec a min. 2 tunelov

Zvysenie zakladného vykonu na zaklade licencie

Priepustnost po odblokovani pre NAT+QoS+ACL
510 Mbps

Priepustnost po odblokovani pre firewall 960
Mbps

Priepustnost po odblokovani pre IPSec AES-256
IMIX 335 Mbps

2 typy licencie pre navysSenie zakladného vykonu

PoZiadavky na L2
funkcionalitu

Podpora IEEE 802.1q

Storm control

Podpora PPPoE

Podpora STP

Podpora zrkadlenia dadtovych tokov

Podpora IEEE 802.1q, Storm control, PPPoE, STP
Podpora zrkadlenia datovych tokov

PoZiadavky na L3
funkcionalitu

Podpora statického smerovania, RIPv2, DHCP
Podpora OSPF, BGP, EIGRP, IPv6 multicast,
IGMPv3, BFD, VRF-lite

Dual Stack IPv4 a IPv6

Podpora GRE

Podpora policy-based smerovania
Podpora DHCP, DHCPv6

Podpora VRRP

Podpora L2TPv3

Podpora EIGRP

Podpora SD-WAN nie je poZzadovana

Podpora statického smerovania, RIPv2, DHCP,
OSPF, BGP, EIGRP, IPv6 multicast, IGMPv3, BFD,
VRF-lite

podpora Dual Stack IPv4 a IPv6

Podpora GRE

Podpora policy-based smerovania

Podpora DHCPv6, VRRP, L2TPv3

PoZiadavky na
bezpelnost

Preklad IPv4 adries a TCP/UDP portov NAT, PAT
Preklad IPv6 NAT-PT

IEEE 802.1x

Riadenie bezpecnostnych funkcii pomocou
paketovych filtrov pre IPv4

Riadenie bezpecnostnych funkcii pomocou
paketovych filtrov pre IPv6

Podpora pre Unicast Reverse Path Forwarding
Zabezpecenie autenticity firmware/OS (Digital
image signing)

Podpora AAA, RADIUS

Podpora zénového firewallu

Podpora IPSec VPN, IKEv2, PKI

Podpora IPSec Suite B

Podpora automaticky vytvaranych partial/full
mesh IPSec VPN sieti (DMVPN)

Podpora protokolu GETVPN a FlexVPN

VRF aware: AAA, NAT, IPSec, firewall

Preklad IPv4 adries a TCP/UDP portov NAT, PAT
Preklad IPv6 NAT-PT

podpora IEEE 802.1x

podpora paketovych filtrov pre IPv4

podpora paketovych filtrov pre IPv6

Podpora Unicast Reverse Path Forwarding
Zabezpeclenie autenticity firmware/OS (Digital
image signing)

Podpora AAA, RADIUS

Podpora zénového firewallu

Podpora IPSec VPN, IKEv2, PKI

Podpora IPSec Suite B

Podpora DMVPN, GETVPN a FlexVPN

VRF aware: AAA, NAT, IPSec, firewall

PoZiadavky na
manazment zariadeni

Pristup na CLI na zaklade roli

Ping, traceroute, telnet IPv4

Ping, traceroute, telnet IPv6

IEEE 802.1ag CFM

Podpora lokalneho spustania skriptov (napr.
TCL) spolu s planovanim

Pristup na CLI na zaklade roli

Ping, traceroute, telnet IPv4 aj IPv6

podpora IEEE 802.1ag CFM

Podpora lokalneho spustania skriptov (napr.
TCL) spolu s planovanim

Podpora monitorovania a zdaznamu o datovych

odborny garant:
uIr
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Podpora monitorovania a zdznamu o datovych
tokoch pre IPv4 aj IPv6

Syslog, RMON, SNMPv2c, NTP pre IPv4

Syslog, RMON, SNMPv2c, NTP pre IPv6

SSHv2, SNMPv3 pre IPv4

SSHv2, SNMPv3 pre IPv6

Trasovanie paketov pocas spracovania na
smerovaci (bez zataze na CPU)

VRF aware: ARP, SNMP, ping, Syslog, traceroute,
FTP, TFTP, Netflow

tokoch pre IPv4 aj IPv6

Syslog, RMON, SNMPv2c, NTP pre IPv4 aj IPv6
SSHv2, SNMPv3 pre IPv4 aj IPv6

Trasovanie paketov pocas spracovania na
smerovaci (bez zataze na CPU)

VRF aware: ARP, SNMP, ping, Syslog, traceroute,
FTP, TFTP, Netflow

PoZiadavky na
riadenie kvality

DiffServ architektura podla RFC 2475
Klasifikacia podla IPv4 ToS / DSCP, L3 ACL, L4

Podpora DiffServ RFC 2475
Klasifikacia podla IPv4 ToS / DSCP, L3 ACL, L4

sluZieb QoS ACL ACL
Klasifikacia / Marking / Policing / Shaping na Klasifikacia / Marking / Policing / Shaping na
vstupe vstupe
Klasifikacia / Marking / Policing / Shaping na Klasifikacia / Marking / Policing / Shaping na
vystupe vystupe
Class-based queueing with priority Class-based queueing with priority
WRED WRED
Min. 3 Urovne hierarchického QoS 3 drovne hierarchického QoS
Min. 2 drovne policing 2 Urovne policing
IPv6 QoS podpora IPv6 QoS
QoS spolu s IPSec podpora QoS spolu s IPSec
Podpora a Podpora zo strany vyrobcu s moznostou ano
kompatibilita upgradu operacného systému na novsiu verziu a

s moznostou kontaktovania supportného timu

Proaktivna podpora

Nie

Instalacia

NevyZzaduje sa

Zaruka

Sucastou ponuky musi byt servis zariadenia
podla RD Priloha ¢.3: "Zaruky, sposob
vykonavania zaruéného servisu a zmluvné
pokuty".

8X5XNBD, 60 mesiacov

Detailna technicka konfiguracia

Produkt Popis produktu Ks
C1111X-8P ISR 1100 8 Ports Dual GE WAN Ethernet Router w 8G Memory 1300
CON-SNT-C11X8P11 | SNTC-8X5XNBD ISR 1100 8 Ports Dual GE WAN Ethernet Ro 1300
PWR-150W-AC Power Supply 150 Watt AC 1300
SL-1100-8P-IPB IP Base License for Cisco ISR 1100 8 Ports Series 1300
SL-1100-8P-SEC Security License for Cisco ISR 1100 8P Series 1300
CAB-AC AC Power Cord (North America), C13, NEMA 5-15P, 2.1m 1300
ISR-1100-POE4 ISR 1100 4 Ports 802.3at POE Module (4 POE or 2 POE+) 1300
SISR1100UK9-176 Cisco ISR1100 Series 10S XE - UNIVERSAL 1300

Odkazy na technicku Specifikaciu produktu
https://www.cisco.com/c/en/us/products/collateral/routers/1000-series-integrated-services-routers-isr/datasheet-c78-

739512.html

https://www.ciscolive.com/c/dam/r/ciscolive/emea/docs/2019/pdf/BRKARC-2005.pdf

https://www.cisco.com/c/en/us/td/docs/routers/access/1100/software/configuration/xe-16-

7/cisco 1100 series swcfg xe 16 7 x.pdf

| 33. WAN smerovac typ 3

odborny garant:
uIr
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https://www.cisco.com/c/en/us/products/collateral/routers/1000-series-integrated-services-routers-isr/datasheet-c78-739512.html
https://www.cisco.com/c/en/us/products/collateral/routers/1000-series-integrated-services-routers-isr/datasheet-c78-739512.html
https://www.ciscolive.com/c/dam/r/ciscolive/emea/docs/2019/pdf/BRKARC-2005.pdf
https://www.cisco.com/c/en/us/td/docs/routers/access/1100/software/configuration/xe-16-7/cisco_1100_series_swcfg_xe_16_7_x.pdf
https://www.cisco.com/c/en/us/td/docs/routers/access/1100/software/configuration/xe-16-7/cisco_1100_series_swcfg_xe_16_7_x.pdf

Priloha ¢. 1

Parameter

Minimalna poZiadavka obstaravatela

| Ponuka uchadzaéa

Vyrobca/model:

ISR4431

HW poZiadavky a
poziadavky na fyzické
prevedenie

Modularne vyhotovenie, max. velkost 1RU
Sietova konektivita WAN: min. 2 GE/SFP porty
Min. 1 RJ45 port pre OOB manazment

Pocet slotov na Sasi pre moduly rozhrani min. 3,
podpora OIR

Min. jeden slot osadeny min. 8x 1GE modulom
Podpora AC napijania

Podpora DC napajania

Vstavané redundantné a hot-swap napajacie
zdroje

Vymenitelné hot-swap ventilatory

Modulédrne vyhotovenie, velkost 1RU
Sietova konektivita spolu 4x port 1GE combo
RJ45/SFP s mozZnostou PoE na RJ45

1x port RJ45 pre OOB manazment

3x slot pre moduly rozhrani

Podpora OIR

1x slot osadeny 8 port 1GE modul

Podpora AC/DC napdjania

Vstavané redundantné a hot-swap napajacie
zdroje

Vymenitelné hot-swap ventilatory

PoZiadavky na
vykonnostné
parametre

Min. priepustnost: IMIX 450 Mbps pri aktivovani
IPSec a min. 2 tunelov

Min. priepustnost: IMIX 500 Mbps pri aktivovani
zénového firewallu spolu s NAT

Min. priepustnost: IMIX 300 Mbps pri aktivovani
zonového firewallu spolu s NAT, QoS a IPSec
Zvysenie zakladného vykonu na zaklade licencie

Priepusnost 450 Mbps pre IPSec a min. 2 tunely
Priepustnost 500 Mbps pre firewall a NAT
Priepustnost 330 Mbps pri zapnutom
FW+NAT+IPSec+QoS

NavySenie vykonu na zaklade licencie

PoZiadavky na L2
funkcionalitu

Podpora IEEE 802.1q

Podpora IEEE 802.1q tunneling
Podpora IEEE 802.3ad

Podpora IEEE 802.1ab

Podpora PPPoE

Podpora MLPPP

Podpora STP

Podpora zrkadlenia datovych tokov

Podpora IEEE 802.1q

Podpora IEEE 802.1q tunneling
Podpora IEEE 802.3ad

Podpora IEEE 802.1ab

Podpora PPPoE

Podpora MLPPP

Podpora STP

Podpora zrkadlenia datovych tokov

PoZiadavky na L3
funkcionalitu

Dual Stack IPv4 a IPv6

Podpora Multiprotocol BGP, OSPFv2, OSPFv3,
ISIS, EIGRP, RIPv2, RIP-NG, Statické smerovanie
IPv4 aj IPv6

Podpora PIM-SM IPv4 aj IPv6, BiDir PIM IPv4 aj
IPV6, PIM SSM IPv4 aj IPv6, PBR IPv4 aj IPv6,
IGMPv2, IGMPv3, MLDv1, MLDv2

Podpora IPv6 tunelovania - IPv6-IPv4, IPv4-IPv6,
ISATAP

Podpora GRE

Podpora policy-based smerovania

Podpora DHCP, DHCPv6

Podpora VRRP

Podpora EIGRP

Dual Stack IPv4 a IPv6

Podpora MP-BGP, OSPFv2, OSPFv3, ISIS, EIGRP,
RIPv2, RIP-NG, Statické smerovanie IPv4 aj IPv6
Podpora PIM-SM IPv4 aj IPv6, BiDir PIM IPv4 aj
IPV6, PIM SSM IPv4 aj IPv6, PBR IPv4 aj IPV6,
IGMPv2, IGMPv3, MLDv1, MLDv2

Podpora IPv6 tunelovania - IPv6-1Pv4, IPv4-IPv6,
ISATAP

Podpora GRE, policy-based smerovania“, DHCP,
DHCPv6, VRRP

PoZiadavky na
bezpelnost

Preklad IPv4 adries a TCP/UDP portov NAT, PAT
Preklad IPv6 NAT-PT

Riadenie bezpecnostnych funkcii pomocou
paketovych filtrov pre IPv4

Riadenie bezpecnostnych funkcii pomocou
paketovych filtrov pre IPv6

Podpora pre Unicast Reverse Path Forwarding
Zabezpecenie autenticity firmware/OS (Digital
image signing)

Podpora pre bezpecnu Uschovu kryptografickych
materidlov (napriklad usb token, integrované

Preklad IPv4 adries a TCP/UDP portov NAT, PAT
Preklad IPv6 NAT-PT

podpora paketovych filtrov pre IPv4 aj IPv6
Podpora pre Unicast Reverse Path Forwarding
podpora zabezpecenia autenticity firmware/0S
(Digital image signing)

Podpora pre bezpecnu uschovu kryptografickych
materidlov (napriklad usb token, integrované
HSM,...),

Podpora AAA, RADIUS

Podpora zénového firewallu

odborny garant:
uIr
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HSM,...),

Podpora AAA, RADIUS

Podpora zénového firewallu

Ochrana pred DoS utokmi (napr. SYN flood,
polootvorené spojenia)

Podpora IPSec VPN, IKEv2, PKI

Podpora IPSec Suite B

Podpora automaticky vytvaranych partial/full
mesh IPSec VPN sieti (DMVPN)

Ochrana pred DoS atokmi (napr. SYN flood,
polootvorené spojenia)

Podpora IPSec VPN, IKEv2, PKI, IPSec Suite B
Podpora automaticky vytvaranych partial/full
mesh IPSec VPN sieti (DMVPN)

PozZiadavky na
manaZment zariadeni

Pristup na CLI na zaklade roli

Ping, traceroute, telnet IPv4

Ping, traceroute, telnet IPv6

IEEE 802.1ag CFM

Podpora lokalneho spustania skriptov (napr.
TCL) spolu s planovanim

Podpora monitorovania a zdznamu o datovych
tokoch pre IPv4 aj IPv6

Syslog, RMON, SNMPv2c, NTP pre IPv4
Syslog, RMON, SNMPv2c, NTP pre IPv6
SSHv2, SNMPv3 pre IPv4

SSHv2, SNMPv3 pre IPv6

Trasovanie paketov pocas spracovania na
smerovaci (bez zataze na CPU)

NETCONF

Pristup na CLI na zaklade roli

Ping, traceroute, telnet IPv4 aj IPv6

IEEE 802.1ag CFM

Podpora lokalneho spustania skriptov (napr.
TCL) spolu s planovanim

Podpora monitorovania a zaznamu o datovych
tokoch pre IPv4 aj IPv6

Syslog, RMON, SNMPv2c, NTP pre IPv4aj IPv6
Podpora SSHv2, SNMPv3 pre IPv4 aj IPv6
Trasovanie paketov pocas spracovania na
smerovaci (bez zataze na CPU)

NETCONF

PoZiadavky na
riadenie kvality

DiffServ architektura podla RFC 2475
Klasifikacia podla IPv4 ToS / DSCP, L3 ACL, L4

Podpora DiffServ podla RFC 2475
Klasifikacia podla IPv4 ToS / DSCP, L3 ACL, L4

sluZieb QoS ACL ACL
Klasifikacia podla IEEE 802.1p Klasifikacia podla IEEE 802.1p
Klasifikacia / Marking / Policing / Shaping na Klasifikacia / Marking / Policing / Shaping na
vstupe vstupe
Klasifikacia / Marking / Policing / Shaping na Klasifikacia / Marking / Policing / Shaping na
vystupe vystupe
Class-based queueing with priority Class-based queueing with priority
WRED WRED
Min. 3 Urovne hierarchického QoS 3 Urovne hierarchického QoS
Min. 2 drovne policing 2 Urovne policing
IPv6 QoS IPv6 QoS
QoS spolu s IPSec QoS spolu s IPSec
Podpora a Podpora zo strany vyrobcu s moznostou ano
kompatibilita upgradu opera¢ného systému a s moznostou

kontaktovania supportného timu

Proaktivna podpora

Nie

Instalacia

NevyZaduje sa

Zaruka

Sucastou ponuky musi byt servis zariadenia
podla RD Priloha ¢.3: "Zaruky, sposob
vykonavania zaruéného servisu a zmluvné
pokuty".

8X5XNBD, 60 mesiacov

Detailna technickd konfiguracia

Produkt Popis produktu Ks
ISR4431-SEC/K9 Cisco ISR 4431 Sec bundle w/SEC license 3
CON-SNT-ISR4431S | SNTC-8X5XNBD Cisco ISR 4431 Sec b 3

odborny garant:
uIr
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FL-44-HSEC-K9 U.S. Export Restriction Compliance license for 4400 series 3
FL-44-PERF-K9 Performance on Demand License for 4400 Series 3
MEM-4400-4GU8G 4G to 8G DRAM Upgrade (4G+4G) for Cisco ISR 4400 3
PWR-GE-POE-4400 POE Module for On Board GE for Cisco ISR 4400 & 4350 3
SL-44-1PB-K9 IP Base License for Cisco ISR 4400 Series 3
SL-44-SEC-K9 Security License for Cisco ISR 4400 Series 3
MEM-FLSH-8G 8G eUSB Flash Memory for Cisco ISR 4430 3
MEM-4400-DP-2G 2G DRAM (1 DIMM) for Cisco ISR 4400 Data Plane 3
NIM-BLANK Blank faceplate for NIM slot on Cisco ISR 4400 6
TE-R-SW TE agent for IOSXE on Enterprise Routing 3
SISR4400UK9-176 Cisco ISR 4400 Series 10S XE Universal 3
NIM-ES2-8-P 8-port POE/POE+ Layer 2 GE Switch Network Interface Module 3
PWR-4430-POE-AC AC Power Supply with POE for Cisco ISR 4430 3
PWR-4430-POE- 500W AC Power Supply (Secondary PS) for Cisco ISR 4430 3
AC/2

CAB-C15-CBN-EURA | Cabinet Jumper Power Cord, 250 VAC 13A, C14-C15 Connectors. 6

Odkazy na technicku Specifikdciu produktu
https://www.cisco.com/c/en/us/products/collateral/routers/4000-series-integrated-services-routers-isr/data sheet-c78-

732542 .html

https://www.cisco.com/c/en/us/td/docs/routers/access/4400/hardware/installation/guide4400-

4300/C4400 isr/appendix.html

https://miercom.com/pdf/reports/20150817.pdf

34. Wifi Kontrolér

Parameter Minimalna poziadavka obstaravatela Ponuka uchadzaca
Vyrobca/model: C9800-40-K9

HW poZiadavky a Max. velkost 1RU Velkost 1RU

poziadavky na fyzické | Sietova konektivita WAN: min. 4x 10G/1x 1G 4x port 1/10GE SFF/SFP+
prevedenie: SFP+/SFP 1x RJ45 pre OOB manazment

Min. 1 RJ45 port pre OOB manazment

Min. 2x USB 3.0 porty

Podpora AC napajania

Vyhovuje norme ETSI

Min. 2 vymenitelné (hot-swap) elektrické zdroje

2x port USB 3.0

Podpora AC napajania

Spitia normu ETSI

2x vymenitelné hot-swap napajacie zdroje

PoZiadavky na
funkcionalitu

Podpora 802.11ac (Wave 1 and Wave 2) a
802.11ax pristupovych bodov

Podpora vysokej dostupnosti v reZzime
active/standby

Podpora monitorovania cez protokoly
NETCONF/YANG, RESTCONF

Podpora aplikovania zaplat (patchov) za behu
zariadenia

Podpora automatického aktualizovania
pristupovych bodov a ich konfiguracie
Podpora Flexible NetFlow

Podpora Wireless Standardov: EEE 802.11a,
802.11b, 802.11g, 802.11d, WMM/802.11e,
802.11h, 802.11n, 802.11k, 802.11r, 802.11u,
802.11w, 802.11ac Wavel and Wave2, 802.11ax
Podpora IEEE 802.1Q, 802.1AX

Podpora pre NBAR2

Podpora CAPWAP (RFC 5415 a 5416)
Podpora IEEE 802.1X, Radius

Podpora 802.11ac, 802.11ax

Podpora HA rezimu active/standby

Podpora monitorovania cez protokoly
NETCONF/YANG, RESTCONF

Podpora aplikovania patchov za behu zariadenia
Podpora automatického aktualizovania
pristupovych bodov a ich konfiguracie

Podpora Flexible NetFlow

Podpora Wireless Standardov: EEE 802.11a,
802.11b, 802.11g, 802.11d, WMM/802.11e,
802.11h, 802.11n, 802.11k, 802.11r, 802.11u,
802.11w, 802.11ac Wavel and Wave2, 802.11ax
Podpora IEEE 802.1Q, 802.1AX

Podpora pre NBAR2

Podpora CAPWAP (RFC 5415 a 5416)

Podpora IEEE 802.1X, Radius

Podporuje WIPS (Wireless Intrusion Prevention
System) pre detekciu

odborny garant:
uIr
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Podporuje WIPS (Wireless Intrusion Prevention
System) pre detekciu

PozZiadavky na
priepustnost

Podpora min. 2000 pristupovych bodov
Podpora min 32 000 klientov
Priepustnost min 40 Gbps

Min. 4096 WLAN

Min. 4096 VLAN

Podpora 2000 pristupovych bodov
Podpora 32000 klientov
Priepustnost 40 Gbps

Podpora 4096 VLAN

Podpora 4096 WLAN

PoZiadavky na
bezpetnost

Kryptograficky podpisany softvér od vyrobcu a
jeho kontrola pri zapnuti zariadenia.

Podpora Sifrovania: DTLS (AES-CBC), IPsec (DES-
CBC, 3DES, AES-CBC), 802.1AE MACsec.
Podpora Standardov WPA, IEEE 802.11i, WPAS3,
RFC 2104 HMAC, RFC 2409 Internet Key
Exchange, RFC 2451 ESP CBC-Mode Cipher
Algorithm, RFC 5246 TLS Protocol Version 1.2.

Kryptograficky podpisany softvér od vyrobcu a
jeho kontrola pri zapnuti zariadenia.

Podpora Sifrovania: DTLS (AES-CBC), IPsec (DES-
CBC, 3DES, AES-CBC), 802.1AE MACsec.
Podpora Standardov WPA, IEEE 802.11i, WPA3,
RFC 2104 HMAC, RFC 2409 Internet Key
Exchange, RFC 2451 ESP CBC-Mode Cipher
Algorithm, RFC 5246 TLS Protocol Version 1.2.

PoZiadavky na
manaZment zariadeni

Podpora pre Syslog, RMON.

Podpora pre SSHv2, SNMPv3, web pristup.
Podpora protokolu Tacacs na overovanie
pristupu pri manazmente zariadenia.
Kompatibilita s Wifi Management

Podpora Syslog, RMON

Podpora SSHv2, SNMPv3, web pristup
Podpora TACACS na overovanie pristupu pri
manazmente zariadenia.

Kompatibilné s Wifi Management

Podpora a
kompatibilita

Podpora zo strany vyrobcu s moznostou
upgradu operacného systému na novsiu verziu a
s moznostou kontaktovania supportného timu

ano

Proaktivna podpora

Nie

Instalacia

NevyZaduje sa

Zaruka

Sucastou ponuky musi byt servis zariadenia
podla RD Priloha ¢.3: "Zaruky, spdsob
vykondvania zdruéného servisu a zmluvné
pokuty".

8X5XNBD, 60 mesiacov

Detailna technickd konfiguracia

Produkt Popis produktu Ks
C9800-40-K9 Cisco Catalyst 9800-40 Wireless Controller 2
CON-SNT-C98004KA | SNTC-8X5XNBD Cisco Catalyst 9800-40 Wireless Controll 2
LIC-C9800-DTLS-K9 | Cisco Catalyst 9800 Series Wireless Controller DTLS License 2
SC980040K9-173 Cisco Catalyst 9800-40 Wireless Controller 2
C9800-AC-750W-R Cisco Catalyst 9800-40 750W AC Power Supply 2
C9800-AC-750W- Cisco Catalyst 9800-40 750W AC Power Supply 2
RED

NETWORK-PNP-LIC | Network Plug-n-Play Connect for zero-touch device deployment 2
CAB-C13-C14-2M Power Cord Jumper, C13-C14 Connectors, 2 Meter Length 4

Odkazy na technicku Specifikaciu produktu
https://www.cisco.com/c/en/us/products/collateral/wireless/catalyst-9800-series-wireless-controllers/nb-06-cat9800-wirel-

cont-data-sheet-ctp-en.html

35. Wifi Pristupovy bod

Parameter

Minimalna poziadavka obstaravatela

Ponuka uchadzaca

Vyrobca/model:

C913e6l

odborny garant:
uIr
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HW poziadavky a
poziadavky na fyzické
prevedenie:

Musi vyhovovat norme ETSI

Montovatelny na strop alebo na stenu,
montézna sada je sucastou dodavky
Elektronika ako aj radiova ¢ast musi byt
umiestnend vo vzduchotesnom obale

Status LED indikujuca stav pristupového bodu -
min. musi indikovat ¢i je AP v prevadzke, ¢i ma
asociovanych klientov, ¢i je AP odpojené od
kontroléra

Napdjanie cez IEEE 802.3at alebo IEEE 802.3af
napajacim injectorom

Pripojenie do LAN min. 1x 100/1000/2500Mbps
RJ-45 a 1x manazment RJ45 port Konzolovy port
pre CLI

Integrovana vSesmerova anténa pre 2.4 GHz
pasmo - zisk aspon 3dBi

Integrovanda vSesmerova anténa pre 5 GHz
pasmo - zisk aspon 3dBi

Podpora pre spektralnu analyzu

Spitia normu ETSI

Montdazna sada na stenu alebo strop je stéastou
dodavky

Elektronika aj radiova ¢ast vo vzduchotesnom
obale

Status LED indikuje prevadzkovy stav,
asociovanych klientov, konektivitu na kontrolér

Podpora napajania 802.3bt, 802.3 at, 802.3af
alebo injektor

1x port 100M/1000M/2.5G/5G Multigigabit
Ethernet RJ-45

1x manaZment konzola RJ45

Integrovana anténa 2,4 GHz zisk 3dBi
Integrovand anténa 5 GHz zisk 4dBi

Podpora spektrdlnej analyzy

PoZiadavky na
funkcionalitu

Podpora autondmneho aj centralizovaného
rezimu

Nastavenie rezimu bez alebo s tunelovanim
datovej prevadzky na kontrolér pre kazdé SSID
L2 aj L3 roaming spolu s podporou proaktivneho
keSovania Sifrovacich klucov

Parametre IEEE 802.11n MIMO: min.3x4:3
Parametre IEEE 802.11ac MIMO: min.3x4:3
Podpora A-MPDU (Tx/Rx), A-MSDU (Tx/Rx) pre
IEEE 802.11n aj IEEE 802.11ac

Podpora 20 aj 40 MHz kanalov pre IEEE 802.11n
Podpora 20, 40 aj 80 MHz kanalov pre IEEE
802.11ac

Podpora dynamického pridefovania Sirky
kandlov pre 802.11n aj 802.11ac

Priepustnost min. 450Mbps pre 2.4Ghz pasmo
Priepustnost min. 1.3Gbps pre 5GHz pasmo
Podpora beamforming bez nutnosti spatnej
vazby od klienta

Podpora detekcie rogue AP, honeypot AP
Podpora detekcie DoS utokov

Podpora min. nasledujucich Standardov IEEE:
802.1x, 802.11i, 802.11a, 802.11ac, 802.11g,
802.11n, 802.11e

Podpora min. nasledujucich bezpecnostnych
Standardov: AES Sifrovanie min. 128bit, EAP-TLS

Podpora autonémneho aj centralizovaného
rezimu

podpora nastavenia rezimu bez alebo

s tunelovanim datovej prevadzky na kontrolér
pre kazdé SSID

L2 aj L3 roaming spolu s podporou proaktivneho
keSovania Sifrovacich klucov

Parametre IEEE 802.11n MIMO: min.4x4:4
Parametre IEEE 802.11ac MIMO: min.4x4:4
Podpora A-MPDU (Tx/Rx), A-MSDU (Tx/Rx) pre
IEEE 802.11n aj IEEE 802.11ac

Podpora 20 aj 40 MHz kanalov pre IEEE 802.11n
Podpora 20, 40, 80 a 160 MHz kanalov pre IEEE
802.11ac

Podpora dynamického pridelovania Sirky
kandlov pre 802.11n aj 802.11ac

Priepustnost 890 Mbps pre 2.4Ghz pasmo na
802.11n pri 20 MHz kandly

Priepustnost 3,47 Gbps pre 5GHz pasmo na
802.11ac a 160 MHz kandly

Podpora beamforming bez nutnosti spatnej
vazby od klienta

Podpora detekcie rogue AP, honeypot AP
Podpora detekcie DoS utokov

Podpora Standardov IEEE: 802.3, 802.3ab,
802.3af/at, 802.11a/b/g/n/ac/ax, 802.11h,
802.11d, 802.11i, (WPA2, WPA3), 802.1X
Podpora AES 128bit, EAP-TLS

PoZiadavky na Kompatibilita s Wifi Management ano
manaZment zariadeni

Podpora a Podpora zo strany vyrobcu s moznostou ano
kompatibilita upgradu operacného systému na novsiu verziu a

s moznostou kontaktovania supportného timu

odborny garant:
uIr
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Proaktivna podpora

Nie

Instalacia

NevyZaduje sa

Zaruka

Sucastou ponuky musi byt servis zariadenia
podla RD Priloha ¢.3: "Zaruky, spdsob
vykonavania zaruéného servisu a zmluvné
pokuty".

8X5XNBD, 60 mesiacov

Detailna technickd konfiguracia

Produkt Popis produktu Ks
C9115AXI-E Cisco Catalyst 9115AX Series 100
CON-SNT-C9115XIA SNTC-8X5XNBD Cisco Catalyst 9115AX Series 100
SW9115AX-CAPWAP- Capwap software for Catalyst 9115AX 100
K9

AIR-AP-BRACKET-1 802.11 AP Low Profile Mounting Bracket (Default) 100
AIR-AP-T-RAIL-R Ceiling Grid Clip for APs & Cellular Gateways-Recessed 100
NETWORK-PNP-LIC Network Plug-n-Play Connect for zero-touch device deployment 100
C9115AXI-SINGLE C9115AXI SINGLEPACK OPTION 100
C9115-OVER C9115AX OVER OPTION 100
CDNA-E-C9115 Wireless Cisco DNA On-Prem Essentials, 9115 Tracking 100
DNA-E-5Y-C9115 C9115AX Cisco DNA On-Prem Essential,5Y Term,Trk Lic 100
AIR-DNA-E Wireless Cisco DNA On-Prem Essential, Term Lic 100
AIR-DNA-E-5Y Wireless Cisco DNA On-Prem Essential, 5Y Term Lic 100
PI-LFAS-AP-T Prime AP Term Licenses 100
PI-LFAS-AP-T-5Y PI Dev Lic for Lifecycle & Assurance Term 5Y 100
AIR-DNA-E-T Wireless Cisco DNA On-Prem Essential, Term, Tracker Lic 100
AIR-DNA-E-T-5Y Wireless Cisco DNA On-Prem Essential, 5Y Term, Tracker Lic 100
AIR-DNA-NWSTACK-E AIR CISCO DNA Perpetual Network Stack 100

Odkazy na technicku Specifikaciu produktu
https://www.cisco.com/c/en/us/products/collateral/wireless/catalyst-9100ax-access-points/datasheet-c78-741988.html

36. Wifi Management

Parameter

Minimalna poziadavka obstaravatela

Ponuka uchadzaca

Vyrobca/model: R-MGMT3X-N-K9
HW poZiadavky a Manazment dodavany ako virtualny server ano
poziadavky na fyzické

prevedenie:

PoZiadavky na
funkcionalitu:

Centrdlny manazment pre Wifi kontroléry a AP
s moznostou konfiguracie

Podpora pre pridanie prepinacov a smerovacov
od rovnakého vyrobcu

Podpora pre funkcionalitu Intelligent wan
(IWAN)

Podpora pre zone base firewall

Podpora pre AVC

Podpora pre sietovu visibilitu a optimalizaciu -
NetFlow, NBAR2, SNMP

Podpora pre 802.11ac

Uzivatel'ské rozhranie v HTML5

Centralna visibilita komunikacie vo Wifi sieti -
moznost zistit kto, kedy, kde a ako sa pripojil na
Wifi siet

Podpora pre upravitelné syslog spravy

Podpora pre dodrziavanie Standardov
konfiguracii zariadeni a ich audit

Centralny manazment pre Wifi kontroléry a AP
s moznostou konfiguracie

Podpora pre pridanie prepinacov a smerovacov
od rovnakého vyrobcu

Podpora IWAN

Podpora zone base firewall

Podpora AVC

Podpora NetFlow, NBAR2, SNMP

Podpora 802.11ac

Uzivatel'ské rozhranie v HTML5

Centralna visibilita komunikacie vo Wifi sieti -
moznost zistit kto, kedy, kde a ako sa pripojil na
Wifi siet

Podpora pre upravitelné syslog spravy

Podpora pre dodrziavanie Standardov
konfigurdcii zariadeni a ich audit

Splnenie WCAG 2.0 odporucani

odborny garant:
uIr
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Splnenie WCAG 2.0 odporucani
Podpora analyzy komunikacie s SPT (Switch Port
Tracing).

Podpora analyzy komunikacie s SPT (Switch Port
Tracing).

PoZiadavky na Podpora pre SSHv2 a web pristup Ano
manaZment zariadeni | Kompatibilita s Wifi Kontrolér a Wifi Pristupovy

bod
Podpora a Podpora zo strany vyrobcu s moznostou Ano
kompatibilita upgradu operacného systému na novsiu verziu a

s moznostou kontaktovania supportného timu

Proaktivna podpora

Nie

Instalacia

NevyZaduje sa

SW podpora

Sucastou ponuky musi byt servis zariadenia
podla RD Priloha ¢€.3: "Zaruky, spdsob
vykonavania zaruéného servisu a zmluvné
pokuty".

8X5XNBD, 60 mesiacov

Detailna technickd konfiguracia

Produkt Popis produktu Ks
R-MGMT3X-N-K9 Cisco Ent MGMT: Lic For Prime Infrastructure 3.x 1
CON-ECMU- SWSS UPGRADES Cisco MGMT: Lic For Prime Infra 3.x And 1
RMGMT3XN

R-P138-SW-K9 Prime Infrastructure 3.8 Software 1
CON-ECMU- SWSS UPGRADES Prime Infrastructure 3.8 Software 1
RPI38SWK

L-MGMT3X-PI-BASE | Cisco Ent MGMT: PI 3.x Platform Base Lic 1
CON-ECMU- SWSS UPGRADES Cisco Ent MGMT PI 3.x Platform Base Lic 1
LMGMBASE

L-MGMT3X-AP-K9 Cisco Ent MGMT: PI 3.x LF, AS, 1 AP 100
CON-ECMU- SWSS UPGRADES Cisco Ent MGMT PI 3.x LF, AS APIC-EM 100
LMGMTAPK

L-MGMT3X- Cisco Ent MGMT: PI 3.x Oper Cntr, BASE Lic 1
OPRCTR-B

CON-ECMU- SWSS UPGRADES Cisco Ent MGMT PI 3.x Oper Cntr, BASE L 1
LMGMTOPR

Odkazy na technicku Specifikaciu produktu
https://www.cisco.com/c/en/us/products/collateral/cloud-systems-management/prime-infrastructure/datasheet-c78-

735696.html

odborny garant:
uIr
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D. BEZPECNOST

Priloha ¢. 1

37. Doplnenie - aplikac¢ny firewall

Parameter

Minimalna poZiadavka obstaravatela

Ponuka uchadzaca

Vyrobca/model:

F5 BiglP rSeries r4600

HW poZiadavky a
poziadavky na fyzické
prevedenie:

Rack prevedenie, osaditelné do 19" racku,
redundantné napdjanie, 4x 1G/10G/25G porty
osadené SFP+ 10Gb SR

ANO

Dial PSU,

4 x 25G/10G/1G SFP+/SFP28/SFP ports
10GBASE-SR Transceiver (Short Range, 300 m,
Field Upgrade)

PozZiadavky na vykon:

PoZadované parametre vykonnosti:

—min. L7 priepustnost: 1 milion poZiadaviek za
sekundu

—min. L4 40 tisic spojeni za sekundu

— min. L4 HTTP priepustnost: 2 miliény
poZiadaviek za sekundu

—min. L4 20 milidnov paralelnych spojeni

— min. L4/L7 priepustnost: 20Gbps

L7 requests per second: 1.3M

L4 connections per second: 500K

L4 HTTP requests per second: 2.5M
Maximum L4 concurrent connections: 38M
Throughput: 40 Gbps/30 Gbps L4/L7

PoZiadavky na
funkcionalitu:

Zariadenie musi umoznit s F5 BiglP zariadenim
vytvorit "Device Trust" a "Device Group" typu
"Sync-Failover" alebo "Sync-Only"

Moznost aktivovat na jednom zariadeni si¢asne
L4-L7 loadbalancing, SSL VPN, ICSA certifikovany
Web aplika¢ny a Sietovy firewall, DNS sluzby a
DNS firewall

Podpora skriptovacieho jazyka

Detekcia a potlacanie najcastejsich utokov
OWASP

XML Firewall

Ochrana WebSocket komunikacie pomocou
WAF

Podpora pre pasivny Fingerprinting zariadeni
klientov

SSH Proxy Ochrana

Detekcia proti headless bot-om

Podpora pre Black Hole Filtering pomocou BGP
pre adresy identifikované ako zdroje utoku
Podpora klientskej autentifikacie pomocou
SAML, Radius, LDAP, MS AD, dvojfaktorovou
autentifikaciou

Podpora pre SSO cez viacero domén

Podpora pre Kerberos tiketing

Podpora pre nativnych VPN klientov réznych
operacnych systémov - i0S, MAC, Windows,
Android, Linux

DNS Firewall s inSpekciou a validaciou DNS
Protokolu

Podpora kompletného podpisovania DNSSEC
prechadzajucej komunikacie

ANO

Proaktivna podpora

Nie

Instalacia

Sucastou ponuky musi byt instaldcia vsetkych
sUcasti operacnych prostredi (insStalacia

ANO

odborny garant:
uIr
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hardvéru do racku, integracia do LAN prostredia
SP, a.s., aktualizacia firmvéru) ako aj
konfigurdcia a funkéné testovanie.

Zaruka

Sucastou ponuky musi byt servis zariadenia
podla RD Priloha ¢.3: "Zaruky, sposob
vykonavania zaruéného servisu a zmluvné
pokuty".

ANO

Detailnd technickd konfiguracia

Produkt

[ Pocet [ Popis

F5-BIG-BT-R4600
F5-SVC-BIG-STD-L1-3
F5-SVC-BIG-RMA-2
F5-UPG-AC-R4XXX
F5-UPG-SFP+-R

N

BIG-IP r4600 Best Bundle (64 GB Memory, M.2 SSD)

Level 1-3 Standard Service for BIG-IP (10x5)

Next-Business-Day Hardware Replacement Service (RMA) for BIG-IP

BIG-IP Single AC Power Supply for r4X00 (250 W, Field Upgrade)

coON OO

BIG-IP & VIPRION SFP+ 10GBASE-SR Transceiver (Short Range, 300 m, Field Upgrade)

Odkazy na technicku Specifikaciu produktu
o https://www.f5.com/pdf/products/f5-application-delivery-controller-system-rseries-data-sheet.pdf

38. Doplnenie IPS/IDS typ 1

Parameter

Minimalna poziadavka obstaravatela

Ponuka uchadzaca

Vyrobca/model:

Trend Micro, Tipping Point, TippingPoint 8400TX

HW poziadavky a
poziadavky na
fyzické prevedenie:

Umiestnitelné do racku s OOB pripojenim
1Gbps a 8x 1Gbps portov pre inSpekciu

¢ One out-of-band 10/100/1000 RJ-45
¢ Network I/O Module Slots: 4

e TippingPoint 10 Module: 4-segment Gig-T
Bypass: 2ks

Poziadavky na
vykon:

SSL Inspection(2K Keys with ECDHE-RSA-
AES256-GCM-SHA384): 3Gbps rozsiritelna
na 7,5Gbps

Pocet novych spojeni za sekundu: 650 000
Pocet novych SSL spojeni za sekundu: 7 000
Pocet paralelnych spojeni: 120 000 000
Pocet paralelnych SSL spojeni: 100 000
Odozva: <40 ps

ANO,
SSL InSpekcia (2K kfu¢ s ECDHE-RSA-AES256-
GCM-SHA384) 3Gbps, maximalne 8 Gbps.

Pocet novych spojeni za sekundu: 650 000
Pocet novych SSL spojeni za sekundu: 7 000
Pocet paralelnych spojeni: 120 000 000
Pocet paralelnych SSL spojeni: 100 000
Odozva: <40 ps

PoZiadavky na
funkcionalitu:

IPS/IDS zariadenie, ktoré dokdaze so
zariadenim TippingPoint 8400TX vytvorit HA
cluster(Stack)

IPS/IDS zariadenie, ktoré moze byt
spravované prostrednictvom TippingPoint

ANO

Proaktivna podpora

SMS (Security Management System)
Nie

odborny garant:
uIr
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Instalacia

Sucastou ponuky musi byt instalacia
vsetkych sucasti operacnych prostredi
(instaldcia hardvéru do racku, integracia do
LAN prostredia SP, a.s., aktualizacia
firmvéru) ako aj konfiguracia a funkcné
testovanie.

ANO

Zaruka

Sucastou ponuky musi byt servis zariadenia
podla RD Priloha ¢.3: "Zaruky, sposob
vykonavania zaruéného servisu a zmluvné
pokuty".

ANO

Detailna technickd konfiguracia

Pocet Produkt

Popis

SOI-X62EA6D01

Trend Micro, Tipping Point, TippingPoint 8400TX, TippingPoint 8400TX HW + Support 1Yr

SOI-X62EA6D02

TippingPoint 3Gbps TPS Inspection License + Support + DV 1Yr

SOI-X62EA6D03

Trend Micro, Tipping Point, TippingPoint 3Gbps TPS, TippingPoint 3Gbps TPS ThreatDV Subscription Service 1Yr

SOI-X62EA6D04

Trend Micro, Tipping Point, Accessories - HW Accessories, N - |0 Module: 4-segment Gig-T Bypass

DO |W|wW|w

SOI-X62EA6D05

TippingPoint 10 Module: 2-segment 10G Fiber Short-Range Fiber (Multi-Mode) Bypass

Odkazy na technicku Specifikaciu produktu
e  https://www.trendmicro.com/en_se/business/products/network/intrusion-prevention/tipping-point-threat-

protection-system.html

39. Anomaly detection system collector

Parameter Minimalna poziadavka obstaravatela | Ponuka uchddzada
Vyrobca/model: FlowMon Collector IFC-R5-12000PRO
Typ: Centrélna sprava pre detekciu anomalii a https://s3.eu-central-
Zber, uchovavanie a ana|y’zu VVkonnosti a 1.amazonaws.com/api.contember.mangoweb.cz
dostupnosti podnikovych aplikacii /flowmon/84ab108f-8414-4038-b552-
a0c0ffa59a5f.pdf
Rozhrania: centralne kolektovacie zariadenie min. 2x IFC-R5-12000PRO

10/100 / 1000Mb / s (UTP kabelaz)

PoZiadavky na
funkcionalitu:

Centralne kolektovacie zariadenie musi byt
plne kompatibilné s Flowmon Probe
sondami

ANO

Podporované
vlastnosti:

Vykon 200 000 fps (Flow per second),
interny UloZny priestor min 12 TB
Zabezpelena vzdialena sprava, dohlad a
konfiguracia - SSH, HTTPS

Sprdava uzivatelov a pristupovych prav na
zariadeni prostrednictvom uZivatelskych roli
Casova synchronizacia zariadenia proti
centrdlnemu zdroju ¢asu na sieti

Podpora autentizacie voci LDAP (Active
Directory)

https://s3.eu-central-
1.amazonaws.com/api.contember.mangoweb.cz
/flowmon/84ab108f-8414-4038-b552-
a0c0ffa59a5f.pdf IFC-R5-12000PRO +
https://s3.eu-central-
1l.amazonaws.com/api.contember.mangoweb.cz
/flowmon/5bf3f395-c3e4-4f77-87ff-
8243df6d44c5.pdf FP-APM-C (Systém
umoznuje monitorovat komunikaciu medzi
klientmi aplikacie a aplikacné serverom na
baze protokolu HTTP a HTTPS. V pripade

odborny garant:
uIr
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https://www.trendmicro.com/en_se/business/products/network/intrusion-prevention/tipping-point-threat-protection-system.html
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https://s3.eu-central-1.amazonaws.com/api.contember.mangoweb.cz/flowmon/84ab108f-8414-4038-b552-a0c0ffa59a5f.pdf
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https://s3.eu-central-1.amazonaws.com/api.contember.mangoweb.cz/flowmon/84ab108f-8414-4038-b552-a0c0ffa59a5f.pdf
https://s3.eu-central-1.amazonaws.com/api.contember.mangoweb.cz/flowmon/5bf3f395-c3e4-4f77-87ff-8243df6d44c5.pdf
https://s3.eu-central-1.amazonaws.com/api.contember.mangoweb.cz/flowmon/5bf3f395-c3e4-4f77-87ff-8243df6d44c5.pdf
https://s3.eu-central-1.amazonaws.com/api.contember.mangoweb.cz/flowmon/5bf3f395-c3e4-4f77-87ff-8243df6d44c5.pdf
https://s3.eu-central-1.amazonaws.com/api.contember.mangoweb.cz/flowmon/5bf3f395-c3e4-4f77-87ff-8243df6d44c5.pdf

Priloha ¢. 1

HOT SWAP disky a podpora RAID5, SMART
detekcia

Systém umoziiujuci monitoring informacii

z aplikacnej vrstvy - Podpora pre protokoly
HTTP, VolIP SIP, DNS, Samba / CIFS, DHCP
UZivatelsky definovatelny dashboard pre
okamyzitu vizualizaciu stavu aplikacie
pomocou widgetov. MozZnost prispésobenia
a vkladanie vybranych widgetov uzivatelom,
napr. Index vykonu aplikacie,

5 najpomalsich transakcii, sihrnné
informacie a dalSie Statistiky vztiahnuté

k definovatelnému ¢asovému intervalu
(predchadzajucich x hodin / dni).

Systém umoznuje reportovanie pre
definované aplikacie a kazdu pouzivatelsku
transakciu realizovanu nad aplikaciou dobu
odozvy aplikacie a ¢as na transportnej
vrstve.

Systém umozniuje monitorovat aplikacie bez
akéhokolvek vplyvu na aplikaciu alebo
sietovu infrastrukturu.

Systém umozniuje monitorovat aplikacie bez
nutnosti instalovat akykolvek SW na servery
alebo klientske stanice.

Systém umozriuje monitorovat komunikaciu
medzi klientmi aplikacie a aplikacné
serverom na baze protokolu HTTP a HTTPS.
V pripade pouZitia protokolu HTTPS
podporuje automatické desifrovanie
komunikacie so znalostou privatneho kltucéa
pre Sifrovacie protokoly, ktoré toto
umoznuju.

Systém umozniuje monitorovat komunikaciu
medzi aplikacnymi servermi a databazovymi
servermi Oracle, MySQL, PostgreSQL alebo
MSSQL.

Systém umozniuje korelovat oneskorenie na
urovni uzivatelskej transakcie na
aplikaénom serveri a transakcie medzi
aplikaénym a databazovym serverom. Pre
kazdu pouzivatelsku transakciu umozniuje
zobrazit SQL transakcie, ktoré boli v ramci
uzivatelskej transakcie vykonané.

PDF a CSV reporting, reporty automaticky
odosielat e-mailom.

Notifikacie e-mail, syslog sprava, SNMP
trap, spustenie skriptu.

pouzitia protokolu HTTPS podporuje
automatické desifrovanie komunikacie so
znalostou privatneho kltca pre Sifrovacie
protokoly, ktoré toto umoznuju.

Systém umoziuje monitorovat komunikaciu
medzi aplikacnymi servermi a databazovymi
servermi Oracle, MySQL, PostgreSQL alebo
MSSQL.

Systém umozriuje korelovat oneskorenie na
urovni uzivatelské transakcie na aplikaénom
serveri a transakcie medzi aplikacnym a
databazovym serverom. Pre kazdu
pouzivatelskd transakciu umozniuje zobrazit
SQL transakcie, ktoré boli v ramci
uzivatel'skej transakcie vykonané.)

odborny garant:
uIr

¢islo v CEEZ: 78/2023

klasifikacia informacii: *V*

Ramcova dohoda o dodavke vypoctovej techniky
a poskytovani hardvérovych a softvérovych sluzieb

parafy:

Strana 54/65




Priloha ¢. 1

Detaily HTTP a databazovych transakcii
(URL, parametre, user agentov, objem
prenesenych dat, navratova hodnota,
cookie, SQL dotaz v plnom rozsahu, velkost
dotazu a odpovede, typ SQL dotazu, ¢as
vzniku dopytu i odpovede a doba odozvy.

Manazment:

Webové uzivatelské rozhranie v ¢eskom
anglickom alebo slovenskom jazyku. Vizualizuje
stav aplikdcie pomocou indexu vykonu aplikacie,
poctu transakcii a dalSich informacii vo forme
grafov a tabuliek. UmozZriuje analyzovat stav
jednotlivych Casti aplikacie a transakcii.

ANO:
IFC-R5-12000PRO

Napajanie

2 x Hot Swap

ANO: IFC-R5-12000PRO

Fyzické vlastnosti:

1U,do Racku
Spotreba energie 128 - 186 W

https://s3.eu-central-
1.amazonaws.com/api.contember.mangow
eb.cz/flowmon/84ab108f-8414-4038-b552-
a0c0ffa59a5f.pdf 144 W

Programové
vybavenie:

Aplikacia sluziaca na detekciu anomalii,

s moZnou podporou centralnej spravy real -
time monitoringu vykonnosti a dostupnosti
aplikacii a siete s moznostou detailnych
analyz a diagnostiky problémov.

Mobilna aplikacia pre Android a iOS

FPC-ADS-C

https://s3.eu-central-
1.amazonaws.com/api.contember.mangoweb.cz
/flowmon/c1022dbe-d5d9-4ecc-a32d-
980efladecf6.pdf (aplikacia funguje iba na
starsich verziach a od OS v. 10 nie je dostupna)

Kontrola kvality
nastavenia

Kontrola kvality nastavenia systému zo strany
dodavatela alebo vyrobcu rieSenia v rozsahu 1
den

FS-VCHCK

Proaktivna podpora

Nie

Instalacia

Sucastou ponuky musi byt instaldcia vsetkych
sUcasti operacnych prostredi (insStalacia
hardvéru, integracia do LAN prostredia SP, a.s.,
aktualizacia firmvéru) ako aj konfiguracia a
funkéné testovanie.

ANO

Zaruka

Sucastou ponuky musi byt servis zariadenia
podla RD Priloha ¢€.3: "Zaruky, sposob
vykondvania zdruéného servisu a zmluvné
pokuty".

ANO:
GS-IFC-R5-12000PRO + GS-FP-APM-C +
GS-FPC-ADS-C

Detailnd technickd konfiguracia

odborny garant:
uIr

¢islo v CEEZ: 78/2023

klasifikacia informacii: *V*

Ramcova dohoda o dodavke vypoctovej techniky
a poskytovani hardvérovych a softvérovych sluzieb

parafy:

Strana 55/65



https://s3.eu-central-1.amazonaws.com/api.contember.mangoweb.cz/flowmon/84ab108f-8414-4038-b552-a0c0ffa59a5f.pdf
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https://s3.eu-central-1.amazonaws.com/api.contember.mangoweb.cz/flowmon/c1022dbe-d5d9-4ecc-a32d-980ef1a4ecf6.pdf
https://s3.eu-central-1.amazonaws.com/api.contember.mangoweb.cz/flowmon/c1022dbe-d5d9-4ecc-a32d-980ef1a4ecf6.pdf
https://s3.eu-central-1.amazonaws.com/api.contember.mangoweb.cz/flowmon/c1022dbe-d5d9-4ecc-a32d-980ef1a4ecf6.pdf
https://s3.eu-central-1.amazonaws.com/api.contember.mangoweb.cz/flowmon/c1022dbe-d5d9-4ecc-a32d-980ef1a4ecf6.pdf

Priloha ¢. 1

Pocet Produktové cislo Popis produktu
Kusov
1 IFC-R5-12000PRO Flowmon Collector R5-12000 Pro
3 GS-IFC-R5-12000PRO Gold Support 1y: IFC-R5-12000PRO
1 FS-VCHCK Flowmon - Vendor Status & Quality Check
1 SHIP-EU Shipment (Ground, Europe) per hardware appliance
1
FP-APM-C Flowmon APM Corporate
3 GS-FP-APM-C Gold Support 1y: Flowmon APM Corporate
1 FPC-ADS-C Flowmon ADS Corporate
3 GS-FPC-ADS-C Gold Support 1y: Flowmon ADS Corporate

Odkazy na technicku Specifikaciu produktu

https://s3.eu-central-1.amazonaws.com/api.contember.mangoweb.cz/flowmon/84ab108f-8414-4038-b552-

a0c0ffa59a5f.pdf

40. Packet Investigator

Parameter Minimalna poZiadavka obstaravatela | Ponuka uchddzaca

Vyrobca/model: Flowmon Packet Investigator

PoZiadavky na vykon: | Min. 8 monitorovacich sond

ANO
https://s3.eu-central-

/flowmon/ea05fbb1-71d9-47be-9dc5-
78791ee7a0d3.pdf

1.amazonaws.com/api.contember.mangoweb.cz

funkcionalitu: Flowmon Probe, ako zdrojom dat.

SMTP, IP, TCP, SSL, HTTP

zdrojov PCAPs.

naslednd analyzu.

Riesenie prevadzkovych a konfiguraénych
problémov autonémnou investigaciou DHCP,
DNS, FTP, IMAP, IMF, POP, SIP, SLAAC, SMB,

Zachytava relevantné pakety 1G, 10G, 40G, a
100G za sekundu. MozZnost nahrat z externych

Sady paketov per datovy tok uchovavané pocas
definovanej doby a na poziadanie nahravané.
Zachytend udalost mo6zZe automaticky spustit
nahravanie kompletného toku paketov pre

PozZiadavky na Systém musi byt plne kompatibilny so sondami | ANO

FP-FPI-C

Proaktivna podpora Nie

a funkéné testovanie.

Instalacia Sucastou ponuky musi byt instaldcia vsetkych ANO
sUcasti operacnych prostredi ako aj konfiguracia

softvérova podpora na 1 rok

SW podpora Sucastou ponuky musi byt Standardna ANO

GS-FP-FPI-C

Detailnd technickd konfiguracia

odborny garant:
uIr
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Priloha ¢. 1

Pocet
oce Produktové cislo Popis produktu
Kusov
1 FP-FPI-C Flowmon Packet Investigator Corporate

1 |GS-FP-FPI-C

Gold support 1y: Flowmon Packet Investigator Corporate

Odkazy na technicku Specifikaciu produktu
https://s3.eu-central-1.amazonaws.com/api.contember.mangoweb.cz/flowmon/ea05fbb1-71d9-47be-9dc5-

78791ee7a0d3.pdf

41. Sonda na zaznamenavanie flow-ov typ 1

Parameter Minimalna poZiadavka obstaravatela | Ponuka uchéidzaca
Vyrobca/model: Flowmon Probe 1000
Rozhrania: Monitorovacie zariadenie, 1x 1Gb/s ANO

monitorovacie rozhranie, 1 x (administrativny)
port 10/100 / 1000Mb / s (UTP kabelaz)

https://s3.eu-central-
1.amazonaws.com/api.contember.mangoweb.cz
/flowmon/d0583ecb-391a-483d-aebb-
de64a344cfc5.pdf

Poziadavky na Monitorovacie zariadenie musi byt plne ANO
funkcionalitu: kompatibilné s Flowmon kolektorom a

umozriovat automatizovanym spdsobom

posielat do Flowmon kolektora vzorky

zaznamenanej sietovej komunikacie
Podporované Vykon monitorovacieho zariadenia 1,4 Mpps. ANO
vlastnosti: Zabezpecena vzdialena sprdva, dohlad a IFP-1000-CU

konfiguracia - SSH, HTTPS.

Sprdva uzivatelov a pristupovych prav na
zariadeni prostrednictvom uZivatelskych roli.
Casova synchronizacia zariadenia proti
centralnemu zdroju ¢asu na sieti.

Podpora autentizacie voci LDAP (Active
Directory).

Spracovanie datovej prevadzky - IPv4 a IPv6,
VLAN, MPLS, AS, monitoring MAC adries, HTTP,
VolIP, DNS, DHCP, SMB / CIFS prevadzky
Pasivne zapojenie pomocou SPAN portu alebo
TAP

TACACS+ autentizacia

Programové vybavenie musi umoznit vytvorenie
NetFlow dat vo formatoch verzii 5 a 9, IPFIX.
Spracovanie datove]j prevadzky IPv4 a IPv6,
VLAN, MPLS a ich reportovanie na centralny
kolektor.

Reportovanie RTT, SRT, delay, jitter,
retransmisiu, out-of-order pakety ako stéast
flow Statistik. PouZitie Standardna technoldgia
reportovania tychto rozsirujucich statistik
(Sablony NetFlow v9 alebo IPFIX).
Monitorovanie a analyza HTTP prevadzky -
vratane poloZiek typu URL, hostname. Pre HTTPS

odborny garant:
uIr
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Priloha ¢. 1

reportovanie hostname ako SNI. Pouzitd
Standardnd technoldégia reportovania tychto
rozsirujucich Statistik (Sabldny NetFlow v9 alebo
IPFIX).

Monitorovanie DNS, SMB / CIFS, DHCP
prevadzky

Podpora vzorkovania na Urovni paketov.
Podpora vzorkovania na urovni tokov.

MozZné rozsirenie o funkcionalitu zaznamu
datovej prevadzky v plnom rozsahu na zaklade
uzivatelom definovaného pravidla zachytu a
monitoringu vykonnosti a dostupnosti aplikacii
HTTP/HTTPs a databaz Oracle, MS SQL, MariaDB
a PostgreSQL. Rozsirenie musi byt riesené
formou licencie / in$taldcia SW bez nutnosti
zmeny HW konfiguracie.

Podpora vyplfiovania AS na zaklade vstavaného
¢i dodaného zoznamu.

ManaZment:

Webové uZivatelské rozhranie v ¢eskom alebo
anglickom alebo slovenskom jazyku. Jednoducha
instaldcia a nastavenie zariadeni
prostrednictvom prikazového riadku. Zakladna
sprava prostrednictvom prikazového riadku.

ANO
IFP-1000-CU

Fyzické vlastnosti:

1U, do Racku
spotreba energie 128 - 186 W

https://s3.eu-central-
1.amazonaws.com/api.contember.mangow
eb.cz/flowmon/d0583ecb-391a-483d-aebb-
de64a344cfc5.pdf 68 W

Programové
vybavenie:

Aplikacii sldziaca na real - time monitoring
vykonnosti a dostupnosti aplikacii a siete

s moznostou detailnych analyz a diagnostiky
problémov.

Mobilna aplikacia pre Android a iOS

ANO
IFP-1000-CU (aplikacia funguje iba na
starsich verziach a od OS v. 10 nie je dostupna)

Kontrola kvality Kontrola kvality nastavenia systému zo strany ANO

nastavenia dodavatela alebo vyrobcu rieSenia v rozsahu 1 FS-VCHCK
den

Proaktivna podpora Nie

InStalacia Nevyzaduje sa

Zaruka Sucastou ponuky musi byt servis zariadenia ANO

podla RD Priloha ¢.3: "Zaruky, sposob
vykonavania zaruéného servisu a zmluvné
pokuty".

GS-IFP-1000-CU

Detailnd technickd konfiguracia

Pocet Produktové cislo Popis produktu
Kusov
3 IFP-1000-CU Flowmon Probe 1000
9 GS-IFP-1000-CU Gold support 1y: IFP-1000-CU
3 FS-VCHCK Flowmon - Vendor Status & Quality Check
3 SHIP-EU Shipment (Ground, Europe) per hardware appliance

odborny garant:
uIr

¢islo v CEEZ: 78/2023
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https://s3.eu-central-1.amazonaws.com/api.contember.mangoweb.cz/flowmon/d0583ecb-391a-483d-aebb-de64a344cfc5.pdf
https://s3.eu-central-1.amazonaws.com/api.contember.mangoweb.cz/flowmon/d0583ecb-391a-483d-aebb-de64a344cfc5.pdf
https://s3.eu-central-1.amazonaws.com/api.contember.mangoweb.cz/flowmon/d0583ecb-391a-483d-aebb-de64a344cfc5.pdf

Odkazy na technicku Specifikaciu produktu
https://s3.eu-central-1.amazonaws.com/api.contember.mangoweb.cz/flowmon/d0583ech-391a-483d-aebb-

Priloha ¢. 1

de64a344cfc5.pdf

42. Sonda na zaznamenavanie flow-ov typ 2

Parameter Minimalna poZiadavka obstaravatela | Ponuka uchddzaca
Vyrobca/model: Flowmon Probe 20000 SFP+
Rozhrania: Monitorovacie zariadenie, 2x 10Gb/s ANO

monitorovacie rozhranie (SFP+ transceiver fiber
10GBase-SR, MM, 850nm, 300m), 2 x
(administrativne) porty 10/100 / 1000Mb /

s (UTP kabelaz)

https://s3.eu-central-
1.amazonaws.com/api.contember.mangoweb.cz
/flowmon/d0583ech-391a-483d-aebb-
de64a344cfc5.pdf

PoZiadavky na Monitorovacie zariadenie musi byt plne ANO
funkcionalitu: kompatibilné s Flowmon kolektorom a

umoznovat automatizovanym spésobom

posielat do Flowmon kolektora vzorky

zaznamenanej sietovej komunikacie
Podporované Vykon monitorovacieho zariadenia 1,5 Mpps per | ANO
vlastnosti: port, interny ulozny priestor 0,5 TB IFP-20000-SFP+

Zabezpecena vzdialena sprdva, dohlad a
konfiguracia - SSH, HTTPS.

Sprdva uzivatelov a pristupovych prav na
zariadeni prostrednictvom uZivatelskych roli.
Casova synchronizacia zariadenia proti
centralnemu zdroju ¢asu na sieti.

Podpora autentizacie voci LDAP (Active
Directory).

Spracovanie datovej prevadzky - IPv4 a IPv6,
VLAN, MPLS, AS, monitoring MAC adries, HTTP,
VolP, DNS, DHCP,SMB / CIFS prevadzky
Pasivne zapojenie pomocou SPAN portu alebo
TAP

TACACS+ autentizacia

Programové vybavenie musi umoznit vytvorenie
NetFlow dat vo formatoch verzii 5 a 9, IPFIX.
Spracovanie datovej prevadzky IPv4 a IPv6,
VLAN, MPLS a ich reportovanie na centralny
kolektor.

Reportovanie RTT, SRT, delay, jitter,
retransmisiu, out-of-order pakety ako stcéast
flow Statistik. PouZitie Standardna technoldgia
reportovania tychto rozsirujucich Statistik
(Sablény NetFlow v9 alebo IPFIX).
Monitorovanie a analyza HTTP prevadzky -
vratane poloziek typu URL, hostname. Pre HTTPS
reportovanie hostname ako SNI. PouZita
Standardna technoldgia reportovania tychto
rozsSirujucich statistik (Sablony NetFlow v9 alebo
IPFIX).

Monitorovanie DNS, SMB / CIFS, DHCP
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prevadzky

Podpora vzorkovania na Urovni paketov.
Podpora vzorkovania na urovni tokov.

Mozné rozsirenie o funkcionalitu zdznamu
datovej prevadzky v plnom rozsahu na zaklade
uzivatelom definovaného pravidla zachytu a
monitoringu vykonnosti a dostupnosti aplikacii
HTTP/HTTPs a databdz Oracle, MS SQL, MariaDB
a PostgreSQL. Rozsirenie musi byt rieSené
formou licencie / intaldcia SW bez nutnosti
zmeny HW konfiguracie.

Podpora vyplfiovania AS na zaklade vstavaného
¢i dodaného zoznamu.

ManaZment:

Webové uZivatelské rozhranie v ¢eskom alebo
anglickom alebo slovenskom jazyku. Jednoducha
inStalacia a nastavenie zariadeni
prostrednictvom prikazového riadku. Zakladna
sprava prostrednictvom prikazového riadku.

ANO

Fyzické vlastnosti:

1U, do Racku
spotreba energie 128 - 186 W

https://s3.eu-central-
1.amazonaws.com/api.contember.mangow
eb.cz/flowmon/d0583ecb-391a-483d-aebb-
de64a344cfc5.pdf 68 W

Programové
vybavenie:

Aplikacii sldziaca na real - time monitoring
vykonnosti a dostupnosti aplikacii a siete

s moznostou detailnych analyz a diagnostiky
problémov.

Mobilna aplikacia pre Android a iOS

ANO
IFP-20000-SFP+ (aplikacia funguje iba na starsich
verziach a od OS v. 10 nie je dostupna)

Kontrola kvality Kontrola kvality nastavenia systému zo strany ANO

nastavenia dodavatela alebo vyrobcu rieSenia v rozsahu 1 FS-VCHCK
den

Proaktivna podpora Nie

InStalacia NevyZaduje sa

Zaruka Sucastou ponuky musi byt servis zariadenia ANO

podla RD Priloha ¢.3: "Zaruky, sposob
vykonavania zaruéného servisu a zmluvné
pokuty".

GS-IFP-20000-SFP+

Detailna technicka konfiguracia

Pocet Produktové cislo Popis produktu
Kusov
3 IFP-20000-SFP+ Flowmon Probe 20000 SFP+
9 GS-IFP-20000-SFP+ Gold support 1y: IFP-20000-SFP+
6 10G-SFP-SR SFP+ transceiver fiber 10GBase-SR, MM, 850nm, 300m
3 FS-VCHCK Flowmon - Vendor Status & Quality Check
3 SHIP-EU Shipment (Ground, Europe) per hardware appliance

Odkazy na technicku Specifikaciu produktu
https://s3.eu-central-1.amazonaws.com/api.contember.mangoweb.cz/flowmon/d0583ecb-391a-483d-aebb-

de64a344cfc5.pdf
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Priloha ¢. 1

43. Obnova systému na monitoring a ochranu databaz

Parameter

Minimalna poZiadavka obstaravatela

| Ponuka uchddzaca

Vyrobca/model:

IBM Security Guardium Collector x3264 Appliance

HW poZiadavky a
poZiadavky na fyzické
prevedenie:

Appliance — 1U, dudlne napajanie, RAID ochrana
diskov, 4x 10/100/1000 BaseT interfaces.

1U, dudlne napajanie, RAID ochrana diskov, 4x
10/100/1000 BaseT interfaces.

Poziadavky na vykon:

- podpora min. 400 databaz s moZnostou
Skdlovania do tisicok.

- podpora databazovych platforiem MS SQL
Server, Oracle Database, Oracle Exadata, DB2
pre Windows a Unix, DB2 iSeries, DB2 z/0OS,
Postgre, MySQL, Informix, Sybase, MongoDB,
Hadoop, CouchDB.

- podpora monitorovania pristupu k zdielanym
stiborom a dokumentom spristupnenych na FTP,
MS Sharepoint, MS Windows Share (SMB/CIFS)
- minimalny dopad na vykon monitorovanych
databazovych systémov — maximalne navysenie
zataze o 3%.

- podpora integracie do LDAPu a Active
Directory.

- rieSenie umoZnuje integraciu do systému SIEM.
- podpora integracie na iné externé systémy
pomocou REST APl alebo SMTP.

- oddelenie pravomoci databazového
administratora od bezpecnostného
administratora riesenia.

- uchovavanie monitorovacich dat bez moznosti
vymazavania jednotlivych zaznamov.

- podpora 400 databaz s moznostou skalovania
do tisicok.

- podpora databazovych platforiem MS SQL
Server, Oracle Database, Oracle Exadata, DB2
pre Windows a Unix, DB2 iSeries, DB2 z/0S,
Postgre, MySQL, Informix, Sybase, MongoDB,
Hadoop, CouchDB.

- podpora monitorovania pristupu k zdielanym
suborom a dokumentom spristupnenych na FTP,
MS Sharepoint, MS Windows Share (SMB/CIFS)
- minimalny dopad na vykon monitorovanych
databdzovych systémov

- podpora integracie do LDAPu a Active
Directory.

- rieSenie umozZnuje integraciu do systému SIEM.
- podpora integracie na iné externé systémy
pomocou REST API alebo SMTP.

- oddelenie pravomoci databazového
administratora od bezpecnostného
administratora rieSenia.

- uchovavanie monitorovacich dat bez moznosti
vymazavania jednotlivych zaznamov.

PoZiadavky na
funkcionalitu:

- umoznuje vyhladat databdzové systémy

v infrastrukture.

- umoznuje klasifikaciu a automatické
vyhladdvanie citlivych dat.

- audit a zaznamendvanie aktivit uzivatelov,
administratorov, chyb

- odpojenie uZivatelov od systému ak
vykonavaju nepovolenu aktivitu v databazach

v redlnom case.

- moznost online maskovania citlivych dat medzi
databazovym a aplikacnym serverom, alebo
medzi aplikacnym serverom a web serverom
podla zadanych kritérii, ako typ dat, uzivatel,
cas.

- zabezpecené Web Rozhranie na spravu a
konfiguraciu.

- automatické upozornenie o bezpecnostnych
incidentoch s nutnostou vySetrenia
bezpecnostnym manazérom — pomocou
workflow procesu.

- Moznost archivacie auditovanych zaznamov na
backup systém.

- moznost mapovania aplikaénych uZivatelov na

- umozniuje vyhladat databazové systémy

v infrastrukture.

- umoznuje klasifikaciu a automatické
vyhladdvanie citlivych dat.

- audit a zaznamendvanie aktivit uzivatelov,
administratorov, chyb

- odpojenie uZivatelov od systému ak
vykonavaju nepovolenu aktivitu v databazach

v redlnom case.

- moznost online maskovania citlivych dat medzi
databazovym a aplikacnym serverom, alebo
medzi aplikaénym serverom a web serverom
podla zadanych kritérii, ako typ dat, uzivatel,
cas.

- zabezpecené Web Rozhranie na spravu a
konfiguraciu.

- automatické upozornenie o bezpecnostnych
incidentoch s nutnostou vySetrenia
bezpecnostnym manazérom — pomocou
workflow procesu.

- Moznost archivacie auditovanych zaznamov na
backup systém.

- moznost mapovania aplikaénych uZivatelov na
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jednotlivé aktivity.

- generovanie incidentov v realnom ¢ase aj pri
vysokom zataZeni

- detekcia bezpecnostnych dier a rizik

v databazovych ako aj operacnych systémoch -
nenasadenych fixov, pravomoci uzivatelov,
bezpecnostnych nastaveni.

- podpora automatickej aktualizacie
bezpecénostnych definicii a XAMCL politik

- reporting incidentov s moznostou filtrovania
dat a prispésobovania zostav

jednotlivé aktivity.

- generovanie incidentov v realnom case aj pri
vysokom zatazeni

- detekcia bezpecnostnych dier a rizik

v databazovych ako aj operacnych systémoch -
nenasadenych fixov, prdvomoci uzivatelov,
bezpecnostnych nastaveni.

- podpora automatickej aktualizacie
bezpecénostnych definicii a XAMCL politik

- reporting incidentov s moznostou filtrovania
dat a prisposobovania zostav

Proaktivna podpora

Nie

Nie

InStalacia

Sucastou ponuky musi byt instaldcia vSetkych
sUcasti operacnych prostredi (inStalacia
hardvéru, integrdcia do LAN prostredia SP, a.s.,
aktualizacia firmvéru) ako aj konfiguracia a
funkéné testovanie.

inStalacia vSetkych sucasti operacnych prostredi
ako aj konfiguracia a funkcné testovanie.

Zaruka

Sucastou ponuky musi byt servis zariadenia
podla RD Priloha ¢.3: "Zaruky, spdsob
vykonavania zaruéného servisu a zmluvné
pokuty".

Sucastou ponuky je servis zariadenia podla RD
Priloha ¢.3: "Zaruky, sp6sob vykondavania
zarucného servisu a zmluvné pokuty".

Detailna technickd konfiguracia

Produkt Popis produktu Ks

D278SLL IBM Security Guardium Collector x3264 Appliance Install Appliance + Subscription and Support 12 1
Months

D278ULL IBM Security Guardium Collector x3264 Appliance Install Initial Appliance Business Critical Service 1
Upgrade 12 Months

D278VLL IBM Security Guardium Collector x3264 Appliance Install Initial Appliance Hard Drive Retention 1
Service Upgrade 12 Months

EOQTVLL IBM Security Guardium Collector x3264 Appliance Install Annual Appliance Maintenance + 1
Subscription and Support Renewal 12 Months

EOQTWLL IBM Security Guardium Collector x3264 Appliance Install Subsequent Appliance Business Critical 1
Service Upgrade 12 Months

EOQTXLL IBM Security Guardium Collector x3264 Appliance Install Subsequent Appliance Hard Drive 1
Retention Service Upgrade 12 Months

EOQTVLL IBM Security Guardium Collector x3264 Appliance Install Annual Appliance Maintenance + 1
Subscription and Support Renewal 12 Months

EOQTWLL IBM Security Guardium Collector x3264 Appliance Install Subsequent Appliance Business Critical 1
Service Upgrade 12 Months

EOQTXLL IBM Security Guardium Collector x3264 Appliance Install Subsequent Appliance Hard Drive 1
Retention Service Upgrade 12 Months

Odkazy na technicku Specifikaciu produktu
https://www.ibm.com/common/ssi/ShowDoc.wss?docURL=/common/ssi/rep ca/1/877/ENUSZP20-

0111/index.html&request locale=en

44. RozSirenie systému na monitoring a ochranu databaz

Parameter

| Minimélna poZiadavka obstaravatela Ponuka uchddzaca

uIr
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Vyrobca/model: IBM Security Guardium Vulnerability Assessment
Poziadavky na - Vulnerability Assessment for Databases - Vulnerability Assessment for Databases
rozsirenie Resource Value Unit Resource Value Unit

- Data Protection for Databases Resource Value
Unit

- Data Protection for Databases Resource Value
Unit

Proaktivna podpora

Nie

Nie

InStalacia

Sucastou ponuky musi byt implementacia
rozSirenia do zariadenia (Guardium x3264
appliance)

implementacia rozsirenia do zariadenia
Guardium x3264 appliance

Zaruka

Sucastou ponuky musi byt Standardna podpora
rozsireni na 3 roky

Sucastou ponuky je standardna podpora na 3
roky

Detailnd technickd konfiguracia

Produkt Popis produktu Ks

D1EOJLL IBM Security Guardium Vulnerability Assessment for Databases Resource Value Unit (MVS) License 1
+ SW Subscription & Support 12 Months

DINE3LL IBM Security Guardium Data Protection for Databases Resource Value Unit (MVS) License + SW 1
Subscription & Support 12 Months

EOLOSLL IBM Security Guardium Vulnerability Assessment for Databases Resource Value Unit (MVS) Annual 1
SW Subscription & Support Renewal

EOMQKLL IBM Security Guardium Data Protection for Databases Resource Value Unit (MVS) Annual SW 1
Subscription & Support Renewal 12 Months

EOLO5LL IBM Security Guardium Vulnerability Assessment for Databases Resource Value Unit (MVS) Annual 1
SW Subscription & Support Renewal

EOMQKLL IBM Security Guardium Data Protection for Databases Resource Value Unit (MVS) Annual SW 1
Subscription & Support Renewal 12 Months

Odkazy na technicku Specifikdciu produktu
https://www.ibm.com/downloads/cas/GNV1RKJE

45. Obnova SIEM

Parameter Minimalna poziadavka obstaravatela Ponuka uchadzaca

Vyrobca/model: IBM QRadar Core Appliance xx29 G2

HW poZiadavky a Zariadenie umiestnitelné do Standardného racku | Rack prevedenie

poziadavky na fyzické

prevedenie:

Rozhrania: 3 x 10/100/1000 Base- T sietové rozhranie |3 x 10/100/1000 Base- T sietové rozhranie (RJ-

(RJ-45)
1 x 10/100/1000 Base-T manazment rozhranie
(RJ-45)

45)
1 x 10/100/1000 Base-T rozhranie (RJ-45)

PoZiadavky na
funkcionalitu:

Zariadenie umoZznuje agentovy aj bezagentovy
zber logov z Windows systémov.

Zariadenie umozZiiuje vytvaranie/instalovanie
tretostrannych aplikacii rozsirujdcich
funkcionalitu/ovladatelnost/konfigurovatelnost
SIEMu.

Zariadenie umoznuje agentovy aj bezagentovy
zber logov z Windows systémov.

Zariadenie umoznuje vytvaranie/instalovanie
tretostrannych aplikdcii rozsirujucich
funkcionalitu/ovladatelnost/konfigurovatelnost
SIEMu.

Zariadenie v ramci zabezpecenia kybernetickej
bezpecnosti sluzi na zbieranie, analyzu, korelaciu
a prezentaciu informacii:

- zo sietovych a bezpeénostnych zariadeni
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Zariadenie v rdmci zabezpecenia kybernetickej
bezpecnosti sluzi na zbieranie, analyzu, korelaciu
a prezentaciu informacii:

- zo sietovych a bezpeénostnych zariadeni

- z aplikacii na spravu identit a pristupov
(identity and access management applications)

- z nastrojov na kontrolu zranitelnosti a
dodrZiavanie zasad (vulnerability management
and policy compliance tools)

- z operacnych a databazovych systémov, ako aj
z aplikac¢nych logov

- z aplikacii na sprdvu identit a pristupov
(identity and access management applications)
- z nastrojov na kontrolu zranitelnosti a
dodrzZiavanie zasad (vulnerability management
and policy compliance tools)

- z operacnych a databdazovych systémov, ako aj
z aplikacnych logov

Podporované - |IEEE 802.11a/b/g - IEEE 802.11a/b/g

vlastnosti: - IEEE 802.11n - IEEE 802.11n
- IEEE 802.11h - [EEE 802.11h
- IEEE 802.11d - [EEE 802.11d
- Zabudovany korelac¢ny a reportovaci - Zabudovany korelacny a reportovaci
systém systém
- prepojitelnost zo systémom zberu udalosti | - prepojitelnost zo systémom zberu udalosti
- moznost rozsirenia o systém detekcie - moznost rozsirenia o systém detekcie
zranitelnosti zranitelnosti
- Interny ulozny priestor min. 48 TB - Interny uloZny priestor 48 TB
- Zabudovany systém na zber, spracovanie a |- Zabudovany systém na zber, spracovanie a
normalizaciu udalosti normalizdciu udalosti

Manazment: WEB rozhranie alebo CLI WEB rozhranie alebo CLI

Napajanie: DualRedundant 900W AC PowerSupply, 230V DualRedundant 900W AC PowerSupply, 230V

Alternativne Dual Redundant 750W AC Power
Supply

Alternativne Dual Redundant 750W AC Power
Supply

Fyzické vlastnosti:

- Rozmery pre osadenie do racku - 29.5" D x
17.7"Wx2.4"H
- v sulade s EN60068.

- ANO, splfia
- v sulade s EN60068

Proaktivna podpora

Nie

Instalacia

Sucastou ponuky musi byt instaldcia vsetkych
sUcasti operacnych prostredi (insStalacia
hardvéru, integrdcia do LAN prostredia SP, a.s.,
aktualizacia firmvéru) ako aj konfiguracia a
funkéné testovanie.

Sucastou ponuky je instalacia vietkych sudasti
operacnych prostredi (instalacia hardvéru,
integrdcia do LAN prostredia SP, a.s.,
aktualizacia firmvéru) ako aj konfiguracia a
funkcné testovanie.

Zaruka

Sucastou ponuky musi byt servis zariadenia
podla RD Priloha ¢.3: "Zaruky, sposob
vykonavania zaruéného servisu a zmluvné
pokuty".

Sucastou ponuky je servis zariadenia podla RD
Priloha ¢.3: "Zaruky, sp6sob vykonavania
zarucného servisu a zmluvné pokuty".

Detailnd technicka konfiguracia

Produkt Popis produktu Ks
D26ZRLL IBM QRadar Core Appliance xx29 G2 Appliance Install Appliance + Subscription and Support 12 1
Months
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D29DFLL IBM QRadar Core Appliance xx29 G2 Business Critical Service Upgrade Appliance Install Initial 1
Appliance Business Critical Service Upgrade 12 Months

D29DGLL IBM QRadar Core Appliance xx29 G2 HardDrive Retention Service Upgrade Appliance Install Initial 1
Appliance Hard Drive Retention Service Upgrade 12 Months

EOQRCLL IBM QRadar Core Appliance xx29 G2 Appliance Install Annual Appliance Maintenance + Subscription | 1
and Support Renewal 12 Months

EOR94LL IBM QRadar Core Appliance xx29 G2 Business Critical Service Upgrade Appliance Install Subsequent | 1
Appliance Business Critical Service Upgrade 12 Months

EOR95LL IBM QRadar Core Appliance xx29 G2 HardDrive Retention Service Upgrade Appliance Install 1
Subsequent Appliance Hard Drive Retention Service Upgrade 12 Months

EOQRCLL IBM QRadar Core Appliance xx29 G2 Appliance Install Annual Appliance Maintenance + Subscription | 1
and Support Renewal 12 Months

EOR94LL IBM QRadar Core Appliance xx29 G2 Business Critical Service Upgrade Appliance Install Subsequent | 1
Appliance Business Critical Service Upgrade 12 Months

EOR95LL IBM QRadar Core Appliance xx29 G2 HardDrive Retention Service Upgrade Appliance Install 1
Subsequent Appliance Hard Drive Retention Service Upgrade 12 Months

Odkazy na technicku Specifikaciu produktu
https://www.ibm.com/docs/en/gsip/7.4?topic=qmao-gradar-xx29
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