Zmluva o pripojeni do vladnej datovej siete GOVNET

a o poskytnuti stvisiacich vykonov

uzatvorena podl'a § 51 zakona ¢. 40/1964 Zb. Ob&iansky zakonnik

v zneni neskorSich predpisov

medzi zmluvnymi stranami:

Nidrodna agentura pre siet'ové a elektronické sluzby

Sidlo:

Korespondenéna adresa:
I1CO:

DIC:

IC DPH:

Zastupena:

Bankové spojenie:
IBAN:

(dalej len , NASES®)

Mesto Trnava
Sidlo:

ICO:

DIC:

Zastupeny:
Bankové spojenie:
IBAN:

(dalej len ,,mesto Trnava‘)

Kollarova 8, 917 02 Trnava

BC OMNIPOLIS, Trnavské cesta 100/2, 821 01 Bratislava
42 156 424

202273 6287

SK20 2273 6287

Ing. Pavel Karel, generalny riaditel

Statna pokladnica

Hlavna 1,917 71 Trnava

00313114

2021175728

JUDr. Peter Bro¢ka, LL.M., primator
VUB, a.s.

(NASES a mesto Trnava spolo¢ne d’alej len ,,Zmluvné strany*)

Ked'Ze predmetom ¢innosti NASES je sprava, prevadzkovanie a rozvoj vladnej datovej siete

Preambula

GOVNET (dalej len ,,GOVNET™),

NASES nema kryté naklady vzniknuté s pripojenim mesta Trnava do GOVNET prispevkom

z rozpoctu zriad'ovatel'a NASES;

Mesto Trnava ako subjekt opravneny na pripojenie do GOVNET prejavil zaujem o pripojenie

do GOVNET a o nahradenie nékladov s tym spojenych;

sa Zmluvné strany rozhodli uzatvorit' tuto Zmluvu o pripojeni do vladnej datovej siete
GOVNET a o poskytnuti suvisiacich vykonov (d’alej len ,Zmluva*“) za nasledovnych

podmienok:



CL1
Predmet zmluvy

Predmetom tejto Zmluvy je:

a)

zavédzok NASES zabezpetovat’ pripojenie mesta Trnava do GOVNET poéas trvania tejto
Zmluvy,

b) zavdzok mesta Trnava viazat' prostriedky v ramci svojho rozpo&tu v prospech NASES

c)

na ndklady vzniknuté s plnenim zavizku NASES podl'a pism. a) tohto odseku, ktoré nie
su kryté prispevkom z rozpo¢&tu zriad'ovatel'a NASES,

Uprava prav a povinnosti sivisiacich s plnenim zavézkov Zmluvnych strdn podla pism.
a) a b) tohto odseku.

CLII
Podmienky pripojenia

. NASES vytvori pre mesto Trnava potrebné uzly na pripojenie do GOVNET.

NASES je povinna zabezpetit' pripojenie mesto Trnava do GOVNET najneskér do
siedmych dni od vytvorenia uzlov podl'a ods. 1 tohto ¢lanku.

. NASES je povinnd zabezpectit' bezpetnost’ a kyberbezpetnost uzlov GOVNET pre mesto

Trnava.

Zoznam zriad'ovanych uzlov GOVNET pre mesto Trnava je uvedeny v Prilohe ¢. 1 tejto
Zmluvy.

Podrobna 3pecifikicia poskytovanych vykonov je uvedena v Prilohe &. 2 tejto Zmluvy.

Uzol GOVNET bude zriadeny podla technickych poZziadaviek k pripajaniu sa do siete
GOVNET definovanych v dokumente ,,Informacie pre uzly - technické poZiadavky k
pripdjaniu do siete Govnet*, ktory tvori prilohu &. 3 tejto Zmluvy.

O zriadenie novych uzlov GOVNET mdze mesto Trnava poziadat NASES formou e-
mailovej Ziadosti so 3pecifikiciou pripojného miesta ato na adresu
govnet(@nases.gov.sk. NASES sa zavizuje do 30 dni odo diia obdrZania poZiadavky
pripravit navrh dodatku k tejto Zmluve aposkytnat’ ho mestu Trnava na
pripomienkovanie. Po schvéleni poziadavky na pripojenie novych uzlov GOVNET pre
mesto Trnava a uzatvoreni dodatku k tejto Zmluve sa bude postupovat’ podla ods. 2
tohto ¢lanku.

NASES bude zabezpeCovat’ pripojenie mesta Trnava do GOVNET v reZime 24 hodin x
7 dni v tyZdni a o vSetkych vypadkoch a odstavkach systému bude informovat’ mesto
Trnava. NASES je opravnena v pripade hrozby kybernetického utoku alebo iného
ohrozenia GOVNET na nevyhnutny &as blokovat’ pripojenie mesta Trnava do GOVNET.

Mesto Trnava sa zavdzuje nezasahovat do zariadeni v sprave NASES bez jej
predchéadzajuceho sthlasu. Mesto Trnava sa zavézuje informovat’ NASES o vypadkoch
alebo chybéach fungovania uzlov GOVNET a ich pripojenia, a to bezodkladne ako sa
o tom dozvie.



10. V pripade technickych problémov s pripojenim, pri vypadkoch alebo chybach

11.

fungovania uzlov GOVNET bude mesto Trnava informovat NASES na tel. &isle
02/3278 0780, resp. e-mailovej adrese govnet(@nases.gov.sk.

NASES berie na vedomie a suhlasi, Ze osobou opravnenou za Mesto Trnava na
technické zdleZitosti suvisiace s pripojenim mesta do GOVNET ajeho néislednym
pouZivanim podla tejto Zmluvy je pravnickd osoba vo vyluénej zakladatelskej
pOsobnosti Mesta Trnava: TT-IT, s.r.o. Trhova 2, 917 01 Trnava, ICO: 44 102 771.

Cl. 1
Nahrada za pripojenie

. Mesto Trnava je povinné nahradit’ NASES naklady vzniknuté s pripojenim mesta

Trnava do GOVNET, ktoré nie st kryté prispevkom z rozpoétu zriad’ovatel'a NASES.
Celkova vyska tychto ndkladov za dobu trvania tejto Zmluvy je 4 752,00 eur (slovom:
Styritisicsedemstopét'desiatdva eur).

Mesto Trnava poukaZe Ghradu na zéklade Zmluvy vo vyske podla ods. 1 tohto ¢lanku
na ucet NASES vedeny v $tatnej pokladnici , variabilny symbol ,,JCO mesta Trnava®,
najneskdr do 30 dni odo diia nadobudnutia G¢innosti tejto Zmluvy.

. V pripade omeSkania mesta Trnava so splnenim povinnosti poukazat néhradu za

poskytnuté vykony v lehote podl'a ods. 2 tohto &lanku, vznikne NASES narok na trok
z omeskania vo vyske 0,01% z dlZnej sumy za kazdy aj zadaty defi omegkania.

CLIvV
Trvanie zmluvy

. Tato Zmluva sa uzatvara na dobu uréitt a to na dobu 12 mesiacov odo diia nadobudnutia

ucinnosti tejto Zmluvy.

Doba platnosti Zmluvy uvedena v bode 1 tohto &lanku Zmluvy sa vidy po jej uplynuti
automaticky predlZuje o 12 mesiacov, pokial’ ktorakol'vek zo zmluvnych stran nedoruéi
druhej zmluvnej strane najneskor 2 mesiace pred uplynutim doby platnosti Zmluvy
pisomné oznédmenie, Ze o prediZenie nema zaujem.

. NASES sa zavizuje mestu Trnava najneskor 3 mesiace pred uplynutim doby platnosti

Zmluvy uviest’ vySku ndkladov vzniknutych s pripojenim mesta Trnava do GOVNET
na obdobie predlZenia.

V pripade, ak nastane prediZenie podla ods. 2 tohto &lanku je NASES v takom pripade
opravnena jednostranne urdit’ vy$ku nakladov vzniknutych s pripojenim mesta Trnava
do GOVNET po dobu dalsieho roka a mesto Trnava je povinné takto vy&islené naklady
uhradit’ NASES v lehotach a spdsobom uréenym v tejto Zmluve.

. Tito Zmluvu je mozZné jednostranne pisomne vypovedat' aj bez uvedenia dovodu.

Vypovednd lehota je tri (3) mesiace a za¢ina plynut’ v prvy defi mesiaca nasledujiiceho
po mesiaci, v ktorom bola vypoved’ doruCend druhej Zmluvnej strane. Vypovedna
lehota skon¢i v3ak najneskor v termine uvedenom v ods. 1 tohto ¢lanku alebo v sulade



s terminom uvedenym v dodatku k tejto Zmluve upravujicim prediZenie trvania tejto
Zmluvy,

. Od tejto Zmluvy je moZné pisomne odstupit’ v pripade opakovaného alebo podstatného
poruSenia niektorej zmluvnej povinnosti. Na tcely tejto Zmluvy je porusenie Zmluvy
podstatné, ak strana poruujiica Zmluvu vedela v &ase uzavretia Zmluvy alebo v tomto
Case bolo rozumné predvidat’ s prihliadnutim na G¢el Zmluvy, ktory vyplynul z jej
obsahu alebo z okolnosti, za ktorych bola Zmluva uzavreta, Ze druha strana nebude mat’
zdujem na plneni povinnosti pritakom porudeni Zmluvy. Pri pochybnostiach sa
predpoklada, Ze poruenie Zmluvy nie je podstatné.

.V pripade, ak ddjde k ukon¢eniu Zmluvy pred terminom uvedenym v bode 1. tohto &l.
IV Zmluvy, mesto Trnava mé narok na vrétenie alikvotnej &asti ndhrady za pripojenie
za obdobie po ukon¢eni u€innosti tejto Zmluvy.

CLV
Zaverecné ustanovenia

. Tato Zmluva nadobuda platnost’ ditom jeho podpisania zmluvnymi stranami a i&innost’
1. aprila 2023 avSak nie skor ako diiom nasledujucim po dni jeho zverejnenia v
Centralnom registri zmluv vedenom Uradom vlady Slovenskej republiky podla § 47a
ods. 1 zdkona ¢. 40/1964 Zb. Ob¢ianskeho zékonnika v nadviznosti na § 5aods. 1 a 6
zékona ¢. 211/2000 Z. z. o slobodnom pristupe k informacidm a o zmene a doplneni
niektorych zakonov (zakon o slobode informécii) v zneni neskorsich predpisov.

- Zmeny a dodatky k tejto Zmluve je mozné vykonat’ len formou pisomnych é&islovanych
dodatkov, podpisanych Statutdrnymi zastupcami Zmluvnych stran.

. Vztahy Zmluvnych stran suvisiace s touto Zmluvou a v tejto Zmluve bliZsie
neupravené, sa riadia prislu§nymi ustanoveniami Ob¢ianskeho zakonnika a d’algich
vSeobecne zavdznych pravnych predpisov.

. Ak st niektoré ustanovenia tejto Zmluvy neplatné alebo neuéinné alebo ak sa
neplatnymi stanii neskor alebo svoju G¢innost’ stratia, nebude tym dotknuta platnost’ a
GCinnost’ ostatného obsahu tejto Zmluvy. Predmetné ustanovenie sa nahradi
ustanovenim, ktoré sa ¢o najviac bliZi ucelu, sledovanému Zmluvnymi stranami.

. Spory tykajuce sa tejto Zmluvy sa Zmluvné strany zavizuju rieit’ prednostne dohodou
a vzajomnym rokovanim. Ak dohoda nie je moZn4, pre rieSenie sporov z tejto Zmluvy
su prislu$né vSeobecné sudy Slovenskej republiky.

. Miestom pre doru¢ovanie pisomnosti st adresy Zmluvnych stran uvedené v zahlavi tejto
Zmluvy alebo neskér pisomne oznamené. Kazdéd zo Zmluvnych stran je povinna
pisomne ozndmit’ druhej Zmluvnej strane akukol'vek zmenu ohl'adne doru¢ovania, a to
bezodkladne potom, Co k takejto zmene ddjde. Zmluvné strany sa dohodli, Ze
pisomnost’ doru¢ovana na miesto pre doru¢ovanie pisomnosti sa povazuje za doruent
v treti (3.) pracovny deii nasledujiici po dni podania pisomnosti na po§tovi prepravu, ak
pisomnost’ nebude doru¢ena skor.



7. Tato Zmluva je vyhotovena v Styroch rovnopisoch, z ktorych NASES dostane dva
rovnopisy a mesto Trnava dva rovnopisy.

8. Zmluvné strany vyhlasuji, Ze ich vol'a vyjadrena v tejto Zmluve je slobodna a vazna,
tito Zmluvu neuzatvéraji v tiesni, za napadne nevyhodnych podmienok a ich zmluvna
vol'nost’ nie je inak obmedzend. Svoju v6l'u byt’ viazané touto Zmluvou Zmluvné strany
vyjadruju svojimi podpismi tejto Zmluvy.

9. Zmluvné strany sa dohodli, Z¢ NASES nie je opravneny postipit akékolvek
pohl'adavky vo¢i mestu Trnava podl'a § 524 a nasl. zakona &. 40/1964 Zb. Obgiansky
zdkonnik v zneni neskorSich predpisov plyniice z tejto Zmluvy na treti subjekt bez
predchadzajuceho pisomného stthlasu mesta Trnava. Pravny tkon, ktorym by doslo k
postupeniu pohladavky NASES v rozpore s touto zmluvou je podl'a § 39 Obgianskeho
zdkonnika neplatny.

10. NeoddeliteI'nou su¢astou tejto Zmluvy su:
a) Priloha ¢. 1 ~ Zoznam uzlov GOVNET pre mesto Trnava

b) Priloha ¢. 2 — Specifikicia vykonov
¢) Priloha ¢. 3 - Informdcie pre uzly - technické poziadavky k pripajaniu do siete
Govnet

Za Narodnu agentiru Za mesto Trnava :
pre sietové a elektronické sluzby:

V Bratislave diia .................. V Trnave diia ..................

Ing. Pavel Karel JUDr. Peter Brocka, LL.M.
generalny riaditel’ NASES primator mesta Trnava




Priloha €. 1 - Zoznam uzlov GOVNET pre mesto Trnava

Koncovy bod A — mesto Trnava, Starohdjska 2, 917 01 Trnava



Priloha &. 2 - Specifikacia vykonov

NAVRH TECHNICKEHO RIESENIA — alternativy riegenia

A. GOVNET MINI uzol - 20 Mbps, bez redundancie

Tento typ uzly sa zriad'uju u zakaznikov, ktori maju stredné poZiadavky na prenosovt rychlost.

prenosova rychlost 20 Mb/s

redundancia pripojenia mo6Ze byt realizovana dvomi nezavislymi trasami do dvoch geograficky
vzdialenych datovych centier

° jednotlivé VRF vrstvy MPLS siete su zakaznikovi odovzddvané prostrednictvom L2 trunku

uzol obsahuje 1 MPLS access rouetr, 1 firewall s IPS funkcionalitou, mé%e obsahovat 1 GSM
konzolovy modem, sietovy manaiment zariadeni sa primarne robi prostrednictvom
manaZmentového switch zapojeného do manazmentovej MPLS VRF a v pripade jej vypadku sa
vyuZiva GSM konzolovy modem

Logickd schéma pripojenia

viini site w/o redundanc ;

Govnet services
802.1q trunk part
or physical ports

|
FW+IPS

-

MPLS Access
Router




Fyzické predpoklady na umiestnenie HW

TYP LOKALITY: HW Pocet RU v racku ** | MaxPowerUsage [W]
MINI{WAN)* 1x Router, 1xFW 4 476
Zakladné VPN prepojenie do siete GOVNET
Typ sluzby: L3 VPN,
QoS:
Dostupnost sluzby : 99,0 %
Dopinkové sietové sluiby: DNS, email relay, Internet, kontrola spam+karanténa, ochrana
web/proxy/, vzdialeny pristup
Doplnkové DC sluiby : vietky
Sluzby UPVS: ano
Navrhovane SLA :
Druh SLA Stratovost | Oneskorenie | Variicia Dostupnost | Doba Backup
poas 95% | potas 95% | oneskorenia | D odstranenia
¢asu €asu merania | poas 95% poruchy
merania casu
merania
MINI UZOL | \iaw 1% | 40ms 20ms 99,0 % 8 hod nie




Navrhované kapacity pripojenia :

MESTSKY URAD/ OBEC

MIN! GOVNET uzol —20 Mbps

Primarne pripojenie ( L2 prepoj )

20 Mb

(L2 - opticky prepoj, RR spoj, alt.digit. okruh )

Koncové zariadenia

1 MPLS access router, 1 firewall s IPS
funkcionalitou, volitelne : 1 GSM konzolovy
modem,

siefovy manaiment zariadeni sa primarne robi
prostrednictvom manaimentového switch
zapojeného do manaimentovej MPLS VRF a v
pripade jej vypadku sa vyuiiva GSM konzolovy
modem




CENOVA PONUKA

r Mesatny poplatok
Alternativa Parametre / Kapacita ( Eur bez DPH )
Govnet MINI uzol 20 Mb 330 €

+ SECPORT _ Mini+




Siet Govnet — informacia pre uzly

Upozornenie: Dokument obsahuje aktudlne informéacie ku diiu vydania. Pravidla
ainformicie moéZe prevadzkovatel siete Govnet kedykolvek jednostranne zmenit.
Aktualne znenie dokumentu je dostupné v sieti Govnet na adrese https:// govnet.gov.sk/.
Tato adresa nie je publikovana do Internetu.

verzia . datum popis
9.6 5.5.2020 aktualizované adresy serverov, vieobecné poZiadavky na uzol a
doplnené sietové sluzby
9.5 24.9.2018  odmazané odkazy na siet 172.16.0.0/12, pridan4 informacia o novom
proxy serveri newproxy.gov.sk, doplnené bezpeénostné poZiadavky
na uzol
9.4 8.3.2017 doplnené verzionovanie, ¢isla stran, drobné upresnenia
9.3 20.2.2017  zmenend IP adresa na SPAM karanténu (pristup je sprostredkovany
cez WAF)
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Technické poZiadavky na uzol

Uzlu siete Govnet pri pripdjani pridel'ujeme IP adresy z rdznych rozsahov, najma
z rozsahu Govnet-internet (/25 IPv4 adries a typicky /48 IPv6 adries)

e



Vseobecné poziadavky

Pre zriadenie nového Govnet uzla je potrebné zo strany Ziadatel'a o pripojenie
zabezpetit housing vo svojej technologickej miestnosti. Presna $pecifikacia
parametrov housingu zavisi od poZiadaviek Ziadatel'a. Jedn4 sa predovsetkym o
zabezpecenie:

o asistovaného vstupu do technologickej miestnosti s dostatoénym vol'nym

miestom v RACKu

o zalohovaného napajania s potrebnym prikonom

o vykdblovanie pripojenia smerom na infrastruktiru ziadatel'a
uzol musi mat’ vlastny e-mailovy server
uzol musi pouZivat' DNS servery, proxy servery, e-mailové servery siete Govnet
Uzol musi mat' vlastny DNS server pre Govnet
webové sidlo uzla musi patrit do domény .gov.sk
uzol musi mat’ zriadeni e-mailovi adresu govnet@menouzla.gov.sk,
nasmerovanu na relevantny technicky kontakt
uzol musi NASES-u oznamit' aktualne technické, administrativne a bezpetnostné
kontakty a priebeZne ich aktualizovat’

Pravidla pre IPv4 adresaciu

0-7 infraStruktira (routre Govnet, routre uzol)
8-15 DNS servery

16-23 mail servery

24-31 VPN koncentratory

uzol musi do siete Govnet routovat cely rozsah 100.64.0.0/10
uzlu odporti¢ame udrZiavat' informdécie o pridelenych IP adresach v aplikacii
https://ipvé6.gov.sk

Pravidla pre IPv6 adresaciu

uzol musi do siete Govnet routovat’ cely IPv6 adresny rozsah, ktory je prideleny
pre siet Govnet

uzlu odportc¢ame udrZiavat pridelené sietové alokacie v aplikacii
https://ipv6.gov.sk

Konfiguracia proxy

Povolit komunikaciu:

o wsa.gov.sk port 3128 - pouZit doménové meno, sitasna adresa
100.64.16.190:3128 sa moZe v budicnosti zmenit’

o newproxy.gov.sk port 3128 - pouzit doménové meno, sifasna adresa
100.64.16.55:3128 sa méZe v budilicnosti zmenit’

Konfiguracia mailov

Povolit prijimanie mailov z centralnych mailovych severov v sieti Govnet 2
o ng2inmail.gov.sk - 100.64.16.30
o 100.112.0.16 s bitovou maskou (nie sietova maska) 0.15.255.7 - mailové
servery uzlov v Govnet 2

e



* Povolit odosielanie mailov na po$tové servery podl'a individualneho planu pre
uzol - niektoré z uvedenych:
o ngZinmail.gov.sk (mail.gov.sk) - 100.64.16.30
o 100.112.0.16 s bitovou maskou (nie sietova maska) 0.15.255.7 - mailové
servery uzlov v Govnet 2

* Povolit HTTPS komunikaciu cez port 443 do SPAM karantény:
o ng2karantenal.gov.sk, ng2karantena2.gov.sk - 100.112.0.126

Konfigurdcia DNS

* DNS server na uzle musi robit iterativny lookup v ramci siete Govnet a
rekurzivny lookup do internetu cez nadradené DNS servery Govnetu:
o g2nsgl.gov.sk-100.64.16.8
o gZnsg2.gov.sk-100.64.16.9

e MX zaznamy pre uzol:
o s vysSou prioritou - uzlovy mailovy server
© s nizSou prioritou - g2inmail.gov.sk, ako zaloZna cesta v pripade
nedostupnosti niektorého uzlového servera

Integracia do UPVS, e-kolkov
e nevyhnutné podmienky:
o IPSec VPN tunel do UPVS, e-kolkov

* uzol pouziva na komunikaciu VPN koncentrator z rozsahu
100.112.X.0/25. Tento rozsah sa nepouZiva na priamy pristup k
poskytovanym sluZzbam,

* kaZda organizacia ma vyhradeny tunelovy koordinovany adresny
rozsah, ktory sa pouZiva iba vo VPN tuneloch a nie je v Govnet-e
routovany. Tento rozsah sa pouZiva na pristup k poskytovanym
sluzbam.

Bezpecnostné poZiadavky na uzol
e Webové aplikacie v sieti Govnet
o Webové aplikdcie by mali byt realizované rovnakym sp6sobom, ako v
pripade nasadenia webovej stranky do serverovej farmy NASES -
statickym exportom hostovanym v NASES, typicky $trukturovanym
pomocou dynamického webu aj s manazmentom a statickou képiou webu.

* Dynamicky web je preferovane hostovany na samotnom uzle, ale
volitel'ne tieZ v NASES vedl'a statického webu. Je hostovany na
samostatnom URL, odliSnom od publikovaného verejného URL.

* Dynamicky web generuje stranku obvyklym “dynamickym
spbsobom”

* VSetky lokalne URL su “SEO friendly” a relativne. Nikdy nie
absolutne. URL neobsahuje otazniky.

» Jazyk je kddovany v URL.

* Vyhl'adavanie je vyrieSené cez browser-side kniZnicu a JSON index
stranky (dynamicky generovany podl'a aktudlneho obsahu
redakéného systému na statickom URL).

.
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Statistika je rie$ena cez externti sluzbu.

Dynamicky web je pristupny len z vybranych IP adries, hostovany
bud’ u zdkaznika na Govnet uzle (preferované), alebo v NASES.
Dynamicky web nie je viditel'ny z Internetu.

Staticky web je vytvoreny automaticky rekurzivnym stahovanim z
dynamického webu, napriklad kazdych 15 minut. Tato staticka
képia je prekopirovana na webhosting NASES.

Staticky web neobsahuje manaZment a ani Ziadne dynamické
skripty.

V pripade, Ze je potrebné riesit kontaktny formular, riesi sa bud’
vnorenim externej sluzby, alebo pridanim jedného dobre
zauditovaného dynamického skriptu, na ktory sa odkazuje web.

O Pre obmedzenie a zniZenie rizika je potrebné vykonavat’ penetratné testy
na webové aplikicie v sieti Govnet. Tieto penetrainé testy modzu byt
vykonavané:

Tret'ou stranou - vtomto pripade je potrebné dodrziavat format
oznamovania penetra¢nych testov.

Sluzbu penetraénych testov vykondva aj GOV CERT SK
(https://www.cert.gov.sk)

V oboch pripadoch je potrebné zaslat' poZiadavku oficidlnou cestou
na GOV CERT SK.

o V zaujme najrychlejsiej reakcie na bezpe¢nostny incident si GOV CERT SK
vyhradzuje pravo na testovanie zranitel'nosti zo zachytenych incidentov na
cieli v sieti Govnet. Tymto spdsobom zabezpetuje GOV CERT SK aktivnu
kontrolu nad ciel'om a jeho potencidlnou kompromitaciou.

o Uzol je povinny nahlasovat bezpe¢nostné incidenty a proaktivne
kooperovat pri jeho rieSeni na nasledujiice kontakty:

web: cert.gov.sk
email: incident@cert.qov.sk
tel.Gislo: +421 2 3278 0780

e



Kontakty
Uzol méZe kontaktovat' prevadzkovatel'a siete Govnet niektorym z tychto spdsobov:
* tiketovym systémom na adrese https://servicedesk.gov.sk/ (povinny spésob pre
zadavanie novych poZiadaviek a change requestov)
* e-mailom na govnet@nases.gov.sk (vieobecné informécie, havarijné stavy a
podobne)
e telefonicky na &isle je +421 (0)2 3278 0780 (urgentné hlasenie havarijnych
stavov)

Uvod do siete Govnet - informécia pre uzly

Siet’ Govnet, ktord je budovana uZ od roku 1993, prepéja desiatky uzlov §tatnej
spravy (medzi inymi ministerstva, Urad Vlady, Kancelariu Prezidenta a dalSie) a
poskytuje im Siroki $kélu sluZieb vratane privatneho - od internetu nezavislého -
vzajomného prepojenia, verejného pripojenia k internetu, sluzieb web hostingu, server
housingu, antivirusovii a antispamovi ochranu.

Jednym z hlavnych dizajnovych motivov siete Govnet je umoznit vyuZitie sietovych
sluzieb bez zévislosti od akejkol'vek externej infrastruktiiry, ¢o umozZiiuje garantovat’
spojenie v akejkol'vek situdcii a nastol'uje jednoduchy spésob identifikicie a
odstrafiovania problémov. Z tohto pohl'adu sa Govnet nechape ako poskytovatel
pripojenia do Internetu, ale ako poskytovatel prepojovacej siet'ovej infrastruktiry,
ktory:

* definuje jednotny adresny plan (evidovany v aplikacii https://ipv6.gov.sk/),

e definuje pravidla vyuZivania ¢asti adresného planu jednotlivymi uzlami a
sprostredkuva ich vzijomné prepojenie,

* prevadzkuje technické zariadenia nevyhnutné pre plnohodnotné fungovanie, ako
napr. vnutorné servery DNS (g2nsg1, g2nsg2),

e prevadzkuje pridané sluzby siete Govnet,

¢ vykonava pokrotily prevadzkovy a bezpe¢nostny monitoring siete, jej drzbu.
Spolupracuje s uzlami pri vyuZivani a rozvoji siete a pri rie$en{ bezpe¢nostnych
incidentov

Dal§im z dizajnovych motivov siete Govnet je bezpetnost a spol'ahlivost, ktora je
zahrnutd v navrhu siete, a tieZ v procesoch a postupoch jej vyuZivania. Za ¢ast’ tychto
procesov je zodpovedny prevadzkovatel siete Govnet, za d'al$iu ¢ast’ si zodpovedné
jednotlivé uzly. Za tym ucelom uzly mdzu vyuzivat' a/alebo musia dodrziavat':

e tiketovy a dohl'adovy systém

o telefonické a e-mailové kontakty

e pravidla pre spravne vyuzitie komunikaé¢nej siete, z ktorych ¢ast je formalizovana
v priebeZne aktualizovanom verejnom dokumente "PoZiadavky na uzol” (napr.
rozdelenie rozsahu pre routre, VPN koncentratory, mail servery, ostatné servery,
kvdli jednotnym firewallovym pravidlam napriet sietou Govnet), ¢ast je siéastou
internych postupov a s uzlom sa komunikuji v rdmci rie$enia jednotlivych
tiketov (napr. nepovol'uju sa priame spojenia zo siete Internet a podobne)

e komunikacia medzi uzlami musi byt realizovana prostrednictvom siete Govnet

.
8



Siet Govnet poskytuje tieZ centralne sluzby s pridanou hodnotou ako napriklad:

bezpeéni e-mailovi komunikaciu
bezpeény pristup na web

IP teleféniu

prepojenie do Internetu

NTP

Vytvaranie Virtual Private Netvork

KedZe siet govnet ,G2“ je stavana uZ s ohl'adom na podporu MPLS, je moZne
pri poziadavke zékaznika o vytvorenie VPN siete v ramci prostredia Govnet tuto
poziadavku zrealizovat. V sudasnosti je cela produkénd komunikacia
vygenerovana Govnet uzlami smerovana do tychto VPN: govnet, inet, iptv, voice,

testa, wifi. Kazda jedna poZiadavka govnet uzla o vytvorenie VPN bude samostatne
posudzovana.

Poskytnutie IPv6 adresného rozsahu

Prevadzkovatel'ovi siete Govnet - NASES-u boli spolo¢nostou RIPE
prenajaté IPv6 adresne rozsahy, z ktorych je mozne poskytnut Govnet uzlu
uceleny adresny rozsah.

Stluzby IPTV

Pri poskytovani sluZieb IPTV je NASES len v pozicii sprostredkovatel'a IP
konektivity medzi koncovymi stanicami (Set-top Box) a poskytovatelom
programovej ponuky (kontentu) spolo¢nosti SWAN.

Host'ovsky internet

Pri potrebe Govnet uzla mat k dispozicii (napr. pre svojich zamestnancov a
klientov v priestoroch uzla) pristup &isto len do internetu, ktory je oddeleny od
produk¢nych privatnych dat, je moZne poskytnut takiito konektivitu do internetu.
Jedna sa o neobmedzent konektivitu ¢o do objemu stahovanych dat i ¢o do
rychlosti (td v3ak zavisi od rychlosti Govnet linky, ktorou je uzol pripojeny do
Govnet-u).

Vzdialené pripojenie do siete Govnet cez FortiVPN pripojenie:

Vzhl'adom k prisnej bezpetnostnej politike v prostredi siete Govnet, jedinym
rieSenim zabezpecenia pristupu pre externych dodavatelov a spravcov k
informaénym systémov na jednotliviich OVM je zriadit VPN pripojenie. Pristup je
generovany na konkrétneho ¢loveka. Nie je moZny sigasny viacnasobny pristup
cez jeden Ucet.

Sledovanie Statistik vytaZenia Govnet linky

Pre potreby mat' informacie o vytaZeni pripojenia do govnetu je mozné zriadit'
pristup do monitorovacieho systému. Statistiky je moZné prezerat v takmer
I'ubovol'ne zvolenom ¢asovom rozsahu.

Sluzby st poskytované centrélne. To vyrazne zvy3uje efektivitu prevadzky tychto

sluzieb v prostredi verejnej spravy. Napriklad prevadzkovanim jedného AV/AS rieienia
namiesto viacerych, pripadne jednotnym obstaranim spolo¢ného pripojenia do siete
Internet.

S I



Pripojenie siete Govnet do Internetu a do inych sieti je redundantne realizované v
prepojovacich bodoch prostrednictvom sady DMZ sieti GOVNET Edge, ktoré obsahuji
perimetrové ochranné prvky, aplika¢né firewally a aplikaéné proxy pre jednotlivé
protokoly:

webovy proxy cluster: wsa.gov.sk, newproxy.gov.sk

edge DNS severy: g2ns1.gov.sk, g2ns2.gov.sk (uzly ich vyuZivaju sprostredkovane
pomocou vnitornych DNS serverov g2nsgl.gov.sk a g2nsg2.gov.sk)

webovy aplikaény firewall F5 - ASM na spojenia z internetu do Govnet-u, ak uzol
vyuziva sluZbu ochrany prichadzajtcich spojeni

mailovd farmu: mail.gov.sk (uzly ju vyuZivaju pomocou vnitornych adries )

Siet' Govnet méa centralny prevadzkovy a bezpeénostny dohl'ad v podobe
dohl'adového pracoviska a d'al$ieho automatizovaného softvéru.

V3etky prvky Govnet Edge, vratane upstream liniek do SIX a do Internetu a tieZ vic$ina
pripojeni uzlov (podl'a typu uzlu), si budované redundantne s vyli¢enim single point of
failure na fyzickej, sietovej aj aplika¢nej tirovni.

Typicky sposob vyuiitia siete Govnet

Typické vyuZitie siete Govnet uzlom je nasledovné (priklad je len pre ilustraciu,

konkrétne a aktuélne pravidld je moZné néjst v dokumente “PoZiadavky na uzol”):

Standartné nastavenia

uzol dostane od Govnet-u adresny rozsah napr. 100.112.500.0/25 a subdoménu
.gov.sk, typicky ministerstvoXYZ.gov.sk.

uzol si na tomto rozsahu nastavi jednotlivé zariadenia, najma DNS server a mail
server

DNS server poskytuje informacie o doméne ministerstvoXYZ.gov.sk pre ostatné
uzly siete Govnet. Tento DNS server bude vZdy oznamovat adresy z Govneto-
vého rozsahu 100.112.500.0/25, napr.:

o mail.ministerstvoXYZ.gov.sk IN A 100.112.500.16,

o yvpnl.ministerstvoXYZ.gov.sk IN A 100.112.500.24,

o www.ministerstvoXYZ.gov.sk IN A 100.112.500.32.

TENTO DNS SERVER NIKDY NEPOSKYTUJE VEREJNE INTERNETOVE ADRESY.

uzol nastavi svoj DNS resolver tak, aby resolvoval domény v .gov.sk priamo a
vSetKky ostatné dopyty posielal na nadradeny server g2nsgl.gov.sk, g2nsg2.gov.sk.
AZ tieto DNS servery spracuju rekurzivny lookup do Internetu prostrednictvom
dopytov na d'alSie servery v Govnet Edge.

odchadzajuce webové spojenia z uzla st sprostredkované cez proxy servery
wsa.gov.sk alebo newproxy.gov.sk

e



Webova stranka

uzol si mdZe vytvorit webovi strinku www.ministerstvoXYZ.gov.sk. Tato stranka
nemoze byt prevadzkovana mimo siete Govnet. Musi byt previadzkovana v
ramci interného IP adresného rozsahu siete Govnet. Napriklad na IP adrese

100.112.500.32. Dévodom je, aby bola vZdy dostupna pre ostatné uzly siete
Govnet.

Ak ma byt stranka dostupna z verejného Internetu, uzol poziada o NAT cez
tiketovy systém. Zaroveti prevadzkovatel siete Govnet zavedie zdznamy s
verejnymi adresami do verejného DNS pre doménu .gov.sk. Tento DNS spravuje
prevadzkovatel siete Govnet.

Uzol si volitel'ne vyZiada od prevadzkovatel'a siete Govnet, aby dohl'adové
centrum siete Govnet zabezpecilo bezpe¢nostnii kontrolu prichidzajticich spojeni
na uzlovy web server prostrednictvom webového aplika¢ného firewallu (WAF),
umiestneného v Govnet Edge. Tato ochrana vyZaduje, aby v sieti Govnet bol
nainstalovany TLS certifikat uzlovej webovej stranky (TLS certifikat LetsEncrypt
na poZiadanie zabezpeci NASES). To umozZfiuje bezpe¢nostnému prvku WAF
nahliadnut do obsahu komunikacie. O¢istena komunikécia je na vnitorny server
opat smerovana $ifrovanym protokolom TLS.

Ind komunikacia mimo siete Govnet

Ak chce uzol komunikovat' s inym uzlom, alebo s adresou v Internete, poZiada
prevadzkovatela siete Govnet cez tiketovy systém o povolenie firewallovych
pravidiel s uvedenim protokolu, konkrétnych zdrojovych a ciel'ovych IP adries a
portov.
Tieto Ziadosti sa akceptuju len od poverenych kontaktnych oséb na uzloch, nie od
ich subdodavatel'ov.
Ziadosti podliehajt schval'ovaniu podla internej metodiky. Typicky sd
zamietnuté Ziadosti o povolenie prichadzajicej komunikacie z Internetu na port
25=smtp (pretoZe je potrebné vyuzivat AV/AS farmu v Govnet Edge), 22=ssh
(pretoZe uzol ma pre svojich dodavatel'ov vybudovat VPN pristup), Ziadosti s
prili$ Sirokymi neopodstatnenymi pravidlami, Ziadosti podané za iny uzol
(komunikacia medzi uzlami musf byt odsihlasena kontaktnymi osobami oboch
stran).
Prevadzkovatel siete Govnet, ak to situacia vyZaduje, mdze poZiadat uzly o
reviziu starych pravidiel a potvrdenie, Ze maji nad'alej platit. Ak uzol na
poZiadanie nedoda potvrdenie o platnosti pravidiel, NASES si vyhradzuje pravo
na ich zrusenie.
Domény iné ako .gov.sk:
Uzol mé6Ze mat' volitel'ne aj doménu ministerstvoXYZ.sk hostovand v sieti
Govnet. M6Ze ju prevadzkovat bud’ u seba, alebo vyuzivat komplexné
sluzby prevadzkovatel'a siete Govnet vritane registracie domény.



