2.6 LIfr-520 Jeora /iy

Zmiluva o dielo &. 14052019/SPU

uzavreta podfa § 536 a nasl. zdkona ¢. 513/1991 Zb. Obchodného zakonnika v znenf neskorgich predpisov a § 65

zdkona €. 185/2015 Z.z. Autorsky zakon.

Zhotovitel: LISTERA, s.r.o.

sidlo: Tajovského 225/8

zastupeny: Ing. Lubo$§ Magit

ICo: 45625841

DI

IC DPH:

Bankové spojenie:

Cislo Gétu:

IBAN:

Zapisany: Okresny sud Trenéin, oddiel Sro, vi. & 23248/R

(dalej len ,, zhotovitel™)

Objednavatel: Slovenska polnohospodarska univerzita v Nitre
sidlo: Trieda Andreja Hlinku 2, 949 76 Nitra
zastUpeny: Doc. Ing. Klaudia Haldszova, PhD., rektorka

Osoba opravnena rokovat
v odbornych veciach:

I€o:

IC DPH:

Bankové spojenie:

Cislo uétu:

IBAN:

RNDr. Darina Téthova, PhD., veddca CIT FEM SPU v Nitre
00397482

(dalej len , objedndvatel” dalej spolu so zhotovitefom aj ako ,,zmluvné strany”)

Preambula

Tdto zmluvu uzatvarajui objednavatel a zhotovitel ako vysledok zaddvania podlimitnej zakazky bez vyuiitia
elektronického trhoviska postupom podfa § 112 az 116 zdkona & 343/2015 Z. z. o verejnom obstaravani a o
zmene a doplneni niektorych zdkonov v platnom zneni za Géelom zabezpedenia realizécie zakazky s nizvom
~Rozsirovanie pévodnych potitatovych programov Portal vysokych £kl a Centrélne elektronické prihlasovanie
na vysoké Skoly a nadvizujice analytické, vyvojarske, grafické a testovacie slutby vritane prevadzky a
technickej podpory” vyhldsent vo Vestniku verejného obstardvania & 75/2019 zo dita 16.04.2019 pod &islom

7643 — WYS.
Clanok I.
Predmet zmluvy
1.1 Predmetom tejto zmluvy je poskytnutie sluzby spogivajlicej v softvérowych sluzbach k projektom Portal

1.2

vysokych 8kél a Centrélne elektronické prihlasovanie na vysoké $koly (dalej ako ,Aplikdcie®). Ide najmi
0 vytvorenie, prevadzku, opravu, lpravu a rozsirenie funkcionalit pévodnych Aplikécii umiestnenych
na“a ﬁktorych autorom je LISTERA, s.r.0., ICO: 45625841, so
sidlom Tajovského 225/8, 018 41 Dubnica nad Vahom (dalej ako ,Dielo”). Podrobné ¥pecifikicia Diela

je uvedend v Prilohe €.1 tejto zmluvy a tvori jej neoddelitelnu stiéast.
Predmetom zmluvy je aj udelenie licencie pre objednévatela na poutitie Diela v plnom rozsahu podfa
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3.5

zakona €. 185/2015 Z.z. Autorsky zékon za podmienok uvedenych v &léanku VI. tejto zmiuvy.

1.2.1  Objednavatel sa zavizuje, Ze riadne zhotovené Dielo vratane licencie prevezme a zaplati
zhotovitelovi zmluvne dohodnuti odmenu.

Zhotovitel' vyhlasuje, Ze Dielo vytvori samostatnou vlastnou tvorivou &innostou a e Dielo bude

povodné.

Clanok i1
Termin zhotovenia a miesto dodania Diela

Zhotovitel' sa zavdzuje vytvorit a odovzdaf objednavatelovi Dielo v rozsahu a podla $pecifikacie
uvedenej v prilohe €. 1 tejto zmluvy v termine do 90 kalendarnych dni odo dfia Gginnosti tejto zmluvy.
Zhotovitel sa zavézuje informovat objedndvatela o rozpracovanosti Diela v tyzdennych intervaloch a
predkladat mu na schvalovanie a testovanie jednotlivé &asti, moduly a Upravy Diela.

Zmluvné strany sa dohodli, Ze zhotovitel nie je v omeskani s dodanim predmetu plnenia po dobu, po
ktord nemohol splnit povinnost, sdvisiacu s realiziciou predmetu plnenia nasledkom okolnosti
vzniknutych na strane objednévatela.

Clanok 1.
Odmena a platobné podmienky

Cena za predmet zmluvy je stanovena v stlade so zakonom & 18/1996 Z.z. o cendch v znenf neskorgich

predpisov a vyhld3ky MF SR €. 87/1996 Z.z., ktorou sa vykondva tento zakon.

Zmluvné strany dohodli cenu Diela v rozsahu podfa &anku 1. zmluvy vo vygke:

179 000,00 £ (slovom stosedemdesiatdevittisic eur). Dod4vatel nie je platcom DPH.

Na zaklade cenovej ponuky zhotovitela zo diia

V dohodnutej cene je zapoditand aj cena za poskytnutie licencie.

Objednavatel sa zavdzuje uhradit zhotovitelovi cenu za zhotovenie diela v stilade s bodom 3.2 tejto

zmluvy ku dfiu odovzdania diela nasledovne:

3.3.1  40% z celkovej ceny diela, tj. 71 600 €, (slovom sedemdesiatjedentisicieststo eur) po
protokoldrnom odovzdanf pine funkénej testovacej verzie Diela pre potreby jeho odskusania.

3.3.2 60 % z celkovej ceny Diela tj. 107400 € (stosedemtisictyristo eur) po protokoldrnom odovzdani
produkénej verzie Diela, tj. po odovzdani riadne dokonéeného Diela v stlade s &lédnkom 6.3 tejto
zmiuvy.

Lehota splatnosti faktlry je 30 kalenddrnych dni odo diia doruéenia fakttiry objedndvatefovi a musi

obsahovat vietky naleZitosti v zmysle pravnych predpisov SR.

Fakttira bude obsahovat minimaine:

a) obchodné meno a sidlo, ICO, IC DPH zhotovitela (pokiaf je platitetom DPH),
b) meno, sidlo, ICO, I€ DPH objedndvatela,

¢} Cislo zmluvy,

d) &islo faktdry,

e) deri odoslania faktiry,

f) oznadlenie finanéného Ustavu, IBAN zhotovitelfa

g) vysku ceny bez dane, sadzbu dane (pokial je platitelom DPH),

h) fakturovani sumu celkom vrdtane DPH (pokial je platitefom DPH),

i) podpis oprévnenej osoby.

Prilohou kaZdej faktiry musi byt preberaci protokol, podpisany oboma zastupcami oboch zmluvnych
stran.

Zhotovitel je povinny vo faktire uviest okrem tdajov uvedenych v bode 3.4 aj registraéné &slo zmluvy
objedndvatela na zaklade ktorej sa realizuje predmet plnenia. V pripade, ak nebude faktdra obsahovat
uvedené naleitosti, je objednavatel opravneny faktiru vrétit bez zaplatenia na dopinenie tdajov a
lehota splatnosti za€ne plynut az po dorudenf riadne opravenej faktdry objednévatelovi.
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Faktura sa povaZuje za zaplatent driom odpisania fakturovanej sumy z Gi¢tu objednévatela v prospech
uctu zhotovitela.

Clanok IV.
Zmluvné sankcie

Objedndvatel mdZe pozadovat od zhotovitela uhradit zmluvnd pokutu vo vy$ke 1% z ceny Diela za kazdy
defi ome3kania v pripade, ak nie je Dielo riadne a v&as dokonéené a prevadzkované v terminoch
uvedenych v tejto zmluve.

Uhradou zmluvnych poktit nezanikd narok na nahradu Skody, ktora vznikla zmluvnej strane v désledku
porusenia zmluvnej povinnosti druhou zmluvnou stranou.

Clanok V.

Spolupdsobenie objednavatela a zhotovitel'a
Objedndvatel sa zavdzuje poskytnit zhotovitefovi vstupné podklady nevyhnutné pre riadne
vypracovanie Diela do 2 pracovnych dni od nadobudnutia Géinnosti tejto zmluvy. Zhotovitel berie na
vedomie, Ze objedndvatel nie je vylu¢nym viastnikom vietkych majetkovych prav k portalu V3 v rozsahu
otvorenej licencie
Objednavatel sa zavdzuje, Ze podas vypracovania Diela poskytne zhotovitelovi v nevyhnutnom rozsahu
spolupbsobenie, najmé poskytovanim Gdajov potrebnych na vykonanie Diela v stilade s touto zmluvou.
Objednavatel poskytne dokumenticiu alebo informdcie relevantné k predmetu Diela vyluéne
pracovnikom zhotovitela uvedenym v ¢lanku Il. tejto zmluvy. Pozaduje sa predloZit vlastny ndvrh na
pinenie predmetu zmluvy do 7 dni odo dfia G&innosti tejto zmluvy. Zhotovitel v spolupraci
s objednavatefom do 15 dni od t€innosti tejto zmluvy spracuje dokumentaciu s podrobnym vyjadrenim
predstavy o vzhlade, funkénosti jednotlivych aplikacii a jej modulov, poZadovant funkcionalitu 1S
a zakreslené schémy, ktoré zobrazuju planovany vyvoj IS a jeho sluZieb.
Zhotovitel'v spolupraci s objedndvatefom do 30 dnf od déinnosti zmluvy aktualizuje formular
Centrélneho metainformaéného systému verejnej spravy (MetalS) v zmysle povinnosti vyplyvajicich z §
3 ods. 4 pism. f) zdkona €. 275/2006 Z.z. o informa&nych systémoch verejnej spravy a o zmene a doplnenf
niektorych zdkonov.
Zhotovitel vyhlasuje, Ze je registrovany v “Partner framework portali“ za Géelom testovania
funkcionality UPVS.

€lanok VvI.
Odovzdanie Diela, postupné odovzdanie Diela

Zhotovitel odovzda Dielo objednavatelovi postupne v dvoch etapach v termine zhotovenia uvedenom

v ¢lanku Il. ods. 2.1 zmluvy, a to:

prvou etapou bude odovzdanie testovacej verzie Diela a jeho nasadenie na testovacie prostredie na

zéklade preberacieho protokolu o odovzdani a prevzati testovacej verzie Diela a

druhou etapou bude odovzdanie riadne dokonéeného Diela na zdklade preberacieho protokolu o

odovzdani v sulade s ods. 6.3 tohto ¢lanku zmluvy.

Stidastou odovzdania Diela musia byt:

— Zdrojové kddy a aplikacie a metadata v elektronickej forme ich nahratim do datového centra,

— Technickd a prevadzkovéd dokumentdécia v slovenskom jazyku v elektronickej forme, ktora bude
obsahovat datovy model, popis architektiry a vizby na systémy,

— Uzivatelska dokumentdcia v slovenskom jazyku v elektronickej forme,

— Prezentacia Diela, predmetom ktorej bude jeho predstavenie objedndvatefovi, prerokovanie
pripadnych pripomienok objedndvatela a ich ndsledné zapracovanie a prezentacia koneénej verzie
Diela po zapracovani pripomienok a

— Skolenie pouZivatelskej podpory, ktoré sa Zhotovitel zavizuje poskytnit po vzajomnej dohode s
objednavatelom a to v minimélnom rozsahu 2 hodin.
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Dielo sa povaZuje za riadne dokonéené a odovzdané po zapracovani pripomienok podfa ods. 6.2 tohto
clanku zmluvy. O odovzdani riadne dokonéeného Diela a vietkych jeho stasti uvedenych v ods. 6.2
tohto ¢lanku zmluvy zmluvné strany spiSu preberaci protokol o odovzdani a prevzati Diela, ktory
podpiSu osoby uvedené v ods. 6.6 tohto &ldnku zmluvy

Dielo je oprdvnena za objedndvatela prevziat kontaktn4 osoba za objednévatefa uvedend v ods. 6.6
tohto &lanku zmluvy, ktor( objednévatel tymto poveruje aby ho po dobu trvania zmluvy zastupovala a
Dielo protokolarne prevzala.

Miestom dodania Diela je: Slovenska pofnohospodarska univerzita v Nitre

Kontaktné osoby zhotovitela pre pinenie Diela su:

Ing. Lubo$ Magat, konatel LISTERA, s.r.0., e-mail: _ tel.é._

Kontaktné osoby objednévatela su:

RNDr. Darina Téthové, PhD., vedica CIT FEM SPU v Nitre, e-mail: || | | TN - ¢

Clanok Vil
Licencia
Zhotovitel vyhlasuje, Ze mé k Dielu, ktoré je predmetom tejto zmluvy, vysporiadané autorsko-pravne
néroky a je opravneny vykonavat majetkové préava a autorské prava k Dielu sposobom dohodnutym
v tejto zmluve.
Zhotovitel ako vykondvatel autorskych prav k Dielu tymto udeluje objednavatefovi:
a) suhlas na kazdé pouZitie Diela, najmé na vyhotovenie rozmnozeniny dokumentov stvisiacich
s Dielom, a to v tlagenej &i elektronickej podobe, spristupnenie Diela v sieti internet, koncovym
pouzivatefom, dalsie spracovanie a Gprava Diela, nakladanie s Dielom ako s celkom a jeho
jednotlivymi &astami, na prispdsobovanie Diela, modifikaciu Diela, zaélefiovanie Diela ako celku
alebo jeho jednotlivych &asti do inych diel, atd.
b) licenciu na dobu neuréitd vo vecne a tizemne neobmedzenom rozsahu,
¢) sthlas, Ze objednavatel je opravneny udelif tretej osobe sihlas na poutitie Diela, t.j. udelif
sublicenciu v rozsahu udelenej licencie, pricom objedndvatel nie je povinny zhotovitela
o postupenf tejto licencie informovat,
Odmena zhotovitela za udelenie licencie objednavatelovi v tomto &ldnku zmiuvy, je zahrnutd v cene za
Dielo dohodnutej v €ldnku Il1. tejto zmluvy

€lanok VIII.
Subdodavatelia

Zhotovitel je oprévneny pinenim vybranych &asti tejto Zmluvy poverit svojich Subdodavatelov. Zoznam

Subdodaévatelov tvorf Prilohu €. 3 tejto zmluvy. V zozname Subdoddvatelov sa uvadza podiel plnenia

kazdého Subdoddvatefa z celkovej ceny plnenia a tidaje o osobe opravnenej konat za Subdodévatela

v rozsahu meno a priezvisko, adresa pobytu, ddtum narodenia. Kazdy Subdodavatel, ktory ma taku

povinnost, musf byt zapisany v registri partnerov verejného sektora podfa zakona ¢. 315/2016 Z. z.

o registri partnerov verejného sektora a 0 zmene a doplneni niektorych zékonov (dalej len ,Zakon

o RPVS“).

V pripade, ak ma potas plnenia Zmluvy Zhotovitel zdujem zmenit alebo doplnit svojich Subdodavatelov,

je povinny redpektovat nasledovné pravidla:

a) Subdodavatel, ktorého sa tyka ndvrh na zmenu, musf byt zapisany v registri partnerov verejného
sektora podra Zdkona RPVS, ak mu tato povinnost zo Zakona RPVS vyplyva,

b) Subdodavatel, ktorého sa tyka ndvrh na zmenu, musi byt schopny realizovat prislu$n &ast
predmetu zékazky v rovnakej kvalite, ako pdvodny Subdodévate! a musi spliiat rovnaké
podmienky, ako p6vodny Subdodavatel (ak boli stanovené),

c)  Zhotovitel ozndami Objednavatelovi navrh na zmenu Subdoddvatela spolu s prediofenim dokladov
preukazujucich splnenie podmienok uvedenych vyssie.

d) Navrh na zmenu subdoddvatela spolu s dokladmi podfa bodu8.2 pism. c) vy3sie a aktualizovanym
znenim Prilohy €. 3 zmluvy musi Zhotovitel prediozit Objednéavatelovi najneskér 3 pracovné dni
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pred zacatim planovanej subdodavky. Objednavatel ma pravo zmenu odmietnut, ak nie su
spinené podmienky uvedené v bode 8.2 vyssie.

V pripade, ak Zhotovitel' vyuZije na pinenie ktorejkolvek povinnosti podla tejto Zmluvy Subdodévatela,
Zhotovitel' za konanie Subdoddavatela voii Objednavatelovi zodpoveda, ako keby plnenie vykonéval sam.

Clanok IX.
Zodpovednost za vady a zaruénd doba

Zhotovitel poskytuje zdruku za riadne dokon&ené a odovzdané Dielo po dobu 24 mesiacov odo dfia
jeho odovzdania.
Zhotovitel je zodpovedny za bezporuchovii previdzku Diela , tj. funkény a nepretrzity pristup k tdajom,
databdzam Diela a pristup do administratorskej sekcie ako aj telefonicki podporu.
V pripade ohrozenia fungovania Diela je zhotovitel povinny bezodkladne informovat objednévatefa o
vzniknutej situdcii a zaroveri o opatreniach na jej odstranenie a nasledne bez zbyto¢ného odkladu je
bezodplatne povinny situdciu vyriesit a zabezpeéit fungovanie Diela.
Zhotovitel zodpoveda za chyby, ktoré Dielo md v ¢ase jeho odovzdania objedndvatelovi.

Clanok X.
Ukoncenie zmluvného vztahu, odstipenie od zmluvy

Této zmluva zanikne okrem splnenia vietkych prav a povinnosti obidvoch zmluvnych stran aj pisomnou

dohodou zmluvnych strén alebo pisomnym odstdpenim od zmiuvy niektorou zmluvnou stranou.

V pripade zaniku zmluvy dohodou zmluvnych strén, tato zaniké dfiom uvedenym v tejto dohode (dalej

len ,defi zaniku zmluvy dohodou“). V tejto dohode sa upravia aj vzdjomné naroky zmluvnych stran

vzniknuté z plnenia zmluvnych povinnosti alebo z ich poru$enia druhou zmluvnou stranou ku dfiu zaniku

zmluvy dohodou.

Pre pravnu Upravu odsttpenia od zmluvy a vzdjomnych narokov zmluvnych stran z neho vyplyvajticich

primerane platia ustanovenia § 344 a nasl. zakona & 513/1991 Zb. Obchodny zdkonnik v zneni

neskorSich predpisov. Odstlpenie od tejto zmluvy je moiné vyluéne pisomnou formou a jeho ticinky

nastanu dfiom jeho doruéenia druhej zmluvnej strane.

Objednavatel je opravneny okamZite odstuipit od tejto zmluvy v pripade podstatného porusenia zmluvy,

priom za podstatné porusenie zmluvy zhotovitelom sa povaiuje, ak nastane ktorykolvek z ni3gie

uvedenych pripadov:

a) zhotovitel je v omeskani s odovzdanim Diela podrfa &ldnku Il bodu 2.1. tejto zmluvy o viac ako 15
pracovnych dni,

b) ak zhotovitel nezatne, prerusi alebo zastavi realizaciu Diela z inych dévodov ako dévodov na strane
objednavatela alebo vy3$ej moci,

c¢) akide o vadné plnenie zhotovitela, na ktoré bol pisomne upozorneny, a ktoré v primeranej lehote
neodstranil.

Odstdpenim od zmluvy zmluva zanik3, ked prejav vdle opravnenej strany odstupit od zmluvy je dorugeny

druhej strane. Po tejto dobe nemoino Uéinky odstipenia od zmluvy odvolat alebo menit bez sthlasu

druhej strany.

Po ozndmeni o odstdpeni od zmluvy v silade s tymto &ankom je zhotovitel opravneny pozadovat

thradu za nim zrealizované prace.

Clanok X1.
Zavereéné ustanovenia

Objednavatel a zhotovitel sa zavazuju, Ze zachovaju obchodné tajomstvo v zmysle § 17 Obchodného
zakonnika, o obchodnych a technickych informdcidch, ktoré poskytla jedna zmluvna strana druhej a tieto
informacie nepouZiju pre iné tcely, neZ pre pinenie tejto zmluvy.



112 Vietky zmeny a doplnenia tejto zmluvy je mozné uskutoénit formou pisomného, &fslovaného a oboma
zmluvnymi stranami podpisaného dodatku k tejto zmluve.

11.3  Zmluvné strany sa zavézujd, ze v pripade zmeny ddajov o zmluvnych stranach uvedenych v zéhlavi tejto
zmluvy tieto pisomne a preukézatelne ozndmia druhej strane bez zbytoéného odkladu.

11.4 Veci konkrétne neupravené touto zmluvou budi zmluvné strany v pripade potreby riesit vzajomnou
dohodou. V3etky spory, ktoré vyplyni z tejto zmluvy alebo v stvislosti s fiou, sa obe strany
predovSetkym pokusia riesit predovietkym vzajomnou dohodou. Ak neddjde k dohode, budd vietky
spory, ktoré vyplyvaju z tejto zmluvy alebo v sivislosti s Rou, rie§ené podfa slovenského hmotného aj
procesného préva pred vecne i miestne prislu$nym stidom.

11.5 Na vztahy touto zmluvou osobitne neupravené sa vzfahuji prisiugné ustanovenia Obchodného
zakonnika, Autorského zékona ako aj ostatnych pravnych predpisov platnych na tzemi SR.

11.6 Nedelitelnou stiéastou tejto zmluvy su:

- priloha &.1: Specifikicia predmetu zmluvy

- priloha ¢.2: Cenové ponuka

- priloha €.3: Zoznam subdodavatelov/vyhldsenie o tom, ¥e zhotovitel nebude vyuzivat na plnenie
zmluvy subdodavatelov

11.7 Zmluva nadoblda platnost diiom podpisania oboma zmluvnymi stranami a G&innost dfiom nasledujicim
po dni jej zverejnenia v Centralnom registri zmldv v zmysle §5a/ zak. & 211/2000 Z. z. o slobodnom
pristupe k informaciam v zneni neskorsich predpisov. Za zverejnenie zmluvy zodpoveda objednévatel a
zhotovitel so zverejnenim suhlasf.

11.8 Zmluva je vyhotovend v Styroch vyhotoveniach, z ktorych objednavatel dostane tri vyhotovenia a
zhotovitel jedno vyhotovenie.

11.9 Zmluvné strany zhodne vyhlasuji, Ze si tito zmluvu pred jej podpisom precitali, jej obsahu porozumeli,
Ze bola uzavretd po vzajomnom prerokovani, podla ich pravej a slobodnej véle, urdite, vaine a
zrozumitefne, bez omylu, nie v tiesni alebo za ndpadne nevyhodnych podmienok, na znak sthlasu s jej
obsahom ju dobrovolne vlastnoruéne podpisali.

VNitre, diia: 3. 57, 2oy 9 V Dubnici nad Vahom, dita: % 49 L0747

Za objednavatefa: a zhotovitela:

Doc. Ing. Klaudia Halaszova, PhD. Ing. Lubo$ Magat
rektorka konatel LISTERA, s.r.o



Priloha &. 1 3pecifikacia predmetu zmluvy

Predmetom zakazky je sluiba — Rozsirovanie pdvodnych poéitaéovych programov Portal vysokych $kél a
Centralne elektronické prihlasovanie na vysoké Ekoly a nadvazujice analytické, vyvojarske, grafické a testovacie
sluzby vratane prevadzky a technickej podpory.

Ide o prevddzku pévodnych poéitatovych programov umiestnenych na

ako aj ich rozsirovanie a nadvazujlice analytické, vyvojérske, grafické a testovacie sluiby. Previdzka a tidriba sa
tyka aplikacif Portal vysokych $kél a Centralna elektronickd prihlaska na vysoké Skoly. Aplikdcie pouzivaju
vietky vysoké Skoly poskytujice vzdeldvanie v Slovenskej republike. Ministerstvo Skolstva, vedy, vyskumu a
Sportu Slovenskej republiky pouZiva uvedené aplikacie na $tatistické reportovanie.

Hlavnym ciefom Portélu vysokych 3kél (V3) je rozvoj systematicky usporiadanych a odborne garantovanych
informécif tykajacich sa vysokych 3kél, integrdcia a prepojenie kiti¢ovych systémov tykajtcich sa vysokych $kdl,
ziskanie informdcii v kratkom &ase z jedného miesta, pristup k centrdlnym databazam a &selnikom a v pripade
centrdlnej elektronickej prihlddky ide o rie$enie umo#fiujlice transparentné prostredie a jednotny sp6sob
prihlasovania uchddzatov o Stidium na vysoké 3koly, vypinenia prihladky iba raz a jej poslanie na viacero
vybranych vysokych $kél.

Ide o 3pecificky a robustny informaény systém, ktory vzhfadom na svoj rozsah a charakter nema v ramci
Slovenskej republiky Ziaden rovnocenny ekvivalent. Ako informaény systém verejnej spravy musi zodpovedat
$tandardom v zmysle pravnych predpisov platnych a G&innych na dzemi Slovenskej republiky. Vzhfadom na
rozli€nt pravnu Upravu Standardov pre informaéné systémy verejnej sprévy v Slovenskej republike v porovnan{
so zahrani€nymi pravnymi dpravami (najmé zakon & 275/2006 Z. z. o informaé&nych systémoch verejnej spravy
a o zmene a doplneni niektorych zékonov v zneni neskorsich predpisov, Vynos Ministerstva financii Slovenskej
republiky €. 55/2014 Z. z. o 3tandardoch pre informaéné systémy verejnej spravy), obdobne aj v zahraniéi
neexistuje Ziadna alternativa alebo nahrada.

Primarnou dlohou je priniest obéanovi (najmé uchadzadovi o vysokogkolské ttudium) nové moznosti pristupu k
vybaveniu jednotlivych Zivotnych situacii, ktoré nastévaju v rdmci vzdeldvacieho procesu na trovni vysokého
Skolstva. Tento postup plne podpori elektronizaciu a umoZni tplnd automatizéciu tychto procesov.

Prevadzka a rozsirenie v rdmci aplikacii ,Portdl V3 a Centrélna elektronické prihiaska (d‘alej CEP)” si vyZaduje

nasledovné ¢innosti:

— Prevadzka systémov zberu ddt z vysokych $kél, vratane Upravy Gdajov a rieéenia pripadnych sporov
(poZiadavky vyZzaduju individudiny pristup, ktory nie je rieitefny automaticky).

— Prevadzka systémov vymeny dat s réznymi indtitliciami (viacero poZiadaviek mesaéne, ktoré vyfadujd
individualny pristup, ktory nie je rieditelny automaticky).

- Vyvoj novych modulov a aktualizicia existujicich na zéklade poZiadaviek stretnuti pracovnych skupin
jednotlivych modulov Portalu V3 vratane prepojenia s centralnym registrom publikaénej ¢innosti,

— prepojenia na AlS vysokych 3kél, dopracovanie reportov podfa poZiadaviek M3VVa3 SR. Existujlice moduly:
vysoké Skoly, fakulty, Studijné programy, projekty, konferencie a semindre, e-kurzy, aktuality, hodnotenie
uditefov, HelpDesk.

- Udrzba a inovécia funkcionalit jednotlivych modulov a procesov Portalu V& a CEP.

- Prevddzka web sluZieb pre portalvs.sk a CEP (SOAP, REST, ...).

—  Aktualizacia $tatistiky navStevnosti a jednotlivych reportov.

—  Spolupraca pri manuélnom vkladani obsahu 3tudijnych programov a obsahu jednotlivych modulov.

— Navrhnit komunikaény kanal pre informovanie vyvojovych timov AIS vysokych k&l o pripravovanych
zmenach v obidvoch informaénych systémoch.

— Prepojenie na pripravovany Register $tudijnych odborov a novy informaény systém Akreditaénej agenttiry.

—  Aktualizovat integrécie na akademické informaéné systémy vysokych $kol.

~  Ziskanie dat z referenénych registrov $tatu prostrednictvom IS CSRU - Centralnej Spravy Referenénych
udajov. Ciefom je ziskanie udajov operativnej evidencie ,Zékladny &iselnik, ktory je evidovany v IS CSRU,
od poskytovatela MetalS, ku ktorému md pristup M3VVad SR pomocou volania slutby IS CSRU -
poskytnutie konsolidovanych Udajov o subjekte.



Aktualizdcia prepojeni a vymeny dét so systémami prevddzkovanymi CVTI SR (CREPC/CREUC2 RESTful API),
ASC Agenda, CRS, CRZ.

Spracovat a vytvorit reporty pre vyroénd spravu o &innosti vysokych $kal.

GDPR - Uiprava formuldrov a ich obsahu vratane zésad a podmienok.

Systémy musia zabezpe(it elektronické reportovanie Udajov a poZadovanych metainformacii do systému
slovensko.sk, ako aj $tatistik do systémov Eurdpskej komisie a na referenéné registre §tatnej spravy.
Upravit zobrazovanie aktudlneho poétu §tudentov a zamestnancov VS na Portali VS.

Sucinnost pri tvorbe dohody o integraénom zamere (&selniky UPVS) - identifikécia pozadovanych sluZieb a
modulov UPVS, autentifikdcia vo&i UPVS.

Sucinnost pri realizécii akceptaénych (UAT) testov a naslednom prevéadzkovani UPVS modulu. Konfigurécia
UPVS modulu v détovom centre Ministerstva $kolstva pre testovacie a produkéné prostredie.

Vyvoj integraéného modulu s UPVS (slovensko.sk).

Monitorovanie a audit vytvoreného UPVS modulu.

Nové rieenie archivicie zaznamov bude obsahovat mechanizmus stileho logovania bez mognosti
deaktivacie.

Integrovat &iselnik $tatistického tradu CR — ,struktura dzemi CR%.

Optimalizovat vyhladévanie v $tudijnych programoch nasadenim modernych nastrojov.

Monitorovat SOAP pristupy.

Integracia s ¢iselnikmi a dal$imi systémami podla potreby.

Riadenie projektu zo strany zhotovitefa (Priprava a koordinacia aktivit stvisiacich s plnenim $pecifickych
poZiadaviek objednévatela a tejto zmluvy).

Aktualizacia open dat na ustrednom portali verejnych sluzieb fudom.

Je potrebné uvaZovat s minimalne 4 prostrediami - pre kaZdy informaény systém: samostatné prostredie
testovacie (vyvojové) na strane zhotovitela, produkéné prevadzkované vo viddnom datovom centre.

Na zabezpetenie uvedenych Cinnosti je potrebné poskytovat nasledovné sluzby:

A)

Analyzy, dokumentdcie a grafické sluzby.

Podrobné zmapovanie sti€asného stavu procesov poskytovanych aplikaciami.

Zozbieranie vietkych relevantnych a uskuto&nitefnych poziadaviek na funkcionalitu budtcich systémov
cielového riesenia.

Detailna analyza optimalizicie procesov pre buddce rieenie a presné zmapovanie jednotlivych procesnych
krokov.

Analyza existujlicich dat.

Analyza integrdcie na interné a externé IS.

Podrobné zmapovanie datovych Struktir externych zdrojov.

Aplikdcia vysiedkov analyzy bezpeénostnych potiadaviek ciefového rieSenia vo vizbe na nariadenie (EU)
2016/679 ,General Data Protection Regulation".

Odovzdanie upravenej informaénej architektdry aplikacii.

Navrh tGpravy grafickych dizajnov aplikacii.

Dodanie pouZivatelskej, administratorskej a prevadzkovej dokumentdcie.

Uprava dokumentécie k verejnym webovym sluzbdm API.

PoZaduje sa predloZit vlastny ndvrh na plnenie predmetu zmiuvy do 7 dni od Géinnosti zmluvy. Zhotovitel v
spolupréci s objedndvatefom do 15 dni od Gdinnosti zmluvy spracuje dokumentédciu s podrobnym

vyjadrenim predstavy o vzhfade, funkénosti jednotlivych aplikécii a jej modulov, poZadovanu funkcionalitu
IS a zakreslené schémy, ktoré zobrazuju planovany vyvoj IS a jeho sluZieb.

Detailny test oboch informaénych systémov podfa Standardu OWASP (Open Web Application Security
Project), ako aj chyby vyplyvajtce z logiky aplikacie (prihldsenie,...).

Pravidelné bezpeénostné overovanie aplikdcie, Ze nevznikli nové bezpeénostné hrozby. Pripadné zmeny v
aplikacii by mali byt najskor otestované v testovacom prostredi na overenie, e bezpeénost touto zmenou
nebola ovplyvnena.



B)

9]

Interné a externé penetracné testy (manuélne aj automatizaéné penetraéné testovanie). Vysledkom testov
Je manualna kontrola, manazérske zhrnutie, praktickd “hackerskd ukazka”, stretnutie s vyvojarmi a
podrobna spréva.

Pravidelné spracovanie dokumentacie realizovanych zmien v aplikacidch a serverovych nastaveniach.
Zhotovitel v spoluprdci s objednévatefom do 30 dni od G&innosti zmluvy aktualizuje formular Centralneho
metainformacného systému verejnej spravy (MetalS) v zmysle povinnostf vyplyvajticich

z § 3 ods. 4 pism. f) zdkona ¢ 275/2006 Z.z. o informagnych systémoch verejnej spravy a o zmene a
doplneni niektorych zékonov.

Implementdcia a programatorské sluzby

Zabezpecenie projektového riadenia, pracovnych stretnuti a konzultécii zo strany zhotovitefa.

Vytvorenie a nasadenie aktualizovanych aplikacii na testovacie prostredie do 8 ty#dfiov od schvélenia
navrhu.

Analyza, navrh Struktur a nastavenie prostredia pri implementacii.

Vytvaranie metadat kazdého zdznamu.

Architektura systému dostatoéne flexibilnd a otvorena pre daldie dpravy v budticnosti a pogiadavky zo
strany objedndvatefa.

Aplikacia autentizuje pouZivatefa prinajmenom menom, heslom. Sila hesla je nastavitelnd podfa
volitefnych kritérii.

Musi byt zaistena integrita portalu (napr. ochrana pred SQL injection, cross-site scripting atd.). PoZaduje sa
zabezpedenie minimalne v rozsahu odpordéani podla CSIRT.

Je potrebné realizovat prenos dat na zéklade volby pouZivatefa (XML, JSON vymenny format).

Je potrebné aktualizovat rozhranie pre automatizovany rozdielovy prenos dét (synchronizacia s AlS V8),
systematické stahovanie zaznamov v rezime 24/7.

Je potrebné realizovat integracné rozhrania pre externé systémy v pévodnom systéme.

Aplikdcie musia umoziiovat automatickd kontrolu zéznamu vodi vybranym databdzam htadanim vybranych
hodnot a s moznostou modifikacie hfadania.

Expertné vyhladdvanie predstavuje nevyhnutnd nadstavbu rozdireného vyhladdvania v systéme pre
potreby integraCnych rozhrani (chatbot, ...). UmoZni priddvanie kritérii hfadania a vytvaranie novych typov
viazanych vyhladdvani doteraz neimplementovanych v systéme, aviak nevyhnutnych pre potreby
integracnych rozhranf oblasti dolovania a exportu dat.

Pristup k aplikdcidm musi byt umoineny minimdlne prostrednictvom zariadenia s nainstalovanym
prehliadaCom Internet Explorer verzia 10 a vysSia, Firefox verzia 50 a vy$ia, Safari verzia 10 a vy&dia,
Chrome verzia 55 a vyssia.

Testovanie aplikdcii a $kolenie pouZivatelov

Plne funkéna testovacia verzia pre potreby odski$ania systému najneskér do 60 kalendarnych dni od
nadobudnutia U¢innosti zmiuvy.

Organizacia informadnych stretnuti.

Zadkolenie zamestnancov vysokych 3kél k vymennym formatom (pre kaidu VS dvaja) a pracovnikov
HelpDesku {maximalne 5 0s6b jednotlivo v rozsahu maximélne 32 hodin).

Testovacia prevadzka, Upravy na zéklade vysledkov testovania, zadkolenie zamestnancov verejného
Otestovanie implementovanej funkcionality vo¢i akceptaénym testom, vytvorenie testov na otestovanie
funkcionality stanovenej v akceptaénych testoch.

Zdokumentovanie a zhodnotenie testov, analyza a zhodnotenie zdokumentovanych vysledkov.
ManaZovanie bezpeénosti: aktivne sledovanie vyskytu zranitefnosti savisiacich s pouzitymi technolégiami a
neodkladného riesenia a ich odstrafovania.

Opakované nasadzovanie aplikicie pre kaZdu verziu v priebehu jej vyvoja, spojené s pregenerovanim a
nasadzovanim databdz vo vyvojovom prostredi, prostredi testovacom pre klienta a v ostrom prostredi
pripravenom pre klienta.

Zhotovitel je povinny preukazat Objedndvatelovi poZadované tGpravy a funkénost IS formou akceptaéného
testu.



D)

E)

Spréva virtudlnych serverov a migricia dat

InStalacia a konfigurédcia opera¢nych systémov Linux Debian (http, sql, firewall, https, generovanie a
konfiguracia SSL certifikatov, ...), pripadne ekvivalent.

Technicka prevddzka v ddtovom centre MSVVaS$ SR (instalacia, konfiguracia a monitoring databazovych a
aplikaCnych serverov v datovom centre - spolu 4 ks serverov).

Optimalizicia databdzy, bezpeénostna sprava, aktualizicia balitkov na aktudlne verzie, pravidelny
automatizovany remote auditing servera, konzultacie pripadnych problémov spojenych s bezpetnostou.

V ramci dodavky zabezpedi zhotovitel nakup licencii pre systémovu a softvérovd gast registrov (licencie pre
operac¢né systémy pre jednotlivé servery, licencie na databdazy, licencie na prevadzku existujlcich registrov
a iné). Zhotovitel zabezpedi instaldciu a nastavenie jednotlivych softvérovych komponentov a licencii, tak
aby pri odovzdani bolo celé dielo funkéné bez dal3ich nevyhnutnych vydavkov objedndvatela.

Nasadenie upravenych aplikdcii na server v didtovom centre M8vVva$ SR v zmysle Standardov Datového
centra.

Komunikacia s ostatnymi systémami: min. REST API, SOAP API, databdzové pohfady.

Datové dloZisko: relatnd databdza s podporou SQL, moznost pristupu spravcu k udajom databéazy na
Citanie.

Komunikdcia s pouZivatefom prostrednictvom webového rozhrania — systém umoznuje pristup z interného
a externého prostredia webu cez $tandardné porty (80, 8080, 443).

Spolupréca s datovym centrom M3VVa$ SR v ramci zdlohovania dat na poziadanie, obnova dat na
poZiadanie, havarijna obnova.

Systém musi zabezpecovat bezproblémovii prevadzku aj poéas mimoriadnych obdobi. Vyiaduje sa
primerand rychlost a robustnost systému tak, aby aj po¢as najexponovanejiieho obdobia (obdobie podas
podavania prihla$ok na VS) systém bez badatelnej zmeny rychlosti odozvy zvladol poZiadavky.

Aplikacia vytvdra dennik (loguje) pristupov a uréenych &innosti a udalosti, 24-7 monitoring a sprava
funkénosti spustenych sluZieb, sledovanie zataze a prevadzky serverov, sledovanie logov systémov.
Pravidelné vykazovanie dosahovanej tirovne slufieb, najmenej raz mesaéne, poéas celej zaruénej doby (24
mesiacov).

Systém musi byt koncipovany a pripraveny ako spolahlivy, bez nutnosti pravidelnych zasahov do
prevadzky. Odozva a rychlost medzi jednotlivymi komponentami systému musi byt minimédlna a bez
zbyto¢ného zdrZiavania.

InStaldcia a nastavenie jednotlivych &asti je vyfadovana do virtudinych serverov tak, aby v pripade
vypadkov bolo moZné presunit virtualny server na int infrastruktiru a pokragovat v prevadzke.

Pravidelnd systémovd Udrzba zahffiajlica kontrolu funkénosti, chybovych hidseni, inétaléciu odporuéenych
oprav.

Zabezpedena komunikdacia SSL certifikdtom vydanym opravnenou certifikaénou autoritou.

Vzhfadom na evidované (daje bude navrhované rieSenie vytvirané s dérazom na zabezpedlenie
dostatognej ochrany proti zneuZitiu spravcom alebo pouzivatefom s vysokymi opravneniami, primeranej
drovne ochrany tdajov proti ich odcudzeniu, ako aj zabezpeéenie tidajov proti ich neautorizovanej zmene.

Technicka podpora a podpora prevadzky

Produkéné a testovacie rieSenie bude prevddzkované v Datovom centre M§VvVa$ SR.

Aktivne monitorovanie dostupnosti, funkénosti a rychlosti web aplikdcii.

Poskytovanie podpory k technickym zalezitostiam

Poskytnutie zaruky na kvalitu a funkénost diela s prevzatim zodpovednosti za vady a nedostatky, ktoré sa
na diele vyskytnd do uplynutia zaruénej doby, t.j. 24 mesiacov odo dfia riadneho odovzdania diela
verejnému obstardvatelovi, pri€om zhotovitel tieto vady a nedostatky musi odstranit v zévislosti od ich
charakteru a nasledkov (v pripade ,mimoriadnych" obdobi okamiite po ich nahldseni); pod riadnym
odovzdanim diela sa rozumie jeho nasadenie do ostrej prevédzky potvrdené podpisom preberacieho
protokolu zo strany verejného obstaravatefa.

Sluzby prevddzkovej podpory a Udriby na obdobie trvania zaruky, t.j. 24 mesiacov odo dia riadneho
odovzdania diela. Casové pokrytie poskytovania servisnej a technickej podpory 24x7.



— Zaciatok poskytovania servisnej a technicke] podpory aplikacii “Portal V3§ a CEP”, prevadzkovanych
Objednavatefom, do 72 hodin od téinnosti zmluvy.

— Dodavatel poskytne pripadny upgrade beZiaceho prostredia (runtime) aplikacie v priebehu 24 mesiacov od
nasadenia aplikacie do produkéného prostredia.

—  Aplikdcia musi byt nepretriite dostupnd, a prevadzkovana v existujlicej verzii (aj po spustenfi novej verzie),
minimdlne 24 mesiacov od odovzdania zakazky. Do tejto doby musi byf kazdy komponent a licencia
obnovitelnd a podporovana ¢i zhotovitefom systému alebo externymi autorizovanymi subdodévatelmi.

RieSenie musi byt v sulade:

— saktudlnou legislativou a Standardami pre rie$enia vo verejnej sprave,

- sozakonom 131/2002 Z. z. o vysokych $koldch v zneni neskorsich predpisov,

—  so Zakonom &. 275/2006 Z.z. v zneni neskorsich predpisov a Vynosom Ministerstva financif SR &. 55/2014 Z.
z. o Standardoch pre informa&né systémy verejnej spravy,

—~ s prevadzkovymi poziadavkami a $tandardmi détového centra rezortu gkolstva (e-gov datové centrum),

— sdizajn manualom logotypu $tatnej spravy SR (http://www.minedu.sk/data/att/10079.pdf),

- so zakonom 211/2000 Z. z. o slobodnom pristupe k informdcidm a o zmene a doplneni niektorych zakonov
(zékon o slobode informacii),

— dodrZiavanie ml¢anlivosti a principov ochrany osobnych tidajov v rozsahu dohodnutom s objednavatefom v
sulade s platnou legislativou (GDPR),

— sozakonom &. 122/2013 Z. z. o ochrane osobnych Gdajov a 0 zmene a doplneni niektorych zdkonov v zneni
neskorsich predpisov,

— usmernenim SORO OPIS k integracii informaénych systémov verejnej spravy,

— s vynosom €. 55/2014 Z. z. Viynos Ministerstva financii Slovenskej republiky o $tandardoch pre informaéné
systémy verejnej spravy, ako aj s metodickym pokynom k tomuto vynosu,

— s metodickym pokynom na popis datovych $tandardov MF/23299/2008-132.

Zhotovitel musi byt registrovany v “Partner framework portali“ za déelom testovania funkcionality UPVS”,

Vysvetlivky

- AlS —Akademicky informaény systém

— ascAgenda - softvér na kompletnt administraciu strednej skoly

—  CREPC/CREPC2 — Centrélny register publikaénej &innosti

— cross-site scripting - metéda naruSenia WWW stranok vyuZitim bezpeénostnych chyb v skriptoch
(predovsetkym neoSetrené vstupy)

—  CRS—Centrélny register $tudentov

— CRZ - Centralny register zamestnancov

— CSIRT - Computer Security Incident Response Team Slovakia — CSIRT.SK - viaddna kyberbezpe&nostna
jednotka s ciefom zabezpetit primeranti Urovefi ochrany a zabezpedenia verejnej spravy a jej informaénych
systémov

— GDPR - General Data Protection Regulation - upravuje nariadenie EU 2016/679 a tyka sa vietkych, ktori
spracovavaji osobné (daje, vyuiivaju ich na marketingové Uéely, maji e-shop, kamerovy systém alebo
monitoruju zakaznikov

— IS —informaény systém

— IS CSRU —informacny systém Centralnej spravy referenénych tdajov

— MetalS - centralny metainformaény systém verejnej spravy

— OWASP - Open Web Application Security Project - projekt a komunita zaoberajlica sa bezpeénostou
webovych aplikacii zahffiajlicou fudské, procesné a technologické rozmery. Jednou z &innosti OWASP je aj
tvorba vlastného ,testing guide” — ndvodu na tvorbu bezpeénych webovych aplikacii a ich testovanie.

— Partner Framework Portal - vietky intiticie a subjekty (orgény verejne] moci), ktoré budd chciet
poskytovat svoje sluzby prostrednictvom Ustredného portélu verejnej spravy (UPVS) sa maju registrovat na
partnerskom portdli. Partnersky portdl (pod nazvom ,Partner Framework Portal — dalej ako PFP“)
spristupnila NASES v sulade s postupom realizécie projektov Elektronické sluzby spoloénych modulov UPVS
a Elektronické sluzby spoloénych modulov UPVS Il. &ast. PFP je uréeny vyhradne pre registrovanych
pouZivatelov za ¢elom poskytnutia detailnych informdcii k implementécif a testovaniu funkcionality UPVS.




— REST - Representational State Transfer — architektira rozhrania, navrhnuta pre distribuované prostredie.

— RESTful API - rozhranie oznafované tiez ako webové sluiba RESTful - je zaloZené na technoldgii
reprezentatného stavu prenosu (REST), architektonickom $tyle a pristupe ku komunikicidm &asto
pouZivanym vo vyvoji webovych sluzieb

— SOAP - Simple Object Access Protocol - protokol na vymenu sprdv zalozenych na XML prostrednictvom
siete, hlavne pomocou HTTP

— SQL injection - bezpe¢nostné chyba zaloZend na moZnosti manipulovat s datami v databdze bez nutnosti
vlastnictva legitimnych pristupovych ddajov

— XML - eXtensible Markup Language - roziiritelny znatkovaci jazyk, ktory bol vyvinuty a $tandardizovany
konzorciom W3C (World Wide Web Consortium) ako pokragovanie jazyka SGML a zovieobecnenie jazyka
HTML. Je ur€eny predovietkym na vymenu tidajov medzi aplikdciami a na zverejiiovanie dokumentov.

V Dubnici nad Vahom, dita  7%-75. /G

Ing. Lubo$ Magat
konatel LISTERA, s.r.o.



Priloha &, 2 Cenova ponuka

Na predmet ,,Softvérové sluzby k projektom Portal vysokych $kél a Centrilne elektronické prihlasovanie
na vysoké Skoly“

VEREJNY OBSTARAVATEL:

Slovenské pol'nohospodérska univerzita v Nitre

Trieda Andreja Hlinku 2, 949 76 Nitra

Statutarny organ: doc. Ing. Klaudia Haldszov4, PhD., rektorka

Ide o vytvorenie, prevadzku, opravu, Gpravu a roziirenie funkcionalit povodnych pocitatovych programov

TECHNOLOGIE:

Prezenta¢na Cast’ stranok je zalozena na HTML, CSS 3abl6nach a v pripade potreby Javascript.

Pre administriciu &asto meneného obsahu je pouZity publikaény modularny informadny systém v Jjazykoch
PHP/Ruby/Python previazany s databdzami MySQL/MariaDB s exportnym formatom XML/CSV. Cely systém
sa prevadzkuje na serveri APACHE v prostredi opera&ného systému UBUNTU (DEBIAN) na serveroch
v datovom centre rezortu 8kolstva.

PREDMET ZAKAZKY

Specifikcia predmetu zékazky ,,RozSirovanie pdvodnych poditalovych programov Portil VS a Centrilne
elektronické prihlasovanie na VS a nadvizujice analytické, vyvojarske, grafické a testovacie sluZby
vratane previdzky a technickej podpory*:

Parametre jednotlivich idiprav budii upresnené pri konzultécidch pri tvorbe a dprave modulov a budi
realizované operativne pre potreby projektu.

A) Analyzy, dokumenticie a grafické sluZby.

~  Podrobné zmapovanie si¢asného stavu procesov poskytovanych aplikaciami.
—  Zozbieranie vietkych relevantnych a uskutodnitePnych poiadaviek na funkcionalitu budicich systémov
cielového riedenia.

— Detailnd analyza optimalizicie procesov pre budiice riefenie a presné zmapovanie jednotlivych
procesnych krokov.,

— Analyza existujucich dat.

— Analyza integrécie na interné a externé IS.

~  Podrobné¢ zmapovanie datovych §truktur externych zdrojov.

- Ap!ikécia vysledkov analyzy bezpe&nostnych poZiadaviek cielového riefenia vo vizbe na nariadenie
(EU) 2016/679 ,,General Data Protection Regulation”.

— Odovzdanie upravenej informaénej architektary aplikacii.

- Navrh tpravy grafickych dizajnov aplikacii,

- Dodanie pouZivatel'skej, administratorskej a prevadzkovej dokumentécie.

—  Uprava dokumenticie k verejnym webovym sluzbdm API.

— PoZaduje sa predloZit' vlastny navrh na plnenie predmetu zmluvy do 7 dni od G&innosti zmhuvy.
Zhotovitel v spolupréci s objednavatefom do 15 dni od G&innosti zmluvy spracuje dokumentaciu s
podrobnym vyjadrenim predstavy o vzhPade, funk&nosti jednotlivych aplikécii a jej modulov,
pozadovant funkcionalitu IS a zakreslené schémy, ktoré zobrazuji planovany vyvoj IS a jeho sluZieb.

—  Detailny test oboch informagnych systémov podra $tandardu OWASP (Open Web Application Security
Project), ako aj chyby vyplyvajice z logiky aplikacie (prihlasenie,...).

LISTERA s.r.0. Tajovského 225/ i dhom
Email:



B)

B)

—  Pravidelné bezpe¢nostné overovanie aplikacie, Ze nevznikli nové bezpe&nostné hrozby. Pripadné zmeny
v aplikacii by mali byt najskor otestované v testovacom prostredi na overenie, e bezpe&nost’ touto
zmenou nebola ovplyvnena.

— Interné a externé penetralné testy (manudlne aj automatizatné penetra&né testovanie). Vysledkom
testov je manudlna kontrola, manazérske zhrnutie, praktickd “hackerské ukézka”, stretnutie s vyvojarmi
a podrobné spréva.

- Pravidelné spracovanie dokumentacie realizovanych zmien v aplikéciach a serverovych nastaveniach.

— ZhotoviteT v spolupréci s objednavatefom do 30 dni od G&innosti zmluvy aktualizuje formular
Centrélneho metainformaéného systému verejnej spravy (MetalS) v zmysle povinnosti vyplyvajicich
z § 3 ods. 4 pism. f) zakona ¢&. 275/2006 Z.z. o informa&nych systémoch verejnej spravy a o zmene a
doplneni niektorych zakonov.

Implementicia a programatorské sluzby

—  Zabezpelenie projektového riadenia, pracovnych stretnuti a konzultAcii zo strany zhotoviteFa.

— Vytvorenie a nasadenie aktualizovanych aplikécii na testovacie prostredie do 8 tyzdiiov od schvilenia
néavrhu.

—  Analyza, navrh Struktar a nastavenie prostredia pri implementacii.

—  Vytvéranie metadat ka?dého zaznamu.

—  Architektara systému dostatogne flexibilna a otvorend pre d’alSie Gipravy v budiicnosti a poziadavky zo
strany objednévatela.

— Aplikacia autentizuje pouZfvatela prinajmenfom menom, heslom. Sila hesla je nastavitePnd podFa
volite'nych kritérii.

— Musi byt zaistend integrita portdlu (napr. ochrana pred SQL injection, cross-site scripting atd’.).
Pozaduje sa zabezpe&enie minimdlne v rozsahu odportéani podFa CSIRT.

— Je potrebné realizovat prenos dat na zéklade volby pouzivatela (XML, JSON vymenny format).

— Je potrebné aktualizovat' rozhranie pre automatizovany rozdielovy prenos dét (synchronizicia s AIS
VS), systematické stahovanie zdznamov v rezime 24/7.

- Je potrebné realizovat’ integra¢né rozhrania pre externé systémy v pdvodnom systéme.

— Aplikdcie musia umoziiovat’ automaticki kontrolu zéznamu vo&i vybranym databazam hFadanim
vybranych hodn6t a s moZnost'ou modifikéacie hPadania.

— Expertné vyhPaddvanie predstavuje nevyhnutni nadstavbu rozsireného vyhladdvania v systéme pre
potreby integraénych rozhrani (chatbot, ...). Umozni priddvanie kritérii hladania a vytvéranie novych
typov viazanych vyhladdvani doteraz neimplementovanych v systéme, aviak nevyhnutnych pre potreby
integraénych rozhrani oblasti dolovania a exportu dat.

~ Pristup k aplikdcidm musi byt umoZneny minimélne prostrednictvom zariadenia s nainitalovanym
prehliadatom Internet Explorer verzia 10 a vy3ia, Firefox verzia 50 a vy3Sia, Safari verzia 10 a vy3ia,
Chrome verzia 55 a vy$ia.

Testovanie aplikacii a $kolenie pouZivatel’ov

— Plne funk¢nd testovacia verzia pre potreby odskiiSania systému najneskér do 60 kalendérnych dni od
nadobudnutia i¢innosti zmluvy.

—  Organizacia informaénych stretnuti.

~  Za¥kolenie zamestnancov vysokych §kél k vymennym formatom (pre kaZdi VS dvaja) a pracovnikov
HelpDesku (maximalne 5 0sdb jednotlivo v rozsahu maximalne 32 hodin).

— Testovacia prevddzka, tpravy na zéklade vysledkov testovania, zaskolenie zamestnancov verejného

—  obstaravatela - nasadenie na produkéné prostredie (v zavislosti od vysledkov testovacej prevadzky) do

— 3 tyZdiiov od nasadenia na testovacie prostredie.

— ManaZovanie testovania: proces intalicie a konfiguracie néstrojov pre testovanie, indtalacia

— akonfigurdcia nevyhnutnych néstrojov.

LISTERA s.r.o, Tajovského 225/8. 018 41 Dubni om
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D)

Otestovanie implementovanej funkcionality vo&i akceptadnym testom, vytvorenie testov na otestovanie
funkcionality stanovenej v akceptagnych testoch.

Zdokumentovanie a zhodnotenie testov, analyza a zhodnotenie zdokumentovanych vysledkov.

ManaZovanie bezpe¢nosti: aktivne sledovanie vyskytu zranitelnosti sivisiacich s pouzitymi technolégiami a
neodkladného rie3enia a ich odstratiovania.

Opakované nasadzovanie aplikdcie pre kazdu verziu v priebehu jej vyvoja, spojené s pregenerovanim a
nasadzovanim databdz vo vyvojovom prostredi, prostredi testovacom pre klienta a v ostrom prostredi
pripravenom pre klienta.

Zhotovitel’ je povinny preukdzat ObjednavatePovi pozadované Gpravy a funk&nost IS formou akcepta¢ného
testu.

Spriva virtuilnych serverov a migricia dit

InStalacia a konfigurdcia operadnych systémov Linux Debian (http, sql, firewall, https, generovanie a
konfigurécia SSL certifikatov, ...), pripadne ekvivalent.

Technickd prevadzka v datovom centre MSVVa$ SR (indtalacia, konfiguracia a monitoring databézovych a
aplika¢nych serverov v ddtovom centre - spolu 4 ks serverov).

Optimalizdcia databdzy, bezpeCnostnd sprava, aktualizécia bali¢kov na aktualne verzie, pravidelny
automatizovany remote auditing servera, konzultacic pripadnych problémov spojenych s bezpesnostou.

V réamei dodavky zabezpeti zhotovitel nakup licencii pre systémovii a softvérovii &ast’ registrov (licencie pre
operaéné systémy pre jednotlivé servery, licencie na databazy, licencie na prevéadzku existujucich registrov a
in€). Zhotovitel zabezpedi initalaciu a nastavenie jednotlivych softvérovych komponentov a licencii, tak aby
pri odovzdani bolo celé dielo funk&né bez d’alsich nevyhnutnych vydavkov objednavatera.

Nasadenie upravenych aplikacii na server v datovom centre MSVVa$ SR v zmysle Standardov Détového
centra,

Komunikécia s ostatnymi systémami: min. REST API, SOAP API, databazové pohPady.

Datové uloZisko: relatna databéza s podporou SQL, moZnost’ pristupu spravecu k tidajom databazy na &ftanie.
Komunikécia s pouZivatefom prostrednictvom webového rozhrania — systém umozituje pristup z interného a
externého prostredia webu cez tandardné porty (80, 8080, 443).

Spolupraca s datovym centrom MSVVa8 SR v ramci zdlohovania dat na poZiadanie, obnova dét na poZiadanie,
havarijna obnova.

Systém musi zabezpe€ovat’ bezproblémovii prevadzku aj po¢as mimoriadnych obdobi. Vyzaduje sa primerana
rychlost’ a robustnost’ systému tak, aby aj podas najexponovanejsicho obdobia (obdobie po&as podavania
prihlaok na V8) systém bez badatelnej zmeny rychlosti odozvy zvladol poZiadavky.

Aplikécia vytvara dennik (loguje) pristupov a urdenych &innosti a udalosti, 24-7 monitoring a sprava
funk&nosti spustenych sluZieb, sledovanie zat'aZe a prevadzky serverov, sledovanie logov systémov.

Pravidelné vykazovanie dosahovanej trovne sluZieb, najmenej raz mesagne, podas celej zarutnej doby (24
mesiacov).

Systém musi byt koncipovany a pripraveny ako spolahlivy, bez nutnosti pravidelnych zasahov do prevadzky.
Odozva a rychlost medzi jednotlivymi komponentami systému musi byt minimalna a bez zbyto&ného
zdrZiavania.

Instalacia a nastavenie jednotlivych &asti je vyZadovand do virtualnych serverov tak, aby v pripade vypadkov
bolo mozné presunut’ virtudlny server na int infradtruktiru a pokradovat’ v prevadzke.

Pravidelnd systémovd (drzba zahfiiajuca kontrolu funké&nosti, chybovych hldseni, indtaliciu odporugenych
oprav.

Zabezpetend komunikdcia SSL certifikitom vydanym opravnenou certifikadnou autoritou.

VzhFadom na evidované udaje bude navrhované riesenie vytvarané s dérazom na zabezpeenie dostato&nej
ochrany proti zneuZitiu spravcom alebo pouZivateFom s vysokymi opravneniami, primeranej trovne ochrany
Gdajov proti ich odcudzeniu, ako aj zabezpedenie tidajov proti ich neautorizovanej zmene.

Technicka podpora a podpora prevadzky

Produkgné a testovacie rieSenie bude prevadzkované v Datovom centre MSVVa$ SR.
Aktivne monitorovanie dostupnosti, funk&nosti a rychlosti web aplikécif.

LISTERA s.r.0, Tajovského 225/8, 018 41 Dubnica nad Vahom
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— Poskytovanie podpory k technickym zaleZitostiam

- Poskytnutie zaruky na kvalitu a funké&nost’ diela s prevzatim zodpovednosti za vady a nedostatky, ktoré sa na
diele vyskytnti do uplynutia zaru&nej doby, t.j. 24 mesiacov odo diia riadneho odovzdania diela verejnému
obstardvatelovi, pri€¢om zhotovitel' tieto vady a nedostatky musi odstranif v zavislosti od ich charakteru a
nasledkov (v pripade ,,mimoriadnych" obdobi okamZite po ich nahlaseni); pod riadnym odovzdanim diela sa
rozumie jeho nasadenie do ostrej prevadzky potvrdené podpisom preberacieho protokolu zo strany verejného

obstaravatel'a.

— Sluzby prevadzkovej podpory a udrzby na obdobie trvania ziruky, tj. 24 mesiacov odo diia riadneho

odovzdania diela. Casové pokrytie poskytovania servisnej a technickej podpory 24x7.

= Zaciatok poskytovania servisnej a technickej podpory aplikdcii “Portdl V8 a CEP”, prevadzkovanych

Objednévatel'om, do 72 hodin od u€innosti zmluvy.

— Dodévatel’ poskytne pripadny upgrade beZiaceho prostredia (runtime) aplikcie v priebehu 24 mesiacov od

nasadenia aplikdcie do produk&ného prostredia.

— Aplikdcia musi byt nepretrZite dostupna, a prevadzkovana v existujlicej verzii (aj po spusteni novej verzie),
minimélne 24 mesiacov od odovzdania zakazky. Do tejto doby musi byt kazdy komponent a licencia

obnovite'nd a podporovani &i zhotovitePom systému alebo externymi autorizovanymi subdodévatePmi.

CELKOVA CENA

Jednotkova cena Licencia

N
azov bez DPH (EUR)

Roz$irovanie pdvodnych

pocitatovych programov Portal
V8, Centralne elektronické 179 000,00 0
prihlasovanie na V§

NepoZadujeme jednorazovi odmenu za poskytnutie licencie.
Spolognost’ nie je platcom DPH.

V Dubnici nad Vahom, diia J205 %77

Vypracoval:
Ing. Lubo¥ Magat
konatel spolo&nosti

LISTERA s.r.0

Mobil:
Email:
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Priloha €.3 k zmluve

Obchodné meno zhotovitefa: LISTERA, s.r.0.

Sidlo: Tajovského 225/8, 01841 Dubnica nad Vdhom
1€0: 45625841

Predmet zakazky:

Rozdirovanie povodnych pocitaovych programov Portél vysokych 3$kdl a Centrdlne elektronické

prihlasovanie na vysoké Skoly a nadvézujice analytické, vyvojarske, grafické a testovacie sluzby vritane
prevadzky a technickej podpory

Zhotovitl LISTERA, s.r.0., v zastipeni konatefa Ing. Lubo$a Magata, tymto vyhlasuje, Ze na pinenie predmetu
zakazky nebude vyuZivat subdodavatelov.

Datum: 72447 %/7

Ing. Lubod Magat
konatel LISTERA, s.r.o.
peciatka, meno a podpis uchadzada





