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Tato ZMLUVA O ZABEZPECENI PLNENIA KYBERNETICKYCH BEZPECNOSTNYCH
OPATRENI A NOTIFIKACNYCH POVINNOSTI (d‘alej len ,Zmluva“) sa uzatvéra v stlade
s ust. § 269 ods. 2 zakona ¢. 513/1991 Zb., Obchodny zakonnik a zakona ¢. 69/2018 Z. z. o
kybernetickej bezpecnosti a o zmene a doplneni niektorych zakonov v zneni neskorsich
predpisov nizSie uvedeného dnia, mesiaca a roka medzi nasledovnymi zmluvnymi stranami:

(A)

(B)

1.1.

1.1.1.

ZMLUVNE STRANY

SLOVTHERMAE, Kupele Diamant Dudince, S.p.

so sidlom: Kupel'na 107, 962 71 Dudince

1CO: 00165506

zapisana: v Obchodnom registri Okresného sudu Banska Bystrica, oddiel: PS, vioZka €.:
712/S, (dalej len ako ,Prevadzkovatel’ zakladnej sluzby");

d

Kreston Slovakia Technology, s.r.o.,

so sidlom: Mlynské nivy 49, 821 09 Bratislava,

1CO: 53 647 785,

Zapisana: v Obchodnom registri Okresného sudu Bratislava I, oddiel: Sro, viozka ¢.:
151580/B (d‘alej len ako ,,Dodavatel™);

(Prevadzkovatel' zakladnej sluzby a Dodavatel’ dalej spolocne len ako ,Zmluvné
strany" a kazdy z nich vo vSeobecnosti jednotlivo len ako ,Zmluvna strana").

DEFINICIE A VYKLAD

Pokial’ nie je v tejto Zmluve uvedené inak, nasledovné pojmy maju tento vyznam:

Doverné akékol'vek verejne nepristupné informacie tykajlce sa Projektu a
informacie tiez akékolvek doverné alebo citlivé informacie ziskané
Dodavatelom v dosledku aktivit uskutochovanych v suvislosti s
Projektom, a to bez ohladu na to, ¢i suvisia s Projektom priamo
alebo nepriamo a zaroven bez ohladu na to, ¢i su tieto Udaje,
informacie alebo oznamy obchodnej, ekonomickej, prevadzkovej,
marketingovej, financnej, organizacnej, technickej, vedeckej,
administrativnej alebo inej povahy a bez ohl'adu na to, v akej forme
a akym spdsobom su podané alebo zachytené (verbalne, pisomne,
elektronicky alebo inak), vratane vsetkych informacii, oznameni,
projektovej dokumentacie, sprav z priebehu Projektu, Udajov,
know-how, procesov, dizajnov, fotografii, nakresov, Specifikacii,
pocitaovych programov, vzoriek a akychkol'vek inych materidlov,
tykajucich sa Projektu. Pre Ucely vylicenia akychkol'vek
pochybnosti Zmluvné strany vyhlasuji, ze Doéverné informacie
zahfmaju aj taku Cast/také Casti analyz, kompilacii, studii alebo
inych dokumentov pripravenych Zmluvnymi stranami alebo ich
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poradcami, resp. ich zamestnancami, ktoré obsahuju alebo
sU odvodené/ziskané z vysSie uvedenych informacii o Projekte
Ci z diskusii a rokovani Zmluvnych stran;

znamena zaruka, ze Udaj alebo informacia je pre pouzivatela,
informacny systém, siet’ alebo zariadenie pristupné vo chvili, ked’
je Udaj a informacia potrebna a pozadovana;

znamena zaruka, Ze Udaj alebo informacia nie je prezradena
neopravnenym subjektom alebo procesom;

znamena kazda primerane rozpoznatelna okolnost’ alebo udalost’
proti sietam a informacnym systémom, ktord mobzZze mat’
nepriaznivy vplyv na kybernetick( bezpecnost;

znamena identifikované zakladné sluzby Prevadzkovatela
zakladnej sluzby podla Zakona o kybernetickej bezpecnosti,
ktorymi su na Ucely tejto Zmluvy:

= Informacné systémy verejnej spravy;
= Nemocnicné informacné systém;
= Laboratérne informacné systémy;

znamena zaruka, ze bezchybnost, Uplnost’ alebo spravnost’
informacie neboli narusené;

znamena stav, v ktorom su siete a informacné systémy schopné
odolavat’ na urcitom stupni spolahlivosti akémukol'vek konaniu,
ktoré ohrozuje dostupnost, pravost, integritu alebo dévernost
uchovavanych, prenasanych alebo spraclvanych udajov alebo
sUvisiacich  sluzieb  poskytovanych  alebo  pristupnych
prostrednictvom tychto sieti a informacnych systémov;

znamena akakol'vek udalost, ktorda ma z dovodu narusenia
bezpecnosti siete a informacného systému, alebo porusenia
bezpecnostnej politiky alebo zavéznej metodiky negativny vplyv na
kybernetick(l bezpecnost’ alebo ktorej nasledkom je:

» strata dbvernosti Udajov, zni¢enie Udajov alebo narusenie
integrity systému, obmedzenie alebo odmietnutie dostupnosti
zakladnej sluzby alebo digitalnej sluzby;

= vysoka pravdepodobnost kompromitacie Cinnosti zakladnej
sluzby alebo digitalnej sluzby;

= ohrozenie bezpecnosti informacii;
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znamena zakon ¢. 513/1991 Zb., Obchodny zakonnik, v zneni
neskorsich predpisov;

znamena zakon ¢. 40/1964 Zb., Obciansky zakonnik, v zneni
neskorsich predpisov;

znamena osoby, ktoré disponuju informaciami o Projekte na
zaklade svojho postavenia alebo splnomocnenia (napriklad ako
osoby poverené riadit’ a/alebo spravovat’ Projekt), pripadne ktorym
Prevadzkovatel’ zakladnej sluzby udelil osobitné poverenie alebo
splnomocnenie na Ucasti na Projekte a/alebo sa zUcastiiuju na
Projekte titulom poskytovania subdodavatel'skych vztahov,
poradenskych, servisnych alebo inych sluzieb, a su opravnené
poskytnut’ Dodavatelovi informacie klasifikované ako doverné
podl'a tejto Zmluvy;

znamena projekt “Pasportizacia IT prostredia v
medicinskych zariadeniach MZ SR”, realizovany na zaklade C.
zmluvy 745/2022 pre Ministerstvo zdravotnictva SR, Cast’ projektu:
“Analyza rizik a nedostatkov v sprave informacnych technoldgii VS
v MZ SR” (¢. realizacnej zmluvy SE-V0-2022/001671-035);

znamena vsetky postupy suvisiace s oznamovanim, odhal'ovanim,
analyzou a reakciou na kyberneticky bezpecnostny incident a s
obmedzenim jeho nasledkov;

znamena  miera  kybernetického  ohrozenia  vyjadrena
pravdepodobnost'ou vzniku neZiaduceho javu a jeho dosledkami;

znamena akékolvek fyzické alebo pravnické osoby, ktoré
nedisponuju  zakonnym  opravnenim  alebo  sUhlasom
Prevadzkovatela zakladnej sluzby na to, aby boli oboznamené
s DOvernymi informaciami;

znamena €. 69/2018 Z. z. o kybernetickej bezpecnosti a o zmene
a doplneni niektorych zakonov v zneni neskorsich predpisov.

Pri vyklade Zmluvy sa pouziju nasledovné vykladové pravidla:

pokial' z kontextu nevyplyva nieco iné, akékol'vek slovo v jednotnom Cisle zahfha aj
jeho tvar v mnozZnom Ccisle a naopak;
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pokial’ z kontextu nevyplyva nieco iné, akékolvek slovo v muzskom rode zahffa aj
zensky rod a naopak;

pokial’ z kontextu nevyplyva nieCo iné, akykolvek odkaz v tejto Zmluve na pravne
predpisy sa vyklada ako odkaz na tieto pravne predpisy v zneni ich neskorsich zmien a
dodatkov;

nadpisy tejto Zmluvy sliZia len na orientaciu, avSak nemaju vplyv na vyklad Zmluvy.

UVODNE USTANOVENIA

Zmluvné strany uzatvaraju tuto Zmluvu tykajlcu sa Projektu v nadvéznosti na zmluvu
¢. 745/2022, uzatvorenu medzi Ministerstvom zdravotnictva SR a spolo¢nost'ou stengl
a.s. ako hlavnym dodavatelom a Dodavatelom ako zmluvnym subdodavatelom
hlavného dodavatela stengl a.s. (podl'a oznamenia o doplneni subdodavatela zo dna
01.11.2022), pricom cielom Projektu je zmapovanie aktualneho stavu pripravenosti
organizacii v posobnosti MZ SR z pohl'adu efektivnosti, zabezpecenia kontinuity a stavu
informacnych technoldgii za Ucelom vzdialeného pripdjania sa a vzdialenej spravy
pristrojov podanych v sulade s vyssSie uvedenou zmluvou.

Prevadzkovatel’ zakladnej sluzby na Ucely realizacie Projektu Dodavatel'om reSpektuje
zmluvné vztahy Ministerstva zdravotnictva SR a Dodavatela ako priameho
subdodavatela a z toho vyplyvajlce poskytnutie sucinnosti zo strany Prevadzkovatela
zakladnej sluzby s ciel'om realizacie analytickej Casti Projektu.

Prevadzkovatel' zakladnej sluzby je povinny uzavriet' tito Zmluvu na Ucely splnenia
svojej povinnosti podla ust. § 19 ods. 2 Zakona o kybernetickej bezpecnosti, nakolko
predmet planovanej cinnosti Dodavatel'a priamo suvisi s Dostupnost'ou, Dovernostou
a Integritou prevadzky sieti a informacnych systémov Prevadzkovatela zakladnej
sluzby.

Zmluvné strany zaroven majl zaujem na tom, aby akékol'vek a vSetky informacie, ktoré
si poskytnu v rdmci Projektu zostali chranené ako doverné.

Pre vylUcenie pochybnosti, Zmluvné strany si potvrdzuju, ze predmetom Projektu
a analytickych ¢innosti Dodavatela nie je spracovanie ziadnych osobnych Gdajov. Ak by
na ucely plnenia tejto Zmluvy boli spracovavané akékol'vek osobné Udaje ziskané od
Prevadzkovatela zakladnej sluzby, Dodavatel tak ucini v zmysle Pravidiel spracivania
osobnych Udajov dostupnych na webovom sidle Dodavatel'a (www.kreston.sk), ktoré
sU vytvorené v stlade s Nariadenim Eurdpskeho parlamentu a Rady (EU) 2016/679 z
27. aprila 2016 o ochrane fyzickych osdb pri spractvani osobnych Udajov a o volnom
pohybe takychto udajov (,Nariadenie GDPR"), ktorym sa zrusuje smernica 95/46/ES
(vSeobecné nariadenie o ochrane Udajov) a zakonom €. 18/2018 Z. z. o ochrane
osobnych Udajov, v zneni neskorSich predpisov. Dodavatel’ vykona vsetky primerané
technické a organizacné opatrenia na ochranu proti neopravnenému alebo
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protiprdvnemu spraclivaniu osobnych Udajov a proti nahodnej strate, zni¢eniu alebo
poskodeniu osobnych Udajov.

PREDMET ZMLUVY

Predmetnom tejto Zmluvy je stanovenie prav a povinnosti Zmluvnych stran pri
zabezpeceni plnenia bezpecnostnych opatreni a notifikacnych povinnosti v zmysle
Zakona o kybernetickej bezpecnosti.

Dodavatel' sa zaroven zavazuje zachovavat' micanlivost a dbvernost DoOvernych
informacii, ak mu budl zo strany Prevadzkovatela zakladnej sluzby poskytnuté, a
poskytovat’ im nalezitu ochranu, aby nedoSlo k ich prezradeniu Tretim osobam alebo
ich spristupneniu verejnosti, k ich zneuzitiu alebo k akejkol'vek neopravnenej
manipulacii s nimi.

POVINNOSTI DODAVATELA

Dodavatel’ sa zavazuje prijimat’ a dodrziavat’ bezpecnostné opatrenia Prevadzkovatel'a
zakladnej sluzby na Useku kybernetickej bezpecnosti v rozsahu uvedenom v tejto
Zmluve tak, aby boli naplnené ciele tejto Zmluvy a poZiadavky Zakona o kybernetickej
bezpec€nosti. Zoznam bezpecnostnych opatreni Prevadzkovatela zakladnej sluzby
a sUvisiace nastavenie procesov riadenia kybernetickej bezpecnosti spristupni
Prevadzkovatel’ zakladnej sluzby Dodavatel'ovi po podpise tejto Zmluvy a Dodavatel sa
zavazuje ich dodrziavat’ v celom rozsahu. Zaroven je Dodavatel' povinny dodrziavat’
bezpecnostné politiky Prevadzkovatela zakladnej sluzby, s ktorymi ho Prevadzkovatel
zakladnej sluzby preukazatelne pisomne oboznamil. Dodavatel’ suhlasi s tym, ze
bezpecnostné politiky Prevadzkovatela zakladnej sluzby sa mozu priebezne menit’
a dopifiat’ tak, aby zodpovedali aktualnym bezpecnostnym opatreniam, aktudlnemu
stavu sieti a informacnych systémov Prevadzkovatela zakladnej sluzby a aktualnym
hrozbam dotykajlcim sa Dodavatela, ktoré by mohli mat’ potencialny nepriaznivy vplyv
na zakladnu sluzbu Prevadzkovatela zakladnej sluzby.

Dodavatel sa zavazuje plnit’ notifikacné povinnosti na Useku kybernetickej bezpecnosti
v rozsahu uvedenom v tejto Zmluve tak, aby boli v stlade so Zakonom o kybernetickej
bezpecnosti, bezpecnostnymi opatreniami a bezpecnostnymi politikami
Prevadzkovatela zakladnej sluzby. Zoznam kontaktov Zmluvnych stran je uvedeny
v prilohe €. 1 tejto Zmluvy.

Dodavatel’ vyhlasuje, ze ma vSetko potrebné technické, technologické a personalne
vybavenie, ktoré je potrebné na plnenie Uloh vyplyvajlcich z tejto Zmluvy, a ze ma
zavedené Ulohy, procesy, role a technoldgie v organizacnej, personalnej a technickej
oblasti, ktoré st potrebné na napifianie Gcelu tejto Zmluvy.

Odplata za plnenie povinnosti Dodavatela podla tejto Zmluvy a nahrada vsetkych
nakladov vynaloZenych Dodavatelom v slvislosti s plnenim povinnosti Dodavatela
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podla tejto Zmluvy st v plnom rozsahu zahrnuté v penaznom plneni poskytovanom
hlavnym objednavatelom Projektu, pricom na Ziadne d'alSie periazné plnenia Dodavatel
za plnenie povinnosti podla tejto Zmluvy od Prevadzkovatela zakladnej sluzby nema
narok.

Dodavatel' sa zavazuje, ze vSetky cinnosti a plnenia podla tejto Zmluvy zabezpeci
riadne a vcas spravidla vlastnymi kapacitami, pricom v pripade, ak do akejkol'vek Casti
Projektu zapoji svojho subdodavatela (dalej len ako ,Subdodavatel™) Uplne alebo
CiastoCne zabezpecujuceho plnenie tejto Zmluvy, budld sa na tohto Subdodavatela
primerane vztahovat’ povinnosti Dodavatel'a uvedené v tejto Zmluve. Dodavatel je plne
zodpovedny voci Prevadzkovatelovi zakladnej sluzby za plnenie povinnosti
Subdodavatel'a podla tejto Zmluvy tak, ako by ich poskytoval sam.

Dodavatel' sa zavdzuje plnit’ povinnosti podla tejto Zmluvy v stlade so Zakonom
o kybernetickej bezpe€nosti a jeho vykonavacimi predpismi, vratane vSeobecnych
bezpecnostnych opatreni, bezpecnostnych sStandardov, znalostnych Standardov v
oblasti kybernetickej bezpecnosti a identifikacnych kritérii pre jednotlivé kategdrie
kybernetickych bezpecnostnych incidentov, d'alej operaénymi postupmi, metodikami,
politikami spravania sa v kybernetickom priestore, zasadami predchadzania
kybernetickym bezpecnostnym incidentom a zasadami rieSenia kybernetickych
bezpecnostnych incidentov, ktoré vydava Narodny bezpecnostny Urad v oblasti
kybernetickej bezpecnosti.

Dodavatel’ sa zavazuje spracovavat’ informacie, ktoré by mohli mat’ vplyv na zakladnu
sluzbu Prevadzkovatela zakladnej sluzby alebo ktoré by sa mohli tykat’ kybernetickej
bezpecnosti sieti a informacnych systémov Prevadzkovatela zakladnej sluzby tak, aby
nebola narusena ich Dostupnost, Dévernost’, Integrita a autentickost'.

Dodavatel' sa zavdzuje mat’ umiestnenld svoju dokumentdciu, informacné systémy
a ostatné informacno-komunikacné technoldgie, ktoré sa tykaju plnenia povinnosti
podla tejto Zmluvy na zabezpeCenom priestore tak, aby nebola narusena ich
Dovernost’, Integrita a autentickost'.

BEZPECNOSTNE OPATRENIA

Dodavatel’ sa zavazuje prijat a dodrziavat’ minimalne bezpecnostné opatrenia v
oblastiach podla § 20 ods. 3 pism. d), f), g), k), m) Zakona o kybernetickej bezpecnosti
v rozsahu podla § 12, 10, 9, 15, 14 Vyhlasky Narodného bezpecnostného Uradu C.
362/2018 Z. z., ktorou sa ustanovuje obsah bezpeCnostnych opatreni, obsah a
Struktdra bezpecnostnej dokumentacie a rozsah vSeobecnych bezpecnostnych opatreni
a v rozsahu Specifikovanom v bezpecnostnych politikach Prevadzkovatel'a zakladnej
sluzby.

Dodavatel sa zavazuje prijat’ a dodrziavat’ sektorové bezpecnostné opatrenia v rozsahu
Specifikovanom v bezpecnostnych politikdch Prevadzkovatela zakladnej sluzby.
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Dodavatel' prehlasuje, ze ma zavedené a implementované bezpecnostné opatrenia
podla §20, ods. 3 Zakona o kybernetickej bezpecnosti pre oblast”

(i) riadenia pristupov,

(i) bezpecnosti pri prevadzke informacnych systémov a sieti,
(i)  hodnotenia zranitelnosti a bezpecnostnych aktualizacii,
(iv)  zaznamenavania udalosti a monitorovania,

(v) rieSenia kybernetickych bezpecnostnych incidentov.

Bezpecnostné opatrenia sa prijimaji a realizuji na zaklade schvélenej bezpecnostnej
dokumentacie, ktora musi byt aktudlna a musi zodpovedat’ redlnemu stavu
v organizacii. Bezpecnostné opatrenia musia zahfat’ najmenej:

(i) detekciu kybernetickych bezpecnostnych incidentov,

(i)  evidenciu kybernetickych bezpecnostnych incidentov,

(iii)  postupy rieSenia a rieSenie kybernetickych bezpecnostnych incidentov,
(iv)  urcenie kontaktnej osoby pre prijimanie a evidenciu hlaseni,

(v)  prepojenie do komunikacného systému pre hlasenie a rieSenie kybernetickych
bezpecnostnych incidentov a centralneho systému vcasného varovania, ak sa
tato povinnost’ vztahuje, resp. sa bude vztahovat' na Prevadzkovatela zakladnej
sluzby.

Obsah a Struktira bezpecnostnej dokumentacie:

(i) Schvalena bezpecCnostna stratégia kybernetickej bezpecnosti a bezpecnostné
politiky kybernetickej bezpecnosti,

(i) Klasifikacia informacii a kategorizacia sieti a informacnych systémov,

(i)  Zdokumentované vymedzenie rozsahu a sposobu plnenia vSetkych
bezpecnostnych opatreni,

(iv)  Vykonana analyza rizik kybernetickej bezpecnosti.

Dodavatel’ sa zavdzuje pocas trvania tejto Zmluvy mat’ technické, technologické
a personalne vybavenie na urovni potrebnej na riadne a v€asné plnenie tejto Zmluvy a
mat’ zavedené ulohy, procesy, role a technoldgie v organizaCnej, persondlnej a
technickej oblasti na Grovni potrebnej na efektivne napifianie cielov tejto Zmluvy.

Zoznam pracovnych roli Dodavatela a zoznam jeho zamestnancov, ktori sa budu
podielat’ na realizacii Projektu a/alebo budi mat’ pristup k informaciam a Gdajom
Prevadzkovatela zakladnej sluzby, je uvedeny v prilohe €. 1 tejto Zmluvy. Dodavatel je
povinny pisomne oznamit' Prevadzkovatelovi zakladnej sluzby kazdi zmenu v
personalnom obsadeni; na platnost’ takejto zmeny sa nevyZaduje uzatvorenie dodatku
k tejto zmluve. Dodavatel je povinny zaviazat’ povinnost'ou mi¢anlivosti podla § 12 ods.
1 Zakona o kybernetickej bezpecnosti osoby, ktoré sa budlu podielat’ na plneni uloh
spojenych s Projektom.
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Dodavatel sa zavazuje stanovit’ postupy plnenia svojich povinnosti podla tejto Zmluvy
v bezpecnostnej dokumentacii, ktord musi byt’ aktualna a musi zodpovedat’ aktualnemu
stavu; bezpeCnostni dokumentaciu je na poziadanie povinny predlozit
Prevadzkovatel'ovi zakladnej sluzby na nahliadnutie a zhotovenie kopii.

Dodavatel sa zavazuje prijat’ a dodrziavat’' vSeobecné bezpecnostné opatrenia podla
STN EN ISO/IEC 27002:2013 (Informacné technoldgie. Bezpecnostné metddy, Pravidla
dobrej praxe riadenia informacnej bezpecnosti.) v rozsahu Specifikovanom v
bezpecnostnych politikach Prevadzkovatela zakladnej sluzby.

V pripade, ak Dodavatel sp6sobi Prevadzkovatel'ovi zakladnej sluzby porusenim svojich
povinnosti vyplyvajucich mu z prislusnych pravnych predpisov a/alebo zmluvy
akukol'vek Skodu, zodpovednost' za Skodu a povinnost’ na nahradu takto sposobenej
Skody sa bude riadit’ a spravovat’ ustanoveniami § 373 a nasl. Obchodného zakonnika.
Pre odstranenie pochybnosti, zodpovednost’ Dodavatela nevyluCuje prekazka, ktora
vznikla az v Case, ked' bol Dodavatel' v omeskani s plnenim svojej povinnosti z dévodov
na strane Dodavatela alebo prekazka, ktora vznikla z jeho hospodarskych pomerov. Za
Skodu sa povaZzuje tiez ujma, ktora vznikla Prevadzkovatel'ovi zakladnej sluzby tym, ze
musel vynalozit’ naklady v dosledku porusenia povinnosti Dodavatelom.

PREVENCIA KYBERNETICKYCH BEZPECNOSTNYCH INCIDENTOV

Dodavatel sa zavazuje v ramci prevencie kybernetickych bezpecnostnych incidentov,
ktoré by mohli mat’ potencialny nepriaznivy vplyv na zakladnu sluzbu Prevadzkovatel'a
zakladnej sluzby, alebo ktoré by sa mohli tykat' kybernetickej bezpecnosti sieti a
informacnych systémov Prevadzkovatel'a zakladnej sluzby (d'alej len ako , Incidenty"):

(i) zabezpeCit' vlastnu kybernetickd bezpecnost’, aby cez Dodavatela nebolo mozné
zasiahnut' siete a informacné systémy Prevadzkovatela zakladnej sluzby,

(i) vytvarat’ a zvySovat’ bezpecnostné povedomie svojich zamestnancov, ktori sa
budld podielat’ na realizacii Projektu alebo budd mat’ pristup k informaciam
Prevadzkovatela zakladnej sluzby,

(i)  sledovat’ vystrahy a varovania a d‘alSie informacie sliziace na minimalizovanie,
odvratenie alebo napravu nasledkov Incidentov vSeobecne,

(iv)  sledovat’ hrozby dotykajice sa Dodavatela, ktoré by mohli mat’ potencialny
nepriaznivy vplyv na zakladnu sluzbu Prevadzkovatel'a zakladnej sluzby,

(v) predchadzat’ vzniku Incidentov,

(vi)  systematicky ziskavat' (monitorovat' a detegovat), sustred'ovat’ (evidovat’),
analyzovat’ a vyhodnocovat’ informacie o Incidentoch,

(vii)  prijimat’ od Prevadzkovatela zakladnej sluzby varovania pred Incidentmi
a vykonavat’' preventivne opatrenia potrebné na odvratenie hrozieb, ktoré by
mohli mat’ potencialny nepriaznivy vplyv na zakladnu sluzbu Prevadzkovatela
zakladnej sluzby,
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(viii) zasielat’ Prevadzkovatel'ovi zakladnej sluzby vcasné varovania pred Incidentmi,
o ktorych sa dozvie z vlastnej Cinnosti podla tejto Zmluvy alebo inak,

(ix)  spolupracovat’ s Prevadzkovatelom zakladnej sluzby pri zabezpecovani
kybernetickej bezpecCnosti sieti a informacnych systémov Prevadzkovatela
zakladnej sluzby.

Dodavatel’ sa zavdzuje dokumentovat’ svoju Cinnost’ podla tejto Zmluvy (vratane
evidovania Incidentov a dokumentovania Skoleni svojich zamestnancov) a na Ziadost'
Prevadzkovatela zakladnej sluzby mu predlozit’ uvedent dokumentaciu na nahliadnutie
a zhotovenie kopii.

POSTUP PRI RIESENI INCIDENTOV

Dodavatel sa zavazuje bezodkladne hlasit’ kazdy Incident Prevadzkovatel'ovi zakladnej
sluzby sposobom uréenym Prevadzkovatelom zakladnej sluzby, vratane uréenia stupnia
jeho zavaznosti, ktory identifikuje na zaklade presiahnutia kritérii pre jednotlivé
kategdrie Incidentov. Ak do okamihu hlasenia Incidentu nepominuli jeho ucinky,
Dodavatel' sa zavdzuje odoslat’ nelplné hlasenie Incidentu, v ktorom vyznaci
identifikator neukonceného hlasenia a bezodkladne po obnove riadnej prevadzky siete
a informacného systému toto hlasenie doplni.

Dodavatel’ sa zavazuje riesit’ Incidenty najméa odozvou alebo inou reakciou na Incident,
ohranicenim Incidentu a jeho dopadov, napravou nasledkov incidentu, asistenciou pri
rieSeni Incidentu na mieste, reakciou na Incident a podporou reakcii na Incident (d'alej
len ako ,Reaktivne opatrenie"). Pri rieSeni Incidentov je Dodavatel’ povinny na
Ziadost' Prevadzkovatela zakladnej sluzby spolupracovat’ s Prevadzkovatelom zakladnej
sluzby a Narodnym bezpecnostnym Uradom a na tento Ucel im poskytndt’ potrebnu
sucinnost’ a vSetky informacie ziskané z vlastnej ¢innosti podla tejto Zmluvy alebo inak,
ktoré by mohli byt’ dolezité pre rieSenie Incidentu.

Dodavatel’ sa zavazuje v Case Incidentu zabezpecit’ dokaz alebo dokazny prostriedok
tak, aby mohol byt pouzity v trestnom konani a poskytnut’ ho Prevadzkovatelovi
zakladnej sluzby.

Dodavatel’ sa zavazuje oznamit' Prevadzkovatel'ovi zakladnej sluzby skutoCnosti, Ze
v sUvislosti s Incidentom mohlo déjst’ k spachaniu trestného Cinu.

Dodavatel’ sa zavazuje bezodkladne oznamit’ a preukazat’ Prevadzkovatel'ovi zakladnej
sluzby vykonanie Reaktivneho opatrenia a jeho vysledok.

Po vyrieSeni Incidentu je Dodavatel' na vyzvu Prevadzkovatela zakladnej sluzby v
urcenej lehote povinny predlozit’ Prevadzkovatel'ovi zakladnej sluzby navrh opatreni na
zabranenie d'alSieho pokracovania, Sirenia a opakovaného vyskytu Incidentu (dalej len
ako ,Ochranné opatrenia") na schvalenie.
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Po schvaleni Ochranného opatrenia Prevadzkovatelom zakladnej sluzby, je Dodavatel
povinny Ochranné opatrenie bez zbyto¢ného odkladu vykonat. Po vykonani
Ochranného opatrenia Dodavatel'om, je Dodavatel’ povinny preverit’ jeho tGcinnost.

AUDIT KYBERNETICKEJ BEZPECNOSTI

Prevadzkovatel' zakladnej sluzby je opravneny vykonat' u Dodavatela audit zamerany
na overenie plnenia povinnosti Dodavatela podla tejto Zmluvy a efektivnosti ich
plnenia, najma na overenie technického, technologického a personaineho vybavenia
Dodavatela na plnenie Uloh na Useku kybernetickej bezpecnosti ako aj nastavenie
procesov, pracovnych roli a technoldgii v organizacnej, personalnej a technickej oblasti
u Dodavatela pre plnenie ciel'ov tejto Zmluvy.

Dodavatel’ je povinny predloZit’ zaverecnu spravu o vysledkoch auditu, ktory vykonal
u neho Prevadzkovatel, Narodnému bezpecnostnému Gradu (NBU) spolu s opatreniami
na napravu a s lehotami na ich odstranenie do 30 dni od ukoncenia auditu.

Pripadné nedostatky zistené auditom od Prevadzkovatel'a zakladnej sluzby je Dodavatel
povinny odstranit’ bez zbyto¢ného odkladu, najneskor vsak v lehote 60 kalendarnych
dni alebo v lehote, s ktorou Dodavatel’ pisomne suhlasil v auditnej sprave vytvorenej
Prevadzkovatelom.

Prevadzkovatel' zakladnej sluzby moze audit u Dodavatela realizovat’ sam alebo
prostrednictvom tretej osoby; v takom pripade prava a povinnosti Prevadzkovatela
zakladnej sluzby pri vykone auditu realizuje Prevadzkovatelom zakladnej sluzby
poverena tretia osoba, ktora je povinna zachovavat’ povinnost’ micanlivosti o vSetkych
skutocnostiach zistenych pri audite vo vzt'ahu k tretim osobam.

Dodavatel sa zavdzuje pri audite spolupracovat’ s Prevadzkovatel'om zakladnej sluzby
a spristupnit’ mu svoje priestory, dokumentaciu a technické a technologické vybavenie,
ktoré suvisia s plnenim Uloh na Useku kybernetickej bezpecnosti podla tejto zmluvy,
pripadne poskytnit’ dalSiu potrebnu sucinnost'.

Prevadzkovatel zakladnej sluzby je v ramci auditu opravneny klast' otazky
zamestnancom Dodavatela, ktori sa podielaju na plneni Gloh na Useku kybernetickej
bezpecnosti podla tejto Zmluvy.

V rdmci auditu je Dodavatel' povinny preukazat’ Prevadzkovatel'ovi zakladnej sluzby
sulad s touto Zmluvou, najma preukdzat’ svoju pripravenost’ plnit’ tlohy na Useku
kybernetickej bezpecnosti podla tejto Zmluvy, aktudlne a vysoké bezpecnostné
povedomie svojich zamestnancov, zavazok a poucenie svojich zamestnancov,
subdodavatel'ov a ich zamestnancov o povinnosti micanlivosti podla tejto Zmluvy a
aktualnost’ svojej bezpecnostnej dokumentacie.

Prevadzkovatel' zakladnej sluzby sa zavdzuje oznamit' Dodavatelovi najmenej 30
(tridsat’) pracovnych dni vopred svoj zamer realizovat’ u Dodavatela audit. Vykonanie
alebo nevykonanie auditu Prevadzkovatel'om zakladnej sluzby nezbavuje Dodavatela
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zodpovednosti za plnenie povinnosti Dodavatela vyplyvajlcich z tejto Zmluvy. Ak
Dodavatel’ neumozni vykonanie auditu, ma sa za to, Ze neplni Ulohy na Useku
kybernetickej bezpecnosti podla tejto Zmluvy.

Dodavatel sa zavazuje pisomne informovat’ Prevadzkovatel'a zakladnej sluzby o kazdej
zmene, ktord ma vyznamny vplyv na bezpeCnostné opatrenia realizované
Dodavatel'om.

Prevadzkovatel zakladnej sluzby sa zavazuje zachovavat’ micanlivost’ o okolnostiach,
o ktorych sa dozvie pri vykone auditu, a ktoré nie su verejne zname. Ustanovenia
¢lanku 9. tejto Zmluvy sa uplatniuju primerane.

Prevadzkovatel zakladnej sluzby a jeho zamestnanci pri navsteve priestorov
Dodavatela v rdmci vykonu auditu musia dodrziavat’ pokyny Dodavatela tykajlce sa
uvedenych priestorov na Useku bezpecnosti a ochrany zdravia pri praci (dalej len ako
,BOZP") a ochrany pred pozZiarmi na ucely predchadzania vzniku poZiarov a
zabezpecenia podmienok na ucinné zdolavanie poziarov (d'alej len ako ,,PO"), s ktorymi
boli oboznameni podla tretej vety tohto odseku, pricom zodpovednost’ za to, Ze tieto
osoby budu dodrZiavat’ uvedené pokyny, nesie Prevadzkovatel zakladnej sluzby. Za
vytvorenie podmienok na zaistenie BOZP a PO a zabezpecenie a vybavenie priestorov
Dodavatela na bezpecny vykon auditu zodpovedd v plnom rozsahu a vyluéne
Dodavatel. Dodavatel sa =zavazuje preukdzatelne informovat’ zamestnancov
Prevadzkovatel'a zakladnej sluzby o nebezpecenstvach a ohrozeniach, ktoré sa pri
vykone auditu v priestoroch Dodavatela mozu vyskytnat’ a o vysledkoch posudenia
rizika, o preventivnych opatreniach a ochrannych opatreniach, ktoré vykonal Dodavatel
na zaistenie BOZP a PO, o opatreniach a postupe v pripade poskodenia zdravia, vratane
poskytnutia prvej pomoci, ako aj o opatreniach a postupe v pripade zdolavania poziaru,
zachrannych prac a evakuacie a preukazatelne ich poucit’ o pokynoch na zaistenie
BOZP a PO platnych pre priestory Dodavatela.

OCHRANA DOVERNYCH INFORMACII

Dodavatel' sa tymto zavdzuje po dobu realizacie Projektu, na to nadvazujucich
zmluvnych vzt'ahov a prebiehajlcich rokovani medzi Zmluvnymi stranami ako aj po ich
skonceni:

zachovavat’ micanlivost’ o vsetkych Dovernych informaciach, ktoré mu boli alebo budu
poskytnuté Ci akokol'vek spristupnené Prevadzkovatel'om zakladnej sluzby alebo ktoré
sU mu zname, alebo sa mu stant znamymi v slvislosti s akymikol'vek rokovaniami
s Prevadzkovatelom zakladnej sluzby tykajucimi sa Projektu;

nepouzit’ Déverné informacie pre vlastny prospech alebo prospech Tretich 0sob;
vyuzivat’ Doverné informacie vylu¢ne na Ucely realizacie Projektu;

spristupnit’ Doverné informacie vyluéne Opravnenym osobam;
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spristupnit’ Déverné informacie prisluSnym statnym alebo inym podobnym organom
verejnej moci (napr. sidom, dafiovym organom) len na takom zaklade a v takom
rozsahu, v akom to od Dodavatel'a bude pozadovat’ platny pravny poriadok Slovenskej
republiky, pricom Dodavatel sa zavazuje bezodkladne informovat’ Prevadzkovatela
zakladnej sluzby o takejto poZiadavke na spristupnenie Dbévernych informacii a jej
obsahu a zaroven vynaloZzit’ maximalne Usilie na ziskanie dostatocného ubezpecenia, ze
dovernost’ takto spristupnenych Dovernych informacii bude naleZzitym sp6sobom
zabezpecena;

reprodukovat’, kopirovat, zhfiiat’ alebo distribuovat’ Doverné informacie, ¢i uz vcelku
alebo Ciastocne, iba za podmienok uvedenych v tejto Zmluve, pokial sa Strany pisomne
nedohodnu inak;

neprezradit’ ani nespristupnit’ Doverné informacie Tretim osobam ani verejnosti, pricom
za porusenie tejto povinnosti sa nepovazuje spristupnenie Dovernych informacii d'alSim
osobam, ktoré budl pisomne zaviazané dodrziavat’ micanlivost’ v stlade s podmienkami
tejto Zmluvy za predpokladu, Ze Déverné informacie potrebuji poznat’ z dévodu ich
Ucasti na realizacii Projektu;

dodrziavat’ a prijat’ zodpovedaijlce technické, organizacné a iné opatrenia potrebné na
ochranu Dovernych informacii, ktoré mu boli alebo budld poskytnuté alebo
spristupnené, pred neopravnenou manipulaciou s nimi, a chranit’ aktiva obsahujuce
Doverné informacie pred kybernetickym Utokom v zmysle Zakona o kybernetickej
bezpecnosti, ak je uvedené aplikovatelné.

Dodavatel’ zodpoveda za konanie os6b podla ods. 9.1.7 tejto Zmluvy tak, ako keby
narabal s Dovernymi informaciami priamo sam.

Po skonceni Projektu Dodavatel’ vrati Prevadzkovatelovi zakladnej sluzby Doverné
informacie, ak mu boli tieto poskytnuté, a zabezpeci splnenie takejto povinnosti
akoukol'vek Opravnenou osobou, ktorej Doverné informacie poskytol, pokial' sa
s Prevadzkovatelom zakladnej sluzby nedohodne inak. Spolo¢nost’ si nenecha v drzbe
Zziadne kopie Dovernych informacii a tieto bud’ odovzda Prevadzkovatel'ovi zakladnej
sluzby podla predchadzajlcej vety alebo ich, pokial' to nie je technicky mozné, v
rovnakej lehote bezpeénym spOsobom zlikviduje. Pre vylicenie pochybnosti, tie
Doverné informacie, ktoré je Dodavatel’ povinny uchovat’ si na Ucely kontroly realizacie
Projektu, budu uchované Dodavatel'om po dobu piatich (5) rokov odo dna ukoncenia
realizacie Projektu, ak v zmysle prislusSnych pravnych predpisov nebude stanovena
dlhsia lehota pre realizaciu kontroly Projektu.

Zavazok micanlivosti tykajuci sa Doévernych informacii podla tejto Zmluvy sa
nevztahuje na pripady, ked' existuje zakonna povinnost’ oznamit’ Doverné informacie
sudu, Statnemu organu alebo inému (na to opravnenému) organu verejnej spravy.

Dodavatel je povinny oznamit’ Prevadzkovatel'ovi zakladnej sluzby kazdi neopravnent
manipulaciu s Dovernymi informaciami na svojej strane alebo Tretou osobou ihned’
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potom, ako tuto skutocnost’ zisti a zavazuje sa vyvinat' v spolupraci s Prevadzkovatel'om
zakladnej sluzby maximalne Usilie na to, aby sa odstranili nasledky takejto
neopravnenej manipulacie, aby sa zabranilo d'alSej neopravnenej manipuldcii a tiez sa
zabezpecili a obnovili vSetky opatrenia potrebné na ochranu Dovernych informacii.

OZNAMENIA A DORUCOVANIE, KONTAKTNE OSOBY

Vsetky oznamenia suvisiace s touto Zmluvou sa uskutocnia pisomne a povazuju sa za
riadne dorucené, ak ich Zmluvna strana doruci druhej Zmluvnej strane akymkol'vek z
nasledovnych sposobov:

(i) osobnym dorucenim;
(i)  zaslanim doporucenou postou alebo prostrednictvom kuriéra.

Oznamenia podla odseku 10.1 tejto Zmluvy si povazované za dorucené momentom
ich prevzatia, odmietnutia prevzatia alebo po uplynuti desiatich (10) dni odo dna ich
odovzdania na prepravu, ak sa jedna o dorucovanie podla odseku 10.1(ii) vysSie.

Ozndmenia budu dorucované na adresy uvedené v zahlavi Zmluvy a v pripade, ze
Zmluvna strana pisomne oznami int adresu, na takato inu adresu.

Dodavatel' sa zavazuje komunikovat’ pri plneni povinnosti podla tejto Zmluvy
s Prevadzkovatelom zakladnej sluzby sposobom urcenym Prevadzkovatel'om zakladnej
sluzby, pricom Dodavatel musi mat’ vytvorené podmienky umoziujice chraneny
prenos informacii.

Prevadzkovatel’ zakladnej sluzby ako aj Dodavatel urcuje kontaktné osoby pre
komunikaciu s Dodavatelom na Useku kybernetickej bezpecnosti v prilohe €. 1 tejto
Zmluvy. Kontaktné osoby podla prilohy €. 1 tejto Zmluvy moze prislusna zmluvna
strana zmenit/, ak oznami novu kontaktnd osobu druhej zmluvnej strane v pisomnej
forme; na platnost’ takejto zmeny sa nevyzaduje uzatvorenie dodatku k tejto Zmluve.
Pre oznamovanie novej kontaktnej osoby sa pouziju ustanovenia tohto clanku
o dorucovani.

TRVANIE A UKONCENIE ZMLUVY

Tato Zmluva nadobuda platnost’ a Gcinnost’ diiom jej podpisu oboma Zmluvnymi
stranami.

Tato Zmluva je uzatvorena na dobu urcitd — do doby ukoncenia realizacie Projektu.

Zmluvné strany sa dohodli, ze tito Zmluvu je mozné ukondcit’ aj pisomnou dohodou
Zmluvnych stran.

Prevadzkovatel' zakladnej sluzby je opravneny od tejto Zmluvy pisomne odstupit’
v pripadoch:

(i) podstatného porusenia tejto zmluvy zo strany Dodavatela;
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(i)  ak je na Dodavatela vyhlaseny konkurz, alebo bola povolena restrukturalizacia,
alebo ak bolo vyhlasenie konkurzu odmietnuté alebo zrusené pre nedostatok
majetku;

(i)  ak je Dodavatel v likvidacii.

Za podstatné porusenie Zmluvy sa povazuje:

(i) porusenie povinnosti uvedenych v ¢lanku 4 odsekov 1 a 8, ¢lanku V odsekov 3
a 4, ¢lanku 7 a ¢lanku 9 tejto Zmluvy;

(i)  ak Dodavatel vedel v Case uzavretia Zmluvy alebo v tomto Case bolo rozumné
predvidat’ s prihliadnutim na Gcel Zmluvy, ktory vyplynul z jej obsahu alebo z
okolnosti, za ktorych bola zmluva uzavretd, ze Prevadzkovatel zakladnej sluzby
nebude mat’ zaujem na plneni povinnosti pri takom poruseni Zmluvy;

(i)  Dodavatel neposkytne potrebnu sucinnost’ v zmysle tejto Zmluvy.

Tlto Zmluvu je mozné vypovedat' Prevadzkovatelom zakladnej sluzby pisomnou
vypovedou, aj bez uvedenia dovodu, pricom vypovedna lehota je jeden (1) mesiac a
zacina plynut’ prvym dniom mesiaca po mesiaci, v ktorom bola vypoved’ Dodavatel'ovi
dorucena.

Ukoncenie tejto Zmluvy sa netyka tych ustanoveni, ktoré vzhladom na svoju povahu
alebo ich vyslovné znenie, maju trvat’ aj po zruseni tejto Zmluvy a zavazkov na nahradu
Skody spbsobenej porusenim povinnosti podla tejto zmluvy.

ZAVERECNE USTANOVENIA

Akékol'vek dodatky a zmeny tejto Zmluvy su platné len v pisomnej forme, po ich
odsuhlaseni a podpisani oboma Zmluvnymi stranami.

Ak by sa jednotlivé ustanovenia tejto Zmluvy celkom alebo ciastocne stali netcinnymi
alebo ak v tejto Zmluve niektoré ustanovenie celkom chyba, nie je tym dotknuta
ucinnost’ ostatnych ustanoveni. Namiesto neucinného alebo chybajliceho ustanovenia
dohodnl Zmluvné strany také Ucinné ustanovenie, ktoré ¢o najviac zodpoveda zmyslu
a Ucelu nelcinného alebo chybajlceho ustanovenia.

V pripade zmeny udajov obsiahnutych v zahlavi tejto Zmluvy je ta Zmluvna strana,
ktorej sa zmena tyka, povinna bezodkladne pisomne oznamit’ tito skutocnost’ druhej
Zmluvnej strane spolu s uvedenim aktualnych Udajov.

Tato Zmluva sa vyhotovuje v dvoch (2) rovnopisoch, po jednom rovnopise pre kazdu
Zmluvni stranu.

Zmluvné strany vyhlasujud, ze s plne sp0Osobilé k pravnym Gkonom, text tejto Zmluvy
je uréitym a zrozumitel'nym vyjadrenim ich vaznej a slobodnej vole byt’ fiou viazani, a
ze Zmluvu pred jej podpisom precitali, tejto v celom rozsahu porozumeli a na znak
suhlasu s jej obsahom k nej pripajaju svoje viastnorucné podpisy.
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12.6. K tejto Zmluve sa pripaja priloha €. 1 — Zoznam kontaktov a pracovnych roli.

[PODPISY NASLEDUJU NA POSLEDNEJ STRANE]
[PODPISOVA STRANA]

Zmluvné strany pripajaju svoje podpisy k tejto Zmluve nizSie:

Poskytovatel’ zakladnej sluzby:

V Dudinciach dna

SLOVTHERMAE, Kupele Diamant Dudince, S.p.

Mgr. Peter Soder
Riaditel’ S.p.

Dodavatel’:

V Bratislave dna

Kreston Slovakia Technology, s.r.o.
Dott. Andrej Aleksiev, PhD.
konatel’



Priloha ¢. 1

'KRESTON

Zoznam kontaktov a pracovnych roli

Kontakty Poskytovatela zakladnej sluzby

SLOVAKIA

Meno a priezvisko

Rola

Proces suvisiaci
s prevadzkou ZS

Telefénny kontakt

Ing. Vladiskav Simek

Referent IT

0905 926 593

simek@diamant.sk

Ing. Ivan Marfoldi

Manazér kvality

0918 867 618

marfoldi@diamant.sk

Kontakty Dodavatel'a

Meno a priezvisko

Rola

Proces suvisiaci
s prevadzkou ZS

Teleféonny kontakt

E-mail

knowing you.
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