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ZMLUVA O POSKYTNUTI SLUZIEB

uzatvorena v stilade so zdkonom &. 343/2015 Z. z. o verejnom obstaravani, v zneni neskorsich
predpisov, v zmysle § 269 ods. (2) a nasl. zdkona &. 513/1991 Zb. Obchodného zékonnika, v zneni
neskor¥ich predpisov a § 65 a nasl. zdkona &. 185/2015 Z. z. Autorského zakona v zneni neskorsich

Nazov:

Sidlo:

1CO:

IC DPH:

IBAN:

Statutarny organ:

(d’alej ako ,,Objednavatel™)

Obchodné meno:

Sidlo:

1CO:

IC DPH:
Registracia:

IBAN:
Statutarny orgéan:
(d’alej ako ,,Dodavatel™)

predpisov

(d’alej ako ,,Zmluva® )

medzi:

Kysucka nemocnica s poliklinikou Cadca

Palarikova 2311/57, 02216 Cadca
17 335 469
SK2020552083

Ing. Martin Senfeld, MBA, riaditel

a

MICROCOMP — Computersystém s r.o.

Kupecka 9, 949 01 Nitra

31410952

SK2020405354

Obchodny register Okresného siidu Nitra,
oddiel Sro, vlozka ¢.: 2950/N

Jozef Gal, konatel’

1 UVODNE USTANOVENIA

1.1 Tato Zmluva sa uzatvara na zaklade vysledku verejného obstaravania, ktoré Objednavatel’ ako
verejny obstardvatel’ vyhlasil dita 21.02.2023 jej zverejnenim vo Vestniku verejného obstardvania
¢islo 39/2023 pod cislom 7820 — WNS (d’alej aj ako ,,Sat'az®) a v ktorom sa Dodavatel’ stal

Gspesnym uchadzacom.

2 PREDMET ZMLUVY

2.1  Predmetom tejto zmluvy je zavézok Dodévatel'a dodat’ Objednavatel'ovi dokumentéciu sivisiacu
s implementiciou informacnej bezpe€nosti Objednavatela (d’alej aj ako ,Informacna
bezpecnost), v rozsahu a za podmienok dohodnutych v tejto Zmluve a to:

2.1.1  vypracovat’ navrh minimalnych poziadaviek na ndkup programovych a technickych
prostriedkov a sluzieb za ucelom implementacie tzv. Security Information and Event
Management (SIEM) a

2.1.2  vypracovat’: (i) prevadzkova dokumentéciu plan riadenia rizik informaé¢nej bezpe¢nosti
a kybernetickej bezpecnosti, (ii) smernice a politiky v zmysle ISO 27001 a 27005,
(iii) register hrozieb a zranitel'nosti, riadenie dodavatel'ov vo vztahu k rizikdm.
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Objednévatel’ sa zaviizuje zaplatit’ Dod4vatel'ovi zmluvni cenu uvedent v Clanku 4 tejto Zmluvy.

DODACIE PODMIENKY
Dodévatel' sa zavizuje poskytnit' Objednavatelovi plnenie pecifikované v Clanku 2 tejto
Zmluvy do 6smich (8) tyzdiiov odo diia nadobudnutia jej G¢innosti.
KaZzdy jednotlivy vystup plnenia bude vypracovany v slovenskom jazyku v pisomnej a stiéasne
elektronickej forme, a to v 2 rovnopisoch v papierovej (listinnej) forme a 1 x na elektronickom
médiu (USB).
Plnenie podl'a tejto Zmluvy sa povazuje za dodané momentom jeho prevzatia, o éom strany spisu
preberaci protokol.

Dodavatel’ nebude v omeskani, ak jeho zavizok na plnenia nemohol byt riadne a véas splneny z
dévodu, ze Objednavatel’ mu neposkytol z akéhokol'vek dévodu riadne a véas pozadovani
stéinnost’.

ODPLATA
Cena za plnenie tejto zmluvy je stranami dohodnutd vo vyske 23.400,00 EUR (slovom
dvadsat'tritisicStyristo eur) bez DPH. Objednavatel’ sa zavdzuje uhradit’ cenu, ku ktorej bude
pripo¢itana DPH v zmysle platnych pravnych predpisov.
Dodavatel je opravneny vystavit a dorudit’ faktiru za dodané plnenie po jeho riadnom odovzdani
a prevzati v zmysle Clanku 3 tejto Zmluvy.

Splatnost’ faktir je 60 dni odo diia ich dorucenia Objednavatel'ovi. Objednavatel’ je povinny
uhradit’ Dodavatel'ovi fakturovanii sumu bezhotovostne, prevodom na bankovy uéet Dodavatela
uvedeny na fakture.

Faktara musi obsahovat’ nalezitosti v zmysle zdkona &. 222/2004 Z. z. o dani z pridanej hodnoty
v platnom zneni a v zmysle zakona ¢. 431/2002 Z.z. o G¢tovnictve v platnom zneni vratane priloh
dohodnutych touto Zmluvou. V pripade jej netplnosti alebo nespravnosti je Objednavatel
opravneny vratit' ju Dodavatel'ovi na opravu alebo doplnenie; v takom pripade nova lehota
splatnosti zaéne plynut’ az diitom dorucenia opravenej a/alebo doplnenej faktiry Objednavatelovi.

OPRAVNENE OSOBY
Dodavatel’ sa zavidzuje do piatich (5) pracovnych dni od podpisu tejto Zmluvy vymenovat
opravnent osobu, ktora bude pocas G¢innosti tejto Zmluvy opravnend konat’ za Doddvatel'a v
zélezitostiach stvisiacich s plnenim tejto Zmluvy a v tej istej lehote pisomne ozndmit

Objednavatel'ovi jej meno a kontaktné tdaje.

Objednavatel’ sa zavizuje do piatich (5) pracovnych dni od podpisu tejto Zmluvy vymenovat
opravnent osobu, ktora bude podas éinnosti tejto Zmluvy opravnena konat’ za Objednavatel'a v
zaleZitostiach suvisiacich s plnenim tejto Zmluvy, a v tej istej lehote pisomne oznamit
Dodavatel'ovi jej meno a kontaktné udaje.

Prostrednictvom uréenych opravnenych oséb zmluvné strany:

5.3.1 uskuto¢nia vSetky organizainé zélezitosti s ohladom na v3etky aktivity a innosti
stivisiace s plnenim podrla tejto Zmluvy;

5.3.2 zabezpetia koordinaciu jednotlivych aktivit a ¢innosti zmluvnych stran stvisiacich s
plnenim podla tejto Zmluvy;

5.3.3 sleduju priebeh plnenia tejto Zmluvy;
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5.3.4  navrhuji potrebné zmeny technickych rieSeni a technickej povahy v zmysle tejto
Zmluvy;

5.3.5 zabezpetia vzajomni spolupracu a su€innost’.

Kazda zo zmluvnych strdn moéZe zmenit' opravnené osoby. Také4to zmena je G¢inna diiom
dorucenia pisomného ozndmenia o zmene obsahujiceho aj meno a kontakiné udaje novej
opravnenej osoby druhej zmluvnej strane.

AUTORSKE PRAVA
K vSetkym plneniam dodanych Dodavatefom Objednéavatel'ovi na zaklade tejto Zmluvy udeluje
Dodavatel’ Objedndvatel'ovi vecne, ¢asovo a izemne neobmedzeny stihlas na pouZivanie (d’alej
len ,,Licencia®), pricom Objednavatel’ je predovietkym opravneny:

6.1.1 vyhotovovat’ rozmnoZeniny dodanych plneni,
6.1.2  dodané plnenia upravovat'.

Dodavatel udel'uje Licenciu Objednavatelovi na celii dobu trvania autorskopravnej ochrany k
danému predmetu ochrany.

Dodavatel’ udel'uje licenciu Objednévatel'ovi odplatne, pri€om odmena za poskytnutie licencie je
uz zahrnuté v cene podla Clanku 4 tejto zmluvy.

PRAVA A POVINNOSTI ZMLUVNYCH STRAN
Dodévatel’ je povinny plnit’ tito Zmluvu prostrednictvom vhodného a odborne vyskoleného
personalu.

Zmluvné strany sa dohodli, Ze ak jedna zo zmluvnych strdn bude mat’ vedomost' o akejkol'vek
skutoCnosti alebo okolnosti, ktord by mohla mat’ priamo alebo nepriamo vplyv na plnenie
predmetu Zmluvy, je tito zmluvna strana povinna bez zbytoéného odkladu o tejto skuto&nosti
alebo okolnosti informovat’ druhtt zmluvni stranu.

ZODPOVEDNOST ZA VADY, ZMLUVNA POKUTA

Vadou sa pre Gcely tejto Zmluvy rozumie vykonanie plnenia predmetu zmluvy odchylne od
poZziadaviek Objednavatel’a, $pecifikovanych v tejto Zmluve.

Dodavatel zodpovedé za bezchybné vykonavanie plnenia, ku ktorému sa touto Zmluvou zaviazal,
ako aj za to, Ze plnenie predmetu Zmluvy bude v stlade so vieobecne zavdznymi pravnymi
predpismi.

Ak je Dodavatel’ v omeskani s plnenim predmetu Zmluvy, mé Objednévatel’ préavo uplatnit’ vo&i
nemu zmluvni pokutu vo vyske 0,03 % z celkovej ceny za dodanie predmetu Zmluvy, a to za
kazdy deil omeskania.

Ak je Objednévatel’ v omeskani s Ghradou splatnej faktiry, ma Dodévatel’ pravo uplatnit’ vo&i
Objednavatel'ovi zmluvnii pokutu vo vyske 0,03 % z fakturovanej a nezaplatenej ceny a to za
kazdy defi omeskania.

Uhradenim zmluvnej pokuty nezanikéa narok zmluvnych stran na nahradu $kody. Zodpovednost
za Skodu a povinnost’ na nahradu Skody spdsobenti druhej zmluvnej strane sa bude riadit' a
spravovat’ prislusnymi ustanoveniami Obchodného zakonnika.

Dodavatel’ sa zavizuje, Ze bude s Objedndvatelom bez zbytoéného odkladu rokovat’ o vietkych
otazkach, ktoré by mohli negativne ovplyvnit' proces dodania dohodnutého predmetu zmluvy, a
Ze bude Objednavatel'ovi oznamovat’ vsetky okolnosti, ktoré by mohli ohrozit’ plnenie zmluvy.
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9 TRVANIE ZMLUVY
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9.4

Tato zmluva sa uzatvara na dobu uréitu, t.j. do riadneho a uplného dodania predmetu zmluvy
Dodévatelom Objednavatelovi a nadobuda platnost diiom podpisania oboma zmluvnymi
stranami a u&innost’ diiom nasledujticim po dni jej zverejnenia v Centralnom registri zmlav v
stlade s § 47a zékona &. 40/1964 Zb. Ob¢iansky zdkonnik v zneni neskorSich predpisov.

Zmluvu je mozné ukonéit pisomnou dohodou zmluvnych strdn, pisomnym odstipenim od
zmluvy niektorou zmluvnou stranou alebo pisomnou vypoved'ou Objednéavatela.

V pripade, ak si adresit neprevezme pisomnost’ v liloznej lehote na poste, za defi dorucenia sa
povaZuje posledny defi Gloznej doby na poste. V pripade, ak sa pisomnost’ vrati odosiclatelovi s
oznaenim poity adrest nezndmy alebo adresit sa odstahoval alebo s inou pozndmkou
podobného vyznamu, za defi dorudenia sa povazuje defi vratenia zasielky odosielatel'ovi.

Zénikom tejto zmluvy nezanik4 zodpovednost’ Dodavatel'a za vady predmetu zmluvy, ako ani za
pripadn(i $kodu sposobenii Objednavatel'ovi.

10 VYKON KONTROLY

10.1

10.2

10.3

10.4

Realizécia predmetu tejto Zmluvy je sGfastou projektu, spolufinancovaného z prostriedkov
Eurépskej tnie v ramci vyzvy OPII-2022/7/20-DOP ato na zdklade Zmluvy o poskytnuti
nendvratného finanéného prispevku &. 4231/2022 , ktorti Objednavatel ako prijimatel’ uzatvoril s
Ministerstvom dopravy a vystavby Slovenskej republiky ako poskytovatelom (dalej ako
.Poskytovatel™).

Dodévatel’ sa preto zavizuje strpiet’ vykon kontroly / auditu stvisiaceho s plnenim predmetu tejto
Zmluvy kedykol'vek podas platnosti a G€innosti tejto Zmluvy, ako aj pocas platnosti a i¢innosti
Zmluvy o poskytnuti nendvratného finanéného prispevku, a to oprdvnenymi osobami a poskytnut
im vSetku potrebnti su¢innost’.

Objednévatel’ je opravneny od tejto Zmluvy pisomne odstipit’ bez akychkol'vek sankcii v pripade
kumulativneho splnenia nasledovnych podmienok:

10.3.1 vysledky finanénej kontroly Poskytovatela neumoZziiuji financovanie vydavkov
vzniknutych z obstardvania tovarov, sluzieb, stavebnych prac alebo inych postupov
a zaroveil

10.3.2 este nedoslo k za&atiu plnenia podla tejto Zmluvy.

Odstapenie od Zmluvy podl'a bodu 10.3 musi mat’ pisomni formu a musi byt’ druhej zmluvnej
strane dorucené. Uginky odstipenia nastavaju difom dorudenia odstiipenia druhej zmluvnej

strane.

11 ZAVERECNE USTANOVENIE

11.1

11.2

113

11.4

Zmluva sa vyhotovuje v $tyroch rovnopisoch, priom kazdd zmluvna strana dostane po dva
rovnopisy.

Tato Zmluvy obsahuje nasledovné prilohy:
11.2.1 Priloha &. 1 — opis predmetu plnenia a cenova kalkulacia

Ak by niektoré z ustanoveni tejto zmluvy bolo neplatné, alebo by sa takym stalo neskor, nie je
tym dotknuta platnost ostatnych jej ustanoveni. V takom pripade zmluvne strany dohodnt
nahradni Gpravu, ktor4 najviac zodpoveda cielu sledovanému neplatnym ustanovenim.

Pravne vztfahy zaloZené touto zmluvou, ak ich zmluva vyslovne neupravuje, sa riadia prisluSnymi
ustanoveniami Obchodného zakonnika a ostatnymi platnymi pravnymi predpismi SR. Bez
predchadzajiceho pisomného sihlasu nie je ani jedna strana oprdvnend postipit prava
a povinnosti z tejto Zmluvy na tretiu osobu.
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11.5  Zmluvné strany vyhlasuju, Ze si zmluvu pregitali, s jej obsahom sa riadne a podrobne oboznamili,
pri¢om vSetky ustanovenia zmluvy si1 im zrozumiteI'né a dostatoéne uréitym spdsobom vyjadruji
slobodnti a véznu v6l'u zmluvnych stran, ktora nebola prejavena ani vtiesni ani za napadne
nevyhodnych podmienok, a Ze st opravneni s predmetom zmluvy nakladat’ a ich spésobilost’ nie
je ni¢im obmedzena, ¢o zmluvné strany niZ§ie potvrdzuji svojimi podpismi.

- - / N .
y ooy, Os %" VMEE dia 13-4 2023
Objednavatel’; Dodavatel’:
Kysucka nemocnica s poliklinikou Cadca MICROCOMP — Computersystém s r.o.
Ing. Martin Senfeld, MBA, riaditel Jozef Gal, konatel’
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ZRIADOVATEL | LF? ~ KYSUCKA

ZILINSKY ' ﬁ NEMOCNICA S POLIKLINIKOU
> EARE}OSPHAVNY’ . ‘..V\m; $ GADGA

Technicka Specifikicia predmety zakazky
Predmet: Analyza o dizajn - kyberneticka bezpeé&nost

Zakazka je financovana zo zdrojov EU
Kéd vyzvy: OPII-2022/7/20-DOP
Kod Ziadosti o NFP: NFP311070CCTS8

Rozvoj governance a Urovne informaénej a ky bernetickej bezpe&nosti v zdravotnickych zariadeniach.

Opis zakazky:
Predmetom zakazky je na zaklade Vykonaného audity kybernetickej bezpetnosti a odporigani auditora
Vypracovat'

a) Analyticka &ast - hévrh minimainej poZiadavky na nakup technickych prostriedkov, programovych
prostriedkov a sluzieb obsahujuci navrh minimalnych technickych poziadaviek na konfiguraciu SIEM
= Systému pre vyhladavanie hrozieb, monitoring kybernetickej bezpeé&nosti, Spravu protokolov
a riadenie bezpeénostnych udalosti, spravu incidentoy atvorbu korelagnych pravidiel, na podkiade
Vykonanej analyzy.

Systém musi zahfiiay nasledovnii funkcionalitu:

pocet EPS bez licenényech obmedzent
Specializované ndstroje pre Spravu udalosti
yyhladdvanie hrozieb

[ ]

[ ]

[ ]

* pasivha analyza sietovei revddz.
[ ]

L[]

[ ]

Sprdva incidentoy

tvorba korelacnych pravidiel

prijem logov s akychkol'vek zariadent a systémov bez obmedzenia na konkrétny znacku alebo
lyp zariadenia ‘

»  systém Sablén pre spracovanie logoy

* normalizdcia logoy

* bezpecnostnd notifikdcia (email, SMS. automatické zakladanie ticketoy) s Hexibilnoy zmenoy
pravidiel

* funkcia EDR pre end poin a servre (podpora Windows. Linux, MacO, ocet endpointov bez
licencnych obmedzeni

* funkcia pre visibilitu endpointoy g serveroy (podpora Wi indows, Linux, MacOS), pocet
endpointoy bez licenénych obmedzent

o Standardnd sada bezpecnostnych pravidiel pre endpointy, servre a sietové Zariadenia

* zabudovand analyza Ssietovich packetoy s moZnostou archivdcie o casového spustania

Polet sietovych zariadeni: 400

b) Dokumenta&éng &ast - vypracovat' prevadzkov( dokumentéciu plan riadenia riztk 1B a KB
aVvypracovanie smernic a politik Vzmysle 1SO 27001 a 27005, register hrozieb a zranitelnostf,
riadenie dodavatelov vo vztahu k rizikam, a dalgie blizie $pecifikovang v tabuike:

|| KYSUGKA NEMOCNICA S POLIKLINIKOU GADCA

. Palérikova 2311 1 022 16 Gadea | tel.. +421/41/4604 656 | mob.: +421940 946 999 | michalina@kysuckanemocnica.sk
' l ICO: 17335469 | DIC: 2020552083 | Bankové spojenie: Statna pokladnica | IBAN: SK69 8180 0000 0070 0047 9818

www.kysuckanemocnica.sk



Aktivita/prevadzkovi dokumentdcia poznfmky

(vystup) ,
PosGdenic  suladu S bezpeénostnymi Posidenie  stavu kybernetickej bezpetnost.
kontrolny  zoznam

poziadavkami zikonom & 69/2018 Z.z. | Vystupom aktivity  Je
11 (vyhlaSky NBU & 362/2018 7. z.) ako aj legislativnych poiiadavieka ich stiladu s aktudlnym
’ 95/2019 (vyhlasky 179/2020 Z.z.) a ndvrh | stavom nemocnice a navrh akéného planu
strategického akéného plinu iloh na strategickych tiloh prejednotlivjich &lenov timu.
zabezpedenie siladu

Vypracovanie internych smernic 2 ; ;o : .
1.2 prevﬁdzkovej dokumentdcie riadenia IB :{ii‘:ﬁ? aktivity bude internd dokumentdeia 2
a KyB: )

1D

Definuje jednoznaéné a meratel’né strategické ciele,
pritom po ich naplneni bude moiné zhodnotit’ ich
dopad na zlep§enie  systému informatnej
a kyberneticke] bezpetnosti. Vystupom bude
Stratégia informatnej a kyberneticke] dokument definujici poZiadavky A ciele na
bezpetnosti strategicke] drovni v oblasti informadnej 2
kybernetickej bezpe&nosti. Predmetna stratégia
musi spliiat Struktdaru av silad s obsahovymi
poiiadavkami podP’a prilohy & 1 vyhlasky 362/2018
Z. z.
Smernica upravuje bezpetnostni politiku v
1.2.2. | Bezpetnostnd politika organizicii KNsP. Organizécia musi zabezpelit’ aj
prijatie politiky.
Smernica Systému riadenia informagnej bezpetnosti
sa uplatiiuje pri plneni v¥etkych tloh, pri ktorych je
Smernica pre riadenie informaénej nevyhnutné zabezpetit’ yysokii  ochrant
bezpetnosti informatnych aktiv a na vietky prevﬁdzkované
informatné aktiva. Organizdcia musf zabezpetit’
schvilenie smernice.
Smernica sa riadi podl'a § 20 ods. 2 zdkona & 69/2018
7.z. klasifikdcia informdcii a Kkategorizdcia sieti a
Klasifikécia informdcii a kategorizdcia siet informagnjch systémov .podl’a o.dseku ) salvykonﬁan
2 informaéngch systémov na zéklade vyznamnosti, funkeie a elu informéeii
a informagnych systémoy s ohPadom na dévernost’,
integritu, dostupnost’, kvalitu sluzby a kontrolni
ginnost’.
" Smernica upravuje zakladni AR/BIA, ktord riadi
1.2.5. gom:;;;?(y;j;ﬁi;nawzy rizik a analyzy ;izikﬂ a upravuje zékladné dokumenty V oblasti
ezpetnosti.
Ciel’om smernice je zabezpe&it’ spravau a bezpetni
1.2.6. | Smernica o bezpetnej prevéadzke IS a sietf prevadzku prostriedkov spraciivajicich informécie
v prevddzke IS.
127 Smernica 0 monitorovani a rieSeni Smernica na zdklade §20 ods. 3 pism. j) zdkona o
e * | kybernetickych bezpetnostnych incidentov | rieSenf kybernetickych bezpeénostnych incidentov. |
BCM predstavuje siibor planovanych a vzajomne
prepojem}ch aktivit, ktoré je odporitané vykonat’ v
pripade, ak nastane neplinované prerusenie beZnej
Zinnosti organizacie ako havéria alebo ind krizovd

1.2.1.

1.2.3.

1.2.4.

Politika BCM vritane stratégie obnovy situdcia
1.2.5. :;l)ﬁl:;h pred-vyplnene] Sablony pre BCP (DRP - Disaster Recovery Plan) - Pldn obnovy je
dokument opisujtici Zinnosti, tlohy, zdroje a idaje

potrebné na obnovu infraStruktiry organizicie.
(BCP — Business Continuity Plan) - Plny obnovy st
podmnoZinou planov kontinuity ¢innosti.

Sm'ernit-:a pre bezpetny vjvoj a tdribu Smernica upravuje koncept Zivotného cyklu vyvoja
a?llkﬁcd a IS (Secure Software Development systémoy, ktor § sa vatahuje na HW a SW
12.9. | Life Cycle - SSDLC) 4 névrh konfigurdcie. Bude pokryvat’ vietky fazy SSDLC z

ngll;; E;?::;‘Y::Egogiiha:ta:i;l;‘?re aplikécie pohladu bezpetnosti a bezpeEnostnych poziadaviek.

| KYSUCKA NEMOCNICA S POLIKLINIKOU CADCA

palarikova 2311 1022 16 Badca | tel.: +421/41/4604 656 | mob.: +421940 046 999 I michalina@kysuckanemocnica.sk
180: 17335469 | DI&: 2020552083 | Bankové spojenie: tatna pokladnica | IBAN: SK69 8180 0000 0070 0047 9818

www.kysuckanemocnica.sk



Realizdcia Inventarizgcie a klasifikgcje
informagnych akifv, kategorizfcie IS a sletf na

1.3 Inventarizdcia, klasifikdcia a kategorizﬁcia ziklade Klasifikdcie, Cielom je dosiahnue 3
! udrZiavat’ primerany ochrany informaénych aktiv,

' aktiv IS a sietf,

Vystupom bude Vykonani AR/BIA podl'a jednotnej

mernice (metodj re ddtovo-procesné aktiv
1.4 Vykonanie analyzy rizik g analyzy dopadov fbiznis age(n dy)o akﬂ){.rp zdrofe, ktol:-é tieky & gend;

podporuju,
VY zozname rizik Je potrebné uviesy najmg zékladné
[is ﬁ:;::‘:ataldgu vizik a sposoboy lch informédcie o riziku, informgcie pre analyzu rizik,

informgcie o odozve na vyhodnotenie rizika,

Ostatng doplfiujtice informécie Upozorenie na sposob financovania;

- splatnost faktyr za dodang sluZby 60 dn|

- Zakazka jo financovana zo zdrojov EU g zarovefy uchddzag akceptuje vztahujice sa ustanovenia
chodnych podmienok pre financovanis zo zdrojov EU
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