ZMLUVA

na zabezpecenie servisnych ¢innosti na technicky prostriedok
PC PANTER 001-D

Cislo zmluvy objednavatel'a: 2019/101

uzatvorend podla § 117 zékona €. 343/2015 Z.z. o verejnom obstaravani a o zmene a doplneni
niektorych zakonov a § 536 a nasl. zdkona ¢. 513/1991 Zb. Obchodného zédkonnika v zneni

Objednavatel’

nazov organizacie:

sidlo na adrese:

ICO:

DIC:

IC DPH:

Statutarny zastupca:
funkcia:

bankové spojenie:

¢islo uctu:

(dalej len ,,objednavatel*)

Zhotovitel’:

obchodné meno:
sidlo na adrese:
ICO:

DIC:

IC DPH:

Statutarny zastupca:

bankové spojenie:

¢islo uctu:

(dalej len ,,zhotovitel™)
registracia:

neskorsich predpisov

ClL 1
Zmluvné strany

Slovenska republika

zastipena Ministerstvom financii Slovenskej republiky
Stefanovi¢ova 5, 817 82 Bratislava

00 151 742

2020798351

nie je platitelom DPH

Ing. Albin Kotian

generalny tajomnik sluzobného uradu

Statna pokladnica, Radlinského 32,810 05 Bratislava 15
SK59 8180 0000 0070 0000 1400

Sophit s.r.o.

Karadzi¢ova 8A, 821 08 Bratislava
35 829222

2020261287

SK2020261287

Ing. Juraj Cikel, konatel

Ing. Ladislav Mazacek, konatel’
Tatra banka, a.s.

SK63 1100 0000 0026 2955 5686

OR OS Bratislava I, Odd.: Sro, vl. ¢. 25839/B

(spolo¢ne d’alej tieZ ,,zmluvné strany*)



2.1

CL.2
Vyhlasenie

Objednavatel’ pozaduje od zhotovitel'a ako dodavatel’a:

21l

Technického prostriedku, nachadzajiceho sa v sprave majetku Statu objednavatel’a,
uréeného na spracovavanie utajovanych skuto¢nosti (d’alej len ,technicky
prostriedok*), drzitel'a certifikatu typu vydaného Narodnym bezpecnostnym tradom
(dalej len ,,NBU*) na dodany typ technického prostriedku, poskytovatel'a servisu
ainych Cinnosti spojenych so zabezpeCenim prevadzky na dodany technicky
prostriedok, ktory je ureny na vytvaranie, spracuvanie, prenaSanie, ukladanie
aarchivovanie vlastnych a postipenych utajovanych skutocnosti v stlade
s certifikatom typu vydaného NBU (d’alej len ,.certifikat NBU*), Bezpe&nostnym
projektom na technicky prostriedok (d’alej len ,,bezpecnostny projekt™), Smernicou
opouzivani technického prostriedku bezpe€nostnym  spravcom, Smernicou
o pouzivani technického prostriedku spravcom informaéného systému a Smernicou
o pouZivani technického prostriedku pouzivatefom (d’alej len ,,smernice®
v pésobnosti objednavatel’a, zaistenie a vykon zaruéného a pozaru¢ného servisu
a inych ¢innosti spojenych so zabezpeCenim prevadzky technického prostriedku
v sulade s vydanym certifikatom NBU, bezpe¢nostnym projektom a smernicami.
Zhotovitel’ potvrdzuje, Ze pre ¢innosti uvedené v tejto zmluve je zhotovitel’ jedinym
subjektom, ktory na dodany typ technického prostriedku zaist'uje a vykonava zaruény
a pozarucny servis a iné ¢innosti spojené so zabezpecenim prevadzky technického
prostriedku v stlade s vydanym certifikatom NBU, bezpe¢nostnym projektom
a smernicami.

2.2 Vsetky upravy azdsahy vykonavané na technickom prostriedku zamestnancami
objednévatel'a budu konzultované so zhotovitel'om. V pripade nedodrzania tohto postupu
nemdze zhotovitel zodpovedat’ za spravnu Cinnost’ technického prostriedku a nenesie
zodpovednost’ za pripadné $kody a sankcie zo strany NBU, vzniknuté v stvislosti
s poruenim podmienok stanovenych certifikaitom NBU, bezpetnostnym projektom
a smernicami pre pracu s technickym prostriedkom.

3.1

CL3
Predmet plnenia

Predmetom tejto zmluvy je zavdzok zhotovitel'a zabezpedit’ pre Objednavatela riadne
a v€asné vykondvanie pravidelnych servisnych c¢innosti na technicky prostriedok,
ktorymi st:

3.1.1

Vykonavanie profylaktickej kontroly technického stavu technického prostriedku,
biometrického identifikatora, kontrolu stavu bezpe€nostnych pecateni,
vykonanie defragmentécie disku technického prostriedku a podl'a poziadavky
objednévatel'a vyhotovenie zalohy systémovej ¢asti disku.

Kontrola auditnych protokolov, ich uloZenie a vyhodnotenie auditnych stuborov
podl'a rozsahu uvedeného v bezpeénostnej dokumentacii. Pravidelné zalohovanie
auditnych zaznamov.



3.2

3.3

4.1

4.2

4.2

4.3

3.1.3 Kontrola bezpetnostnych nastaveni a opatreni schvalenych NBU na ochranu
technického prostriedku.

3.1.4 Kontrola funkénosti aplikovanych bezpe¢nostnych a blokovacich mechanizmov.

3.1.5 Kontrola stavu antivirusového programu, vykonanie aktualizacie antivirusovej
databazy.

3.1.6 Kontrola bezpecnostnych nastaveni u novovytvoreného pouZivatel'ského uétu
a vytvorenia pracovného priestoru na prislusnych diskoch, resp. médiach.

3.1.7 Kontrola zruSenia pouzivatel'skych uc¢tov opravnenych osdb pri ukonéeni vykonu
ich funkcie alebo zruseni opravnenia prace na technickom prostriedku.

3.1.8 Aktualizacia bezpecnostnej dokumentacie v zmysle zmien v platnej legislative
v oblasti ochrany utajovanych skuto¢nosti.

Cinnosti uvedené v bodoch 3.1 st vykonavané v intervale jedenkrat za tri mesiace po
dobu ucinnosti tejto zmluvy. Z vykonanej servisnej ¢innosti a vyhodnotenia auditnych
zdznamov je dodand zodpovednému zamestnancovi objednavatela pisomna sprava —
zapis o vykonanych servisnych ¢innostiach, a to do 14 dni od vykonania ¢innosti.

Objednavatel’ sa zavédzuje vykonat’ prva servisni ¢innost’ najneskdr do 10 dni odo dna
nadobudnutia u¢innosti zmluvy, pokial nie je so zodpovednym zamestnancom dohodnuty
iny termin.

ClL 4
Cena pric a platobné podmienky

Cena za predmet plnenia podl'a bodov 3.1.1 az 3.1.8 sa stanovuje pauSalnou sumou na
500,00 € bez DPH jednorazovo $tvrtroéne. DPH platna pri podpise zmluvy je stanovena
vo vyske 20 %, tzn. 100,00 €. Cena s DPH za plnenie predmetu zmluvy podl'a bodov
3.1.1 az 3.1.8 stvrtrocne je v celkovej vyske 600,00 €.

Cena sa za vykon obsluznych ¢innosti suvisiacich so zabezpecovanim servisnych
innosti podla bodu 3.1 vo vyske 0,42 € s DPH za 1 km sa v mieste plnenia Bratislava,
resp. servisnom stredisku zhotovitel'a a do vzdialenosti 20 km (podl'a cestnej km siete)
od sidla objednavatel’a, resp. servisného strediska zhotovitel'a neuplatni.

Celkovym finanénym limitom, v ktorom st zapocitané vSetky naklady zhotovitela,
stvisiace s poskytnutim plneni podl'a tejto zmluvy je 8 000,- eur, ¢o s 20% sadzbou DPH
predstavuje sumu 9.600,- eur. Tento limit mdze byt upraveny iba na zdklade pisomného
dodatku k zmluve, uzavretom v stlade s prisluSnymi ustanoveniami zékona o verejnom
obstaravani v platnom zneni.

Zhotovitel’ je opravneny vystavit’ fakturu najskor v deii podpisania zapisu z vykonania
servisnej ¢innosti objednavatelom. Faktura musi obsahovat’ néleZitosti podla zédkona
¢.222/2004 Z. z. o dani z pridanej hodnoty v zneni neskorSich predpisov. Prilohou
faktury bude podpisany odovzdavaci a preberaci protokol. Zapis z vykonania servisnej



4.4

4.5

6.1

6.2

6.3

¢innosti na technickom prostriedku bude zodpovednym zamestnancom zhotovitel'a
odovzdany zodpovednému zamestnancovi objednavatel’a.

Splatnost’ faktdr je 30 dni od dorucenia faktiry do podatelne objednavatel’a. Platobna
povinnost’ objednavatela sa povazuje za splnent v deni, ked’ bude z jeho bankového uctu
poukdzana prislu$na platba a tato pripisand na ucet zhotovitel'a.

V pripade, Ze faktra bude obsahovat’ nespravne alebo netiplné idaje, Objednavatel’ ma
pravo vratit’ ju na doplnenie, alebo na prepracovanie Zhotovitelovi. Zhotovitel' tuto
fakturu podl'a charakteru nedostatkov bud’ opravi, alebo vystavi nova fakturu. U tejto
opravnej (novej) faktury vyznaci novu 30 diiovt lehotu splatnosti.

CL5
Spoluposobenie objednavatel’a

Objednavatel’ sa zavédzuje poskytnit zhotovitelovi potrebnu sucinnost’ pri vykone

¢innosti tak, aby nebol ohrozeny termin plnenia zhotovitel'a. Objedndvatel’ je povinny

zaistit™:

a) pritomnost’ bezpecnostného spravcu, resp. bezpe¢nostného zamestnanca,

b) informovat’ zhotovitela o vSetkych zmenach, ktoré boli realizované od naposledy
vykondvanych ¢innosti.

CL6
Povinnosti zhotovitel’a a miesto plnenia
Zhotovitel je povinny dostavit’ sa na miesto uréenia v termine, ktory si vZdy najmenej 72
hodin vopred potvrdi s objednavatelom. Objednavatel’ potvrdi termin telefonicky a/alebo
prostrednictvom e-mailovej posSty. Miestom plnenia je objekt objednavatel'a na ulici
Stefanovi¢ova 5 v Bratislave.

Zhotovitel' je povinny pri vykondvani zmluvnych ¢innosti zabezpecit' nasledujtice

podmienky:

a) zachovat’ ml¢anlivost’ o obchodnych a technickych informaciach ziskanych pocas
vykonu svojej ¢innosti,

b) odbornt technicku uroveni svojich zamestnancov a ich materidlne vybavenie
a zabezpec€it' dodrziavanie povinnosti ml¢anlivosti o vSetkych tdajoch, s ktorymi
pridu do styku v rdmeci vykonu svojej ¢innosti,

¢) pri vykonavani svojej ¢innosti dbat’ na minimalizéciu ¢asu potrebného k stanovenym
ukonom,

d) upozornit objedndvatela na poziadavky zmeny bezpe€nostnych opatreni
vyplyvajucich z vysledku auditu,

e) upozornit objedndvatela na pripadné zistenia poru$enia povinnosti pri ochrane
utajovanych skuto¢nosti.

Zodpovednymi zamestnancami zhotovitel'a a objednavatel’a su:

6.3.1 Zodpovedni zamestnanci objednavatel’a:
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8.1

8.2

8.3

6.3.2 Zodpovedni zamestnanci zhotovitel'a:

CL7
Sankéné dojednania

Ak dojde k omeskaniu pri zacati ¢innosti v zmysle ¢lanku 3 zmluvy vinou zhotovitela,
alebo k omeskaniu s odstranenim vad v zmysle ¢lanku 10, mdZe objednavatel’ uctovat’
zhotovitel'ovi zmluvni pokutu vo vyske 20,- € bez DPH za kazdy deti omeskania.
Zmluvnu pokutu uhradi zhotovitel’ na zdklade pisomnej vyzvy objednavatela v lehote
splatnosti 14 dni odo drnia dorucenia vyzvy zhotovitelovi. Zaplatenim zmluvnej pokuty
nie je dotknuty narok objednévatel'a na ndhradu preukazatel'ne vzniknutej Skody.

V pripade omeskania s platenim vSetkych dohodnutych platieb, moze zhotovitel’ tctovat’

objednavatelovi urok z omeSkania vo vySke stanovenej Nariadenim vlady SR
¢.21/2013 Z.z..

Zhotovitel sa zavizuje uhradit’ objednavatelovi vietky sankcie uloZené NBU, ktoré boli
spdsobené v suvislosti s nespravnym vykonom zmluvnych ¢innosti alebo chybami vo
vztahu k platnej legislative spdsobenych zhotovitel'om.

ClL8
Zanik zmluvného vzt’ahu

Zmluva nadobuda platnost’ jej podpisanim oboma zmluvnymi stranami a t€innost’ diilom
nasledujicim po jej zverejneni v Centralnom registri zmlav. Této zmluva sa uzatvara na
dobu 4 roky.

Zmluva zanika pred uplynutim doby jej trvania diiom ukonéenia prevadzkovania
technického prostriedku (technickych prostriedkov) certifikovaného (certifikovanych)
NBU alebo vy&erpanim jej finanéného limitu podla bodu 4.5 zmluvy, podla toho, ¢o
nastane skor. Pre zamedzenie pochybnosti sa zmluvné strany dohodli, Ze pod vy€erpanim
finan¢ného limitu sa rozumie suma, za ktord nie je mozné zo strany zhotovitel'a poskytnut’
ziadne plnenie alebo jeho samostatnu Cast’ podla tejto zmluvy.

K zaniku tejto zmluvy moze dojst’ aj po vzajomnej dohode oboch zmluvnych stran alebo
vypoved’ou jednej zo zmluvnych stran.



8.4

8.5

8.6

9.1

9.2

9.3

10.1

10.2

Objednavatel’ je opravneny vypovedat’ tito zmluvu z dovodu opakovaného neplnenia si
zmluvnych povinnosti zo strany zhotovitel'a, a to v jednomesacnej vypovednej lehote,
ktora za¢ina plynat’ prvym kalendarnym dniom mesiaca nasledujiceho po doruceni
vypovede.

Zhotovitel’ je opravneny vypovedat’ tato zmluvu z dévodu opakovaného neuhradenia
faktr objednavatel'om v lehote splatnosti ani v ndhradnej lehote, ur¢enej zhotovitel'om,
a to v jednomesacnej vypovednej lehote, ktora zagina plynut’ prvym kalendarnym diiom
mesiaca nasledujuceho po dorueni vypovede.

Zmluvu je mozné vypovedat’ i bez udania dovodu v trojmesacnej vypovednej lehote,
ktord za¢ina plynut prvym kalendarnym diiom mesiaca nasledujiceho po doruceni
vypovede.

ClL9
Povinnost’ mléanlivosti

Obe zmluvné strany sa zavdzuju k dodrZzovaniu ml¢anlivosti o vSetkych skuto¢nostiach,
o ktorych sa v rdmci plnenia tejto zmluvy dozvedia u druhej zmluvnej strany. Povinnost’
mlcanlivosti nezanikd ani po ukonéeni G¢innosti tejto zmluvy. V pripade porusSenia
povinnosti ml¢anlivosti, nesu obe zmluvné strany vsetky dosledky s tym spojené, najmé
musia druhej zmluvnej strane nahradit’ §kodu, ktora jej vznikla nasledkom porusenia
vyssie uvedenych povinnosti.

Bod 9.1 sa nevztahuje na uverejnenie zmluvy samotnej v centralnom registri zmluv
vedenom na webovom serveri Uradu vlady SR.

Obidve zmluvné strany sa zavézuju, ze budi dodrziavat’ informac¢nu bezpecnost’, v sulade
s podmienkami tejto zmluvy a jej Prilohy €. 1 a s pravidlami stanovenymi v predpisoch
informacne] bezpecnosti objednéavatela, Bezpec¢nostnej politiky MF SR, ktoré budu
zhotovitel'ovi protokoldrne predloZené najneskor pri podpise tejto zmluvy, a za ktorych
dodrziavanie zhotovitel' zodpoveda, vratane S$kody, ktord vznikne poruSenim jeho
povinnosti z nich vyplyvajucich.

CL 10
Zaruky a garancie

Zhotovitel' poskytuje objednavatelovi zaruku na vykonané servisné &innosti v dizke
3 mesiace do d’alSieho vykonania zmluvnych ¢innosti stanovenych podla bodov 3.1.1 az
3.1.8.

Zéruka predstavuje garanciu stiladu s platnym certifikatom NBU daného technického
prostriedku a bezpecnostnymi nastaveniami ku diiu vykonania ¢innosti a vyhodnotenia
auditnych stiborov.



10.3 Zhotovitel sa zavdzuje v ramci zaruky vady svojho plnenia odstranit’ bezplatne v lehote,
ur¢enej objedndvatel'om.

ClL 11
Daliie dojednania

11.1 Téato zmluva sa vztahuje na technicky prostriedok ( ,,PANTER 001-D* ) schvaleny do
prevadzky na spractivanie utajovanych skutoc¢nosti v posobnosti objednavatel’a.

11.2 Tato zmluva je vyhotovena v Styroch vytlackoch (rovnopisoch), z ktorych objednévatel’
prevezme dva vytlacky a zhotovitel’ dva vytlacky.

11.3 Zavéazky ztejto zmluvy prechadzaju na pravneho ndstupcu zmluvnych stran iba
s predchadzajticim pisomnym sthlasom druhej zmluvnej strany a iba v pripade, Ze pravne
nastupnictvo bude v sulade s platnym zakonom o verejnom obstaravani.

11.4 Zmluva moze byt zmenend iba pisomnou dohodou zmluvnych stran. V3etky zmeny
a aktualizacie tejto zmluvy musia byt vykonané formou pisomného dodatku k tejto
zmluve.

11.5 Pokial nie je v zmluve uvedené inak, zmluvné strany vyhlasuju, Ze vzajomné vztahy
vyplyvajuce z tejto zmluvy sa riadia Obchodnym zédkonnikom a stivisiacimi predpismi.

V Bratislave dna: V Bratislave dia:
.............................. IngA]bano’uan IngJuraJélkel
generalny tajomnik sluZobného tiradu konatel’ spolo¢nosti
objednavatel’

Ing. Ladislav Mazéacek
konatel’ spolo¢nosti

zhotovitel’



Priloha ¢. 1

Preambula

Tato priloha vychéadza z ustanoveni internej smernice objednavatela ¢. 10/2014, upravujlcej
pristup tretich stran na ministerstve.

Ustanovenia tejto prilohy sa pouziju pre Géely tejto zmluvy primerane s prihliadnutim na predmet
zmluvy a prava a povinnosti zmluvnych stran v zmluve upravené.

Tretou stranou pre Ucely tejto zmluvy je zhotovitel, resp. jeho subdodavatelia, podielajici sa na
plneni tejto zmluvy.

Clénok 1
Pohyb tretich stran v objekte/priestoroch ministerstva

(1)  Zamestnanci tretej strany su pri vstupe do objektu ministerstva aodchode z objektu
ministerstva povinni riadit sa pokynmi straznej sluzby.

(2) Do objektu ministerstva mozu zamestnanci tretej strany vstupovat az neho odchadzat' len
k tomu urenymi vchodmi pre osoby na Stefanovi¢ovej alebo Kycerského ulici.

(3)  Motorové vozidia tretej strany mozu do priestorov ministerstva vchadzat a z neho vychadzat
len vjazdom zo Stefanoviovej ulice na zaklade platného povolenia.

Clanok 2

Zakladné povinnosti tretej strany vo¢i ministerstvu pri poskytovani prac a sluzieb spojenych s

naplnenim Gcelu zmluvy, objednavky alebo projektu

(1) Tretia strana sa zavazuje, Ze

a)

pred zacatim Cinnosti spojenych s naplnenim G¢elu zmluvy, objednévky alebo projektu a pred
pridelenim pristupovych prav potrebnych na vykon tychto ¢innosti oznami ministerstvu personélne
obsadenie svojho timu, ktory bude vykonavat Cinnosti spojené s naplnenim Ucelu zmluvy,
objednavky alebo projektu pre ministerstvo,

bude bezodkladne informovat ministerstvo o vSetkych personalnych zmenach vo svojom time,
ktory vykonava cinnosti spojené s naplnenim ucelu zmluvy, objednéavky alebo projektu pre
ministerstvo,

oboznami svojich zamestnancov, resp. tretie osoby realizujlce ¢innosti spojené s naplnenim ucelu
zmluvy, objednavky alebo projektu pre ministerstvo s bezpecnostnymi poZiadavkami v rozsahu
tejto prilohy,

oboznami svojich zamestnancov resp. tretie osoby realizujuce ¢innosti spojené s naplnenim ucelu
zmluvy, objednavky alebo projektu pre ministerstvo a nasledne zabezpeci od tychto zamestnancov
dodrziavanie povinnosti:

1. ochrany udajov a zavazku miCanlivosti o Gdajoch, s ktorymi prisli po¢as vykonu prac
na projekte pre ministerstvo do styku, a to aj po ukonceni pracovného, resp. sluzobného
pomeru,

2. zachovavat mi¢anlivost o osobnych udajoch, s ktorymi poCas prace na projekte pre
ministerstvo pridu do styku, ako aj zékaz ich vyuZitia pre osobnu potrebu, bez sthlasu
ministerstva ich nesmie zverejnit, nikomu poskytnut ani spristupnit, pricom povinnost
miCanlivosti trva aj po skonCeni pracovného pomeru, Statnozamestnaneckého pomeru,
sluzobného pomeru alebo obdobného pracovného vztahu k tretej strane; povinnost
mi¢anlivosti neplati, ak je to nevyhnutné na pinenie dloh stidu a organov Cinnych v



(3)

trestnom konani podla osobitného zakona, zdokumentovat' vSetky z&sahy do IKT
ministerstva podla pokynov opravneného zamestnanca za ministerstvo,

3. repektovat operativne pokyny zamestnancov s pridelenymi bezpe€nostnymi rolami na
ministerstve a opravnenych zamestnancov poas vykonu préce na projekte pre
ministerstvo,

4. reSpektovat autorské prava k materiélom poskytnutym ministerstvom,

5. vratit ministerstvu vSetky poskytnuté materialy audaje vratane elektronickych
a zlikvidovat vsetky ich kopie, ak to nebude zmluvne dohodnute inak.

e) poskytne potrebnu stcinnost auditorovi vykonavajucemu audit IS, ak tento savisi s vykonom prace
na projekte pre ministerstvo,

f)  poskytne potrebni sucinnost ministerstvu pre pripadny audit svojich IS a IKT, ak tieto savisia
s predmetom plnenia projektu pre ministerstvo,

g) ak predmet projektu suvisi s vyvojom a aktualizaciou IS, resp. IKT ministerstva, bude dodrziavat
bezpeénostné poziadavky bezpecnostnej politiky ministerstva, platnej bezpe€nostnej legislativy,
najma poziadaviek zakona €. 275/2006 Z. z. o informaénych systémoch verejnej spravy a o zmene
a doplneni niektorych zakonov v zneni neskorSich predpisov a slvisiaceho vynosu MF SR
anevniest nepozadované alebo neschvélené funkcie do IS ministerstva. Nenaplnenie tejto
poziadavky sa bude povazovat za poruSenie zmluvného vztahu.

Tretia strana zodpoveda za vSetky priame alebo nepriame $kody (napr. naklady, ktoré musi
ministerstvo vydat, aby sa vratilo do doby pred vytvaranim informacného systému, sankcné
pokuty z dévodu nedodrZania terminov, stanovenych napr. zakonom alebo sank¢éné pokuty za
to, 7e dodavané dielo nespifia legislativou stanovené poziadavky), ktoré svojim Umyselnym
alebo nelimyselnym konanim spdsobi a nahradit ich ministerstvu.

Tretia strana je povinna zaplatit zmluvna pokutu vo vyske 1 000,00 € v pripade porusenia
podmienok na zabezpeCenie informacnej bezpe€nosti ministerstva vyplyvajucich z tejto prilohy
za kazdy den existencie porusenia tychto podmienok.

(4) V pripade nevyhnutnosti pristupu tretich stran k projektom obsahujucim utajované skutocnosti sa

postupuje podla ustanoveni zékona €. 215/2004 Z. z. o ochrane utajovanych skutoCnosti
a 0 zmene a doplneni niektorych zakonov v zneni neskorSich predpisov.

Clanok 3

Povinnosti zamestnancov tretich stran pri riadeni pristupu do IS a aplikéacii ministerstva

(1)

Zamestnanec tretej strany, resp. tretia osoba realizujuca ¢innosti spojené s naplnenim celu zmluvy,
objednavky alebo projektu pre ministerstvo, je povinny prihlasovat sa do IS a aplikacii pod pridelenym
prihlasovacim uétom (ID pouzivatela) a heslom na pristup do tejto aplikacie alebo IS. Zdielanie Uctov je
povolené len po pisomnej autorizacii bezpeénostnym manazérom a to iba v pripadoch, kedy nie je
technologicky mozné vyn(tit iny sposob pristupu.

Privilegované pouzivatelské ucty nesmu byt pouzivané na bezné ¢innosti nevyzadujuce privilegované
opravnenia.

Zamestnanec tretej strany resp. tretia osoba realizujuca ¢innosti spojené s naplnenim Ucelu zmluvy,
objednavky alebo projektu pre ministerstvo nesmie na vykonavanie konfiguracii vyuzivat generické a
servisne pouzivatelské Ucty. Vynimku tvori len ich individuélne pouZitie, ktoré musi byt vopred pisomne
schvalené manazérom bezpeénosti ministerstva.

Pri préci s heslami je zamestnanec tretej strany povinny dodrZiavat nasledovné zasady:

a) pravidla zmeny hesla do aplikacii v ramci LAN ministerstva upravuje prislusny garant systému a
ich dodrZiavanie kontroluje administrator aplikacie,

b) pouzivatel je povinny dodrZiavat tieto vSeobecné zésady tvorby hesla pre pristup do LAN
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ministerstva, podla ktorych heslo:
1. musi mat dizku minimalne 8 znakov,

2. musi sa skladat' z velkych a malych pismen, Ciselnych znakov (NumLock) a inych
znakov (napr. velké pismeno + malé pismeno + Cislo alebo znak),

nesmie byt slovnikovym slovom, menom ani nazvom,

3

4. nesmie byt odvodené od osobnych (dajov pouZivatela,

5. nesmie byt tvorené priamou postupnostou klavesov na klavesnici,
6.

pri zmene na nové heslo sa musi od pdvodného liSit najmenej v Styroch znakoch.

Ak to aplikéacia alebo IS dovoluje, musi byt prvotné heslo, ktoré bolo zamestnancovi tretej strany na
pristup do tejto aplikacie alebo IS pridelené, pri prvom prihlaseni zmenené.

Zamestnanec tretej strany resp. tretia osoba realizujica ¢innosti spojené s naplnenim Gcelu zmluvy,
objednavky alebo projektu pre ministerstvo, ru¢i za dévernost a ochranu svojich pristupovych hesiel a
zodpoveda za vSetky udalosti a transakcie, ktoré sa uskutocnili v IS s pouZitim jeho pouZivatelského
mena a hesla.

V pripade podozrenia na prezradenie pristupového hesla resp. v pripade jeho samotného prezradenia
musi poSkodeny zamestnanec tretej strany okamzite informovat opravneného zamestnanca za
ministerstvo resp. prislu$ného spravcu IS a nahlasit udalost ako bezpeénostny incident.

Po ukonceni prace je zamestnanec tretej strany resp. tretia osoba realizujlica Cinnosti spojené s
naplnenim Gcelu zmluvy, objednavky alebo projektu pre ministerstvo, povinny znemoznit pristup k
aplikaciam a programom a to tak, aby zabranil neopravnenému pristupu alebo zneuZitiu. Tato povinnost
sa nevztahuje na zamestnanca tretej strany v pripade, ak mu to odévodnene neumoZriuje charakter
vykonavanych préc a tato vynimka je pisomne schvalena manazérom bezpecnosti ministerstva.

Vzdialeny pristup dodavatela a tretich stran v pravnom vztahu k dodavanému dielu do informacnych
systémov

a ostatného softvéru ministerstva nie je mozny. Pristup je mozné povolit iba manazérom bezpecnosti
na zaklade pisomnej Ziadosti a to len v priestoroch, ktoré st v sprave ministerstva, a to iba s dohfadom
na to uréeného zamestnanca.

Clanok 4

Pripajanie prenosnych pocitacov a zariadeni zamestnancov tretich stran do IS na ministerstve

(1)

Prenosné pocitace zamestnancov tretich stran resp. tretich oséb v stvislosti s napinenim ucelu zmluvy,
objednavky alebo projektu ministerstva sma byt pripajané do IS ministerstva len na zéklade pisomného
sthlasu manazéra bezpe€nosti ministerstva.

Zamestnanec tretej strany resp. tretie osoby realizujuce €innosti spojené s naplnenim ucelu zmluvy,
objednavky alebo projektu pre ministerstvo, ktory uchovéava na prenosnom pogitaci/zariadeni informéacie,
ktorych vlastnikom je ministerstvo, je povinny:

a) chranit ho pred kradeZou alebo zneuzitim; zamestnanec tretej strany nesmie ponechat’ prenosny
potitaé/zariadenie bez dozoru napr. na verejne dostupnych miestach, v dopravnych prostriedkoch,
neuzamknutych kancelariach a pod.,

b) okamzite hlasit stratu, pripadne kradezZ prenosného pocitaca ako bezpecnostny incident,

c) ak sl na pevnom disku prenosného poitata/zariadenia ukladané informacie zaradené do triedy
dévernosti ,INTERNE" alebo ,CHRANENE", musia byt tieto informéacie chranené dodatoénym
zabezpecovacim prostriedkom, t. j. Sifrovanim.

Dostatocnost pouzitych Sifrovacich prostriedkov posidi na zaklade pisomnej Ziadosti manazer
bezpecnosti ministerstva pred povolenim uloZenia dat na pevny disk prenosného pocitaca/zariadenia
tretej strany.
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Clanok 5

Pouzivanie elektronickej posty ministerstva zamestnancami tretich stran

Pri pouzivani elektronickej posty je zamestnanec tretej strany povinny dodrziavat tieto zasady:

a)

vyuzivat elektronickll postu iba na ucely plnenia sluZobnych alebo pracovnych Uloh spésobom a v
rozsahu stanovenom tymto IRA,

informovat Help Desk o vSetkych neoakavanych spravach s prilohami od neznamych
odosielatelov (mimo ministerstva), ktoré mu boli dorucené elektronickou postou, spravy neotvarat
- ne¢itat z dévodu ohrozenia zavirenim a dalej postupovat podla pokynov pracovnika Help Desku,

nezaplfiat kapacitu elektronickej posty objemnymi datami v prilohéch,

po ukonceni prace s elektronickou postou prostrednictvom externého pristupu - Outlook web
Access sa pouzivatelovi odporuc¢a odhlasit sa a zavriet okno internetového prehliadaca,

email s prilohami posielany mimo ministerstva alebo v ramci siete LAN ministerstva nesmie
prekroCit povolenu velkost; pouzivatel ma mailovi schranku generovanl automatizovanym
procesom s pevne stanovenou velkostou a blizSie informacie o kapacitdch mailov a velkosti
mailovych schranok ziska u pracovnikov Help Desku.

Clanok 6
Riadenie bezpe¢nostnych incidentov

Kazdy zamestnanec tretej strany resp. tretie osoby realizujice pracu v suvislosti s naplnenim Géelu zmluvy,
objednavky alebo projektu pre ministerstvo je povinny zistenie bezpe¢nostného incidentu alebo podozrenie na
bezpec€nostny incident bezodkladne nahlasit na uréené kontaktné miesto, ktorym je Help Desk (tel. Cislo: +421 2
5958 2400, kl.: 2400, resp. email: helpdesk@mfsr.sk).

Clanok 7
VysSetrovanie bezpe¢nostnych incidentov

Kazdy zamestnanec tretej strany resp. tretie osoby realizujuce pracu v suvislosti s naplnenim Gcelu
zmluvy, objednavky alebo projektu pre ministerstvo je povinny, pri vySetrovani bezpeénostnych
incidentov zamestnancom alebo zamestnancami ministerstva, poskytnut potrebni stcinnost.

Po vzniku bezpecnostného incidentu nesmie zamestnanec tretej strany resp. tretia osoba realizujlce
pracu v slvislosti s naplnenim celu zmluvy, objednavky alebo projektu pre ministerstvo vykonavat
akeékolvek aktivity, ktoré by mohli viest k znehodnoteniu dokazov alebo k zhorseniu désledkov BI.
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