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Poistna zmluva ¢é. 8-803-014595

Poistovna /
poistitel

Sidlo pobocky

Colonnade Insurance S.A.

so sidlom Rue Jean Piret 1, L-2350 Luxemburg, Luxembursko zapisana v Obchodnom registri
Luxemburg pod ¢&. B 61605

konajuca prostrednictvom

Colonnade Insurance S.A.,
pobocka poist'ovne z iného ¢lenského statu

zapisana v Obchodnom registri Okresného stidu Kosice |, oddiel Po, viozka ¢&islo 591/V

Moldavska cesta 8 B, 042 80 Kosice, Slovenska republika

iICo 50 013 602
IC DPH SK4120026471
Ing. Ivan Holly, underwriter senior konajuci na zaklade poverenia
V zastupeni
Ing. Jan Sajban, senior underwriter konajdci na zéaklade poverenia
a
Bismiic Slovenska elektrizaéna prenosova sustava, a.s.
Poisteny zapisana v Obchodnom registri Okresného sudu Bratislava |, Oddiel: Sa, Vlozka Cislo: 2906/B
dalej len ako ,poistnik” alebo ,poisteny* alebo klient"
Sidlo Mlynské nivy 59/A, Bratislava 824 84, Slovenska republika
iICo 35 829 141
IC DPH SK2020261342
Bankové Tatra banka, a. s.
spojenie SK30 1100 0000 0026 2019 1900; TATRSKBX
i Ing. Peter Dovhun, predseda predstavenstva
V zasttpeni

Marian Siranec, MBA, ¢len predstavenstva

uzatvaraji v zmysle vieobecne zavéznych pravnych predpisov tito poistnd zmluvu na:

POISTENIE ZODPOVEDNOSTI ZA SKODU

Tato poistna zmluva, osobitné zmluvné dojednania, vieobecné poistné podmienky, dotaznik vypineny poistnikom a prilohy tvoria spolu
jeden neoddelitelny dokument, dalej len ,poistna zmluva"“. Akékolvek slovo alebo vyraz, ktorému sa priklada Specificky vyznam, bude mat
tento vyznam v celej poistnej zmluve.

Poistitel sa zavazuje poskytovat poistenému / poistenym poistni ochranu v sulade s podmienkami tejto zmluvy a poistnik sa zavézuje
zaplatit poistitefovi poistné v stlade s podmienkami tejto poistnej zmluvy.

Marsh s.r.o.

Sprostredkovatel poistenia

Nikola Zachaf; nikola.zachar@marsh.com

UW: Ing. Ivan Holly
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Druh poistenia:

Poistenie zodpovednosti za Skodu stvisiacu s ochranou osobnych adajov
| Poistenie kybernetickych rizik Colonnade Insurance S.A.

Doba trvania poistenia (Poistna
doba):

1 rok (12 mesiacov) od datumu G€innosti v zmysle osobitnych zmluvnych
dojednani; na dobu urcitu

Retroaktivny datum:

datum Gcinnosti v zmysle osobitnych zmluvnych dojednani

Cinnost poisteného na ktorti sa
poistenie vztahuje:

Prenos elektriny

Teritorialny rozsah poistného
krytia:

Eurépa

Cisty obrat spoloénosti za
posledné ukonéené uétovné
obdobie:

431 495 738,- EUR

Referen¢na hodnota obratu
spoloénosti:

440 000 000,- EUR

Rozsah / druh poistenia v zmysle V$eobecnych poistnych podmienok poistenia

kybernetickych rizik (Cl 1002/22/12):

Neopravnené nakladanie s idajmi (bod A. VPP): kryté poistenim
Porusenie administrativnych a regulaénych povinnosti (bod B. VPP): kryté poistenim
Naklady na odborné sluzby (bod C. VPP): kryté poistenim
Zverejnenie d.igitélneho obsahu v multimédiach (bod D. VPP): kryté poistenim

kryté poistenim

Prerusenie prevadzky siete (bod F. VPP): kryté poistenim

Limit poistného pinenia (Poistna
suma):

§ 000 000,- EUR na jednu a spolu na vSetky poistné udalosti po¢as doby trvania
poistenia

Sublimity poistného pinenia

e B.1 - Sublimit poistného pinenia
pre Naklady spojené s Konanim

dozorného organu:

¢ B.2 - Sublimit poistného plnenia

pre Pokuty uloZzené Dozornym
organom:

Sublimit 100% z limitu poistného plnenia na jednu a spolu na vietky poistné
udalosti po€as doby trvania poistenia

Sublimit 100% z limitu poistného plnenia na jednu a spolu na vetky poistné
udalosti po¢as doby trvania poistenia
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* C.1 - Sublimit poistného plnenia
pre Naklady za forenzné sluzby
Vv oblasti kybernetickej
bezpeénosti:

¢ C.2 - Sublimit poistného pinenia
pre Naklady na napravu
dobrého mena Spoloénosti:

* C.3 - Sublimit poistného plnenia
pre Naklady na napravu
dobrého mena osoby /
jednotlivca:

 C.4 - Sublimit poistného plnenia
pre Naklady na oznamenie
Dotknutej osobe

e C.5 - Sublimit poistného plnenia
pre Néaklady na obnovu
elektronickych dat:

Dopinkové Poistenie:

¢ D. - Sublimit poistného plnenia
pre Zverejnenie digitalneho
obsahu v multimédiach:

e F. - Sublimit poistného plnenia
pre Prerusenie prevadzky siete:

Sublimit 100% z limitu poistného plnenia na jednu a spolu na vietky poistné
udalosti pocas doby trvania poistenia

Sublimit 100% z limitu poistného pinenia na jednu a spolu na vSetky poistné
udalosti pocas doby trvania poistenia

Sublimit 100% z limitu poistného plnenia na jednu a spolu na vSetky poistné
udalosti poCas doby trvania poistenia

Sublimit 100% z limitu poistného plnenia na jednu a spolu na vSetky poistné
udalosti po¢as doby trvania poistenia

Sublimit 100% z limitu poistného pinenia na jednu a spolu na véetky poistné
udalosti po€as doby trvania poistenia

Sublimit 100% z limitu poistného plnenia na jednu a spolu na v8etky poistné
udalosti potas doby trvania poistenia

Sublimit 50% z limitu poistného pinenia maximalne v§ak 2 500 000,- EUR na
jednu a spolu na véetky poistné udalosti pocas doby trvania poistenia

Sublimit 25% z limitu poistného plnenia maximalne v§ak 1 250 000,- EUR
na jednu a spolu na vetky poistné udalosti pocas doby trvania poistenia

Sublimity poistného pinenia nie su doplnkovymi limitmi k limitu poistného pinenia
a nijakym spésobom nezvy$uju limit poistného pinenia.

Spoluuéast:

e Spoluti¢ast pre Prerusenie
prevadzky siete:

250 000,- EUR pre jednu a kazdu poistnt udalost s vynimkou niZsie uvedeného

20% zo $kody minimalne 250 000,- EUR

vo vySke $kody spésobenej za 48 hodin prerusenia prevadzky siete
minimalne vak 250 000,- EUR

Poistné za dobu trvania poistenia: | 250 000,- EUR
pefiazny Ustav: Citibank Europe pic, poboé&ka zahr. banky
IBAN: SK16 8130 0000 0011 0210 0306

Bankové tdaje: BIC (SWIFT): CITISKBA
variabilny symbol: Cislo poistnej zmluvy bez pomigiek

konstantny symbol: 3558
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deni G€innosti poistnej zmluvy v zmysle bankovych Gdajov

Splatnost' poistného za jednotlivé | pojstiter ma pravo posunut datum splatnosti poistného za konkrétne poistné
poistné obdobie: obdobie na neskorsi datum, pritom v takom pripade plati datum splatnosti
uvedeny na fakture vystavenej poistoviiou.

Kontaktné telefénne Eislo
asistenénej sluzby pre pripad +421 918 453 149
poistnej / kybernetickej udalosti:

Osobitné zmluvné dojednania

1. Poistnou udalostou sa v zmysle tejto zmluvy rozumie taka nepredvidatelna udalost, s ktorou je spojeny vznik
povinnosti poistovne pinit' a ktora bola po prvykrat pisomne uplatnena voci poistenému (v pripade, ak ide o poistenie
zodpovednosti za skodu) a poistovni nahlasena pocas doby trvania poistenia. Retroaktivny datum je datum stanoveny
v poistnej zmluve, ktory predchadza vzniku poistenia, a ktory ur€uje zaciatok plynutia doby, pocas ktorej mohlo dajst
k porugeniu povinnosti majicich za nasledok vznik $kody krytej touto poistnou zmiuvou. Retroaktivny datum sa
vztahuje k poisteniu zodpovednosti za §kodu a znamena datum, kedy najskér v minulosti mohlo déjst k poruseniu
povinnosti majlicich za nasledok vznik Skody krytej touto poistnou zmluvou, aby takéto poruSenie povinnosti mohlo
byt povaZované za priginu vzniku povinnosti poistovne poskytnit poistné pinenie. Podmienkou platnosti poistnej
zmluvy je, Ze poisteny nemal v ¢ase jej uzatvorenia vedomost o porudeni takejto povinnosti.

2. Zmluvné strany sa dohodli, Ze poistenie sa vztahuje vyluéne na poistnika / poisteneho t.j. spolognost Slovenska
elektrizana prenosova sustava, a.s..

3. Neoddelitelnou sucastou tejto poistnej zmluvy je poistnikom kompletne vyplneny a opravnenou osobou poistnika
podpisané dotazniky ,QUESTIONNAIRE FOR CYBER RISKS INSURANCE" a ,Cyber Risk Assessment
Questionnaire Endorsement ICS and OT", ktoré sa vztahujli bez rozdielu na vetkych poistenych v rozsahu tejto
poistnej zmluvy.

4. Poistné za poistné obdobie je stanovené ako minimalne poistné (prinaleZi poistitefovi vZdy) na zaklade Ziadatelom
deklarovaného &istého obratu Ziadatefa (v zmysle Uctovnej zavierky) za posledné ukonZené Uctovné obdobie vo vydke
uvedenej v tejto poistnej zmiuve, ktory je v rozmedzi do referenénej hodnoty obratu uvedenej v tejto poistnej zmluve.

5. Akékolvek straty, naklady, Skody alebo vydavky spdsobené alebo vyplyvajlice zo zranitelnosti znamej ako "Log4j"
alebo "Log4shell" (CVE-2021-44228) a akychkolvek naslednych zranitelnosti zaloZzenych na tejto zranitelnosti su
vylucené z krytia.

6. Poistenim nie su kryté $kody ani akékolvek asociované naklady vyplyvajlce z a / alebo spojene s nedostatoénym
Sifrovanim osobnych Gdajov a dévernych informécii poistenym v pripade, ak poistnému takato povinnost' Sifrovania
vyplyva zo zakona alebo zmluv uzatvorenych s obchodnymi partnermi poisteného.

7. Zmluvné strany sa dohodli, Ze bod F. Prerusenie prevadzky siete, ast F.2 Definicie, odsek ,PreruSenie prevadzky
siete” V&eobecnych poistnych podmienok poistenia kybernetickych rizik (Cl 1002/22/12) (dalej len ,VPP*) sa nahradza
nasledovnym znenim:
nStrata spoésobena prerusenim prevadzky siete B
znamena zniZenie Cistého zisku Spoloénosti v obdobi od uplynutia Cakacej doby do obnovenia prevadzky
Potitatového systému (maximalne vdak do uplynutia 120. dha po zacati Prerusenia prevadzky siete), ktory by
Spoloénost’ dosiahla nebyt Prerusenia prevadzky siete (a ktord predstavuje usly zisk) pred zaplatenim dane z
prijmu a po zapoé&itani spor a hakladov na zmiernenie dopadov. Skoda spdsobena Prerusenim prevadzky siete v
tomto kontexte zahffia iba zniZzenie vynosov Spoloénosti v ddsledku zmluvného zniZenia platieb za sluzby (ako
napriklad prenos, systémové sluzby, krytie strat pfi prenose, a vynosy z medzinarodnej predvadzky prenosovej
sustavy, Market Coupling - MC, Inter TSO compensation - ITC) Spoloénosti; nezahffia $kodu vyplyvajicu z Narokov
Tretich osdb z akéhokolvek dévodu.”

8. Nakolko spolognost Slovenska elektrizacna prenosova sistava, a.s. je povinnou osobou v zmysle zékona €. 211/2000

Z.z. 0 slobodnom pristupe k informaciam v platnom zneni (dalej aj ako ,Zakon o slobode informacii®), Zmluvné strany
sl oboznamené s tym, Zze Zmluva a dariové doklady suvisiace so Zmluvou budl zverejnené takym spdsobom, ktory
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pre povinne zverejfiované zmiuvy, objednavky a faktary uklada zakon o slobodnom pristupe k informaciam vo svojom
ust. § 5a a § 5b.

V&etky ustanovenia tejto poistnej zmluvy st samostatnymi podmienkami poistnej zmluvy. V pripade, Ze je niektoré
ustanovenie vyhlasené za neplatné, zakéazané alebo nevynutitelné stdom alebo inym prislusnym organom z
akéhokolvek dévodu, okrem pripadu, Ze je jeho vyklad zuzeny, tato poistna zmluva sa bude vykladat tak, ako keby
toto neplatné, zakazané alebo nevynutitelné ustanovenie bolo dohodnuté vo vyzname, ktory nie je neplatny, zakézany
alebo nevyndtitefny; pricom véak platnost, zékonnost' a vynutitefnost’ ostatnych ustanoveni tejto poistnej zmluvy
nebude nijakym spdsobom dotknuta alebo ohrozena.

Zmluvné strany sa dohodli, Ze pre pripad vratenia akéhokolvek nespotrebovaného poistného (tzv. vratka poistného)
z tejto poistnej zmluvy / dodatku k poistnej zmluve bude takéto poistné vratené poistitefom vylu¢ne na Géet poistnika,
2 ktorého bolo povodne zaplatené poistné za dobu trvania poistenia resp. prislugné poistné obdobie.

Poistné za jednotlivé poistné obdobie bolo stanovené bez ohfadu na dizku jednotlivého poistného obdobia. Toto

ustanovenie sa nevztahuje na pripady zaniku poistenia v zmysle jednotlivych ustanoveni tejto poistnej zmluvy /
dodatku k poistnej zmluve ako aj ustanoveni prislusnych pravnych noriem.

Tato Zmiuva nadobuda platnost dfiom podpisania obidvoma Zmluvnymi stranami a Gginnost ditom nasledujicim po
dni zverejnenia tejto Zmluvy v sulade s ust. § 47a ods. 1 Obgianskeho zakonnika.

Poistné je splatné na ucet poistitela v zmysle ustanoveni tejto poistnej zmluvy. Za datum uhrady poistného / 1. splatky
poistného bude povazovany datum, kedy bolo poistné pripisané na ucet poistitela.

Poistna zmluva je vyhotovena v dvoch originaloch, pricom Kkazda zo zmluvnych stran obdrZi jeden obomi stranami
podpisany original poistnej zmluvy.

PREHLASENIE POISTNIKA

Prehlasujem / potvrdzujem v mene véetkych poistenych, Ze:

v&etky Udaje uvedené v tejto poistnej zmluve a priloZzenom dotazniku zodpovedaju skutognosti;

ako odpoved na pisomnu otazku poistitefa ,Uvedte gkody, ktoré Vasa spoloénost sposobila za predchadzajucich 5
rokov.® uvadzam, Ze v Case uzatvarania poistnej zmluvy nemam siadnu vedomost, Ze by som za obdobie
predchadzajucich 5 rokov sposobil (s vynimkou &kod uvedenych v dotazniku, ktory je sucastou tejto poistnej zmluvy)
ja alebo jednotlivi poisteni akikofvek &kodu tretim osobam v rozsahu tejto poistnej zmluvy, na zaklade &oho by si tretia
osoba uplatnila vo&i mne alebo jednotlivym poistenym narok na nahradu $kody. Zaroven prehlasujem, Ze mi v case
uzavretia tejto poistnej zmiuvy nie je zndma Ziadna daldia skutognost, na zaklade ktorej by mohol byt vzneseny voli

mne alebo jednotlivym poistenym opravneny narok na nahradu $kody;

ako odpoved na pisomnu otazku poistitela ,Uvedte gkody, ktoré ste utrpeli ku diiu podpisu poistnej zmluvy* uvadzam,

3e som neutrpel Zziadnu 8kodu v rozsahu krytia tejto poistnej zmluvy (s vynimkou 3kad uvedenych v dotazniku, ktory je
suéastou tejto poistnej zmluvy),

nevstupil som akymkolvek sposobom, ¢i uZ priamo alebo nepriamo, od momentu, kedy som ja alebo mnou poverena
osoba, najma sprostredkovatel poistenia, zacal rokovania s poistitefom ohfadom uzavretia tejto poistnej zmiuvy alebo
dodatku k poistnej zmluve do interakcie s krajinami alebo oblastami, na ktoré sa vztahuju sankcie viady Slovenskej
republiky, Eurépskej (inie, Organizacie spojenych narodov, Organizacie pre spravu zahrani¢nych aktiv (OFAC) alebo
vlady USA resp. s osobami, ktoré st na sank&nych zoznamoch vyssie uvedenych viad alebo organizacii. Zaroven
prehlasujem, Zze mi v zase uzavretia tejto poistnej zmluvy resp. dodatku k poistnej zmluve nie je znama ziadna dalsia

skutonost, na zaklade ktorej by mohol byt vzneseny voli mne narok na nahradu $kody alebo by som si mohol
uplatiiovat nahradu Skody v suvislosti s vy$sie uvedenym;

bol som oboznameny so V&eobecnymi poistnymi podmienkami a Osobitnymi zmluvnymi dojednaniami;
odpovedou na vsetky pisomné otazky poistitefa uvedené v prilohe ,Doplfiujuce otazky k ginnosti poisteného” je ,Nie”;

v &ase uzatvarania tejto poistnej zmluvy odpovedam .ano* na vietky vtomto odseku nizéie uvedené body
v Uvodzovkéach;

_Ziadatel preveril svoje procesy a identifikoval oblasti, ktoré by mohli byt v rozpore s dodrziavanim pravidiel nariadenia
GDPR a/ alebo jeho lokalnej pravnej Upravy (dalej len ,GDPR") a urobil potrebné kroky na to, aby bol v sulade s GDPR
riadne zdokumentovanym spdsobom, najméa s odkazom na nasledovné oblasti:
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1. Ziadatel preukazateine zdokumentoval, aké osobné Udaje ma k dispozicii, odkial pochadzaju, s kym ich zdiela
a zaroven vedie zédznamy o svojich &innostiach spracovania udajov;

2. Ziadatel preukazatefne identifikoval legislativny ramec svojich aktivit spracovania Udajov a prehodnotil svoje
stigasné upozomenia o ochrane osobnych Udajov a v pripade potreby vykonal potrebné zmeny podla poZiadaviek
GDPR;

3. Ziadatel preukazatelne preskimal a v pripade potreby aktualizoval svoje interné postupy tak, aby zabezpeci, Ze
garantuje vSetky prava, ktoré majd jednotlivei v zmysle GPPR (vratane, ale nie vyluéne, z hladiska vymazania
osobnych Gdajov, poskytnutia Gidajov elektronicky, vieobecne pouZivaného formatu a pristupu k udajom),

4. Ziadatel preukazatelne preskumal, ako hfada, zaznamenava, spravuje stihlas na spracovavanie dat a i je pripadne
potrebné vykonat akékolvek zmeny. Zaroveri & obnovil potrebny sihlas, ak nesplfia tandard GDPR;

5. Ziadatel preukazatelne preskumal alebo stanovil svoje interné postupy na odhalovanie, oznamovanie a
vy&etrovanie porugenia ochrany osobnych udajov a ma vedomost o sposobe informovania organu ochrany Gdajov
(a pripadne aj niektorych dalsich organov) v pripade porugenia ochrany osobnych tdajov.

6. Pokial sato v zmysle GDPR vztahuje na Ziadatefa, vykonal zéroveri postdenie vplyvu ochrany udajov;

7. Pokial sa to v zmysle GDPR vztahuje na Ziadatela, ur&il osobu pre ochranu udajov (tzv. Data Protection Officer
,DPO"), interného zamestnanca alebo externého poradcu pre ochranu Udajov, ktory prebera zodpovednost' za
dodrziavanie ochrany udajov v zmysle GDPR a ma vedomosti, podporu a pravomoci efektivne vykonavat' svoju
Glohu DPO;

8. Ziadatel potvrdzuje, Ze nevykonava Ziadne ginnosti v nasledujucich odvetviach:

» zdravotnicke sluzby;

« telekomunikéacie (vratane internetu, prevadzkovania webovych stranok, poskytovanie cloudovych rieSeni, atd.)
okrem podpornej &innosti v ramci prenosu telekomunika&nych dat medzi technickymi zariadeniami prenosovej
sustavy;

« call centra;

« telemarketingové sluzby;,

« sluZby spracovania dat (outsourcing pre tretie strany);

« poskytovanie akychkolvek finanénych, bankovych a / alebo platobnych sluZieb;

+ poistovacie sluzby a sprostredkovanie poistenia;

« verejna sprava ($tatne a miestne organy, Urady a spolo€nosti, v ktorych maju viastnicky podiel);

¢ letecké spolotnosti;

= prevadzkovanie hazardnych hier.

9. Ziadatel vykonava pravidelné, automatické zalohovanie alebo postupy obnovenia kritickych systémov, Udajov a
informacii.

10. Ziadatel ma medzi internou a externou sietou tzv. firewall a pouZiva antivirusovii ochranu pred Skodlivym
softvérom, ochranu proti tzv. spyware alebo malware a ma pristup do vlastného systému chraneny minimalne
pristupovym menom a heslom.”

nezbieram, nearchivujem, nedistribuujem ani inym spdsobom nespraclivam, alebo nie st pre mna tretou stranou
spractivané akékofvek udaje o platobnych alebo bankovych kartach tretich osdb;

nepouzivam systémy, ktoré ich vyrobca / vyvojar uz nepodporuje v Ziadnom kritickom systéme (s vynimkou pripadov,
kde boli zo strany Ziadatela prijaté tzv. kompenzatné opatrenia, ktoré zniZuji mieru rizika, ktoré vychadza
z neaplikovania zaplat, ktoré sa obecne riadia internou smernicou pre riadenie procesu oSetrovania zranitelnosti -
SM 05/2023 ManaZment zranitelnosti) a v spolo¢nosti existuje systém riadenia opravy platnych systémov tzv. ,patch
management proces” pre kritické systémy a aplikacie;

vykonavam pravidelné, automatické zalohovanie alebo postupy obnovenia kritickych systémov, tdajov a informacii;

rozumiem véetkym ustanoveniam tejto poistnej zmluvy a sthlasim s nimi.
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Zaroveh prehlasujem, Ze mi boli poskytnuté Informécie o spractvani osobnych Udajov podfa Elankov 13 a 14 nariadenia
Eurépskeho parlamentu a Rady 2016/679 o ochrane fyzickych osdb pri spracuvani osobnych Gdajov a o volnom pohybe
takychto Gidajov, ktoré st pristupné aj na webovom sidle poistitefa www.colonnade.sk .

Neoddelitelné prilohy tejto poistnej zmluvy:

1. Véeobecné poistné podmienky poistenia kybernetickych rizik (CI 1002/22/12)
2. Dotazniky ,QUESTIONNAIRE FOR CYBER RISKS INSURANCE® a ,Cyber Risk Assessment Questionnaire
Endorsement ICS and OT* — kompletne vyplnené a podpisané opravnenou osobou poistnika

3. Vypis z obchodného registra poistnika

B

5. Doplfiujice otazky k Cinnosti poisteného

V. Bratislave, idNa. ... cwsss asessommmanssress

Ing. Peter Dovhun
predseda predstavenstva

Slovenska elektrizaéna prenosova stistava, a.s.

Marian Siranefy MBA'

Clen predstavéhstv.

Slovenska ¢lektrizaéna pr¢nosova sustava, a.s.

Informécie o spractvani osobnych udajov (Cl Info GDPR/22/11)

V Bratislave, dia 2

Ing. Jvan Holly
underwriter senior konajlici na zaklatle poverenia

olonnade Insurance S.A.,
poboéka poist'ovne z iného ¢élenského Statu

Ing. Jan Sajban\\ v
senior underwritef konajuci na zaklade poverenia

Colonnade Insu e S.A,
poboéka poistovne z iného clenského $tatu

i
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V$eobecné poistné podmienky poistenia kybernetickych rizik (Cl 1002/22/12)
(dalej len ,VPP®)

Rozsah Poistenia, Poistna udalost’, Poistné riziko

Toto Poistenie sa dojednava primarne pre pripad zodpovednosti za Skodu spdsobent Poistenym Tretim osobam
v suvislosti so Spractivanim osobnych idajov a pre pripad vzniku inych Poistnych udalosti blizsie $pecifikovanych
v tychto VPP.

Pri dodrzani véetkych prislusnych ustanoveni Poistnej zmluvy a tychto VPP, z tohto Poistenia maju Poisteni pravo,
aby v pripade vzniku Poistnej udalosti za nich Poistoviia nahradila Skodu, za ktoru Poisteni zodpovedaju, a ktora
je kryta prislusnou Poistnou zmluvou a tymito VPP za podmienky, Ze ku véetkym Poistnym udalostiam dojde alebo
budt oznamené v dobe podla ¢lanku 5.1 niZSie.

Poistoviia poskytne Poistné plnenie podia tychto VPP vyluéne vo forme finan¢ného pinenia.
Neopravnené nakladanie s udajmi

Neopravnené nakladanie s osobnymi tdajmi

Poistoviia uhradi za Poisteného akékolvek Skody a Naklady pravneho zastlipenia vyplyvajice z Naroku
vzneseného proti Poistenému Dotknutou osobou z dévodu skutoéného alebo tidajného Neopravneného nakladania
s osobnymi tdajmi.

Neopravnené nakladanie s dovernymi informéaciami

Poistoviia uhradi za Poisteného akékolvek Skody a Naklady pravneho zastiipenia vyplyvajlice z Naroku
vzneseného proti Poistenému Tret'ou osobou z dévodu skuto&ného alebo tidajného Neopravneného nakladania
s dévernymi informaciami.

Subdodavatelia :

Poistoviia uhradi za Spoloénost’ akékolvek Skody a Naklady pravneho zastiipenia v suvislosti s Narokmi Tretich
0s6b voéi Subdodavatefovi (ak je Spolognost zmluvne zaviazana poskytnut za neho od$kodnenie), ktoré vznikli
z dévodu skutoéného alebo udajného porudenia povinnosti Subdodavatefa v suvislosti so spractivanim Osobnych
udajov a/alebo Dévernych informacii v mene Spoloénosti, za ktoré je Spolognost zodpovedna.

Siet'ova bezpecnost’ 3

Poistoviia uhradi za Poisteného akékolvek Skody a Naklady pravneho zastipenia vyplyvajice z Naroku
vzneseného proti Poistenému Tret'ou osobou z dévodu akéhokolvek konania, chyby alebo opomenutia Poisteného
v stvislosti so spractivanim Osobnych tidajov a Dévernych informacii, ktore viedlo k:

(a) instalacii akéhokolvek nelegalneho softvéru, pocitatového kédu alebo virusu do Dat tretej osoby uloZzenych
v Poéitagovych systémoch Spolo&nosti, pokial bol taky softvér, pogitacovy kéd alebo virus pecialne vytvoreny za
Ggelom naruenia prevadzky Poéitacovych systémov Spolo&nosti alebo poskodenia softvéru alebo dat nahratych
alebo zaznamenanych v Poéitaéovych systémoch Spolo¢nosti;

(b) neopravnenému odmietnutiu pristupu opravnenej Tretej osobe k Datam tretej osoby;

(c) neopravnenému ziskaniu sietového pristupového kédu (Network Access Code) od Spolocnosti;

(d) znigeniu, zmene, skresleniu, znehodnoteniu, poskodeniu, likvidacii alebo vymazaniu Dat tretej osoby ulozenych
v akomkolvek Poéitatovom systéme;

(e) fyzickému odcudzeniu IT vybavenia Spolo¢nosti Tretou osobou alebo fyzickou stratou IT vybavenia
Spoloénosti (s vynimkou ustanoveni podla odseku 4.2 (b) niZSie; alebo

(f) neopravnenému spristupneniu Dat tretej osoby vzmysle PrisluSného pravneho predpisu o ochrane
osobnych tdajov prostrednictvom Zamestnanca Spoloénosti.

B. Porusenie administrativhych a regula¢nych povinnosti

B.1 Naklady spojené s Konanim dozorného organu
Poist'oviia uhradi Poistenému alebo za Poisteného akékolvek Naklady na odborné sluzby (maximaine do vysky
prislusného limitu uvedeného v Poistnej zmluve) vynalozené na pravnu pomoc a pravne zastlipenie v suvislosti
s akymkolvek Konanim dozorného organu.
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Pokuty uloZené Dozornym organom

Poist'oviia uhradi Poistenému alebo za Poisteného akékolvek Pokuty ulozené Dozornym organom (maximalne do
vysky prislusného limitu uvedeného v Poistnej zmluve), ktoré je Poisteny povinny zaplatit na zaklade rozhodnutia
pravoplatne ukonéeného Konania dozorného organu vyplyvajiceho z porudenia Prislusného pravneho predpisu o
ochrane osobnych tdajov.

Naklady na odborné sluzby

Naklady za forenzné sluzby v oblasti kybernetickej bezpecnosti

Poist'oviia uhradi Spoloénosti alebo za Spoloénost akékolvek Naklady na odborné sluzby (maximalne do vysky
prisiuéného limitu uvedeného v Poistnej zmluve) vynalozené na nezavislé poradenstvo v oblasti kyberneticke]
bezpetnosti, v pripade, ak existuje dévodné pedozrenie, ze doslo alebo dochadza k Neopravnenému pristupu do
systému, za ucelom zistenia jeho priginy a odporucenia opatreni za tucelom zamedzenia alebo zmiernenia jeho
nepriaznivych dosledkov.

Tieto Naklady na odborné sluzby budl uhradené najskér odo dita doruenia oznamenia Poist'ovni v sulade
s ¢lankom 5.1 nizsie.

Niklady na napravu dobrého mena Spoloénosti

Poistovia uhradi Spoloénosti alebo za Spoloénost akékoivek Naklady na odborné sluzby (maximaine do vysky
prislugného limitu uvedeného v Poistnej zmluve) vynaloZené na poradenstvo poskytnuté nezavislymi Tretimi osobami
(vratane pravneho poradenstva v oblasti medialnej stratégie, krizového poradenstva a PR sluzieb) za utelom riadenia
primeranych opatreni na zamedzenie alebo zmiernenie potencialnych nepriaznivych désledkov Medialne vyznamnej
udalosti. vratane vytvorenia a implementacie komunikadénej stratégie.

Tieto Naklady na odborné sluzby budu uhradené za obdobie odo dfia ich oznamenia Poist'ovni v stlade s &lankom
5.1 nizsie do uplynutia 185 dni. Uvedena lehota zadina plynut def po vykonani oznamenia podla predchadzajicej vety.
Naklady na napravu dobrého mena osoby / jednotlivca

Poistovia uhradi $tatutdrnemu orgénu Spoloénosti alebo jeho denovi a Zamestnancovi zodpovednému za
compliance (dodrziavanie pravnych predpisov), vedicemu pravneho oddelenia Spolotnosti alebo za tieto osoby /
tychto jednotlivcov akékofvek Naklady na odborné sluzby (maximalne do vysky prisludného limitu uvedeného
v Poistnej zmluve) vynaloZené na nezavislé poradenstvo v oblasti public relations za uéelom zamedzenia alebo
zmiernenia potencidlnych nepriaznivych désledkov (osobnych aj pracovnych) na dobré meno tychto oséb / jednotlivcov
> dévodu skutoéného alebo tdajného Neopravneného pristupu do systému alebo porugenia Prisluéného pravneho
predpisu o ochrane osobnych tidajov. Osoby uvedene v tomto odseku st povinné vopred odkonzultovat vynaloZenie
Nakladov na odborné sluzby v zmysle tohto odseku s Poistoviiou, pricom Poistoviia tieto Naklady na odborné sluzby
uhradi len v pripade, ak ich vynaloZenie vopred pisomne odsuhlasila.

Naklady na odborné sluzby v zmysle tohto odseku budu uhradené za obdobie odo dfia ich oznamenia Poist'ovni
v stlade s &ankom 5.1 nizsie do uplynutia 185 dni. Uvedena lehota zacina plynut defi po vykonani oznamenia podla
predchadzajicej vety.

Naklady na oznamenie Dotknutej osobe

Poistoviia uhradi Poistenému alebo za Poisteného akékolvek Naklady na odborné sluzby {maximalne do vysky
prisiugného limitu uvedeného v Poistnej zmluve) vynalozené na vySetrovanie, zhromazdovanie informacii, pripravu
a oznamenie Dotknutej osobe a / alebo ktorémukolvek prisludnému Dozormému organu v suvislosti s akymkolvek
skutoénym alebo Udajnym Neopravnenym pristupom do systému alebo porusenim Prislusného pravneho
predpisu o ochrane osobnych idajov za podmienky, Ze Poisteny je povinny vykonat takéto oznamenie podla
Prisludného pravneho predpisu o ochrane osobnych adajov.

Naklady na obnovu elektronickych dat

Poist'oviia uhradi Spoloénosti alebo za Spoloénost akékolvek Naklady na odborné sluzby (maximalne do vysky
prislugného limitu uvedeného v Poistnej zmluve) vynaloZené na:

{a) zistenie, &i Data, ktoré Spoloénost' spracuva, je alebo nie je mozné obnovit, znovu zhromazdit alebo znovu
vytvorit; a

(b) znovu-vytvorenie alebo snovu-zhromazdenie Dat, ktoré Spoloénost spraciva, v pripade ak zaloZny systém na
Gschovu dat takéto data nezachoval, alebo v pripade ak su Data poskodené alebo znigené v dosledku technického
zlyhania alebo nedbalosti alebo nekonania osoby, ktoré vykonava spracovanie Dat v mene Spoloénosti (bez ohladu
na to, & sa jedna o Zamestnanca alebo Subdodavatefa).

Doplnkové Poistenie

Pokial je to explicitne uvedené v Poistnej zmluve, vztahuje sa toto Poistenie aj na poistné rizika uvedené v tomto
#lanku ato za podmienok uvedenych v Poistnej zmluve a tychto VPP vratane osobitnych poistnych podmienok
uvedenych iba v tejto tasti tychto VPP.



W
(COLONNADE

ANY

D. Zverejnenie digitalneho obsahu v multimédiach

D.1 Zverejnenie digitalneho obsahu v multimédiach
Poistoviia uhradi Spoloénosti alebo za Spolo¢nost’ akékolvek Skody a Naklady pravneho zastipenia (maximaine
do vysky prislusného limitu uvedeného v Poistnej zmluve) vyplyvajuce z Naroku vzneseného proti Spolocnosti

Tretou osobou z dovodu nasledujlcich poruseni povinnosti stvisiacich so Zverejnenim digitalneho obsahu alebo
pripadne opomenutia Zverejnenia digitalneho obsahu:
(a) zéasah do dobrej povesti, vratane, ale nie vyluéne, ohovéarania, urazky na cti, osocovania, zfah&ovania aj vo vztahu
k akejkolvek fyzickej alebo pravnickej osobe, alebo sposobenia nemajetkovej ujmy s takymto z&sahom spojenej;
(b) nedbanlivostné poruéenie autorského prava, prava k oznadeniu, prava k ochrannej znamke, prava k obchodnému
menu, firemnej identite, prava k doméne, a to vo forme vloZenia webového linku na urgity element web stranky (deep-
linking) alebo stibezného zobrazovania viacerych web stranok alebo v ingj forme (framing);
(c) plagiatorstvo, piratstvo alebo neopravnené priviastnenie si &i kradezi napadov a informacii;
(d) porusenie alebo iny zasah do prava na stikromie, neopravnené zverejnenie sukromnych informacii, zneuzitie alebo
komeré&né priviastnenie si mena, osobnosti alebo podoby;
(e) nekala sutaz (ale len v stvislosti s niektorym z Ukonov podla pismena a) az d) vyssie),
(f) zodpovednost vyplyvajucej z nedbanlivosti Poisteného vo vztahu k akémukolvek obsahu digitalneho média.

D.2 Definicia
Zverejnenie digitalneho obsahu
znamena zverejnenie alebo vysielanie obsahu naplitiajuceho charakteristiku uvedenu v €lanku D.1 prostrednictvom
akéhokolvek digitalneho média.

D.3 Vyluky
$pecifikacia produktu
Doplnkové poistenie podla tohto ustanovenia sa nevztahuje na Straty vyplyvajuce z, zalozené na alebo
pripisateiné skuto€nému alebo udajnému nepresnému, nespravnemu alebo netpinému oceneniu tovaru, vyrobkov,
sluzieb a vsetkych cenovych zaruk, cenovych vyhlaseni, odhadov zmluvnych cien, pravosti akychkolvek tovarov,
vyrobkov alebo sluzieb, alebo tomu, Ze akékolvek tovary alebo sluzby nie st v sulade s deklarovanou kvalitou alebo
vykonnostnymi parametrami / gtandardmi. Okrem tejto vyluky sa na toto Doplnkové poistenie vztahujd primerane aj
\(éeobecné vyluky uvedené v glanku 4 tychto VPP.
Uétovné udaje
Doplnkové poistenie sa nevztahuje na Straty spésobené chybami v akychkolvek Gétovnych alebo inych finanénych
z4znamoch zverejnenych Spoloénostou, vratane vyrotnej spravy Spoloénosti, jej (&tovnej zavierky alebo
akychkolvek informaciach poskytnutych akciovému alebo finanénému trhu.



F.A

F.2

F.3

e
(COLONNADE

Prerusenie prevadzky siete

Prerusenie prevadzky siete

Poistoviia uhradi Poistenému akukolvek Stratu sposobenu preruSenim prevadzky siete (maximaine do vysky
prislugného limitu uvedeného v Poistnej zmluve), ktora Poistenému vznikne v désledku Prerusenia prevadzky siete;
tato Strata sposobena prerusenim prevadzky siete bude uhradena za dobu po uplynuti Cakacej doby a vyhradne
v dosledku Bezpeénostného zlyhania.

Definicie

Prerusenie prevadzky siete

snamena akékolvek zavazné prerusenie alebo pozastavenie sluzby poskytovanej Pocitacovym systémom priamo
sposobené Bezpecnostnym zlyhanim.

Strata sposobena prerusenim prevadzky siete .

znamena znizenie Cistého zisku Spolo€nosti v obdobi od uplynutia Cakacej doby do obnovenia prevadzky
Pocitatového systému (maximalne véak do uplynutia 120. diia po zacati Prerusenia prevadzky siete), ktory by
Spoloénost dosiahla nebyt Prerusenia prevadzky siete (a ktora predstavuje usly zisk) pred zaplatenim dane z prijmu
a po zapogitani uspor a nakladov na zmiernenie dopadov. Skoda sposobené Prerusenim prevadzky siete v tomto
kontexte zahffia iba zniZzenie vynosov Spoloénosti v dosledku zmluvného znizenia platieb za sluzby Spoloénosti;
nezahiiia &kodu vyplyvajicu z Narokov Tretich 0sob z akéhokolvek dévodu.

Bezpeé&nostné zlyhanie

znamena neopravnenu infiltraciu do Potitatového systému, vratane, nie véak vyluéne takd, ktora vedie
k Neopravnenému pristupu do, neopravnenému pouZitiu, zabraneniu pristupu do Pocitacového systému alebo prijatiu
alebo prenosu akéhokolvek &kodliveho kédu uréeného na vyvolanie neziaducich Uginkov alebo po$kodenia
Potitaéového systému, alebo vedie k zlyhaniu predchadzania vyésie uvedenym zasahom. Bezpeénostné zlyhanie
znamena dalej taki neopravnend infiltraciu, ktora je désledkom kradeze hesla alebo sietového pristupového kodu
z priestorov Spolo¢nosti, Potitaéového systému, alebo Statutarnemu organu Spoloénosti, riadiacemu pracovnikovi,
riaditelovi alebo Zamestnancovi Spoloénosti inymi ako elektronickymi prostriedkami priamym porugenim osobitnych
gisomn\’(ch bezpeénostnych smernic alebo postupov Spoloénosti.

Gakacia doba znamena dobu rovnajicu sa poctu hodin uvedenych v Poistnej zmluve, ktoré plynd po zacati
Prerusenia prevadzky siete dovtedy, ne zatne vznikat Strata sposobena prerusenim prevadzky siete.

Vyluky

Organ $tatnej a verejnej spravy

Doplnkové poistenie podla tohto ustanovenia sa nevztahuje na Straty sposobené prerusenim prevadzky siete
vyplyvajlce z, zalozené na alebo pripisatelné akémukolvek zmocneniu sa, zhabaniu, konfiskacii, znarodneniu alebo
Zniceniu Poéitaéového systému na zéklade rozhodnutia §tatnej alebo inej verejnej institucie.

Osobitné okolnosti prerusenia prevadzky siete

Doplnkové poistenie podla tohto ustanovenia sa nevtahuje na Stratu sposobenu prerusenim prevadzky siete
vyplyvaijlicu alebo inak sdvisiacu s:

(a) Akoukolvek Skodou sposobenou prerugenim prevadzky externych sieti (ako napriklad elektricka energia
a telekomunikacie vratane internetu)

(b) Prerusenim prevadzky siete alebo systému spdsobenym stratou spojenia s pocitacovym systémom Tretej
osoby, v désledku ktorého Spoloénost nemoze nadviazat spojenie s tymito systémami;

(c) akymikolvek nékladmina pravne poradenstvo alebo zastlipenie;

(d) aktualizaciou, modemizaciou, vylep$enim alebo vymenou akéhokolvek Poéitadového systému za systém vyssej
drovne, neZ na ktorej bol Poéitacovy systém predtym, nez doslo ku Strate sposobenej prerusenim prevadzky siete;
(e) nevyhodnymi obchodnymi podmienkami; alebo

(f) odstranenim softvérovych programovych chyb alebo nedostatkov.
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F.4 Prehlasenie Poisteného
Okrem ostatnych povinnosti oznamenia skuto&nosti podla tychto VPP, je kazdy Poisteny v slvislosti s uplatnenim si
naroku z Poistenia podla tohto Dopinkového poistenia povinny:
(a) najneskor do 90 dni po okamihu, kedy zisti Stratu spésobenu prerusenim prevadzky siete (pokial nebude
s Poistoviiou v pisomnej forme dohodnuté inak), vyplnit, podpisat a odovzdat Poist'ovni prehlasenie v pisomnej
forme obsahujlce detailny popis Straty sposobenej prerusenim prevadzky siete a okolnosti, ktoré k nej viedli. Toto
prehlasenie musi dalej obsahovat podrobny vypocet akychkolvek Strat sposobenych preruSenim prevadzky siete
ako aj véetky dokumenty a dokazy, z ktorych vyska Strat spésobenych prerusenim prevadzky siete vyplyva;
(b) umoznit Poist'ovni na jej siadost overit si idaje, vypodty a dokumenty, ktoré st rozhoduijtice pre stanovenie vysky
Straty spésobenej prerusenim prevadzky siete a poskytn(t jej ich; a
(c) vzdat sa pripadnych profesijnych vyhod (vratane povinnosti mi¢anlivosti) a poskytnit’ Poistovni na jej Ziadost
véetku potrebnu sucinnost vratane pomoaci:
i. pri akomkolvek vySetrovani / Setreni Bezpeénostného zlyhania alebo Strat sposobenych preruSenim
prevadzky siete;
ii. pri uplatneni si pripadnych narokov na nahradu $kody v suvislosti s Bezpeénostnym zlyhanim, ktoré ma
Poisteny alebo Spoloénost voCi akejkolvek Tretej osobe zodpovednej za zlyhanie;
iii. vyhotovenim alebo poskytnutim véetkych dokumentov Poist'ovni, ktoré si Poistovha vyzZiada z dévodu
zaistenia si svojich prav vyplyvajtcich z tychto VPP; a
iv. pri akychkolvek vypoctoch alebo ocefovani uskutofiovanych Poistoviiou alebo pre Poist'ovriu v sUvislosti
s ustanoveniami o Preruseni prevadzky siete.
Poistoviia poskytne poistné pinenie z Doplnkového poistenia podia tohto ustanovenia vyluéne v pripade spinenia
véetkych povinnosti v zmysle tohto ¢lanku Poistenym, a to az po tom, €o pisomne potvrdi spinenie vy3sie uvedenych
povinnosti Poistenym. Lehota na vyplatenie akéhokolvek poistného plnenia v zmysle tohto ustanovenia je 15 dni.
Naklady avydavky zistenia alebo preukazania $kody Poistenych v stvislosti s poistnym krytim podfa tohto
ustanovenia vratane, nie véak vyluéne tych, ktoré suvisia s pripravou dokladov o vyske Straty sposobenej prerusenim
prevadzky siete, nie su kryté Poistnou zmluvou a znasa ich Poisteny.
Vypocet éistého zisku
F.5 Uréenie vysky cistého zisku
Pri uréeni vysky Straty sposobenej prerusenim prevadzky siete za u&elom stanovenia vy$ky poistného pinenia
z poistného krytia Straty sposobenej prerusenim prevadzky siete sa osobitne prihliada na predo$lé skisenost
s obchodnou &innostou Spoloénosti pred tym, ako Bezpeénostné zlyhanie nastalo ana pravdepodobny vysledok
obchodnej &innosti Spoloénosti v pripade, ak by k Bezpeénostnému zlyhaniu nedoslo. Pri uréeni vys$ky Straty
sposobenej prerusenim prevadzky siete sa neprihliada na (a Poistna zmluva nekryje) &isty vynos, ktory by bol
pravdepodobne dosiahnuty v désledku zvySenia mnozZstva obchodov zaprig¢ineného priaznivymi obchodnymi
podmienkami, ktoré sposobili bezpeénostné zlyhania u inych podnikov. Ur&enie vy$ky Straty spésobenej prerusenim
prevadzky siete bude zalozené na hodinovom zaklade a takom skuto&nom zniZeni Cistého zisku Poisteného, ktory
bol zaprigineny znizenim vynosov alebo zvysenim poplatkov a vydavkov priamo pripisatefnych PreruSeniu prevadzky
siete.
F.6 Stanovenie vy$ky Poistného plnenia
V pripade, ak sa Spolocnost’ a Poistoviia nezhodnl na vyske Straty sposobenej prerusenim prevadzky siete,
kazdy z nich méze pisomne poziadat' o chodnotenie vysky takejto straty. V pripade takejto poziadavky uréi kazda zo
stran na tieto udely odborne sposobilého a nezavislého odbornika. KaZdy ztakto uréenych odbornikov potom
samostatne uréi vy$ku Straty spoésobenej prerusenim prevadzky siete. Ak medzi nimi neddjde k zhode, odbornici
spolo&ne vyberd odborne sposobilého a nezavislého experta so skusenostami v oblasti ohodnocovania strat s
minimalne 10 roénou praxou a predlozia mu sporné otazky. Rozhodnutie / rozhodnutia odbornikmi zvoleného experta
bude/li kone&né a zavazné. Spoloénost’ a Poist'oviia su samostatne povinni hradit naklady svojich odbornikov
avrovnakej miere spolotne znasat naklady experta. Akékolvek ohodnotenie Straty sposobenej prerusenim
prevadzky siete musi byt realizované v stlade so véetkymi podmienkami a vylukami Poistnej zmluvy vratane tychto

VPP.
3. Definicie
31 Pokuta ulozena dozornym organom

znamena akékolvek poistitelné pokuty, penéle alebo iné finanéné sankcie, ktoré je Poisteny povinny zaplatit' $tatu,
prislu§nému organu verejnej spravy alebo inému Dozornému orgdnu za porusenie Prislu§ného pravneho predpisu
o ochrane osobnych tdajov. Pokuta ulozena dozornym organom nezahffia stikromno-pravne pokuty, trovy
spravneho alebo stdneho konania, penale, sankcie alebo iné zmluvné dojednania obdobného charakteru alalebo
U&inku a/alebo pefiazné, nepeiazné, &iiné tresty podla predpisov trestného prava.

3.2 Data znamenaju:
(a) Déverné informacie;
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(b) akékolvek osobné udaje;

(c) akekolvek iné informacie obchodnej, podnikatelskej alebo prevadzkove; povahy patriace Spoloénosti s vylukou
kryptomien v akejkolvek podobe (napr. Bitcoin, Litecoin, Namecoin, Peercoin a iné).

Dcérska Spolo€nost' znamena akukolvek pravnickl osobu, v ktorej Poistnik, priamo alebo nepriamo, prostrednictvom
jednej alebo viacerych Spoloénosti alebo osdb:

(a) ovlada zloZenie statutarneho organu;

(b) ovlada viac ako polovicu hlasovacich prav; alebo

(c) drzi viac ako polovicu vydanych akcii alebo zakladného imania.

V pripade Dcérskej Spoloénosti alebo iného Poisteného sa Poistenie vztahuje iba na porugenie Prislugného
pravneho predpisu o ochrane osobnych udajov alebo skutok, pochybenie alebo opomenutie, ktoré viedlo
k Neopravnenému pristupu do systému aku ktorému do$lo v case, ked takéato spolo¢nost bola Dcérskou
spoloénost'ou Poistnika. Poistna zmluva sa vztahuje iba na Dcérsku spoloénost existujucu v &ase uzatvorenia
Poistnej zmluvy a uvedenej v dotazniku vypinenom Poistnikom a odovzdanom Poistovni za Uéelom uzatvorenia
Poistne] zmluvy. Iné dcérske spolotnosti ako dcérske spoloénosti podla predchadzajlcej vety si kryté tymto
Poistenim iba v pripade, ak s tym Poistoviia vyslovila pisomny sthlas.

Dohoda o mimosidnom vyrovnani

znamena akakolvek dohoda o zmierlivom rie$eni sporu (vratane stidneho zmieru) s koneénou platnostou uzavreta
medzi Spoloénost'ou a Tretou osobou na zaklade predchadzajliceho pisomného sihlasu Poistovne za Géelom
dosiahnutia mimosutdneho rieSenia akéhokolvek prebiehajuceho alebo hroziaceho konania alebo sporu medzi
Poistenym a Tret'ou osobou.

Dotknuta osoba

znamena akakolvek fyzicka osoba, ktorej Osobné adaje su zhromazdované alebo spracivané Spoloénostou alebo
pre Spolo¢nost’.

Doplnkové poistenie

znamena jednotlive poistné krytia upravené v &lanku 2 tychto VPP, ktoré je mozné, v pripade, ak to Poistna zmluva
umoziuje, zahrnit' do poistného krytia v ramci Poistenia.

Dozorny organ

znamena Urad na ochranu osobnych tdajov Slovenskej republiky a akykolvek iny dozorny organ, organ verejnej spravy
ustanoveny Prislusnym pravnym predpisom o ochrane osobnych tidajov, ktory vykonava dozor nad dodr¥iavanim
povinnosti stvisiacich so spraclivanim a spravou Osobnych tdajov (pripadne aj Dévernych informacii, pokial je to
relevantné), okrem iného aj Narodna banka Slovenska.

Déverné informacie

znamenajl akékolvek;

(a} dovemé informacie, ktoré si vyluénym dusevnym vlastnictvom Tretej osoby, vratane rozpoctov, zoznamov
zakaznikov, marketingovych planov a inych informacii, kterych spristupnenie by prinieslo safaznd vyhodu inému
sUtaZitelovi, a ktoré inak nie st inym sutaZitelom dostupné;

(b) dbverné informacie alebo informacie, na ktoré sa vztahuje zakonna povinnost miganlivosti (profesijné tajomstvo),
ktoré patria Tretej osobe alebo ku ktorym méa opravneny pristup, vratane akychkolvek dévernych informacii
poskytovanych pravnemu zéstupcovi, Uétovnikovi, dafiovému alebo inému odbormému poradcovi v sUvislosti
s poskytovanim odbornych sluzieb tymito osobami, pokial takéto informéacie nie su verejne dostupné; alebo

(c) informécie, ktoré st Spoloénosti opravnene ozndmené alebo inak spristupnené, a ktoré Spoloénost’ opravnene
ziskala a je o nich povinna zachovavat' zakonni alebo zmluvni mi&anlivost, pripadne ktoré jej boli poskytnuté alebo
ich ziskala za okolnosti, z ktorych tato povinnost' ml&anlivosti priamo vyplyva; a ktoré boli opravnene zhromazdené
alebo su spracivané Spoloénostou alebo pre Spoloénost’,

IT / technické vybavenie

znamena akakolvek polozka alebo prvok hardvéru, softvéru alebo vybavenia, ktory je alebo méze byt pouzity na ucely
vytvorenia, pristupu k, spractvania, ochrany, monitorovania, uchovavania, obnovovania, zobrazovania alebo prenosu
elektronickych informécii akéhokolvek druhu (vratane hlasu).

Konanie dozorného organu

znamena akékolvek formalne alebo oficidine konanie, vysetrovanie, &etrenie alebo audit zo strany Dozorného organu
vedené voci Poistenému v oblasti ochrany Osobnych tddajov v stvislosti s pouZitim alebo Gdajnym zneuZitim
Osobnych ddajov alebo kontrolou a spractvanim Osobnych udajov alebo postlpenim spraclvania na
Subdodavatela, ktory je regulovany Dozornym organom. Konanie dozorného organu nezahifia akikolvek z vyésie
uvedenych alebo obdobnych aktivit, ktora sa tyka vieobecne celého prisluného podnikatelského odvetvia.
Kyberneticky terorizmus

znamena umyselné pouZitie rudivych cinnosti proti akémukolvek poéitatovému systému alebo sieti alebo vyslovné
ohrozenie pouZivania takychto aktivit so zémerom spésobit ujmu, dalie socidlne, ideologické, nabozenské, politické
alebo podobné ciele alebo zastrasit aktikolvek osobu za Ggelom dosiahnutia tychto cielov.

Limit poistného plnenia

znamena Ciastku hornej hranice Poistného plnenia za jednu a véetky Poistné udalosti pogas Poistného obdobia
uvedenu v Poistnej zmluve ako limit plnenia.
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Medialne vyznamna udalost’

2namenéa skutoéné alebo hroziace verejné oznamenie alebo sprava v akychkolvek médiach, ktora priamo vyplyva zo
skutoéného, potencialneho alebo tidajného porusenia Prislu§ného pravneho predpisu o ochrane osobnych udajov
alebo Neopravneného pristupu do systému, a ktora moze poskodit' povest, goodwill a dobré meno Spolocnosti v
okruhu oséb alebo podnikatelov, ktori st jej zakaznikmi alebo dodavatelmi, alebo s ktorymi Spolo¢nost’ pravidelne
obchoduje v ramci vykonu svojej podnikatelskej €innosti.

Naklady na odborné sluzby

znamenaju primerané a nevyhnutné naklady, platby a vydavky na odmenu odbornych poradcov, ktori vykonavaju svoju
ginnost pre Poisteného v sulade s tymito VPP a na zaklade predchadzajliceho pisomného suhlasu Poistovne.
Naklady pravneho zastipenia

znamenajl primerané a nevyhnutné naklady pravneho zastlpenia, vydavky a dalsie naklady, ktoré Poisteny vynalozil
v stlade s predchadzajlcim pisomnym sdhlasom Poistovne v stvislosti s obranou, Setrenim akymkolvek opravnym
prostriedkom a / alebo vyrovnanim alebo inym zmierlivym rie$enim v suvislosti s akymkolvek Narokom uplatnenym
voc¢i Poistenému.

Naklady pravneho zastupenia nezahffiajd fixné a personalne naklady, ani nahrady za stratu ¢asu Poisteného.
Narok

znamena dorugenie akéhokolvek z nasledujicich dokumentov Poistenému:

(a) dorugenie Oznamenia dozorného organu;

(b) akukolvek pisomnu poziadavku na nahradu ujmy alebo int formu napravy,

(c) akékolvek obgiansko-pravne, spravne alebo trestné konanie, v ktorom sa pozaduije / uklada naprava, uvedenie do
suladu s pravnym predpisom alebo iné sankcia; alebo

(d) pisomna vyzva Dozorného organu v suvislosti s Konanim dozorného organu (ale len vo vztahu ku krytiu podia
&asti B tychto VPP).

Narok nezahfiia akukolvek Ziadost' dotknutej osoby alebo naroky vznesené riaditefom, ¢lenom predstavenstva,
konatelom, Zamestnancom zodpovednym za compliance (dodrziavanie pravnych predpisov spoloénosti), alebo
vedtcim pravneho oddelenia Spoloénosti.

Narok zo Spojenych $tatov americkych znamené akykolvek Narok uskuto&neny alebo trvajici na Gzemi Spojenych
tatov americkych alebo akychkolvek ich Statov, spravnych jednotiek, Uzemi a dizav, a/alebo akykolvek Narok
zalozeny na prave Spojenych $tatov americkych alebo akychkolvek ich &tatov, spravnych jednotiek, Uzemi a dfzav
vzneseny kdekolvek na svete.

Neopravnené nakladanie s dévernymi informaciami

znamena neopravnené, nahodné alebo nedbalostné spristupnenie alebo zverejnenie Dévernych informacii
Poistenym, za ktoré zodpoveda Spolo¢nost’.

Neopravnené nakladanie s osobnymi udajmi

znamena neopravnené spristupnenie alebo zverejnenie Osobnych tdajov Poistenym, za ktoré zodpoveda
Spoloénost’ ako prevadzkovatel alebo sprostredkovatel v zmysle Prislu$ného pravneho predpisu o ochrane
osobnych udajov.

Neopravneny pristup do systému

znamena neopravneny pristup Tretej osoby do Pocitatového systému Spoloénosti alebo pristup a vyuzitie
Poéitaéového systému Spoloénosti nad ramec opravnenia poskytnutého Spolo¢nostou.

Ob¢iansky zakonnik

Zznamené zakon &. 40/1964 Zb. Obgiansky zakonnik, v zneni neskorsich predpisov.

Osobné udaje

znamenaju akékolvek osobné informacie tykajuce sa Dotknutej osoby, ktoré je Spoloénost’ opravnena zhromazdovat’
alebo inak spractivat alebo su tieto Udaje zhromazdované a spractivané v mene Spolo¢nosti v ramci ¢innosti
Poisteného v Eurdpskej unii bez ohladu, ¢i sa spractvanie vykonava v Eurdpskej Gnii a/alebo Poisteny spracuva
osobné udaje Dotknutych osdb, ktoré sa nachadzaju v Eurépskej unii.

Poéitacovy systém

znamena informaéné technoldgie a komunikaéné systémy, siete, sluzby a riedenia (vratane IT / technického vybavenia),
ktoré bud tvoria sudast systémov a sieti Spoloénosti, alebo sa pouzivaju pri poskytovani sluzieb a rieSeni, ktoré su
prenajaté alebo inak spristupnené Spoloénosti alebo s vo vyluénom a bezpe€nom uZivani Spoloé&nosti pre ucely jej
¢innosti.

Poistenie

znamena poistenie rizik kybernetickej bezpecnosti, ktoré poskytuje Poistoviia na zéklade Poistnej zmluvy uzavretej
s Poistnikom a tychto VPP.

Poist'oviia

Colonnade Insurance S.A. so sidlom Rue Jean Piret 1, L-2350 Luxemburg, Luxembursko zapisana v Obchodnom
registri Luxemburg pod ¢ B 61605, konajuca v Slovenskej republike prostrednictvom Colonnade Insurance S.A,
pobotka poistovne z iného &lenského Statu, so sidlom Moldavska cesta 8 B, 042 80 Kosice, Slovenska republika,
1C0O: 50 013 602, zapisana v Obchodnom registri Okresného stdu Kosice |, oddiel Po, vloZka ¢islo 591/V
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3.25 Poistna doba
znamené doba, na ktorl bolo dojednané Poistenie, a ktora je vymedzena v Poistnej zmluve. V pripade, ze dojde
k zaniku Poistnej zmluvy pred datumom uvedenym ako koniec poistenia v Poistnej zmluve, poklada sa za posledny
def Poistenia datum zaniku Poistnej zmluvy.

3.26 Poistna udalost’
znamena nahodnu skutoénost, blizsie opisand v Poistnej zmluve a/alebo tychto VPP, s ktorou je spojeny vznik
povinnosti Poistovne poskytnit Poistné plnenie.

3.27 Poistna zmluva
znamena poistnd zmluva uzatvorena medzi Poistoviiou a Poistnikom, predmetom ktorej je Poistenie, a ktorgj
neoddelitelnou stcastou su tieto VPP.

3.28 Poistné
znamena odplata za Poistenie, ktord je Poistnik povinny platit Poistovni vo vyike a spésobom dohodnutym
v Poistnej zmluve. Poistné mdZe byt dohodnuté ako jednorazové poistné za celi Poistni dobu alebo ako beZné
poistné za jednotlivé poistné obdobia. Ak nie je v Poistnej zmluve stanovené inak, poistnym obdobim je jeden
kalendarny rok.

3.29 Poistné plnenie
znamena pefiazné pinenie, ktoré Poist'oviia poskytne Poistenému v pripade vzniku Poistnej udalosti, a to spésobom
a za podmienok stanovenych v Poistnej zmluve a tychto VPP.

3.30 Poistnik
znamena pravnickl alebo fyzicki osobu, ktord uzatvorila Poistni zmluvu s Poist'oviiou, a ktord je oznadena
v Poistnej zmluve ako Poistnik, na zaklade €oho je povinna Poist'ovni platit Poistné.

3.31 Poisteny
znamena
(a) Spoloénost’,
(b) akakolvek fyzicka osoba, ktora je statutarnym organom Spolocnosti alebo jej clenom, spoloénikom Spolocnosti
alebo Zamestnancom zodpovednym za compliance (dodrziavanie pravnych predpisov) alebo vedicim pravneho
oddelenia Spoloénosti alebo inym &lenom vedenia Spoloénosti v rozsahu, v ktorom takato osoba kona v ramci tejto
funkcie;
(c) ktorykolvek zakonny alebo zmluvny zastupca Poisteného podfa pismena (a) a (b) vyssie v rozsahu, v ktorom je
voci nemu uplatneny Narok v slvislosti s konanim, chybou alebo opomenutim takéhoto Poisteného.

332 Prislusny pravny predpis o ochrane osobnych tdajov
znamena nariadenie (EU) 2016/679 o ochrane fyzickych oséb pri spractivani osobnych udajov a o vofnom pohybe
takychto Gdajov, ktorym sa zru$uje smernica 95/46/ES, v zneni neskorsich zmien, zakon ¢. 18/2018 Z. z. o ochrane
osobnych Udajov v zneni neskorsich predpisov a, ak je to aplikovatelné, jeho vykonavacie pravne predpisy, vzdy
v platnom a G€innom zneni, vratane akychkolvek inych pravnych predpisov ktoré ho / ich mézu poéas Poistnej doby
nahradit, ako aj akékolvek osobitné pravne predpisy Eurdpskej lnie a Slovenskej republiky upravujuce prava
a povinnosti pri spractivani a ochrafiovani Osobnych Gdajov a sukromia pre konkrétnu hospodarsku oblast, v ktorej
Spoloénost’ vykonava svoju podnikatelskd ¢&innost (napr. oblast bankovnictva, poistovnictva, energetiky,
telekomunikacii, zdravotnictva a iné), vratane slvisiacich podzakonnych predpisov a vykonavacich ustanoveni.

3.33 Retroaktivny datum
znamena datum uvedeny v Poistnej zmluve ako retroaktivny datum.

3.34 Spolocnost’
znamena Poistnika a ktortikolvek Dcérsku Spolocnost'.

3.35 Spoluiéast
znamena Ciastku uvedenu v Poistnej zmluve ako spoluti¢ast, o ktord je znizené Poistné plnenie.

3.36 Strata
znamena:
(a) Skodu, Naklady pravneho zastipenia, Naklady na odbomné sluzby, Pokuty uloZené dozornym organom; a
(b) Stratu spésobenu vydieranim (pokial je toto Dopinkové Poistenie dojednané v Poistnej zmluve) a Stratu
spoésobenu prerusenim prevadzky siete (pokial je toto Doplnkové Poistenie dojednané v Poistnej zmiuve).
Strata nie je plnenie, naklady na vedenie a interné (fixné alebo personalne) naklady Poisteného alebo nahrada za
stratu ¢asu Poisteného.

3.37 Subdodavatef
znamena fyzick( alebo pravnicki osobu, ktora pre Spoloénost' v sulade s Prislusnym pravnym predpisom
o ochrane osobnych tdajov zhromazduje alebo spractiva Osobné tidaje alebo Déverné informacie & uz na zaklade
zmluvy alebo pravneho predpisu.

3.38  Skoda
znamena akuikolvek Ciastku, ktort bude Poisteny povinny zaplatit' Tretej osobe na zaklade:
(a) pravoplatného rozsudku alebo rozhodnutia vynesené v neprospech Poisteného,
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(o) Dohodu o mimostGdnom vyrovnani, ktora je uzatvorena Spoloénostou na zaklade pisomného suhlasu
Poistovne z dovodu konania alebo opomenutia alebo poruéenia povinnosti na strane Poisteného.
Pokial nie je v tychto VPP uvedené alebo v Poistnej zmluve vyslovne dohodnuté inak, Skoda nezahffia a toto
Poistenie nekryje ziadne:
i. dane;
ii. &iastky nad rdmec nahrady gkody, vratane, ale nie vylucne, pefiaznych trestov alebo zmluvnych pokdt;
ii. pokuty a pendle, okrem pokiit za poru$enie ochrany osobnych Gdajov;
iv. naklady avydavky spojené so spinenim akéhokolvek prikazu, rozhodnutia alebo dohody o poskytnuti
neodkladného opatrenia alebo inej nepefiaznej nahrady alebo nepefiazného plnenia;
v. odmenu, iné pozitky, interné alebo rezijné naklady, poplatky alebo vydavky Poisteného ani naklady za strateny
¢as Poisteného; a
vi. iné polozky, ktoré mézu byt nepoistitelné podfa pravneho poriadku, ktorym sa spravuje Poistna zmluva alebo
pravneho poriadku statu, v ktorom je vzneseny narok.
3.39 Tretia osoba
znamena akukolvek pravnicku alebo fyzicku osoba, nezahffia véak
i, Poisteného (s vynimkou zamestnancov Spoloé&nosti v pripade ak vystupuju v pozicii Dotknutej osoby); alebo
ii. akukolvek inu pravnickl alebo fyzick osobu, ktora ma vyznamny finanény alebo riadiaci podiel na cinnosti
Spolo¢nosti
3.40 Vyzva dozorného organu
znamena vyzvu Dozorného organu, v ktorej pozaduje od Spoloénosti, aby v uvedenej lehote:
(a) preukazala sulad s prislusnymi Prislu§nym pravnym predpisom o ochrane osobnych udajov;
(b) vykonala potrebné opatrenia pre zaistenie suladu s prislugnymi Prislusnym pravnym predpisom 0 ochrane
osobnych tdajov;
(c) sa zdrzala akéhokolvek spracuvania urcitych Osobnych udajov alebo Dat tretich osob.
3.41 Zamestnanec znamena akukolvek fyzicku osobu, ktora je zamestnana na dobu neurdittl na zaklade pracovnej zmluvy
so Spoloénostou.
Zamestnancom nie je:
a. riaditel Spolo¢nosti, clen &tatutarneho organu alebo spolonik; alebo
b. osoba, ktora je zamestnana na dobu urditd, samostatne zarobkovo €inna osoba alebo Subdodavater.
3.42 Zamestnanec zodpovedny za compliance (dodrziavanie pravnych predpisov)
znamena vedlceho zamestnanca Spoloénosti:
(a) povereného implementaciou predpisov tykajucich sa ochrany Osobnych ddajov a inych dat vratane kontroly
takejto implementacie, zavadzania prisludnych internych predpisov a postupov a pinenia oznamovacej povinnosti
stvisiacej so spractivanim Osobnych tGdajov a inych dat;
(b) povereného riadenim suladu konania Spoloénosti s verejnopravnymi predpismi;
c) vo funkcii veduceho pravneho oddelenia Spoloénosti.
343 Ziadost dotknutej osoby
znamena poziadavku Dotknutej osoby v pisomnej forme voti Spoloénosti tykajlcu sa povinného spristupnenia:
(a) Osobnych udajov, pripadne kategorii dotknutych Osobnych tudajov, tykajucich sa Dotknutej osoby, pokial z ich
povahy vyplyva, Ze mézu byt priradené konkrétnym osobam,
(b) Dévodu a ucelu, preco st takéto Osobné tdaje zhromazdované alebo spractvang;
(c) prijemcov alebo kategorie prijemcov, ktorym v minulosti boli alebo v buducnosti mézu byt také Osobné udaje
spristupnené;
(d) zdroj / zdroje takych Osobnych udajov;
(e) predpokladana doba uchovavania Osobnych tdajov, alebo ak to nie je mozné, kritéria na jej urcenie;
(f) existenciu automatizovaného rozhodovania vratane profilovania.

4, Vyluky z Poistenia

Poist'oviia neposkytne poistné plnenie za Stratu vyplyvajucu z alebo inak stvisiacu s/so:

41. Konanim proti hospodarskej sut'azi
tj. akykolvek skutotné alebo udajné konanie proti hospodarskej sttazi alebo pravnym predpisom na ochranu proti
nekalej sitazi. Tato vyluka sa véak nevztahuje na poistné udalosti kryté podia odseku D.1 (e) vyssie, za podmienky,
ze toto Doplnkové poistenie bolo dojednané;

4.2. Skodou na zdravi alebo majetku
t.j. akakolvek:
(a) Skoda na zdravi, ktora znamena telesni ujmu, ochorenie, chorobu alebo smrt; a pokial bolo spdsobené
uvedenym aj nervovy $ok, emocionalne rozrusenie, dusevné muky alebo mentalnu ujmu, okrem dusevnych muk
a mentalnej ujmy z dévodu porusenia Prisluéného pravneho predpisu o ochrane osobnych tidajov Spoloénostou;
alebo
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(b) Skoda na majetku, ktora znamena stratu alebo zni¢enie hmotného majetku, iného ako Osobnych udajov,

pripadne stratu prava ho uZivat alebo s odcudzenim alebo stratou IT/technického vybavenia Spoloénosti;

Zmluvnou povinnostou k nahrade ujmy / zmluvnymi zarukami

t . akakolvek zaruka alebo zodpovednost prevzata alebo prijatad Poistenym podfa akejkolvek zmluvy alebo dohody,

okrem pripadu, e by takato zodpovednost bola Poistenému pripisatelna v pripade absencie takejto zmluvy alebo

dohody;

Trestnymi ¢inmi

tj. akékolvek:

(a) Uumyselné nesplnenie akejkolvek povinnosti stanovenej rozhodnutim stdu, poroty alebo iného oficialneho tribunalu

alebo senatu alebo iného organu vratane Dozorného organu alebo iného regulatora;

(b) umyselné spachanie, t¢ast na alebo schvalovanie;

(c) necestny, zlomyselné alebo podvodny &in; alebo

(d) trestny &in (zlogin alebo preéin, aj nedbanlivostny);

ak sa vyssie uvedeného dopustili:

i. riadite!, $tatutarny organ Spoloénosti alebo jej &len, spoloénik Spoloénosti alebo Zamestnanec zodpovedny
za compliance (dodrziavanie pravnych predpisov) alebo zéstupca Spoloénosti na zaklade plnej moci; alebo
i. Zamestnanec alebo Subdodavatel konajici v zhode s ktorymkolvek riaditelom, Zamestnancom

zodpovednym za dodrziavanie pravnych predpisov, zodpovednou osobou alebo vedicim pravneho oddelenia
Spolocnosti.

V takom pripade je Poistnik povinny od&kodnit Poist'oviiu za cell stratu vyplatent v suvislosti s takymto narokom.

Rizikovymi datami

t.j. akékolvek data, ktoré sa v kvalite, citlivosti alebo hodnote podstatnym spésobom li$ia od dat uvedenych v dotazniku,

alebo o ktorych zhromazdovani alebo spractvani Poisteny Poistoviiu informoval pred vznikom tohto Poistenia;

Dusevnym viastnictvom

t.j. akékolvek porugenie licenénych, patentovych alebo inych prav du$evného vlastnictva, porusenia obchodného

tajomstva alebo zbavenia prav k prihlaseniu alebo registracii patentu alebo iného prava dusevného vlastnictva

v dosledku neopravneného zverejnenia.

Tato vyluka sa ale nevztahuje na Poistné udalosti podla ¢lanku A.2 vyssie;

Umyselnym konanim

tj. akékolvek (myselné alebo vedome nedbalé konanie fyzickej osoby, ktora je alebo bola Statutarnym organom,

¢lenom $tatutarneho organu alebo dozorného organu Spoloénosti, spolocnikom alebe prokuristom Spolo€nosti alebo

Zamestnancom zodpovednym za compliance (dodrziavanie pravnych predpisov), vedicim pravneho oddelenia

Spoloénosti alebo inym élenom vedenia Spoloénosti, pokial bolo mozné rozumne predpokladat, Ze svojim konanim

moze sposobit vznik Naroku voci Poistenému;

Licenénymi poplatkami

t.j. akékolvek skutoéné alebo Gdajné zavazky k uhradeniu licenénych poplatkov;

Predchadzajicimi narokmi a znamymi skutocnostami / pochybeniami

t.j. Narokom alebo Narokmi uskuto&nenymi alebo hroziacimi pred uzavretim Poistnej zmluvy alebo vyplyvajucich z,

zalozenych na alebo pripisate/nych akejkolvek skutognosti, ktora bola Poistenému znéma pred uzavretim Poistnej

zmluvy a Poisteny mohol rozumne ocakavat, ze tato skutoénost moze odévodnit vznik Naroku;

Narokmi tykajucimi sa cennych papierov

t.j. Narokom alebo Narokmi vyplyvajlicimi z, zaloZené na alebo pripinate/né skutoénému alebo Gdajnému poruseniu

akéhokolvek pravneho predpisu alebo pravidla vztahujucemu sa na vlastnictvo, nakup, predaj, ponuku alebo vyzvu na

ponuku nakupu alebo predaja cennych papierov,

Strajkom/Terorizmom/vojnou

t.j. Narokom alebo Narokmi vyplyvajlcimi z, zalozené na alebo pripisatefné akejkolvek vojne (vyhlasenej alebo inej),

terorizmu, vojnovej, vojenskej, teroristickej alebo partizanskej ¢innosti, sabotazi, pouzitiu vojenskej sily, nepriatelskému

&inu (vyhlasenému alebo nevyhlasenému), rebélii, revoltcii, ob&ianskym nepokojom, vzbure, nasilnému prevzatiu moci,

konfiskacii, znarodneniu alebo zniéeniu alebo poskodeniu majetku v désledku prikazu akéhokolvek &tatneho, verejného

alebo miestneho organu alebo ingj politickej alebo teroristickej organizacie; tymto nie je vyliéeny Narok pri skuto€nom,

udajnom alebo hroziacom Kybernetickom terorizme.

Obchodnou stratou

tj. akakolvek strata alebo zavézok suvisiaci s podnikanim na kapitdlovom trhu; finanéna hodnota elektronickych

prevodov finanénych prostriedkov alebo transakcia uskutoénena Poistenym, v jeho mene alebo na jeho Gcet, pokial

pride ku strate, poikodeniu alebo zniZeniu hodnoty potas prevodu z G¢tu, na udet alebo medzi uétami; alebo

nominalnou hodnotou kupdnov, zliav, cien, ocenenia alebo iného ocenitelného pinenia poskytnutého nad ramec

celkovej zmluvnej alebo predpokladanej Ciastky;

Neopravnenym podnikanim na kapitalovom trhu

t.j. akékolvek skuto&éné alebo udajné podnikanie Poisteného na kapitalovom trhu, pokial v dobe jeho vykonu ide nad

ramec:

(a) povolenych finanénych limitov, alebo
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(b) povolenych produktov,

Neopravnenym zhromazd'ovanim dat

tj. neopravnené alebo protipravne zhromazdovanie Dat tretej osoby Spolo¢nostou;

Obchodnym oznamenim

t]. akékolvek zasielanie nevyZiadanej elektronickej posty vratane obchodnych oznadmeni, posty, faxov, telegramov,
audio alebo video nahravok a telemarketingom alebo inym direct marketingom;

Nepoistitefnou stratou

tj. akykolvek Narok, ktory je alebo mal byt poisteny prislusnym povinnym alebo zakonnym poistenim, alebo ktory je
alebo mal byt kryté inou ochrannou schémou, ochrannym alebo garanénym fondom, alebo inym obdobnym instititom
na zaklade Prislu§éného pravneho predpisu o ochranne osobnych tdajov resp. akykolvek Narok alebo udalost,
ktora je nepoistitelna podia prava Slovenskej republiky, alebo iného pravneho predpisu, na zaklade ktorého je vzneseny
Narok alebo ktorym sa riadi in& $kodova udalost podfa tychto VPP;

Narokmi zo Spojenych $tatov americkych, tzv. R..C.O.

t.j. Narokom vyplyvajucim z, zaloZzenym na alebo pripisatelnym skutocnému alebo Udajnému poruseniu zakona
o kontrole organizovaného zloginu prijatého v Spojenych Statoch americkych v roku 1970 — ,United States Organized
Crime Control Act of 1970, znameho aj ako ,Racketeer Influenced And Corrupt Organizations Act" alebo ,R.1.C.0." =
v zneni neskorsich predpisov a akéhokolvek obdobného pravneho predpisu. Tato vyluka sa aplikuje vylucne vo vztahu
k Naroku zo Spojenych §tatov americkych.

Oznamenie narokov

Oznamenie narokov a skuto¢nosti

Toto Poistenie sa vztahuje len na Straty vzniknuté v désledku vznesenia Naroku za podmienky, Ze:

(a) k akémukolvek konaniu alebo pochybeniu zo strany Poisteného, ktorého nasledkom vznikne Poistna udalost’
kryta tymito VPP, dojde po Retroaktivnom datume a najneskér v posledny defi Poistnej doby;

(b) Narok bol po prvykrat vzneseny proti Poistenému podas Poistnej doby a/alebo pocas Rozsirenej doby na
ohlasovanie naroku v zmysle odseku 5.5 nizie;

(c) k akymkolvek Neopravnenym pristupom do systému, poruseniam Prislu§ného pravneho predpisu
o ochrane osobnych tidajov, Medidlne vyznamnym udalostiam, Vydieraniu alebo Preruseniam prevadzky siete
dojde pocas Poistnej doby;

(d) akékolvek Konanie dozorného organu / regulatora je zahajené pocas Poistnej doby a Sankcie ulozené
dozornym organom sU ulozené v Konani dozorného organu pocas Poistnej doby;

(e) véetky skuto&nosti uvedené v bodoch (a) az (d) vy$sie budl oznamené Poist'ovni bez Zbyto¢ného odkladu po ich
zisteni, najneskér véak v posledny deri RozSirenej doby na ohlasovanie naroku.

Ak pocas Poistnej doby dojde ku skuto€nosti, konaniu alebo pochybeniu, pri ktorych mozno rozumne o€akavat, Ze
budu pri¢inou Poistnej udalosti podfa tychto VPP (tj. Naroku, Konania dozorného organu / regulatora,
Neopravneného pristupu do systému, poruseniu Prislusného pravneho predpisu o ochrane osobnych udajov,
Medialne vyznamnej udalosti, Vydierania alebo Prerusenia prevadzky siete), je Poisteny povinny takéto
skutoénosti, konanie alebo pochybenie neodkladne v pisomnej forme oznamit Poist'ovni.

Takéto oznamenie musi byt podrobné, chronologické a musi obsahovat aspori tieto informacie:

(a) popis a povaha relevantnych skutognosti;

(b) identifikaciu skutognych, predpokiadanych alebo Gdajnych poruseni povinnosti;

(c) den, &as a miesto skutoénych, predpokladanych alebo Gdajnych relevantnych skuto€nosti;

(d) osoby, ktoré si v tejto stvislosti mozu potencialne uplatnit Narok a iné dotknuté osoby;

(e) odhad moznej Straty;

(f) potencialne medialne dopady a dopady v oblasti dozoru.

Suvisiace naroky

Pokial Poisteny poda riadne ozndmenie podla predchadzajiceho odseku 5.1., potom:

(a) akykolvek nadvazujuci Narok, Konanie dozorného organu, Neopravneny pristup do systému, porusenie
Prisluéného pravneho predpisu o ochrane osobnych tudajov, Medialne vyznamna udalost, Vydieranie alebo
Prerusenie prevadzky siete vyplyvajlice alebo inak stvisiace so skutoénostou takto oznamenou Poistovni; a

(b) akykolvek nadvézujici Narok, Konanie dozorného organu, Neopravneny pristup do systému, porusenie
Prislu$ného predpisu o ochrane osobnych Gdajov, Medialne vyznamna udalost, Vydieranie alebo Prerusenie
prevadzky siete vyplyvajlice alebo inak stvisiace s moznymi Stratami takto oznamenymi Poist'ovni,

bude povazovany za prvykrat uplatneny voci Poistenému a oznameny Poistovni v momente, kedy Poistoviia
obdrzala oznamenie podla predchadzajiceho odseku 5.1.

Akykolvek Narok, Konanie dozorného organu, Neopravneny pristup do systému, porusenie Prislusného
pravneho predpisu o ochrane osobnych udajov, Medialne vyznamnéa udalost’, Vydieranie alebo Prerusenie
prevadzky siete vyplyvajlce alebo inak suvisiace s:

(a) rovnakou pri¢inou;
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(b) totoznou Stratou; alebo

(c) radom nepretrzitych, opakujlcich sa alebo inak suvisiacich pricin, alebo strat;

bude pre ugely tohto Poistenia povazovany za jeden Narok, Konanie dozorného organu, Neopravneny pristup do

systému, poruéenie Prislusného pravneho predpisu o ochrane osobnych udajov, Medialne vyznamna udalost’,
alebo Prerusenie prevadzky siete.

muicaa na 0Znamovanie Poist'ovni:

Akékolvek oznamenie, ktoré musi byt podla tychto VPP uskuto¢nené v pisomnej forme, bude Poist'ovni zasielané na:

Colonnade Insurance S.A., pobogka Poistovne z iného &lenského $tatu so sidlom Moldavska cesta 8 B, 042 80 Kosice,

Slovenska republika.

Podvodne uplatnené naroky a nespravne informacie

Pokial Poistnik alebo Poisteny poskytni Poistovni pred uzatvorenim Poistnej zmluvy, pri jej zmene alebo

v sGvislosti s uplatnenim naroku na Poistné plnenie ztohto Poistenia nespravne, nelplné alebo zavadzajluce

informacie alebo podstatné informécie tykajice sa Poistenia zamicia, je Poistoviia, za predpokladu, Ze by pri

pravdivom a Uplnom zodpovedani otazok Poistnii zmluvu neuzavrela, opravnena odstipit od Poistnej zmluvy.

Poist'oviia je tieZ opravnena pinenie z Poistnej zmluvy primerane znizit, ak na zéklade vedome nepravdivej alebo

nelplnej odpovede Poistnika a/alebo Poisteného bolo uréené nizsie Poistné, a to v takom rozsahu, aky vplyv malo

predmetné poskytnutie nespravnych, netipinych alebo zavadzajucich informéacii alebo zamli€anie podstatnych informacii

na rozsah povinnosti Poist'ovne pinit. V takomto pripade méze Poist'oviia dalej Ziadat vratenie akéhokolvek plnenia,

ktoré uz z tohto Poistenia Poistenému poskytla, avéak nie je povinna vréatit Poistnikovi akékolvek nim uhradené

Poistné.

Rozsirena doba na ohlasovanie naroku

V pripade, Ze déjde k zaniku Poistnej zmluvy z iného dévodu ako pre nezaplatenie Poistného, Poistnik ma pravo

bez akéhokolvek dodatoéného Poistného v lehote tridsat’ (30) dni od zaniku Poistnej zmluvy oznamit’ akykolvek

Narok kryty tymto Poistenim, ktory bol prvykrat vzneseny voéi Poistenému v takejto lehote. RozSirena doba na

ohlasovanie naroku nepredizuje Poistnli dobu, nemeni rozsah poistného krytia ani dohodnuté Limity poistného

plnenia. Vztahuje sa iba na Straty, ku ktorym doslo pocas Poistnej doby, ktoré vSak boli voci Poistenému prvykrat

uplatnené po skonéeni Poistnej doby. Pravo z RozS$irenej doby na ohlasovanie naroku zanika, ak je Poistna

zmluva alebo poistenie obnovené alebo nahradené.

Pravna ochrana a likvidacia naroku

Pravna ochrana

Poist'oviia nema povinnost zabezpedit pravne zastupenie pri akomkolvek Naroku a Poisteny je povinny vyuZit vSetky
dostupné prostriedky pravnej ochrany proti vznesenému Naroku. Poistoviia méze podla svojho uvéazenia, prevziat
pravne zastipenie a mimosudne vyrovnanie v slvislosti s Narokom, ¢o pisomne oznami Poistenému. V pripade, ze
Poist'oviia nevyuZije toto pravo, je opravnena, nie viak povinnd, participovat v pinom rozsahu na pravnej ochrane
a rokovani o akomkolvek mimostdnom vyrovnani, ktoré sa dotyka Poistovne, alebo sa takym od6vodnene javi,
pricom Poisteny je povinny poskytovat' Poistovni vsetky suvisiace informacie. Poisteny je povinny poCinat si tak, aby
obmedzil, odvratil alebo zabranil vzniku Skody. Suhlas Poist'ovne

Poistoviia poskytne Poistné plnenie vylune za podmienky, Ze Poisteny neurobi bez predchadzajiceho pisomného
sthlasu Poistovne Ziadny (kon, ktorym by uznal svoju povinnost na nahradu Skody alebo urobil akékolvek
rozhodnutie alebo otazku nespornou. Rovnako Poist'oviia neposkytne Poistné plnenie, ak Poisteny uzna alebo
uzatvori zmier o akomkolvek Naroku, vratane naroku na nahradu nakladov, alebo ak prijme/uzna naklady vratane
Nakladov pravneho zastlipenia a Nakladov na odborné sluzby bez predchadzajuceho pisomného suhlasu
Poist'ovne.

Iba Poist'oviiou vopred pisomne odsuhlasené vyrovnania, zmiery alebo iné zmierne rieenia sporu, rozhodnutia alebo
néklady vratane Nakladov pravneho zastipenia a Nakladov na odborné sluzby, budi uhradené ako Poistné
plnenie. Poistoviia neméze tento svoj suhlas bezddvodne odopriet, pokial Poisteny umoznil Poist'ovni, aby sa
zUdastnila obrany proti Naroku a akéhokolvek vyjednavania stvisiaceho s Narokom a Poisteny spini svoje povinnosti
v zmysle Poistnej zmluvy a tychto VPP.

Ak predtym, ako je mozné ziskat' v primeranom &ase predchadzajtici pisomny sthlas Poistovne, vznikni Naklady na
odborné sluzby (Naklady definované v éasti C tychto véeobecnych poistnych podmienok), potom Poist'oviia poskytne
dodatoéné schvalenie takychto primeranych a nevyhnutnych nakladov az do vysky 10% prisluSnych sublimitov
definovanych poistnou zmluvou. Tieto Naklady na odborné sluzby budl( uhradené najskér odo diia dorucenia
oznamenia Poist'ovni v sllade s ¢lankom 5.1.

Spinenie akejkolvek oznamovacej povinnosti podla Prislusného pravneho predpisu o ochrane osobnych tudajov,
pokial ide o ich skuto&né alebo udajné porusenie, sa vsak pre Ucely tohto ¢lanku nepovaZuje za uznanie povinnosti
k Uhrade ujmy.
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Zmierlivé rieSenie sporu

Poisteny je povinny na zaklade pisomnej instrukcie od Poist'ovne uzavriet dohodu o vyrovnani, zmier alebo inak
zmierlivo vyrie$it spor ohladne akéhokolvek Naroku. Ak Poisteny nebude suhlasit s takymto mimostdnym
vyrovnanim, zodpovednost / plnenie Poistovne bude obmedzena / obmedzené len do vysky pinenia, ktoré by
Poist'oviia bola povinna zaplatit pri navrhovanom vyrovnani, vratane Nakladov pravneho zastipenia, ktoré vznikli
do momentu, kedy bol navrh takého vyrovnania pisomne predlozeny Poistenému (pri zohladneni prislusnej
Spolutiéasti).

Prechod prav a povinnosti

V pripade, ?e Poistoviia od$kodni akykolvek Narok kryty Poistnou zmluvou za alebo v mene Poisteného,
prechadzajt na Poistoviiu vietky prava na nahradu Skody alebo iné obdobné prava, ktoré Poistenému v stvislosti
s jeho zodpovednostou za $kodu vznikli voci inému. Poisteny sa zavézuje pravdivo a Uplne informovat' Poist'oviiu o
véetkych jeho pravach v suvislosti so vznesenym Narokom, prediozit vietky doklady a podklady, ktoré by umoznili
Poistovni viest konanie o nahrade Skody vo svojom mene alebo v mene Poistenych a poskytnit Poistovni vietku
potrebnu stiginnost a spolupracu, vratane podpisania vietkych potrebnych dokumentov a listin. Poisteny nema pravo
vzdat sa akéhokolvek Naroku, alebo obmedzit svoj Narok, tykajuci sa ich prav na nahradu Skody alebo inych
obdobnych prav bez sthlasu Poistovne. Poisteny sa tiez zavédzuje nevykonat ni¢, o by poskodilo alebo ohrozilo tieto
prava alebo ich uplatnenie. Akékolvek odskodnenie z prechodu prav na Poistoviiu, ktoré by presiahlo vysku
Poistného plnenia na zaklade vzneseného Naroku krytého Poistnym pinenim vyplatenym Poistoviiou bude
prevedené na Poisteného zniZzené o naklady, ktoré vznikli Poist'ovni v stvislosti so ziskanim takéhoto odskodnenia.

Limit poistného plnenia a spoluticast’

Limit poistného plnenia

Suhrn véetkych vyplatenych Poistnych plneni vratane vietkych limitov plnenia a dodatoénych kryti nesmie presiahnut
celkovy Limit poistného plnenia dojednany v Poistnej zmluve.

Vyuzitie Rozsirenej doby na ohlasovanie naroku nezvysuje celkovy Limit poistného pinenia dojednany v Poistnej
zmliuve.

Akékolvek ciastkové limity plnenia uvedené v Poistnej zmluve a tychto VPP st maximalnymi Ciastkami Poistného
plnenia pre od8kodnenie jednotlivych Poistnych udalosti a v sihme nesmu presiahnut celkovy Limit poistného
plnenia dojednany v Poistnej zmluve.

Vsetky ¢iastkové limity Poistného plinenia, vratane Nakladov na odborné sluzby, Dopinkovych poisteni, Nakladov
pravneho zastipenia a pinenia za iné krytia podla tejto Poistnej zmluvy su st¢astou celkového Limitu poistného
plnenia a Ziadny z &iastkovych limitov alebo inych takychto pineni nemdéze byt akymkolvek spdsobom pokladany za
dodatoénu Giastku Poistného plnenia k celkovému Limitu poistného plnenia. Skutocnost, Ze Poistnou zmluvou je
kryty viac ako jeden Poisteny rovnako nezvysuje celkovy Limit poistného pinenia Poist'ovne podia Poistnej zmluvy.
Pokial nie je pravnymi predpismi ustanovené inak, poistné krytie podla Poistnej zmluvy je poskytnuté iba ako krytie
nad ramec akéhokolvek prislusného poistenia zodpovednosti za $kodu, samopoistenia alebo iného platného
a vymahatelného poistenia, pokial nebolo takéto iné poistenie uzavreté iba ako $pecifické Doplnkové poistenie nad
Limit poistného pinenia podla Poistnej zmluvy a tychto VPP. Pokial takéto iné poistenie poskytuje Poist'oviia alebo
iny ¢len skupiny, sesterska alebo materska spoloénost’ spolo¢nosti Colonnade Insurance S.A. (,Colonnade”), potom
maximalna &iastka splatna zo strany Colonnade podfa véetkych takych poistnych zmltv nepresiahne Limit poistného
plnenia tej poistnej zmluvy, ktora ma najvyssi prislusny Limit poistného plnenia. Ni¢ uvedené v Poistnej zmluve sa
nesmie vykladat tak, Zze zvy$uje Limit poistného plnenia podla Poistnej zmiuvy.

V pripade, ak akékolvek iné poistenie stanovi povinnost' Poistovne viest obranu proti akémukolvek Naroku, nebudu
naklady na takuto obranu uhradené z tohto Poistenia.

Spolutcast’

Poistoviia uhradi iba Giastku Straty, ktora presahuje vysku Spolutiéasti v stvislosti s kazdou Poistnou udalostou
z tohto Poistenia (resp. v stvislosti so Stivisiacimi narokmi podla odseku 5.2 vyssie). Spoluticast’ znasa Poisteny
anie je predmetom Poistenia. Poistoviia méze podla vlastného a vyluéného uvazenia vopred uhradit’ cast
predpokladaného Poistného plnenia bez dplného alebo ciastoéného odpocitania prislusnej Spolutéasti, v takom
pripade Poisteni uhradia bezodkiadne po vy&isleni skutoéného Poistného plnenia, na ktoré budu Poisteni opravnenti,
prisludnu giastku Spolutiéasti Poistovni. Pokial by sa na jednu Poistni udalost z tohto Poistenia vztahovala viac
ako jedna Spolutéast’, bude v stvislosti s takouto Poistnou udalostou uplatnena najvy$$ia z takychto Spolutiéasti.

Vseobecné dojednania

Spolupraca a povinnost’ prevencie
Poisteny je povinny na viastné naklady:
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8.5.

8.6.

8.7.

8.8.

8.9.
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(a) poskytnit Poistovni vSetku rozumne pozadovani sucinnost a spolupracovat pri pravnej ochrane voéi
akemukolvek Naroku, Konaniu dozorného organu / regulatora, Neopravnenému pristupu do systému, poruseniu
Prislusnych predpisov o ochrane osobnych tidajov, Medialne vyznamnej udalosti, Vydieraniu alebo Preruseniu
prevadzky siete a uplatneni Naroku na od&kodnenie alebo nahradu Skody;

(b) postupovat s naleZitou starostlivostou a uskutoénit’ vSetky rozumné uskutocnitelné kroky, resp. zosuladit' svoje
konanie pri uskutogfiovani vietkych rozumne uskutocnitelnych krokov na predchadzanie alebo zmiernenie akejkolvek
Straty podla tejto Poistnej zmluvy;

(c) poskytnut' Poistovni také informacie a stéinnost, akid bude Poistoviia rozumne poZadovat za uéelom
presetrenia akejkolvek Straty alebo uréenia rozsahu zodpovednosti Poist'ovne podla tejto Poistnej zmluvy.
Zabezpecenie dat

Poisteny je povinny uskutocnit’ vietky primerané opatrenia tak, aby Urovell zabezpecenia dat a informacii bola
minimalne na Urovni uvedenej v dotazniku odovzdanom / zaslanom Poist'ovni (alebo o ktorej Poisteny Poist'oviiu
inak informoval) pred uzatvorenim Poistnej zmiuvy.

Poisteny je dalej povinny zaistit, aby v8etky zalohovacie systémy a postupy boli minimalne na drovni uvedenej
v dotazniku odovzdanom / zaslanom Poist'ovni (alebo o ktorej Poisteny Poist'oviiu inak informoval) pred uzatvorenim
Poistnej zmluvy a e schopnost obnovit data je pravidelne a dostatoéne testovana v pravidelnych intervaloch
minimalne raz za 6 mesiacov.

Embargo / ekonomické sankcie

Poist'oviia neposkytne poistnd ochranu (poistné krytie) alebo poistné alebo iné plnenie, pokial by poskytnutim takejto
ochrany alebo pinenia do$lo k poruSeniu akéhokolvek zakona, nariadenia alebo predpisu o sankciach alebo embargach
a ktoré by vystavilo Poist'oviiu, jeho materské spolognosti alebo koneéného uzivatela vyhod riziku akéhokolvek
postihu. Toto ustanovenie je nadradené vetkym ostatnym ustanoveniam Poistnej zmluvy.

Informacie poskytnuté Poistovni

Poistnik a Poisteny sa zavézuju pravdivo a lplne informovat’ Poistoviiu o véetkych skutoénostiach, ktoré by mohli
mat vplyv na uzatvorenie alebo neuzatvorenie Poistnej zmluvy. Neoddelitelnou stéastou Poistnej zmluvy je vyplneny
a podpisany dotaznik spolu so vietkymi jeho prilohami a pozadovanymi informaciami. Pri poskytnuti krytia Poistenému
sa Poist'oviia spoliehala na vyhlasenia a informacie uvedené v dotazniku, spolu s jeho prilohami a ostatnymi
informaciami poskytnutymi Poistnikom a Poistenym. Rozsah poistného krytia vychadza z tychto vyhlaseni, priloh
a informacii, ktoré sa povazuju za neoddelitelnd sucast' Poistnej zmluvy.

Prevod a Prechod prav

Poistna zmluva a s fiou spojené prava a povinnosti nemézu byt prevedené Poistnikom alebo Poistenym na inu
osobu bez predchadzajuceho pisomného sthlasu Poist'ovne.

Zanik Poistenia

Poistenie zanika v sulade s ustanoveniami § 800 a nasl. Obéianskeho zakonnika. Poistenie, pri ktorom je dojednané
bezné poistné, zanikne vypovedou ku koncu poistného obdaobia, pricom vypoved sa musi dat’ aspori Sest tyZzdhov pred
jeho uplynutim. Poistenie mé2e vypovedat Poist'oviia ako aj Poistnik do dvoch mesiacov po uzavreti Poistnej
zmluvy. Vypovedna lehota je osemdenna a vypoved musi byt urobena pisomne doporuéenou zasielkou alebo prvou
triedou pripadne inou primeranou cestou na adresu druhej strany, tak ako je uvedena v Poistnej zmluve. V pripade
zaniku Poistenia ma Poistoviia Narok na &iastku Poistného za dobu do zaniku Poistenia. Pokial zmluvu zrusi
Poistnik, ponecha si Poist'oviia zvy&ajnu alikvotnu cast Poistného (zaniknutl éast Poistného minus manipulaény
poplatok, s vyhradou neexistencie Naroku alebo okolnosti v rdmci daného roka Poistenia). Vratenie Poistného zo
strany Poist'ovne nepredstavuje odkladaciu podmienku U¢innosti zaniku Poistenia, vratenie Poistného viak musi byt
uskutoénené bez zbyto&ného odkladu.

Platobna neschopnost’

Ak nie je vtychto VPP uvedené inak, platobnd neschopnost, nitena sprava, vyhlasenie konkurzu alebo
reStrukturalizacie Poisteného nezbavuju Poist'oviiu jej povinnosti vyplyvajlcich z Poistnej zmluvy.

Definicie, mnozné Cislo a nadpisy

Nadpisy jednotlivych ¢lankov a odsekov su len informacné, ich Gcelom je lepsia zrozumitelnost' tychto VPP a nemaiju
Ziadny Specificky vyznam, ktory by sa mal pouzit' pri vyklade Poistnej zmluvy. Niektoré slova a pojmy pouzivane
v tychto VPP maju Specificky vyznam, ktory je uvedeny v definiciach a st podla toho v tychto VPP pouzivané, ak z
kontextu nevyplyva ocividne nie¢o iné. Slova a vyrazy v jednotnom ¢isle zahfaju mnozné &islo a naopak. Pojmy
a slova pisané tu¢ne a s velkym zaciato&nym pismenom maju zvlastny vyznam definovany v ¢lanku 3 (Definicie) vy&sie
alebo v inej asti tychto VPP. Pojmy a slova, ktoré nie st v tychto VPP osobitne definované maju vyznam, ktory sa im
bezZne pripisuje.

Teritorialny rozsah poistného krytia a rozhodné pravo

Pokial je to pravne pripustné a s vyhradou vyluky ,,R.L.C.0.* v zmysle tychto VPP sa Poistna zmluva vztahuje na
Narok vzneseny voéi ktorémukolvek Poistenému kdekolvek na svete. Akakolvek interpretacia a vyklad Poistnej
zmluvy, vratane otdzok jej platnosti alebo Géinnosti musi byt v silade s pravnym poriadkom Slovenskej republiky,
pricom na rozhodovanie akychkolvek sporov z Poistnej zmluvy su prislu$né slovenské sudy.

Uzatvorenie a platnost’ Poistnej zmluvy
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8.11.

8.12.

8.13.

8.14.
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Poistna zmluva sa povaZuje za uzatvorent okamihom pisomného upovedomenia Poistovne o prijati navrhu Poistnej
zmluvy zo strany Poistnika, a to v lehote uvedenej v navrhu Poistnej zmluvy. Navrh Poistnej zmluvy mozno prijat
tiez zaplatenim Poistného vo vyske, spésobom a lehote uvedenej v navrhu Poistnej zmluvy. Poistna zmluva jev
takom pripade uzavreta, len ¢o bolo Poistné zaplatené. Poistna zmluva nie je platna a u¢inna, pokial nie je podpisana
&tatutdrnym organom Poist'ovne alebo jej opravnenym zastupcom.

Odchylky

V zmysle § 788 odseku 4 Obéianskeho zakonnika sa v tychto VPP uvadza, ze v Poistnej zmluve je mozné dojednat’
odchylku od znenia ktorejkolvek ¢asti tychto VPP.

Sucasti Poistnej zmluvy

Sucastou Poistnej zmluvy su okrem tychto VPP aj osobitné poistné podmienky / osobitné zmluvné dojednania, poistné
dolozky alebo iné dojednania dohodnuté medzi Poistoviiou a Poistnikom, ktoré podrobnejie $pecifikuji podmienky
a rozsah poistenia podla Poistnej zmluvy vo vztahu k niektorym druhom poistného krytia. Ustanovenia osobitnych
poistnych podmienok / osobitnych zmluvnych dojednani, poistnych doloziek alebo inych dojednani maju prednost pred
ustanoveniami tychto VPP. Neoddelite/nou sii¢astou Poistnej zmluvy je tieZ Poistnikom a/alebo Poistenym vyplneny
a podpisany dotaznik spolu so v3etkymi jeho prilohami a pozadovanymi informéaciami.

Zmena pravnych predpisov

V pripade, ze po&as Poistnej doby dojde k takej zmene alebo nahradeniu Prislugného pravneho predpisu, ktorda ma
vplyv na rozsah a podmienky tohto Poistenia alebo predstavuje odlini Upravu ochrany Osobnych udajov
a Dévernych informacii, s akou potita Poistna 2zmluva a tieto VPP, Poistoviia a Poistnik sa zavazuju na navrh
Poist'ovne v dobrej viere rokovat o zmene Poistnej zmluvy a / alebo VPP tak, aby Poistenie pri zohladneni prislusnej
zmeny alebo nahradenia Prislu§ného pravneho predpisu zabezpe&ovalo efektivne krytie pre Poistenych a zaroven
zohladriovalo rizika a opravnené zaujmy Poist'ovne. Pokial sa Poist'oviia a Poistnik nedohodnt na zmene Poistnej
zmluvy a / alebo tychto VPP, bude pre poistné krytie a prava a povinnosti Poistovne, Poistnika a Poistenych
rozhodujiice aktualne znenie Poistnej zmluvy a VPP, pricom vsak:

(a) Poistoviia nebude povinna pinit ani uhradit ni¢ viac, ako by bola povinna pinit alebo uhradit za predpokladu, Ze
by k zmene alebo nahradeniu Prislusného pravneho predpisu nedoélo; a

(b) Poistnik a Poisteni nemaijli viac prav, ako by mali za predpokladu, Ze by k zmene alebo nahradeniu Prislusného
pravneho predpisu nedoslo.

Sposob vybavovania staznosti

Staznost je mozné podat v akejkolvek prevadzke Poist'ovne potas prevadzkovej doby osobne alebo pisomne na
adrese: Colonnade Insurance S.A., pobogka poistovne z iného &lenského $tatu, Moldavska cesta 8 B, 042 80 Kosice.
Staznost je mozné podat aj elektronicky na e-mailovi adresu: info@colonnade.sk. Podrobnejsie informécie o mieste,
sposobe podania a postupe pri vybavovani staznosti st uvedené v dokumente - Vybavovanie staznosti, ktory sa
nachadza na webovom sidle Poist'ovne. StaZnost bude vybavena bez zbytoéného odkladu, najneskér v lehote 30 dni
od jej dorugenia. V pripade, ak to vzhladom na okolnosti pripadu nebude mozné, bude stazovatel informovany
o dévodoch predizenia lehoty na vybavenie staznosti s uvedenim predpokladaného terminu vybavenia staznosti.
Rozhodné pravo

Pokial nebolo v Poistnej zmluve dohodnuté inak, na poistné zmluvy uzavreté v zmysle tychto VPP sa vztahuje pravo
Slovenskej republiky. Pre rieSenie sporov vzniknutych v stvislosti s poistenim s prislusné sudy Slovenskej republiky.

Tieto VPP nadobudaju uginnost 01.12.2022.
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introduction

This questionnaire is an endorsement to the Cyber Risk Assessment que
important to us for assessing the risk in ord

stionnaire. The answers to the questions are very
er to provide cyber insurance to you based on the information we receive. Therefore

we rely on your statements made in the questionnaire which are the basis for the insurance contract.

The term Industrial control system (ICS) embraces several types of control systems
industrial process control. Operational Technology (
affect or influence the safe, secure and reliable opera

and associated instrumentation is used for
OT) is defined as collection of personnel, hardware and software that can
tion of an industrial process. Industrial Security in this context is used to

secure Operational Technology.

Please complete this endorsement only if you have ICS and OT.

Are any further information or details regarding your information security enclosed by attachment?

1 Company / applicant information

Name of applicant 4 lovens ba ¢ b btrirat ua DY awdp A Qustawa, a-s
Address Mlauste wi ¥y SUA B cahslavae €14 41

Country f_\i]@vl’,us(gff rpu bl b/

Email (ko @ HePias Sk

Phane 0¥ [50692131

Subsidiaries -

All web domain names | U YA w ScPpsas 3 %

(covered by this insurance) ?

2

The following questions help us to evaluate the maturity of yaur informatio

Information Security
n security. Please answer all questions and provide evidence

where available (e.g. reports, presentations, documents etc.).

1

Do you use @ third party organization for production, operation or maintenance?
If yes, please indicate which parts of the production and relevant company name(s).

Does your CISO (Chief Information Security Officer) have a direct reporting from
production IT?
If yes, please indicate frequency and describe content of such reporting.

Does your formal Information Security Policy cover your industrial environment
and processes?

Do you have a removable media handling policy in place?

Do you have a policy for handling suppliers of third party systems (e.g.
engineering systems) in place?

Do you have industrial out of date/end of life software and/or hardware which is
officially not provided with security updates by manufacturer/provider (e.g.
Windows XP)?

If yes, please indicate criticality for production and reason for not updating.
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7 Do you use restrictive application whitelisting on industrial systems; e.g. on
Supervisory Control and Data Acquisition (SCADA) or Human Machine Interface

(HMI)?
If not, what do you use?

| IAnti-Vims l IAnti-Spyware l | Equivalent malware protection

| I—

8 Do you timely patch your industrial systems and applications after publication of
a release?

if yes, how often?

r lWxthin a day I ]Wﬂhin a week I IV\Mhin a month ] IAt a longer time period

9 Do you test updates and upgrades of firmware, software, web-applications and
products of your industrial systems before deployment?

10 Do you perform regular, automatic backups of industrial systems’ firmware,
operating systems, applications, licenses and configuration data sets?

11 Are roll-backs of backups of industrial systems regularly tested to validate the
accuracy and integrity of the data and to verify the ability to restore data as
quickly as possible with the least impact?

12 Do you or any supplier of third-party systems (e.g. for remote maintenance
access) have local internet breakouts in your OT environment (modem, wireless,

mobile network access)?
13 Are the office-IT- and OT-networks separated?
If yes, please describe the technology and IT architecture and attach an overview.

14 Are communication paths and data flows for the OT-environment documented?

15 Do you use industrial wireless technologies (e.g. WirelessHART, Bluetooth) with
enabled access control and encryption features in dedicated networks?

16 Do you provide remote access to your industrial systems/networks?
17 Do you have a four eyes principle for industrial systems’ remote access?

If yes, please describe your process and attach a description of the setup.

18 Do yéu check the security status of remote login systems?

19 Do you have a passive approach for your industrial systems regarding
vulnerability scans?
If yes, please describe your approach and attach a description.

20 Do you provide at least yearly awareness training which covers industrial IT
security and which is designed for blue collar worker?

3 Additional Comments
Would you like to share further information or details regarding your ICS and OT security?
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Introduction

This questionnaire is designed to provide us with a comprehensive view of the effectiveness and maturity of information and data
security within your company. The answers to the questions are very important to us for assessing the risk in order to provide cyber
insurance to you based on the information we receive. Therefore we rely on your statements made in the questionnaire which are the
basis for the insurance contract. Considering this, someone within the company responsible for information security should answer and
sign the questionnaire or at least support the person who is answering it by countersigning. If you have no information security resource,
then the questionnaire should be completed by a senior representative (owner or board member).

This questionnaire is neither an offering nor binding of an insurance contract (coverage). Furthermore the completion of this
questionnaire does not obligate the insurer to offer coverage to you.

Are any further information or details regarding your information security enclosed by attachment?

Currency used for this .
questionnaire: 0O usDh & EUR O GBP [0 Other:  .cccecsccssessenesseiasnns

1 Company / applicant information

Name of applicant Slovenska elektrizatna prenosova sustava, a. s.
Address Miynské nivy 59/A, Bratislava 824 84

Country Slovenské republika

Email info@sepsas.sk

Phone 02/50692191

Subsidiaries -

All web domain names https://www.sepsas.sk

that should be covered

by this insurance

1.1 Industrial sector(s)
Please check the industrial sector(s). Details and assignment are available in the annex on page 10.

jusiness & Professional Services Information Technology — Software
efense / Military Contractor Manufacturing

Education. Mining & Primary Industries

Znergy Pharmaceuticals

Zntertainment & Media Public Authority; NGOs; Non-Profit
Financial Services — Banking Real Estate, Property & Construction
Financial Services — Insurance Retail

Financial Services — Investment management Telecommunications
Food & Agriculture Tourism & Hospitality
Healthcare Transportation/Aviation/Aerospace
Information Technology — Hardware | Utilities
Information Technology — Services ] Other

For “Other” type of

industry, please specify

Please specify details
of your activities

—g&minene
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1.2 Turnover/revenue and regional footprint
Domestic USA European Union Rest of world

Your turnover / revenue

for the last fiscal year

Your share of tumover/revenue

created online for the last fiscal year

Last year Year before last Last but two years

Your gross profit (or equivalent)

Please state the number of employees

Please state the (estimated) number of Server Desktops
individual IT devices deployed Laptops Mobile devices

1.3 Type and quantity of data

Please estimate type and volume of the following categories of sensitive data your company is maintaining/processing to the best of

your knowledge.

Type of data

Number of unique
records

Number of unique

Number of unique
records stored in US
data centres

records of
US citizens

Personally Identifiable
Information (PII)

Payment Card
Information (PCI)

Protectable Health Information
(PHI)

Intellectual property (IP)

1.4
Policy period

Requested cyber insurance

From

Aggregate limit requested

—I To -

Retroactive date

Territorial scope of insurance cover

Cover modules/elements
Please check all cover modules requested.

First party losses

Deductible/SIR for each and
every insured event

Sub-limit for each and every insured
event and in the aggregate

Incident response

Restoration

Business interruption

Cyber extortion

Cyber Crime

PCI-DSS

Third party claims

Deductible/SIR for each and
every insured event

Sub-limit for each and every insured
event and in the aggregate

Confidentiality and privacy
liability

Network security liability

Media liability
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1.5 Prior cyber insurance

1 Do you currently hold or have ever held cyber insurance providing the same or
similar coverage as the insurance sought?

2  Has any insurer ever cancelled or non-renewed a policy that provided the same or
similar coverage as the insurance applying for?

1.6 Information Security Events and Loss History
Please answer the following questions by considering any time during the past three years.

1 Have you had any incidents, claims or suits involving unauthorized access or
misuse of your network, including embezzlement, fraud, theft of proprietary
information, breach of personal information, theft or loss of laptops, denial of
service, electronic vandalism or sabotage, computer virus or other incident?

2 Have you experienced an unplanned business interruption of longer than four
hours caused by a cyber incident?

3 Have you experienced an extortion attempt or demand with respect to your
computer systems?

4  Have you received any claims or complaints with respect to allegations of
defamation, invasion or injury of privacy, theft of information, breach of information
security, transmission of malware, participation in a denial of service attack,
request to notify individuals due to an actual or suspected disclosure of personal
information?

5 Have you been subject to any government action, investigation or subpoena
regarding any (alleged) violation of any (privacy) law or regulation?

6 Are you aware of any release, loss or disclosure of personally identifiable
information in your care, custody or control, or in the control of anyone holding
such information on behalf of you?

7  Are you aware of any actual or alleged fact, circumstance, situation, error or
omission, or potential issue which might give rise to a loss or claim against you
under the cyber insurance policy for which you are applying for or any similar
insurance presently or previously in effect or currently proposed?

If one question or more of this section 1.6 is answered with “Yes”, please attach a description including complete
details (cause, costs, notification, time to discover, recovery time and steps taken to mitigate future exposure) of
each event (incident, claim etc.).

1. Security incident - theft of a SEPS employee's NTB from the LIDL store parking lot on 13/09/2021. The incident
was immediately reported to the police, who initiated criminal prosecution in the matter of the intentional offense
Theft according to § 212 par. 1 letter a) of the Criminal Code. On 14.10.2022, the district director of the police
force issued a resolution on the suspension of the criminal prosecution, since it was not possible to establish the
facts justifying criminal prosecution against a certain person. The device had BITLOCKER installed, which
ensured encrypted protection of SEPS information. After the theft, SEPS monitoring did not record any attempts
to authenticate this NTB into the SEPS infrastructure.

2. Security incident of disclosure of personal data within SEPS: Incident reported to the helpdesk on 5/30/2022.
The subject of the incident was the disclosure of personal data (employee address) in the internal SharePoint
application for business travel records. The incident was resolved by the DPO on June 1. 2022 by blocking
employee access to this data.

1.7 Frameworks and Standards

Please check all legal frameworks you have to adhere to.
General Data Protection Regulation (GDPR) of the
European Union (EU)

US Health Insurance Portability and Accountability Act (HIPAA) and US Health Information Technology for
Economic and Clinical Health (HITECH) Act

US Federal Privacy Act

Please check all standards for which you have successfully been audited or hold a valid certificate.
Payment Card Industry Data Security Standard (PCI DSS)

Merchant level 1 ‘ ‘ Merchant level 2 | I Merchant level 3 : l Merchant level 4
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Good Practice for Information Security 2018

Related Technologies)

If “Other” standard(s)
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Please describe the
scope of the certificate
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2 Information Security

The following questions help us to evaluate the maturity of your information security. Please answer all questions and
provide evidence where available (e.g. reports, presentations, documents etc.). The questions are structured according
to the clauses of the ISO/IEC 27002 standard. Hence questions focussing on one security objective can appear in
different sections of this questionnaire. In order to create a better understanding about why we ask the questions, each
section starts with the objective(s) of the ISO security control categories.

2.1 Information security policies
Objective: To provide management direction and support for information security in accordance with business requirements and
relevant laws and regulations.

1 Have you developed and implemented a formal information security policy
which is corporate-wide and permanently available for all employees and
relevant external parties?

2 Are your information security policies annually reviewed and approved by
senior management?

2.2 Organization of information security
Objective: To establish a management framework to initiate and control the implementation and operation of information security within
the organization.

1 Have you assigned a responsible person for information security (e.g. Chief
Information Security Officer "CISO")?

2 Does your IT security responsible person regularly report to senior
management?

3 Do you have an up to date list of authorities and external contacts, which must
be informed in case of an information security incident?

2.3 Human resource security

Objective: To ensure that employees and contractors understand their responsibilities and are suitable for the roles for which they are
considered. To ensure that employees and contractors are aware of and fulfil their information security responsibilities. To protect the
organization’s interests as part of the process of changing or terminating employment.

1 Do you provide at least annual education to increase your users (employees
and contractors) security awareness and to prepare users to be more resilient
and vigilant against phishing?

2 Do you monitor and report to management on security awareness trainings?

3 Have you identified roles (e.g. privileged users, admins, executives) which
need tailored security awareness training?

2.4 Asset management

Objective: To identify organizational assets and define appropriate protection responsibilities. To ensure that information receives an
appropriate level of protection in accordance with its importance to the organization. To prevent unauthorized disclosure, modification,
removal or destruction of information stored on media.

1 Do you keep an up-to-date inventory of software (incl. operating systems) and
hardware assets in your network?

2 Do you have a comprehensive Configuration Management Database (CMDB)
including: all IT assets, public cloud assets, dependencies, criticality,
ownership, software and patch versions?

3 Do you use a Mobile Device Management (MDM) solution for all laptops and
smartphones?

4 Do you classify information with regards to confidentiality?

5 Do you classify information with regards to integrity and availability
requirements?

6 Are Information labelling procedures implemented in accordance with the
above classification scheme?

l
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7 Have you technically enforced the information classification scheme?

8 Do you provide guidance how to handle classified information?

9 s the handling of information reviewed on a regular basis in order to ensure
consistency with its classification?

10 Do you either restrict access to or encrypt confidential information stored on
removable media like external storage devices (e.g. USB sticks or hard
disks)?

11 Is an authorization required for media removed from the organization andis a
record of such removals kept in order to maintain an audit trail?

12 Are media ports (e.g. USB) managed centrally or generally deactivated?

13 Do you securely dispose media containing sensitive information if it is not
used any longer?

14 Do you enforce guidelines that the content - if no longer required - of any re-
usable media that can be removed from the organization are made
unrecoverable?

2.5 Access control

Objective: To limit access to information and information processing facilities. To ensure authorized user access and to prevent
unauthorized access to systems and services. To make users accountable for safeguarding their authentication information. To prevent

unauthorized access to systems and applications.

1 Do you restrict employees' and external users' privileges on a business-need
to know basis (particularly administrative permissions and access to sensitive
data e.g. personal data)?

2 Have you enforced multi-factor authentication for remote access?

3 Do you have a formal access provisioning process in place for assigning and
revoking access rights?

4 Do you have implemented a central Identity and Access Management ("IAM")

system for assigning and revoking access rights?

Does the data owner at least annually review access rights?

Do you prohibit local admin rights on workstations for users?

Do you use Privileged Identity and Account Management ("PIM", "PAM")?

Do you review user access rights at least annually?

Do you review shared accounts (e.g. used for high-privileged

systems/applications) at least annually?

10 Do you review authorizations for privileged access rights intervalic at least on
a bi-annual basis?

11 Do you revoke all system access, accounts and associated rights after
termination of users (incl. employees, temporary employees, contractors or
vendors)?

12 Do you have a process to remove unneeded user rights after organizational
role changes?

13 Have you implemented a password policy enforcing the use of long and
complex passwords across your organisation? Long and complex passwords
are defined as: eight characters or more; not consisting of words included in
dictionaries: free of consecutive identical, all-numeric or all-alphabetic
characters.

14 Have you changed all default passwords on all your connected devices (e.g.
router, Internet of Things)?

15 Do you provide an approved password manager for all your users?

© 0O ~N OO O,

2.6 Cryptography

Objective: To ensure proper and effective use of cryptography to protect the confidentiality, authenticity and/or integrity of information.

1 Is all confidential information stored on mobile devices (e.g. smart phones and
laptops) encrypted?
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2 Do you encrypt sensitive data and confidential information that is stored in
databases and file servers?
3 Have you developed and implemented a policy on the use, protection and
lifetime of cryptographic keys?
4 s your policy on cryptographic keys regularly reviewed and updated through
their whole lifecycle?
2.7 Physical and environmental security

Objective: To prevent unauthorized physical access, damage and interference to the organization’s information and information
processing facilities. To prevent loss, damage, theft or compromise of assets and interruption to the organization’s operations.

1

2.8

Do you maintain a list of personnel (employees, vendors and visitors) with
authorized access to your premises and sensitive security areas?

Have you installed advanced entry controls (e.g. biometric access control,
mantraps)?

Have you installed advanced entry monitoring controls (e.g. 24-7 closed-
circuit television (CCTV), documentation of every access)?

Operations security

Objective: To ensure correct and secure operations of information processing facilities. To ensure that information and information
processing facilities are protected against malware. To protect against loss of data. To record events and generate evidence. To ensure
the integrity of operational systems. To prevent exploitation of technical vulnerabilities. To minimise the impact of audit activities on

operational systems.

1
2

11

12

13

14
15

16

Have you implemented change management procedures for critical systems?
Do your change management processes include testing, failback scenarios
and reporting?

Does your decision to change the IT environment always consider
requirements of business processes?

Is the IT-environment for development and testing separated from production
[T-environment?

Do your developers use different accounts for development, testing and day-
to-day tasks?

Do you use malware protection for all web-proxies, email-gateways,
workstations and laptops?

Are updates of anti-malware signature files downloaded and installed
automatically?

Besides traditional signature-based detection, does your malware protection
use advanced heuristic- and behavioural-based detection mechanisms to
protect against new malware?

Do you perform at least weekly regular backups of business critical data?

Do you store backups physically separated from your network (e.g. outside
the office premises)?

Do you regularly ensure that data backups are complete and can be restored
as quickly as possible with minimal impact to business?

Do you produce and regularly review event logs recording user activities,
exceptions, faults and information security events (at least from your firewalls
and domain controller)?

Do you have a Security Information and Event Management (SIEM) system in
place including rules for generating reports and alerts on system security?
Have you implemented a centralized software installation process?

Do you apply a strict configuration management approach and develop
secure images that are used to build all newly deployed workstations and
servers?

Do you timely — at least within one month of release — apply updates to critical
[T-systems and applications ("security patching")?
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17 Do you timely - at least within one week of release - install security patches on
internet-facing IT-systems and applications?

18 Do you regularly perform vulnerability scans, identify the associated risk and
take appropriate actions?

19 Do you technically or organisationally ensure that users must not install
software on their workstations by themselves?

2.9 Communications security

Objective: To ensure the protection of information in networks and its supporting information processing facilities. To maintain the
security of information transferred within an organization and with any external entity.

1 Are all internet access points secured by appropriately configured firewalls?

2 Are all internet access points secured by Next-Generation Firewalls?

3 Have you implemented a Network Access Control ("NAC") technology to
access your corporate wireless networks?

4 Do you monitor your network and identify security events?

Are you using an Intrusion Detection System (IDS)?

6 Do you have a Security Operations Centre (SOC) monitoring all events on a
24-7 basis?

7 Are all internet-accessible systems (e.g. web-, email-servers) segregated from
your trusted network (e.g. within a demilitarized zone (DMZ) or at a 3rd party
provider)?

8 Are all high risk network segments (e.g. point of sales (PoS) systems,
sensitive data processing, office and operational technology (OT) production
networks etc.) segregated?

9 Do you encrypt confidential communication (e.g. secure emails with SMIME
(Secure Multipurpose Internet Mail Extensions) or SMTP-over-TLS (Simple
Mail Transfer Protocol Secure))?

10 Do you use data loss prevention (DLP) software?

(4]

2.10 System acquisition, development and maintenance

Objective: To ensure that information security is an integral part of information systems across the entire lifecycle. This also includes
the requirements for information systems which provide services over public networks. To ensure that information security is designed
and implemented within the development lifecycle of information systems. To ensure the protection of data used for testing.

1 Does your web-server encrypt confidential data (e.g. HTTPS)?

2 Do you protect your web-servers against denial of service attacks (e.g. by
utilising a content delivery network provider)?

3 Do you test security functionality during the development lifecycle of
information systems incl. IT security updates?

4 Do you conduct automated security tests or code analysis during system
development?

5 Do you consider confidentiality when using operational data for testing to
ensure that all sensitive details are protected by removal or modification?

2.11 Supplier relationships

Objective: To ensure protection of the organization’s assets that is accessible by suppliers. To maintain an agreed level of information
security and service delivery in line with supplier agreements.

1 Have you identified and documented all your important suppliers (including
third party service providers)?

2 Have you identified and mandated information security controls to specifically
address supplier access to your information in a policy?

3 Do agreements with third party service providers require levels of security
commensurate with your own information security standard?

4 Do you periodically review and update agreements with your important
suppliers (including third party service providers)?



Page 9 of 11 ] g&anené
Cyber Risk Assessment Questionnaire (ISO Version, WLP-Large Edition) Munich RE =

5 Do you stipulate the right for third party audits within your contractual
agreements?

6 Do you monitor third party service provider activities for security events to
maintain an agreed level of information security?

7 Do you conduct audits (information security assessments) of suppliers
(including third party service providers) and follow-up on issues identified?

8 Do your written and signed contracts with suppliers (including third party
service provider) include a hold harmless agreement or waiver of liability in
your favour in case such suppliers fail to safeguard your sensitive data?

2.12 Information security incident management

Objective: To ensure a consistent and effective approach to the management of information security incidents, including
communication on security events and weaknesses.

Do you have an information security incident response plan in place?
Have you appointed a responsible person or team for incident response?
Do you annually test your security incident response plan?

Do all your employees and third party providers know the reporting line for
information security events?

5 Are all employees and contractors aware of their responsibility to report
information security events?

6 Do you document all information security events in a central Security
Information and Event Management (SIEM) system?

7 Are employees and contractors required to report any identified information
security weakness (not yet an incident or event) in systems or services?

8 Do you offer a bug bounty program for reporting bugs, exploits or
vulnerabilities?

9 Have you established an escalation procedure for information security
incidents?

10 Do you collect evidence for forensic analysis?

11 Do you regularly inform management about past incidents?

12 Do you use knowledge gained from analysing and resolving information
security incidents to reduce the likelihood or impact of future incidents?

13 Do you quantify and monitor types, volumes and costs of information security
incidents?

W N -

2.13 Information security aspects of business continuity management

Objective: Information security continuity should be embedded in the organization's business continuity management systems. To
ensure availability of information processing facilities.

Have you conducted a Business Impact Analysis (BIA)?

2 Are Recovery Time Objectives (RTO) and Recovery Point Objectives (RPO)
for critical systems and processes defined and documented?

3 Do you have a Business Continuity Management (BCM) plan in place that
specifically addresses cyber incidents?

4 Do you have an IT Disaster Recovery (DR) plan in place?

5 Do you have advanced implementation controls for disaster recovery
capabilities in place (e.g. full redundancy or automatic failover mechanisms)?

6 Do you test your information security continuity plans (e.g. Business
Continuity Management, Disaster Recovery) at least annually?

7 Do you review and update your information security continuity plans (e.g.
Business Continuity Management, Disaster Recovery) plans at least
annually?

8  Are the results of the continuity test activities reviewed, documented, reported
to management and are the plans revised based on lessons learned?
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9  Are your information processing facilities (i.e. any system, service or
infrastructure, or physical location housing it) implemented with redundancy?

10 Do you regularly - at least annually - conduct redundancy testing to ensure
the failover from one component to another component works as intended?

2.14 Compliance

Objective: To avoid breaches of legal, statutory, regulatory or contractual obligations related to information security and of any security
requirements. To ensure that information security is implemented and operated in accordance with the organizational policies and
procedures.

1 Have you implemented a procedure to permanently comply with all privacy )
relevant legislative statutory, regulatory and contractual requirements?

2 Have you assigned a Compliance Officer? |
3 Does your Compliance Officer regularly report to senior management?
4 Do you have guideline issued on the retention, storage, handling and disposal

of records and information?

5 Do you have a documented retention schedule to identify records and the
period of time for which they should be retained?

6 Have you assigned a responsible person for providing guidance and ensuring
awareness of privacy principles (e.g. Data Privacy Officer DPQ)?

Does your Privacy Officer regularly report to senior management?

Do you have a policy for the privacy and protection of personally identifiable
information developed and implemented?

® Do you regularly scan critical systems (incl. penetration tests or vulnerability
assessments) - either by yourself or supported by third party - particularly
each time new systems are introduced and following changes?

3 Additional Comments and Signature(s)
Would you like to share further information or details regarding your information security?

Herewith, by undersigning this document (must be signed by officer, owner or manager), | confirm that | am a duly authorized
representative of the company with sufficient technical skills to provide ~ to my best knowledge ~ accurate and comprehensive answers
regarding the questions within this questionnaire on behalf of the company. The completed questionnaire and optional attachments are
basis for the coverage and will therefore become part of the insurance contract.

Date Date
Signature Signature
Name Name
Position, task Position, task

Email Email
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Annex 1: Overview - Industrial sectors
Source: Cyber Insurance exposure data schema v1.0 by Cambridge Centre for Risk Studies

Business &
Professional Services
Defense / Military
Contractor

Education

Energy

Entertainment & Media
Financial Services —
Banking

Financial Services -
Insurance

Financial Services -
Investment
management

Food & Agriculture
Healthcare

Information Technology
- Hardware

Information Technology
- Services

Information Technology
- Software
Manufacturing

Mining & Primary
Industries
Pharmaceuticals

Public Authority;
NGOs; Non-Profit

Real Estate, Property &
Construction

Retail

Telecommunications
Tourism & Hospitality
Transportation/
Aviation/ Aerospace
Utilities

Occupations providing specialist business advice and services. Some professional services require
holding professional licenses such as architects, auditors, engineers, doctors and lawyers.

Defense industry comprises govemment and commercial industry involved in research, development,
production, and service of military materiel, equipment and facilities

Colleges and universities, independent and unified school districts, student loans and tuition companies
Companies involved in the exploration, extraction and development of oil or gas reserves, oil and gas
drilling, or integrated power firms.

Enterprises involved in providing news, information, and entertainment: radio, television, films, theatre
Companies engaged in commercial banking, savings institutions, credit unions, credit card issuing,
sales financing, mortgage and loan companies and brokers, financial transaction processing, reserve
and clearinghouse activities, and central banking.

Direct insurance carriers, reinsurance carriers, and insurance agencies and brokerages.

Companies engaged in investment banking, securities dealing and brokerage, commodity contracts
dealing and brokerage, securities and commodity exchanges, investment clubs and venture capital,
portfolio management, investment advice, and legal entity funds and trusts

Those involved in the food industry, including production, processing, distribution, and wholesale supply
Companies providing goods and services to treat patients with curative, preventive, rehabilitative, and
palliative care.

Companies engaged in manufacturing and/or assembling computers (mainframes, personal computers,
workstations, laptops, and computer servers) and peripheral equipment (e.g. storage devices, printers,
monitors etc.)

Companies providing hosting or data processing services (incl. cloud and streaming services); intemet
publishing and broadcasting content (incl. social media); internet search portals; services relating to
computer systems design, computer facilities management, computer programming services, and
computer hardware or software consulting.

Companies involved in the design, development, documentation, and publishing of computer software

Companies making or process goods, especially in large quantities and by means of industrial machines
Companies involved in the mining, quarrying, and processing of extracting minerals, coal, ores, main
commodities, and natural resources.

Pharmaceutical industry develops, produces, and markets drugs or pharmaceuticals for use as
medications. Pharmaceutical companies may deal in generic or brand medications and medical devices.
National or local government agencies, non-govemmental and non-profit organizations

Companies managing, developing, and transacting property consisting of land and buildings, along with
its natural resources such as crops, minerals, or water

Retailers to general public, sellers of goods and services both in retail stores and online, wholesalers
and distributors.

Companies facilitating exchange of information over significant distances by electronic means.
Companies providing services for tourism, travel, accommodation, catering and hospitality

Companies facilitating the transportation of goods or customers. The transportation sector is made up of
airlines, railroads and trucking companies.

The utilities sector contains companies such as electric, gas and water firms and integrated providers

CESneneé
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Obchodné meno:  Sjovenska elektrizatnd prenosova sustava, a.s. (0d: 21.01.2002)
Sidlo: Mlynské nivy 59/A (0d: 19.12.2007)
Bratislava 824 84
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Den zépisu: 21.01.2002 (od: 21.01.2002)
Prévna forma: Akciova spolo¢nost’ (od: 21.01.2002)
Predmet &innosti: prenos elektriny (od: 06.04.2006)

filtracia izolaénych olejov z vyroby a ich Uprava (od: 21.01 .2002)
Vv transformatoroch

poradenskd a konzultaéna &innost’ v oblasti (od: 21.01.2002)
diagnostiky energetického zariadenia

vykon investorskych ¢innosti v priprave a (od: 21.01.2002)
realizacii investi¢nej vystavby

projektovanie, montaz, vykonavanie revizii, (od: 23.02.2011)
oprava a Udrzba meracej a regulanej techniky

informativne meranie fyzikalnych veligin (od: 23.02.2011)
informativne chemické a mikrobiologické (od: 23.02.2011)
analyzy

diagnostika a meranie na energetickych (0d: 23.02.2011)

zariadeniach okrem vyhradenych zariadeni
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inymi ako nebezpeénymi odpadmi
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verejné obstaravanie (od: 23.02.2011)
technik poziarnej sluzby (od: 23.02.2011)

bezpec¢nostnotechnické sluzby (0d: 23.02.2011)




sprava registratury (od: 23.02.2011)

Ubytovacie sluzby v ubytovacich zariadeniach v (od: 21.09.2019)
rozsahu vol'nej Zivnosti

Poradenska ¢innost v oblasti energetiky v (od: 21.09.2019)
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Prevadzkovanie Sportovych zariadeni a zariadeni (od: 21.09.2019)
sluZiacich na regeneraciu a rekondiciu

Vyskum a vyvoj v oblasti prirodnych, (od: 21.09.2019)
technickych, spolo¢enskych a humanitnych vied

Podnikanie v oblasti nakladania s nebezpeénym  (od: 21.09.2019)
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Montaz, oprava a udrzba elektrickych zariadeni  (od: 21.09.2019)
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Ing. Miroslav Janega - Clen predstavenstva (od: 11.03.2021)
150




Konanie menom
spolo¢nosti:

Zé4kladné imanie:
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Akcionar:

Dozorn4 rada:

Teriakovce 080 05
Vznik funkcie: 13.02.2021
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Vo vsetkych veciach v mene spolognosti st
opravneni konat’ a podpisovat’ vzdy dvaja
¢lenovia predstavenstva spolo¢ne.
Predstavenstvo méze formou podpisovych
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dokumentov na niZSie urovne riadenia.
Podpisové opravnenia st podrobne upravené

vnitornymi predpismi spolo¢nosti. Podpisovanie

za spolo¢nost’ sa vykona tak, Ze k vytlatenému
alebo napisanému nazvu spolo¢nosti, menam a
funkcidm podpisujuci pripoja svoj podpis.

235 000 000 EUR Rozsah splatenia: 235 000
000 EUR

Pocet: 235

Druh: kmenové

Podoba: zaknihované

Forma: akcie na meno
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Stefanovicova 5
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v

JUDr. Eva Murinova - ¢len dozornej rady
Namestie sv. Ignaca 15/30

Leopoldov 920 41

Vznik funkecie: 20.02.2020

8+

Robert Kirély - &len dozornej rady
Jilemnického 643/12

Liptovsky Mikul4s 031 01

Vznik funkcie: 17.04.2020

8+

Ing. Marcel Klimek - podpredseda dozornej rady

Magurska 3488/5A
Bratislava - mestska ¢ast’ Nové Mesto 831 01
Vznik funkcie: 15.05.2020
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Ing. Milan Jarés , PhD. - ¢len dozornej rady
Andreja Mréza 3160/6

Bratislava - mestsk4 ¢ast’ RuZinov 821 03
Vznik funkcie: 27.11.2020
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(od: 16.12.2021)
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(od: 16.12.2021)

(od: 28.04.2020)

(od: 03.06.2020)

(od: 04.06.2020)

(od: 13.01.2021)



Dalgie pravne
skutoénosti:

Juraj Mach

Sut'azna 1122/14

Bratislava - mestska ¢ast’ Ruzinov 821 08
Vznik funkcie: 16.02.2021

846

Ing. Peter Hab3uda - predseda dozornej rady
Hurbanova 3470/19

Pezinok 902 03

Vznik funkcie: 01.04.2021

8

Ing. Peter Draguii - €len dozornej rady
Homolova 2166/19

Bratislava - mestska ¢ast’ Diabravka 841 02
Vznik funkcie: 01.04.2021

846

Ing. Vladimir Bero
Tatranska 3108/3

Zilina 010 08

Vznik funkcie: 01.05.2021
846

PhDr. Ivan PeSout , PhD.

Nam Sv. Frantiska 3406/14

Bratislava - mestska ¢ast’ Karlova Ves 841 04
Vznik funkcie: 21.04.2021

8+

Ing. Michal Janicek

Ferka Urbanka 3860/8

Trnava 917 01

Vznik funkcie: 21.04.2021

8+

Ing. Marek Simlastik - podpredseda dozornej
rady

Katariny Franklovej 5413/3

Pezinok 902 01

Vznik funkcie: 08.09.2022

8+

LCubo$ Obzut - ¢len dozornej rady

Hubova 2151/23

Sucany 038 52

Vznik funkcie: 21.08.2022

846

Obchodna spolo¢nost’ bola zaloZena
zakladatel'skou zmluvou zo dna 13.12.2001 v

zmysle ust. §§ 154-220 Obchodného zakonnika
v dbsledku rozdelenia Slovenské elektrarne, a.s.

na Slovenské elektrarne, a.s. Slovenska
elektrizacna prenosova sustava, a.s., Teplareni

(od:

(od:

(od:

(od:

(od:

(od:

(od:

(od:

(od:

16.12.2021)

27.04.2021)

27.04.2021)

16.12.2021)

16.12.2021)

16.12.2021)

27.10.2022)

27.10.2022)

21.01.2002)



Kosice, a.s. na zdklade Uznesenia vlady SR ¢&. ¢.
758 227.9.2000, v zmysle ust. § 69 ods. 4
Obchodného zakonnika.

Rozhodnutie jediného akcionéra zo diia
28.03.2003. Den zaniku funkcie ¢lenov dozornej
rady - Branislav Durajka: 28.03.2003 Ing. Ivan
Demovic: 28.03.2003 prof. Ing. Frantisek
Janicek, PhDr.: 28.03.2003 Ing. Michal Merga:
28.03.2003 Ing. Dagmar Rep&ekova: 28.03.2003
Ing. Jozef Urmin: 28.03.2003 RNDr. Dusan
Jur¢ak: 28.03.2003

Rozhodnutie jediného akciondra zo diia
30.06.2003. Deti zaniku funkcie ¢lenov
predstavenstva - Ing. Karol Cesnek: 30.06.2003
Ing. Alexander KSitian: 30.06.2003 Ing. Ivan
Manik: 30.06.2003 Ing. Alena Salamonova:
30.06.2003 Deri zaniku funkcie ¢lena dozornej
rady - Ing. Roman Krasfiansky : 30.06.2003.

Rozhodnutie jediného akcionara z 24.10.2003.

Zmeny stanov vykonané rozhodnutim jediného
akcionara zo dia 28.11.2003 osved&ené
notarskou zapisnicou N 2720/2003, Nz
111682/2003 spisanou Mgr. Tomasom
LeSkovskym, notarskym kandidatom notara
JUDr. Cubomira Vlhu.

Rozhodnutie jediného akcionara zo diia
21.6.2004. Funkcia ¢lena predstavenstva Ing. S.
Bugara sa kon¢i dilom 21.6.2004. Funkcia ¢lena
dozornej rady Ing. V. Cernéka sa kong&i ditom
21.6.2004.

Rozhodnutie jediného akcionéra zo dia
12.11.2004 vo forme notérskej zapisnice N
865/2004, Nz 81890/2004 spisanej Mgr.
TomaSom Leskovskym, notarskym kandidatom.

Rozhodnutie jediného akcionéra zo diia
26.10.2006.

Rozhodnutie jediného akcionéra zo diia
30.11.2007 spisané vo forme notarskej zapisnice
N 326/2007, Nz 50585/2007

Zapisnica o priebehu a vysledku volieb ¢lenov
dozornej rady zamestnancami spolo¢nosti zo diia
20.2.2008.

Notérska zapisnica ¢. N 14/2009, Nz 3848/2009,
NCRIs 3879/2009 zo dria 10.02.2009.

Rozhodnutie jediného akcionara zo diia
21.10.2009.

(od:

(od:

(od:
(od:

(od:

(od:

(od:

(od:

(od:

(od:

(od:

22.10.2003)

23.10.2003)

26.02.2004)
27.02.2004)

21.07.2004)

25.11.2004)

16.11.2006)

19.12.2007)

15.03.2008)

24.02.2009)

07.11.2009)



Rozhodnutie jediného akciondra zo dia (od: 23.09.2010)
03.09.2010.

Rozhodnutie jediného akcionara vo forme (od: 23.02.2011)
notarskej zapisnice N 19/2011, Nz 3941/2011 zo
dna 04.02.2011

Rozhodnutie jediného akcionara zo dia (od: 18.05.2011)
04.05.2011.

Rozhodnutie jediného akcionara zo dna (od: 18.05.2012)
26.04.2012.

Rozhodnutie jediného akcionara zo diia (od: 29.06.2012)
14.06.2012.

Oznamenie o odstupeni z funkcie zo diia (od: 09.08.2012)
30.07.2012.

Rozhodnutie jediného akcionara zo dna (od: 15.09.2012)
06.09.2012.

Rozhodnutie jediného akciondra zo dnia (od: 18.05.2013)
02.05.2013.

Notarska zapisnica ¢. N 436/2015, Nz (od: 26.08.2015)
26163/2015, NCRIs 26747/2015 zo dna
28.07.2015.

Rozhodnutie jediného akciondra zo dna (od: 17.04.2019)
21.03.2019,

Rozhodnutie jediného akcionara o schvaleni vysky zakladného imania zo
dnia 17.12.2020 vo forme Notarskej zapisnice (N 459/2020, Nz
53067/2020, NCR1s 53629/2020)
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Informacie o spractvani osobnych tdajov

podra ¢lankov 13 a 14 nariadenia Eurépskeho parlamentu a Rady 2016/679 o ochrane fyzickych oséb
pri spractvani osobnych tidajov a o vofnom pohybe takychto tdajov, ktorym sa zruSuje smernica 95/46/ES
(dalej len ,GDPR")

V suvislosti so spractivanim osobnych Udajov dotknutych os6b prevadzkovatel tymto poskytuje prislugné
informécie podra &lankov 13 a 14 GDPR.

Prevadzkovatel: Colonnade Insurance S.A., so sidlom Rue Jean Piret 1, L-2350 Luxemburg, Luxemburské
velkovojvodstvo, zapisand v obchodnom registri v Luxembursku pod é&islom & B 61 605, konajuca
prostrednictvom Colonnade Insurance S.A., poboc¢ka poistovne z iného &lenského 8tatu, so sidlom Moldavska
cesta 8 B, 042 80 KosSice - mestska &ast Juh, ICO: 500 13 602, IC DPH: SK 4120026471, zapisana
v Obchodnom registri Okresného stdu Kogice I, oddiel: Po, vloZka &.: 591/\V

Kontaktné udaje prevadzkovatela:

adresa na zasielanie pisomnosti Colonnade Insurance S.A., Rue Jean Piret 1, L-2350 Luxemburg, Luxembursko
alebo

Colonnade Insurance S.A., pobo&ka poistovne z iného Elenského $tatu, Moldavska cesta 8 B, 042 80 Kosice,
Slovenska republika, telefonicky kontakt: +421 55 6826 222, emailovy kontakt: info@colonnade.sk

Kontaktné udaje zodpovednej osoby:

adresa na zasielanie pisomnosti Colonnade Insurance S.A., pobocka poistovne z iného &lenského &tatu
Moldavska cesta 8 B, 042 80 Kosice, Slovenska republika
telefonicky kontakt: +421 55 6826 222, emailovy kontakt: dpo@colonnade.sk

Ugely a pravne zaklady spracivania:
l. Prevadzkovatel spracuva osobné Udaje klientov, potencidlnych klientov, ich zéastupcov, $kodcov,
poskodenych, prijemcov poistného pinenia a svedkov $kodovej udalosti na nasledovné ucely:

a) ldentifikacia klientov, ich zastupcov a moznosti naslednej kontroly tejto identifikacie; uzavieranie
poistnych zmliv a sprava poistenia; likvidacia poistnych udalosti alebo $kodovych udalosti: ochrana a
domahanie sa prav prevadzkovatela: zdokumentovanie Cinnosti prevadzkovatela; vykon dohfadu nad
prevadzkovatefom a nad jeho ¢innostou: na pinenie povinnosti a uloh prevadzkovatela podia zakona
€.39/2015 Z. z. o poistovnictve v zneni neskor&ich predpisov (dalej len ,Zakon o poistovnictve") alebo
osobitnych predpisov; sprava zaistnych zmliv medzi prevadzkovatelom a zaistoviou, zaistoviiou z
iného Elenského $tatu alebo pobotkou zahrani¢nej zaistovne; vybavovanie narokov zo zaistnych zmluv
a na ucel kontroly poskytnutych plneni z poistnych zmliv, ku ktorym zaistovfia, pobocka zaistovne z
iného ¢lenského §tatu a pobotka zahrani¢nej zaistovne poskytuje zaistenie — prevadzkovatel spractva
osobné Udaje na pravnom zaklade &lanku 6 ods. 1 pism. ¢) GDPR - spraclvanie je nevyhnutné na
spinenie zakonnej povinnosti prevadzkovatela podla § 78 Zakona na pravnom zaklade &lanku 6 ods. 1
pism. b) GDPR - spractvanie je nevyhnutné na plnenie zmluvy.

b) Plnenie povinnosti vyplyvajtcich z uplatfiovania medzinarodnych sankcii — na pravnom zaklade &lanku
6 ods. 1 pism. c) GDPR - spractvanie je nevyhnutné na splnenie zakonnej povinnosti podla zakona &.
289/2016 Z. z. o vykonavani medzinarodnych sankcii v zneni neskorsich predpisov.

¢) Poskytovanie udajov organom verejnej moci — na pravnom zaklade &lanku 6 ods. 1 pism. c) GDPR -
spracuvanie je nevyhnutné na spinenie zakonnej povinnosti prevadzkovatela .

d) Priamy marketing — oslovovanie klienta s obchodnymi informaciami a ponukami — na pravnom zaklade
¢lanku 6 ods. 1 pism. f) GDPR (vid Recital 47 GDPR) - spractvanie je nevyhnutné na Ucely opravnenych
zaujmov, ktoré sleduje prevadzkovater.

Opravnenym zaujmom prevadzkovatela je realizécia prava na vykon podnikatelskych &innosti a z toho
vyplyvajuci zaujem o oslovovanie klienta s obchodnymi informéaciami a ponukami dalsich produktov
s umyslom nasledného uzavretia poistnej zmluvy.

Cl Info GDPR/22/11
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e) Overenie identifikacie fyzickej osoby a jej vyskytu na sankénych zoznamoch — na pravnom zaklade
¢lanku 6 ods. 1 pism. f) GDPR — spractvanie je nevyhnutné na Gcely opravnenych zaujmov, ktoré sleduje
prevadzkovatel.

Opravnenym zaujmom prevadzkovatela, resp. jeho vlastnikov, na ucely overenia identifikacie fyzickej
osoby a jej vyskytu na sankénych zoznamoch je spinenie povinnosti vyplyvajlcich z pravnych predpisov,
ktorymi sa spravuje prevadzkovatel, jeho vlastnici, pripadne ich $tatutarne organy.

f) Priamy marketing — oslovovanie dotknutej osoby s ponukami produktov a sluzieb, reklamnymi materialmi
a dalsimi informéciami o inovaciach a aktivitach prevadzkovatela — na pravnom zaklade &lanku 6 ods. 1
pism. a) GDPR - suhlas so spractvanim osobnych udajov.

. Prevadzkovatel spracuva prostrednictvom sprostredkovatelov aj osobitnu kategériu osobnych udajov
klientov aich zastupcov — biometrické tdaje obsiahnuté v biometrickom podpise na Ucéely uzavretia
zmluvného vztahu prostrednictvom biometrického podpisu a naslednej spravy (uchovania) k tomu
zodpovedajlcej zmluvnej dokumentacie, obsahom ktorej je ziskany biometricky podpis — na pravnom
zaklade &lanku 6 ods. 1 pism. a) GDPR - sthlas so spracuvanim osobnych tdajov.

Kategérie dotknutych osobnych udajov:

1. beZné osobné Udaje podla élanku 6 GDPR (body I. a), b), c) a e)), ziskavané aj prostrednictvom hlasovych
nahravok telefonickych hovorov s dotknutymi osobami;

2. osobitna kategdria osobnych Gdajov — tidaje tykajlce sa zdravotného stavu (bod . a)) a biometricky podpis
(bod I1.);

3. subory cookies' — vietky typy a druhy (najma nevyhnutné, preferencné, analyticke, Statistické, trackingové,
profilovacie, na cielenu reklamu — targeting, marketingové, geolokacne, plug-iny pre socialne siete).

Kategorie prijemcov osobnych tdajov: finanéni agenti, finanéni poradcovia, finanéni sprostredkovatelia z iného
Clenského $tatu v sektore poistenia alebo zaistenia, znalci, poskytovatelia asistenénych sluZieb, zdravotnicke
zariadenia, lekari pripravujici posudky a odborné stanoviska, zaistovatelia, spolocnosti poskytujice sluzby
mimosudneho vymahania pohfadavok, spolo&nosti poskytujuce poStové a slvisiace sluZby, spolo&nosti
poskytujuce sluZby spravy a uloZenia dokumentov a dat, ich skartovania a likvidacie, zalohovania a obnovy dat,
poskytovatelia IT sluzieb, spolo&nosti spracuvaijtice subory cookies, osoby poskytujlice sluzby v oblasti riegenia
poistnych udalosti, osoby prevadzkujlce registre informacii o poistnych / Skodovych udalostiach alebo zoznamy
sankcii alebo sankcionovanych entit, exekdtori, organy &inné v trestnom konani, sudne organy, Narodna Banka
Slovenska, dalsie organy verejnej moci a organy dohladu a/alebo dozoru.

Prenos osobnych tdajov do tretich krajin: Prevadzkovatel méze prenasat niektoré osobné lidaje medzi krajinami
Eurdpskej unie (,EU") a krajinami mimo EU, pricom takéto prenosy podliehaju pravidlam Specifikovanym v
Standardnych zmluvnych dolozkach EU (Standard Contractual Clauses, ,SCC") alebo su vykonavané na zéklade
rozhodnutia Eurépskej komisie o primeranosti podla &lanku 45 GDPR.

Doba uchovavania osobnych ddajov: osobné Udaje su spractivané maximalne po dobu 10 rokov od skonéenia
ucelu spractivania; pre jednotlivé cookies su tieto doby uvedené na webovej stranke prevadzkovatela

www.colonnade.sk v Casti Nastavenia suborov cookies / Viyhlasenie o cookies.

Profilovanie: Prevadzkovatel méZe vyuzivat automatizované rozhodovacie procesy zaloZené na U(dajoch
poskytnutych dotknutou osobou a / alebo jej zastupcom (napriklad poisteny, osoba narokujlca si poistné plnenie,
pravny zastupca, finanény sprostredkovatel, ...) a profilovanie dotknutej oscoby. Algoritmy prevadzkovatela
zohladnuju rézne faktory, ako je demografia dotknutej osoby (napr. vek), aktualne rizikové trendy suvisiace s
konkrétnymi poistnymi krytiami, histéria $kod, subory cookies a iné. Tieto automatizované procesy mozno pouzit
v nasledujlcich situaciach:

1. postdenie poistného rizika, ktoré moze ovplyvnit rozsah ponikaného produktu, vysku poistného alebo

odmietnutie uzavretia poistnej zmluvy;

' Cookie je v protokole HTTP malé mnozstvo stavovych dat, ktoré WWW server podle webovému prehliadadu stu&asne s poZadovanou
webovou strankou daného webového sidla, ak toto pouZiva cookies. Ak st cookies v prehliadaci povoleng, uloZia sa na poéitaéi pouzivatela,

zvytajne ako kratky textovy sdbor na uréené miesto.
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2. oslovenie dotknutej osoby prostrednictvom priameho marketingu alebo iného predajného kanala
a ponuknutie jej poistného produktu alebo sluzby;

3. vyplatenie nahrady Skody v urcitych typoch narokov, pokial' ide o ich schvalenie a vysku vyplateného
plnenia;

4. dodrziavanie medzinarodnych sankcii, ktoré mézu mat vplyv na moznost uzavretia poistnej zmluvy alebo
vyplaty skod.

Dotknuta osoba a/alebo jej zastupca ma okrem iného pravo obratit sa na Prevadzkovatela a poZadovat

zddvodnenie automatizovaného rozhodnutia alebo takéto rozhodnutie napadnut.

Prava dotknutej osoby:

pravo na pristup k osobnym idajom, ktoré sa jej tykaju,

pravo na opravu nespravnych osobnych tdajov, ktoré sa jej tykaju,

pravo vymazu osobnych tdajov, ktoré sa jej tykaju,

pravo na obmedzenie spracuvania osobnych udajov,

pravo namietat proti spractvaniu osobnych udajov, ktoré sa jej tykaju,

pravo na prenosnost osobnych udajov,

pravo kedykolvek odvolat svoj udeleny suhlas na spractvanie osobnych tdajov,
pravo podat staznost dozornému organu.

PNDGODWN

Vy$8ie uvedené prava ma dotknuta osoba v rozsahu podla ¢lankov 15 a 21 a &lanku 77 GDPR. Dotknuta osoba
siméZe uplatnit svoje prava ustne, pisomne alebo elektronicky, cez vyssie uvedené kontaktné Udaje. Ak dotknuta
osoba poZiada o Ustne poskytnutie informacii , informacie sa poskytnt po preukazani jej totoznosti.

Ak sa osobné udaje spracuvaju na Uéely priameho marketingu, dotknuta osoba ma pravo kedykolvek namietat
proti spracuvaniu osobnych (dajov, ktoré sa jej tykaji na ugely takéhoto marketingu, vratane profilovania
v rozsahu, v akom svisi s takymto priamym marketingom.

Neposkytnutie potrebnych osobnych tdajov zo strany dotknutej osoby méze mat za nasledok neuzatvorenie
prislusnej poistnej zmluvy, nevyplatenie poistného plnenia.

Informécie o zdroji osobnych udajov: osobné udaje tykajice sa dotknutej osoby boli ziskané z nasledovného
zdroja: klient, zastupca klienta, finanény agent, finanény poradca, finanény sprostredkovatel z iného &lenského

Statu v sektore poistenia alebo zaistenia, osoby zadavajlice osobné tdaje do portalov prevadzkovatela, osoby
hlasiace poistné / $kodove udalosti, zaisteny, sprostredkovatel podfa ¢lanku 28 GDPR, Obchodny register,
zmluvni partneri prevadzkovatela, opravneni poskytovat' osobné udaje klientov pre ugely priameho marketingu,
exekutori, organy &inné v trestnom konani , sudne organy, Narodna Banka Slovenska, dalsie organy verejnej moci
a organy dohladu a / alebo dozoru.
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Dopliujtice otdzky k ¢innosti poisteného

. Je spolognost, ktori zastupujete, priamo alebo nepriamo vlastnena alebo kontrolovana ruskou/
bieloruskou osobou (pravnickymi osobami registrovanymi v Rusku/Bielorusku alebo fyzickymi osobami s
ruskym/ bieloruskym obgtianstvom)?

Ak je odpoved', Ano", uvedte prosim kone&ného(-ych) prijemcu(-ov) alebo kone&ného(-ych) viastnika(-ov)
akeil alebo kontrolné subjekty a ich kontrolny podiel v spolognosti:

. Je spolognost, ktord zastupujete, priamo alebo nepriamo vlastnené alebo kontrolovana akoukolvek

ukrajinskou osobou (prévnickymi osobami registrovanymi na Ukrajine alebo fyzickymi osobami s
ukrajinskym obtianstvom)?

Ak je odpoved',Ano", uvedte prosim koneéného(-ych) prijemcu(-ov) alebo koneéného(-ych) viastnika(-ov)
akcii alebo kontrolné subjekty a ich kontrolny podiel v spolo¢nosti:

. Ma spoloénost, ktord zastupujete, nejaké dcérske spolognosti alebo iné zaujmy, aktiva alebo stale
prevadzky v Rusku alebo v Bielorusku?

Ak je odpoved' ,Ano”, uvedte prosim podrobnosti:

. M4 spoloénost, ktori zastupujete nejaké dcérske spolognosti alebo iné zaujmy, aktiva alebo stale
prevadzky na Ukrajine?

Ak je odpoved’ ,Ano*, uvedte prosim podrobnosti:

. Predava spolognost, ktord zastupujete nejaké vyrobky/sluzby priamo na ruskom/bieloruskom trhu?
Nakupuje spoloénost, ktord zastupujete nejaké vyrobky/sluzby priamo od ruskych/bieloruskych osdb?

Ak je odpoved ,Ano“, uvedte prosim podrobnosti:

. Predéva spolognost, ktori zastupujete nejaké vyrobky/sluby priamo na ukrajinskom trhu?
Nakupuije spoloénost, ktort zastupujete nejaké vyrobky/sluzby priamo od ukrajinskych osob?

Ak je odpoved ,Ano”, uvedte prosim podrobnosti:



