ZMLUVA O SPRACUVANIi OSOBNYCH UDAJOV PRE SLUZBY SPOLOCNOSTI GEHC

Tato zmluva o spracuvani osobnych Udajov (dalej len ,,Zmluva o spractvani idajov“) bola uzatvorena
v stlade s ¢l. 28 (3) Nariadenia Eurépskeho parlamentu a Rady EU ¢. 2016/679 zo diia 27. Aprila 2016
o ochrane fyzickych osbéb v suvislosti so spracovanim osobnych Udajov a o volnom pohybe tychto
Udajov a o zruSeni smernice 95/46/ES (vSeobecné nariadenie o ochrane osobnych Udajov, dalej len
»GDPR") a ust. § 34 ods. 3 zdkona €. 18/2018 Z.z. o ochrane osobnych Gdajov a o zmene a doplneni
niektorych zdkonov (dalej len ,,zdkon“) medzi nasledujucimi zmluvnymi stranami :

(1) Nemocnica s poliklinikou llava, n. o., Stdrova ¢ 3, 019 01 llava, ICO: 36119385 ako
prevadzkovatel a zakaznik (dalej len ,,Zakaznik”);

a

(2) General Electric International (Slovensko), s.r.o., Prievozskd 4, 821 09 Bratislava,

ICO: 35705795 ako sprostredkovatel a poskytovatel sluzieb (dalej len ,GEHC*)

(dalej tiez len kazda zo zmluvnych stran osobitne ,Strana“, spolu len ,Strany*).

1.  ROZSAH, PREDMET a UCEL ZMLUVY O SPRACUVANI UDAJOV

1.1. Predmetom a lUcelom tejto Zmluvy o spracuvani Udajov je vymedzenie vzajomnych prav
a povinnosti Stran v suvislosti so spracovanim osobnych Udajov spracovavanych Zakaznikom
ako prevadzkovatelom a/alebo GEHC tak, aby spracovanie osobnych udajov prebiehalo
v stlade s GDPR a dalSimi suvisiacimi platnymi pravnymi predpismi a aby bola zaroven zaistena
dostatocna a ucinnd ochrana spracovavanych osobnych udajov dotknutych osob.

1.2. Touto Zmluvou o spractvani Udajov sa riadi spractvanie osobnych Gdajov spolo¢nostou GEHC
pre Ucely zabezpecenia vykondvania Cinnosti v suvislosti s poskytovanim produktov a sluzieb
sUvisiacich so zdravotnou starostlivostou Zakaznikovi, zahffiajluce opravy, udrzbu a dalsiu
sUvisiacu podporu (a to aj pocas akejkolvek zaruénej doby) alebo sluZieb s pridanou hodnotou
pre spoloénost GEHC a dalSieho medicinskeho vybavenia OEM (dalej len ,Sluzby”), tak ako je
bliZSie Specifikované v prislusnej zmluve uzatvorenej medzi Zdkaznikom a GEHC, dokumentdcii
k verejnej sutazi, objednavkach alebo prijatiach objednavok a vsetkych zodpovedajdcich
planoch a prilohdch a akychkolvek dalSich dokumentov tvoriacich prilohu takejto zmluvy
uzatvorenych a/alebo vzajomne si poskytnutych medzi Zdkaznikom a spolo¢nostou GEHC (dalej
spolu len ,,Zmluvy“). Touto Zmluvou o spracuvani Udajov Zakaznik ako prevadzkovatel poveruje
spracovanim osobnych Gdajov spolo¢nost GEHC pre uUcely uvedené vyssie vtomto bode za
podmienok dojednanych v tejto Zmluve o spractvani Udajov a spoloénost GEHC poverenie
prijima.

1.3. Pre ucely vykladu Zmluvy o spracuvani Udajov pouzité pojmy ,,0sobné udaje“, ,spractivanie”,
,prevadzkovatel”, ,sprostredkovatel”, ,dotknuta osoba“ a , porusenie ochrany osobnych
udajov” maju rovnaky vyznam ako vo vieobecnom nariadeni EU o ochrane udajov GDPR
a/alebo v zakone.

e

1.4. Tato Zmluva o spraclivani Udajov ma dodatocny charakter k podmienkam Zmldv a slizi
k Uprave vzdjomnych prav a povinnosti Stran vo vztahu k zabezpedeniu spractvania osobnych
Udajov spracuvanych za ucelom plnenie Zmlav. V pripade akéhokolvek rozporu medzi
podmienkami Zmliv a podmienkami tejto Zmluvy o spraclvani Udajov, maji prednost
prislusné podmienky tejto Zmluvy o spractvani Udajov. Pre uréité Sluzby mozu byt vyzadované
dalSie podmienky, ktoré budu Stranami dohodnuté a vzdjomne odsuhlasené.



3.2.

3.3.

3.4.

KATEGORIE OSOBNYCH UDAJOV, DOTKNUTE OSOBY A UCEL SPRACUVANIA

Zéakaznik touto zmluvou poveruje a Ziada spolo¢nost GEHC, aby v ramci plnenie svojich prav
a povinnosti zo Zmlav spracuvala okrem inych informdacii aj urcité osobné udaje na ucely
poskytovania SluZieb na zaklade tychto Zmluv (spolu dalej aj len ,Udaje”). Spoloénost GEHC sa
zavizuje spracovévat Udaje vyhradne v rozsahu nevyhnutnom pre naplnenie Géelu spracovania
podla tejto Zmluvy o spracivani osobnych Gdajov.

2.2. Podrobnosti tykajice sa kategérii dotknutych oséb, zoznam spracovavanych Udajov

a kategdrie spracovatelskych ¢innosti su uvedené v Prilohe ¢&. 1 KATEGORIE UDAJOV A
SPRACOVATEL'SKYCH CINNOSTI tejto Zmluvy o spractvani tdajov.

POKYNY NA SPRACUVANIE, PRAVA A POVINNOSTI STRAN
Zakaznik ako prevadzkovatel ma jedind a vyluénd pravomoc uréovat ucely a prostriedky
spracuvania Udajov v suvislosti s touto Zmluvou o spractvani idajov.

Spolo¢nost GEHC sa zavidzuje spracuvat Udaje ako sprostredkovatel vyhradne v sulade
s pisomnymi pokynmi Zakaznika ako prevadzkovatela na ucely poskytovania Sluzieb podla
Zmllv, a zaroven sa zavazuje, e nebude inym spoésobom (i) spractvat a pouZivat Udaje na iné
ucely ako tie, ktoré su stanovené v prislusnych Zmluvach alebo v tejto Zmluve o spracuvani
udajov, alebo (i) spristupfiovat tieto Udaje tretim osobdm inym ako st pobocky spolo¢nosti GE
a ich prislusni poskytovatelia zapojeni do poskytovania Sluzieb pre vyssie uvedené ucely alebo
ako vyzaduje zakon.

Spolo¢nost GEHC je povinnd za Ucelom zabezpeéenia Udajov zaviest primerané technické a
organizaéné opatrenia na ochranu Udajov pred ich ndhodnym alebo nezdkonnym zni¢enim,
stratou, zmenou, neopravnenym poskytnutim alebo spristupnenim. Spoloénost GEHC je
povinnd obmedzit pristup k Udajom pre zamestnancov spoloénosti GEHC a poskytovatelov
Sluzieb, ktori potrebuju pristup na ucely poskytovania SluZieb a ktori su viazani povinnostou
mi¢anlivosti. DalSie podrobnosti tykajuce sa bezpeénostnych a organizaénych opatreni
k zabezpe&eniu Udajov st uvedené v Prilohe & 2 ORGANIZACNE A TECHNICKE OPATRENIA tejto
Zmluvy o spracuvani udajov. Spoloénost GEHC v pripade potreby vykona aj dalsie vhodné
technické a organizaéné opatrenia, aby bola zaistend primerana Uroven zabezpecenia Udajov.

Spolo¢nost GEHC je povinna poskytnut primerani pomoc a sucinnost Zakaznikovi za Ucelom
zabezpecenia dodrZiavania a plnenia jednotlivych povinnosti Zakaznika podfa GDPR, zakona
a dalsich suvisiacich platnych pravnych predpisov, a to aj s ohfadom na prdva dotknutych oséb
na pristup k Udajom a ich prav na opravu a vymazanie Udajov. Spolo¢nost GEHC je povinna
bezodkladne pisomne informovat Zakaznika o kazdej Ziadosti prijatej od dotknutej osoby
tykajucej sa jeho/jej prav na pristup k Udajom, na zmenu alebo opravu, na vymaz alebo
obmedzenie spracovania Udajov a nesmie postupovat vo veci takejto Ziadosti v rozpore s
pokynmi Zakaznika.

SUBDODAVATEL A POBOCKY

Zakaznik berie na vedomie a tymto vyslovne suhlasi s tym, Ze (a) pobocky spolo¢nosti GEHC
mé&zu byt poverené ako subdodavatelia; a (b) spolo¢nost GEHC a pobocky spoloénosti GEHC, su
opravnené v suvislosti s poskytovanim Sluzieb na zaklade Zmldv poverit tretie strany ako
subdodavatelov. Spolo¢nost GEHC ako sprostredkovatel je (i) povinna zmluvne pozadovat od
akéhokolvek takéhoto subdodavatela, aby dodrziaval podmienky obsahovo rovnaké i s tymi,
ktoré platia pre spolo¢nost GEHC na zaklade tejto Zmluvy o spracuvani uUdajov, v rozsahu v
akom suU pouZitelné pre ich poskytovanie SluZieb pred povolenim akémukolvek takémuto
subdodavatelovi spracivat akékolvek Udaje podla apre Ugely tejto Zmluvy o spracdvani
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4.2.

5.2.

5.3.

5.4.

5.5.

Udajov; a (ii) spolo€nost GEHC zostdva zodpovedna za dodrZiavanie povinnosti podla tejto
Zmluvy o spraclvani Udajov subdodavatelom voci Zakaznikovi ako prevadzkovatelovi.

Spolo¢nost GEHC je povinna viest zoznam jednotlivych subdodavatelov, ktori boli v zmysle
bodu 4.1 tohto ¢&lanku Zmluvy povereni spractivanim Udajov. GEHC spristupni Zakaznikovi
aktualny zoznam subdodavatelov pre Sluzby a bude informovat Zakaznika o vsetkych zmenach
v tomto zozname.

PRENOS UDAJOV

V suvislosti so Sluzbami poskytovanymi na zaklade Zmlav je spoloénost GEHC opravnena
uskutoénit prenos Udajov prijemcom v krajindch mimo Eurépskeho hospodarskeho priestoru.
Zakaznik ako prevadzkovatel tymto prehlasuje, Ze bol o poZiadavke GEHC prenosu Udajov
vopred informovany a zarover tymto udeluje spolo¢nosti GEHC suhlas s prenosom Udajov na
zaklade a za splnenia podmienok podla tejto Zmluvy o spractvani Udajov, podmienok GDPR a
zakona.

Spolo¢nost GEHC podnikla kroky na zabezpecenie primeranej ochrany Udajov prenesenych
mimo Eurdpsky hospodarsky priestor a vSetky prenosy budd podliehat mechanizmu
schvalenému orgdnmi Eurdpskej unie.

Ku driu podpisu tejto Zmluvy o spractvani Udajov Strany dohodli, Ze prenosy Udajov budu
pokryté bud certifikdciou spolo¢nosti GEHC vydanou v sulade s E.U. — U.S. Privacy Shield ktoru
prijalo Ministerstvo obchodu USA (U.S. Department of Commerce) a Eurdpska komisia alebo
alternativne $tandardnymi zmluvnymi dolozkami EU.

Nevylucujuc odsek 5.3. tohto ¢lanku zmluvy, ihned po tom, ako spolo¢nost GEHC verejne
oznami, Ze ziskala suhlas od prislu$nych orgdnov EU na ochranu osobnych Gdajov, prenosy
Udajov budd pokryté Zavaznymi vnutropodnikovymi pravidlami spoloénosti GEHC pre
sprostredkovatelov.

Ak prenos Udajov vychadza zo Zavaznych vnutropodnikovych pravidiel pre sprostredkovatelov,
spolo¢nost GEHC zabezpedi, aby spraclivanie osobnych udajov poskytovanych v suvislosti so
Sluzbami poskytovanymi na zdklade Zmldv, na ktoré sa vztahuje tdto Zmluva o spracuvani
udajov, zodpovedalo ,Zavazku spolocnosti GEHC o ochrane osobnych udajov” vratane jeho
Prilohy, ktoré mozno najst na webovej stranke spolo¢nosti GEHC (dalej len “Zavazok
spolo¢nosti GEHC”). V pripade akéhokolvek rozporu medzi podmienkami tejto Zmluvy
o spracuvani Udajov a Zavazku spolo¢nosti GEHC, ma prednost Zavazok spoloénosti GEHC.

SPRACUVANIE ANONYMIZOVANYCH A/ALEBO AGREGOVANYCH UDAJOV

Zakaznik suhlasi s tym, Ze spolo¢nost GEHC moze spracuvat urcité anonymizované a/alebo
agregované Udaje, ktoré vygeneruje pocas poskytovania SluZzieb na zaklade Zmldv, na ucely
posiliovania prevadzkovej efektivity, porovnavania (benchmarking), vyvoja produktov,
kontinualneho zlepSovania produktov a sluZieb spolo¢nosti GEHC alebo pre iné vyskumné a
vyvojové Ucely spolo¢nosti GEHC.

PORUSENIE OCHRANY OSOBNYCH UDAJOV

Spolo¢nost GEHC je povinna bezodkladne pisomne informovat Zakaznika o tom, 7e Udaje
nachadzajuce sa na/v systémoch alebo elektronickych médiach spolo¢nosti GEHC alebo
poverenych subdodavatelov, boli zneuZité, ¢im sa narusila dostupnost, dévernost a integrita
tychto Udajov.

AUDIT
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8.1.

8.2

9.2.
9.3.

10.
10.1.

10.2.

Spolo¢nost GEHC poskytne Zakaznikovi na poZiadanie relevantné a primerané informacie na
preukazanie dodrZiavania povinnosti spolo¢nosti GEHC podla tejto Zmluvy o spracuvani udajov.
Zakaznik méze vykonat audit dodrziavania podmienok podla tejto Zmluvy o spractvani Gdajov
spoloénostou GEHC raz za rok v pripade dévodného podozrenia porusenia tychto podmienok.

Audit je potrebné vykonat pocas beznych pracovnych hodin v prislushom zariadeni podla
pravidiel spolo¢nosti GEHC a nesmie neprimerane zasahovat do obchodnych ¢innosti
spoloc¢nosti GEHC. Auditorské spravy su Déverné Informdacie Stran. VSetky audity su na naklady
Zakaznika.

TRVANIE A SKONCENIE

Tato Zmluva o spracuvani Gdajov nadobuda platnost a G¢innost driom jej podpisu oboma
Stranami.

Tato Zmluva o spracuvani udajov bude platna pocas trvania prislusSnych Zmluav.

Po zaniku Zmldv a Zmluvy o spractivani Udajov je spolo¢nost GEHC povinna bezodkladne vratit
véetky prijaté Udaje a vietky ich képie Zakaznikovi alebo zni¢it tieto Udaje a vietky ich képie,
pokial tomu nebrani zakon.

ROZNE
Ziadna Strana nebude zodpovedna voéi druhej Strane za $kodu, usly zisk, predpokladané
uspory, dobré meno, reputaciu alebo vedlajsiu ¢i naslednu skodu vzniknutu z:
e neopravneného pristupu do siete alebo produktu, napriek bezpec¢nostnym opatreniam
Strany prijatym v sulade s Prilohou €. 2 tejto Zmluvy;
o akejkolvek zaloby podanej proti druhej Strane akymkolvek regulaénym orgdnom na
zaklade toho, Ze jedna zo Stran porusila svoje povinnosti podla prislusnych pravnych
predpisov na ochranu osobnych udajov.

Tato Zmluva o spracuvani Udajov sa riadi a vykladd v sulade s pradvnymi predpismi platnymi pre
dané Zmluvy a Strany sa neodvolatelne podriaduju bezvyhradnej jurisdikcii sidov dohodnutych
v prislusnych Zmluvach v suvislosti s akoukolvek pohladévkou alebo zéleZitostou, ktord vznikla
na zaklade alebo v suvislosti s touto Zmluvou o spracuvani Udajov.

NA DOKAZ SUHLASU SJEJ OBSAHOM, Strany podpisuju tuto Zmluvu o spracUvani Udajov
opravnenymi osobami alebo zastupcami.

Nemocnica s poliklinikou llava, n.o. General Electric International (Slovensko), s.r.o.

v zastupeni:

v zastupeni:

podpis opravnenej osoby

podpis opravnenej osoby

Ing. Juraj Bedats Ing. Rastislav Tichy a Tamas Vamos
Meno tlatenym pismom Meno tlatenym pismom

Funkcia: riaditel Funkcia: jednatelé

Datum: Datum:

09.05.2019
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PRILOHA 1 KATEGORIE UDAJOV A SPRACOVATELSKYCH CINNOSTi

Kategdrie udajov a dotknutych os6b

Zoznam kategérii Udajov dotknutych oséb, $pecifikovany nizsie, predstavuje charakteristicky zoznam
potencialne spracivanych udajovych prvkov. Avsak, ako je popisané dalej, vo velkej vacsine pripadov,
priamo identifikovatelné Udaje o pacientoch nie si vyzadované ani spracuvané, a preto sa typicky
pred dalsim spracivanim pobockami spoloénosti GEHC alebo ich subdodavatelmi za ucéelom
poskytovania prislusnych Sluzieb bud nezhromazduju alebo neanonymizuju:

e kontaktné Gdaje o obchodnych partneroch (o zamestnancoch/subdodavateloch Zakaznika),
o Udaje, ktoré by sa mohli potencialne spéjat s pacientmi alebo Zadkaznikom, vratane:
o Snimky anatémie pacienta
o Cisla vySetreni/sérii/snimok alebo iné hodnoty vySetreni generované systémom
priradené zariadenim kazdému vysetreniu
o datum a ¢as skenovania a trvanie skenovania
o parametre/nastavenia zariadenia, vratane: hmotnosti, velkosti, teploty, veku (v
rokoch alebo datum narodenia), pohlavia, tepovej frekvencie, protokolu/popisu o
snimani obrazu, RTG davky, poc¢tu snimanych obrazov, vysledkov studie
o postupy vySetreni a parametre a popis protokolov
o nazov institucie a lokalita, kde bolo skenovanie vykonané
o pracovnici Zakaznika vykonavajuci skenovanie

Vietky vyssie uvedené Udaje tykajlice sa pacientov ako dotknutych oséb sa zvyc¢ajne nespracuvaju,
pokial nie su zahrnuté Zakaznikom a zvycéajne sa odstrdnia, pokial nie je potrebny cely subor udajov
na identifikovanie/odstranenie konkrétneho technického problému.

Spracovatel'ské ¢innosti
Zhromazdené Udaje mozu podliehat nasledovnym zékladnym spracovatelskym ¢innostiam:
e riadenie a reagovanie na poziadavky Zakaznika na sluzbu:

o rieSenie eskaldcii problémov so sluzbami;

o  poskytovanie vzdialenych sluZieb a odstrafiovanie problémov s vybavenim;

o  spravovanie oprdv, renovacie a odstranenia nefunkénych komponentov a zariadeni

mimo pracoviska;

poskytovanie technickej IT podpory pre relevantné systémy a databazy;
e vyvoj a implementacia pouzivatelskych zobrazovacich protokolov Zakaznika;
e poskytovanie roznych rozsirenych alebo doplfiujicich sluZieb, ktoré si Zakaznik predplatil;
e integrdacia systému, migracia udajov a instalacné ukony (CT, PACS,...);
e inak podporujice pouzivanie produktov a sluzieb Zakaznikom.

Udaje Zakaznika mdzu byt spractvané spolo¢nostou GEHC (i) priamo tymi poverenymi pracovnikmi
uréenymi v obmedzenej miere, ktori suU zapojeni do servisnych a inZinierskych funkcii so
zodpovednostou za diagnostiku, spravu a rieSenie problémov podpory zo strany pracovnikov
Zakaznika; a (ii) nepriamo tymi pracovnikmi IT ur¢enymi v obmedzenej miere alebo pracovnikmi
podpory, ktori zo svojho postavenia, podporuju systémy/technologické platformy, v ktorych su
udrziavané prislusné informacie.

Ako je uvedené vyssie, Sluzby zvycajne nevyZaduju od pracovnikov spolo¢nosti GEHC spracuvat
priamo identifikovatelné osobné udaje pacientov. Z tohto dévodu sa Udaje pred ich reviziou zo
strany spoloénosti GEHC, typicky pseudonymizuji/anonymizuju. Len vo velmi obmedzenych
pripadoch (zvycajne len pri najzloZitejsich pripadoch, ktoré vyZaduju najvyssiu eskaldciu Urovne
sluZieb) mozno identifikovatelné Udaje o pacientoch spristupriovat a spractivat obmedzenym poctom
pracovnikov spolo¢nosti GEHC za ucelom poskytovania prislusnych SluZieb.
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PRILOHA €. 2 ORGANIZACNE A TECHNICKE OPATRENIA

Pobocky spolo¢nosti GEHC a ich subdodavatelia (,GEHC”) prijali a budd udrziavat prislusné technické
a organizané opatrenia, interné kontroly a informacné bezpecnostné procesy, vychadzajuce z
posudzovania rizik vykondvanych v suvislosti so spractivanim Udajov, uréené na ochranu pred
neumyselnou stratou, zni¢enim alebo zmenou, neopravnenym spristupnenim alebo pristupom, alebo
nezakonnym zni¢enim nasledujicim spésobom:

Dozor nad informaciami
Spolo¢nost GEHC uréila pracovnikov, ktori st zodpovedni za ochranu sukromia a bezpe¢nost Udajov
Zakaznika spracuvanych podla Zmldv.

Sprava majetku
Spolo¢nost GEHC vedie register informaénych aktiv, ktoré uchovavaju Udaje. Norma o klasifikacii
udajov obsahuje usmernenie o manipuldcii, skladovani a likvidacii informacnych aktiv.

Bezpecnostné Skolenie zamestnancov

Pracovnici GEHC su vyskoleni v oblasti postupov ochrany osobnych udajov a bezpecnosti tykajucich
sa ich pozicie. Pracovnici spolo¢nosti GEHC podpisuju kazdoroc¢ne zavazok dodrziavat povinnosti na
ochranu a bezpeénost osobnych udajov.

Fyzické a environmentalne zabezpecenie
Vetky zariadenia, v ktorych sa spracuvaju Udaje, vyuZivaju stubor priemyselnych $tandardnych
fyzickych a environmentalnych opatreni na ochranu Udajov.

Riadenie pristupu

Pristup k informaénym aktivam, ktoré obsahuju Udaje, sa riadi pristupovymi pravidlami. Pristupové
pravidla definuju poverenie na zaklade pozicie, geografie a technickych zruc¢nosti. Autentifikacia k
informacnym aktivam obsahujicim osobné Udaje vyZzaduje jedineény identifikdtor. Pristup k
informacnym aktivam sa zaznamenava.

Komunikacia a sprava operacii

Spolo¢nost GEHC prijala kontrolné prostriedky proti Skodlivému softvéru (anti-malware), ktoré
pomdhaju predchadzat tomu, aby $kodlivy softvér ziskal neautorizovany pristup k Udajom, vratane
Skodlivého softvéru pochadzajliceho z verejnych sieti. Spolo¢nost GEHC vyuZiva segmentaciu siete na
zniZenie rizika neopravneného pristupu k Udajom a ma zavedené kontrolné prostriedky, ktoré brania
neopravnenému zachyteniu alebo infiltracii Udajov poéas ich prenosu.

Reakcia na incidenty
Spolo¢nost GEHC prijala zasady na riesenie incidentov pri ochrane osobnych Gdajov a bezpecnosti.

Bezpeénost udajov
Zakaznik je povinny zabezpeclit bezpecnost siete a produktu, ochranu pred virusmi (vratane tzv.

patching), zdlohovanie, integritu Gdajov a obnovu Udajov, snimok, softvéru alebo zariadenia.

Spolo¢nost GEHC nezodpoveda za obnovu stratenych alebo poskodenych Udajov alebo snimok.
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