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Verzia Dátum Meno Dôvod

V00 08-FEB-2010 Thomas Maly Vytvorenie dokumentu.

V01 03-NOV-2010 Thomas Maly Doplnené informácie pre Roche Vanilla Agent a connect 2 
Drobné zmeny v celom dokumente. 
Zmenené PAP na GSS dokument → Digitálny podpis v DVS 

V02 17-MAY-2011 Thomas Maly Aktualizovaný celý dokument, aby odrážal novú infraštruktúru 
Axeda hosťovanú v Axeda v centre On Demand Center. 

V03 10-APR-2013 R. Gwerder, 
C. Schindler

Zmenené ‚TeleService‘ na ‚Služba na diaľku‘. 
Zmenené ‚cobas IT firewall‘ na ‚FortiGate 40C‘. 
Glosár zosúladený s Glosárom Služby na diaľku 10013271 
PJM 000 03. 
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2 Účel

3 Rozsah

3.1 V Rozsahu

3.2 Mimo rozsahu

V zákonoch a v predpisoch na ochranu súkromia, ako sú napríklad Smernica EÚ 95/46/ES o ochrane 
údajov a HIPAA sú uvedené požiadavky, ktoré je nutné dodržiavať pri spracúvaní osobných údajov. 
V súvislosti so službami poskytovanými cez Platformu Služby na diaľku Roche môže mať 
spoločnosť Roche prístup k dôverným osobným údajom klientov, ako sú napríklad zdravotné údaje 
pacientov a iné osobné údaje (ďalej len Osobné údaje, pozri Glosár). 

Účelom tohto dokumentu je popísať utajenie údajov na Platforme Služby na diaľku Roche. Takéto 
riešenia a pokyny budú odrážať požiadavky na utajenie v príslušných zákonoch. Tento dokument by 
mal tiež poskytnúť odpovede na prípadné otázky týkajúce sa utajenia dát vzniknutých u pracovníkov 
laboratória. Cieľovými príjemcami tohto dokumentu sú pobočky spoločnosti Roche na celom svete. 
Organizačné riešenia pre dodržiavanie právnych predpisov sú tu len návrhom - miestne organizácie 
krajín prekonzultované so Službou na diaľku sú zodpovedné za implementáciu. 

Tento dokument je súčasťou dokumentácie Informácie o utajení údajov Služby na diaľku, Bezpečnosť 
a Konektivita. 

Celá zostava dokumentov je nižšie: 

• Informácie o utajení údajov Služby na diaľku V03 (ID: 10373982 GSS 000 02, tento dokument) 

• Informácie o bezpečnosti Služby na diaľku V03 (ID: 10373981 GSS 000 02) 

• Informácie o konektivite Služby na diaľku V04 (ID: 10373979 GSS 000 03) 

Popisované riešenia platia pre infraštruktúru Platforma Služby na diaľku a hardvér: 

• Platforma Služby na diaľku  
   - Axeda Enterprise  
   - servery Axeda Global Access Servers  
   - Axeda (Firewall) Agent  
   - TeleService-Net 

• cobas® link (vrátane softvéru Roche Connectivity Layer) 

• connect 2 

Požiadavky Spojeného kráľovstva / štátnej zdravotníckej služby sú mimo rozsahu. Ďalšie produkty 
spoločnosti Roche okrem Platformy Služby na diaľku sú mimo rozsahu.
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4 Úvod

Služba na diaľku ponúka bezpečnú platformu pre komunikáciu a služby pre Roche Diagnostics: 
„Platformu Služby na diaľku“. 

Hlavným cieľom je zvýšiť kvalitu služby a znížiť dodatočné náklady na oboch stranách (klient, 
spoločnosť Roche). 

Konektivita na strane laboratória sa vždy stanovuje podľa Axeda Agenta alebo softvéru Roche 
Connectivity Layer. 

Služba Axeda Agent je dostupná pre: 
• connect 2 (hardvérová brána), integrovaná časť 

• samostatnú inštaláciu (softvérová brána) pre priamu inštaláciu na špecifických systémoch 
 Softvérová brána sa ďalej uvádza ako „Roche Vanilla Agent“. 

• cobas® link (hardvérová brána), integrovaná časť

Služba Roche Connectivity Layer (RCL) je dostupná pre: 
• cobas® link (hardvérová brána), integrovaná časť 

Vo všeobecnosti sú implementované tieto typy použitia: 
(V závislosti od druhu systému je dostupná jedna alebo viacero služieb.) 

1. Konzultácie na diaľku vr. manuálneho prenosu dát (ako reakcia na ohlásené problémy 
užívateľov). Tieto služby poskytuje len Axeda Agent. 

• Z užívateľského PC Roche do vzdialeného systému (napr. cobas 6000 alebo Integra 400) 
 (súbory je možné prenášať obomi smermi). 

• Z užívateľského PC Roche do vzdialenej brány (napr. cobas® link alebo connect 2) 
 (súbory je možné prenášať obomi smermi). 

2. Plánovaný prenos dát zo vzdialeného hostiteľa do Roche: Tieto služby ponúka len Axeda 
Agent a RCL. 

• nahranie monitorovacích informácií 

• on-line monitorovanie systémov (napr. varovných údajov) 

• hodnotenie výkonu 

3. Plánovaný prenos dát z Roche ku vzdialenému hostiteľovi: Tieto služby ponúka len Axeda 
Agent a RCL. 

• Stiahnutie systémových parametrov, údajov o chemickej dávke reagensa / kalibráciách /  
 kontrolách (e-BC → elektronický čiarový kód) 

• Stiahnutie údajov čitateľných pre človeka (e-PI → elektronický Príbalový leták -  
 regulačné informácie podobné k príbalovému letáku alebo iné informácie pre klienta) 

• Stiahnutie softvérových patches / aktualizácií / opráv security hot fixes a definícii vírusov. 
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Schematický prehľad popisuje základnú konektivitu zahrnutú v platforme Služby na diaľku (len služby Axeda). 

Podrobné informácie sú popísané v nasledovnej kapitole: „5 – Charakteristika infraštruktúry“ 
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Platforma Služby na diaľku predstavuje infraštruktúru a softvér používané na prenos, ukladanie, 
hodnotenie a prezentovanie informácií. Hardvér a softvér Platformy Služby na diaľku sa 
predovšetkým externe obstaráva pre spoločnosť Axeda Corporation a podliehajú pravidelným 
postupom týkajúcim sa bezpečnosti organizácie Roche IT (napr. penetračným skúškam zo strany 
nezávislých konzultantov). Connect 2, Roche Vanilla Agent a cobas® link sú komunikačné brány. 

Tam, kde connect 2 a cobas® link zahŕňajú hardvér poskytnutý spoločnosťou Roche vrátane 
komunikačného softvéru predstavuje agent Roche Vanilla Agent výlučne softvér. Tieto brány 
sa nachádzajú u klienta a fungujú predovšetkým ako bezpečná komunikačná brána medzi sieťou 
systému a spoločnosťou Axeda Enterprise (ServiceLink a Servery Global Access Servers). 

Axeda ServiceLink je softvér inej firmy zabezpečujúci komunikáciu a riešenie výmeny dát 
porovnateľné so systémom Remote Connectivity Layer, ktorá je riešením vyvinutým spoločnosťou 
Roche. Agent Axeda (Firewall) Agent je vopred inštalovaný na hardvérovej bráne connect 2 
a cobas® link. 

Servery Global Access Servers požaduje aplikácia Axeda ServiceLink pre zaistenie efektívnych 
stretnutí so zdieľaním obrazoviek na celom svete. Dátový sklad Služby na diaľku (RSDW) je 
dočasné skladovanie dát (XML) pre stiahnuté údaje nástroja (napr. monitorovacích informácií). 
Následne sú tieto údaje sprístupnené pre ostatné obchodné aplikácie Roche. 

5 Charakteristika infraštruktúry

5.1 Hosting / prístupové detaily 

Riešenie Axeda 
Všetky služby (hardvér a softvér) sú externe obstarávané pre spoločnosť Axeda Corporation. 

• Systém Axeda Enterprise sa fyzicky nachádza v Dátovom centre v Európe (Nemecko). 
Infraštruktúra pre obnovenie prevádzky po katastrofe sa fyzicky nachádza v USA. 

• Servery Global Access Servers sa fyzicky nachádzajú na troch rôznych miestach: Európa  
(Nemecko), Severná Amerika a Ázia. 

Aplikácia Axeda ServiceLink je prístupná len interne pre spoločnosť Roche. Nie je dostupná priamo 
cez internet. Užívatelia vstupujúci do aplikácie z interného počítača Roche sú vždy overení pomocou 
svojich aktívnych poverení zo zoznamu. Užívatelia vstupujúci do aplikácie cez internet pomocou 
služby Roche „RANGE BASIC“ sú overení overovacím mechanizmom s 2 faktormi. RANGE je 
služba ponúkaná zo strany Roche Global Informatics. 

Riešenie Roche Connectivity Layer
Všetky služby (hardvér a softvér) sú hosťované interne spoločnosťou Roche. Systém sa používa len 
na distribúciu údajov. Firemná infraštruktúra sa nazýva „TSN alebo TeleService-Net“ 
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1. Je pre spoločnosť Roche utajenie údajov dôležité? 
Spoločnosť Roche vyhlasuje, že cieľom spoločnosti je dodržiavať zákony na ochranu údajov pri 
spracúvaní Osobných údajov. Samotná spoločnosť Roche sa zaviazala rešpektovať osobné práva 
a súkromie osôb. Princípy utajenia dát, ktoré odrážajú zákony a predpisy na ochranu údajov, ktoré 
spoločnosť Roche bude dodržiavať sú podrobne popísané v dokumente: „Smernica spoločnosti 
Roche na ochranu osobných údajov.“ 

2. Ako je zabezpečené utajenie údajov pri prenosoch medzi laboratóriom a 
infraštruktúrou Služby na diaľku v spoločnosti Roche? 

Na spojenie medzi vzdialeným systémom a infraštruktúrou spoločnosti sú požiadavky na utajenie 
údajov splnené šifrovacími mechanizmami. Používajú sa rôzne postupy na splnenie  širokej škály 
požiadaviek na konektivitu. Podrobné údaje je možné nájsť v dokumente „dokument Informácie 
o konektivite služby na diaľku.“ 

Vo všeobecnosti sa nebudú vymieňať žiadne nešifrované údaje: 

• medzi systémami Spoločnosti a vzdialeným systémom

• v rámci Platformy Služby na diaľku vo Firemnej sieti Roche a v centre Axeda On Demand 
Center. 

• medzi akoukoľvek tretou osobu zapojenou do komunikácie

• v sieti zdravotnej organizácie 

Poznámka: Definície vírusov nie sú zašifrované, ale sú digitálne podpísané, aby sa predišlo 
manipulácii, nakoľko aj tak je ich obsah verejne dostupný. 

3. Je zabezpečené utajenie údajov počas stretnutí so zdieľaním obrazovky? 
Pre odstránenie problému a obnovenie systému do jeho plného pracovného režimu môže byť 
nutné stretnutie so zdieľaním obrazovky. Zvyčajne k tomu dochádza po tom, ako klient informuje 
call centrum spoločnosti Roche o probléme, alebo ako pracovník spoločnosti Roche kontaktuje 
klienta telefonicky po zistení správania sa systému, ktoré naznačuje nedodržanie predpisov. 

Počas tohto stretnutia so zdieľaním obrazovky možno bude potrebné vstúpiť do obrazovky 
systému so vzorovými informáciami, ktoré môžu obsahovať poznámky z laboratória týkajúce sa 
pacienta. 

Je to vedľajšie využitie/poskytnutie identifikovateľných informácií o zdravotnom stave jednotlivcov, 
ktoré sa požaduje na základe predpisov v niektorých krajinách (napr. 45 CFR časť 160 -164 
Štandardov ochrany súkromia identifikovateľných informácií o zdravotnom stave jednotlivcov, 
často nazývané v USA pravidlo HIPAA).

Klienti v krajinách, ktorých predpisy nestanovujú koncepty vedľajšieho využitia by nemali mať 
prístup v systéme, ani by nemali mať dovolené prenášať žiadne poznámky týkajúce sa identity 
pacienta z LIS, pokiaľ nie sú splnené regulačné požiadavky a príslušné požiadavky na ochranu 
údajov (napr. súhlas pacienta). 

6 Informácie o utajení údajov
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Dodatočne títo klienti môžu požadovať od spoločnosti Roche Oznámenie o postupoch pre utajenie 
údajov, v ktorom bude reflektovaná podstata Smernice spoločnosti Roche na ochranu údajov. 

To zároveň platí pre konkrétne požiadavky na prístup do systému/ súboru na sledovanie 
komunikácie LIS. 

4. Aký druh informácií o pacientoch bude spracúvať spoločnosť Roche? 
Osobné údaje vo všeobecnosti neobsahujú identifikovateľné informácie o zdravotnom stave 
jednotlivcov (meno pacienta, ID, atď.), ktoré by umožňovali dosledovanie a identifikovanie 
pacienta. Počas tohto stretnutia so zdieľaním obrazovky možno bude potrebné vstúpiť do 
obrazovky systému so vzorovými informáciami, ktoré môžu obsahovať poznámky z laboratória 
týkajúce sa pacienta. → Pozri odseky 3 a 6 tejto časti pre viac informácií. 

5. Je možné zhromaždené údaje vyhľadať v jednotlivých systémoch? 
Áno, všetky systémy sú vybavené individuálnymi sériovými číslami. Pre možnosť pridelenia údajov 
k špecifickým typom systémov pre neskoršiu analýzu je nevyhnutné jasne identifikovať systémy, 
ktoré vygenerovali tieto informácie. 

6. Ako spoločnosť Roche zabezpečuje utajenie informácií o klientoch? 
Údaje používané pre monitorovací systém neobsahujú identifikovateľné informácie o zdravotnom 
stave jednotlivcov (meno pacienta, ID, atď.). Okrem toho sa prenášajú len informácie 
o pacientoch, ktoré sú zbavené údajov umožňujúcich ich identifikáciu v súvislosti s údajmi zo 
systému na bránu (napr. cobas® link). Zbavenie údajov umožňujúcich identifikáciu sa realizuje 
vymazaním všetkých polí s poznámkami v súvislosti so vzorkou, ktorú by mohlo použiť 
laboratórium na uchovanie informácií o pacientoch pred tým, ako údaje odídu zo systému. 

V súvislosti s detailmi o údajoch vymenených medzi spoločnosťou Roche a systémom si, prosím, 
pozrite 7. kapitolu. 

7. Kto môže mať prístup do systémov Platformy Služby na diaľku?  
Systémy Platformy Služby na diaľku sú vybavené užívateľským riadiacim systémom. Len 
oprávnení užívatelia spoločnosti Roche majú prístup do týchto systémov. 

Do systému zdieľania obrazovky môžu pristupovať len vybraní užívatelia. Prístup sa poskytuje na 
úrovni krajiny, napr. ľudia pracujúci pre švajčiarsku pobočku Roche budú mať prístup do systémov 
len vo Švajčiarsku. Prístup do systémov Služby na diaľku na spracovanie údajov sa tiež umožňuje 
na úrovni krajiny. 

Pre účely podpory pracovníci v globálnych pozíciách majú oprávnenie pristupovať k údajom 
všetkých krajín. Viac informácií nájdete v „dokumentácii Informácie o bezpečnosti Služby na 
diaľku.“

8. Čo sa stane s informáciami po ich zozbieraní?   
Údaje zozbierané spoločnosťou Roche sa používajú na neskoršiu analýzu (napr. systému / výkonu 
testu) a uchovávajú podľa osvedčených obchodných postupov a pri dodržaní platných zákonov 
a predpisov.
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9. Kde sú informácie / údaje systému uchovávané?  
V súvislosti s Platformou Služby na diaľku spoločnosť Roche uchováva všetky informácie 
v dátových centrách v súlade s platnými zákonmi a predpismi. Údaje uchovávané v externých 
hostingových centrách podliehajú rovnakým predpisom ako údaje uchovávané v interných 
dátových centrách spoločnosti Roche.

A) V závislosti od systému, ktorý generuje údaje sa mení trvanie uchovávania a archivácia. 
Podrobné informácie je možné nájsť v príslušnej dokumentácii systému. 

B) Cobas® link môže uchovávať zálohy (informácie o konfigurácii) vygenerované rovnakými  
typmi systému. Informácie týkajúce sa (testovania) a výkonu systému, varovné údaje a ostatné 
informácie sú preposielané do infraštruktúry spoločnosti každý deň (E, F). Podrobné informácie 
nájdete v 7. kapitole. 

C) Brána connect 2 nedokáže skladovať žiadne údaje systému. Je navrhnutá ako brána len na 
zdieľanie obrazovky. 

D) Užívateľský počítač Roche neprijíma, nepreposiela ani neuchováva žiadne údaje vygenerované 
systémom. Údaje zhromaždené počas stretnutia so zdieľaním obrazovky môžu byť prenášané 
manuálne do softvéru pre riadenie vzťahov s klientmi (objasniť). 

E) Monitorovacie údaje zhromaždené bránou (napr. cobas® link) sa dočasne uchovávajú 
v Dátovom sklade Služby na diaľku (RSDW) podľa osvedčených obchodných postupov. 

F) Monitorovacie údaje zhromaždené bránou (napr. cobas® link) sa dočasne uchovávajú 
v  infraštruktúre TSN až do dokončenia migrácie do RSDW. 

G) Prenesené informácie a súbory systému a údaje pre riadenie sú zhromažďované a uchovávané 
v systéme Axeda. 

H) Servery Global Access Servers neuchovávajú žiadne údaje. Vystupujú ako sprostredkovateľ 
komunikácie len pre stretnutia so zdieľaním obrazovky. 
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10. Kde sa fyzicky nachádza infraštruktúra spoločnosti? 
• Dátový sklad Služby na diaľku a infraštruktúra TSN sa nachádzajú vo vnútri firemnej siete 
spoločnosti Roche vo Švajčiarsku. 

• Spoločnosť Axeda Enterprise sídli v centre Axeda On Demand Center vo Frankfurte v Nemecku. 
Servery pre obnovenie prevádzky sa nachádzajú v centre Axeda On Demand Center v USA. 

• Servery Global Access Servers sa nachádzajú v centrách Axeda On Demand Centers v Európe 
(Nemecko), v Amerike (USA) a v Ázii (Hong Kong). 

11. Kto môže mať prístup k akým údajom v centrách Axeda On Demand Centers?
Správcovia systémov Axeda majú prístup k celej databáze ServiceLink a k celému jej obsahu. 
Prístup je potrebný pre administratívne a prevádzkové úlohy.

12. Dodržiavajú užívatelia spoločnosti Roche princípy utajenia údajov? 
Áno, boli prijaté homogénne štandardy pre spracúvanie osobných údajov a zmluvné dohody 
s tretími osobami zo strany všetkých spoločností Roche pre zaistenie preventívnych opatrení proti 
porušeniu práv na súkromie pri nevhodnom spracúvaní osobných údajov. Okrem toho, Smernica 
spoločnosti Roche na ochranu osobných údajov obsahuje všeobecné princípy, ktoré sa musia 
použiť pri spracúvaní osobných údajov v spoločnosti Roche.



V03                                                                 strana 11

Služba na diaľku                                                                     Informácie o utajení údajov

Len cobas® link dokáže prenášať e-knižnicu a údaje týkajúce sa výkonu medzi laboratóriom 
a Roche. Podrobné informácie sú popísané v nasledovných kapitolách. 

Poznámka: Connect 2 a Roche Vanilla Agent ponúkajú možnosť zdieľania obrazovky a prenášajú 
údaje systémového riadenia (napr. názov hostiteľa alebo nakonfigurovanú IP adresu). Okrem toho 
Agent tiež zabezpečuje prenos súborov. 

7 Údaje prenášané medzi Laboratóriom a Roche 

7.1 Údaje prenášané z Roche do cobas® link / systémov 

7.2 Údaje prenášané zo systémov do Roche cez cobas® link 

Pre isté triedy systémov Roche (napr. cobas® 6000 a cobas® 8000) budú prenášané binárne 
údaje z Roche do systému laboratória. E-čiarový kód (čitateľné údaje pre systém) je binárny údaj 
týkajúci sa chemických látok (reagensy, kontroly, kalibrátory) sprevádzaný istými informáciami pre 
smerovanie prenášané do cobas® link a po uvoľnení užívateľom systému je prenesený do systému. 
Aktivácia (inštalácia binárnych údajov v systéme) si vyžaduje výslovný súhlas od užívateľa systému. 

Údaje čitateľné pre človeka - dokumenty vo formáte PDF -budú prenášané z Roche do cobas® Link, 
kde ich použije užívateľ laboratória. Sú to zvyčajne dokumenty sprevádzajúce údaje o chemických 
látkach (elektronický Príbalový leták) alebo akýkoľvek druh Listu klienta. 

Aktualizácie softvéru / patches cobas® linku a definície AntiVírusov budú tiež prenášané z Roche 
do cobas® link a automaticky inštalované.

Tabuľka nižšie sumarizuje údaje prenášané z laboratória klienta systémami Roche do spoločnosti 
Roche. V tabuľke sú použité príklady na základe systémov Roche / Hitachi a údaje sa môžu meniť 
pre ostatné systémové rady. 

Dátová skupina Príklady dátových prvkov Popis

Definícia laboratória potrebné a informatívne údaje pre registráciu daného 
laboratória; musia byť zahrnuté pre každého pôvodcu údajov 
uvedených v súbore 

Identifikátor laboratória jedinečný identifikátor laboratória; vo formáte URL 
s {názov laboratória}. [{užívateľský identifikátor}.] {kód 
krajiny} 

Registrátor laboratória registračné údaje laboratória

Detaily laboratória informatívne údaje pre laboratórium
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Definícia nástroja potrebné a informatívne údaje pre registráciu daného 
nástroja; musia byť zahrnuté pre každéhopôvodcu údajov 
uvedených v súbore

Identifikátor laboratória jedinečný identifikátor laboratória; vo formáte URL 
s {názov laboratória}. [{užívateľský identifikátor}.] {kód 
krajiny} 

Identifikátor nástroja jedinečný identifikátor nástroja; vo formáte
URL s {sériové číslo}. {druh nástroja}. { identifikátor 
laboratória}

Registrátor nástroja registračné údaje nástroja

Detaily nástroja informatívne údaje pre daný nástroj krycí list

Užívateľský záznam záznamu pre užívateľské polia

Nahromadené údaje monitorovacie údaje, ktoré sa hromadia časom (ako sú 
čítače, zápisy, atď.) pre daný nástroj

Identifikátor nástroja jedinečný identifikátor nástroja; vo formáte URL 
s {sériové číslo}. {druh nástroja}. {identifikátor laboratória}

Čítače zhromažďovanie vstupov do čítača

Zápisy zhromažďovanie položiek záznamov

Benchmarking

Identifikátor nástroja jedinečný identifikátor nástroja; vo formáte URL 
s {sériové číslo}. {druh nástroja}. {identifikátor laboratória} 

Identifikátor modulu relatívny identifikátor modulu patriaceho do nástroja 
v kontexte (štandardný modul používania, ak údaj pochádza 
z nástroja v kontexte)

Identifikátor submodulu relatívny identifikátor submodulu patriaceho do modulu 
v kontexte (štandardný submodul používania, ak údaj 
pochádza z modulu v kontexte)

Binárne súbory krycí list súborov v akomkoľvek formáte, ktorý sa interne 
uchováva v base64 

dentifikátor nástroja jedinečný identifikátor nástroja; vo formáte URL 
s {sériové číslo}. {druh nástroja}. {identifikátor laboratória} 

Identifikátor modulu relatívny identifikátor modulu patriaceho do nástroja 
v kontexte (štandardný modul používania, ak údaj pochádza 
z nástroja v kontexte)

Identifikátor submodulu relatívny identifikátor submodulu patriaceho do modulu 
v kontexte (štandardný submodul používania, ak údaj 
pochádza z modulu v kontexte) 

Binárny súbor obal pre base64 zakódovaný binárny 

Kalibrácia nástroja kalibrácia nástroja a úprava údajov pre daný nástroj 

Identifikátor nástroja jedinečný identifikátor nástroja; vo formáte URL 
s {sériové číslo}. {druh nástroja}. {identifikátor laboratória}

Prázdna bunka Údaje prázdnej bunky modulu Elecsys  
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Kontrola nástroja Nástroj pre kontrolu údajov pre daný nástroj 

Identifikátor nástroja jedinečný identifikátor nástroja; vo formáte URL 
s {sériové číslo}. {druh nástroja}. {identifikátor laboratória} 

Kontrola jednotky fotometra Výsledky kontroly C-modulového fotometra pre daný 
submodul 

Výkonový test analýzy Výkonový test analýzy modulu Elecsys

Kontrola objemu systému Kontrola objemu systému modulu Elecsys

Konfigurácia nástroja Zostavy konfigurácie nástroja pre daný nástroj

Identifikátor nástroja jedinečný identifikátor nástroja; vo formáte URL 
s {sériové číslo}. {druh nástroja}. {identifikátor laboratória} 

Photo Interruptor HMCONT Údaje photo interruptora pre modul klinickej chémie

Photo Interruptor LON Údaje photo interruptora pre modul klinickej chémie

Úprava vzoriek Test Pridelenie 
testov 

Nastavenie úpravy vzoriek pre modul klinickej chémie

Úprava Úprava údajov hardvéru pre modul Elecsys

Parameter aplikácie Nastavenie parametrov aplikácie pre modul Elecsys 

Informácie o druhu vzorky Nastavenie parametrov aplikácie pre modul Elecsys

Parameter analýzy BTS Parametre aplikácie na prenos čiarových kódov pre modul 
Elecsys

Carry Over Evasion Carry Over Evasion pre modul Elecsys

Úprava clotov Úprava clotov pre modul Elecsys 

Faktor nástroja Faktory nástroja pre modul Elecsys

Úprava PMT Úpravy fotometrických testov pre modul Elecsys 

Prednastavenie TS Prednastavenie TS pre modul Elecsys

Reagens MBC analýzy MBC analýza s reagensom pre modul Elecsys  

Reagens MBC BlankCell MBC reagens pre modul Elecsys  

Reagens MBC Calib MBC reagens pre modul Elecsys  

Reagens MBC Control MBC reagens pre modul Elecsys  

Reagens MBC Dil MBC reagens pre modul Elecsys  

Č. testu reagensa Č. testu reagensa pre modul Elecsys 

Ref. názov kalibrácie prázdnej 
bunky

Referenčné údaje pre modul Elecsys

Ref. informácie o kalibrácii Referenčné údaje modulu Elecsys 

Ref. informácie o rozpúšťadle Referenčné údaje modulu Elecsys 

Ref. názov rozpúšťadla Referenčné údaje modulu Elecsys 

Ref. číslo zistenia Referenčné údaje modulu Elecsys 

Ref. odkaz s výsledkom Referenčné údaje modulu Elecsys 

Pridelenie testov Pridelenia testov pre modul Elecsys

...vyhradených viac polí ...vyhradených viac polí 
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Inventár Nástroj pre kontrolu údajov pre daný nástroj 

Identifikátor nástroja jedinečný identifikátor nástroja; vo formáte URL 
s {sériové číslo}. {druh nástroja}. {identifikátor laboratória} 

Identifikátor modulu relatívny identifikátor modulu patriaceho do nástroja 
v kontexte (štandardný modul používania, ak údaj pochádza 
z nástroja v kontexte) 

Identifikátor submodulu relatívny identifikátor submodulu patriaceho do modulu 
v kontexte (štandardný submodul používania, ak údaj 
pochádza z modulu v kontexte) 

Notifikácia údaje k okamžitej notifikácii, napr. varovania, zmeny statusu, 
atď. pre daný submodul

Identifikátor nástroja jedinečný identifikátor nástroja; vo formáte URL 
s {sériové číslo}. {druh nástroja}. {identifikátor laboratória} 

Identifikátor modulu relatívny identifikátor modulu patriaceho do nástroja 
v kontexte (štandardný modul používania, ak údaj pochádza 
z nástroja v kontexte)

Identifikátor submodulu relatívny identifikátor submodulu patriaceho do modulu 
v kontexte (štandardný submodul používania, ak údaj 
pochádza z modulu v kontexte) 

Správa o udalosti jeden výskyt správy o udalosti (upozornenie, varovanie, atď.) 
so špecifikovanou zmenou parametrov

Zmena statusu operation status change

Testovacia kalibrácia výsledné parametre pre testovacie kalibrácie pre daný 
nástroj 

Identifikátor nástroja jedinečný identifikátor nástroja; vo formáte URL 
s {sériové číslo}. {druh nástroja}. {identifikátor laboratória} 

Testovacia kalibrácia Immuno výsledok kalibrácie pre imunologické testy 

Test ISE PM výsledky kalibrácie pre testy ISE 

Kalibrácia výsledky kalibrácie pre fotometrické testy 
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Výsledky testov  Vzorka QC a výsledky anonymizovaných vzoriek pacientov 

Identifikátor nástroja jedinečný identifikátor nástroja; vo formáte URL 
s {sériové číslo}. {druh nástroja}. {identifikátor laboratória} 

Identifikátor modulu relatívny identifikátor modulu patriaceho do nástroja 
v kontexte (štandardný modul používania, ak údaj pochádza 
z nástroja v kontexte) 

Identifikátor submodulu relatívny identifikátor submodulu patriaceho do modulu 
v kontexte (štandardný submodul používania, ak údaj 
pochádza z modulu v kontexte) 

Vzorka Informácie o vzorke a vzorke QC (kontrole) – polia, 
v ktorých môžu byť uchovávané informácie týkajúce sa 
pacientov sú anonymizované podľa nástroja - prenášané 
informácie týkajúce sa pacienta: vek, pohlavie a identifikátor 
interného nástroja – žiadne informácie umožňujúce 
identifikáciu pacienta.

Výsledok výsledky testov (bežná vzorka a QC) 

Faktor nástroja Nastavenia faktora nástroja sa prenášajú z analyzátora 
do cobas® link do jednej hodiny po aktualizácii. Preto 
sa Priemerná hodnota systému (vypočítaná na základe 
‚normalizovaných výsledkov‘ Kontroly) môže odchyľovať 
o interval 1 hodiny. Vzorec: y = ax + b

Identifikátor nástroja jedinečný identifikátor nástroja; vo formáte URL 
s {sériové číslo}. {druh nástroja}. {identifikátor laboratória} 

Identifikátor modulu relatívny identifikátor modulu patriaceho do nástroja 
v kontexte (štandardný modul používania, ak údaj pochádza 
z nástroja v kontexte)

Identifikátor submodulu relatívny identifikátor submodulu patriaceho do modulu 
v kontexte (štandardný submodul používania, ak údaj 
pochádza z modulu v kontexte) 

Faktor a a = sklon krivky 

Faktor b b = vyrovnanie 
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Faktor nástroja „Test kompenzácie“ sa prenáša cez záložný súbor  
Nástroja z nástroja do dátovej stanice cobas® link. Preto 
sa Priemerná hodnota systému (vypočítaná na základe 
‚normalizovaných výsledkov‘ Kontroly) môže odchyľovať  
o interval 1 týždňa.

Identifikátor nástroja jedinečný identifikátor nástroja; vo formáte URL 
s {sériové číslo}. {druh nástroja}. {identifikátor laboratória} 

Identifikátor modulu relatívny identifikátor modulu patriaceho do nástroja 
v kontexte (štandardný modul používania, ak údaj pochádza 
z nástroja v kontexte) 

Identifikátor submodulu relatívny identifikátor submodulu patriaceho do modulu 
v kontexte (štandardný submodul používania, ak údaj 
pochádza z modulu v kontexte) 

Vzorec Definované na analyzátore 

Otázky a pripomienky je možné adresovať na osobu zodpovednú za ochranu údajov spoločnosti  
Roche pre Službu na diaľku: 

Prosím, pošlite dotazy na „rotkreuz.gsstele@roche.com“

Poznámka: Pobočky spoločnosti Roche by mali dodržiavať zavedené postupy pre dotazy.

8 Kontakt pre otázky ochrany údajov v spoločnosti Roch
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Infraštruktúra Axeda / súčasť infraštruktúry Služby na diaľku 
Softvér a Hardvér potrebný pre poskytovanie nasledovných služieb: 

• Zdieľanie obrazovky vrátane monitorovania brány 

• E-knižnica; e-PI a e-BC stiahnutie do cobas® link a nástrojov (vo vývoji) 

• Zhromažďovanie monitorovacích údajov z cobas® link a nástrojov (vo vývoji) 

Axeda ServiceLink / Axeda Enterprise Server 
ServiceLink je webová aplikácia front-end servera Axeda Enterprise Server. Užívateľ môže riadiť  
a na diaľku pripojiť vzdialené aktíva zo ServiceLink. Axeda Enterprise je back-end Axeda 
ServiceLink. Tento aplikačný server zhromažďuje, uchováva a podáva údaje vygenerované agentmi 
Axeda Agents. Zabezpečuje aplikácie, ktoré sa používajú na zdieľanie obrazovky, monitorovanie 
a zariadenia na odstraňovanie porúch. 

Servery Axeda Global Access (GAS) 
Servery GAS sa nachádzajú v rôznych oblastiach sveta pre zabezpečenie spojenia medzi klientom 
a DMZ (produkt Axeda). Viaceré servery sa používajú na zlepšenie výkonu spojenia. 

Axeda (Gateway) Agent 
Softvérový komponent Axeda pracujúci na strane klienta - je protistranou pre Axeda ServiceLink na 
strane servera. Agent Axeda Gateway Agent je bežne dodávaná verzia, pričom Roche Vanilla Agent 
je na mieru prispôsobená verzia pre Roche. 

Prehliadač Axeda Desktop Viewer 
Prehliadač Axeda Desktop je softvér inej firmy pre zdieľanie obrazovky, špeciálne implementovaný 
zo strany UltraVNC. Je to klient na zdieľanie obrazovky pre Axeda Desktop Server.

Axeda Desktop Server 
Softvérový komponent Axeda pre zriadenie stretnutí so zdieľaním obrazovky, je to prispôsobená 
implementácia UltraVNC. Tento komponent beží na aktívach Axeda, napr. na nástrojoch Roche. 

E-knižnica cobas®
Dátový archív napr. na cobas link, obsahujúci analýzy, kalibráciu a dokumenty QC, listy klientov 
a údaje čitateľné pre nástroj pre analyzátorov. Aktualizuje sa buď automaticky pomocou sieťovej 
konektivity alebo inštaláciou CD e-knižnice v pravidelných intervaloch. 

cobas® link 
cobas link je systém brány vyrobený na zákazku zo strany Roche Diagnostics, zabezpečuje 
bezpečné spojenie na diaľku pre prenos dát medzi sieťou klienta a firemnou sieťou Roche.  
Podporuje niekoľko prípadov použitia, ako sú zdieľanie obrazovky, sťahovanie a zobrazovanie  
údajov e-knižnice cobas, prenos monitorovacích údajov a slúži ako destinácia pre zálohovanie. 

connect 2 
connect 2 je systém brány (hardvér) vyrobený na zákazku zo strany Roche Diagnostics, zabezpečuje 
bezpečné spojenie na diaľku medzi firemnou sieťou Roche a laboratóriami klienta. Connect 2 
prepája server Axeda Enterprise Server na jednej strane s agentom Roche Vanilla Agent / klientskym 
softvérom Axeda na strane klienta. 

9 Glosár 
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FortiGate 40C firewall 
Firewall zvolený spoločnosťou Roche na použitie v laboratóriách klienta. Firewall FortiGate 40C  
je možné nainštalovať v kombinácii s cobas® link a zároveň je overený pre isté systémy. 

Elektronický Čiarový kód (e-čiarový kód / e-BC / Údaje čitateľné pre nástroj/ IRD) 
Elektronická dátová položka, ktorá sa sťahuje do nástroja cez infraštruktúru Služby na diaľku. 

Súbory e-čiarového kódu obsahujú informácie potrebné pre nástroje na spracovanie analýz. e-BC 
prenáša rovnaké údaje do systémov cobas®, čo sa zabezpečuje napr. do systémov Hitachi Modular 
cez prenosové hárky čiarových kódov a naskenované skenerom čiarových kódov. 

Elektronický Príbalový leták (e-PI / Údaje čitateľné pre človeka / HRD) 
Zostava súborov PDF, ktorá nahradzuje papierové letáky zostáv reagensov, dátové typy sú hárky 
o metódach, hárky s cieľovými hodnotami, listy klientov, dôležité poznámky, atď. Tieto súbory je 
možné prečítať a sú vytlačené z e-knižnice cobas® na cobas® link. 

Hardvérová brána 
Pozri podrobné údaje o cobas® link alebo connect 2

Osobné údaje 
Osobné údaje sú napr. citlivé klientske údaje, zdravotné údaje pacientov, údaje o dodávateľoch 
a zamestnancoch, ostatné osobné údaje. Pozri Smernicu EÚ 95/46/ES o ochrane údajov s definíciou 
osobných údajov na: http://eur-lex.europa.eu/ 

pcAnywhere 
Softvér inej firmy na zdieľanie obrazovky (používaný zo strany predošlej infraštruktúry Služby na 
diaľku a infraštruktúry Axeda). 

RANGE (Basic) 
RANGE je služba IT prístupu na diaľku. Pomocou služby RANGE užívatelia môžu pristupovať k sieti 
Roche takmer z každého počítača vrátane počítačov COE, počítačov v internetových kaviarňach 
a z osobných počítačov pomocou adresy https://range.roche.net. Na využitie služby je potrebné 
overenie s 2 faktormi. 

Roche Connectivity Layer (RCL) 
Softvér inštalovaný na cobas® link umožňuje komunikáciu s predošlou infraštruktúrou Služby na 
diaľku. 

IT infraštruktúra Roche
Termín ‚IT infraštruktúra Roche‘ znamená kompletná IT infraštruktúra Roche. Táto dokumentácia 
však pokrýva len infraštruktúru Služby na diaľku a Axeda. 

Roche Vanilla Agent (RVA) 
Softvér inštalovaný na systémoch / nástrojoch pre umožnenie komunikácie do infraštruktúry Roche 
Axeda. Roche Vanilla Agent zahŕňa Axeda Agent, Axeda Desktop Server a Deployment Utility 
(konfiguračnú utilitu). RVA je rozšírená verzia agenta Axeda Agent, zabezpečuje služby na diaľku 
„mimo rozsahu“, ktoré sú prispôsobené potrebám Roche Diagnostics. 
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Služba na diaľku / Infraštruktúra Služby na diaľku
Služba na diaľku je globálna platforma pre výmenu údajov medzi riešeniami diagnostického systému 
na strane klienta a Roche Diagnostics. 

Dátový sklad Služby na diaľku (RSDW) 
Dátový sklad Služby na diaľku je dočasné skladovanie dát ( (XML) pre prenesené údaje nástroja 
(napr. monitorovacích informácií). Následne sú tieto údaje sprístupnené pre ostatné obchodné 
aplikácie Roche. 

Softvérová brána 
Podrobné informácie nájdete v časti Roche Vanilla Agent. 

TeleService-Net (TSN) / predošlá infraštruktúra Služby na diaľku
Softvér a Hardvér potrebný pre poskytovanie nasledovných služieb: 

• e-knižnica cobas (e-PI a e-BC stiahnuté do cobas® link a nástrojov) 

• Zhromažďovanie monitorovacích údajov z cobas® link a z nástrojov 


