ZMLUVA O DIELO NA DODAVKU RIESENIA
ZvySenie tirovne informatnej a kybernetickej bezpe&nosti
Zilinského samosprivneho kraja
uzatvorend v siilade so zdkonom &. 343/2015 Z. z. o verejnom obstaravani, v zneni neskor3ich
predpisov, v zmysle § 536 a nasl. zdkona &. 513/1991 Zb. Obchodného zékonnika, v zneni neskorich

predpisov a § 65 a nasl. zédkona &. 185/2015 Z. z. Autorského zdkona v zneni neskorgich predpisov
(d’alej len ,,Zmluva“)

medzi:
Nazov: Zilinsky samospréavny kraj
Sidlo: Komenského 48, 011 09 Zilina, Slovenska republika
ICO: 37 808 427
1€ DPH: SK2021626695
Zastlipeny: Ing. Erikou Jurinovou, predsednit¢kou
Bankové spojenie: Statna pokladnica
Cislo titu: SK95 8180 0000 0070 0050 3697
Kéd banky: 8180
IBAN/SWIFT: SPSRSKBAXXX
(d’alej len ,,Objednavatel™ alebo ,, ZSK*)

a

Obchodné meno: DATALAN, as.
Sidlo: Krasovského 14, 851 01 Bratislava
ICO: 35810734
IC DPH: §K2020259175
Konajtca prostrednictvom: Ing. Marek Pa3gdk, &len predstavenstva
Registracia: Obchodnom registri Okresného stidu Bratislava 1, oddiel: SA,

vlozka &.: 2704/B
Bankové spojenie (nédzov banky): Tatrabanka a.s.

Cislo adtu: 2627106780/1100

Kéd banky: 1100

IBAN/SWIFT: IBAN SK87 1100 0000 0026 2710 6780

Kontaktna osoba: Ing. Martin Sukuba MBA, martin_sukuba@datalan.sk

(dalej len ,,Zhotovitel*), (Objednévatel’ a Zhotovitel’ d’alej spolone len ako ,,Zmluvné strany*)

PREAMBULA

(A) Objednédvatel' potrebuje zabezpetit' na zvy¥enie kybernetickej bezpednosti a zabezpedenie
ochrany tdajov, s ktorymi Zilinsky samospravny kraj disponuje a zabezpefenie nepretrZitej
prevadzky informa¢nych systémov verejnej spravy implementaciu:

e Systému pre centrilny logmanaZment (LMS) s pripravou na ndsledné nasadenie SIEM
riefenia (Security Incident and Event Management) s prepojenim na centrum
prevadzkovej bezpetnosti SOC (Security operation center). Nasadenie SIEM/SOC ako
sluZba nie je predmetom tejto zmluvy.

+ Multifaktorového overovania pristupov (2FA)
e Aplika&ného firewall-u (WAF - Web Application Firewall).
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Projekt Zvy3enie Grovne informagnej a kybernetickej bezpetnosti Zilinského samospravneho
kraja je financovany z Operaéného programu Integrovand infrastruktira na zéklade Zmluvy o
poskytnuti nendvratného finanéného prispevku & Z311071BJC5, ktord bola uzavretd dila
15.02.2022, medzi Ministerstvom dopravy a vystavby SR, v zastipeni Ministerstvom investicif,
regionélneho rozvoja a informatizécie SR, ako poskytovatefom a Zilinskym samospravnym
krajom, ako prijimatelom (d’alej len ,,Zmluva o nendvratnom finanénom prispevku®).
Utelom tejto Zmluvy je vytvorenia informa&ného systému, ktory bude v plnom rozsahu
zodpovedat' vSetkym funk&nym, technickym a legislativnym poZiadavkém Objednavatela
uvedenym v tejto Zmluve, v Sutaznych podkladoch a v Opise predmetu zdkazky urdenych
vrémei nizSie definovaného Verejného obstardvania, a ktory bude v spojeni s ostatnymi
sluzbami poskytnutymi Zhotovitel'om, spdsobilym néstrojom na plnenie Giloh Objednévatel’a,
poZadovanych osobitnymi predpismi, a ciel'ov, deklarovanych v Prilohe &. 1 tejto Zmluvy, resp.
v d'al8ich dokumentoch, na ktoré tito Zmluva odkazuje (d'alej len ,,Informaény systém*).
Této Zmluva je uzatvorend ako vysledok verejného obstardvania na predmet zdkazky: ,,Zvysenie
trovne informatnej a kybernetickej bezpe&nosti Zilinského samosprévneho kraja“, ktoré bolo
realizované cez systém EVO na zdklade Ozndmenia o vyhldseni verejného obstardvania &.
40565-MSS, zverejneného vo Vestniku verejného obstardvania dita 13.09.2022 (d’alej len
»Yerejné obstardvanie).

Uspe§n9m uchddzatom vo Verejnom obstardvani sa stal Zhotovitel', ktory vo svojej ponuke
preukazal pripravenost’ a schopnost’ splnit’ ciel’ sledovany Objednavatel'om, a ktory ma ziujem
predmet Verejného obstardvania zrealizovat’.

Zmluvné strany, vedomé si svojich zdviizkov obsiahnutych v tejto Zmluve, a s imyslom byt’
touto Zmluvou viazané, dohodli sa na uzatvoreni Zmluvy v nasledovnom zneni:

DEFINICIE POJIMOV

Zmluvné strany sa dohodli, Ze pojmy s velkym zadiato&nym pismenom majii nasledovny
vyznam:

0

) ,,Akceptatné kritéria“ maji vyznam definovany v bode 5.7 tejto Zmluvy,

b) .,Akcepta&ny protokol“ mé vyznam definovany v bode 5.2 tejto Zmluvy,

c) ,Akceptatné testy” maji vyznam definovany v bode 5.6 tejto Zmluvy,

d) ,Autorsky zdkon“ je zdkon & 185/2015 Z. z., Autorsky zdkon, v zneni neskor$ich

predpisov.

e) ,Cena Diela® ma vyznam definovany v bode 3.1 tejto Zmluvy,

f) ,Ciel’'ovy koncept“ ma vyznam definovany v bode 5.22 tejto Zmluvy,

g) ,Harmonogram“ md vyznam definovany v bode 4.2 tejto Zmluvy,

h) ,Dielo” je ,Informatny systém“ §pecifikovany v bode (C) Preambuly tejto Zmluvy,

i) ,,Doverns informdcia® je tidaj, podklad, dokument alebo ind informdcia, bez ohl'adu na

formu jej zachytenia, s vynimkami uvedenymi v €l. 13 tejto Zmluvy, ktord

i sa tyka Zmluvnej strany (najmé# informdcie o jej &innosti, $truktire, hospodarskych
vysledkoch, zmluvéach, ktorych je zmluvnou stranou, d'alej tieZz jej finantné,
Statistické a dtovné informdcie, informdcie o jej majetku, aktivach a pasivach,
pohPadévkach a zaviizkoch, informédcie o jej technickom a programovom vybavent,
know-how, hodnotiace $tudie a spravy, podnikatel'ské stratégie a plany, informécie
tykajluce sa predmetov chrinenych prdvom priemyselného alebo iného duSevného
vlastnictva) za predpokladu, Ze nejde o informéciu verejne zndmu alebo verejne
dostupnu,

ii.  bola poskytnutd druhej Zmluvnej strane alebo ziskand druhou Zmluvnou stranou
pred nadobudnutim platnosti a G&innosti tejto Zmluvy alebo potas jej platnosti a
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udinnosti, pokial’ sa tyka plnenia predmetu tejto Zmluvy,

iii.  bola v &ase jej poskytnutia druhou Zmluvnou stranou vyslovne pisomne oznadena
ai(c:’ »dovernd®, ,.confidential®, ,,proprietary alebo inym obdobnym ozna&enim,
alebo

iv.  pre ktori je vieobecne zdviznymi prdvnymi predpismi Slovenskej republiky
stanoveny osobitny reZim nakladania (najm# obchodné tajomstvo, bankové
tajomstvo, telekomunika&né tajomstvo, datiové tajomstvo, a utajované skuto¥nosti),

wInformaény systém“ je predmetom vykonania Diela podla tejto Zmluvy a je bliZie
definovany v bode (C) Preambuly tejto Zmluvy,

wInformaény systém pre sprivu poZiadaviek™ je elektronicky informa&ny systém pre
spravu poZiadaviek, prostrednictvom ktorého zabezpefuje Objedndvatel' evidenciu a
informécie o poZiadavkéch, a Zhotovitel’ v zmysle tejto Zmluvy tieto poZiadavky spraciiva.
Za poskytnutie a prevddzku informagného systému pre sprivu poZiadaviek zodpovedd
Zhotovitel. PoZiadavka na tutely Informaéného systému pre spravu poZiadaviek zahfiia
najmé hldsenie problému/incidentu, poziadavku na konzulticiu a d’alsie,

wiKone&ny termin“ ma vyznam definovany v bode 4.2 tejto Zmluvy,

»Obchodny zikonnik® je zdkon &. 513/1991 Zb., Obchodny zdkonnik, v zneni neskor$ich
predpisov,

»Opis predmetu zdkazky“ je sucast'ou Verejného obstardvania a tvori Prilohu &. 1 tejto
Zmluvy,

»Oprévnend osoba Objedndvatel’a” je zastupca Objedndvatela, ktorého identifikatné
ldaje, vratane rozsahu oprdvnenia, sii uvedené v Prilohe &. 6 tejto Zmluvy, alebo ktorého
identifika¢né tidaje ozndmi Objednévatel’ Zhotovitel'ovi v zmysle &l. 14 tejto Zmluvy,
»Oprdvnens osoba Zhotovitel'a* je zdstupca Zhotovitel'a, ktoré¢ho identifikatné udaje,
vratane rozsahu oprdvnenia, si uvedené v Prilohe &. 6 tejto Zmluvy, alebo ktorého
identifika&né tidaje ozndmi Zhotovitel’ Objednavatelovi v zmysle &l. 14 tejto Zmluvy,
»Subdoddvatelia“ znamend subdodévatelov Zhotovitel'a, ktori sa podiel’ajti na plnent tejto
Zmluvy, a ktori su bliZ3ie Specifikovani v bode 19.5 tejto Zmluvy,

»Technicka Specifikdcia“ je podrobna $pecifikdcia obsahu, rozsahu a spdsobu vykonania
Diela definovana v bode 2.3 tejto Zmluvy,

»vada drovne A“ znamend vadu Diela definovanii v bode 6.2 a) tejto Zmluvy,

»Vada drovne B¢ znamend vadu Diela definovani v bode 6.2 b) tejto Zmluvy,

»Vady firovne C* znamena vadu Diela definovant v bode 6.2 ¢) tejto Zmluvy,

w»verejné obstardvanie” je verejné obstardvanie definované v bode (D) Preambuly tejto
Zmluvy, ktoré realizoval Objednévatel, ako verejny obstardvatel, a ktorého vysledkom je
uzatvorenie tejto Zmluvy,

»Zakon o registri partnerov verejného sektora“ je zdkon & 315/2016 Z. z. o registri
partnerov verejného sektora, v zneni neskorSich predpisov,

»Zaruéna doba“ ma vyznam definovany v bode 10.2 tejto Zmluvy,

»Zavereény akceptaény protokol“ ma vyznam definovany v bode 5.19 tejto Zmluvy,
»Zmluva o nendvratnom finan¢nom prispevku® znamend zmluvu definovani v bode
(B) Preambuly tejto Zmluvy,

aa) ,,ZVO*“ je zdkon & 343/2015 Z. z. o verejnom obstardvani, v zneni neskorich predpisov.
bb) ,,LMS* - Log Management System

cc) ,EPS“ - Event per Second - po¥et udalosti z logu za sekundu

dd) ,,FPS* - Flow Per Second - po&et siefovych spojeni naviazanych za sekundu
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ee) ,SOC* - Security Operation Center

PREDMET ZMLUVY

Predmetom Zmluvy je zédviizkom Zhotovitel'a na svoje ndklady a svoje nebezpedenstvo vykonat
pre Objedndvatela Dielo riadne a vdas, a za cenu a podmienok dohodnutych d’alej v tejto
Zmluve, a zdvizok Objednévatela Dielo prevziat' a zaplatit' za jeho vykonanie dohodnutii cenu.
Dielo bude vykonané v jednotlivych &astiach, ako si tieto definované v &l. 2.2 tejto Zmluvy
amusi zodpovedat' Technickej 3pecifikicii. Jeho stfastou musi byt i dodanie, resp.
zabezpe&enie poskytnutia licencii potrebnych na jeho riadne uZivanie.

Dielo pozostéva z nasledovnych &asti:

*  Analyza a dizajn

*  Nékup technickych prostriedkov, programovych prostriedkov a sluZieb

* Implementécia a testovanie

+ Nasadenie

Podrobné Specifikdcia obsahu, rozsahu a spdsobu vykonania Diela je uvedend v Prilohe &.1 tejto
Zmluvy, v Sutaznych podkladoch a v Opise predmetu zékazky, ako i v d'alich dokumentoch,
na ktoré tato Zmluva odkazuje (dalej len ,, Technicka Specifikdcia®), ktoré obsahujii najma:

a) podrobny opis Diela,
b) zoznam zaviznych poZiadaviek na Dielo a jeho funkcionalitu - katal6g poZiadaviek

c) poziadavky na vykonnost Diela,

d) poZiadavky na robustnost, $kdlovatelnost, prepojitelnost’, ddtové Standardy a §pecifikiciu
Diela,

¢) dalSie osobitné poZiadavky Objedndvatel'a na dodévany Informagny systém,

f) poZiadavky na migréciu dat z pévodného informa¢ného systému alebo systémov,

g) detailny popis autorskych prév k pogitatovému programu/programom, pripadne inych prév
dudevného vlastnictva, ktoré tvoria sidast’ Diela.

CENA A PLATOBNE PODMIENKY

Objednédvatel' sa zavizuje zaplatit' ZhotovitePovi za riadne vykonanie Diela na zdklade tejto
Zmluvy cenu dohodnutii v zmysle zdkona & 18/1996 Z. z. o cendch, v zneni neskorSich
predpisov v celkovej sume 120 509,40 EUR (slovom: jedenstodvadsattisicpit'stodevit’ eur
$tyridsat’ eurocentov) bez DPH (d'alej len ,,Cena Diela®).

Cena Diela sa skladé z cien za jednotlivé &asti Diela v silade so stanovenym rozpottom, ktory
tvori Prilohu &. 4 tejto Zmluvy.

Cena Diela predstavuje odplatu za splnenie vietkych zmluvnych zéviézkov Zhotovitel'a
vyplyvajicich z tejto Zmluvy a zahfiia vietky ndklady a vydavky Zhotovitefa na vykonanie
Diela, resp. jeho jednotlivych &asti podla tejto Zmluvy, ako aj cenu za udelenie autorskych
majetkovych prav k Dielu alebo jeho sti¢astiam, najm4 za licencie, a predstavuje kone&ni cenu
za vykonanie Diela.

Zhotovitel' je opravneny fakturovat’ Cenu Diela po &astiach vo faktura¢nych milnikoch podla
ukondenia, odovzdania a prevzatia jednotlivych asti Diela v zmysle &1. 5 tejto Zmluvy a Prilohy
&. 4 tejto Zmluvy.

Zhotovitel’ je oprivneny fakturovat’ prisluinu &ast’ Ceny Diela, pripadajicu na dant &ast’ Diela,
po odovzdani a prevzati prislu¥nej dasti Diela, pritom predpokladom pre vznik ndroku na
zaplatenie prisluinej &asti Ceny Diela je podpisanie prisluiného Akceptatného protokolu
Zmluvnymi stranami v zmysle ¢&l. 5 tejto Zmluvy.
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Splatnost’ faktir je 30 kalenddrnych dni odo dita ich dorudenia Objednavatefovi, za
predpokladu, Ze faktiira bude splitat’ vietky nélezitosti v zmysle bodu 3.7 Zmluvy. Objednévatel
je povinny uhradit’ Zhotovitel'ovi fakturovanti sumu prevodom na bankovy Gdet Zhotovitel'a
uvedeny na faktire, priom na faktre musi byt uvedeny et Zhotovitel'a, uvedeny v zéhlavi
tejto Zmluvy.

Faktiira musi obsahovat’ néleZitosti v zmysle zdkona & 222/2004 Z. z. o dani z pridanej hodnoty
v platnom znenf a v zmysle zékona &. 431/2002 Z. z. o i¢tovnictve v platnom zneni. V pripade
jej netplnosti alebo nespravnosti je Objednévatel’ opravneny vratit' ju Zhotovitel'ovi na opravu
alebo doplnenie, v takom pripade nova lehota splatnosti za¥ne plynut' aZ diiom doruenia
opravenej faktiry Objednévatefovi.

MIESTO A TERMINY VYKONANIA DIELA

Zhotovitel' vykond Dielo u Objedndvatela apre Objednavatela. Ak sa Zmluvné strany
nedohodnii inak, miestom vykonania Diela je sidlo Objednévatel'a, pritom Zhotovitel' méZe
vykonat’ Dielo, alebo aktikoI'vek jeho dast, aj prostrednictvom vzdialeného pristupu, ktory mu
na ten el zabezpedi Objednavatel’.

Zhotovitel’ sa zaviizuje vykonat’ Dielo v jednotlivych tastiach 3pecifikovanych v bode 2.2 tejto
Zmluvy a v terminoch, uréenych pre jednotlivé &asti Diela v &asovom harmonograme, ktory
tvori Prilohu &. 5 tejto Zmluvy (dalej len ,,Harmonogram*®). V kaZdom pripade viak plati, Ze
kone¢ny termin odovzdania aprevzatia celého Diela, vritane v3etkych jeho &asti, resp.
posledne;j z jeho Easti (ETAPA 1+ ETAPA 2 pri implementacii LMS), je najneskor 8 mesiacov
odo diia nadobudnutia G&innosti tejto Zmluvy (d'alej len ,,Kone¥ny termin®), pritom ETAPA
1 pri implementicii LMS musi byt ukonend najneskor 28.2.2023. Etapy projektu
implementécie LMS st definované v Prilohe &. 1 tejto Zmluvy.

Ak omeskanie Objednévatel'a s poskytnutim stinnosti, ktord je potrebnd na vykonanie Diela,
alebo akejkofvek jeho &asti, Zhotovitefom podla tejto Zmluvy, sp6sobi nedodrZanie
Harmonogramu a/alebo nedodrZanie Konetného terminu, Zhotovitel’ nie je z tohto dévodu v
omeskani s vykonanim Diela, alebo jeho &asti, v rozsahu omeskania Objednavatela. Lehota na
vykonanie jednotlivej dotknutej &asti Diela sa automaticky predlZuje o ¢as tohto omeskania
Objednévatel'a a tym sa automaticky v rovnakom rozsahu postiva i Koneény termin, pokial’ sa
Zmluvné strany nedohodn inak.

Zhotovitel je povinny pisomne upozornit Objedndvatela, Ze dochddza k omeskania
s povinnost'ou poskytnit’ siginnost’ zo strany Objednavatel'a, priom také upozornenie musi
uskuto&nit’ najneskér druhy pracovny defi po vzniku tohto ome$kania Objednavatel'a, zdroveti
musi uviest' konkrétnu povinnost’ siginnosti, t.j. vykonanie &innosti, s ktorou je Objednévatel’
v omedkani, a toto upozomenie pravidelne pisomne opakovat’ najmenej jedenkrit za 5
pracovnych dnf aZ do dosiahnutia ndpravy.

Zmluvné strany sa dohodli, Ze aktkol'vek zmenu tykajlicu sa miesta a/alebo Kone&ného terminu
vykonania Diela je moZné uskutoZnit’ na zdklade uzatvorenia pisomného dodatku k tejto
Zmluve. Takyto dodatok sa uzatvara v silade s ustanovenim § 18 ZVO.

ODOVZDANIE A PREVZATIE DIELA

Konetné odovzdanie Diela, ako iodovzdanie kaZdej &asti Diela, sa uskutoni postupom
upravenym v tomto &l. 5. Zmluvy.

Akceptaény protokol

Dielo, a akakolvek &ast' Diela ¥pecifikovand v bode 2.2 tejto Zmluvy, st povaZované za
odovzdané a prevzaté podpisanim akceptainého protokolu Zmluvnymi stranami (dalej len
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»Akceptaény protokol“). Akceptalny protokol je moZné podpisal po Gspe$nom vykonani
Akceptatnych testov. Stiastou Akceptaéného protokolu je zoznam pripadnych Vad arovne C.
V Akceptaénom protokole Objedndvatel’ uréi lehotu, dokedy ma Zhotoviter tieto Vady tirovne
C odstrénit. Pred jeho podpisanim Zmluvnymi stranami, musi Akceptatny protokol pisomne
schvélit Oprdvnend osoba na strane Objednévatel'a. Sttastou Akceptadného protokolu je
i zapisnica z Akceptatnych testov.

Zmluvné strany sa zavizuji podpisat’ Akceptany protokol v 5 (piatich) rovnopisoch, z ktorych
3 (tri) rovnopisy obdrZi Objednavatel’ a 2 (dva) rovnopisy obdrZi Zhotovitel’.

Akceptatny protokol musi obsahovat, okrem iného, i identifikiciu odovzdévajiceho
a preberajiceho zdstupcu Zmluvnej strany, Specifikdciu odovzdévanej a preberanej &asti Diela,
ako aj prilohy v zmysle tejto Zmluvy.

Ak Zhotovitel' odovzdava také asti Diela, ktoré vyZaduja osved&enie kvality, zaviizuje sa
priloZit' k Akceptanému protokolu dokumenty a doklady osvedZujice ich kvalitu a/alebo
kompletnost’ (napr.: zoznam dodévok a zariadeni, osvedéenie o akosti a kompletnosti, ndvody
na montéZ a obsluhu, a testy, sprvy o vykonani odbornych prehliadok a skadok, vysledky
testovania a skudok, certifikity, osvedfenia o vykonanych skiikach, a pod.), ak takéto
dokumenty uZ neboli su¥astou ponuky Zhotovitel'a predloZenej Objedndvatel'ovi vo Verejnom
obstardvani.

Ak dbjde pri plneni tejto Zmluvy k zhotoveniu databdzy v sulade s ustanovenim § 135
Autorského zdkona, uvedie sa tito skutodnost’ v prisluinom Akceptatnom protokole. Stugast'ou
zépisnice z Akceptacnych testov je v tomto pripade i detailnd Specifikdcia databazy tvoriacej
stast’ Diela alebo jeho &asti.

Akceptatné testy

Akceptacné testy Diela, alebo jeho &asti, sa uskuto&nia v stilade s asovym pldnom akceptagnych
testov uvedenym v Harmonograme (d'alej len ,, Akceptaéné testy*). Ak sa Akceptatné testy
maju uskutotnit’ v inom termine, ako je planované podfa Harmonogramu, Zhotovitel’ pisomne
informuje Objedndvatel'a o novom/zmenenom termine Akceptaénych testov najmenej 5 (p4f)
pracovnych dnf pred ich pldnovanym uskutodnenim.

Z uskuto¢nenia kaZdych Akceptaénych testov sa spife zépisnica, ktori podpiSu obe Zmluvné
strany. Akceptatné kritéria pre kaZdu &ast’ Diela, za splnenia ktorych je moZné povaZovat
Akceptaéné testy za tspe$ne vykonané, si uvedené v Prilohe & 3 tejto Zmluvy (dalej len
wAkeeptatné Kkritéria“). Dielo, alebo jeho ast’, vyhovie Akceptaénym testom, pokial’ nebudi
zaznamenané Ziadne Vady Grovne A, a Ziadne Vady urovne B. Pripadné Vady trovne C sa
uvedi v zépisnici z Akceptaénych testov, i s ndvrhom na ich rie§enie a terminom, do kedy je
Zhotovitel’ povinny ich odstranit. Vady Grovne C v¥ak nebrania odovzdaniu a prevzatiu Diela,
alebo jeho &asti. V zapisnici z Akceptadnych testov sa tieZ uvedie pritomnost’ zdstupcov oboch
Zmluvnych stran, ktori sa zadastnili Akceptanych testov. Zhotovitel' je povinny odstranit
vietky vady podla zdpisnice z Akcepta¢nych testov na vlastné niklady.

V pripade, ak odovzd4vana ast’ Diela nevyhovie Akceptadnym testom v zmysle bodu 5.7 tejto
Zmluvy, Objedndvatel’ uvedie a popise vietky identifikované vady v zépisnici z Akcepta¢nych
testov a navrhne novy termin pre opakované Akceptalné testy. Zhotovitel’ sa zaviizuje odstréanit’
vady uvedené v zipisnici z Akceptaénych testov a opitovne uskutolnit’ Akceptatné testy.
Zmluvné strany sa zavizuji postupovat’ tymto spdsobom, aZ dokial Dielo, alebo je &ast,
nevyhoveji Akceptadnym testom v zmysle bodu 5.7 tejto Zmluvy, pokial’ sa Zmluvné strany
nedohodnii inak.

Za tgelom uspeSného vykonania Akceptatnych testov musi byt vzdy pritomnd Opravnena
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osoba Zhotovitel'a a Oprdvnend osoba Objednévatel'a alebo nimi preukazatelne splnomocnena
osoba, inak sa testovanie nevykond, pokial sa Zmluvné strany nedohodnti inak.
Prilohou zépisnice z Akceptadnych testov je najmé:

a) zoznam autorov diel podPa Autorského zakona, vytvorenych v rdmei plnenia Zmluvy, ak
k vytvoreniu nejakych diel pridlo,

b) prezen&né listiny zo Skolent, ak boli v ramei niektorej z &asti Diela vykonané pre uZivatefov
Diela, spolu so ¥koliacim materidlom,

¢) ak sa na Dielo vztfahuje Vyhlaska &, 78/2020 Z. z., Vyhla¥ka &. 85/2020 Z. z. a Vyhl4tka
€. 179/2020 Z. z., potom i vyhlisenie o dodrZani $tandardov pre ISVS/ITVS formou
podrobného odpottu splnenia jednotlivych relevantnych poZiadaviek v zmysle tychto
vyhlasok.

Akcepta&né testy sa vykonaji v prostredi a na infraStruktire Objednavatel'a a v oddelenych

testovacich prostrediach (tj. bez moZnosti ovplyvnit' beZni &innost’ Objednévatel'a, mimo

produké&nych databdz), ak sa Zmluvné strany vopred vyslovne nedohodnii inak.

Vady, ktoré sa vyskytni pri Akceptainych testoch, budi klasifikované podla ich zdvaZnosti
Specifikovanej v bode 5.13 tejto Zmluvy a Zmluvné strany sa zaviizujli poskytovat' si vietku
potrebni siéinnost’ na odstranenie vad uZ v priebehu Akceptadnych testov.

Zapisnica z Akceptaénych testov musi obsahovat,, okrem sprévy o priebehu Akceptainych
testov, i klasifikéciu pripadnych zistenych vad podl'a niZSie uvedeného stupiia ich zdvaZnosti.
Rozdelenie vad podra stupiia ich zdvaZnosti bude vykonané nasledovne:

a) Vada trovne A (§pecifikovana v bode 6.2 a) tejto Zmluvy),
b) Vada urovne B (¥pecifikovana v bode 6.2 b) tejto Zmluvy),
¢) Vada arovne C (¥pecifikovand v bode 6.2 ¢) tejto Zmluvy).

Kone&né odovzdanie diela

Okrem vykonania Akcepta¥nych testov a vyhotovenia Akceptatného protokolu, budii sidastou

kone¢ného odovzdania Diela aj d'aliie tikony, spravy a dokumenty uvedené v bodoch 5.15 aZ

5.24 tejto Zmluvy.

Ak sa Zmluvné strany nedohodnu inak, Zhotovitel’ je povinny pri konetnom odovzdani Diela

odovzdat’ Objednavatel'ovi dokumentéciu k Dielu v elektronickom forméte na CD alebo DVD

nosi¢i alebo na inom vhodnom, dohodnutom nosi&i dét, a v pripade potreby a poZiadavky

Objednavatela, aj v jednom vyhotoveni v pisomnej forme. Dokumentécia, ktord je stigastou

Diela, bude akceptovana nasledovne:

a) Objednévatel je oprdvneny zaslat’ pripomienky k dokumentécii k Dielu v dohodnutom
forméte v lehote do 10 kalenddrnych dni odo diia jej odovzdania ObjednévateFovi.
V pripade, ak sa Objednavatel’ v lehote 10 kalenddrnych dni k predloZenej dokumentdcii
k Dielu nevyjadri, plati Ze s fiou sihlasi.

b) Zhotovitel je povinny pripomienky Objedndvatela k dokumenticii k Dielu odborne
postdit a upravit dokumentdciu k Dielu v silade so vznesenymi pripomienkami
Objednévatela, pokial tieto nerozsiruji predmet Diela. V pripade, ak nie je moZné niektor
z pripomienok Objednévatel'a akceptovat’, Zhotovitel’ tito skutotnost’ bezodkladne oznami
a riadne zdévodni Objedndvatel'ovi.

c) Objedndvatel' do 7 pracovnych dni od dodania dokumentécie k Dielu po zapracovani
pripomienok preverf spdsob ich zapracovania a v pripade nestihlasu v uvedenej lehote zalle
svoje stanovisko ZhotoviteFovi, ktory je povinny dokumentéciu k Dielu upravit’ a znovu
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predloZif Objedndvatelovi na schvélenie.
Zhotovitel' je dalej povinny dodat Objednavatelovi pri konefnom odovzdanim Diela
dokumentéciu k Informa&nému systému minimélne v rozsahu podl'a Vyhlasky & 85/2020 Z. z.,
a to najmé:
a) zdrojové k6dy spdsobom, ako je dohodnuté v &L 11 tejto Zmluvy,

b) technicki dokumentdciu v slovenskom jazyku v elektronickej forme na CD/DVD, ktoréa
bude obsahovat’: postup skompilovania aplikdcie, détovy model Informa&ného systému,
popis integra&nej, aplikagnej a technickej architektiry, viizby na iné systémy, popis tokov
dét, procesné modely elektronickych sluZieb,

c) previdzkovi dokumentdciu v slovenskom jazyku v elektronickej forme na CD/DVD,
ktord bude obsahovat’: initalatny postup aplikécie, konfigurdciu systémového softwaru,
serverov a pracovnych stanic, chybové stavy a postup ich rie¥enia, popis mechanizmu
riadenia pristupu uZivatelov k datam a k funkciém aplikdcie, popis procedur pre
zilohovanie a obnovu dét, popis pouZitych a navrhovanych technickych &iselnikov, ich
naplnenie pri inicializdcii, a

d) uZivatel’'ski dokumentdciu v slovenskom jazyku v pisomnej forme v potte 2 (dvoch)
kusov a v elektronickej forme na CD/DVD, ktord bude obsahovat’: popis potitatového
programu a jeho funkcii, postupy a tikony potrebné pre riadne uZivanie politatového
programu, chybové a ne$tandardné stavy a dostupné spdsoby ich rieSenia.

Pre vylG&enie pochybnosti Zmluvné strany uvadzaji, %e povinnosti Zhotovitefa tykajiice sa
zdrojovych kédov platia i na akékol'vek opravy, zmeny, doplnenia, upgrade alebo update
zdrojového kédu a/alebo dokumenticie vy$%ie uvedenej v bode 5.16 tejto Zmluvy, ku ktorym
déjde pri plnent tejto Zmluvy alebo v ramci zaru&nych oprav vad Diela. Zdrojové k6dy v zmysle
&l 11 Zmluvy budi vytvorené vyexportovanim z vyvojového prostredia a buda odovzdané
Objedndvatelovi na elektronickom médiu v zape&atenom obale. Zhotovitel’ je povinny umoZnit
Objednédvatelovi pri odovzddvani zdrojovych kédov, pred zapedatenim obalu, skontrolovat’ v
priestoroch Objednévatel'a pritomnost’ zdrojovych kédov na odovzdavanom elektronickom
médiu.

Nebezpedenstvo poskodenia zdrojovych kédov prechddza konenym odovzdanim Diela na
Objedndvatel'a, ktory sa zavdzuje uloZit zdrojové kédy takym spOsobom, aby zamedzil
akémukol'vek neopravnenému pristupu tretej osoby. Za neoprdvneny pristup tretej osoby sa
nepovaZuje to, ak Objedndvatel umoZni svojmu zmluvnému poskytovatelovi sluZieb zo
servisnej zmluvy, pristup k zdrojovému kédu vylu¥ne na Gdely plnenia povinnosti tohto
poskytovatel'a z uzatvorenej servisnej zmluvy.

Ak posledné &ast’ Diela, resp. Dielo, spini Akcepta&né kritéria a Gspe¥ne prejde Akceptatnymi
testami, Zmluvné strany vyhotovia zéveredny akceptaény protokol (d'alej len ,Ziveretny
akceptatny protokol"), ktorého podpisanim sa m4 za to, Ze Dielo bolo riadne dokondené a
odovzdané Zhotovitel'om a prevzaté zo strany Objednévatela. Dielo sa povaZuje za odovzdané
a prevzaté difom podpisania Ziveretného akceptatného protokolu. Na obsah a vyhotovenie
Zavereného akceptadného protokolu sa primerane vzt'ahuji pravidld o Akcepta&nom protokole
stanovené v bode 5.2 a nasl. tejto Zmluvy.

Spriva o plneni
Zhotovitel je podas trvania tejto Zmluvy povinny predkladat’ Oprévnenej osobe Objednévatela
dokumentéciu a spravy o plneni Zmluvy v stlade s Vyhladkou & 85/2020 Z. z., priom:

a) tvodni sprévu o plneni Zmluvy je povinny predloZit’ do 30 (tridsat’) pracovnych dni od
nadobudnutia G&innosti Zmluvy (dalej len ,,Uvodn spréva®),
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6.2

b) priebeiné sprivy o plneni Zmluvy je povinny predkladat podla stanoveného
komunika&ného plénu projektu, alebo podFa osobitnej dohody Zmluvnych stran (d’alej len
»Priebeiné sprivy*),

c) konefnt sprivu o plneni Zmluvy je povinny predloZit' najneskér v defi podpisania
Zaveretného akceptatného protokolu (d'alej len ,,Kone&na sprava®).

V Uvodnej sprave Zhotovitel zosumarizuje vstupné podmienky pre plnenie Zmluvy, predlo
ndvrh inicializanych dokumentov projektu v sulade s poZiadavkou vypracovania projektového
plénu podra Prilohy &. 1 tejto Zmluvy a predloZi dokument rdmcovej 3pecifikdcie rieenia Diela
s naleZitostami podPa Prilohy &. 1 a Prilohy &, 2 tejto Zmluvy. Obsah Uvodnej sprévy je zavizny
pre plnenie Zmluvy, priom Zhotovitel' smie pokratovat v d'alfom plneni Zmluvy aZ po
schvaleni Uvodnej spravy Opravnenou osobou Objednévatela.

PriebeZné sprivy o plneni Zmluvy je Zhotovitel' povinny predkladat’ pri podpisani kaZdého

Akceptaného protokolu kaZdej &asti Diela. PriebeZnd sprdva bude obsahovat’:

a) sumariziciu progresu aktivit - informécie o postupe préac, ktoré umozZnia kontrolu plnenia
tiloh stanovenych v Cielovom koncepte, pri¢om ,,CiePovym konceptom* je dokument,
ktory musi spitiat parametre projektového zédmeru, projektového pristupu a katalogu
poZiadaviek funk&nych, nefunkénych a technickych poziadaviek v zmysle Vyhlasky Uradu
podpredsedu vlady Slovenskej republiky pre investicie a informatiziciu o riadeni projektov
¢ 85/2020 Z. z.

b) zhodnotenie celkového vyvoja s ohPadom na plnenie Harmonogramu,

¢) identifikdciu déleZitych problémov a spésobu ich rieSenia, ktoré sa vyskytni v priebehu
plnenia Zmluvy.

Konetni sprdvu vyhotovi Zhotovitel' pri podpfsani Zéveretného akceptatného protokolu a
bude obsahovat’:

a) informdcie o vietkych déleZitych problémoch a spdsobe ich rieSenia, ktoré sa vyskytli

poéas plnenia Zmluvy, $pecificky potas Akceptagnych testov,

b) odporttania Zhotovitel'a ako sa v budiicnosti vyhnut' pripadnym problémom.
Opravnend osoba Objednévatel'a posidi vySSie uvedené sprivy do 15 (pétnastich) dni odo dila
dorutenia takejto spravy a v rovnakej lehote oznami Zhotovitelovi pripadné dévody a poZiada
o zmenu alebo dopracovanie posudzovanej sprdvy. V pripade, Ze Oprdvnend osoba
Objednévatela nezasle Zhotovitelovi, resp. Oprdvnenej osobe Zhotovitel'a, Ziadne vyjadrenie
v stanovenej lehote, povaZuje sa takdto spriva za schvdleni uplynutim 15. diia odo dila
dorudenia takejto spravy Oprdvnenej osobe Objednévatela.

VADY DIELA ALEBO JEHO CASTI

Vadou Diela, alebo jeho &asti, je taky stav Informa&ného systému, v ktorom Informaény systém
nesplita dohodnutt funkénost a funkcionalitu Diela v zmysle Prilohy &. 1 tejto Zmluvy.

Vady Diela s kategorizované nasledovne:

a) ,Vada irovne A“ je vada, ktord spdsobuje tak zdvaZné problémy, Ze d'alsi priebeh, ani
dodrZanie predpokladaného Harmonogramu Akceptadnych testov nie je moZné,
Objednévatel neméZe Dielo, alebo jeho &ast, pouZivat’ alebo ovladat, resp. ide o vady jeho
bezpetnosti, daliie Akceptalné testy budu pozastavené, dokial nie je takdto vada
odstranend, alebo d’aliie fungovanie softvéru neméZe byt rozumne zarudené. Vady tGrovne
A s1 spdsobilé privodit’ velku stratu alebo Gplné znemoZnenie samotnej podstaty vyuZitia
Informaé&ného systému alebo spdsobit, Ze Informadny systém je nebezpeny, podl'a nizoru
Objedndvatel'a, alebo Ze sa Dielo, alebo iné systémy Objedndvatela, zastavia alebo
poskodia. Vadou trovne A je aj to, Ze Informa¢ny systém nie je schopny spracovat’ bezni



prevadzkovii zét'aZ, ktord je Specifikovana v Prilohe &. 1. tejto Zmluvy,

b) ,Vada trovne B“ je vada, ktord, ak nie je opravend, by ohrozila daldie pokratovanie
Akceptatnych testov, alebo by vaZne ohrozila d'aldiu prevadzku inych &asti softvéru
Informaéného systému. Vada trovne B je spbsobild zapri&init, Ze nebudii podporované
niektoré ¢asti funkceii Informagného systému bez primeranej nédhrady. Takouto vadou je aj
neschopnost’ spracovat’ maximélnu moZnt prevadzkovi zétaZ, ktord je ¥pecifikovand v
Prilohe &. 1. Zmluvy.

¢) ,Vadaiirovne C*je vada, ktord nie je Vadou tirovne A, ani Vadou trovne B, najmi vada,
ktoré sa prejavi iba niekedy. Za beZnych podmienok by nebola stratend Ziadna d6leZita
funkcia Informaéného systému alebo by bolo moZné pre jej prekonanie ndjst’ primeranii
alternativu. Tato vada neohrozuje prevadzku Informa&ného systému s redlnymi datami,

7 VYHLASENIA ZMLUVNYCH STRAN
7.1 Zhotovitel’ vyhlasuje, Ze:

a)

b)

<)

d)

e)

je spbsobily uzatvorit’ tito Zmluvu a riadne plnit’ zdviizky z nej vyplyvajice a Ze sa
oboznémil so Sttaznymi podkladmi, Opisom predmetu zdkazky a d’al$imi podkladmi
Verejného obstardvania, vratane ich priloh, a priloh tejto Zmluvy, ktoré ustanovuji
poZiadavky na vykonanie Diela,

ma na vykonanie Diela k dispozicii potrebné kapacity, odborné znalosti a technické
schopnosti, tak, ako je dohodnuté v tejto Zmluve,

disponuje vietkymi oprdvneniami po¥adovanymi prisluinymi orgdnmi a v zmysle
prislusnych pravnych predpisov, potrebnymi na vykonanie Diela,

splnil povinnosti, ktoré mu vyplyvaji v zmysle Zikona o registri partnerov verejného
sektora a potas trvania tejto Zmluvy bude udrZiavat’ zdpis v tomto registri a riadne
plnit’ vietky povinnosti vyplyvajtice pre neho zo Zakona o registri partnerov verejného
sektora a 0 zmene a doplneni niektorych zédkonov, a

uzatvoril poistni zmluvu, pre pripad zodpovednosti za 8kodu spdsobenej pri
poskytovani plnenia podl'a tejto Zmluvy. Tito skuto¥nost’ preukdZe Objednévatelovi
pri podpise tejto Zmluvy, alebo kedykol'vek na vyzvu Objednéavatel'a, predloZenim
platnej a Gginnej poistnej zmluvy, ktorej predmetom je poistenie zodpovednosti za
$kodu spdsobenii konanim ZhotoviteFa v stvislosti s plnenim podF'a tejto Zmluvy, a to
na poistni sumu v minimélnom rozsahu Ceny Diela s DPH, Zru3enie poistnej zmluvy
bez jej nahradenia inou poistnou zmluvou pocas platnosti a G&innosti tejto Zmluvy,
znamené podstatné porusenie tejto Zmluvy.

7.2 Objednavatel’ tymto vyhlasuje, Ze:

a)

b)

je orgdnom verejnej moci/verejnej spravy - orgén lizemnej samospravy, vzniknutym
v stlade s pravnym poriadkom Slovenskej republiky, splifa vietky podmienky a
poZiadavky stanovené v tejto Zmluve, je opravneny a spdsobily uzatvorit’ tito Zmluvu
a riadne plnit’ zdviizky v nej obsiahnuté, a

na Glely plnenia tejto Zmluvy md zabezpedené programové vybavenie a IT
infrastrukt(ru, a to takym spdsobom, Ze riadne a v&asné plnenie tejto Zmluvy bude
objektivne moZné.

8. PRAVA A POVINNOSTI ZMLUVNYCH STRAN
8.1 Zhotovitel’ sa zaviizuje:
a) vykonat' Dielo riadne, v&as, na svoje niklady a na svoje nebezpedenstvo, v -silade s
poZiadavkami Objednévatel'a uvedenymi v tejto Zmluve, vratane jej priloh a v StitaZnych
podkladoch, v Opise predmetu zdkazky a d’al3ich dokumentoch Verejného obstarévania,



b)

<)

d

€)

g

h)

i)

i)}

k)

D

m)

n)

postupovat’ s odbornou starostlivostou, &estne, svedomito, hospodérne s vyuZitim
dostupnych odbornych znalosti a skisenosti v stlade s jemu zndmymi ziujmami
Objednévaterla,

pri plneni povinnosti podl'a tejto Zmluvy dodrZiavat’ pokyny a podklady Objednévatela,
ktoré nie st v rozpore s ustanoveniami tejto Zmluvy,

bez zbytotného odkladu upozomit' Objedndvatel’a na nevhodni povahu pokynov a/alebo
podkladov poskytnutych mu Objednavatelom, ak mohol tito nevhodnost’ zistit' pri
vynaloZeni odbornej starostlivosti. V pripade nevhodnych pokynov prerusit vykonanie
Diela, alebo jeho &asti, a% do doby odstrdnenia alebo nahradenia nespravnych alebo
nevhodnych pokynov,

neodkladne pisomne informovat’ Objedndvatel'a o kazdom pripadnom ome¥kani, & inych
skuto€nostiach, ktoré by mohli ohrozit' riadne a v&asné vykonanie Diela, alebo jeho &asti,
pritom neodkladne sa rozumie do 48 ($tyridsat’osem) hodin odkedy sa o nich Zhotovitel
dozvedel,

niest’ zodpovednost’ za vzniknutd $kodu, ktort bole mozné vopred predvidat', spésobenti
Objedndvatelovi porufenim povinnosti Zhotovitel'a vyplyvajucich mu z tejto Zmluvy
a/alebo pravnych predpisov,

zodpovedat' za to, e Dielo neobsahuje Ziadne Objedndvatelom nevyZiadané alebo
neschvilené funkcie a vlastnosti,

poskytnift Opravnenej osobe Objednévatela alebo inej poverenej osobe Objednavatela,
informéciu o stave plnenia Zmluvy alebo informéciu stvisiacu s plnenfim na ziklade
Ziadosti Objednévatela (e-mailom, prostrednictvom Informainého systému pre sprévu
poZiadaviek), lehota na vybavenie takejto pisomnej poZiadavky je maximilne 5
kalendarnych dni,

v rozsahu a za podmienok podFa tejto Zmluvy poddvat’ Objedndvatelovi Spravy o plneni a
bez zbytotného odkladu prerokivat’ s Objedndvatelom, resp. Oprdvnenou osobou
Objednavatel'a, vietky otdzky, ktoré by mohli negativne ovplyvnit' plnenie predmetu
Zmluvy,

zabezpetit’ vedenie pracovnych vykazov a zabezpecdit, aby aj subdodévatelia Zhotovitel
priebeZne viedli pracovné vykazy (okrem pripadov uvedenych v tejto Zmluve),

aZ do odovzdania a prevzatia Diela ako celku udrZiavat’ jeho jednotlivé asti uZ nasadené
do prevadzky v stilade s dodanou administritorskou dokumentéciou, a poskytovat
Objednavatelovi nevyhnutni siginnost’ za ti¢elom pouZivania nasadenych ¢asti Diela,
strpiet’ vykon kontroly/auditu stvisiaceho s plnenim tejto Zmluvy kedykolvek podas
platnosti a Ginnosti Zmluvy o poskytnuti nendvratného finantného prispevku, a to zo
strany oprdvnenych os6b na vykon tejto kontroly/auditu v zmysle prisludnych pravnych
predpisov Slovenskej republiky a Eurépskej unie, najmi zikona & 292/2014 Z. z. o
prispevku poskytovanom z eurépskych $trukturdlnych a investiénych fondov a o zmene a
doplneni niektorych zékonov, v zneni neskorich predpisov a zékona &. 357/2015 Z. z. o
finan&nej kontrole a audite a 0 zmene a doplneni niektorych zdkonov, v zneni neskor3ich
predpisov a vy$§ie uvedenej Zmluvy o poskytnuti nendvratného finanéného prispevku a jej
priloh, vritane jej vSeobecnych zmluvnych podmienok, a poskytnit' im riadne a v&as
vietku potrebnii si¢innost’ a to v rozsahu podla uvedenych pravnych predpisov,
dodrziavat’ bezpe&nostné poZiadavky 3pecifikované vo Vyhlaske &. 179/2020 Z. z. a v
Metodike pre systematické zabezpe¥enie organizicii verejnej spravy v oblasti informa&nej
bezpetnosti  (dostupnd na  https://www.csirt.gov.sk/doc/MetodikaZabezpecenialKT
v2.0.pdf),

umoZnif Objedndvatefovi vykonat audit bezpenosti Informadného systému, i

2,

a



8.2

0)

5)

)

u)

informa&nych systémov a prostredia Zhotovitel'a pouZivaného pri plneni Diela, na overenie
miery dodrZiavania bezpetnostnych poZiadaviek relevantnych prévnych predpisov a
zmluvnych poZiadaviek, ako i prijat’ opatrenia na zabezpetenie ndpravy zisteni z auditu
bezpe&nosti informa&nych systémov,

podla dohody s Objedndvatefom, vyhotovit' procesni analyzu v sdlade s Metodikou
optimalizdcie procesov verejnej spravy a Metodikou optimalizécie procesov - konvenciami
modelovania, (dostupnym na__https://www.minv.sk/7np-optimalizacia-procesov-vo-
vereinei-sprave

p) aktualizovat' diagramy Zivotnych situdcii a karty Zivotnych situdcii vedenych na
Ministerstve vnitra Slovenskej republiky, ak Dielo ovplyvni vykon procesov Zivotnej
situdcie,

zabezpetit' funkcionalitu exportu dét z Diela a merania vykonnosti procesov v siilade s
Metodikou merania vykonnosti procesov prostrednictvom KPI (dostupnym na
https://www.minv.sk/7np-optimalizacia-procesov-vo-vereinei-sprave ),

upozornit na potrebu aktualizovat eGovemment komponenty v centrdlnom
metainforma¢nom systéme verejnej spravy v silade s Metodickym pokynom G&islo
UPVIV000514/2017-313 z 10.01.2017 na aktualiziciu obsahu centrélneho
metainformaéného systému verejnej spravy povinnymi osobami v zneni neskor$ich
predpisov,

zohladnit’ skuto&nost,, Ze s a budii pouZité vetky tidaje, ktoré sii aktudlne vyhlasené za
referenéné a vodi ktorym plati podl'a Zédkona o e-Governmente povinnost referencovania
sa (v zmysle ustanovenia §52). Dostupné na
https://metais.vicepremier.gov.sk/refregisters/list?page=1&count=20,

zabezpetit, aby Dielo poskytovalo automatizovany monitoring SLA parametrov dodanych
koncovych a aplikadnych sluZieb Informa&ného systému, a

zabezpetit, aby Dielo poskytovalo funkcionalitu automatizovaného testovania kaZdej
sluzby na nefunkénost’ a odosielania (automatizovanych) hldseni o nefunkénosti sluzby
Informaéného systému.

Objedndavatel sa zavizuje:

a)

b)

<)

d)

zabezpetit' Zhotovitelovi v primeranom rozsahu potrebné informicie a pripadné
konzultacie k nastavenému procesu Objednivatela, ak bude Objedndvatel takymi
informéciami disponovat’,

za predpokladu dodrZania bezpe¢nostnych a pripadnych d'alsich predpisov Objednévatela,
zabezpetit' pre Opravneni osobu Zhotovitel'a potrebné oprévnenia a pristupy, nevyhnutné
na plnenie tejto Zmluvy,

za predpokladu dodrZania bezpe&nostnych a pripadnych d'alsich predpisov Objednévatela,
spristupnit’ technickd, komunika&nii a systémovi infradtruktiru pre vykonanie Diela, a
podra potreby vzdialeného pristupu dohodnutou technolégiou, zabezpetit' Zhotovitelovi
na jeho Ziadost' véas pristup ku vietkym zariadeniam, ku ktorym je jeho pristup potrebny
pre vykonanie Diela, vratane zdrojov energie, elektronickej komunikad¢nej siete, vritane
vzdialeného pristupu, v rozsahu potrebnom na riadne vykonanie Diela, a to na néklady
Objednavatel'a, s vynimkou ndkladov na prevadzku komunika&nej linky pre vzdialeny
pristup,

zabezpetit' v nevyhnutnom rozsahu pritomnost’ Oprévnenej osoby Objednévatel’a v mieste
plnenia Zmluvy v sidle Objednévatel'a (pripadne na inom mieste vykonania Diela alebo
jeho Zasti, ak je to tak dohodnuté v Zmluve) na splnenie zdviizku Zhotovitel'a v zmysle tejto



g)

Zmluvy,

zabezpetit' Zhotovitel'ovi vietky pripadné relevantné legislativne, metodické, koncep&né,
dokumentaéné, normativne a d’alSie materidly tykajiice sa Diela, ak bude Objednévatel’
takymi informédciami disponovat a Zhotovitel' ich bude potrebovat' k vykonaniu Diela, to
v3ak len za predpokladu, Ze Zhotovitel' nemé k takymto materidlom sam pristup a len v
rozsahu, v akom si tento pristup nevie Zhotovitel’ zabezpedit' sam,

v pripade, ak pre poskytnutie suginnosti Zhotovitelovi v zmysle tejto Zmluvy, je
nevyhnutnd st¢innost’ iného subjektu ako Objedndvatel’a, resp. jeho zamestnancov (napr.
v pripade cloudovej infradtruktiry), a ak je tato skuto&nost’ ZhotoviteFovi znama, je
Zhotovitel' povinny stanovit’ lehotu na poskytnutie sG&innosti s prihliadnutim na tito
skutognost, pritom Objedndvatel’ sa v tejto stvislosti zaviizuje vykonat' vietky dkony,
ktoré je moZné od neho spravodlivo poZadovat, aby bola Zhotovitelovi poskytnutd
opravnene pozadovand sii¢innost’ v zmysle tejto Zmluvy, tak, aby Zhotovitel mohol plnit
svoje zaviizky riadne a véas, a

informovat’ Zhotovitefa o v3etkych skutoénostiach, ktoré sii vyznamné pre splnenie
povinnosti Zmluvnych stran podl'a tejto Zmluvy, v stvislosti s vykonanim Diela a/alebo o
doévodoch, ktoré Objedndvatel'ovi brania riadne a v&as splnit’ svoje povinnosti podla tejto
Zmluvy, a to do 48 (Styridsat’osem) hodin odkedy sa o nich Objednévatel’ dozvedel.

PRAVNE PREDPISY

Dielo musi byt vykonané v stilade s platnymi pravnymi predpismi, ktoré sa vztahuji na Dielo,
a to najmi v stlade s:

a)
b)

<)

d)
e

g

h)

)]

k)

zakonom o ITVS & 95/2019 Z. z., o informa¢nych technolégidch vo verejnej sprave a o
zmene a doplneni niektorych zdkonov, v zneni neskorich predpisov,

zakonom o KB ¢ 69/2018 Z. z., o kybernetickej bezpe¢nosti a o zmene a doplneni
niektorych zdkonov, v zneni neskorsich predpisov,

zdkonom o eGovernmente ¢.305/2013 Z. z., o elektronickej podobe vykonu posobnosti
orgénov verejnej moci a o zmene a doplneni niektorych zdkonov, v zneni neskor3ich
predpisov,

Vyhlaskou ¢. 85/2020 Z.z. o riadeni projektov,

Vyhlaskou &.78/2020 Z.z. o $tandardoch pre ITVS,

Vyhlaskou €. 179/2020 Z.z. ktorou sa upravuje sposob kategorizicie a obsah
bezpetnostnych opatreni ITVS,

Metodikou pre systematické zabezpe&enie organizécii verejnej spravy v oblasti
informacnej bezpe&nosti (dostupna na
https://www.csirt.gov.sk/doc/MetodikaZabezpecenialKT v2.0.pdf)),

Metodikou riadenia QAMPR Opera¢ného programu Integrovana infradtruktira
(dostupnou na https: //www .mirri.gov .sk/sekcie/informatizacia/riadenie -kvalitv-
ga/riadenie-kvalitv-ga/index.html ),

Metodikou Jednotny dizajn manudl elektronickych sluZieb verejnej spravy (dostupnym na
https://www.mirri.gov.sk/sekcie/oddelenie-behavioralnveh-inovacii/iednotnv-dizain-
manual-elektomickvch-sluzieb-vereinei-spravv/index.html ),

Metodikou PouZivatel'ské principy pre ndvrh a rozvoj elektronickych sluZieb verejnej
spravy (dostupnym na https://www.mirri.gov.sk/sekcie/oddelenie-behavioralnvch-
inovacii/index.html),

Metodikou merania nakladovosti TB-ABC (dostupnym na https://www.minv.sk/7np-
optimalizacia-procesov-vo-vereinei- sprave),
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) Metodikou identifikdcie, vizualizicie a referencovania idajov pri ddtovom modelovani vo
verejnej spréve (dostupnym na https://www.minv.sk/7np-optimalizacia-procesov-vo-
vereinei-sprave ),

m) Metodickym usmernenim (&. 3639/2019/0DK-1) o postupe zarad'ovania referenénych
tidajov do zoznamu referen&nych tdajov vo viizbe na referenéné registre (dostupné na:
https://datalab.digital/referencne-udai e/) a vykondvania postupov pri referencovani
(dostupnym na https://datalab.digital/dokumentv/),

n) Katalégom sluZieb a poZiadavkami na realiziciu sluZieb vlddneho cloudu (dostupnym na
https://www.mirri.gov.sk/sekcie/informatizacia/egovernment/vladnv-cloud/katalog-
cloudovvch-sluzieb/index.html a https://www.sk.doud ),

0) Modulom procesnej integrécie a integrdcie idajov (jeho ¢asti IS CSRU). Tento modul (v
zmysle ustanovenia §10 ods. 11 Zakona o eGovernmente) sl(iZi o.i. na integréciu Gidajov,
synchroniziciu idajov pri referencovani a pri vymene tidajov s referenénymi registrami a
zikladnymi éiselnikmi,

p) Uznesenim vlady &. 286/2019 o povinnosti prednostne pristupovat’ k platnym a a&innym
centrdlnym IKT zmluvdm, a

q) Stadiou uskutognitelnosti su_244 k ,,Projektu Manazment tidajov Zilinského
samospravneho kraja* (LINK:https://metais.vicepremier.gov.sk/studia/detail/9c6ebc28-
8e80-¢8bd-4409-b1cef6d7e49b?tab=basicForm).

ZARUKA A ODSTRANOVANIE VAD POCAS ZARUKY

Zhotovitel’ zodpoveda za to, Ze Dielo je ku ditu podpisu Zévere&ného akceptaéného protokolu a
podas zdrutnej doby bez vad, t.j. najm4 mé funk&né a technické vlastnosti opisané v Zmluve,
v jej prilohdch, najmé v Prilohe &. 1 tejto Zmluvy, v Stutaznych podkladoch, v Opise predmetu
zékazky, a v d’al¥ich dokumentoch Verejného obstarivania.

Zhotovitel' poskytuje na Dielo, a jeho jednotlivé &asti, zdruku podas trvania zdru¢nej doby od
podpisania Zavere&ného akceptatného protokolu minimélne po dobu 12 mesiacov (d’alej len
HLarutnd doba®). Polas Zarunej doby Zhotovitel’ zodpoveda za funk&nost Diela, ktord musi
byt’ v stilade so Zmluvou, jej prilohami, najmi Prilohou & 1 Zmluvy, StfaZnymi podkladmi,
Opisom predmetu zdkazky, a d’al¥imi dokumentmi Verejného obstardvania. Zhotovitel
zarutuje, Ze v Zarutnej dobe bude Dielo spdsobilé na pouZitie na (el zodpovedajici jeho
ur&eniu.

Zhotovitel zaruduje, Ze Dielo nemé pravne vady, predovietkym nie je zataZené privami tretich
o0sdb z priemyselného alebo iného dufevného vlastnictva. Zhotovitel sa zavizuje nahradit
Objednavatel'ovi vietku ¥kodu spdsobent uplatnenim nérokov tretich 0s6b z titulu porusenia
ich chranenych prév stvisiacich s plnenim Zhotovitel'a alebo jeho subdodévatel'ov podrFa tejto
Zmluvy.

Zhotovitel’ zarutuje, 2e k Dielu neexistuji Ziadne prévne néroky vyplyvajice zo zmlav s tretimi
stranami (vecné bremend alebo iné obdobné pravne vztahy), ktoré by obmedzili Objednévatel'a
v uZivani Diela.

Objednévatel’ je povinny ozndmit Zhotovitelovi vady, podla tohto &lanku 10. Zmluvy,
kedykol'vek do uplynutia Zirutnej doby, a to bez zbytotného odkladu po tom, kedy sa
Objednévatel o nich dozvedel. Objednévatel’ je opradvneny poZadovat' od Zhotovitela bezplatné
odstranenie vady Diela, alebo jeho &asti, na ktorii sa vztahuje ziruka podrFa tejto Zmluvy, a to
v lehotéch podra Grovne vady uvedenych v Prilohe &. 1 k tejto Zmluve, ak sa Zmluvné strany
nedohodnii na osobitnej lehote. Pre odstrinenie pochybnosti plati, Ze odstrinenim vady sa
rozumie trvalé vyrieenie vady alebo poskytnutie nahradného rie$enia, to viak len na dobu do
uplynutia lehoty na trvalé vyrieSenie vady v zmysle Prilohy &. 1 tejto Zmluvy. Zhotovitel je



10.6

10.7

11.

11.1

11.2

11.3

11.4

11.5

11.6

povinny reagovat’ na nahlasenti vadu v lehote stanovenej podF'a Grovne vady v Prilohe &. 1 tejto
Zmluvy. Objedndvatel’ je povinny nahlasit vady prostrednictvom Informagného systému pre
spravu poZiadaviek.

Objednévatel’ je povinny pri uplatneni vady stanovit’ Groveii vady. Zhotovitel’ postdi spravnost’
kategorizdcie vady Objedndvatefom a v pripade nesprivnej kategorizdcie vady
Objednédvatelom je Zhotovitel opravneny odbévodnene odmietnut’ kategoriziciu vady
Objedndvatefom a urdit’ ind uroveil vady, odom oboznami Objedndvatela, ak stym
Objedndvatel nesihlasi, Zhotovitel’ tirovefi vady prehodnoti a znova obozndmi Objedndvatela.
Do tej doby je viak povinny reagovat’ na nahlaseni vadu tak, ako zodpoved4 kateg6rii urdenej
Objedndvatelom. Zhotovitel' je povinny bez zbytoéného odkladu potvrdit’ prijatie nahlasenej
vady Objednavatelovi prostrednictvom Informa&ného systému pre sprévu poZiadaviek, ako aj
e-mailom Oprédvnenej osobe Objednavatela, a reklamovanu vadu bezplatne v stanovenej lehote
v stilade s tymto &lankom Zmluvy na svoje naklady odstranit’.

Zmluvné strany sa zavizuji potvrdit' odstrinenie vady v zdpisnici o odstrédneni vady podpisanej
oboma Zmluvnymi stranami, v ktorej uvedu aj predmet vady, spdsob a ¢as jej odstranenia.

ZDROJOVY KOD

Zhotovitel' je povinny pri podpisani Zaveredného preberacieho protokolu odovzdat’

Objednévatel'ovi aktudlny zdrojovy kéd zapedateny, na neprepisovatelnom technickom nosii

dat, s oznadenim &asti a verzie Informaéného systému, ktorej sa tyka. Prevzatie technického

nosita dét bude pisomne potvrdené Objedndvatefom.

Zdrojovy kéd musi byt' v podobe, ktora zarutuje moZnost’ overenia, Ze je kompletny a v spravnej
verzii, tzn. umoiiujicej kompildciu, indtalaciu, spustenie a overenie funkcionality, a to vratane
kompletnej dokumentécie zdrojového kédu (napr. interfejsov a pod.) takejto asti Diela. Zéroveii
odovzdany zdrojovy kod musi byt pokryty testami (aspoti na 90%), musi dosahovat’ rating
kvality (statickd analyza kédu) podla CodeClimate/CodeQL atd’. (minimélne stupiia B).

Uplny zdrojovy kéd sa skladé zo zdrojového kédu ka¥dého potitadového programu tvoriaceho
Informa&ny systém, ktory bol Zhotovitel'om vytvoreny pri plneni podl'a tejto Zmluvy (dalej len

»Vytvoreny zdrojovy kéd“) a zo zdrojového kddu kaZdého poditatového programu

vytvoreného nezdvisle od Diela (d’alej len ,,Preexistentny zdrojovy kéd*).

Informaény systém (Dielo) v stlade s Technickou Specifikdciou obsahuje od zvysku Diela

oddelitel'ny modul (¥ast’) vytvoreny Zhotovitel'om pri plneni tejto Zmluvy, ktory je bez Gpravy

pouzitel'ny aj tretimi osobami, aj na iné alebo podobné ucely, ako je tcel vyplyvajici z tejto
Zmluvy (d'alej len ,,Modul*).

Vytvoreny zdrojovy kéd Diela (s vinimkou Modulu), vritane dokumentécie zdrojového kédu,
bude pristupny v reZime podl'a § 31 ods. 4 pism. b) Vyhlasky ¢. 78/2020 Z. z. o $tandardoch pre

informa&né technol6gie verejnej spravy (s obmedzenou dostupnostou pre orgdn vedenia a

organy riadenia - zdrojovy k6d je dostupny len pre orgén vedenia a orgény riadenia), tymto nie

je dotknuty osobitny prdvny reZim vzt'ahujici sa na Preexistentny zdrojovy kéd. Objednévatel
je opravneny spristupnit’ Vytvoreny zdrojovy kéd okrem orgénov podl'a predchddzajiicej vety

aj tretim osobam, ale len na ¥pecificky tdel, na zdklade riadne uzatvorenej pisomnej zmluvy o

ml&anlivosti a ochrane dévernych informécii.

Vytvoreny zdrojovy kéd Modulw/ov vritane dokumenticie zdrojového kédu Modulu/ov bude
zverejneny na zdklade rozhodnutia Objedndvatela bud’:

a) vrezime podla § 31 ods. 4 pism. a) Vyhlasky & 78/2020 Z.z. o §tandardoch pre informatné
technolégie verejnej spravy (verejné - zdrojovy kéd je dostupny pre verejnost’ bez
obmedzenia), tymto nie je dotknuty osobitny pravny reZim vzt'ahujiici sa na Preexistentny
zdrojovy kod, alebo
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b) vrezime podFa § 31 ods. 4 pism. b) Vyhlasky &. 78/2020 Z. z. o $tandardoch pre informa&né
technolégie verejnej sprévy (s obmedzenou dostupnostou pre orgén vedenia a orgény
riadenia - zdrojovy kéd je dostupny len pre orgén vedenia a organy riadenia).

PRAVA DUSEVNEHO VLASTNICTVA

Zmluvné strany sa dohodli, Ze pokial Zhotovitel' vytvori v rAmci plnenia tejto Zmluvy pre
Objednavatel'a pogitatovy program chréneny autorskym prévom alebo jeho &ast, odovzdanim
aprevzatim Diela udeluje Zhotovitel Objedndvatelovi sthlas pouZivat taky poéitatovy
program ako licenciu vyhradni, &asovo neobmedzeni (potas doby trvania majetkovych
autorskych prav), Gizemne neobmedzeni, v neobmedzenom rozsahu (najmé na neobmedzeny
potet zariadeni a uZfvatel'ov) a na vetky spdsoby pouZitia, najm4 v stilade s ustanovenim § 19
ods. 4 Autorského zdkona. Objedndvatel’ je opravneny &irit’ na verejnosti takyto potitatovy
program aj formou otvoren¢ho zdrojového kédu, vratane prava Objednévatela udelit sihlas na
poutZitie Diela tretej osobe (sublicenciu). Odplata za takuto licenciu je sti8ast'ou Ceny Diela.
Ukinnost’ tejto licencie nastdva okamihom podpisu Zaveretného akceptainého protokolu,
Udelenie licencie nemozno zo strany Zhotovitela vypovedat’ a jej G&innost’ trva aj po skondeni
uginnosti tejto Zmluvy, ak sa nedohodnii Zmluvné strany vyslovne inak.

Ak nie je v tejto Zmluve uvedené inak, Zhotovitel’ touto Zmluvou prevadza na Objedndvatel'a
vietky osobitné prava zhotovitel'a databazy podPa ustanovenia § 135 ods. 1 Autorského zékona,
ktoré Zhotovitel', ako zhotovitel’ databdzy, ma k si&astiam plnenia predmetu tejto Zmluvy, ktoré
st databdzou, a to v rozsahu uvedenom v tomto &l. 12 Zmluvy.

Zmluvné strany sa dohodli, Ze¢ pokial' Zhotovitel' pri plneni tejto Zmluvy, ako st&ast’ Diela
pouZije (spravidla ich spracovanim) potitatovy program Zhotovitel'a alebo tretich stran, v
takomto pripade udeli Objedndvatelovi oprdvnenie pouZivat takyto poditatovy program v
stlade s osobitnymi licenénymi podmienkami Zhotovitel'a alebo tretich stran.

Préva ziskané v rdmci plnenia tejto Zmluvy prechddzaju aj na pripadného pravneho ndstupcu
Objedndvatela. Pripadnd zmena v osobe Zhotovitela (napr. prdvne ndstupnictvo) nebude mat’
vplyv na opravnenia udelené v ramei tejto Zmluvy Zhotovitefom Objednévatelovi.

OCHRANA DOVERNYCH INFORMACIi A OSOBNYCH UDAJOV

Ak Zhotovitel pri plneni predmetu tejto Zmluvy bude spractivat’ v mene Objedndvatela osobné
udaje dotknutych osdb, a teda bude vystupovat’ v postaveni sprostredkovatel’a v zmysle &l. 4
ods. 8 nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane
fyzickych os6b pri spractivani osobnych tidajov a o vol'nom pohybe takychto udajov, ktorym sa
zru§uje smernica 95/46/ES (vieobecné nariadenie o ochrane udajov), (d'alej len ,,GDPR*) a § 5
pism. p) zdkona &. 18/2018 Z. z. o ochrane osobnych (idajov a o zmene a doplneni niektorych
zdkonov, Zmluvné strany sa zavéizuji uzatvorit' zmluvu o poverenf spractivanim osobnych
udajov v zmysle &lanku 28 GDPR a § 34 zdkona o ochrane osobnych Gdajov, a to stfasne s
uzatvorenim tejto Zmluvy. V zmluve o poveren{ spracivanim osobnych udajov podfa
predchéddzajuicej vety Zmluvné strany vymedzia predmet a dobu spractivania osobnych Gdajov,
povahu a Gtel spractivania, zoznam alebo rozsah osobnych tidajov, kategérie dotknutych osdb a
povinnosti a priva Objednévatefa ako previdzkovatela, ako i ustanovia d'aldie préva a
povinnosti v stlade so zdkonom o ochrane osobnych udajov.

Zmluvné strany st povinné zaviazat' ml&anlivost'ou o osobnych tdajoch fyzické osoby, ktoré
pridu do styku s osobnymi tudajmi, pritom povinnost' mléanlivosti trvd aj po skongeni
pracovného pomeru, $titnozamestnaneckého pomeru alebo obdobného pracovného vztahu
fyzickych oséb.

Zmluvné strany st povinné zachovavat’ ml&anlivost o informdcidch, ktoré ziskali v stvislosti s
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plnenim predmetu tejto Zmluvy a ziskané vysledky vykon4vania Diela nesmu dalej pouZit’ na

iné u&ely ako plnenie predmetu tejto Zmluvy, okrem pripadu poskytnutia informécif odbornym

poradcom Zhotovitela (vritane prdvnych, GStovnych, dafiovych a inych poradcov alebo

auditorov), ktori st viazani v3eobecnou povinnostou ml&anlivosti na zéklade osobitnych

pravnych predpisov alebo sii povinni zachovévat’ mlanlivost' na zéklade pisomnej dohody s

dotknutou Zmluvnou stranou, alebo subdodévatel'om, ak sa subdodévatel’ podiela na plneni

predmetu tejto Zmluvy, a ak je to potrebné na ucely plnenia povinnosti Zhotovitela podla tejto

Zmluvy.

Povinnost’ ZhotoviteFa a Objednavatela zachovavat’ ml&anlivost' o informécidch, ktoré ziskali v

stivislosti s plnenim predmetu tejto Zmluvy sa nevzt'ahuje na informécie, ktoré:

a) boli zverejnené uZ pred podpisom tejto Zmluvy,

b) sa standi v¥eobecne a verejne dostupné po podpise tejto Zmluvy z iného dévodu ako z
ddvodu porusenia povinnosti podla tejto Zmluvy,

c) maji byt spristupnené alebo zverejnené na zdklade povinnosti stanovenej zdkonom,
rozhodnutim stidu, prokuratury alebo na zéklade iného zdviizného rozhodnutia prisluného
organu,

d) boli ziskané Zhotovitel'om, resp. Objedndvatelom, od tretej strany, ktord ich legitimne
ziskala alebo vyvinula a ktord nemd Ziadnu povinnost, ktord by obmedzovala ich
zverejiiovanie,

e) je Objednavatel povinny zverejnit' na zdklade povinnosti stanovenej zékonom ako
napriklad tito Zmluvu a vietky jej prilohy.

Zmluvné strany sa zavizuji, Ze poutia svojich zamestnancov, $tatutérne orgény, ich &lenov a

subdodavatefov, ktorym st spristupnené Déverné informéicie, 0 povinnosti mléanlivosti v

zmysle tohto &l. 13 Zmluvy. V rozsahu zabezpetujiicom splnenie povinnosti ml&anlivosti podla

tohto &l. 13 Zmluvy, Zhotovitel' uzatvori s ka?dym subdodédvatelom dohodu o ml&anlivosti,
pokial’ obdobny zdviizok nevyplyva pre takého subdodévatel'a zo zdkona. Zhotovitel' vyhlasuje,

Ze oboznémil svojich zamestnancov, ktori sa budi podiefat’ na plneni tejto Zmluvy, s

povinnost'ou mléanlivosti v zmysle tejto Zmluvy.

Zmluvné strany sa zavizuji uZivat’ Déverné informacie vylu¢ne na tgel, na ktory im boli
poskytnuté a zdrovefl sa zavdzuji Doverné informdcie ochraiioval najmenej s rovnakou
starostlivostou ako ochratiuji vlastné Déverné informdcie rovnakého druhu, vZdy vSak najmenej
v rozsahu primeranej odbornej starostlivosti, predov3etkym ich budi chranit’ pred ndhodnym
alebo neoprdvnenym poSkodenim a zni¢enim, ndhodnou stratou, zmenou alebo inym
znehodnotenim, nedovolenym pristupom alebo spristupnenim alebo zverejnenim, priom ak nie
je v tejto Zmluve ustanovené inak, zavizujii sa, Ze bez predchadzajiiceho pisomného sthlasu
druhej Zmluvnej strany neposkytni, neodovzdaji, neozndmia alebo inym spdsobom nevyzradia,
resp. nespristupnia Déverné informécie druhej Zmluvnej strany tretej osobe.

OPRAVNENE OSOBY

Zhotovitel' sa zaviizuje do piatich (5) pracovnych dnf od podpisu tejto Zmluvy vymenovat’
opréavneni osobu, ktord bude podas G¢innosti tejto Zmluvy oprdvnend konat' za Zhotovitela v
zéleZitostiach stvisiacich s plnenim tejto Zmluvy, a v tej istej lehote pisomne ozndmit’
Objednavatelovi jej meno a kontaktné idaje a stiasne aj rozsah jej splnomocnenia konat’ v mene
Zhotovitel'a (d'alej len ,,Opriavnens osoba Zhotovitel’a®).

Objednavatel' sa zaviizuje do piatich (5) pracovnych dni od podpisu tejto Zmluvy vymenovat’
opravnenti osobu, ktord bude podas t¢innosti tejto Zmluvy oprévnené konat’ za Objedndvatela
v zéleZitostiach stvisiacich s plnenim tejto Zmluvy, a v tej istej lehote pisomne oznédmif
Objednavatelovi jej meno a kontaktné Gidaje a siasne aj rozsah jej splnomocnenia konat’ v mene
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Objedndvatela (d’alej len ,,Oprdvnen4 osoba ObjednavatePa®).

Prostrednictvom uréenych opravnenych os6b Zmluvné strany:

a) uskuto&nia organizatné zaleZitosti s ohladom na aktivity a &innosti sivisiace s plnenim
tejto Zmluvy,

b) zabezpetia koordinaciu jednotlivych aktivit a &innosti Zmluvnych strén stvisiacich s
plnenim tejto Zmluvy,

c) sleduju priebeh plnenia tejto Zmluvy,

d) navrhuju potrebné zmeny technickych rieSeni a technickej povahy v zmysle tejto Zmluvy,

e) zabezpetia vzdjomnd spolupricu a sidinnost.

KaZdd zo Zmluvnych strdn méZe zmenit’ oprdvnent osobu. Takato zmena je G(¢innd ditom

doruenia pisomného ozndmenia o zmene obsahujiceho aj meno a kontaktné tdaje novej

oprévnenej osoby druhej Zmluvnej strane.

Vymenovand oprdvnend osoba Zhotovitel'a/Objedndvatefa mdZe potas svojej pldnovanej

nepritomnosti (napr. dovolenka, PN a pod.) splnomocnit’ svojim zastupovanim d'al3iu osobu,

spravidla zamestnanca Zhotovitel'a/Objednévatela.

SUCINNOST

Zmluvné strany sa zaviizuji vzdjomne spolupracovat’ a poskytovat' si vietky informdicie a
nevyhnutnii siéinnost’ potrebni pre riadne plnenie svojich zaviizkov vyplyvajtcich im z tejto
Zmluvy.

Objedndvatel’ je povinny pofas celej doby trvania tejto Zmluvy poskytovat’ Zhotovitel'ovi
stiginnost v oblasti doplnenia tidajov, podkladov a inych dokladov na zédklade jeho poZiadaviek
na splnenie povinnosti dodat’ Dielo a jeho jednotlivé Casti riadne a v&as v silade s touto
Zmluvou.

Objednévatel’ sa zavézuje poskytnat’ Zhotovitel'ovi potrebni sidinnost’ pri zhotovovani Diela a
zaistit’ sidinnost’ tretich 0s6b spolupracujicich s Objednavatel'om a to v rozsahu, ktory moZno
od Objednavatel’a spravodlivo poZadovat’ resp. ktory méZe byt uvedeny v rdmci Cielového
konceptu odsthlaseného Objednavatel'om.

Zhotovitel' sa zavizuje spolupracovat’ s Objednédvatefom potas vykondvania Diela a vyvinGt’
maximélne dsilie a si¢innost’ z jeho strany tak, aby bolo Dielo vykonané v silade s touto
Zmluvou.

Zhotovitel sa zaviizuje, Ze pri preddasnom ukongeni tejto Zmluvy zo strany Objednavatela a
zmene dodévatela plnenia na predmet tejto Zmluvy, poskytne Objednédvatelovi primerani
sudinnost’ pri prechode na nového dodévatela, najm# v oblasti architektiry a integrécie
informagnych systémov a informuje nového dodavatela o vietkych procesnych a inych tikonoch
pri plneni tejto Zmluvy so zretefom na (kony tykajiice sa odovzdania Diela alebo jeho &asti v
sulade s &L. 5 tejto Zmluvy.

KOMUNIKACIA ZMLUVNYCH STRAN
Zmluvné strany sa dohodli, Z¢ Opravnenymi osobami na tfely komunikécie vo veciach
tykajucich sa zhotovenia Diela, alebo jeho &asti, podFa tejto Zmluvy st:

a) Za Objednévatela:
i. Meno a funkcia: Ing. Roman Kulerdk Oprivnen4 osoba Objednévatel'a
ii. Telefonicky kontakt: +421 41 50 32 309

iii. e-mail: roman.kucerak@zilinskazupa.sk



16.2

17.

17.1

17.2

18.
18.1

18.2

18.3

18.4

18.5

18.6

18.7

18.8

b) Za Zhotovitel'a:
i.  Meno a funkcia: Ing. Martin Sukuba, MBA, KAM, Opréavnend osoba Zhotovitel'a
ii. Telefonicky kontakt: +421 2 5025 7777

ifi. e-mail: martin_sukuba@datalan.sk
Zmluvné strany sa d’alej dohodli, e v pripade ak nastane zmena vyS%ie uvedenych oséb,
Zmluvné strany sa zavizuji vzdjomne si poskytnit' informécie o tychto osobdch. Zmena
opréavnenych os6b v zmysle bodu 16.1 tejto Zmluvy sa vykona podpisom pisomného protokolu
o zmene Oprévnenej osoby Objedndvatel'a/Zhotovitel'a oboma Zmluvnymi stranami.

OCHRANA ZAMESTNANCOV ZHOTOVITELA A SUBDODAVATELOV

Zhotovitel' pri plneni predmetu tejto Zmluvy zodpovedd za svojich zamestnancov, ich
bezpetnost’ a ochranu zdravia pri préci, a tieZ za svojich subdodévatelov. Zhotovitel’ je povinny
vykonat' vietky nevyhnutné opatrenia, aby zabezpe&il v suvislosti s plnenim tejto Zmluvy
bezpetnost’ svojich zamestnancov, zamestnancov Objednévatela, subdodévatelov a d’al3ich
0s0b, ktoré sa zdrZuji v mieste plnenia predmetu tejto Zmluvy.

V pripade, ak budi miestom plnenia predmetu tejto Zmluvy priestory Objednavatel’a, povinnosti
vyplyvajice z bodu 1¥.1 tejto Zmluvy sa primerane uplatnia na Objednévatel'a.

ZODPOVEDNOST ZA SKODU A NAHRADA SKODY

Nebezped&enstvo kody a vlastnicke pravo ku vietkym hmotnym plneniam Diela vytvorenym
a/alebo dodanym na zéklade tejto Zmluvy prechddza na Objedndvatel'a odovzdanim Diela alebo
jeho &asti Objednévatelovi.

KaZdd zo Zmluvnych strdn nesie zodpovednost za spdsobent Skodu poruSenim vieobecne
platnych a uginnych préavnych predpisov Slovenskej republiky a tejto Zmluvy.

Zhotovitel' zodpovedad za Skodu spdsobeni Objedndvatelovi jeho zamestnancami a/alebo
subdodévatePmi, pri¢om ustanovenia Zékonnika préce o zodpovednosti zamestnancov za 8kodu,
ako i ustanovenia Obchodného zdkonnika o néhrade $kody aplikovatelné na §kodu spdésobent
subdodévatel'mi, tym nie st dotknuté.

Zhotovitel’ zodpovedé za 8kodu, ktord vznikne Objednédvatel'ovi potas platnosti a existencie tejto
Zmluvy, aj v pripade ak pdjde o skodu sposobenii vadou informa&ného systému. Za takto
sposobenti $kodu zodpoved4 Zhotovitel, ak vznikla v &ase Zdruénej doby.

Na vznik zodpovednosti za sposobeni Skodu nie je nevyhnutné aby bola sposobend imyselnym
konanim Zhotovitel'a, Oprdvnenej osoby Zhotovitela alebo inej poverenej osoby, ale postatuje
spdsobenie $kody z nedbanlivosti.

Obe Zmluvné strany sa zaviizuji vyvinit maximilne usilie k predchddzaniu $kodim a k
minimalizacii vzniknutych $kéd.

Zhotovitel' je povinny postupovat’ pri plneni pokynov a zadani zo strany Objednévatela s
odbornou starostlivostou a na nevhodnost pokynov Objedndvatela upozornit. Ak
Objedndvatela na nevhodnost pokynov neupozorni, neméZe sa zbavit' zodpovednosti za
vzniknutd $kodu, iba ak nevhodnost’ nemohol zistit’ ani pri vynaloZeni odbornej starostlivosti.
Zhotovitel' nezodpovedd ani za $kodu, ktord vznikla v dbsledku vadného zadania zo strany
Objednévatela, ak Zhotovitel' bezodkladne upozornil Objedndvatel'a na vadnost' tohto zadania
a Objednavatel’ na tomto zadani nad’alej pisomne trval.

Ak nevhodné pokyny a/alebo podklady dané Objednavatelom prekéZaju v riadnom plneni
povinnosti Zhotovitel'a podla tejto Zmluvy, je Zhotovitel’ povinny ich plnenie v nevyhnutnom
rozsahu prerusit do doby vymeny nevhodnych podkladov alebo zmeny pokynov Objednévatel’a
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alebo pisomného ozndmenia, Ze Objedndvatel’ trva na poskytnuti plneni podra tejto Zmluvy s
pouZitim podkladov a pokynov danych mu Objednévatelom. O dobu, podas ktorej bolo potrebné
plnenie povinnostf Zhotovitela podla tejto Zmluvy prerusit, sa predlZuje lehota uréena na ich
splnenie. Zhotovitel’ m4 takisto nérok na tihradu nékladov spojenych s prerufenim plnenia jeho
povinnosti podla tejto Zmluvy za podmienok uvedenych v tomto bode alebo s pouZitim
nevhodnych podkladov Objednavatela do doby, ked’ sa ich nevhodnost mohla zistit’.

Zmluvné strany sa zaviizuji upozornit’ pisomne druhti Zmluvni stranu bez zbyto&ného odkladu
na vzniknuté okolnosti vylutujlice zodpovednost, bréniace riadnemu plneniu tejto Zmluvy.
Zmluvné strany sa zavizuji k vyvinutiu maximilneho tsilia na odvritenie a prekonanie
okolnosti vyluéujiicich zodpovednost’,

18.10 Zhotovitel' je opravneny zabezpetit' plnenie tejto Zmluvy, alebo jej &asti, prostrednictvom

subdoddvatelov v stilade s podmienkami Verejného obstarivania a touto Zmluvou. Zhotovitel
zodpovedd za kaZdé plnenie takéhoto subdodévatela v rozsahu, ako keby plnenie poskytoval
sdm.

18.11 V pripade okolnosti vy$3ej moci, ktorou sa rozumie prekdZka, ktord nastala nezévisle od véle

Zmluvnej strany a bréni jej v splneni jej zmluvnych povinnosti a zéroveii nemoZno rozumne
predpokladat, Ze by povinnd Zmluvnd strana tito prekdzku alebo jej nasledky odvratila alebo
prekonala a tieZ, Ze by v ¢ase vzniku zavizku tito prekdZku predvidala, Zmluvnd strana, ktord
nesplni svoje povinnosti z tejto Zmluvy z dévodu okolnosti vy¥8ej moci, nebude zodpovednd za
Ziadne désledky neplnenia svojich povinnosti, vratane zodpovednosti za $kodu, za predpokladu,
Ze vykonala v¥etky rozumné opatrenia pre ich splnenie. V takychto pripadoch nesplnenie
povinnosti nezaklada dévod pre odstlipenie od Zmluvy alebo vznik ndroku na zmluvni pokutu.
Cas pre splnenie povinnosti sa predluje o &as trvania akejkoPvek z okolnosti uvedenych v tomto
bode 18.11 Zmluvy a o &as nevyhnutny na odstranenie ich nasledkov.

18.12 Za konanie vyludujlice zodpovednost' sa, okrem iného, povaZuje napr. i konanie/nekonanie
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riadiaceho orgdnu, sprostredkovatel'ského orgénu, certifikaného organu, organu auditu alebo
iného orgdnu opravneného vstupovat’ do zmluvnych vztahov v zmysle zédkona &. 292/2004 Z. z.
o prispevku poskytovanom z eurépskych 3trukturalnych a investi¢nych fondov a o zmene a
doplneni niektorych zikonov v platnom zneni.

SUBDODAVATELIA A REGISTER PARTEROV VEREJNEHO SEKTORA

Na poskytovanie plneni, ktoré tvoria siast’ Diela pre Objedndvatela, md Zhotovitel, za
podmienok dohodnutych v tejto Zmluve, pravo uzatvérat’ subdodévatel'ské zmluvy. Tym nie je
dotknuté zodpovednost’ Zhotovitel'a za plnenie tejto Zmluvy v stilade s ustanovenim § 41 ods. 8
ZVO a Zhotovitel' je povinny odovzdavat Objednivatelovi plnenia sdm, na svoju
zodpovednost', v dohodnutom &ase a v dohodnutej kvalite.

Zoznam subdodévatelov s ich identifika¥nymi idajmi v rozsahu: (i) meno a priezvisko alebo
obchodné meno, resp. nazov, (ii) adresa pobytu alebo sidlo, (iii) ICO alebo d4tum narodenia, ak
nebolo pridelené ICO, (iv) podiel plnenia zo Zmluvy v percentudlnom vyjadren, ako aj Gidaje o
osobe oprdvnenej konat' za subdoddvatel’a v rozsahu meno a priezvisko, adresa pobytu a détum
narodenia, tvori neoddelitePni st¢ast’ tejto Zmluvy ako Priloha €. 7.

Zhotovitel’ je povinny pisomne ozndmit’ Opravnenej osobe Objednavatela akikolvek zmenu
tdajov o subdoddvatel'ovi bezodkladne po tom, ako sa o takej zmene dozvedel.

Zhotovitel' je oprdvneny zmenit' alebo doplnif subdodévatefa potas trvania tejto Zmluvy.
Zhotovitel' je povinny predloZif pisomné ozndmenie o zmene alebo doplneni subdodavatel'a,
ktoré bude obsahovat’ tudaje o navrhovanom subdodévatel'ovi v rozsahu podl'a bodu 19.2 tejto
Zmluvy. Akikol'vek zmenu subdodévatel'a, ktord predstavuje zmenu Prilohy &. 7 tejto Zmluvy,
musi Zhotovitel oznidmit' 15 kalenddrnych dni pred diiom zmeny alebo doplnenia
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subdodévatel'a. Zmena alebo doplnenie subdodévatela podlieha sihlasu zo strany Opravnenej
osoby ObjedndvatelPa.

Zhotoviter a jeho subdod4vatelia v zmysle § 2 ods. 5 pism. €) ZVO a v zmysle § 2 ods. 1 pism.
a) bod 7 Zdkona o registri partnerov verejného sektora (d’alej len ,,Subdodéavatelia“), musia byt
zapisani do registra partnerov verejného sektora, a to po¢as celej doby platnosti a i¢innosti tejto
Zmluvy, alebo potas obdobia vykonévania plnenia na t¢et Zhotovitel'a. U Subdodavatelov tato
povinnost plati len vtedy, ak Subdodévatelia maju povinnost’ byt zapisani v registri partnerov
verejného sektora podla Zékona o registri partnerov verejného sektora. Poruienie tejto
povinnosti sa povaZuje za podstatné porufenie Zmluvy aje d6vodom, ktory opraviiuje
Objednévatel'a na odstiipenie od Zmluvy.

Na SubdodavateFov sa vzt'ahuje povinnost’ strpiet’ vykon kontroly/auditu stvisiaceho s plnenim
podra tejto Zmluvy kedykol'vek poZas platnosti a Gi¢innosti Zmluvy o poskytnuti nendvratného
finan&ného prispevku, a to zo strany opravnenych os6b na vykon tejto kontroly/auditu v zmysle
prislusnych pravnych predpisov Slovenskej republiky a Eurépskej tnie, najm# zdkona
¢, 292/2014 Z. z. o prispevku poskytovanom z eurdpskych Strukturdlnych a investiénych fondov
a o zmene a doplneni niektorych zdkonov v zneni neskorSich predpisov a zdkona &. 357/2015 Z.
z. o finan¢nej kontrole a audite a o zmene a doplneni niektorych zdkonov v zneni neskor¥ich
predpisov.

SANKCIE A ZMLUVNE POKUTY

Ak bude Zhotovitel' v omekani s plnenim povinnosti odovzdat’ Objednédvatel'ovi Dielo, alebo
jeho &ast, riadne a v&as, Objednavatel’ je opravneny poZadovat’ od Zhotovitela zaplatenie
zmluvnej pokuty vo vySke 5% z asti Ceny Diela pripadajiicej na ¢ast Diela vritane DPH, s
ktorej dodanim je v ome3kani, za kaZdy deil omeskania a v pripade ome8kania s dodanim Diela
ako celku riadne a vias je Objedndvatel’ oprdvneny poZadovat’ od Zhotovitela zmluvnii pokutu
vo vyske 5% z Ceny Diela vratane DPH.

Ak bude Zhotovitel' v omeskani s plnenim povinnosti odstrénit’ zaru¢ni vadu Diela — ako Vadu
urovne A, Objednévatel je opravneny poZadovat od Zhotovitela zmluvnii pokutu vo vyske 5%
z Ceny Diela vratane DPH.

Ak bude Zhotovitel' v omekani s plnenim povinnosti odstrénit’ zdru¢nt vadu Diela — ako Vadu
urovne B a/alebo Vadu trovne C, Objedndvatel' je opravneny poZadovat od Zhotovitela
zmluvnd pokutu vo vyske 1% z Ceny Diela vratane DPH.

Zhotovitel' sa zavizuje predloZit’ Objedndvatelovi vyhldsenie o splneni poZiadaviek podra
platnej legislativy, tj. Vyhlasky & 78/2020 Z. z, Vyhlasky & 85/2020 Z. z.
a Vyhldsky €.179/2020 Z. z. Ak Zhotovitel nepredloZi Objedndvatelovi predmetné vyhldsenie,
Objedndvatel’ je opradvneny poZadovat’ od Zhotovitela zmluvnii pokutu vo vyske 100 % z Ceny
Diela vritane DPH.

V pripade omeskania Objedndvatela so splnenim pefiaZného zdvizku alebo jeho asti, md
Zhotovitel' privo v silade s § 369a Obchodného zdkonnika v zneni zdkona &. 9/2013 Z. z.
uplatnit’ si z nezaplatenej sumy troky z ome3kania v sadzbe podfa Nariadenia vlddy SR
&.21/2013 Z. z.

Celkova suma vietkych zmluvnych pokiit a Grokov z omeSkania, ktoré bude Zhotovitel’ alebo
Objednévatel’ povinny zaplatit’ podla tejto Zmluvy, neprekro&i 100 % Ceny Diela vratane DPH.
Zaplatenim zmluvnej pokuty nie je dotknuty ndrok Zmluvnych strdn na ndhradu 3kody
spbsobent porufenim povinnosti, na ktora sa vzt'ahuje zmluvna pokuta, ktord prevySuje vysku
dohodnutej zmluvnej pokuty.

V pripade, ak ddjde k omeskaniu podla bodov 20.1, a/alebo 20.2 a/alebo 20.3 tejto Zmluvy v
troch rozdielnych pripadoch pogas platnosti a G&innosti tejto Zmluvy, bez ohPadu nato &i pdjde
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o ome3kanie s odovzdanim tej istej Casti Diela alebo rozdielnej &asti Diela, bude takéto konanie
takym podstatnym poruenim Zmluvy, pri ktorom je Objednavatel’ oprdvneny odstlipit’ od
Zmluvy.

Objednévatel’ je opravneny poZadovat’ od Zhotovitel'a zmluvnii pokutu vo vy¥ke 10.000,- EUR
(slovom: desat'tisic eur) za kaZdy deii existencie dévodu vzniku prava na odstapenie od Zmluvy
v zmysle ustanovenia § 15 ods, 1 Zdkona o registri partnerov verejného sektora, resp. § 19 ods.
3ZVO.

ZMENY DIELA A ZMENY ZMLUVY

Objednévatel’ je opravneny v odévodnenych pripadoch v sdlade s ustanovenim § 18 ZVO
pisomne navrhniit' zmeny Diela, alebo jeho asti.

Aktkolvek ini zmenu tejto Zmluvy moZno uskutoZnit’ iba formou pisomného dodatku
podpisaného Statutdrnymi zdstupcami oboch Zmluvnych stran,

UKONCENIE ZMLUVY
Této Zmluva zanikd:
a) pisomnou dohodou Zmluvnych strén,

b) odstipenim od Zmluvy.

Pokial bude tito Zmluva predasne ukonZend dohodou Zmluvnych strén, tvori stanovenie
spbsobu vysporiadania vztahov vzniknutych na zdklade tejto Zmluvy podstatnii néleZitost
dohody o ukonéeni platnosti a Giginnosti tejto Zmluvy. V rdmci tejto dohody sa vysporiada aj
udelenie licencif k odovzdanym &astiam Diela, alebo Dielu celému, v silade s &l 12 tejto
Zmluvy.

Odstipit’ od Zmluvy je moZné z dévodov podstatného porusenia zmluvnych povinnosti druhou
Zmluvnou stranou, nepodstatného porusenia zmluvnych povinnosti druhou Zmluvnou stranou
v pripadoch, ak to umoZiiuje zdkon alebo tito Zmluva a tieZ z dévodov stanovenych v tejto
Zmluve alebo v zdkone (medzi inymi v zmysle § 19 ods. 3 ZVO alebo § 15 ods. 1 Zakona o
registri partnerov verejného sektora). Odstipenie od Zmluvy musi byt’ v pisomnej forme, riadne
odbvodnené a dorutené na adresu druhej Zmluvnej strany.

Objednévatel je opravneny odstipit’ od tejto Zmluvy aj vtedy:
a) ak kontrolou verejného obstardvania, ktorého vysledkom je tito Zmluva, bolo zistené
poruienie ZVO,

b) ak poskytovatel nendvratného finandného prispevku alebo Objednévatel' odstipia od
Zmluvy o nendvratnom finan&nom prispevku.

V pripade podstatného poru3enia tejto Zmluvy je Zmluvnd strana oprdvnend od Zmluvy
odstupit’ bez zbytotného odkladu po tom, ako sa o tomto porudeni dozvedela. Zmluvné strany
sa osobitne dohodli, Ze poru$enie Zmluvy je podstatné, ak Zmluvné strana poruujiica Zmluvu
vedela v &ase uzavretia tejto Zmluvy alebo v tomto &ase bolo rozumné predvidat' s prihliadnutim
na el Zmluvy, ktory vyplynul z jej obsahu alebo z okolnosti, za ktorych bola Zmluva uzavretd,
#e druhd Zmluvni strana nebude mat’ zdujem na plneni povinnosti pri takom poruSeni Zmluvy.

V pripade nepodstatného poruSenia Zmluvy je Zmluvna strana oprdvnend odstipit’ od Zmluvy,
ak Zmluvna strana, ktord je v ome3kani s plnenim svojej povinnosti, nespini svoju povinnost’
ani v dodato&nej primeranej lehote, ktor4 jej na to bola poskytnutd v pisomnom vyzvani druhou
Zmluvnou stranou. To isté plati, ak Zmluvna strana ktora spdsobila vznik protipravneho stavu,
tento stav neodstrani ani v dodato&nej lehote uréenej vo vyzvani.
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Pre pripady ukonéenia Zmluvy v zmysle tohto &lanku Zmluvy plati, Z¢ Zmluvn4 strana, ktor4
odstipila od Zmluvy si poneché odovzdané plnenia, ak takéto plnenie m4 zrejme vzhl'adom na
svoju povahu pre oprévneni Zmluvna stranu hospodérsky vyznam bez zvySku plnenia, pri
ktorom nastalo omeskanie, napr. si objektivne pouZitePné za tielom pokratovania doddvky
Diela, alebo ide o samostatne funk&nii dast’ Diela. V takomto pripade vznik4 druhej Zmluvnej
strane nérok na dohodnut(i pomerni &ast’ z Ceny Diela v zdvislosti od miery plnenia &asti Diela.

Ukon&enie tejto Zmluvy sa nedotyka ndroku na nihradu Skody vzniknutej poruSenim tejto
Zmluvy, ndroku na zaplatenie zmluvnej pokuty, a d'alej ustanoveni, ktoré vzhl'adom na svoju
povahu maji trvat’ aj po ukon¢eni Zmluvy, najmi ustanovenia o povinnosti mltanlivosti,
komunikécii a rie$eni sporov, a ustanovenia o prive dufevného vlastnictva.

ZAVERECNE USTANOVENIA

Této Zmluva nadobtda platnost’ diiom jej podpisu oboma Zmluvnymi stranami.

Zmluvné strany si vzhPadom na pravidld zadévania zdkaziek a ich kontroly vydané
Ministerstvom investicii, regiondlneho rozvoja a informatizicie SR ako Riadiaceho orgénu pre
Integrovany regiondlny operatny program v dokumente Prirutka k procesu verejného
obstardvania dohodli odkladaciu podmienku G&innosti zmluvy nasledovne:

Této zmluva nadobudne uginnost po ukondeni finantnej kontroly, ak Riadiaci orgin
neidentifikoval nedostatky, ktoré by mali alebo mohli mat’ vplyv na vysledok VO, pritom
rozhodujtici je détum dorudenia spravy z kontroly Zilinskému samosprévnemu kraju. Ak boli v
ramei finandnej kontroly VO identifikované nedostatky, ktoré mali alebo mohli mat vplyv na
vysledok VO, zmluva nadobudne i&innost momentom sithlasu Zilinského samospréavneho kraja
s vyskou ex ante finan&nej opravy uvedenej v sprave z kontroly a kumulativneho splnenia
podmienky na uplatnenie ex ante finanénej opravy podl'a Metodického pokynu CKO &, 5, ktory
upravuje postup pri uréeni finandnych oprav za VO, Ak tito zmluva nenadobudne G&innosf do
6 (¥iestich) mesiacov od jej uzavretia, zmluvné strany sa d’alej dohodli, Ze uplynutim 6 (¥iestich)
mesiacov od jej uzavretia tato zmluva zanika.

Podmienkou nadobudnutia platnosti a i&innosti tejto Zmluvy je tieZ skuto&nost, Ze Zhotovitel’
je drZitel'om nasledovnych certifikatov:

a) Certifikdtu manaZérstva bezpe&nosti informéacii v zmysle poZiadaviek normy ISO 27001, a
b) Certifikdtu manaZérstva sluZieb IT v zmysle poZiadaviek normy 20 000.

Ak v priebehu zmluvného vztahu zmeni Zhotovitel' ndzov/obchodné meno, pripadne déjde k
jeho rozdeleniu, zlageniu, splynutiu alebo Gipadku, je povinny o tejto skutofnosti bezodkladne
pisomne informovat’ Objednévatela, spolu s uvedenim, ako prechédzaju préva a zdviizky z tejto
Zmluvy na jeho pravneho nastupcu. Objednévatel’ uzavrie s pravnym ndstupcom dodatok k tejto
Zmluve v zmysle prisludnych ustanoveni ZVO, ak k prdvnemu néstupnictvu nedochédza zo
zakona.

Zmluvné strany sa dohodli, ¥e vzfahy neupravené touto Zmluvou sa riadia prisluSnymi
ustanoveniami Obchodného zdkonnika a Autorského zdkona v platnom a tinnom zneni a
pravnym poriadkom Slovenskej republiky. Rozhodnym prédvom na Glely prejednania a
rozhodnutia sporov, ktoré vznikni z tejto Zmluvy alebo v savislosti s fiou je pravo Slovenskej
republiky.

Ak sa budi na strane Zhotovitel'a ako Zmluvnej strany podielat’ viaceré subjekty, préva z tejto
Zmluvy vo&i Objednavatelovi méZe uplatiiovaf’ vyluéne vedici Zhotovitel DATALAN a.s.,
ICO: 35810 734. Vedici Zhotovitel bude vo vzfahu k Objednévatelovi zodpovedat za
fakturdciu, doddvky &asti Diela vratane vietkych a akychkoFvek Gkonov tykajucich sa plnenia
tejto Zmluvy. Subjekty na strane Zhotovitela si osobitnou pisomnou dohodou urtia a
vysporiadaj vzdjomné zavizky a oprévnenia vyplyvajiice im z tejto Zmluvy.

Zmluvné strany sa vyslovne dohodli, Ze Zhotovitel' nie je oprdvneny, bez predchddzajiiceho



pisomného sthlasu Objednavatel’a, postiipit’ na tretiu osobou (a ani zaloZit’) akékol'vek svoje
pohladavky vzniknuté na zaklade, alebo stvislosti s touto Zmluvou, alebo plnenim zavizkov
podl'a tejto Zmluvy.

23.8  V pripade vzniku sporu z tejto Zmluvy, alebo v stvislosti s fiou, sa Zmluvné strany zavizuji
vyvinit'® maximalne usilie na vyrieenie takéhoto sporu primarne vzdjomnou dohodou a
zmierom a v pripade neuspechu si na prejednanie a rozhodnutie sporov prisluiné sady
Slovenskej republiky.

23,9  Neoddelitelnou su¢astou tejto Zmluvy st nasledovné prilohy:

Priloha &. 1 - Opis predmetu zdkazky

Priloha &. 2 - Funkéna a technicka $pecifikécia Diela

Priloha &, 3 - Névrh na plnenie kritérif

Priloha &. 4 - Rozpotet

Priloha &. 5 - Harmonogram

Priloha &. 6 - Zoznam Opravnenych oséb

Priloha &. 7 - Zoznam subdodévatel'ov Zhotovitel'a
Priloha &. 8 - Képia zmluvy o poisteni zodpovednosti Zhotovitel'a

23.10 Této Zmluva je vyhotovena v piatich (5) vyhotoveniach s platnostou origindlu, z toho tri (3)
pre Objednévatela a dve (2) pre Zhotovitel'a.

23.11 Zmluvné strany tymto vyhlasuji, Ze obsah Zmluvy im je zndmy, predstavuje ich vlastni
slobodnii a vaZznu volu, je vyhotoveny v spravnej forme, a Ze tomuto obsahu aj prdvnym
désledkom porozumeli a sthlasia s nimi, na znak &oho pripdjaji svoje vlastnoruéné podpisy.

V Ziline, dta 4.4 . 202.2 V Bratislave dsa /. 044 0%
Objednévatel’: Zhotovitel’:

Zilinsky sarhospkavny kraj * DATALAN, a.s.

Meno: Ing. Erika Jurinova Meno: Ing. Marek Pasdak

Funkeiav predsednitka Funkeia: &len predstavenstya—



Priloha &. 1 - Opis predmetu zdkazky

1.Popis stiasného stavu

Urad Zilinského samospravneho kraja (UZSK) je zapisany do registra prevadzkovatePov zakladnej
sluzby.

Musi plnit’ povinnosti vyplyvajiice zo zakona & 69/2018 Z.z. o kybernetickej bezpe¢nosti a zikona &.
95/2019 Z.z. o informa&nych technolégisch verejnej spravy (ITVS). UZSK mé zavedené procesy
governance informacnej a kybernetickej bezpednosti (IB a KyB). M4 spracovanii poZadovani
bezpetnostnii dokumentdciu a mé zavedené riadenie aktiv a rizik. M4 spracovani stratégiu IB a KyB v
stlade s prilohou &. 1 k vyhladke NBU &, 362/2018 Z. z., ako aj zakladné bezpe&nostné politiky/smernice
pre prdcu s ITVS. Inventarizicia majetku je plne v stilade so zdkonom &. 431/2002 Z. z. o G&tovnictve a
internymi smernicami ZSK. Za G%elom aktudlnosti inventarizécie podpornych informa&nych aktiv je
vyuZivany auditovaci SW ndstroj. V ramci Analyzy rizik a analyzy dopadov (podl'a STN ISO/IEC
27005) boli identifikované, klasifikované a kategorizované informa&né aktiva stvisiace s poskytovanim
zékladnej sluZby. Pre neakceptovatel'né rizika bol vytvoreny Plan riadenia rizik IB a KyB, ktory bol
predloZeny na schvalenie tatutdrovi ZSK. Na zaklade zisteni, ktoré vzi§li z riadenia identifikovanych
rizik, vyplynula potreba prijat’ d'alSie. organiza&né, persondlne, ale hlavne technické bezpe&nostné
opatrenia k iplnému pokrytiu IB a KyB.

ZSK poskytuje elektronické a cloudové siuby interne pre cca 130 organizécii v zriad'ovatel'skej
pdsobnosti a externe pre viac ako 690 000 obyvatel'ov Zilinského kraja, pritom na zabezpe&enie svojich
povinnost{ pouZiva niekolko informa&nych systémov. Preto je déleZitost IB a KyB z tohto pohladu
vysokd, nakolko dopad potencidlneho kybernetického incidentu na ZSK by zasiahol velké mnoZstvo
obyvatelov.

ZSK prevadzkuje viac ako 30 informa¢nych systémov verejnej sprvy (ISVS)., Medzi klitové
identifikované ISVS prevéddzkované ZSK, ktorych ohrozenie by malo vyznamny vplyv na poskytovanie
zékladnej sluzby, resp. by vyskyt incidentu spdsobil vaZny vypadok ISVS patria:

Nizov ISVS kéd ISVS kéd ISVS
Mzdovy systém - MAGMA isvs 2142
Systém Gétovnictvo a majetok - SPIN isvs 2137
| Registratiira - Fabasoft isvs 2139
DMS — Systém sprévy dokumentov - Fabasoft isvs 2125
GIS Back Office - GIS ZSK isvs 2147
GIS Front End - GIS ZSK isvs 2132
Register poskytovatel'ov zdravotnych a zdravotnickych

zariaden{ isvs 2150
Modul Registrécie isvs 2149
Modul Licencie isvs 2146
Elektronické formulare isvs 2126
Portdl VUC integrovany s UPVS isvs_2129
Systém riadenia podani — Udaje o vykonévani podani isvs 2148
Systém riadenia podani — Defini&né tidaje podani isvs 2131
Modul elektronickej podatelne isvs 2141
Integra&nd platforma ZSK isvs 9564
BPM — Business Proces Management Systém isvs 2133
WFM — Work Flow Management Systém isvs 2134

Z pohladu technického riefenia KyB si na ZSK implementované prvky ochrany perimetra
prostrednictvom firewall-u s modulom IPS/IDS, siefovy monitoring HW/SW, centrélne security servery
pre mailovi a siet'ovil pristupovi politiku, antivirusovd a antispamova ochrana, resp. HW a SW pre
sprévu a ochranu centralneho zdlohovania.



2. Ciele

Ciefom projektu je zvy¥enie KyB a zabezpelenie ochrany udajov, s ktorymi ZSK disponuje
a zabezpedenie nepretrZitej prevadzky informanych systémov verejnej spravy prostrednictvom
implementécie Systému pre centrdlny logmanaZment (LMS) a ndsledné nasadenie SIEM rieSenia s
prepojenim na centrum prevadzkovej bezpecnosti (SIEM/SOC as a service - nie je predmetom tejto &asti
projektu), Multifaktorového overovania pristupov (2FA) a Aplika&ného firewall-u (WAF).

3.Funkén4 a technicka Specifikdcia

3.1. Multifaktorové overovanie (2FA)

Predmetom tejto &asti projektu je dodavka hardvérovych, softvérovych a licentnych prostriedkov pre
zabezpedenie zvySenia Grovne identifikdcie a najmi autentifikdcie pracovnikov iél( a externych
dod4vatel'ov sluZieb pri vzdialenych pristupoch a zvy¥enie trovne bezpe&nosti pri sprave IKT na ZSK z
pozicie kl'iGovych zamestnancov a administratorov systémov. Podrobné technickd Ipecifikicia je
sti¢astou dokumentu ,,Priloha &, 1B: Specifikécia navrhovaného pinenia uchddzada®.

3.2. Aplikagny firewall (WAF)

Predmetom tejto asti projektu je zavedenie aplikatného firewallu pre ochranu priameho pristupu k
aplikdcidm dostupnym z verejného internetu prostrednictvom dvojfaktorového overovania. Na
zabezpedenie bezpe&ného pristupu k aplikacidm poZadujeme implementéciu aplika¢ného firewallu pre
nasledovné aplikicie:

- ERP (Magma/SPIN — RDS a WWW rozhranie)

- DMS (Fabasoft — WWW rozhranie)

- na vzdialeny pristup k emailom - WWW rozhranie MS Exchange server 2019 (OWA)

Podrobné technicka ¥pecifikacia je siastou dokumentu ,,Priloha &. 1B: Specifikdcia navrhovaného
plnenia uchadza¢a®.

3.3. Systém pre centralny logmanaZment (LMS)

Predmetom tejto asti projektu je Systém pre centrélny logmanaZment (LMS) ktory plni kI'i¢ovi tlohu,
ktor vyZaduje Zdkon o kybernetickej bezpetnosti 69/2018 Z. z. (d'alej iba ZoKB), §15, odst. 2 d) a
Vyhl. NBU £.362/2018.

Podrobné technické $pecifikécia je sGéastou dokumentu ,,Priloha & 1B: Specifikécia navrhovaného
plnenia uchddzaga®.

PoZiadavky na implementiciu LMS
Okakdvané etapy implementécie sluZby st popisané v nasledujticich kapitolach.
Etapa 1 — Analyza a Implementécia:
e priprava a dodanie HW infra$truktary
analyza vyberu a spracovanie vhodnych logov podFa typov zariadeni
analyza vyberu sietovych flow lebo ich generovanie z TAP/mirrror zdrojov
analyza a vyvoj parserov pre logy z kritickych systémov
stanovenie eskala¢nej kontaktnej matice
in¥taldcia SW a konfigurdcia HW
in¥taldcia virtudlnych sond pre zber flow
nastavenie a konfigurdcia systému v IT prostredi obstardvatela,
konfigurédcia systémov pre zasielanie logov do systému
konfigurécia systémov pre zasielanie flow do systému
overenie funk&nosti zberu logov a flow do systému
definovanie roli a pristupov
vytvorenia a uloZenia vlastného dashboardu a reportu,
nastavenie pravidelného zasielania definovanych reportov vybranym zamestnancom
obstaravatela,
nastavenie a overenie funkcie zdkladnych koreladnych pravidiel
nastavenie preposielani udalosti a zdkladnych alertov mimo LMS pre budcu integrécii s
externym SOC



e funkéné a vykonové otestovanie systému podl'a designu
¢ vytvorenie dokumentécie prevedenia
¢ zdkladné za%kolenie obstardvatel’a pre tidrzbu a précu so systémom

Etapa 2 — §tandardné prevadzka
¢ 8 hodin mesa¢ne - Aktualizicia, Hotline, drobny rozvoj, asistencia s externym SOC. Vetko v

® & & & & & & ® @ 0

SLA 5 x 8 s reakciou NBD.

Kontrola ukladania a integrity dat. Kontrola ostatnych funkcii LMS,

Aktualizicie LMS

Ostatné ¢innosti prevadzkového charakteru

Moznost’ roziirenia LMS pre nové informa&né technolégie obstarivatela

Dopiiianie z4kladnych korela&nych pravidiel v nadvéiznosti na moZnosti monitorovanej
technoldgie a poZiadavky obstaravatel'a v rozsahu implementovaného riefenia,

Saginnost’ s poskytovatel'om externych SOC sluZieb.

Prevédzkovanie LMS néstroja musi spliiat’ poziadavky ZoKB, najmi §20, odst. 3 a musf
umoznif obstardvatelovi vykon kontrolngj Zinnosti alebo auditu v silade s Vyhl. NBU

&.362/2018, §8, odst. 2, pism. h)

Etapa 1 aZ 2 je sti¢astou projektu, predpoklad trvania projektu je 8 mesiacov. Etapa 1 musi byt ukon&ena

najneskor 28.2.2023.

Doddvatel’ je povinny chranit’ vietky poskytnuté informacie obstardvatel'a - ich dévernost, integritu,
dostupnost’, hodnovernost’ a pravost’ pri vytvarani, ukladani, uchovévani, ziskavani, prena%ani alebo
spractvani. Doddvatel’ je povinny po ukon&eni zmluvného vztahu vratit, previest alebo preukazatel'ne
znigit’ vietky informdcie, ku ktorym ma podas trvania zmluvy s obstardvatefom pristup.

4.Fézy projektu a harmonogram nasadenia

Analyza a dizajn

IT architekt (IT architekt - IT architekt, projektant) 4 MD;
Projektovy manaZér IT projektu (Projektovy_manazer - Riadiaci
pracovnik (manazér)

riefeni IT 0,5 MD;

IT analytik (IT_analytik -Analytik IKT) 3 MD;

Specialista pre bezpetnost’ IT Bezpecnost (Specialista informanej a
kybernetickej

bezpeé&nosti) 5 MD.

Implementéicia a
testovanie

IT tester (IT_tester - IT tester) 5 MD;

Projektovy manaZér IT projektu (Projektovy_manazer - Riadiaci pracovnik
(manaZér)

rieSeni IT) 3MD;

IT analytik (IT_analytik -Analytik IKT) 24 MD;

Specialista pre bezpetnost IT (Bezpetnost -Specialista informatnej a
kybernetickej

bezpe&nosti) 2 MD;

Specialista pre infradtruktarny/HW Specialista (Infrastrutkura - Specialista
v oblasti

poéitatovych sieti) 20 MD.

IT/IS konzultant (napr. SAP) (IT konzultant - IT konzultant) 54 MD.

Nasadenie

Specialista pre bezpetnost IT (Bezpecnost - Specialista informa&nej a
kybernetickej

bezpeé&nosti ) 2 MD;

IT tester (IT _tester - IT tester) 32,5 MD;

Projektovy manaZér IT projektu (Projektovy_manazer -Riadiaci pracovnik
(manaZér)




[ riegeni IT) 0,5 MD; Skolitel pre IT systémy (Skolenie) 6 MD. |

pocet
1|23 |4 |5 |6 |F 8 | mesiacov

Aktivita 1: Analyza a Dizajn 2

Aktivita 2: Ndkup technickych prostriedkov, pro-
gramovych prostriedkov a sluZieb

Aktivita 3: Implementéacia a Testovanie
Aktivita 4: Nasadenie
Podporné aktivity |

| w (s~

5.Z4ruka
Dodévatefom garantovana zaruka predmetného systému musi byt minimélne v trvani 12 mesiacov od
diia, kedy verejny obstardvatel' potvrdil uchidzacovi dodavku preberacim protokolom.

6.0sobitné poziadavky na plnenie

Verejny obstardvatel' poZaduje spolu s technickou 3pecifikdciou predloZit’ potvrdenie, Ze zariadenie
pochéddza z autorizovaného obchodného kandlu vyrobcu a mé ndrok na ziruku vyrobcu, Ze je
registrované na podporu a servis vyrobeu v stilade so zdsadami vyrobcu, a Ze je doddvané spolu s platnou
licenciou na softvér.



Priloha €. 2 - Funkénd a technicka $pecifikdcia Diela

Parameter Minimdina Specifikdcia

Ndvrh na plnenia
Uchddzaé dopini vyjrobcu, presny ndzov a model pontikaného
predmetu pinenia a zdrover uvedie presné parametre pontikaného
pred, plnenia Ziadame doplnit produktovym listom tak, aby
bolo moZné jedr posudit spinenie vietkych poZiadaviek
uvedenych v stipci, Ndvrh na pinenie”.

Multifaktorové overovanie (2FA)

Vyrobca, presny nazov a model poniikaného predmetu pinenia

ESET Secure Authentication
pre 300 uiivatelov na obdobie 5 rokov

Potet internych a externych

pouivatefov min. 300 poutivatelov

300 pouZivatefov

Jednorazovy ndkup stélych alebo

predplatenych licencii (subscrpcia) il 60 migstacov

60 mesiacov

—_— multifaktorovou .
Riedenie musi byt: SitaRaliAzae, multifaktorovou autentifikiciou
Prihlasovani prostrednictvom VPN klient VPN klient
RDS/TS Gateway RDS/TS Gateway
Webové app Webové app
Riedenie musi poskytnit vietky :::?n::ﬂtﬂ,kéc'a i
nasledovné moznosti ako druhy faktor ¥ Push notifikdcia na uzamknuty mobil/tablet/koncové zariadenie.
3 . mobil/tablet/koncové
prihlasovania saRadaAile

Generovanie
jednorazového hesla
(OTP - one time
password) v aplikdcii v
smartféne

Generovanie jednorazového hesla (OTP - one time password) v
aplikdcii v smartféne

Dvojfaktorovy
autentifikacny system
zabezpecuje posielanie
SMS

Dvojfaktorovy autentifikacny system zabezpecuje posielanie SMS

Hardvérové tokeny
generujlce jednorazové
heslo (OTP), ktoré
splitajii Standard OATH

Hardvérové tokeny generujice jednorazové heslo (OTP), ktoré
splitaji Standard OATH

S pravidlami a
granularitou
uzivatelskych roli a
skupin, podfa
zodpovednosti a
povolenych pristupov
toho, ktorého uiivatela

Rie3enie musi poskytovat adaptivne
3kalujice autentifikatné do dimenzif:

S pravidlami a granularitou uZivatelskych roli a skupin, podla
zodpovednosti a povolenych pristupov toho, ktorého uZivatefa

Podmienedné
nastavenie Urovne
prihlasovania -z
déveryhodnej lokality
zékladny stuperi
bezpeénosti a overenie,
zinych domén moZnost
vyZadovat viac
bezpeény stupefi
overenia.

Podmienetné nastavenie trovne prihlasovania - z déveryhodne]
lokality zékladny stupefi bezpe&nosti a overenie, z inych domén
moZnost vyZadovat viac bezpeény stupefi overenia.

Overovanie
(autentifikicia) pristupu
v mobilne] aplikacii
pomacou skenera
odtlatkov (biometrické
overenie)

Overovanie (autentifikdcia) pristupu v mobilnej aplikdcii pomocou
skenera odtlatkov (biometrické overenie)

Podpora pre Google
Authenticator

Podpora pre Google Authenticator

Podpora pre Microsoft
Active Directory
Federation Services

Podpora pre Microsoft Active Directory Federation Services (ADFS)




(ADFS)

Definovat siefové
rozsahy pre overenie
uiivatela - vyberom
povoleného rozsahu IP
adries tj zakdzat
pripojné body
anonymizatnej siete
ToR, poufitie proxy
alebo nezndmych VPN

skryvajucich identitu.

Definovat sietové rozsahy pre overenie utivatela - vyberom
povoleného rozsahu IP adries tj zakdzat pripojné body
anonymizatnej siete ToR, poutitie proxy alebo neznamych VPN
skryvajucich identitu.

RieSenie bez programétorského zésahu
musi mat integraciu:

HOTP, alebo na HMAC-
zaloZené jednordzové
hesld one-time
password (OTP).

HOTP, alebo na HMAC- zaloZené jednordzové hesld one-time
password (OTP).

Audit poutivatefov v
denniku. (Gspesné,
netispesne pokusy o
overenie)

Audit pouZivatelov v denniku, (Uspedné, nedspesne pokusy o
overenie)

ZeroTrust a Single-Sign-
On 550

ZeroTrust a Single-Sign-On SSO

Rie3enie musi byt integrovatelné s
existujlcim prostredim verejného
obstravatela:

firewall Cisco FirePower
2130/VPN Client Cisco
AnyConnect

firewall Cisco FirePower 2130/VPN Client Cisco AnyConnect

MS$ Active Directory
{Microsoft Windows
server2019)/NPS/RADI
US Dvojfaktorova
autentifikdcia ma byt
zavedend:

MS Active Directory (Microsoft Windows server2019)/NPS/RADIUS
Dvojfaktorovd autentifikicia mé byt zavedena:

na VPN pristupy
prostrednictvom Cisco
AnyConnect overované
prostrednictvom MS AD

na VPN pristupy prostrednictvom Cisco AnyConnect overované
prostrednictvom MS AD

na vzdialeny pristup k

emailom - WWW na vzdialeny pristup k emailom - WWW rozhranie M5 Exchange
rozhranie MS Exchange | server 2019 (OWA)
server 2019 (OWA)
pre pristup ku kftiéovym
?::::??::ma JSPIN - pre pristup ku kld€ovym aplikdciam:
- ERP (Magma/SPIN - RDS a WWW rozhranie)
ROS a WWW rozhranie] | | pyic rabasoft ~ WWW rozhranie)
- DMS (Fabasoft -
WWW rozhranie)

Pre overovanie
pristupov z Intenetu na
Remaote Desktop
Services
prostrednictvom RDS
Gateway

Pre overovanie pristupov z Intenetu na Remote Desktop Services
prostrednictvom RDS Gateway

integrécia
dvojfaktorovej
autentifikdcie s
pondkanym aplikaZnym
firewallom (WAF)
navrhnutym v tejto
ponuke

integrécia dvojfaktorovej autentifikdcie s ponikanym aplikaénym
firewallom (WAF) navrhnutym v tejto ponuke

Podporované OS pre aplikdciu v
smartféne:

05 9 a po I0S 14

i0S 9 aZ po i0S 14

Android™ 4.4 aZ po
Android 12

Android™ 4.4 a po Android 12

Aplikatny firewall (WAF)




Vyrobca, presny ndzov a model pontikaného predmetu pinenia

F5-BiG-AWF-VE-1G-V18
BIG-IP Virtual Edition Advanced Web Application Firewall 1 Gbps
(v13.1.0.2 - vi8.x)

F5-ADD-BIG-APM-VE1G
Produktovy list:
https://www.f5.com/pdf/soluti ter/Adh d-WAF-Data-
Sheet.pdf
https:/fwww.f5. /pdf/products/big-ip-access-policy

Vykonové parametre:

L4 priepustnost minimalne 1 Gbps 1Gbps
Polet L4 HTTP poZiadaviek za sekundu minimdlne 212 000 212 000
Pocet L4 spojeni za sekundu minimdlne 125 000 125 000
Potet L4 konkurentnych spojeni (1) minimalne 2M 2M

L7 priepustnost minimélne 1Gbps 1Gbps
Poéet L7 spojeni za sekundu (1-1) minimalne 91 000 91000
Pocet L7 poZiadaviek za sekundu (1-inf) | minimalne 158 000 158 000
Potet L7 poZiadaviek za sekundu (inf-inf) | minimdine 220 000 220000
Poéet L7 kenkurentnych spojeni (1) minimalne 600 000 600 000
::ﬁ;fv’;‘::::; #ntajeh SLVPH minimalne 500 500
Potet pristupovych relacif minimdine 10 000 10 000

Prevedenie virtual MS Hyper-V

virtual MS Hyper-V

Jednorazovy nakup stalych alebo

predplatenych licencii (subscrpcia) fln. 60 meshacoy 60 miesiacoy

Ochrana voti L7 Gitokom aplikécidch

Detekcia a mitigacia L7 DS L7 DoS

Detekcia a mitigacia Brute force Brute force

Detekcia a mitigdcia Heavy URL Heavy URL

Detekcia a mitigdcia OWASP TOP 10 Utokov | OWASP TOP 10 Gtokov

XML Firewall vyfaduje sa vyiaduje sa

Ochrana JSON a AJAX volani vyZaduje sa vyZaduje sa
Zabezpedenie

VyZaduje sa tato funkcionalita: :;r:::::lr::anvch Zabezpetenie parametrov zmanipulovanych klientom
klientom

Validacia prihlasovacich
adajov a aplikatného
toku

prit

fch Gdajov a ap 10 toku

Detekcia a mitigacia
bot-ov a non-human
aktivity vratane tzv.

t bot-ov

Detekcia a mitigdcia bot-ov a non-human aktivity vrétane tav.
Headless bot-ov

Ochrana pred dnikom
citlivych ddt pomocou
blokovania a
maskovania informdcii

Ochrana pred tnikem citlivych dét pomocou blokovania a
maskovania informécii

Automaticka koreldcia
viacerych utokov do
jedného incidentu

Automatickd koreldcia viacerych ttokov do jedného incidentu

Pozitivna a negativna
bezpe&nostnd politiky

Pozitivna a negativna bezpeénostna politiky

Detekcia a blokovanie
utoénikov na zéklade

geolokatnej informéacie

Detekcia a blokovanie Gtognikov na zdklade geolokatnej informécie




Skenovanie stborov
pomocou ICAP

Skenovanie siborov pomocou ICAP

Ochrana SMTP a FTP
protokolov na
aplika&nej vrstve

Ochrana SMTP a FTP protokolov na aplikatnej vrstve

PCI-DSS, HIPAA, SOX,
Basel Il

PCI-DSS, HIPAA, SOX, Basel II

Preddefinovand
bezpe&nostna politika
pre Microsoft Outlook
Web Access a Microsoft
SharePoint

Preddefinovana bezpe&nostnd politika pre Microsoft Outlook Web
Access a Microsoft SharePoint

Aplikovanie rozliZnej
bezpeé&nostnej politiky
na IP adresu, doménové
meno a URI

Aplikovanie rozliénej bezpegnostnej politiky na IP adresu,
doménové meno a URI

Importovanie vysledkou
z penetratnych testov
web aplikdcif

Importovanie vysledkou z penetraénych testov web aplikdcif

Filtrovanie a
vynucovanie politiky
pre WebSocket
komunikdciu

Filtrovanie a vynucovanie politiky pre WebSocket komunikéciu

Blokovanie IP adries,
ktoré opak

Blok ie IP adries, ktoré opakovane porudujd bezpe&nostni

porusuji bezpeénostnli
politiku

politiku

Vytvaranie unikatneho
odtlatku
zariadenia/klienta

Vytvéranie unikitneho odtlatku zariadenia/klienta

Vrstvenych

bezpeZnostnych politiic | Yr=tvenich bezpetnostach politk

Vyndtenie globélnych

3;152:2:[5: r:\z‘;rt‘avenl Vyniitenie globalnych bezpeénostnych viastnosti a nastaveni cez
cez vietky wdetky bezpenostné politiky

bezpe&nostné politiky

Vyhodnotenie reputdcie
klienta pri
automatickom
budovani

bezpetnostnej politiky

Vyhodnotenie reputécie klienta pri automatickom budovani
bezpetnostne] politiky

Podpora pre SPA -
Single Page Applications

Podpora pre SPA - Single Page Applications

Automatickd detekcia
typov back-end
serverov

Automatickd detekcia typov back-end serverov

Podpora parsovania
JSON parametrov

Podpora parsovania JSON parametrov

Automatické nastavenie
parametrov pre L7
DDoS ochranu

pre L7 DDoS achranu

Nevynucovania (iba sa
udif a budovat)
bezpetnostne]j politiky
pre urtité doménové
mend

Nevynucovania (iba sa utit a budovat) bezpeZnostne] politiky pre
urtité doménové mend

Deaktivovdcia
konkrétnych signatir
pre URL, HTTP hlavitku

a parametre

Deaktivovidcia konkrétnych signatir pre URL, HTTP hlavicku a
parametre

Nasadenie na
SPAN/Mirror porte

Nasadenie na SPAN/Mirror porte

Podpora centraineho
budovania politiky -
moZnost budovat (uit
sa) a zdiefat’
bezpeénostn politiku
pomocou centralneho

managementu

Podpora centrdlneho budovania politiky - moZnost budovat (utit sa)
a zdiefat bezpe&nostnu politiku pomocou centréineho
managementu




Ochrana proti
distribuovanému Gtoku
na hédanie hesiel

Ochrana proti distribuovanému Gtoku na hddanie hesiel

Detekcia a ochrana
proti Credential stuffing
titoku

Detekcia a ochrana proti Credential stuffing titoku

Mitigacia Gtoku
prostrednictom
Honeypot strénky

Mitigacia Gtoku prostrednictem Honeypot stranky

Mobile platform SDK -
schopnost detekcie,
identifikdcie a
blokovania mobilnych
aplikdcii na zaklade SDK
v aplikdcii, ktoré je
synchronizované s WAF

Mobile platform SDK - schopnost detekcie, identifikécie a
blokovania mobilnych aplikcii na zéklade SDK v aplikécli, ktoré je
synchronizované s WAF

Moznost 3ifrovat
senzitivne Gdaje na
strane klienta bez
nutnosti Gpravy
hrd j aplikicie

Moznost Sifrovat senzitivne Udaje na strane klienta bez nutnosti
tpravy chranenej aplikicie

Detekcia automatickej
modifikicie
formulrovych dit na
strane klienta bez
nutnosti Gpravy
chranenej aplikdcie

Detekcia automatickej modifikécie formuldrovych dét na strane
klienta bez nutnosti Upravy chranenej aplikicie

Podpora aplikacii
postavenych na
GraphQL

Podpora aplikécil postavenych na GraphQL

MoZnost mitigacie tzv.
False-positives na
zaklade offline ML
modelu

MoZnost mitigdcie tzv. False-positives na zaklade offline ML modelu

Detekecia a mitigdcia
SSRF litokov

Detekcia a mitigdcia SSRF Gtokov

MoZnost exportovat
a kompletnd WAF
politiku v JSON forméte

Moinost exportovat a kompletnd WAF politiku v JSON forméte

Podpora OpenAP|
serializaciu pre Array,
Style, Explode a
parametre Path

Podpora OpenAPI serializéciu pre Array, Style, Explode a parametre
Path

Na zabezpedenie bezpe&ného pristupu k
aplikaciam poZadujeme impls Aciu

ERP (Magma/SPIN —
RDS a WWW rozhranie)

ERP (Magma/SPIN — RDS a WWW rozhranie)

DMS (Fabasoft— WWW

DMS (Fabasoft - WWW rozhranie)

aplikagného firewallu pre nasledovné
aplikdcie

rozhranie)

na vzdialeny pristup k
emailom - WWW
rozhranie MS Exchange
server 2019 (OWA)

na vzdialeny pristup k lom - WWW rozk MS Exchange

server 2019 (OWA)

Podpora pre SSO
Federatné sluby cez
viaceré domény

Podpora pre SSO Federalné slulby cez viaceré domény

Podpora pre Kerberos
ticketing

Podpora pre Kerberos ticketing

Podpora pre SAML 2.0

Podpora pre SAML 2.0

SSL VPN Vzdialeny
pristup

SSL VPN Vzdialeny pristup

Komplexné
bezpetnostné a
systémové kontroly na
klientovi

Komplexné bezpetnostné a systémové kontroly na klientovi

Podpora pre aplikacné
tunet

Podpora pre aplika&né tunely

Pokroéily vizudlny
editor na definovanie
bezpe&nostnej politiky

{VPE)

Pokroily vizudiny editor na definovanie bezpe¢nostnej politiky
{VPE)




Dynamickd kontrola

pristupu Dynamickd kontrola pristupu

Dynamické tzv.

Webtopy na zdklade

identity pouZivatela Dynamické tzv. Webtopy na zéklade identity poufivatefa
Podpora URL filteringu | Podpora URL filteringu

Pristup cez SSL Portal,
Aplikagny tunel a
siefowy pristup

Pristup cez SSL Portal, Aplikaény tunel a siefovy pristup

Granularne
vynucovanie
bezpe&nosnej politiky

Granuldrne vynucovanie bezpefnosnej politiky

Podpora Microsoft
ActiveSync a Outlook
Anywhere support s
client-side NTLM

Podpora Microsoft ActiveSync a Outlook Anywhere support s client-
side NTLM

L7 pristupové politiky
(ACL)

L7 pristupové politiky (ACL)

Chranend pracovna

plocha Chranend pracovnd plocha
Credential caching a

proxy pre S50 Credential caching a proxy pre 550
Podpora externej

stranky pre logon Podpora externej strénky pre logon

Siroka podpora
nativnych klientov na
platformach (Win, Mac,
Linux, i0S, Android)

Siroka podpora nativnych klientov na platformach (Win, Mac, Linux,
i0S, Android)

Podporované
autentifikatné metody:
form, certificate,
Kerberos 550, SecuriD,
basic, RSA token, smart

Podporované autentifikainé metédy: form, certificate, Kerberos

card, N-factor $S0, SecurlD, basic, RSA token, smart card, N-factor
Podpora OAuth 2.0 Podpora OAuth 2.0

Podpora Google

reCAPTCHA V2 Podpora Google reCAPTCHA V2

Podpora ADFS Proxy

Integration Protocol

(PIP) Podpora ADFS Proxy Integration Protocol {PIP)
Podpora JSON Web

Token (JWT) s OAuth

Podpora JSON Web Token (JWT) s OAuth

Podpora importu
Swagger files v pripade
poufitia AP| Protection

Podpora importu Swagger files v pripade poutitia AP| Protection

podpora pre Microsoft
Conditional Access rules
(Azure AD)

podpora pre Microsoft Conditional Access rules (Azure AD)

podpora Dynamic Split
Tunneling (Zoom,

Office 365) podpora Dynamic Split Tunneling (Zoom, Office 365)
Popdora pre OIDC

protocol for Duo MFA Popdora pre OIDC protocol for Duo MFA

Podpora pre Microsoft

Identity Platform 2.0 Podpora pre Microsoft Identity Platform 2.0

Systém pre centralny logmanaiment (LMS)




Vyrobca, presny nazov a model ponikaného predmetu plnenia

LOGM-L LOGmanager-L
2 x LOGM-DUAL-SFP+
2 port SFP+ LAN card for LOGmanager L and XL
HW upgrade for already delivered LOGM appliance, it takes HW
warranty of LOGM appliance over

Produktovy list:
https://www.logmanager.cz/wp-
fuploals/2020/12/SK_LO A
-pdf

heet_3_6_final

HW infratruktdra pre
fungovanie LMS a pre
uchovanie dat v rozsahu
18 mesiacov

RieSenie musi pozostavat:

HW infrastruktdra pre fungovanie LMS a pre uchovanie datv
rozsahu 18 mesiacov

SW ndstroj na zber
logov, siefowych flow,
prehfadavanie a
korelécii tychto udalosti
z0 vietkych zariadeni
verejného
obstaravatela s
podporou vyrobcu na
18 mesiacov

SW néstroj na zber logov, siefovych flow, prehfadavanie a koreldcii
tychto udalosti zo vietkych zariadeni verejného obstaravatela s
podporou vyrobcu na 18 mesiacov

Implementécia tohoto
ndstroja vratane
analyzy, viastného
technického nasadenia,
vykonovych a
funkénych testov,
dokumenticie,
zakladného zaskolenia
pracovnikov verejného
obstardvatefa

Implementdcia tohoto nastroja vratane analyzy, vlastného
technického nasadenia, vykonovych a funkénych testov,
dokumentacie, zakladného zadkolenia pracovnikov verejného
obstardvatela

Technicka podpora
verejného
obstaravatela,
aktualizacie LMS a
koordindcia procesov
stvisiacich s externymi
SOC sluit

Technickd podpora verejného obstaravatela, aktualizécie LMS a
koordindcia procesov stvisiacich s externymi SOC sluzbami

HW bude umiestneny v
priesteroch verejného
obstardvatela
pripojenie pomocou
10Gb Ethernet

Specifikicia poiadaviek na HW
infrastruktiru

HW bude umiestneny v priestoroch verejného obstardvatefla
pripojenie pomocou 10Gb Ethernet

Ceny licencii rie3enia,
ceny HW a operaZnych
systémov potrebnych
pre LMS budi satastou
ceny riedenia

Ceny licencii rie3enia, ceny HW a operaénych systémov potrebnych
pre LMS budi su¢astou ceny riedenia

Infrastruktira GloZiska
bude odolna proti
vypadku dvojice diskov
zariadenia (mirroring,
RAID...)

Infradtruktdra dloZiska bude odolnd proti vypadku dvojice diskov
zariadenia (mirroring, RAID... )

Kapacita HW pre
spracovanie logov,
sietovych flow a inych
zdrojov dat pre
bezpelnostny
monitoring bude
vrcholovo aZ 10 000 EPS
20 systémov verejného
obstaravatefla,
Priemerny objem dét je
50 GB za defi.

Kapacita HW pre spracovanie logov, sietovych flow a inych zdrojov
dét pre bezpe&nostny monitoring bude vrcholovo aZ 10 000 EPS zo
systémov verejného obstardvatela. Priemerny objem dét je 50 GB
za defi.




Doddvatel’ musl
navrhnit a poskytnit
taku kapacitu diskového
priestoru, ktory umozni
archivovanie,
prehliadanie a
filtrovanie vietkych
zaslanych logov,
auditnych logov a logov
vzniknutych vlastnou
&nnosfou LMS potas 18
mesiacov zo systémov
obstardvatela

RieSenie je navrhuté na poskytnute] takej kapacitu diskového
priestoru, ktory umoinl archivovanie, prehliadanie a filtrovanie
vietkych zaslanych logov, auditnych logov a logov vzniknutych
viastnou &innostou LMS potas 18 meslacov zo systémov
obstarévatela

Zdroje dat (minimélne)

Servery AD, DHCP, DNS
2ks

Servery AD, DHCP, DNS 2ks

Virtualizatné néstroje -
servery (ESXI, NIM,

Virtualizatné nastroje - servery (ESXi, NIM, HyperV, atd’) 14ks

HyperV, atd") 14ks

Pobotkové firewally 2ks | Pobotkové firewally 2ks

Backbone firewally 2ks | Backbone firewally 2ks

Siefové prvky (Routery,

Switche, Access Pointy) | Sietové prvky (Routery, Switche, Access Pointy) 32ks
32ks

Proxy servery 3ks Proxy servery 3ks

:::r"v“:: VPN Samostatné VPN servery 1ks

Bezpelnostné prvky

(IDS, IPS, WAF, DAM, Bezpetnostné prvky (IDS, IPS, WAF, DAM, DLP atd.) 2ks
DLP atd.) 2ks

Aplika&né bezpe&nostné
brany (DataPower, F5)
1ks

Aplikatné bezpe&nostné brdny (DataPower, F5) 1ks

Antivirus, Anti-Malware
servery 3ks

Antivirus, Anti-Malware servery 3ks

Webové servery 3ks

Webové servery 3ks

E-mailové servery 2ks

E-mailové servery 2ks

Univerzéine Windows

servery 110ks Univerzalne Windows servery 110ks
Univerzélne Linux/Unix 5

STVBFLA5kS Univerzalne Linux/Unix servery 15ks
Databdzové servery 2ks | Databdzové servery 2ks
Iﬂ""‘""""é aplikicie | o mindlové aplikicie ks

Bussiness aplikacie

{ERP, Spisové slutba,

persondlny systém...)
4ks

Bussiness aplikicie (ERP, Spisovd sluZba, persondiny systém...) 4ks

Data warehouse

(BigData, analytické Data warehouse (BigData, analytické ndastroje, atd') 1ks
nastroje, atd') 1ks

Systém

multifaktorového Systém multifaktorového overovania 1ks

overovania 1ks

Licencie

Nesmui byt viazané na
HW, polet uZivatelov
alebo administrétorov

Nesm byt viazané na HW, potet uZivatelov alebo administrétorov

Licencia povoluje trvale
spracovévat
necbmedzené
mnoistvo logov zo
systémov obstardvatefa
(limitujticim faktorom je
tofko vykon na strane
HW).

Licencia povoluje trvale spracovévat neobmedzené mnoistvo logov
zo systémov obstardvatefa (limitujdcim faktorom je totko vykon na
strane HW).

Licencia Log
Managementu musi byt
min. na 60 mesiacov

Licencia Log N u je na 60




Ndstroj musi vytvarat
derivované ddta a
détové Struktdry bez
konzumécie licenéného

objemu

Néstroj musf vytvarat derivované data a datové Struktiry bez
konzumécie licenéného objemu

Licencia umoini napojit
necbmedzeny poéet

zdrojov udalosti.

Licencia umoZni napojit neobmedzeny potet zdrojov udalostl.

Systém nebude licentne
obmedzeny kapacitou
tloziska

Systém nieje licenéne obmedzeny kapacitou dlofiska

Systém musi byt
schopny maonitorovat a
spracovavat Netflow z

k prich&dzajlcich

Systém Je schopny manitorovat a spracovavat Netflow z paketov
prichad ich zo SPAN /MIRROR portov aktivnych siefovych

20 SPAN /MIRROR
portov aktivnych
sietovych prvkov.

prvkov.

Systém musi byt
schopny spracovévat
NetFlow JFLow, Sflow,
IPFIX z
Infradtruktarnych
prvkov (switche,
routry), miniméine v
objeme 500 FPS

Systém je schopny spracovéavat NetFlow JFLow, Sflow, IPFIX z
infradtruktarnych prvkov (switche, routry), minimaine v objeme 500
FPS

Licencia nelimituje
objem ani potet sprav
prijatych v krdtkom
tasovom intervale

Licencia nelimituje objem ani potet sprév prijatych v krdtkom
€asovom Intervale

UZivatelia

RieSenie musi umoinit
pristup viacerych
uiivatefov sifasne, a to
ako na Grovni pristupu k
vstupnym/zdrojovym
datam systému, tak aj k
incidentom

Riefenie musi umoinit pristup viacerych uZivatefov siasne, a to
ako na drovni pristupu k vstupnym/zdrojovym déatam systému, tak
aj kincidentom

Nastroj umoXiuje
Jjednoduché vytvaranie
uZivatelskych roll
definujdcich pristupové
préva k ulozenym
udalostiam a
Jjednotlivym
konfiguratnym
kompenentom ndstroja

Ndstroj umoZiiuje jednoduché vytviranie ufvatelskych roli
definujtcich pristupové prava k uloZzenym udalostiam a jednotlivym
konfiguraénym kompenentom ndstroja

Pristup uZivatelov musi
byt zaloZeny na volne
definovanych,
oddelenych rolich s
moZnostou
granularneho
pridelovania prav v
rémci kadej role, podfa
zdrojovych dat,
identifikdcie
manitorovanych
zariadeni, skupin
zariadeni a serverov,
typu vstupnych dat.
Rola nesmie byt viazand
na AD, musf byt
spravovatelné interne.

Pristup uZivatefov musf byt zalo¥eny na volfne definovanych,
oddelenych roldch s moZnostou granuldrneho pridefovania prév v
rémci kaZdej role, podla zdrojovych dét, identifikacie
monitorovanych zariadent, skupin zariadeni a serverov, typu
vstupnych dat.

Rola nesmie byt viazand na AD, musf by spravovatelné interne.

Riedenie musi
podporovat alebo byt
rozifritelné pre

Rie¥enie musf podporovat alebo byt roziiritelné pre kompletné

kompletné oddel
skupin ufivatefov k
odli$nym détam a
konfiguraciam, teda
jednotlivé indtancie

oddelenie skupin uZf fov k odlignym détam a konfigurdcidm,
teda jednotlivé inStancie mdZu mat moZnost viastnej konfigurécie a
spravy samostatnych oddelenych logspace




md#u mat moknost
viastnej konfiguracie a

spravy samostatnych
oddelenych logspace

Néstroj podporuje
overovanie ufivatefov
ndstroja na externom
LDAP serveri. V pripade
vypadku externého
LDAP, ndstroj musi
podporovat overenie z
lokdlinej databazy
{ostrovny reZim)

Ndstroj podporuje overovanie uffvatefov ndstroja na externom
LDAP serveri. V pripade vypadku externého LDAP, néstroj musi
podporovaf overenie z lokéinej databazy (ostrovny reZim)

Ukladanie Logov

Systém musi umoZnit
komprimdciu zaznamov
a Setrit takto miesto na

Systém umotiiuje kompriméciu zdznamov a etrit takto miesto na
ulozisku.

Systém umoZiiuje
archivéciu dat, ktoré
presiahli retentnd
dobu, na vzdialené
alebo externé dloZisko a
ich pripadni obnovu
podla potreby

Systém umoZiiuje archivéciu dat, ktoré presiahli reten&nid dobu, na
vzdialené alebo externé tloZisko a ich pripadn obnovu podfa
potreby

Ndstroj podporuje
nastavenie retencie dét
s moZnostou nastavenia
pravidiel pre
automatické mazanie
dat.

Ndstroj podporuje nastavenie retencie dét s moZnostou nastavenia
pravidiel pre automatické mazanie dat.

Celkova doba retencie
dét je 18 mesiacov

Celkovd doba retencie dét je 18 mesiacov

Néstroj umoZiiuje
nastavit nezdvislé
archivaéné (data
retention) politiky pre
jednotlivé zdroje log a
flow dat

Nastro] umoZfiuje nastavit nezavislé archivaéné (data retention)
politiky pre jednotlivé zdroje log a flow déat

Nastroj umoifiuje
uchovévat RAW i
parsované logy.

Nastroj umoZiiuje uchovavat RAW i parsované logy.

Prijaté logy ndstroj
$tandardizuje do
jednotného formdtu a
logy sti normalizované

Prijaté logy ndstroj $tandardizuje do jednotného formatu a logy st

(rozdefované) do normalizované (rozdefované) do prisludnych poli podfa ich typu so
prisluinych poll podfa sGasnym uchovanim origindlnej verzie sprév
ich typu so saasnym
uchovanim origindlnej
verzie sprav
Rie3enie je schopné
detekovat vypadok
E:D j;:_:tsliw [Iakn WPU | piegenie je schopné detekovat vypadok zdrojov logov (ako typu, tak
! Jjednotlivych serverov) v centréinej konzole, vrétane upozornenia na
serverov) v centralnej
tento stav
konzole, vratane

upozornenia na tento
stav

Ndstroj zachovéva
pbvodnd informdciu zo
zdroja logu o Zasovej
znatke udalosti

Néstroj zachovéva pdvodn( informédciu zo zdroja logu o £asovej
znatke udalosti

Néstroj vykondva
automatické
doplfiovanie podfa
informacii z externych
zdrojov (doplnenie
hostname k IP,
doplinenie Mend k ID

Néstroj vykondva automatické dopliiovanie podra informécil z
externych zdrojov (dopinenie hostname k IP, doplnenie Mend k ID
ufivatefa, doplnenie identifikdcie lokality podfa IP adresy).




ufivatela, dopinenie
identifikdcie lokality
podra IP adresy).

Ndstroj garantuje
Integritu uloZenych dat.
Nesmie umoZnit
mazanie alebo
modifikovanie uz
ulozenych logov.

Ndstroj garantuje integritu uloZenych dat. Nesmie umoZnit mazanie
alebo madifikovanie u uloZenych logov.

Prijimané udalosti s
autornaticky

kategorizované.

Prijimané udalosti st automaticky kategorizované.

Prevédzkovanie LMS
néstroja musi spliiat
poZiadavky ZoKB, najma
§20, odst. 3 a musi
umoznif
obstaravatelovi vykon
kontrolnej Einnosti
alebo auditu v silade s
Vyhl. NBU £.362/2018,
§8, odst. 2, pism. h)

Prevadzkovanie LMS néstroja musi spliiaf potiadavky ZoKB, najmé
§20, odst. 3 a musi umoinit obstardvatefovi vykon kontrolnej
Einnosti alebo auditu v sdlade s Vyhl. NBU £.362/2018, §8, odst. 2,
pism. h)

Operécie

Nastroj umoZiiuje
vygenerovat notifikicie
na zaklade splnenia
definovanych
podmienok a
parametrov prijimanych
sprév

Nastroj umoifiuje vygenerovat notifikicie na zdklade splnenia
definovanych podmienok a parametrov prijimanych sprav

Ndéstroj umoiiiuje
monitoring vlastného
stavu a notifikdcie pri
prekroteni prahovych
hodnét (minimdlne
miesto na disku,
vytaZenie paméte, CPU)

Ndstroj umoZfiuje monitoring viastného stavu a notifikécie pri
prekrogeni prahovych hodnét (miniméine miesto na disku,
vytaienie pamite, CPU)

Néstroj musf odoslat
udalost, ktord
notifikiciu vyvolala na
externy nastroj
miniméine
prostrednictvom SMTP
alebo Syslogu cez TCP
protokal

Néstroj musi odoslat udalost, ktoré notifikdciu vyvolala na externy
néstroj minimalne prostrednictvom SMTP alebo Syslogu cez TCP
protokol

Nastroj musi vykondvat
korelécie logov v
redinom &ase

Nastroj musi vykonavat koreldcie logov v redinom &ase

Systém musi poskytovat
out-of-box zdkladné
korelicie pre logy a
zékladné korelacie
medzi logmi a siefovymi
flow, ktoré moZno zaaf
poutivat ihned po
indtaldcii.

Systém musi poskytovat out-of-box zékladné koreldcie pre logy a
zékladné koreldcie medzi logmi a siefovymi flow, ktoré moZno zatat
pouZivat ihned po in3talicil.

Systém musi poskytovat
nastavenie
automatického backup
procesu.

Systém musi poskytovat nastavenie automatického backup
procesu.

Riesenie musi
podporovat integraciu
pomocou otvoreného
API rozhrania. APl mbie
slaFit pre strojovid
interakciu s rieSenim
alebo pre integraciu s
riedeniami tretich stran
alebo pre externého
poskytovatela SOC

RieSenie musf podporovat integréciu pomocou otvoreného API
rozhrania. API mdZe slaZit pre strojovi interakciu s riedenim alebo
pre integréciu s riedeniami tretich strdn alebo pre externého
poskytovatela SOC sluZieb,




sluzieb.

Zber a distribicia logov

Nastroj podporuje
prevédzku v prostred|
TCP/IP 1Pv4 aj IPv6

Nastroj podporuje prevddzku v prostredi TCP/IP IPv4 aj IPv6

Nastroj umoiiiuje
synchronizaciu
interného fasu néstroja
s externym NTP
serverom

Ndstroj umoZiiuje synchronizaciu interného &asu néstroja s
externym NTP serverom

Ndstroj poskytuje
vlastny prevddzkovy a
auditny log o aktivite
ugivatefov aspofi v
rozsahu prihldsenia,
odhldsenia uZivatefla
do/z centralne] konzoly
nastroja, evidencie
vykonanych
konfiguraénych zmien a
vystraZné alebo
chybové hldsenia

Nistroj poskytuje vlastny prevadzkovy a auditny log o aktivite
ugivatelov aspofi v rozsahu prihldsenia, odhldsenia ufivatefa do/z
centrélne] konzoly ndstroja, evidencie vykonanych konfiguranych
zmien a vystrainé alebo chybové hldsenia

RieSenie musf
poskytovat moZnosti
distribuovane]
architektuary, kde
pomocou kolektorov v
jednotlivych
prostrediach a
lokalitéch bude
dochddzat k zberu
logov a naslednému
transportu do
centrdlnej LM
komponenty

RieSenie musi poskytovat moZnosti distribuovane] architektiry, kde
pomocou kolektorov v jednotlivich prostrediach a lokalitdch bude
dochadzat k zberu logov a ndslednému transportu do centrélnej LM
komponenty

Riedenie zahffia aj
kolektor, ktory zbiera
udalosti vo vzdialenych
lokalitéch a umoini ich
odoslanie po
saturovanej linke bez
straty dat, Zarovefi
3ifruje a komprimuje
posielané déta a
zabezpetuje ich proti
ich modifikécii alebo
zmazaniu. Je
garantované dorutenie
do centraineho prvku

Riedenie zahfiia aj kolektor, ktory zbiera udalosti vo vzdialenych
lokalitdch a umeinf ich odoslanie po saturovanej linke bez straty
dét. Zaroven 3ifruje a komprimuje posielané dédta a zabezpeduje ich
proti ich modifikacii alebo zmazaniu. Je garantované dorugenie do
centraineho prvku

Vietok zber dat
prebieha bez-agentnym
spdsobom. Bez
indtaldcie agenta na
zdrojové systémy a
zariadenia

Vietok zber dat prebieha bez-agentnym spdsobom. Bez indtalicie
agenta na zdrojové systémy a zariadenia

Nastroj musi prijimat a
spracovavaf logy,
udalosti a daldie
strojovo generované
data prostrednictvom
miniméine
nasledujlcich
protokolov: UDP/TCP
514 (SYSLOG LEGACY),
UDP/TCP (SYSLOG
RFC5424) a to ako
Sifrovane tak

Nastroj musf prijimat a spracovévat logy, udalosti a daldie strojovo
generované data prostrednictvom minimaine nasledujacich
protokolov: UDP/TCP 514 (SYSLOG LEGACY), UDP/TCP (SYSLOG
RFC5424) a to ako Sifrovane tak nedifrovane




nesifrovane

RieSenie musi
podporovaf protokoly:
Syslog, Windows Events
Collection
(WinRM/RPC,
WEC/WEF), FTP,
S/TP/SCP, SNMP,
ODBC/JDBC, log file,
multiline file, JSON,
RestAPl

RieSenie musi podporovat protokoly: Syslog, Windows Events
Collection (WinRM/RPC, WEC/WEF), FTP, S/TP/SCP, SNMP,
ODBC/IDBC, log file, multiline file, JSON, RestAPI

RieSenie garantuje

bezstratovy zber aj pre | RieSenie garantuje bezstratovy zber aj pre zaslelanle sprév cez UDP
zasielanie sprav cez syslog na kolektor.

UDP syslog na kolektor.

Néstroj umoZiiuje
prijimat logy aj na
uZivatelsky
definovanych UDP a
TPC portoch.

Ndstroj umoifiuje prijimat logy aj na ufivatelsky definovanych UDP
a TPC portoch.

Zber logov v prostredi
Windows musi
prebiehat cez
WEC/WEF a pre
vybrané systémy bude k
dispozicii aj moZnost
zberu logov lokdlnym
kolektorom s
preposielanim do LMS
(najmé pre zatifené
systémy Windows)

Zber logov v prostredi Windows musi prebiehat cez WEC/WEF a pre
vybrané systémy bude k dispozicii aj mo¥nost zberu logov lokdlnym
kolektorom s preposielanim do LMS (najmd pre zatffené systémy
Windows)

Rie3nie je schopné sa
napojit na Event Stream
Processing ndstroj
(aspofi jeden)

Riednie je schopné sa napojit na Event Stream Processing nastroj
{aspoii jeden)

Zber logu musf
vyhradne pouffvat silné
autentizované spojenie
pre odosielanie logu,
napr. Mutual SSL/TLS
tak, aby sa vylaéila
manipuldcia so
vstupnymi logami potas
ich transportu, a to
vrétane
automatizovane]
obnovy klientskych
certifikdtov zberata
logu.

Zber logu musl vyhradne pouZivat silné autentizované spojenie pre
odosielanie logu, napr. Mutual SSL/TLS tak, aby sa vylitila
manipuldcia so vstupnymi logami poas ich transportu, a to vritane
automatizovanej obnovy klientskych certifikdtov zberata logu.

Nastroj umo#fiuje
automatické a
samoutiace
rozpoznanie
pripojenych zariadeni.

Ndstroj umoZfiuje automatické a samoutiace rozpoznanie
pripojenych zariadeni.

Uivatelsky interface

Ndéstroj umoifiuje
dopisanie parsovacich
pravidiel zodpovednym
administratorom za
nastroj bez nutnosti
spolupréce s vyrobcom
alebo dodévatelom.
Nastroj obsahuje
néstroje na ich
testovanie a ladenie bez
rizika negativneho
dopadu na ostatné

Néstroj umo#iiuje dopisanie parsovacich pravidiel zodpovednym
administratorom za ndstroj bez nutnosti spoluprdce s vyrobcom
alebo dodévatefom. Nastroj obsahuje ndstroje na ich testovanie a
ladenie bez rizika negativneho dopadu na ostatné funkcie néstroja.




funkcie nastroja.

Rie3enie pouZiva Perl
Compatible Regular
Expressions pre
pérsovanie alebo

Riedenie pouZiva Perl Compatible Regular Expressions pre
parsovanie alebo egivalent

Moinost on-line ladenia
parsovacich pravidiel -
priich vytvérani je
moiné viokit viastné
testovacie spravy,
pri¢om je okamiite
zobrazend vyslednd
podoba rozparsavanych
dat a pripadné chybové
hlasenia

Moznost on-line ladenia parsovacich pravidiel — pri ich vytvarani je
moZné viofif viastné testovacie sprévy, pritom je okamZite
zobrazend vysledna podoba rozparsovanych dat a pripadné
chybové hlasenia

Néstroj m& moZnost
uloZenia uZivatefom

vytvorenych pohfadov | Néstroj mé& moZnost uloZenia uZivatefom vytvorenych pohladov na
na ddta (dashboardov) | data (dashboardov) pre budiice spracovanie.

pre budtice

spracovanie.

Ndstroj moZnost
vlastnych dprava
vytvorenie novych
pohladov na déta
(dashboardov), pritom
nie je pripustné
poutivat povinne SQL
Jazyk

Néstro] moZnost vlastnych dGprav a vytvorenie novych pohfadov na
data (dashboardov), priom nie je pripustné poutivat povinne SQL
jazyk

Nastroj mé
pinchodnotny
dotazovaci jazyk

Ndstroj md pinohodnotny dotazovaci jazyk

Nastroj umoZiuje
rychle vyhladdvanie na
zéklade fulltext
indexdcie (vyhladévanie
bez nutnosti tvorby
parserov), tzn. Ze velké
objemy dat sa
neprehladévajd formou
Jgrep like”
prehfadévania po
riadkoch.

Ndstroj umotiiuje rychle vyhfaddvanie na zaklade fulltext indexdcie
(vyhladdvanie bez nutnosti tvorby parserov), tzn. Ze vetké objemy
dat sa neprehfadavaji formou ,grep like” prehfadévania po
riadkoch.

Nastroj vykondva
ucelent vizualizéciu
logov, udalosti a
strojovych dat (grafy
udalostf). Vizualizécia
musl byt dynamicka, tj
volbou v jednom grafe
sa ostatné prisludné
grafy v pohlade na déta
upravia podfa
poZadovanej volby
automaticky.

Ndstroj vykonava ucelend vizualizéciu logov, udalostf a strojovych
dét (grafy udalostf). Vizualizdcia musf byt dynamickd, tj volbou v
Jjednom grafe sa ostatné prislu¥né grafy v pohfade na déta upravia
podla pofadovane] volby automaticky.

Ndstroj umoZiiuje
jednoduchd tvorbu
grafického zndzornenia
TOP udalosti nad
vietkymi ddtami za

Néstroj umoZfiuje jednoduchd tvorbu grafického zndzornenia TOP
udalosti nad vietkymi ddtami za uréité Zasové obdabie.

urtité tasové obdobie.

Nastroj umoifiuje

unifikované Nastroj umoZfiuje unifikované vyhladdvanie naprie¢ vietkymi typmi
wyhladdvanie naprie uloZenych dét (filtrovanie).

vietkymi typmi




uloZenych dat
{filtrovanie).

Interface je Webovy
thin client, bez nutnosti
in3taldcie pluginov

Interface je Webovy thin client, bez nutnosti indtalécie pluginov

Nastro] umoZiiuje
vyuiivanie internych a
externych Geo-IP

Ndstroj umoZiiuje vyuZivanie internyich a externych Geo-IP databdz

Alerty a reporty

Ndstroj umoZiiuje
vytvdranie reportov a

Nastroj umoZituje vy ie rep a dov p
inciliehcaditora

ed?tom

Riedenie musi
podporovat nastavenie
konkrétnej akcie (napr.
Zaslat email, notifikdciu
alebo spustit vopred
definovany skript),
ktord bude vykonana v
zévislosti na prijatej
udalosti alebo pravidle.

RieSenie musl podporovat nastavenie konkrétnej akcie (napr. Zaslat
email, notifikiciu alebo spustif vopred definovany skript), ktord
bude vykonand v zdvislosti na prijatej udalosti alebo pravidle.

Text alertu je moiné
uivatelsky definovat a
Je mo#né ho doplnit
premennymi z
_podkladovej sprdvy

Text alertu je moZné uZivatelsky definovat a je moZné ho doplnit
premennymi z podkladove]j spravy

Nastroj poskytuje
centraine webové
rozhranie pre pristup k
logom, alertom,
reportom a pre sprivu
ndstroja. Z tejto konzoly
sa vykondva vietka
konfiguracia, sprdva a
analyza uloZenych dét.

Nastroj poskytuje centrdlne webové rozhranie pre pristup k logom,
alertom, reportom a pre sprévu ndstroja. Z tejto konzoly sa
vykondva vietka konfigurdcia, spréva a analyza uloZenych dét.

Prezentdcia dat musf
byt uskutoZnitefnd v
grafickej podobe,
prezentacné rozhranie
musi byt
multiplatformné alebo
platforme nezavislé a
pine funkéné na
platforméch Windows,
Linux, Apple 05.X

Prezentdcia d4t musl byt uskutognitelnd v grafickej podobe,
prezenta&né rozhranie musl byf multiplatformné alebo platforme
nezdvislé a pine funk&né na platforméach Windows, Linux, Apple
0s.X

Néstroj bude
poskytovat vstavany
reporting podfa
Standardu
1S027000:2013. Nastroj
umoZiiuje vytvarat
reporty vo formatoch
PDF, HTML a CSV

Ndstroj bude poskytovat vstavany reporting podfa dtandardu
15027000:2013. Néstroj umoZiiuje vytvarat reporty vo formétoch
PDF, HTML a CsV

Ndstroj zaistuje
automatické spastanie
definovanych reportov
(mesaéne, tyZdenne,
denne, alebov
definovanom Zase),
ukladanie na siefové
GloZisko a ich zasielanie
e-mailom priamo zo

Ndstroj zaistuje ické spastanie defi ych reportov
(mesatne, tyzdenne, denne, alebo v definovanom &ase), ukladanie
na siefové dlo¥isko a ich zasielanie e-mailom priamo zo systému

Nastroj umoZfuje drill-
down prehliadanie
logov a eventov a
identifikovanych stavov
priamo preklikom z
jednotlivych poloZiek

Nastroj umoZiiuje drill-down prehliadanie logov a eventov a
identifikovanych stavov priamo preklikom z jednotlivych poloZiek
dashboardu




dashboardu

RieSenie musi bez Gprav
poskytovat systém
korelaéného
vyhladdvania ktorého
vysledky moino
preposlat alebo
integrovat do SIEM
riedenia,

Rie$enie musi bez Giprav poskytovat systém korelaéného
hfaddvania ktorého vysledky mo¥no preposlat alebo Integrovat’
do SIEM riedenia.

Vyrobca poskytuje v
rdmci licencie aj modul
pre Machine Learning

Vyrobca poskytuje v rdmci licencie aj modul pre Machine Learning




Priloha &. 3 - Navrh na plnenie kritérii

PE. Popis a typ podet m.j. “b“:z’;,';:" “"::‘m""j'

Cena za Dielo zloZena z cien za jednotlivé
Casti Diela v silade so stanovenym
rozpoctom

1 120 509,40 € | 144611,28 €




Priloha &. 4 - Rozpodet

o
Shupina vidavkov
EE| e Mdzow akiwity idmi Wazov vjdavia mmﬁwlr mﬂwm-
W =
|"emaatrans eytot e
gy o v o ron Vievane
o
o
oot

A WAF, LV

1| Hlavnd 518 Ostatné lIT archtebt

2/Hiavnd | 518 Ostatnd shull projektu

3[Hlavna s 1T analytik

A]Hla 518 Ostatnd shidby bk pataost 1T

5|Hlavnd T tester

6[Hlavns projekty

#{Hiaynd Ahahtd

8| pachalista pro botpednost IT

Ista pre infrattrubidrmy VW Specialista
IT/1S honaultant . 8




Priloha &. 5 - Harmonogram

potet
1| 2| 3| 4|5 (6|7 8 | mesiacov

Aktivita 1: Analyza a Dizajn 2
Aktivita 2: Nakup technickych prostriedkov, pro-
gramovych prostriedkov a sluZieb 2
Aktivita 3: Implementacia a Testovanie 4
Aktivita 4: Nasadenie 3
Podporné aktivity 8

Cas zatiatku (T) je od prvého pracovného diia v mesiaci nasledujiicom po G&innosti zmluvy.




Priloha &. 6 - Zoznam Opravnenych oséb

Kligovy expert
navrhovana pozicia v time

meno a priezvisko

Expert &. 1 - Projektovy manaiér zodpovedny za
implementéciu projektu (min. 1 osoba)

Tomés Dovala

Expert &. 2 — Architekt IT bezpetnosti (min. 1 osoba)

Radovan Ridzof

Expert £. 3 - Specialista pre bezpe¢nost aplikaény firewall
(min. 1 osoba)

Juraj Nemetek

Expert &. 4 — Specialista na spravu logov a SIEM (min. 1

osoba) Jozef Kolek
Expert &. 5 - Specialista na siefovi bezpeénost (min. 1 Matdi Kozdk
osoba)

Expert €. 6 — Specialista na kybernetick(i bezpegnost (min. Martin Matejka
1 osoba)

Expert €. 7 — Tester (min. 1 osoba) Eva Glontékova




Priloha &. 7 - Zoznam subdodévatel'ov Zhotovitela

Zoznam subdodévatel'ov podla ust. § 41 zdkona o verejnom obstardvani

Zoznam subdodévatefov:
Podiel Osoba oprivnend konat’za
Nézov, sidlo a ICO Predmet sbdugitky subdodévatel’a
subdodévatel’a subdoddvky |  celkovel ceny (meno a priezvisko, adresa
predmetu zikazky
5 pobytu)
v %
Nézov: Alanata a. s. Sluzby
Sidlo: Krasovského 14 Specialista pre
Bratislava - mestské tast bez.peénost‘
Petrzalka 851 01 ;{P“ka‘]f;ly P
. irewal ng. Andrej Balis - Clen
ICO: 54 629 331 (expert &. 3) predstavenstva
7%
505
Sluzby Voderady 919 42
§pecialista na
siet'ovil
bezpe&nostl
(expert €. 5)
Nézov: Unicorn Systems SK Richard Schwartz
8.T.0. Picjekiovy Pri Vépenickom potoku
Sidlo: Central 5, Sevéenkova | orove 9037/6D
34 sodprveing Bratislava - me§tské. ast’
Bratislava 851 01 = 4% Zahorska Bystrica 841 06
1C0: 35 771 917 ;Topjfknrfmcm Tomés Hudec
(expert & 1) Soub&zna 217
Zé&boH nad Labem 285 74
Ceské republika
Nazov: TEMPEST a.s. L
Sidlo: Krasovského 14 Sluzby miis Andrej 3:]15 - Clen
Bratislava - mestska ¢ast | dodrziavania 2% e
Petrzalka 851 01 kvality Voderady 919 42

1CO: 31 326 650




Allianz @)

Priloha &.8 — Kdpia zmluvy o poisteni zodpovednosti Zhotovitel'a

alliangz sk

POISTNY CERTIFIKAT

POASTE I 2

SPOVEDGNOS T1ZA SO0

Tento poistny certifikat je vystaveny pre informativne Ucely. Tento certifikat nepozmeduje ani nerozdiruje
rozsah paistného krytio poskytnutého niziie uvedenou poistnou zmluvou,

POISTENI: POISTOVATEL

DATALAN, a5, Allionz - Slovenska poistoviia, o.s.
Krasovského 14, 851 01 Bratislova, Pribinova 19

1€0:35810734 81109 Bratislova, Slovensko
8 1C0O: 00 151 700

IC DPH: SK7120001757

TEMPEST as. DIC: 2020374862
Krosovského 14, 851 01 Brotislava,

1C0: 31 326 650

DATALAN Quality Instruments s.r.0.

Pichovskd 8, 83106 Bratislavo

1€0: 31 403 964

DIGNITs. 1. 0.

Krasovského 14, B51 01 Brotslava - mestskd Eost

PetrZolka

1046922 784
ROZSAH POISTNEHO KRYTIA

Tymto potvrdzujeme, ze vyiie uvedeny poisteny ma dojednané poistné krytie na obdobie a v rozsahu uvedenom
nitdie. Nezdvisle od akychkolvek poZiadaviek alebo podmienok okejkolvek zmluvy, dohody alebo kantraktu pre
Gdely ktorého je tento polstny certifikat vystaveny, rozsah poistného krytia poskytovaného donou poistnou zmluvou
je predmetom vieobecnych poistnych podmienck a zmluvnych a osobitnych dojednani poistnej zmluvy.

g Poistenie zodpovednosti za $kadu spdsabend
DRUH POISTNEHO KRYTIA prevadzkovou einnostou a vadnym vyrobkom
POISTNY PRINCIP: Occurrence
| CISLO POISTNE] ZMLUVY: 411004728
ZACIATOK POISTENIA: 01.01.2006 - poistenie na dobu neuréitd
ZACIATOK SUCASNEHO POISTNEHO OBDOBIA: | 0101.2023
KONIEC SUCASNEHO POISTNEHO OBDOBIA: 31.12.2023
UZEMNA PLATNOST: Eurdpa

| NAJEDNU SKODOVU UDALOST: | 8180 000,00 FUR |
| POISTHA SUMA | NAVSETKY SKODOVE UDALOSTL: | 16360 000,00 EUR ]
Za Alonz ik Miesto vystavenia certifikétu:
[/
@)

(podpis a peciatka)

Détum vystavenia certifikétu (DDMM,RRRR); !

Zapisané na Okr. side Bratislava |, Obch. reg. oddiel: Sa, viozka

¢.:196/B

7. March 2023




