Zmluva o dielo

[el§

. uobjednavatela: ZML-1-4/2023-500
. u zhotovitel’a: SK2305/01

(@14

Tato zmluva sa uzatvara podla § 536 a nasl. Obchodného zakonnika v zneni neskorSich
predpisov a § 83 zakona €. 343/2015 Z. z. o verejnom obstaravani a o zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov medzi:

OBJEDNAVATEL’OM:

Nazov: Statisticky urad Slovenskej republiky

Sidlo: Lamacska cesta 3/C, 840 05 Bratislava, Slovenska republika
Zastupeny: Ing. Peter Petko, MBA, predseda uradu

ICO: 00166197

DIC: 2020830218

Bankové spojenie:  Statna pokladnica
IBAN: SK46 8180 0000 0070 0007 2444

(d’alej len ,,objednavatel)

a
ZHOTOVITELOM:

Nazov: SOITRON, s.r.o.

Sidlo: Plynarenska 5, 829 75 Bratislava, Slovenska republika
Zastupeny: Ing. Marian Skékala, vykonny riaditel’ a konatel’ spolocnosti
ICO: 35955678

DIC: 2022066937

Bankové spojenie:  Tatra Banka a.s.
IBAN: SK40 1100 0000 0026 2583 2658
(d’alej len ,,zhotovitel*)

(objednavatel’ a zhotovitel’ sucasne ako ,,zmluvné strany*)



PREAMBULA

A. Zmluva je uzatvorena ako vysledok verejného obstardvania zakazky s nazvom ,,Rozvoj
governance a urovne informacnej a kybernetickej bezpecnosti v podsektore VS“, na
zaklade ktorého zhotovitel' ako uchddza¢ uspel v sutazi a ktorého objednavatel’ vyzval na
uzatvorenie zmluvy.

B. Dielo, ktoré sa na zéklade zmluvy zhotovitel zavdzuje vykonat’ pre objednévatel’a, je
nevyhnutné na zvySenie informac¢nej bezpecnosti a kybernetickej bezpecnosti v IKT prostredi
objednavatela.

C. Predmet tejto Zmluvy o dielo bude zo strany objednavatela financovany z Opera¢ného
programu Integrovana infrastruktara (,,OPII)

Clanok 1
Vymedzenie niektorych pojmov

1.1.  Zmluvné strany sa dohodli a sthlasia, Ze pojmy uvedené nizSie v ivodzovkach maja
nasledovny vyznam:

1.

1l

1il.

1v.

V1.

Vil.

Viii.

iX.

,klacovy expert™ je fyzicka osoba oznaCend zhotovitel'om, prostrednictvom ktorej
zhotovitel’ preukazoval splnenie podmienok Gc¢asti ako uchadzac v sut’azi a ktora je
uvedend v prilohe €. 4, resp. fyzickd osoba v sulade s ¢lankom 5;

,hariadenie o eurdpske;j Statistike™ je nariadenie Eurdpskeho parlamentu a Rady
(ES) €.223/2009 z 11. marca 2009 o eurdpske;j Statistike a o zruseni nariadenia (ES,
Euratom) ¢. 1101/2008 o prenose dovernych statistickych udajov Statistickému
uradu Eurdpskych spoloCenstiev, nariadenia Rady (ES) ¢. 322/97 o Statistike
Spolocenstva a rozhodnutia Rady 89/382/EHS, Euratom o zaloZzeni Vyboru pre
Statistické programy Europskych spolocenstiev v platnom zneni;

,Obchodny zdkonnik*“ je zdkon ¢. 513/1991 Zb. Obchodny zdkonnik v zneni
neskorsich predpisov;

,objednavatel* je verejny obstaravatel’ uvedeny v zahlavi tejto zmluvy;
,subdodavatel™ je hospodarsky subjekt, ktory uzavrie alebo uzavrel so
zhotovitelom pisomnu odplatni zmluvu na plnenie urcitej Casti predmetu tejto
zmluvy (zmluvu o subdodavke);

,vyhlaska ITVS® je vyhlaska ¢. 179/2020 Z. z., ktorou sa ustanovuje sposob
kategorizacie a obsah bezpecnostnych opatreni informacnych technologii verejne;j
spravy (ktorou sa zruSil vynos Ministerstva financii Slovenskej republiky
¢. 55/2014 Z. z. o Standardoch pre informacné systémy verejnej spravy v zneni
neskorsich predpisov);

»zakon o KB je zdkon ¢. 69/2018 Z. z. o kybernetickej bezpecnosti a o zmene
a doplneni niektorych zdkonov v zneni neskorSich predpisov;

,»zakon o ITVS* je zdkon €. 95/2019 Z. z. o informacnych technoldégiach vo verejnej
sprave a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov;
,»zakon o RPVS® je zékon €. 315/2016 Z. z. o registri partnerov verejného sektora
a o zmene a doplneni niektorych zdkonov v zneni neskorsich predpisov;

,»zakon o Statnej Statistike™ je zdkon ¢. 540/2001 Z. z. o Statnej Statistike v zneni
neskorsich predpisov;



1.2.

2.1.

2.2.
2.3.

3.1.

3.2.

3.3.

3.4.

3.5.

x1. ,,zhotovitel* je zhotovitel’ diela uvedeny v zéhlavi tejto zmluvy;
xii. ,,zmluva“ je taito Zmluva o dielo;
xiit. ,,ZVO* je zékon €. 343/2015 Z. z. o verejnom obstaravani a o zmene a doplneni
niektorych zékonov v zneni neskorsich predpisov;
Vyznam pojmov podla bodu 1.1. pri pouziti mnozného c¢isla zostava zachovany.

Clanok 2
Predmet zmluvy

Predmetom zmluvy st zavézky zhotovitel’a:
1. nasadenie bezpe¢nostnych rieSen:
- na ochranu auditnych zdznamov - LOG manager,
- na ochranu citlivych udajov formou DLP (Data Leakage Prevention),
- nariadenie privilegovanych identit a pristupu k heslam privilegovanych uctov
PIM (Privileged Identity Management),
ii. vykonat posudenie bezpecnosti prostredia objednavatela formou penetraéného
testovania
(d’alej spolu ako ,,dielo®).
Podrobna specifikacia predmetu zmluvy je uvedena v prilohe €. 1 a v prilohe €. 2.
Objednavatel’ sa zavizuje za vykonané dielo zaplatit’ zhotovitel'ovi cenu podl'a ¢lanku
4.

Clanok 3
Cas, miesto a spdsob plnenia zmluvy

Zhotovitel je povinny vykonat’ dielo:

i. podla bodu 2.1. pism. ii. do troch (3) mesiacov odo diia nadobudnutia Gi¢innosti

zmluvy,
ii. podla bodu 2.1. pism. i. najskdr po dni vykonania Casti diela podl'a bodu 2.1. pism.
ii., najneskor vSak do 30.09.2023.

Zhotovitel' vykona dielo v sidle objednavatela a ak to bude nevyhnutné pre riadne
plnenie zmluvy v priestoroch zhotovitel'a alebo v inych priestoroch podla poziadaviek
objednavatel'a. Pre odstranenie pochybnosti sa za hlavné miesto plnenia rozumie sidlo
objednavatel'a. Objednavatel’ vytvori vo svojich priestoroch na vlastné naklady
podmienky pre riadne vykonania diela zhotovitel'om. Ak objednavatel’ po konzultacii
so zhotovitelom neur¢i inak, plati, Ze zhotovitel vykond dielo v priestore
organizovanom a vybavenom objednavatelom ako didtova miestnost’.
Zhotovitel’ je povinny vykonat’ dielo alebo jeho Cast’ podl'a zmluvy riadne, v stilade so
zmluvou a prilohami €. 1 a €. 2, a v€as v stlade s lehotami uvedenymi v bode 3.1.
Zhotovitel' nezodpoveda za nesplnenie svojich povinnosti podl'a zmluvy v pripade, ak
nesplnenie bude sposobené v dosledku poruseni povinnosti objednavaterl’a.
Zhotovitel sa zavdzuje pri odovzdani jednotlivych cCasti diela podl'a bodu 2.1. pism. i.
apism. ii. odovzdat objednavatel'ovi v elektronickej podobe na datovom nosici,
v pripade poziadavky objednavatel’a aj v listinnej podobe, vsetky originaly vytvorenych
vystupov.



3.6.

3.7.

3.8.

3.9.

4.1.

4.2.

4.3.

4.4.

4.5.

4.6.

Riadne odovzdanie prislusnej Casti diela podl'a bodu 2.1. pism. i. a pism. ii. potvrdia
zmluvné strany podpisanim preberacieho protokolu.

Preberaci protokol bude obsahovat' oznacenie Ciastkovych plneni zmluvy, vratane
vykazov prac kl'aiCovych expertov obsahujucich jednoznacnu identifikaciu kIi¢ovych
expertov a rozsah prac, ktoré kl'nCovy expert vykonal, a ditum podpisu preberacieho
protokolu. Preberaci protokol bude vyhotoveny v dvoch (2) rovnopisoch, z ktorého
objednévatel’ dostane jeden (1) rovnopis a zhotovitel’ dostane jeden (1) rovnopis.
Objednavatel do desiatich (10) pracovnych dni odo dna predlozenia navrhu
preberacieho protokolu oznami zhotovitel'ovi pripomienky k vykonanému dielu alebo
jeho casti. Objednévatel’ nie je povinny podpisat’ preberaci protokol, ak vykonané dielo
alebo jeho cast’ nezodpovedaju opisu predmetu zmluvy alebo pokynom objednévatela.
Zhotovitel je povinny vykonané dielo alebo jeho Cast’ upravit' v stlade s pripomienkami
objednavatela alebo bez zbytocného odkladu pisomne zddévodnit’ bezdovodnost
pripomienok objednavatel'a. Objednéavatel’ najneskor do desiatich (10) pracovnych dni
odo dina predloZenia navrhu nového preberacieho protokolu oznami zhotovitel'ovi
pripomienky k novému preberaciemu protokolu.

Ak vykonané dielo alebo jeho Cast’ zodpovedaju opisu predmetu zmluvy alebo pokynom
objednavatela a objednavatel’ odmietne podpisat’ preberaci protokol, vykonané dielo
alebo jeho Cast’ sa povazuju za prevzaté dilom nasledujicim po dni, ktorym uplynula
lehota na zaslanie pripomienok k navrhu preberaciemu protokolu; to rovnako plati aj
v pripade, ak objednavatel’ uplatnil pripomienky k navrhu nového preberacieho
protokolu podl'a bodu 3.8.

Clanok 4
Cena a platobné podmienky

Celkova cena za dielo je stanovend dohodou zmluvnych stran v stlade so zakonom
¢. 18/1996 Z. z. o cenach v zneni neskorSich predpisov a vyhlaskou Ministerstva financii
Slovenskej republiky ¢. 87/1996 Z. z. v zneni neskorsich predpisov, ktorou sa vykonava
zékon €. 18/1996 Z. z. o cenach v zneni neskorsSich predpisov.

Celkova cena za vykonanie diela podl’a bodu 2.1. zmluvy je 340 900,00 EUR bez DPH
(slovom: tristostyridsat'tisic devét'sto eur bez DPH), 409 080,00 EUR s DPH (slovom:
Styristodevét'tisic osemdesiat eur s DPH).

Zavazny Strukturovany rozpocet ceny je uvedeny v prilohe €. 5.

Pravo na zaplatenie ceny vznikne zhotovitelovi na zéklade faktiry vystavenej po
vykonani prislusnej Casti diela podl'a bodu 2.1. pism. 1. a pism. ii.

Faktura je splatna tridsiaty (30.) deni po jej doruceni objednavatel'ovi. Fakturovana cena
je zaplatena diiom, ked’ sa uhraddzand ¢iastka odpiSe z i¢tu objednévatel’a.

Faktira musi obsahovat’ nalezitosti v zmysle zdkona ¢. 222/2004 Z. z. o dani z pridanej
hodnoty v platnom zneni. Sti¢astou kazdej faktiry bude podpisany preberaci protokol
podla ¢lanku 3. V pripade, ze faktura nebude obsahovat’ predpisané nalezitosti alebo
nalezitosti uvedené v zmluve, resp. budu v nej uvedené nespravne, alebo netiplné udaje,
je objednavatel’ opravneny tuto fakturu vratit’ pred jej splatnostou. Opravenej fakture
alebo novej fakture plynie nova tridsat’ (30) dilova lehota splatnosti od jej dorucenia
objednavatel'ovi. Zmluvné strany vyhlasuji, Ze dojednanie tridsat’ (30) ditovej lehoty na
plnenie podla predchédzajucich odsekov nie je v hrubom nepomere k pravam
a povinnostiam vyplyvajicim zo zdvizkového vzt'ahu pre zhotovitel’a.



4.7.

5.1.

5.2.

5.3.

54.

5.5.

5.6.

5.7.

5.8.

V pripade omeskania zaplatenia faktary si zhotovitel’ nebude uplatiiovat’ narok na tirok
z omes$kania, ak omeskanie bude spdsobené penilaznym ustavom objednavatela.

Clinok 5
Prava a povinnosti zmluvnych stran

Zhotovitel' je povinny pri vykonavani diela postupovat na vysokej profesionalnej
urovni, so vSetkou odbornou starostlivostou a v sulade so zaujmami objednavatela,
ktoré pozna alebo pri vynalozeni odbornej starostlivosti musi poznat, a zabezpecit’ si
vSetky dostupné informécie tykajice sa predmetu zmluvy. Zhotovitel' sa zavézuje
dodrziavat’ pri plneni zmluvy vSetky pravne predpisy, ktoré su potrebné pre riadne
a v€asné plnenie zmluvy.

Objednavatel’ sa zavdzuje vydavat pokyny v sulade s platnymi a u¢innymi pravnymi
predpismi a pred vykonanim diela vhodnym spdsobom a v miere nevyhnutnej pre riadne
a vCasné¢ plnenie zmluvy oboznamit' alebo zabezpecit oboznamenie zhotovitel'a
s pravnymi predpismi a inymi zavdznymi dokumentmi vydanymi prisluSnymi organmi
verejnej moci v Slovenskej republike a orgdnov Eurdpskej tnie vztahujucimi sa na
vykonanie diela.

Zhotovitel je povinny plnit’ riadne a v€as svoje povinnosti podl'a zmluvy a dodrziavat’
pokyny objednéavatel'a. Zhotovitel’ je povinny upozornit’ objednavatel'a bez zbyto¢ného
odkladu na nevhodnu povahu pokynov alebo na ich rozpor s ustanoveniami zmluvy
a/alebo ustanoveniami pravnych predpisov, ak zhotovitel’ mohol tito nevhodnost’ alebo
rozpor zistit' pri vynalozeni vSetkej odbornej starostlivosti. Ak nevhodné alebo so
zmluvou a/alebo pravnymi predpismi rozporné pokyny prekdza v riadnom plneni
zmluvy, je zhotovitel’ povinny jej splnenie v nevyhnutnom rozsahu prerusit’ do doby
zmeny predmetného pokynu alebo pisomného oznamenia, ze objednéavatel trva na
plneni zmluvy podl'a danych pokynov. O dobu, po ktoru bolo potrebné prerusit’ plnenie
zmluvy, sa predlzuje lehota urcena na jej splnenie.

Zhotovitel', ktory splnil povinnost’ uvedenu v bode 5.3., nezodpoveda za nemoznost’
splnenia zmluvy alebo za vady vykonaného diela sposobené pokynmi, ktoré su
nevhodné alebo s v rozpore s pravnymi predpismi, ak objedndvatel’ na nich pri plneni
zmluvy pisomne trval.

Zhotovitel, ktory nesplnil povinnost’ uvedent v bode 5.3., zodpoveda za vady plnenia
zmluvy spdsobené nevhodnymi alebo so zmluvou a/alebo vSeobecne zaviznymi
pravnymi predpismi rozpornymi pokynmi.

Zhotovitel' je povinny zabezpecit, aby sa kl'iCovi experti, priamo podielali na plneni
zmluvy. Tym nie je dotknuté pravo zhotovitela realizovat' predmet zmluvy aj
prostrednictvom inych expertov, av§ak kI'i¢ové tlohy pri plneni zmluvy musia zastavat’
klucovi experti.

Po predchédzajicom pisomnom sthlase objednavatel’a a iba na zaklade vyhotovenia
dodatku k tejto zmluve mdze zhotovitel’ na vykonanie predmetu zmluvy pouzit’ inych
kl'a¢ovych expertov nez klicovych expertov uvedenych v prilohe ¢. 4, ktori spinaju
poziadavky, ktoré boli kladené na dané¢ho klI'i¢ového experta vo verejnom obstaravani,
pricom takd zmena nebude mat’ za nasledok navysenie ceny diela podla ¢lanku 4.

Za ucelom zmeny v osobe kltucového experta je zhotovitel povinny dorucit
objednavatel'ovi ziadost” o0 zmenu v prilohe €. 4, ktord musi obsahovat’ identifikacné



5.9.

5.10.

5.11.

5.12.

5.13.

5.14.

5.15.

5.16.

5.17.

5.18.

udaje navrhované¢ho kl'iCového experta, ktory by mal zastavat’ kl'acové ulohy pri
vykonévani predmetu zmluvy alebo jeho casti alebo in¢ho plnenia podl'a zmluvy.
Zhotovitel je povinny prilozit’ k ziadosti podla bodu 5.8. doklady preukazujtce splnenie
podmienok podla bodu 5.7., nové znenie prilohy ¢. 4 a ndvrh dodatku tejto zmluvy,
tykajuci sa zmeny kl'acového experta.

Kazda Ziadost’ podl'a bodu 5.8., vratane stvisiacich dokumentov podl'a bodu 5.8., musi
byt’ objednavatel'ovi odovzdand vcas tak, aby nezdrziavala postup vykonéavania diela.
Objednavatel’ je povinny vyjadrit’ sa k Ziadosti, obsahujucej vSetky pozadované udaje
navrhovaného kl'icového experta podl'a bodu 5.8. a vSetky pozadované dokumenty
podla bodu 5.8., s uvedenim, ¢i so zmenou suhlasi alebo nie najneskor do troch (3)
pracovnych dni odo dna jej dorucenia, v opacnom pripade sa predpokladd, Zze
s navrhovanou zmenou zoznamu kli¢ovych expertov suhlasi.

Zmluvné strany vyhlasuju, ze odsuhlasenie zmeny kluCovych expertov zo strany
objednavatel’a a tomu zodpovedajuce vyhotovenia a podpis dodatku k zmluve ziadnym
sposobom nezbavuje zhotovitel'a zavizkov vyplyvajicich mu zo zmluvy a ze také
zmeny nesmu mat’ za nasledok navysSenie ceny diela podl'a ¢lanku 4.

Objednavatel’ je povinny poskytnut zhotovitel'ovi potrebnu sucinnost’ pri plneni
zmluvy, najmi poskytnut’ zhotovitel'ovi vSetky podklady, ktoré st nevyhnutné pre
vykonanie diela alebo jeho Casti. Objednavatel’ zodpoveda za spravnost’ a tiplnost’ nim
poskytnutych podkladov.

Zhotovitel' sa zavdzuje bezodkladne pisomne informovat objednavatela o kazdom
pripadnom zdrzani, ¢i inych skutoc¢nostiach, ktoré by mohli ohrozit’ v€asné a riadne
plnenie zmluvy.

V pripade, ze sa vyskytne udalost, ktora jednej alebo obom zmluvnym stranam
neumozni plnenie ich zmluvnych povinnosti, s povinné sa o tom bez zbyto¢ného
odkladu informovat’ a navrhnut’ druhej zmluvnej strane spdsob rieSenia nasledkov
udalosti. Nesplnenie tejto povinnosti zakladd narok na ndhradu $kody pre tu zmluvna
stranu, ktoré sa porusenia zmluvy v tomto bode nedopustila.

Zhotovitel' sa zavdzuje umoznit' oprdvnenym osobam prislusnych organov verejnej
moci vykon kontroly, auditu alebo dozoru stvisiaceho s vykonanim diela kedykol'vek
pocas platnosti zmluvy, aj po jej ukonceni. Opravnenymi osobami st osoby poverené
napriklad Najvy$§im kontrolnym tradom Slovenskej republiky, Uradom vladneho
auditu na vykon kontroly, auditu, dohl'adu alebo dozoru vratane prizvanych osob.
Objednavatel’ je opravneny pocas vykonavania diela alebo jeho Casti pokynom nariadit’
zhotovitel'ovi upravu predmetu diela najméa z dovodu zmien pravnych predpisov iba za
predpokladu, ze pokyn nemé vplyv na vysku ceny za dielo alebo jeho Cast’ a/alebo
nakladov zhotovitel'a spojenych s vykonanim diela alebo jeho cCasti a/alebo rozsah
¢innosti potrebnych na vykonanie diela alebo jeho Casti.

Zhotovitel je povinny pri plneni tejto zmluvy dodrziavat’ zasady poctivého obchodného
styku a zdrzat’ sa akéhokol'vek konania, ktoré by mohlo byt posidené ako konanie
v rozpore s dobrymi mravmi hospodarskej sut’aze.

Zhotovitel je povinny zdrzat’ sa pri plneni zmluvy akéhokol'vek konania, ktoré by mohlo
v dosledku konfliktu zaujmov spochybnit’ nestrannost’ a zakladny ucel plnenia zmluvy.
Konfliktom zaujmov podl'a predchddzajtcej vety je uprednostnenie osobného zdujmu
zhotovitel'a pred zdujmom na riadnom plneni zmluvy, a moézZe vzniknit najméa
v dosledku ekonomickych zaujmov, politickych alebo narodnostnych preferencii,
rodinnych vzt'ahov, alebo vztahov s blizkymi osobami alebo iného spojenia alebo



5.19.

5.20.

5.21.

5.22.

5.23.

6.1.

6.2.

6.3.

6.4.

6.5.

spolo¢nych zaujmov. Zhotovitel sa zavdzuje bezodkladne pisomne oznamit
objednavatel'ovi vznik konfliktu zadujmov a vykonat’ kroky na odstranenie akejkol'vek
skuto€nosti, ktord by mohla byt povazovana za konflikt zadujmov.

Objednavatel’ je opravneny ozndmit’ pisomne zhotovitelovi pozastavenie realizacie
zmluvy alebo akejkol'vek jej Casti na taki dobu a takym sposobom, ktory povazuje za
potrebny.

Zhotovitel' je povinny pisomne oznamit' objednavatel'ovi akukol'vek zmenu udajov
tykajucich sa bankového uctu zhotovitel'a, na ktory mé objednéavatel’ posielat’ platby
podl'a zmluvy; oznamenia sa nevyzaduje, ak zhotovitel’ uvddza bankovy ucet, na ktory
ma byt’ zaslana platba vo fakture, ktorou si uplatituje pravo na zaplatenie ceny.
Zhotovitel nie je opravneny bez predchadzajuceho pisomného stuhlasu objednavatel’a
postupit’ akékol'vek svoje prava z tejto zmluvy na tretiu osobu.

Zhotovitel musi byt’ pre kazdé z nim navrhovanych bezpecnostnych rieSeni uvedenych
v prilohe €. 2 autorizovanym partnerom vyrobcu bezpecnostného rieSenia. Zhotovitel je
povinny kedykol'vek na pisomna vyzvu objednavatela preukazat’ v lehote troch (3)
pracovnych dni od dorucenia vyzvy objednédvatela splnenie povinnosti podla
predchadzajucej vety. PoruSenie povinnosti zhotovitel'a podla prvej a/alebo druhej vety
tohto bodu sa povazuje za podstatné porusenie tejto zmluvy.

Zhotovitel' je povinny strpiet’ vykon kontroly, auditu a/alebo kontroly na mieste
suvisiacich s vykondvanym dielom alebo jeho casti kedykol'vek pocas platnosti
a ucinnosti Zmluvy o poskytnuti nenavratného financného prispevku ¢. Z311071BGP1,
z ktorého je financovana tato zmluva, a to oprdvnenymi osobami na vykon tejto
kontroly, auditu a/alebo kontroly na mieste a poskytnat’ tymto osobam vsetku potrebnu
sucinnost’.

Clanok 6
Vady diela a zodpovednost’ za vady

Dielo ma vady, ak je vykonané v rozpore so zmluvou, najméa a vSak nielen v rozpore
s poziadavkami uvedenymi v prilohe €. 1 a v rozpore s vlastnym navrhom plnenia
zhotovitel'a uvedenom v prilohe €. 2.

V pripade, ak ma dielo vady podla bodu 6.1., je zhotovitel povinny vady bezplatne
odstranit’. Objednavatel je povinny vadu oznamit’ zhotovitel'ovi bezodkladne, najneskor
vSak do piatich (5) pracovnych dni po tom, ¢o takuto vadu diela zisti.

Zhotovitel' je povinny zacat s odstranovanim riadne oznadmenej vady plnenia do
dvadsiatich Styroch (24) hodin odo diia jej ozndmenia.

Uplatnené vady diela sa zhotovitel' zavdzuje odstranit’ v €o najkratSom moZnom
termine, najneskor do patnastich (15) dni odo dita ozndmenia zhotovitel'ovi. V pripade,
ak si povaha a rozsah vady diela vyzaduje dlhSiu lehotu na odstranenie, zhotovitel
odstrani vady diela v lehote ur¢enej dohodou zmluvnych stran. Pokial’ sa zmluvné strany
nedohodn na lehote pre odstranenie vad diela podl'a predchadzajucej vety, zhotovitel
je povinny vadu plnenia odstranit’ najneskor do tridsiatich (30) dni odo dia ozndmenia
zhotovitel'ovi.

Uplatnené vady diela sa povazuju za odstranené diiom podpisu protokolu o odstraneni
vad diela.
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7.8.

Zhotovitel je zaroven povinny bez zbyto¢ného odkladu nahradit’ objednavatel'ovi alebo
tretim osobam Skodu, ktora im vznikla, a to na vlastné naklady.
Zarucna doba na dielo je tridsat’Sest’ (36) mesiacov odo diia odovzdania diela ako celku.

Clinok 7
Jazyk zmluvy, dorucovanie a komunikacia

Jazyk zmluvy a celej pisomnej komunikacie medzi zmluvnymi stranami a tretimi
osobami je slovensky jazyk.
Zmluvné strany sa zavdzuji vzajomne spolupracovat’ a poskytovat’ si vSetky informacie
potrebné pre riadne plnenie svojich zadvézkov pre realizaciu zmluvy. Zmluvné strany st
povinné informovat’ druhti zmluvnt stranu o vSetkych skuto¢nostiach, ktoré st alebo
mozu byt dolezité pre riadne plnenie zmluvy.
Kazda komunikdcia medzi zmluvnymi stranami bude prebiehat’ prostrednictvom
opravnenych 0sob zmluvnych stran, ktorych meno a kontaktné idaje minimalne v
rozsahu teleféonne ¢islo a e-mail si zmluvné strany navzdjom oznamia do piatich
pracovnych dni od podpisu tejto zmluvy. Kazdd zo zmluvnych stran moéze zmenit’
opravnené osoby. Takéato zmena je G¢inna diilom dorucenia pisomného oznamenia o
zmene obsahujiceho aj meno a kontaktné udaje novej opravnenej osoby druhej
zmluvnej strane.
Vsetky oznamenia medzi zmluvnymi stranami, ktoré sa vztahuju k zmluve alebo ktoré
maju byt vykonané na zédklade zmluvy, musia byt’ vykonané v pisomnej podobe a druhe;j
zmluvnej strane dorucené bud’ osobne alebo doporucenym listom ¢i inou formou
registrovaného postového styku na adresu uvedenu na titulnej stranke tejto zmluvy, ak
nie je ustanovené alebo medzi zmluvnymi stranami dohodnuté inak. Pisomnu formu
povazuju zmluvné strany za zachovanu aj v pripade elektronickej komunikacie cez
elektronicktl postu alebo cez Ustredny portal verejnej spravy.
Elektronicka komunikécia cez elektronicku postu bude prebiehat’ zasielanim e-mailov
prostrednictvom nasledujucich adries:

1. adresa objedndvatel’a: pavol.vadovic(@statistics.sk

il. adresa zhotovitel’a: peter.dzunka@soitron.com
V pripade pochybnosti oh'adom €asu dorucenia sa ozndmenie povazuje za dorucené
tretim ditom po jeho preukazatelnom odoslani.
Doruc¢enim sa rozumie prijatie oznamenia zmluvnou stranou, ktorej bola adresovana.
Za den doruenia oznamenia zmluvnej strane, ktorej bolo adresované, sa povazuje
takisto aj den,

1. v ktorom ho tato zmluvna strana odoprela prijat,

ii. ktorym marne uplynula odberna lehota pre jeho vyzdvihnutie si na poste alebo,
iil. v ktory bola na ozndmeni zamestnancom posty vyznacend poznamka, ze ,,adresat

sa odst’ahoval®, ,,adresat je neznamy* alebo ina obdobnd poznamka, ktora podla
postového poriadku znamena nedorucitelnost’ oznamenia.
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Clanok 8
Ochrana dovernych informacii

Vsetky informacie obsiahnuté v zmluve, ako i tie, ktoré si zmluvné strany navzijom
poskytli pri uzavreti zmluvy a po uzavreti zmluvy, sa povazuju za déverné, ak ich
dotknuta strana neoznaci za iné ako doverné.

Dovernymi informéciami podla bodu 8.1. st najmé:

1. informacie, ktoré sa tykaju zmluvnej strany (najméd informacie o jej ¢innosti,
Struktare, hospodarskych vysledkoch, vSetky zmluvy, finan¢né, Statistické
a uctovné informadcie, informacie o jej majetku, aktivach a pasivach, pohl'adavkach
a zaviazkoch, informécie o jej technickom a programovom vybaveni, know-how,
hodnotiace studie a spravy, podnikatel'ské stratégie a plany, informécie tykajace sa
predmetov chranenych pravom priemyselného alebo iného dusevného vlastnictva
a vSetky d’alSie informacie o zmluvnej strane),

ii. informacie, ktoré su vyslovne zmluvnou stranou oznacené ako ,,doverné®,
,confidential®, ,,proprietary* alebo inym obdobnym oznacCenim, a to od okamihu
oznamenia tejto skuto¢nosti druhej zmluvnej strane,

iii. informacie, pre ktoré je stanoveny vSeobecne zdviznymi pravnymi predpismi
Slovenskej republiky osobitny rezim nakladania (najmd@ obchodné tajomstvo,
bankové tajomstvo, telekomunikacné tajomstvo, danové tajomstvo, utajované
skutocnosti),

iv. doverné Statistické udaje podl'a § 2 ods. 2 pism. e) zdkona o Statnej Statistike a ¢l. 3
ods. 7 nariadenia o eurdpske;j Statistike,

v. osobné udaje, ktoré nie st dovernymi Statistickymi udajmi.

Ochrana dovernych informécii podl'a zmluvy spociva v zavidzku kazdej zmluvnej strany

dodrziavat’ pravne predpisy vzt'ahujuce sa na ochranu dovernych informacii a pravidla

ochrany dovernych informacii podl'a tejto zmluvy.

Zmluvné strany nakladaji s dovernou informaciou poskytnutou druhou zmluvnou

stranou tak, aby nedoSlo k zneuzitiu dovernej informacie alebo hrozbe jej zneuzitia

s moznost'ou porusenia povinnosti, prava alebo pravom chraneného zdujmu zmluvnej

strany alebo inej osoby, a zdrzia sa takého konania, ktorého nasledkom do6jde alebo

moze dojst’ k poruseniu povinnosti, prava alebo pravom chraneného zdujmu zmluvne;j
strany alebo inej osoby.

Doverné informécie okrem dovernych Statistickych udajov a/alebo osobnych udajov

poskytnuté zmluvnou stranou méze druha zmluvna strana vyuzivat’ na iné tcely ako je

plnenie zmluvy, poskytnit’ tretej osobe alebo zverejnit ich, len ak zmluvné strana na to
da vopred pisomny sthlas a poskytnutie takéhoto suhlasu nie je porusenim pravnych
predpisov.

Zmluvné strany zabezpecia, aby sa osoby poverené ulohami v ramci plnenia zmluvy

preukdzatelnym spdsobom zaviazali, Zze zachovaji dovernost’ informdcii, ak nie st

viazané vhodnou povinnostou zachovavat ddévernost’ informdcii vyplyvajicou

z internych predpisov zmluvnej strany alebo z pravnych predpisov. Prostriedkom na

zachovanie dovernosti informacii podla prvej vety je okrem iné¢ho aj zéavidzok

mlcanlivosti. DodrZiavanie pravidiel ochrany dovernych informacii vratane zavizku
mlcanlivosti trva aj po zaniku ostatnych zavizkov zmluvnych stran podl'a tejto zmluvy,
najdlhsie vSak do skoncenia doby, pocas ktorej je informacia doverna.
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Zmluvné strany sa zavazuju, ze vSetky dokumenty, materialy a elektronické nosice
udajov, ktoré¢ obsahuju doverné informécie, sa budi uchovavat’:

1. osobitne od vSetkych ostatnych dokumentov, materidlov a poznamok, a to takym

spdsobom, aby boli rozpoznatelné ako doverné informacie,
ii. na bezpeCnom mieste s cielom ochranit’ ich pred odcudzenim, neopravnenou
manipulaciou alebo neopravnenym pristupom vratane zhotovovania koépii udajov.

Zmluvné strany buda vyhotovovat’ kopie dovernych informacii len s predchadzajucim
pisomnym suhlasom druhej zmluvnej strany a v rozsahu nevyhnutnom pre plnenie
zmluvy. Zmluvné strany si pisomne dohodnu spdsob uchovavania, vyradovania
a likvidovania vyhotovenych kopii.
Zmluvné strany sa zavizuju vzajomne bezodkladne informovat, ak sa dozvedia
o skutocnom alebo hroziacom neopravnenom pouZziti alebo skuto¢nom alebo hroziacom
neopravnenom spristupneni dovernych informacii, a dotknuta strana sa zavézuje prijat’
vSetky primerané opatrenia s cielom znemoznit'® alebo ukoncit® akékol'vek takéto
pouzitie alebo akékol'vek takéto spristupnenie, v pripade potreby za stcinnosti druhe;j
zmluvnej strany.
Porusenim dovernosti informacii vznikd zavdzok zmluvnej strany, ktord dovernost
informacie porusila nedodrzanim ustanoveni tejto zmluvy alebo porusenim pravnych
predpisov, podl'a povahy porusenia a povahy ddvernej informacie ukoncit’ ¢innost
veducu k poruseniu dévernosti informdcii, odstranit’ nasledky porusenia uvedenim do
povodného stavu, prijat’ opatrenia na zamedzenie poruSenia dovernosti informacii
v budicnosti a preukazat’ druhej zmluvne;j strane ich plnenie, ak zmluvny vzt'ah nad’alej
trva, alebo nahradit’ Skodu spdsobenu porusenim.
Ohrozenim dovernosti informdcii vznika zavdzok zmluvnej strany, ktora dovernost
informécie porusila nedodrzanim ustanoveni tejto zmluvy alebo porusenim pravnych
predpisov, podl'a povahy porusenia a povahy dovernej informdacie ukoncit” ¢innost’
vedticu k poruSeniu dovernosti informdacii a ak zmluvny vzt'ah nadalej trva, prijat
opatrenia na zamedzenie ohrozenia alebo poruSenia dovernosti informacii v budicnosti,
a preukdzat’ druhej zmluvnej strane ich plnenie.
Povinnost’ zmluvnej strany poskytnut’ doverné informécie podl'a prislusnych pravnych
predpisov nie je zmluvou dotknuta.
Ustanovenia tohto ¢lanku sa primerane vzt'ahuji aj na doverné udaje tykajuce sa IKT
prostredia objednavatel’a, ak nie je v ¢lanku 12 uvedené inak.

Clanok 9
Sankcie

Narok na zaplatenie zmluvnych pokit dohodnutych medzi zmluvnymi stranami
v zmluve vznikéd dotknutej zmluvnej strane diiom porusenia zabezpecovanej zmluvnej
povinnosti. Pre vznik ndroku na zaplatenie zmluvnej pokuty je rozhodné porusenie
zabezpecovanej povinnosti. Zavinenie zmluvnej strany sa nevyzaduje.

Zmluvna strana, ktord zabezpeceni zmluvnl povinnost’ porusila, je povinna prislusnu
zmluvnu pokutu zaplatit’ druhej zmluvnej strane do tridsiatich (30) dni odo dia, kedy
bola na zaplatenie zmluvnej pokuty vyzvana druhou zmluvnou stranou.

Zaplatenie zmluvnej pokuty porusujicou zmluvnou stranou nezbavuje porusujucu
zmluvnu stranu zadvizku splnit’ povinnosti podl'a zmluvy.
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Zmluvna pokuta sa povazuje za zaplatenu jej pripisanim na ucet zmluvnej strany
v penilaznom Ustave uvedenom v zahlavi zmluvy.

Zaplatenim zmluvnej pokuty nie je dotknuté pravo dotknutej zmluvnej strany na
nahradu skody, ktora jej vznikla poruSenim povinnosti. Zmluvné pokuta sa nezapocitava
na nahradu Skody.

Pre pripad poruSenia povinnosti zhotovitel'a vykonat’ dielo alebo jeho ¢ast’ riadne a véas,
je zhotovitel’ povinny zaplatit’ objednavatel'ovi zmluvna pokutu vo vyske 0,1 % z ceny
diela, a to za kazdy aj zaCaty den poruSenia zabezpeCovanej povinnosti (omeskania),
a to za kazdu zabezpecovanu povinnost’ (za kazdé nedodrzanie ktoréhokol'vek terminu)
samostatne.

Pre pripad porusenia povinnosti zhotovitel'a zabezpecit, aby sa kI'i€ovi experti priamo
podielali na plneni zmluvy v stlade s bodom 5.6., resp. pre pripad, ak neddjde
k odsuhlasenej zmene ktoréhokol'vek klIicového experta v sulade s touto zmluvou, je
zhotovitel' povinny zaplatit’ objednévatel'ovi zmluvnt pokutu vo vyske 10 % z ceny
diela. Pre vylucenie pochybnosti sa zmluvné strany dohodli, Ze zhotovitel’ je povinny
zaplatit’ objednévatel'ovi zmluvna pokutu definovanu v tomto bode zmluvy v pripade,
hoci aj len jeden z klicovych expertov, prostrednictvom ktorych zhotovitel' ako
uchadza¢ vo verejnom obstaravani preukazoval splnenie podmienok tucCasti resp.
prostrednictvom odsthlasenych zmenenych kl'aCovych expertov v sulade so zmluvou,
sa nebude priamo podiel'at’ na plneni predmetu tejto zmluvy.

Pre pripad porusenia povinnosti zhotovitel'a uvedenej v bode 5.18. je zhotovitel’ povinny
zaplatit’ objednavatel'ovi zmluvna pokutu vo vyske 10 % z ceny diela.

V pripade omeskania objednéavatel’a s uhradou faktary je objednavatel’ povinny zaplatit’
zhotovitel'ovi zakonny urok z omeskania.

Pre pripad porusenia povinnosti zhotovitel'a uvedenej v bode 6.3. je zhotovitel’ povinny
zaplatit’ objednavatel'ovi zmluvnu pokutu vo vyske 500,- EUR (slovom: pét'sto eur) za
kazdy aj zacaty deil porusenia zabezpeCovanej povinnosti, a to za kazdi zabezpecovanu
povinnost’ samostatne.

Pre pripad poruSenia povinnosti zhotovitel'a uvedenych v bode 6.4. je zhotovitel
povinny zaplatit’ objednévatel'ovi zmluvnu pokutu vo vyske 500,- EUR (slovom: pit’sto
eur) za kazdy aj zacaty den poruSenia zabezpecovanej povinnosti, a to za kazda
zabezpeCovanu povinnost’ samostatne.

Pre pripad porusenia akejkol'vek povinnosti zhotovitela uvedenej v ¢lanku 8 je
zhotovitel' povinny zaplatit’ objednévatel'ovi zmluvnt pokutu vo vyske 10 % z ceny
diela za kazdi zabezpeCovanl povinnost’ samostatne.

Pre pripad poruSenia akejkol'vek povinnosti zhotovitel'a uvedenej v clanku 12 je
zhotovitel' povinny zaplatit’ objednévatel'ovi zmluvni pokutu vo vyske 10 % z ceny
diela za kazdi zabezpeCovanl povinnost’ samostatne.

Za omeskanie sa nepovazuje stav, ktory vznikol v ddsledku vyssej moci. O vzniku
a trvani vysSej moci je vSak dotknutd zmluvnd strana povinna druht zmluvnu stranu
bezodkladne pisomne informovat’.

Zmluvné strany vyhlasuju, ze vySka zmluvnych pokut dojednanych podl'a zmluvy je
obvykla a primerana povahe a vyznamu zabezpecovanych zavéizkov a s touto vyskou
bez namietok sthlasia.
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Clanok 10
Poistenie

Zhotovitel je povinny mat’ najneskor do desiatich (10) pracovnych dni od nadobudnutia
ucinnosti zmluvy uzatvorené poistenie vSeobecnej zodpovednosti za Skodu
s minimalnou poistnou sumou vo vyske 50 % ceny diela podl’a bodu 4.2. Poistenim
musia byt’ kryté naroky vSeobecnej zodpovednosti za Skodu na veciach a na zdravi,
vratane uslého zisku, sposobené pri vykonavani diela sposobenej objednavatel'ovi alebo
tretim osobam.

Zhotovitel je povinny kedykol'vek na pisomnu vyzvu objednavatel'a preukazat’ v lehote
troch (3) pracovnych dni od dorucenia vyzvy objednavatel’a splnenie povinnosti podla
bodu 10.1. Poistni zmluvu v zmysle bodu 10.1. je zhotovitel’ povinny udrzat’ v platnosti
a do dna skoncenia zaruc¢nej doby na dielo ako celok.

Porusenie povinnosti zhotovitel'a podl'a bodu 10.1. a/alebo 10.2. zmluvy sa povazuje za
podstatné porusenie tejto zmluvy.

Clanok 11
Subdodavatelia

Na vykonanie diela mé zhotovitel’ za podmienok dohodnutych v tejto zmluve pravo
uzatvarat’ subdodéavatel'ské zmluvy. Tym nie je dotknutd zodpovednost’ zhotovitel’a za
plnenie zmluvy v sulade s § 41 ods. 8 ZVO a zhotovitel’ je povinny vykonat’ dielo sam,
na svoju zodpovednost’, v dohodnutom ¢ase a v dohodnutej kvalite.

Zoznam subdodavatel'ov s ich identifikacnymi idajmi v rozsahu: (i) meno a priezvisko
alebo obchodné meno, resp. nazov, (ii) adresa pobytu alebo sidlo, (iii) ICO alebo datum
narodenia, ak nebolo pridelené ICO, (iv) podiel plnenia zo zmluvy v percentuilnom
vyjadreni, (v) udaje o osobe opravnenej konat' za subdodadvatela v rozsahu meno
a priezvisko, adresa pobytu a datum narodenia, je uvedeny v prilohe ¢. 3.

Zhotovitel je povinny oznamit objednavatelovi akukol'vek zmenu udajov
u subdodavatel'ov a to bezodkladne po tom, ako sa o tejto skuto¢nosti dozvie.

V pripade zmeny subdodavatela je zhotovitel povinny najneskdér do piatich (5)
pracovnych dni odo dia zmeny subdodéavatela predlozit’ objednavatel'ovi informacie
onovom subdodéavatelovi v rozsahu udajov podla bodu 11.2., pricom pri vybere
subdodévatel'a musi zhotovitel’ postupovat’ tak, aby vynalozené naklady na vykonanie
diela na zéklade zmluvy o subdodavke boli primerané jeho kvalite a cene.

Zhotovitel vyhlasuje, Ze v ¢ase uzatvorenia tejto zmluvy je zapisany v registri partnerov
verejného sektora v sulade so zdkonom o RPVS. Ak sa na strane zhotovitel'a ako
zmluvnej strany podiela skupina dodavatel'ov podla § 37 ZVO, mé kazdy clen tejto
skupiny dodéavatel'ov povinnost’ byt’ zapisany v registri partnerov verejného sektora.
Subdodavatel’ alebo subdodavatel’ podl'a osobitného predpisu, ktory podl'a § 11 ods. 1
ZVO ma povinnost’ zapisovat’ sa do registra partnerov verejného sektora, musi byt
zapisany v registri partnerov verejného sektora.

Povinnosti zhotovitel'a vratane pravidiel vyberu subdodavatela platia aj pri zmene
subdodavatela pocas celej doby trvania tejto zmluvy.

Zhotovitel' zodpoveda za plnenie zmluvy o subdodavke subdodavatel'a tak, ako keby
plnenie realizované na zéklade takejto zmluvy realizoval saim. Zhotovitel’ zodpoveda za
odbornu starostlivost’ pri vybere subdodavatel’a, ako aj za vysledok plnenia vykonaného
na zaklade zmluvy o subdodavke.
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Clanok 12
Zaviazok informacnej bezpe¢nosti

Zhotovitel' vyjadruje suhlas a v suvislosti s vykonanim diela sa zavédzuje dodrziavat
bezpecnostni politiku objednévatela, vratane vSeobecnych podmienok, ktoré su
uvedené v prilohe ¢. 6, dalSie objednavatelom vydané bezpeCnostné smernice
a Standardy, bezpecnostny projekt objednéavatela, poziadavky na bezpecnost
definované zdkonom o KB, zdkonom o ITVS a wvyhlaskou ITVS, a bezpe¢nostné
poziadavky uvedené v tejto zmluve. V pripade vyslovného rozporu ustanoveni
vSeobecnych podmienok, ktoré sit uvedené v prilohe €. 6 s ustanoveniami tejto zmluvy
a nemoznosti ich stiCasnej aplikacie maju prednost’ ustanovenia tejto zmluvy.
V pripade, ak objednavatel’ vyda alebo zmeni bezpecnostné politiky alebo bezpecnostné
opatrenia, zhotovitel' sa zavdzuje oboznamit’ sa s nimi bezodkladne po ich prijati
a dodrziavat’ ich.
Zhotovitel’ je povinny viest' zoznam svojich pracovnych roli, ktoré maju mat’ v zmysle
tejto zmluvy pristup k informacidm a udajom objednavatela, pricom je povinny
bezodkladne oznamit' objednavatelovi kazdii zmenu v persondlnom obsadeni,
dotykajucu sa vykonu <¢innosti v zmysle tejto zmluvy. Zhotovitel poskytne
objednavatel'ovi tento zoznam pracovnych roli bezodkladne po uzatvoreni tejto zmluvy,
alebo aj kedykol'vek na poZiadanie objednéavatel’a.

Zhotovitel je povinny zabezpecit, Ze vSetky opravnené osoby, pracovnici zhotovitel’a,

ktori budu vykonévat pre objedndvatela dielo a ktori budi mat’ pristup k dévernym

informacidm ainym chrdnenym informéacidm a tdajom objednavatela budu
zhotovitel'om zaviazani a podpiSu vyjadrenie o zachovéavani mlcanlivosti a povinnosti
dodrziavat’ bezpecnostné opatrenia (d’alej len ,,poucené osoby*).

Zhotovitel’ vytvori zdznam, ktory bude podpisany kazdou z poucenych oséb a osobou,

ktora poucenie vykonala. Za riadne poucenie zodpoveda zhotovitel. Zhotovitel' je

povinny predlozit objedndvatelovi potvrdenie o oboznameni zamestnancov

a subdodavatel'ov s bezpecnostnymi poziadavkami, a to podl'a vzoru, ktory je uvedeny

v prilohe €. 6.

Zhotovitel sa zavidzuje zaistit bezpeCnost’ a odolnost’ diela, vratane akychkol'vek

rozsireni, voci aktudlne zndmym typom tutokov a pred odovzdanim akejkol'vek zmeny

diela vykonat’ testovanie na pritomnost’ zndmych zranitelnosti. V pripade zistenia
zraniteI'nosti sa zhotovitel' zavédzuje tieto zranitelnosti odstranit’, vykonat opétovné
testovanie a zdokumentovany vysledok testovania odovzdat’ objednavatelovi spolu

s vykonanym dielom.

Zhotovitel sa zaviazuje dodrziavat’ nasledovné bezpecnostné opatrenia a zasady:

i. vSetky vstupy aplikécii tvoriacich dielo st kontrolované na wvalidnost' a st
sanitovang;

ii. je zapnuta len nutne potrebna funkcionalita, porty a IP adresy a vSetky ostatné su
vypnute;

iii. v pripade, Ze je nevyhnutné¢ vykonavat spravu diela na dialku, je to mozné
vykondvat’ vyhradne prostrednictvom Sifrovanych protokolov a kazdy vzdialeny
zasah je zdokumentovany azdznam o zdsahu je odovzdany objednavatelovi
najneskor v posledny deni daného mesiaca;

iv. vSetky pdovodné aadministratorské Ucty su zdokumentované a majii unikétne
prvotné heslo zloZzené z ndhodnej postupnosti aspoii 14 znakov;
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v. vSetky administratorské hesla a pristupové udaje a dokumentécia st k dispozicii aj
objednavatel'ovi (minimalne v zalepenej obélke);

vi. dielo disponuje funkcionalitou pre zmenu pouzivatel'skych a administratorskych
mien a hesiel a funkcionalitou vypnutia pouzivatel'ského uctu;

vii. vSetky komponenty diela st aktualne a podporované vyrobcom a postup pre
aktualizécie a aplikaciu zaplat je zdokumentovany a dodrziavany;

viii. vSetky zmeny v diele st zdokumentované a dokumenticia a zdrojové kody su
poskytnuté objednévatel'ovi bezpeénym sposobom najneskor v Case nasadenia
zmeny do produkcného prostredia;

ix. na vyziadanie objednavatela je zhotovitel povinny spristupnit’ dokumentéciu
aktivit zamestnancov zhotovitel'a a tretich stran najneskor do 24 hodin od
poziadavky;

X. na vyziadanie objednavatel’a je zhotovitel' povinny poskytnat’ plna su¢innost’ pri
rieSeni bezpecnostného incidentu poverenym zamestnancom objednavatela c¢i
poverenym zamestnancom organu nadriadenému objednévatel’'ovi;

xi. zhotovitel' pri vykone c¢innosti dba na vykonavanie svojich Cinnosti v sulade
s bezpecnostnou dokumentaciou, odporuCanym bezpecnostnymi postupmi
a v sulade so zadsadami due diligence a due care;

xii. zhotovitel’ sa zavdzuje v rdmci zachovania kontinuity poskytnut objednavatel'ovi
pristup k zdrojovym kédom programov vytvorenych v ramci plnenia tejto zmluvy.

Zhotovitel je povinny bezodkladne informovat’ objednévatela o bezpecnostnych
udalostiach (identifikovanych stavoch systému, sluzby alebo siete, ukazujicich na
mozné poruSenie bezpecnostnej politiky alebo zlyhanie bezpecnostnych opatreni vo
vzt'ahu k predmetu tejto zmluvy, pri ktorych vSak nedoslo k naruseniu ddvernosti,
dostupnosti alebo integrity informadcii, sieti a sluzieb) a bezpecnostnych incidentoch
(udalostiach naruSajiicich dovernost, dostupnost’ a integritu informacii, fyzicku
bezpecnost’ priestorov a zariadeni objedndvatela, bezpecnost’ sieti alebo sluzieb alebo
integritu sieti a sluzieb vo vzt'ahu k predmetu tejto zmluvy) a o vsetkych skuto¢nostiach
majucich vplyv na zabezpeCovanie kybernetickej a informacnej bezpecnosti na
objednavatela.
Zhotovitel' informuje objednavatela o bezpecnostnej udalosti najneskor do troch
pracovnych dni po jej zisteni oznamenim kontaktnej osobe objednédvatela
prostrednictvom elektronickej posSty alebo telefonicky. V pripade bezpecnostného
incidentu zhotovitel' informuje objednavatel'a okamzite po jeho zisteni, najneskor do
jedného pracovného dna oznamenim kontaktnej osobe objednavatela telefonicky
a zaroven prostrednictvom elektronickej posty.
Hlasenie bezpecnostného incidentu obsahuje udaje zhotovitela a osoby, ktora
udalost’/incident nahlasuje, ndzov a popis sluzby, priestoru, zariadenia alebo informacie,
ktora je predmetom udalosti/incidentu alebo ktora je naruSenim ohrozena, prostriedok,
poskytujuci sluzbu, zdroj narusenia, ak je znamy, ciel’ a rozsah naruSenia, tcastnikov
incidentu, ak su znami, pripadne prisluSné prevadzkové zdznamy (LOGy) o naruseni,
ak st k dispozicii.

Kazdy zamestnanec tretej strany resp. tretie osoby realizujlice pracu v suvislosti

s naplnenim ucelu zmluvy (v mene alebo na zaklade pokynov zhotovitel'a) je povinny

pri vySetrovani bezpecnostnych incidentov zamestnancom alebo zamestnancami

objednavatela, alebo nimi poverenymi osobami, poskytnit’ potrebna si¢innost’, za ¢o
zodpoveda zhotovitel’.



12.12. Po vzniku bezpecnostného incidentu nesmie zamestnanec tretej strany resp. tretia osoba
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realizujice pracu v suvislosti s naplnenim ucelu zmluvy (v mene alebo na zéklade
pokynov zhotovitel'a) vykonavat akékolvek aktivity, ktoré by mohli viest
k znehodnoteniu dokazov alebo k zhorSeniu dosledkov bezpecnostného incidentu, za co
zodpoveda zhotovitel’.

Clinok 13
Skoncenie zmluvy

Zmluvné strany sa dohodli, ze tuto zmluvu je mozné skoncit’”:

1. pisomnou dohodou zmluvnych stran, ato diom uvedenym v takejto dohode,
v ktorej sa stiCasne upravia naroky zmluvnych stran vzniknuté na zaklade, alebo
v suvislosti s touto zmluvou,

i. pisomnym odstupenim od zmluvy v pripade podstatného poruSenia zmluvy,

1il. pisomnym odstupenim od zmluvy objednévatelom bez ndroku zhotovitel'a na
nahradu Skody v pripade, kedy esSte nedoSlo ani k Ciastoénému plneniu zo zmluvy
zhotovitelom a vysledky kontroly riadiaceho organu OPII neumoziuju
financovanie vydavkov vzniknutych z tejto zmluvy.

Odstlipenie od zmluvy sa uskuto¢ni pisomnym oznamenim odstupujicej zmluvnej

strany adresovanym druhej zmluvnej strane zaroveil s uvedenim dévodu odstiipenia od

zmluvy aje ucinné okamihom jeho dorucenia druhej zmluvnej strane. V pripade

pochybnosti sa ma za to, Ze je odstupenie dorucené treti deti po jeho odoslani. Dorucuje

sa zasadne na adresu zmluvnej strany uvedent v zéhlavi tejto zmluvy.

Za podstatné porusenie zmluvy sa povazuje:

i. omeSkanie zhotovitel'a s vykonanim diela oproti dohodnutému terminu plnenia
o viac ako Sest’ (6) tyzdiiov,

ii. ak cena diela bude fakturovana v rozpore s podmienkami dohodnutymi v tejto
zmluve,

1ii. ak zhotovitel’ vykona pre objednavatela dielo takych parametrov, ktoré su v rozpore
s touto zmluvou,

iv. ak objednavatel je v omeSkani so zaplatenim faktlry o viac ako Sest'desiat (60) dni
po lehote jej splatnosti,

v. ak zhotovitel nevykond dielo prostrednictvom klIicovych expertov,
prostrednictvom ktorych zhotovitel ako uchadza¢ vo verejnom obstaravani
preukazoval splnenie podmienok ucasti, resp. prostrednictvom odsthlasenych
zmenenych klIiovych expertov v sulade so zmluvou.

13.4. Objednavatel’ je opravneny pisomne odstipit’ od tejto zmluvy aj v pripade, ak:

1. proti zhotovitel'ovi zacalo konkurzné konanie alebo restrukturalizacia,
ii. zhotovitel’ vstupil do likvidacie,

iii. zhotovitel’ kona v rozpore s touto zmluvou a/alebo vS§eobecne zaviznymi pravnymi
predpismi platnymi na Uzemi Slovenskej republiky a na pisomni vyzvu
objednévatel’a toto konanie a jeho nasledky v urcenej primeranej lehote neodstrani,

iv. zhotovitel' nebol v Case uzatvorenia tejto zmluvy alebo pocas doby trvania jej
platnosti a t¢innosti zapisany v registri partnerov verejného sektora podl'a zdkona
o RPVS,

v. doslo k splneniu zakonnych dévodov na odstipenie od zmluvy (napr. § 19 ZVO).
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Odstupenie od zmluvy ma nasledky stanovené prisluSnymi ustanoveniami Obchodného
zakonnika, pokial’ sa zmluvné strany pisomne nedohodnt inak.

Clanok 14
Spolo¢né a zavere¢né ustanovenia

Tato zmluva moze byt doplnend alebo zmenend v sulade so vSeobecne zaviznymi
pravnymi predpismi platnymi na tzemi Slovenskej republiky len pisomnymi
a o¢islovanymi dodatkami, ktoré sa po podpisani obidvoma zmluvnymi stranami
stavaju neoddeliteI'nou sucast’'ou tejto zmluvy.

V ostatnych pravach a povinnostiach touto zmluvou neupravenych platia prislusné
ustanovenia Obchodného zdkonnika a ostatnych vSeobecne zaviznych pravnych
predpisov platnych na uzemi Slovenskej republiky.

Zmluvné strany sa dohodli, Ze pripadné spory vyplyvajuce z plnenia tejto zmluvy budi
riesit’ najprv dohodou alebo zmierom. Ak nepride k dohode, bude vec riesit’ vecne
a miestne prislusny sud Slovenskej republiky.

Zmluvné strany vyhlasujt, ze tuto zmluvu uzatvorili slobodne a vazne, nie v tiesni a za
napadne nevyhodnych podmienok, precitali ju, porozumeli jej a nemaju proti jej forme
a obsahu Ziadne vyhrady, o potvrdzuju vlastnoru¢nymi podpismi.

Této zmluva nadobuda platnost’ dilom jej podpisu obidvoma zmluvnymi stranami. Téato
zmluva nadobudne ucinnost v pripade kumulativheho splnenia nasledujtcich
podmienok:

1. ukoncenie finan¢nej kontroly dorucenim spravy z tejto kontroly objednavatel’ovi,
v ramci ktorej riadiaci organ OPII neidentifikoval nedostatky, ktoré by mali alebo
mohli mat" vplyv na vysledok verejného obstaravania, alebo v ramci ktorej
objednavatel” suhlasil s vyskou ex ante finan¢nej opravy uvedenej v navrhu spravy
alebo v sprave z kontroly a splnil podmienky na uplatnenie ex ante financnej opravy
podl'a metodického pokynu, ktory upravuje postup pri ureni finanénych oprav za
verejné obstaravanie; za deil splnenia tejto Casti odkladacej podmienky sa povazuje
den, kedy objednavatel’ prostrednictvom systému IS EVO oznami zhotovitel'ovi, ze
doslo k ukonceniu finan¢nej kontroly, v ramci ktorej riadiaci organ neidentifikoval
nedostatky, ktoré by mali alebo mohli mat vplyv na vysledok verejného
obstaravania (po doruceni spravy z kontroly objednavatel'ovi), alebo v ramci ktorej
objednavatel” suhlasil s vySkou ex ante finan¢nej opravy uvedenej v navrhu spravy
alebo v sprave z kontroly a splnil podmienky na uplatnenie ex ante finan¢nej opravy
podl'a metodického pokynu, ktory upravuje postup pri uréeni finanénych oprav za
verejné obstaravanie a

ii. zverejnenie zmluvy v Centralnom registri zmllv.
Tato zmluva je vyhotovend v Styroch (4) rovnopisoch, z toho dva (2) rovnopisy pre
zhotovitel'a a dva (2) rovnopisy pre objednavatel’a.
NeoddeliteI'nu sucast’ zmluvy tvori:
1. priloha ¢. 1 — Opis predmetu zakazky
ii. priloha €. 2 — Vlastny navrh plnenia
iii. priloha ¢. 3 — Zoznam subdodéavatel'ov
iv. priloha ¢. 4 — Zoznam kl"aicovych expertov
v. priloha €. 5 — Zavdzny Strukturovany rozpocet ceny
vi. priloha €. 6 — VSeobecné podmienky pre zabezpecenie informacnej a kyberneticke;j
bezpe&nosti Statistického uradu Slovenskej republiky



Objednéavatel”: Zhotovitel’:

Statisticky tirad Slovenskej republiky SOITRON, s.r.0.
Ing. Peter Petko, MBA Ing. Marian Skéakala
predseda uradu vykonny riaditel’ a konatel’ spolo¢nosti



Priloha ¢. 1: Opis predmetu zakazky
1. Predmetom ziakazky je:

a) nasadenie bezpec¢nostnych rieSeni (d’alej aj ako ,,rieSenie®):
- na ochranu auditnych zaznamov — log manager,
- na ochranu citlivych tidajov formou DLP (Data Leakage Prevention),
- na riadenie privilegovanych identit a pristupu k heslam privilegovanych uctov PIM (Privileged
Identity Management), a ich overenie v prevadzke,

b) vykonanie postudenia bezpecnosti prostredia organizacie formou penetracného testovania (d’alej ako
,,sluzba®)

(d’alej vSetko spolu ako ,,dielo®).

2. Poziadavky na rieSenie a sluzby
2.1. Log manager

LOG 001 | Predmetom zakazky ma byt rieSenie na zabezpecenie spravy auditnych zaznamov
(LOG manager) v infrastruktare IKT v subjekte SU SR a dodanie a implementécia
centralneho uloziska pre zber a analyzu logov.

LOG 002 | Systém musi byt schopny zhromazdit prevadzkové data zo vSetkych dolezitych
systémov na jednom mieste a dlhodobo ich uchovavat. Tymto operator IT/Bezpecnosti
dostane moznost’ zistit' informacie o bezpecnostnych incidentoch, prevadzkovych
stavoch a pripadnych chybach v IT v realnom ¢ase aj v pohl'ade do minulosti najmene;j
jeden rok spét’.

LOG 003 | RieSenie musi byt schopné generovat’ reporty o aktivitdich systémov i uzivatel'ov,
vratane auditnych reportov na vyziadanie, alebo so stanovenou periodicitou s
definovate'nym obsahom, a to bez nutnosti pouzivat SQL syntax.

LOG 004 | Poziadavka je mozZnost’ prechadzania tychto logov integrovanym grafickym rozhranim
s preddefinovanymi pravidlami pre rychle vyhladavanie (napr. ako s zmeny v
systémoch vykonané administratormi; zoznam novo vytvorenych uctov v MS AD za
zvolent periddu; zmeny v pristupovych pravach pre zadaného uzivatel’a alebo k zadanej
zlozke, monitoring privilegovanych uctov, zdielanych uctov a zmien konfiguracii,
sledovanie stiborovych systémov a pod.)

LOG 005 | Systém musi umoziovat’ sledovat spravanie uzivatelov a systémov s moznost'ou
upozornovania na prekrocenie pravidiel, a to na zaklade limitov alebo korelacii udalosti
stanovenych administratorom systému.

LOG 006 | Cielom bude mat jednotné ulozisko logov s pokro€ilymi nastrojmi analyzy a
upozoriiovania, ku ktorému budu mat’ pristup iba autorizovani pracovnici organizacie.
Nevyhnutnou nutnostou je vylaéit moznost modifikacie logov zo strany
administratorov alebo uzivatel'ov.




LOG 007

Systém musi d’alej umoznovat jednoduchu klasifikaciu dat, tvorbu uzivatel'sky
definovanych parserov, filtrov, upozorneni a korelacii bez ucasti vyrobcu alebo
dodavatel’a v 'ahko pochopitel'nom grafickom rozhrani bez nutnosti pouzivat’ znalosti
programatora.

LOG 008

Dokumentacia k pouzivaniu nastroja musi poskytnat’ jednozna¢ny navod, ako takéto
¢innosti vykonavat’, a to vratane Sirokej §kaly vzorovych prikladov.

LOG 009

Zalohovanie konfiguracie aj dat a ich obnova je nevyhnutnou nutnostou, ktort musi
dodany systém podporovat’.

LOG 010

Pretoze nie je dopredu zname presné mnozstvo logov vznikajucich v nasej organizacii,
pozadujeme, aby dodany systém podporoval planované aj ad-hoc zalohovanie
vzniknutych dat na externy zalohovaci systém, optimalne za vyuzitia SMB protokolu.

LOG 011

Riesenie pre on-premise instalaciu vratene instalaéného manuéalu

LOG 012

Programové vybavenie bez licen¢nej limitacie poctu logov za jednotku ¢asu

LOG 013

Podpora integracie prostredia MS Windows, Linux

LOG 014

Nastroj musi spliiat’ poziadavky Zakona o kybernetickej bezpe&nosti a ISO 27001:2013
pre ukladanie auditnych zdznamov.

LOG 015

Implementacia sa predpokladd min. nad nasledovnymi systémami:

- ISIS

- 1IVIS

- RPO

- MS Exchange

- Sietové prvky SU SR

LOG 016

Dodanie HW zariadenia s parametrami:

- CPU - CPU Mark min. 19000

- RAM min. 128 GB

- HDD min. 12*¥*4TB@RAID64

- Zaruka minimalne 3 roky s podporu 24x7 s reakciou na incidenty do 24 hodin

LOG 017

- dodavka vratane dopravy na miesto urcenia objednavatel'om predmetu zakazky

- vrétane indtala¢nych, konfiguraénych préc a integracie do prostredia SU SR

- zékladné zaskolenie na dodané rieSenie

- upgrade a update - minimalne 3 roky s podporu 24x7 s reakciou na incidenty
do 24 hodin

LOG 018

Termin najneskdr do 09/2023, najskdr vSak po vykonani Penetracného testovania (bod
2.4. tohto opisu predmetu zakazky).

2.2. PIM (Privileged Identity Management)

1))
PIM 001

POPIS

Riesenie ma poskytovat’ nastroj pre spravu privilegovanych uctov, riadenie pristupu k
tymto UCtom a monitoring vSetkych aktivit privilegovanych uctov. Uzivatel'ské
pristupy budt riadené bezpecnostnou politikou, kedy ma vybrany uzivatel prava




PIM 002

PIM 003

PIM 004

PIM 005

PIM 006

PIM 007

PIM 008

PIM 009

PIM 010

PIM 011

pristupu iba k definovanym iétom a systémom. Udty a systémy, ku ktorym nema prava
pristupu, nie su pre pouzivatel'ov viditeI'né.

Systém plne podporuje multi-tenant prostredie. Uzivatelia/skupiny uZzivatel'ov maju
pristup iba k vybranym uc¢tom, systémom, auditnym zaznamom, konfiguracii atp. Aj
spravca/administrator rieSenia ma mat’ povoleny pristup iba k vybranym zlozkam a
konfiguracii.

Riesenie ma umoznovat viacirovnové schvalovanie spravcovskych pristupov k
cielovym systémom - pristupy je mozné¢ obmedzit' podla vybraného uctu, alebo na
dany casovy usek. Schvalovanie pristupu je mozné vynutit oddelene pre pristup
prihlasovacim idajom privilegovaného uctu, alebo pre pripojenie na koncovy systém.
O novych ziadostiach, schvaleni a zamietnuti budu uZivatelia upozorneni emailom,
vytvorenim ticketu v helpdesk systéme, atp.

RieSenie musi zarucit' vysoki bezpecCnost prenasanych a ulozenych informacii
(confidentiality, integrity, availability). Ulozené informadcie, vratane nahravok a
spravovanym prihlasovacich tdajov, budia uloZené v jednej centralnej a zabezpecenej
databaze. RieSenie musi umoziiovat’ obmedzenie prav spravcu systému tak, aby nemal
sam pristup k ulozenym prihlasovacim udajom, logom, alebo nahravkam, bez
autorizacie vlastnikov dat.

Spréava riesenia bude umoznena pomocou jednotnej centralnej spravy. Riesenie musi
umoznovat konfiguraciu systému pomocou RestAPI - sprava uzivatel'ov, zakladanie a
editacia uctov, zmeny prihlasovacich tdajov, terminacia spojenia.

Riesenie pontka plnua integraciu s Microsoft Active Directory na Grovni informacii o
pouzivatel'och, prislusnosti k skupindm a emailoch. Integracia musi umoZznovat
mapovanie roli v PAM rieSeni v nadviznosti na skupiny v AD.

Pristup k uZzivatel'skému rozhraniu je pozadovany cez webovy portal s moznostou
overenia cez LDAP/MS Active Directory. Pozaduje sa podpora pre druhy faktor
(minimalne PKI karty, RSA ID, Radius server,...).

Riesenie je mozné spravovat’ pomocou Rest API a to minimalne na irovni - vytvaranie
uzivatel'ov a Uétov, nastavenie opravneni, zmeny politik, system health monitoring,
schval'ovanie poziadaviek, autentizacia.

Nastroj umoziiuje doCasné povySenie opravnenia beznych (neprivilegovanych)
uzivatelov na uroven administratora na koncovych systémoch na platforme MS
Windows bez nutnosti instalacie agentského rieSenia. RieSenie umoznuje povysenie
opravnenia na zaklade poziadavky, prislusnosti do AD skupiny, pripadne na ¢asovo
obmedzené obdobie. Opravnenia st nasledne automaticky odobrané po vopred
definovanom intervale.

RieSenie umoziiuje vyhl'adavat privilegované ucty v operacnych systémoch/LDAP/MS
AD a pridat’ ich (manudlne aj automaticky) do systému riadenia pristupu podla
bezpecnostnej politiky. Vyhl'adavanie GiCtov nevyuziva inStalaciu agentov na koncové
zariadenia.

Riesenie umoznuje automaticki vymenu hesiel a SSH kl'icov privilegovanych uctov
po ukonceni relacie (jednorazové heslo), alebo v pravidelnych intervaloch podla
bezpecnostnej politiky. Rotaciu hesla/SSH kl'uca je mozné vynutit aj uzivatel'om.
Hesla a SSH kl'i¢e sa vymienaju bez pouzitia agenta/sprostredkovatel’a.



PIM 012

PIM 013

PIM 014

PIM 015

PIM 016

PIM 017

PIM 018

PIM 019

PIM 020

RieSenie kontroluje v pravidelnych intervaloch zhodu uloZeného hesla v systéme
riadenia pristupov a cielovom bode. V pripade nezhody vynuti synchronizaciu, alebo
zaSle upozornenie spravcovi.

Systém umoznuje pravidelné vyhl'adavanie uctov, ktoré nie su rieSenim spravovaneé,
ale su pouzivané pre pristupy na koncové systémy. Systém takéto ucty dokaze
vyhl'adat’, upozornit’ na ich pouzitie a pripadne automaticky zaradit’ do spravy. RieSenie
zaroven umoznuje detekciu nespravovanych uctov v realnom case a automatické
uloZenie a vynutenie zmeny hesla.

Nastroj umoziuje automatickti vymenu hesiel privilegovanych uctov na koncovych
systémoch s OS MS Windows, ktoré nie su Standardne pripojené do korporatnej siete.
Rotacia hesiel je vynutena lokalne v pravidelnych intervaloch podl'a bezpe¢nostnej
politiky.

Spravcovsky pristup na cielovy systém bude sprostredkovany pomocou tzv.
terminal/jump servera prostrednictvom zvoleného komunikac¢ného protokolu, aplikacie
a prislusného privilegovaného ucétu tak, aby koncovy uzivatel nemal pristup k
prihlasovacim udajom.

Izolacia pristupu je mozna az na Uroven aplikacie (typu webovy prehliada¢ s
konkrétnou URL, MMC konzola s vybranym snap-in, konkrétne aplikacie...napr. MS
SQL Management Studio, WinSCP..., kedy uZivatel' nema moznost pristupovat’ k inym
sluzbam , aplikaciam v ramci danej relacie. Po ukonceni aplikacie sa uzavrie spojenie
celej relacie. Vzdialené pripojenie k relacii je mozné nadviazat’ ako cez vlastné GUI
dodan¢ho rieSenia, tak aj pomocou Standardnych protokolov RDP a SSH a
Standardnych klientov typu putty a remote desktop manager.

Spravcovsky pristup prostrednictvom SSH protokolu sa bude vykonavat cez SSH
Proxy, kde bude uzivatel’ overeny svojimi prihlasovacimi udajmi (je mozné sparovat’ s
MS AD) a bude pripojeny zvolenym privilegovanym uctom na cielovy systém bez
zadavania hesla a podl'a bezpe¢nostnej politiky.

Riesenie poskytuje moznost’ pripojenia na vzdialené relacie iba pomocou prehliadaca
a protokolu HTTPS (nie je teda napriklad nutné otvarat z klientskej stanice
RDP/SSHY/... protokoly; medzi uzivatelom a jump serverom bude vZdy otvoreny iba
bezpecny WebSocket protokol (port 443).

RieSenie musi umoznovat monitoring a nahravanie celej relacie a aktivit
privilegovanych tictov vo video formate s moznostiou kontextového vyhl'adavania, bez
nutnosti inStalacie permanentnych agentov na koncovy systém. Zaznam relacie musi
byt vytvarany kontinualne, nie formou screenshotov. V nahravkach je mozné spétne
vyhladavat’ v zazname vo forme metadat - minimalne pri RDP spustenej aplikacii a
udalosti, pri SSH relaciach jednotlivé prikazy, pri Webovych aplikaciach click na
jednotlivé odkazy, pri inych typoch relacii aspon stlacenia klavesov. Pre prehravanie
nahravok nie je potrebna instalacia nastrojov tretich stran (flash, java, codec, atp...) a je
dostupné z GUI dodavaného riesenia.

Systém poskytuje moznost’ automaticky vyhodnocovat’ a oznaovat’ nahravky relacii
na zaklade vybranych spustenych prikazov a aplikacii, tak aby bolo mozné vyhl'adavat
potencialne nebezpecné Cinnosti. Systém zaroven umoznuje alerting takychto udalosti,
vratane moznosti exportu logov v realnom ¢ase pomocou syslog na SIEM.



PIM 021

PIM 022

PIM 023

PIM 024

PIM 025

PIM 026

PIM 027

PIM 028
PIM 029

PIM 030

PIM 031

PIM 032

PIM 033

RieSenie ponuka moznost” automatického pozastavenia, alebo terminacie potencialne
nebezpecnych relacii. Pravidla pre detekciu potencialne nebezpecnych relacii je mozné
plne editovat’ — typ udalosti, pouzivatelia (moznost’ nastavenia vynimky na urovni
skupin v AD) a typ reakcie.

Riesenie umoziuje sledovat’ aktivne relacie d’als$im uzivatel'om (napriklad auditor) av
pripade potreby ukoncit’ sledovant relaciu. Sledovanie "Zivych" relacii je tiez mozné
pomocou prehliadaca a protokolu HTTPS (nie je nutné otvarat’ z klientskej stanice RDP

protokol).

Systém umoznuje detekciu podozrivych aktivit chovania uzivatel'ov v realnom ¢ase a
musi umoznovat automatické vynutenie napravnych opatreni - alerting, zmena
prihlasovacich udajov, terminacia/pozastavenie relacii.

RieSenie umoznuje okamzité zavedenie novych uzivatel'ov do systému. Spravca rieSeni
dokaze cez webové rozhranie vytvorit’ pouzivatela, priradit’ mu opravnenie s akymi
privilegovanymi u¢tami moze disponovat’ a pre aké Casové obdobie. RieSenie nasledne
zaSle email novému uzivatel'ovi a umozni mu bezpe¢né vzdialené pripojenie k PAM
rieSeniu.

Spojenie medzi externym uzivatel'om a rieSenim PIM musi byt’ plne Sifrované. Nie je
umoznené priame spojenie medzi stanicou uzivatel'a a cielovym systémom - je vyuzity
princip bezpecného 'jump' servera.

Systém musi umoznovat’ audit jednotlivych akcii uzivatel'ov s privilegovanymi uctami
- zobrazenie hesla, zmeny ulozenych udajov, vytvorenie relacie.

RieSenie musi umozZiovat vygenerovanie reportu vSetkych aktivit administratora
rieSenia.

RieSenie umozinuje nastavenie pristupu k reportom iba pre vybranych uzivatel'ov.

Riesenie musi umoziovat’ nezmazatel'nost’ logov po dobu minimalne 30 dni. Auditné
zaznamy musia byt’ bezpecne ulozené v zaSifrovanej podobe, tak aby k nim mal pristup
iba opravneny uzivatel.

Systém musi umoznovat’ integraciu s nastrojmi log manager a SIEM - prenos
logovanych auditnych zdznamov, najlepsie v realnom ¢ase pomocou Syslog.

Vsetky komponenty rieSenia musia spliiat naroky na vysoké zabezpelenie a
automaticky vynucovat’ tzv. hardening. Ulozisko dat, kde st uloZené jednotlivé Géty,
prihlasovacie udaje, nahravky relacii a auditné zaznamy, je vysoko zabezpecené a
oddelené od ostatnych komponentov riesenia. Databaza dat je sucast’ou rieSenia a nie
je nutné vyuzivat nastroje tretich stran. Tato poziadavka plati pre vSetky udaje v ramci
rieSenia

Riesenie musi podporovat’ nasadenie vo vysokej dostupnosti a vlastné technologické
moznosti (nie su pouzivané nastroje/SW tretich stran) pre zabezpecenie High
Availability, Disaster Recovery a zalohovanie tak, aby citlivé data boli stale vysoko
zabezpecené a dostupné iba vlastnikom dat.

Riesenie musi umoziovat bezpeéné zalohovanie dat systému - zalohy musia byt
Sifrované a pristup k zalohovanym datam je umozneny iba pomocou zabezpecenych
Disaster Recovery klI'i¢ov.



PIM 034

RieSenie musi byt dimenzované minimalne pre 20 uzivatelov s plnym uzivatel'skym
pristupom (dostupné vsetky funkcie rieSenia). Licencia nie je obmedzena na pocet
koncovych =zariadeni alebo riadenych uc¢tov. Sucastou licencie je aj rieSenie
redundancie vSetkych komponentov a taktiez geo-redundancia (aspon active-passive) s
dodato¢nou miestnou redundanciou v druhej geolokacii.

PIM 035

Licencia zaroven pokryva moznost’ inStalacie dvoch separatnych testovacich prostredi
s plnou funkénost'ou a plnym rozsahom.

PIM 036

Sluzby:

- vratane instalaénych, konfiguraénych préc a integracie do prostredia SU SR

- zakladné zaskolenie na dodané rieSenie

- upgrade a update - minimalne 3 roky s podporu 24x7 s reakciou na incidenty
do 24 hodin

PIM 037

- verejny obstaravatel’ upozoriiuje, ze doda HW, ktory bude vo vlastnictve SU
SR, s technickymi parametrami uvedenymi v Prilohe ¢. 17 tychto sutaznych
podkladov.

- verejny obstaravatel zaroven upozornuje, ze v pripade, ak su technickeé
parametre HW nepostacujuce pre uchadzacom navrhnuté rieSenie SW, je
potrebné rozsirujuce komponenty HW uviest, dodat’ a nacenit’ na vlastné
naklady v ramci ponuky. Zaruka minimalne 3 roky s podporu 24x7 s reakciou
na incidenty do 24 hodin (plati len v pripade rozsirujucich komponentov HW).

PIM 038

Termin dodania najneskdr do 09/2023, najskdr vSak po vykonani Penetra¢ného
testovania (bod 2.4. tohto opisu predmetu zakazky).

2.3. DLP (Data leakage prevention)

ID

DLP 001

POPIS

Pozadujeme dodanie rieSenia DLP vo forme programového vybavenia pre koncové
zariadenia na platforme MS Windows.

DLP 002

Pred nasadenim DLP rieSenia na zariadenia musi dodavatel’ zmapovat’ spdsob a formu
spracovania dat pomocou modulu tzv. auditor - odkial’ data prichadzajt, ako vznikaju,
ako sa s nimi naraba a kam putujua d’ale;j.

Pocet zariadeni je 600.

DLP 003

Riesenie musi reportovat’ a blokovat® aktivity ako:

- operacie so subormi

- praca s elektronickou postou a pristupom do siete Internet

- vyuzivanie aplikacii

- vyuZzivanie tlac¢iarni (virtudlne lokéalne sietové)

- praca s pevnymi diskami a pamit'ovymi médiami vSeobecne
- prenos suborov po sieti

DLP 004

Pozadovana je integracia s MS AD

DLP 005

Pozadovana je ochrana proti zastaveniu samotné¢ho programového vybavenia, ochrana
proti odinstalovaniu sluzby, ochrana proti editacii registrov, systémovych komponentov
a kniznic. Ochrana proti zmene nastavenia a techniky na restart a obnovu sluzby.




DLP 006

DLP 007

DLP 008

DLP 009

DLP 010

DLP 011

DLP 012

DLP 013

DLP 014

DLP 015

DLP 016

DLP 017

DLP 018

DLP 019

DLP 020

DLP 021

DLP 022

Riesenie musi zabezpecit’ funkénost’ podl'a prednastavenych politik aj v offline mode.

Riesenie musi generovat vystrahy formou elektronickej posSty v pripade
identifikovanych bezpecnostnych incidentov.

Riesenie musi poskytnut’ detailné informacie o vyuzivanych aplikaciach, a poskytnat
kategorizaciu aplikacii.

Riesenie musi na zaklade definicie kategorie citlivych dat obmedzit’ pohyb a pracu s
tymito datami.

Riesenie musi umoznit’ konfiguraciu politik pre vybrané aplikacie vo forme definicie
zdroja a ciel’a uzivatel'skych operacii.

Moznost’ uplne blokovat uzivatel'ské operacie, informovat’ uzivatel'a notifikaciami,
logovat’ uzivatel'ské akcie.

Moznost’ definovat’ citlivé data pomocou preddefinovanych slovnikov a algoritmov,
vlastnych retazcov a regularnych vyrazov.

Moznost importu vlastnych slovnikov.

Dynamické restrikcie nad subormi a aplikaciami na zaklade detekovaného citlivého
obsahu.

Blokovanie odosielania citlivych dat mimo koncovt stanicu, komunikaénymi cestami
ako email, web, externé zariadenie, IM.

Moznost’ integracie s klasifikaciou tretich stran uloZenych v metadatach stborov.
Podpora :

- MS Windows 7, 8.1, 10 a 11

- serverovych operacnych systémov Windows server 2016, 2019 a 2022

- terminalovych prostredi
Centralna administratorska konzola, multitenantna administracia v stlade s
organiza¢nym ¢lenenim subjektov na trovni domény

Riadené uzivatel'ské prava do nastaveni konzoly, k vyslednym logom a administracie
rieSenia

Skryty rezim na koncovej stanici vratane procesov a zloziek, a to vratane lokalnych a
doménovych administratorov

Sluzby:

- vréatane instalaénych, konfiguraénych préc a integracie do prostredia SU SR

- zakladné zaskolenie na dodané rieSenie

- upgrade a update - minimalne 3 roky s podporu 24x7 s reakciou na incidenty
do 24 hodin

- verejny obstaravatel’ upozoriiuje, ze doda HW, ktory bude vo vlastnictve SU
SR, s technickymi parametrami uvedenymi v Prilohe ¢. 17 tychto sutaznych
podkladov.

- verejny obstardvatel zaroven upozornuje, ze v pripade, ak s technické
parametre HW nepostacujuce pre uchadzaCom navrhnuté riesenie SW, je
potrebné rozsirujuce komponenty HW uviest, dodat’ a nacenit’ na vlastné



naklady v ramei ponuky. Zaruka minimalne 3 roky s podporu 24x7 s reakciou
na incidenty do 24 hodin (plati len v pripade rozsirujucich komponentov HW).

DLP 023

Termin najneskor do 09/2023, najskor vsak po vykonani Penetracného testovania (bod
2.4. tohto opisu predmetu zakazky).

2.4. Penetracné testovanie

ID
PEN 001

POPIS

'PEN 001 | Aplikatnd bezpetnost - weboveho serveru

Ciel testu je ¢o najdokladnejSie a najdetailnejSie otestovat’ webové aplikacie a webové
servre (vSetky formulare, vSetky druhy znamych zranitel'nosti).

PEN 001.1

prakticka “hackerska” demonstracia odhalenych kritickych zranitel'nosti (tvorba
vlastnych ~ “exploit”  programov, dump  databazy, demonstracia
CSRF/XSS/Session fixation zranitel'nosti atd’)

PEN 001.2

kompletné a plné otestovanie webovych aplikacii podl'a testovacej prirucky
OWASP 30

PEN 002

Siet'ova bezpecnost’ - externy test

Test je

realizovany z pohl'adu potencidlneho anonymného utocnika z Internetu, ktory

nedisponuje ziadnymi informaciami o testovanej topologii a testovanych sluzbach.

PEN 002.1

Kontrola zranitelnosti — vykonanie bezpecnostného scanu na odhalenie
dostupnych existujucich zranitel'nosti v sluzbach zistenych pocas porstcanu

PEN 002.2

Prienik — snaha o =zneuzitie dostupnych zranitelnosti a nedostato¢nej
konfiguracie za ticelom prieniku do ostatnych systémov a zariadeni, zvySenia
uzivatel'skych opravneni a pristupu k prostriedkom

PEN 002.3

Zbieranie Informacii — o cielovom systéme su zozbierané, identifikované a
analyzované vSetky informacie, vratane verzie webového serveru, pouzitych
modulov, programovej platformy, WAF a pristupovych bodov do aplikacie

PEN 002.4

Enumerovanie a mapovanie zranitelnosti — pomocou intruzivnych metéd a
technik (Specialne skonstruované HTTP ziadosti) su identifikované potencialne
slabiny (pouzité st $pecidlne bezpecnostné scannery, “fault-injection proxies”
ako aj manualne overenie)

PEN 002.5

Vyuzitie zranitelnosti — pokus o ziskanie pristupu pomocou zranitel'nosti
identifikovanych v predchadzajucej faze. Cielom je ziskat’ pouzivatel'sky alebo
privilegovany (administratorsky) pristup do aplikacie alebo opera¢ného systému
(pouzité su Specialne “exploit” skripty a “exploit” systémy

PEN 002.6

Testovanie poStového serveru — okrem testovania znamych zranitelnosti v
konkrétnej implementacii MTA servera, je realizovanych nieckol'ko detailnych
SMTP testov na overenie ,,relaying problémov” MTA servera, takze st odhalené
vsetky moznosti zneuzitia SMTP servera pripadnym spamerom a odolnosti
MTA servera na potencialny DOS utok. Test sa vztahuje na v§etky MX servery
pre danu testovani doménu. Stcasne su otestované potencidlne zneuzitelné
zranitel'nosti antivirovych a antispamovych implementacii.

PEN 002.7

Testovanie DNS zon — okrem testovania znamych zranitel'nosti v konkrétnej
implementacii DNS servera (Bind, Microsoft DNS server) je realizovany tiez
test konzistencie zon na vsetkych zadanych DNS serveroch, kontrola moznosti
verejneho ,,zone transfer”, zraniteI'nost’ na DNS ,,caching” utoky atd’. Sucasne
su realizované detailné penetracné testy kazdého DNS servera pre danii doménu
(aj mimo siete objednavatel'a — v tomto pripade je nutny ale suhlas prislusného
prevadzkovatel’a).




PEN 003 Sietova bezpecnost’ - interny test

Test je realizovany z pohladu potencidlneho anonymného uto¢nika z vnutra
organizacie, ktory nedisponuje ziadnymi informaciami o testovanej topologii a
testovanych sluzbach.

PEN 003.1 - Kontrola zranitelnosti — vykonanie bezpecnostného skenu na odhalenie
dostupnych existujicich zraniteI'nosti v sluzbach zistenych pocas portscanu
PEN 003.2 - Prienik — snaha o =zneuzitie dostupnych zranitelnosti a nedostato¢ne;j

konfiguracie za ticelom prieniku do ostatnych systémov a zariadeni, zvySenia
uzivatel'skych opravneni a pristupu k prostriedkom

PEN 003.3 - Zbieranie Informacii — o cielovom systéme st zozbierané, identifikované a
analyzované vSetky informacie, vratane verzie webového serveru, pouzitych
modulov, programovej platformy, WAF a pristupovych bodov do aplikacie

PEN 003.4 - Enumeracia a mapovanie zraniteI'nosti — pomocou intruzivnych metod a technik
(Specialne skonstruované HTTP Ziadosti) st identifikované potencialne slabiny
(pouzité su Specidlne bezpe€nostné scannery, “fault-injection proxies” ako aj
manualne overenie)

PEN 003.5 - Vyuzitie zranitelnosti — pokus o ziskanie pristupu pomocou zranitelnosti
identifikovanych v predchadzajucej faze. Cielom je ziskat’ pouzivatel'sky alebo
privilegovany (administratorsky) pristup do aplikacie alebo opera¢ného systému
(pouzité st Specialne “exploit” skripty a “exploit” systémy technické vysledna
sprava s manazérskym zhrnutim, so vSetkymi odhalenymi zranite'nostami, ich
stupniami rizik a odporuc¢eniami

PEN 004 Vulnerability sken datacentra - cloud services

PEN 004.1 - vulnerability internal sken datacentra(jedna lokalita) - cloud services

PEN 004.2 - inStalacia sondy, zber idajov, vyhodnotenie, report.

PEN 005 Socialne inzinierstvo

PEN 005.1 - fyzicky prienik do budovy (priprava + realizacia)

PEN 005.2 - plosna phishingova kampan

PEN 005.3 - spearphishing (10 zamestnancov SU SR)

PEN 005.4 - telefonicky socialing

PEN 005.5 - USB/keyloggers (priprava + rozmiestenie na 3 lokality)

PEN 006 Penetracné testovanie je akceptované ako celok — t. j. musia byt’ vykonané vsetky druhy

uvedenych penetracnych testov.

PEN 007 Penetracné testovanie je nutné realizovat’ pred nasadenim rieseni (log manager, PIM,
DLP) — najneskor vSak do 3 mesiacov od ucinnosti zmluvy.

2.5. Spolo¢né ustanovenia

Na dodani diela sa buda priamo podielat’ tito kI'icovi experti:

KTIacovy expert ¢. 1 — Projektovy manazér

Klucovy expert €. 2 — Bezpecnostny architekt rieSenia

Klacovy expert ¢. 3 — Expert na implementaciu log manazmentu a SIEM (Security Information
and Event Management)

KTIacovy expert ¢. 4 — Expert na implementaciu PIM (Privileged Identitiy Management)



KTIacovy expert ¢. 5 — Expert na implementaciu DLP (Data Leakage Prevention)
Sledované ciele

Na rozdiel od stcasného stavu SU SR bude disponovat’ v ciefovom stave radovo vys$Sou
schopnostou detekcie Skodlivych aktivit, technologické vybavenie a sluzby SU SR buda
umoznovat lepsiu ochranu pred utokmi z externého prostredia a ochranu spracovavanych dat.

Legislativny ramec

— zakon ¢. 69/2018 Z. z. o kybernetickej bezpe€nosti a 0 zmene a doplneni niektorych zakonov
v zneni neskorsich predpisov,

— § 15 vyhlasky Narodného bezpecnostného tradu €. 362/2018 Z. z., ktorou sa ustanovuje obsah
bezpecnostnych opatreni, obsah a Struktira bezpecnostnej dokumentacie a rozsah vseobecnych
bezpec¢nostnych opatreni — bezpecnostné opatrenia pre oblast’ podla § 20 ods. 3 pism. k) zakona
¢. 69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene a doplneni niektorych zdkonov v zneni
zakona €. 287/2021 Z. z.,

— zakon €. 95/2019 Z. z. o informaénych technologiach vo verejnej sprave a o zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov,

— priloha & 2 vyhlasky Uradu podpredsedu vlady Slovenskej republiky pre investicie
a informatizaciu ¢. 179/2020 Z. z., ktorou sa ustanovuje spdsob kategorizacie a obsah
bezpecnostnych opatreni informacnych technoldgii verejnej spravy (Minimalne bezpecnostné
opatrenia).



Priloha €. 2: Vlastny navrh plnenia

PoZiadavky na rieSenie a sluzby

Log manager

Splnenie poziadaviek

Vlastny navrh rieSenia/plnenia predmetu zakazky

(arllo/ m,e) . vyplni uchddzac
vyplni uchddzac
Predmetom zékazky ma byt rieSenie na zabezpecenie spravy auditnych zaznamov
LOG 001 (LOG manager) v infrastrukture IKT v subjekte SU SR a dodanie a implementécia ANO Logmanager L
centralneho UloZiska pre zber a analyzu logov.
Systém musi byt schopny zhromazdit prevadzkové déta zo vetkych déleZitych . . . 4z —_ N . .
y i . v P .y P ) R y 3 ¥ Systém zhromazdi prevadzkové data zo vsetkych délezZitych systémov na jednom
systémov na jednom mieste a dlhodobo ich uchovavat. Tymto operator . . (v [ N . -
. ) . AR L. . A . mieste a dlhodobo ich uchovavat. Tymto operétor IT/Bezpectnosti dostane moznost
LOG 002 IT/Bezpecdnosti dostane moznost zistit informacie o bezpeénostnych incidentoch, ANO e . M S . , . .
| i i i i i N . ) zistit informacie o bezpeénostnych incidentoch, prevadzkovych stavoch a pripadnych
prevadzkovych stavoch a pripadnych chybach v IT v redlnom Case aj v pohlade do [ . M . . . - . oy
) o o o chybach v IT v redlnom case aj v pohlade do minulosti najmenej jeden rok spat.
minulosti najmenej jeden rok spat.
RieSenie musi byt schopné generovat reporty o aktivitach systémov i uzivatelov, Riesenie generuje reporty o aktivitach systémov i uZivatelov, vratane auditnych
LOG 003 vratane auditnych reportov na vyZiadanie, alebo so stanovenou periodicitou s ANO reportov na vyZiadanie, alebo so stanovenou periodicitou s definovatelnym obsahom,
definovatelnym obsahom, a to bez nutnosti pouzivat SQL syntax. a to bez nutnosti pouzivat SQL syntax.
PoZiadavka je moZnost prechadzania tychto logov integrovanym grafickym rozhranim Riesenie umoznuje prechadzania tychto logov integrovanym grafickym rozhranim s
s preddefinovanymi pravidlami pre rychle vyhladdvanie (napr. ako su zmeny v preddefinovanymi pravidlami pre rychle vyhladavanie (napr. ako su zmeny v
LOG 004 systémoch vykonané administratormi; zoznam novo vytvorenych tGc¢tov v MS AD za ANO systémoch vykonané administratormi; zoznam novo vytvorenych tGctov v MS AD za
zvolenu periddu; zmeny v pristupovych pravach pre zadaného uzivatela alebo k zvolenu periddu; zmeny v pristupovych pravach pre zadaného uzivatela alebo k
zadanej zlozke, monitoring privilegovanych uctov, zdielanych uctov a zmien zadanej zlozke, monitoring privilegovanych Uctov, zdielanych uctov a zmien
konfiguracii, sledovanie suborovych systémov a pod.) konfiguracii, sledovanie suborovych systémov a pod.)
Systém musi umozriovat sledovat spravanie uzivatelov a systémov s moznostou Systém umoznuje sledovat spravanie uzivatelov a systémov s moznostou
LOG 005 upozornovania na prekrocenie pravidiel, a to na zaklade limitov alebo korelacii ANO upozornovania na prekroéenie pravidiel, a to na zaklade limitov alebo korelacii
udalosti stanovenych administratorom systému. udalosti stanovenych administratorom systému.
Cielom bude mat jednotné uloZisko logov s pokrocilymi néstrojmi analyzy a . oAy wa - , M . .
. . X , e . . ; L L jednotné uloZisko logov s pokrocilymi nastrojmi analyzy a upozorriovania, ku ktorému
upozorfiovania, ku ktorému budu mat pristup iba autorizovani pracovnici organizacie. . | ;o . . , L L A
LOG 006 L. sy , e, ANO budu mat pristup iba autorizovani pracovnici organizacie. Nevyhnutnou nutnostou je
Nevyhnutnou nutnostou je vylucit moznost modifikacie logov zo strany e s - N " ’
L, . ) vylucit moznost modifikacie logov zo strany administratorov alebo uZivatelov.
administratorov alebo uZivatelov.
Systém musi dalej umozriovat jednoduch klasifikaciu dat, tvorbu uzivatelsk , L . e s ” . . ,
4 . 3 ) . ] i L e, ¥ Systém umoznuje jednoduchu klasifikaciu dat, tvorbu uzivatelsky definovanych
definovanych parseroy, filtrov, upozorneni a koreldcii bez tcasti vyrobcu alebo p ) . (ol iy . o
LOG 007 , c o ) ) . o . ANO parserov, filtrov, upozorneni a korelacii bez ucasti vyrobcu alebo dodavatela v fahko
dodavatela v lahko pochopitelnom grafickom rozhrani bez nutnosti pouzivat znalosti o . , ) oo . .
) pochopitelnom grafickom rozhrani bez nutnosti pouZzivat znalosti programatora.
programatora.
LOG 008 Dokumentécia k pouZivaniu nastroja musi poskytnt jednoznaény navod, ako takéto ANO Dokumentdcia poskytuje jednoznaény navod, ako takéto ¢innosti vykondvat, a to
¢innosti vykonavat, a to vratane Sirokej $kély vzorovych prikladov. vratane Sirokej Skaly vzorovych prikladov.
Zélohovanie konfigurdcie aj dat a ich obnova je nevyhnutnou nutnostou, ktord musi . s . i
LOG 009 g y ] ¥ ANO System umoznuje zalohovanie konfiguracie aj dat a ich obnovu.

dodany systém podporovat.




PretoZe nie je dopredu zndme presné mnoZstvo logov vznikajucich v nasej organizacii,

LOG 010 pozadujeme, aby dodany systém podporoval pldnované aj ad-hoc zalohovanie ANO riesenie umoznuje pozadovanu zalohu.
vzniknutych dat na externy zalohovaci systém, optimalne za vyuZitia SMB protokolu.
LOG 011 Riesenie pre on-premise instaldciu vratene inStala¢ného manualu ANO on premise instalacia
LOG 012 Programové vybavenie bez licencnej limitacie poctu logov za jednotku Casu ANO riesenie bez licencnej limitacie eps
LOG 013 Podpora integracie prostredia MS Windows, Linux ANO Podpora integrdcie prostredia MS Windows, Linux
LOG 014 Nastroj musi spliat poziadavky Zakona o kybernetickej bezpeénosti a ISO 27001:2013 ANO Nastroj splna poziadavky Zakona o kybernetickej bezpec¢nosti a ISO 27001:2013 pre
pre ukladanie auditnych zaznamov. ukladanie auditnych zdznamov.
Implementdcia sa predpoklada min. nad nasledovnymi systémami:
- 18IS
- IVIS .
LOG 015 _RPO ANO ano
- MS Exchange
- Sietové prvky SU SR
Dodanie HW zariadenia s parametrami: HW zariadenie s parametrami:
- CPU - CPU Mark min. 19000 - CPU - CPU Mark min. 19000
LOG 016 - RAM min. 128 GB ANO - RAM min. 128 GB
- HDD min. 12*4TB@RAID64 - HDD min. 12*4TB@RAID64
- Zaruka minimalne 3 roky s podporu 24x7 s reakciou na incidenty do 24 hodin - Zaruka minimalne 3 roky s podporu 24x7 s reakciou na incidenty do 24 hodin
Sluzby: Sluzby:
- dodavka vratane dopravy na miesto urcenia objednavatefom predmetu zakazky - dodavka vratane dopravy na miesto uréenia objednavatelom predmetu zdkazky
LOG 017 - vratane instalaénych, konfiguraénych prac a integracie do prostredia SU SR ANG - vratane instalaénych, konfiguraénych prac a integrécie do prostredia SU SR
- zdkladné zaskolenie na dodané riesenie - zdkladné zaskolenie na dodané riesenie
- upgrade a update - minimalne 3 roky s podporu 24x7 s reakciou na incidenty do 24 - upgrade a update - minimalne 3 roky s podporu 24x7 s reakciou na incidenty do 24
hodin hodin
LOG 018 Termin najneskér do 09/2023, najskér viak po vykonani Penetracného testovania ANO Uch&dzaé nevypliia Vlastny navrh rieSenia/plnenia predmetu zakazky pri LOG 018

(bod 2.4. opisu predmetu zdkazky).

PIM (Privileged Identity Management)

RieSenie ma poskytovat néstroj pre spravu privilegovanych Gétov, riadenie pristupu k
tymto uctom a monitoring vSetkych aktivit privilegovanych uctov. UZivatelské pristupy
budu riadené bezpecnostnou politikou, kedy ma vybrany uZivatel prava pristupu iba k
definovanym tétom a systémom. Uty a systémy, ku ktorym nemad prava pristupu, nie
su pre pouzivatelov viditelné.

Splnenie poZiadaviek

Vlastny navrh rieSenia/plnenia predmetu zakazky

(al:lo/m'e ) . vyplni uchddzac
vyplni uchddzac
ANO CyberArk PAS




Systém plne podporuje multi-tenant prostredie. Uzivatelia/skupiny uzivatelfov maju
pristup iba k vybranym uctom, systémom, auditnym zaznamom, konfiguracii atp. Aj

Systém plne podporuje multi-tenant prostredie. Uzivatelia/skupiny uzivatefov maju
pristup iba k vybranym uctom, systémom, auditnym zaznamom, konfiguracii atp. Aj

PIM 002 . e , . . . _ ANO . S , L . . [
spravca/administrator rieSenia ma mat povoleny pristup iba k vybranym zlozkam a spravca/administrator rieSenia ma mat povoleny pristup iba k vybranym zlozkam a
konfigurdcii. konfigurdcii.

Riesenie ma umozriovat viactrovriové schvalovanie spravcovskych pristupov k RieSenie umoznuje viacuroviiové schvalovanie spravcovskych pristupov k cielovym
cielovym systémom - pristupy je mozné obmedzit podla vybraného uctu, alebo na systémom - pristupy je mozné obmedzit podla vybraného Gctu, alebo na dany ¢asovy

PIM 003 dany ¢asovy Usek. Schvalovanie pristupu je mozné vynutit oddelene pre pristup ANO Usek. Schvalovanie pristupu je mozné vynutit oddelene pre pristup prihlasovacim
prihlasovacim udajom privilegovaného Uctu, alebo pre pripojenie na koncovy systém. udajom privilegovaného Uctu, alebo pre pripojenie na koncovy systém. O novych
O novych Ziadostiach, schvdleni a zamietnuti budu uZivatelia upozorneni emailom, Ziadostiach, schvaleni a zamietnuti budu uZivatelia upozorneni emailom, vytvorenim
vytvorenim ticketu v helpdesk systéme, atp. ticketu v helpdesk systéme, atp.

Riesenie musi zarudit vysoku bezpecnost prenasanych a ulozenych informacii Riesenie podporuje vysoku bezpecnost prenasanych a uloZzenych informacii
(confidentiality, integrity, availability). UloZzené informacie, vratane nahravok a (confidentiality, integrity, availability). UloZené informdcie, vratane nahravok a

PIM 004 spravovanym prihlasovacich udajov, budu uloZzené v jednej centralnej a zabezpecenej ANO spravovanym prihlasovacich Udajov, budu uloZené v jednej centralnej a zabezpecenej
databaze. RieSenie musi umozriovat obmedzenie prav spravcu systému tak, aby databaze. RieSenie musi umoznovat obmedzenie prav spravcu systému tak, aby nemal
nemal sam pristup k uloZenym prihlasovacim udajom, logom, alebo nahravkam, bez sdm pristup k ulozenym prihlasovacim udajom, logom, alebo nahrdvkam, bez
autorizacie vlastnikov dat. autorizacie vlastnikov dat.

Sprava rieSenia bude umozZnena pomocou jednotnej centralnej spravy. RieSenie musi

PIM 005 umoznovat konfigurdciu systému pomocou RestAPI - sprava uzivatelov, zakladanie a ANO Riesenie ma centralnu spravu s pozadovanymi vlastnostami
editacia uctov, zmeny prihlasovacich Gdajov, terminacia spojenia.

RieSenie ponuka plnu integraciu s Microsoft Active Directory na Urovni informacii o RieSenie ponuka plnu integrdciu s Microsoft Active Directory na Urovni informdcii o

PIM 006 pouzivateloch, prislusnosti k skupinam a emailoch. Integracia musi umoznovat ANO pouzivateloch, prislusnosti k skupindm a emailoch. Riesenie umoznuje mapovanie roli
mapovanie roli v PAM rieSeni v nadvaznosti na skupiny v AD. v PAM rieseni v nadvaznosti na skupiny v AD.

Pristup k uzivatelskému rozhraniu je pozadovany cez webovy portal s moznostou . . - - . . . , .
PIM 007 overenia cez LDAP/MS Active Directory. Pozaduje sa podpora pre druhy faktor ANO Pristup k u2|v'atelsl'<emu rozh.ranlu.Je cez webovy portal s r‘r)oznostou overenia cez
L ) LDAP/MS Active Directory. Riesenie ma podporu pre druhy faktor (MFA).
(minimalne PKI karty, RSA ID, Radius server,...).
RieSenie je mozné spravovat pomocou Rest API a to minimélne na Urovni - vytvaranie Riesenie je mozné spravovat pomocou Rest APl a to minimalne na drovni - vytvaranie

PIM 008 uzivatelov a Uctov, nastavenie opravneni, zmeny politik, system health monitoring, ANO uzivatelov a Uctov, nastavenie opravneni, zmeny politik, system health monitoring,
schvalovanie poZiadaviek, autentizacia. schvalovanie poZiadaviek, autentizdcia.

Nastroj umozriuje docasné povysenie opravnenia beznych (neprivilegovanych) Nastroj umoziiuje do¢asné povysenie opravnenia beznych (neprivilegovanych)
uzivatelov na Uroven administratora na koncovych systémoch na platforme MS uZivatelov na Uroven administratora na koncovych systémoch na platforme MS

PIM 009 Windows bez nutnosti instalacie agentského riesenia. RieSenie umoZzriuje povysenie ANO Windows bez nutnosti inStalacie agentského rieSenia. RieSenie umoziiuje povysenie
opravnenia na zaklade poZiadavky, prislusnosti do AD skupiny, pripadne na ¢asovo oprdvnenia na zaklade poZiadavky, prislusnosti do AD skupiny, pripadne na ¢asovo
obmedzené obdobie. Opravnenia su nasledne automaticky odobrané po vopred obmedzené obdobie. Opravnenia su nasledne automaticky odobrané po vopred
definovanom intervale. definovanom intervale.

RieSenie umoziuje vyhladavat privilegované Gty v operacnych systémoch/LDAP/MS RieSenie umozriuje vyhladavat privilegované ¢ty v operaénych systémoch/LDAP/MS

PIM 010 AD a pridat ich (manudlne aj automaticky) do systému riadenia pristupu podla ANO AD a pridat ich (manualne aj automaticky) do systému riadenia pristupu podla

bezpecnostnej politiky. Vyhladavanie Gctov nevyuZiva instalaciu agentov na koncové
zariadenia.

bezpecnostnej politiky. Vyhladavanie Gctov nevyuZiva instalaciu agentov na koncové
zariadenia.




RieSenie umoznuje automatickud vymenu hesiel a SSH kltcov privilegovanych tGctov po
ukoncéeni relacie (jednorazové heslo), alebo v pravidelnych intervaloch podla

RieSenie umozniuje automatickd vymenu hesiel a SSH kltucov privilegovanych tGcétov po
ukoncéeni relacie (jednorazové heslo), alebo v pravidelnych intervaloch podla

PIM 011 bezpecnostnej politiky. Rotaciu hesla/SSH kltca je mozné vynutit aj uzivatelom. Hesla ANO bezpecénostnej politiky. Rotaciu hesla/SSH kltca je mozné vynutit aj uZivatelom. Hesla
a SSH kluce sa vymienaju bez pouzitia agenta/sprostredkovatela. a SSH kltuce sa vymienaju bez pouZzitia agenta/sprostredkovatela.

RieSenie kontroluje v pravidelnych intervaloch zhodu uloZeného hesla v systéme RieSenie kontroluje v pravidelnych intervaloch zhodu uloZeného hesla v systéme

PIM 012 riadenia pristupov a cielovom bode. V pripade nezhody vynuti synchronizdciu, alebo ANO riadenia pristupov a cielovom bode. V pripade nezhody vynuti synchronizdciu, alebo
zasle upozornenie spravcovi. zasle upozornenie spravcovi.

Systém umoznuje pravidelné vyhladavanie uctov, ktoré nie su rieSenim spravované, Systém umoziuje pravidelné vyhladavanie uctov, ktoré nie su rieSenim spravované,
ale st pouzivané pre pristupy na koncové systémy. Systém takéto ucty dokaze ale st pouzivané pre pristupy na koncové systémy. Systém takéto ucty dokaze

PIM 013 vyhladat, upozornit na ich poufzitie a pripadne automaticky zaradit do spravy. Riesenie ANO vyhladat, upozornit na ich poufZitie a pripadne automaticky zaradit do spravy. RieSenie
zaroven umozriuje detekciu nespravovanych uctov v redlnom case a automatické zaroven umozZiiuje detekciu nespravovanych uctov v redlnom case a automatické
uloZenie a vynutenie zmeny hesla. uloZenie a vynutenie zmeny hesla.

Nastroj umozZiiuje automatickd vymenu hesiel privilegovanych uctov na koncovych Nastroj umoziuje automatickd vymenu hesiel privilegovanych u¢tov na koncovych

PIM 014 systémoch s OS MS Windows, ktoré nie st Standardne pripojené do korporatnej siete. ANO systémoch s OS MS Windows, ktoré nie su Standardne pripojené do korporatnej siete.
Rotdcia hesiel je vynutend lokalne v pravidelnych intervaloch podla bezpecnostnej Rotacia hesiel je vynutend lokdlne v pravidelnych intervaloch podla bezpecnostnej
politiky. politiky.

Spravcovsky pristup na cielovy systém bude sprostredkovany pomocou tzv. Spravcovsky pristup na cielovy systém bude sprostredkovany pomocou tzv.

PIM 015 terminal/jump servera prostrednictvom zvoleného komunikacného protokolu, ANO terminal/jump servera prostrednictvom zvoleného komunikaéného protokolu,
aplikacie a prislusného privilegovaného Uctu tak, aby koncovy uzivatel nemal pristup k aplikacie a prislusného privilegovaného uctu tak, aby koncovy uZivatel nemal pristup k
prihlasovacim udajom. prihlasovacim udajom.

Izolacia pristupu je moZna aZ na Uroven aplikacie (typu webovy prehliadac s Izoldcia pristupu je mozna az na uroven aplikdcie (typu webovy prehliadac s
konkrétnou URL, MMC konzola s vybranym snap-in, konkrétne aplikacie...napr. MS konkrétnou URL, MMC konzola s vybranym snap-in, konkrétne aplikacie...napr. MS
SQL Management Studio, WinSCP..., kedy uZivatel nema mozZnost pristupovat k inym SQL Management Studio, WinSCP..., kedy uZivatel nema moznost pristupovat k inym

PIM 016 sluzbdm , aplikaciam v rdmci danej relacie. Po ukonceni aplikacie sa uzavrie spojenie ANO sluzbdm , aplikdciam v rdmci danej reldcie. Po ukonceni aplikdcie sa uzavrie spojenie
celej relacie. Vzdialené pripojenie k relacii je mozné nadviazat ako cez vlastné GUI celej relacie. Vzdialené pripojenie k relacii je mozné nadviazat ako cez vlastné GUI
dodaného riesenia, tak aj pomocou Standardnych protokolov RDP a SSH a dodaného riesenia, tak aj pomocou Standardnych protokolov RDP a SSH a
Standardnych klientov typu putty a remote desktop manager. Standardnych klientov typu putty a remote desktop manager.

Spravcovsky pristup prostrednictvom SSH protokolu sa bude vykondvat cez SSH Proxy, Spravcovsky pristup prostrednictvom SSH protokolu sa bude vykondvat cez SSH Proxy,

PIM 017 kde bude uzivatel overeny svojimi prihlasovacimi idajmi (je mozné sparovat s MS AD) ANO kde bude uzivatel overeny svojimi prihlasovacimi idajmi (je mozné sparovat s MS AD)
a bude pripojeny zvolenym privilegovanym uc¢tom na cielovy systém bez zadavania a bude pripojeny zvolenym privilegovanym uc¢tom na cielovy systém bez zadavania
hesla a podla bezpecnostnej politiky. hesla a podla bezpecnostnej politiky.

Rieenie poskytuje moznost pripojenia na vzdialené relacie iba pomocou prehliadaca Riesenie poskytuje moznost pripojenia na vzdialené reldcie iba pomocou prehliadaca a

PIM 018 a protokolu HTTPS (nie je teda napriklad nutné otvérat z klientskej stanice RDP/SSH/ ... ANO protokolu HTTPS (nie je teda napriklad nutné otvérat z klientskej stanice RDP/SSH/...

protokoly; medzi uzivatefom a jump serverom bude vZdy otvoreny iba bezpecny
WebSocket protokol (port 443).

protokoly; medzi uzivatefom a jump serverom bude vZdy otvoreny iba bezpecny
WebSocket protokol (port 443).




Riesenie musi umozriovat monitoring a nahravanie celej relacie a aktivit
privilegovanych Uctov vo video formate s moznostou kontextového vyhladavania, bez
nutnosti instaldcie permanentnych agentov na koncovy systém. Zaznam relacie musi
byt vytvarany kontinualne, nie formou screenshotov. V nahravkach je mozné spatne

Riesenie umoznuje monitoring a nahravanie celej reldcie a aktivit privilegovanych
Uctov vo video formdte s moznostou kontextového vyhladavania, bez nutnosti
inStalacie permanentnych agentov na koncovy systém. Zaznam reldcie je vytvarany
kontinualne. V nahravkach je mozné spatne vyhladavat v zaézname vo forme metadat -

PIM 019 vyhladavat v zazname vo forme metadat - minimalne pri RDP spustenej aplikacii a ANO L ) T - (i S
L . L . ) o . minimalne pri RDP spustenej aplikdcii a udalosti, pri SSH relaciach jednotlivé prikazy,
udalosti, pri SSH reldciach jednotlivé prikazy, pri Webovych aplikaciach click na . , I : . s - - N
. o o L . L L pri Webovych aplikaciach click na jednotlivé odkazy, pri inych typoch relacii aspon
jednotlivé odkazy, pri inych typoch relacii aspon stlacenia klavesov. Pre prehravanie “ o Uis A . L (v 4 .
nahravok nie je potrebna instalacia nastrojov tretich stran (flash, java, codec, atp...) a stla((:ema k/lavesov. f’re prehravanie nahr.avok e Jelpotrebna |rjsta|aj<:|a n'aftro'Jov
. X i i L tretich stran (flash, java, codec, atp...) a je dostupné z GUI doddvaného riesenia.
je dostupné z GUI dodavaného riesenia.
Systém poskytuje moznost automaticky vyhodnocovat a oznacovat nahravky reldcii Systém poskytuje moznost automaticky vyhodnocovat a oznacovat nahravky reldcii na
PIM 020 na zaklade vybranych spustenych prikazov a aplikacii, tak aby bolo mozné vyhladavat ANO zéklade vybranych spustenych prikazov a aplikdcii, tak aby bolo mozné vyhladavat
potencidlne nebezpecné cinnosti. Systém zaroven umoznuje alerting takychto potencidlne nebezpecné cinnosti. Systém zaroven umoznuje alerting takychto
udalosti, vratane moznosti exportu logov v redlnom ¢ase pomocou syslog na SIEM. udalosti, vratane moznosti exportu logov v redlnom ¢ase pomocou syslog na SIEM.
RieSenie pontka moznost automatického pozastavenia, alebo terminacie potencialne RieSenie ponuka moznost automatického pozastavenia, alebo terminacie potencialne
PIM 021 nebezpecénych relacii. Pravidla pre detekciu potencidlne nebezpecnych relacii je ANO nebezpecénych relacii. Pravidla pre detekciu potencidlne nebezpecnych relacii je
mozné plne editovat — typ udalosti, pouzivatelia (moZnost nastavenia vynimky na mozné plne editovat — typ udalosti, pouZivatelia (moZnost nastavenia vynimky na
urovni skupin v AD) a typ reakcie. urovni skupin v AD) a typ reakcie.
RieSenie umozriuje sledovat aktivne relacie dal$im uZivatefom (napriklad auditor) av RieSenie umozriuje sledovat aktivne relacie dal$im uZzivatefom (napriklad auditor) av
PIM 022 pripade potreby ukondit sledovanu reldciu. Sledovanie "Zivych" reldcii je tiez mozné ANO pripade potreby ukoncit sledovanu reldciu. Sledovanie "Zivych" reldcii je tiez mozné
pomocou prehliada¢a a protokolu HTTPS (nie je nutné otvarat z klientskej stanice RDP pomocou prehliada¢a a protokolu HTTPS (nie je nutné otvarat z klientskej stanice RDP
protokol). protokol).
Systém umoznuje detekciu podozrivych aktivit chovania uzivatelov v redlnom Case a Systém umoznuje detekciu podozrivych aktivit chovania uzZivatelov v redlnom Case a
PIM 023 musi umoziovat automatické vynutenie napravnych opatreni - alerting, zmena ANO musi umoziovat automatické vynutenie ndpravnych opatreni - alerting, zmena
prihlasovacich udajov, terminacia/pozastavenie reldcii. prihlasovacich Udajov, terminacia/pozastavenie reldcii.
Riesenie umoznuje okamZité zavedenie novych uzivatelov do systému. Spravca rieseni Riesenie umozZnuje okamZité zavedenie novych uzivatelov do systému. Spravca rieseni
dokaze cez webové rozhranie vytvorit pouZivatela, priradit mu opravnenie s akymi dokaze cez webové rozhranie vytvorit pouZivatela, priradit mu opravnenie s akymi
PIM 024 privilegovanymi G¢tami méze disponovat a pre aké ¢asové obdobie. RieSenie nasledne ANO privilegovanymi G¢tami méze disponovat a pre aké ¢asové obdobie. RieSenie nasledne
zasle email novému uzivatelovi a umozni mu bezpecéné vzdialené pripojenie k PAM zasle email novému uZivatelovi a umozni mu bezpecéné vzdialené pripojenie k PAM
rieSeniu. rieSeniu.
Spojenie medzi externym uzivatelom a rieSenim PIM musi byt plne Sifrované. Nie je Spojenie medzi externym uZivatelom a rieSenim PIM je plne Sifrované. Nie je
PIM 025 umoznené priame spojenie medzi stanicou uZivatela a cielovym systémom - je vyuZity ANO umoznené priame spojenie medzi stanicou uZivatela a cielovym systémom - je vyuZity
princip bezpecného 'jump' servera. princip bezpecného 'jump’ servera.
PIM 026 Systém musi umozriovat audit jednotlivych akcii uZivatelov s privilegovanymi G¢tami - ANO Systém umoznuje audit jednotlivych akcii uzZivatelov s privilegovanymi uctami -
zobrazenie hesla, zmeny uloZenych Udajov, vytvorenie relacie. zobrazenie hesla, zmeny uloZenych Udajov, vytvorenie relacie.
PIM 027 :I;S:r:: siupeaicaty sSisiore il S nortie et iR i ko Beter ANO Riesenie umoznuje vygenerovanie reportu vSetkych aktivit administratora riesenia.
PIM 028 Riesenie umoznuje nastavenie pristupu k reportom iba pre vybranych uZivatelov. ANO Riesenie umoznuje nastavenie pristupu k reportom iba pre vybranych uZivatelov.
RieSenie musi umozriovat nezmazatelnost logov po dobu minimalne 30 dni. Auditné RieSenie umoznuje nezmazatelnost logov po dobu minimélne 30 dni. Auditné zaznamy
PIM 029 zdznamy musia byt bezpecne uloZené v zasifrovanej podobe, tak aby k nim mal ANO su bezpecne uloZené v zasifrovanej podobe, tak aby k nim mal pristup iba opravneny

pristup iba opravneny uZivatel.

uzivatel.




Systém musi umozriovat integraciu s nastrojmi log manager a SIEM - prenos

Systém umoznuje integraciu s nastrojmi log manager a SIEM - prenos logovanych

PIM 030 logovanych auditnych zdznamov, najlepsie v redlnom ¢ase pomocou Syslog. ANO auditnych zdznamov, najlepsie v redlnom ¢ase pomocou Syslog.
VESLY kc')mponenty rlelsema musta 'splneit nva'lroky r’1a vysokfz zalavezplezFenle a' L Vietky komponenty riedenia splfiaju naroky na vysoké zabezpecenie a automaticky
automaticky vynucovat tzv. hardening. UloZisko dat, kde st uloZené jednotlivé Gcty, , . P . e R - .
prihlasovacie Gdaje, nahravky relacii a auditné zaznamy, je vysoko zabezpecené a p \{ynljlcovat t%v. hard’er?lmg. Ul?ZIS,ko,dat' kde' sd ulozené JEantvhve,UCty' prlhla’sovaue
PIM 031 B} ’ .. , L e L . ANO udaje, nahrdvky reldcii a auditné zdznamy, je vysoko zabezpecené a oddelené od
oddelené od ostatnych komponentov rieSenia. Databaza dat je sucastou riesenia a nie , N . e w o .
) , .y , X , .. ; . L L ostatnych komponentov riesenia. Databdza dat je sucastou riesenia a nie je nutné
je nutné vyuzivat ndstroje tretich stran. Tato poZiadavka plati pre vsetky udaje v ramci [ . . .
. vyuzivat nastroje tretich stran.
rieSenia
RieSenie musi podporovat nasadenie vo vysokej dostupnosti a vlastné technologické RieSenie podporuje nasadenie vo vysokej dostupnosti a vlastné technologické
PIM 032 moznosti (nie sU pouzivané nastroje/SW tretich stran) pre zabezpecenie High ANO moznosti (nie su pouzivané nastroje/SW tretich stran) pre zabezpecenie High
Availability, Disaster Recovery a zdlohovanie tak, aby citlivé data boli stale vysoko Availability, Disaster Recovery a zdlohovanie tak, aby citlivé data boli stale vysoko
zabezpecené a dostupné iba vlastnikom dat. zabezpecené a dostupné iba vlastnikom dat.
RieSenie musi umoztiovat bezpeéné zélohovanie dat systému - zdlohy musia byt RieSenie umoziuje bezpecné zélohovanie dat systému - zalohy su Sifrované a pristup k
PIM 033 Sifrované a pristup k zadlohovanym datam je umozZneny iba pomocou zabezpecenych ANO zdlohovanym datam je umoZneny iba pomocou zabezpecenych Disaster Recovery
Disaster Recovery kltGcov. kltucov.
Riesenie musi byt dimenzované minimalne pre 20 uzivatelov s plnym uZivatelskym RieSenie je dimenzované minimalne pre 20 uzivatelov s plnym uZivatelskym pristupom
pristupom (dostupné vsetky funkcie riesenia). Licencia nie je obmedzena na pocet (dostupné vsetky funkcie rieSenia). Licencia nie je obmedzend na pocet koncovych
PIM 034 koncovych zariadeni alebo riadenych Gctov. Sucastou licencie je aj riesenie ANO zariadeni alebo riadenych Gctov. Sucastou licencie je aj rieSenie redundancie vsetkych
redundancie vsetkych komponentov a taktieZ geo-redundancia (aspor active-passive) komponentov a taktieZ geo-redundancia (aspor active-passive) s dodato¢nou
s dodato€nou miestnou redundanciou v druhej geolokacii. miestnou redundanciou v druhej geolokacii.
PIM 035 Licencia zaroveri pokryva mozZnost instalacie dvoch separatnych testovacich prostredi ANO Licencia zaroveri pokryva moznost instalacie dvoch separatnych testovacich prostredi
s plnou funkénostou a plnym rozsahom. s plnou funkénostou a plnym rozsahom.
Sluzby: Sluzby:
- vratane instalaénych, konfiguraénych prac a integracie do prostredia SU SR - vratane instalaénych, konfiguraénych prac a integrécie do prostredia SU SR
PIM 036 - zakladné zaskolenie na dodané riesenie ANO - zdkladné zaskolenie na dodané riesenie
- upgrade a update - minimalne 3 roky s podporu 24x7 s reakciou na incidenty do 24 - upgrade a update - minimalne 3 roky s podporu 24x7 s reakciou na incidenty do 24
hodin hodin
Verejny obstaravatel upozoriiuje, ze doda HW, ktory bude vo vlastnictve SU SR, s
technickymi parametrami uvedenymi v Prilohe €. 17 sutaznych podkladov.
- verejny obstaravatel zaroven upozornuje, Ze v pripade, ak su technické parametre HW 3$pecifikovany technickymi parametrami uvedenymi v Prilohe €.17 sutaznych
PIM 037 HW nepostacujuce pre uchadzac¢om navrhnuté riesenie SW, je potrebné rozsirujice ANO podkladov spifia predpoklady prevadzkyschopnosti nami pontkaného PIM riedenia.
komponenty HW uviest, dodat a nacenit na vlastné ndklady v rémci ponuky. Zaruka Suhlasime s parametrami dodaného HW obstaravatelom.
minimalne 3 roky s podporu 24x7 s reakciou na incidenty do 24 hodin (plati len v
pripade rozsirujucich komponentov HW)
PIM 038 Termin dodania najneskér do 09/2023, najskor viak po vykonani Penetracného ANO Uchadzac nevypliia Vlastny ndvrh rieSenia/plnenia predmetu zakazky pri PIM 038

testovania (bod 2.4. opisu predmetu zdkazky).

DLP (Data leakage prevention)

Splnenie poZiadaviek
(ano/nie)
vyplni uchddzac

Vlastny navrh rieSenia/plnenia predmetu zakazky
vyplni uchddzac¢




PoZadujeme dodanie riesenia DLP vo forme programového vybavenia pre koncové

DLP 001 ) ) ) ANO Safetica Enterprise DLP
zariadenia na platforme MS Windows.
Pred nasadenim DLP rieSenia na zariadenia musi dodavatel zmapovat spdsob a formu

DLP 002 spracovan'ia'dét plomocou modu!tlj t%v. ‘f)uditor - odkial data prichadzaju, ako vznikaju, ANO Riesenie zmapuje tok dat.
ako sa s nimi nardba a kam putuju dalej.
Pocet zariadeni je 600.
Riesenie musi reportovat a blokovat aktivity ako: RieSenie reportuje a blokuje aktivity:
- operacie so subormi - operdcie so subormi
- praca s elektronickou postou a pristupom do siete Internet - praca s elektronickou postou a pristupom do siete Internet

DLP 003 - vyuzivanie aplikacii ANO - vyuzivanie aplikacii
- vyuzivanie tladiarni (virtualne lokalne sietové) - vyuzivanie tlaciarni (virtudlne lokélne sietové)
- praca s pevnymi diskami a pamatovymi médiami vieobecne - praca s pevnymi diskami a pamatovymi médiami vieobecne
- prenos suborov po sieti - prenos suborov po sieti

DLP 004 PoZadovana je integracia s MS AD ANO Riesenie je integrovane s MS AD.
PoZadovana je ochrana proti zastaveniu samotného programového vybavenia, Riesenie poskytuje ochranu proti zastaveniu samotného programového vybavenia,

DLP 005 ochrana proti odinstalovaniu sluzby, ochrana proti editacii registrov, systémovych ANO ochrana proti odinstalovaniu sluzby, ochrana proti editdcii registrov, systémovych
komponentov a kniznic. Ochrana proti zmene nastavenia a techniky na restart a komponentov a kniznic. Ochrana proti zmene nastavenia a techniky na restart a
obnovu sluzby. obnovu sluzby.

DLP 006 Riesenie musi zabezpedit funkénost podla prednastavenych politik aj v offline méde. ANO Riesenie ma funkcnost podla prednastavenych politik aj v offline méde.

DLP 007 Riesenie musi generovat vystrahy formou elektronickej posty v pripade ANO RieSenie generuje vystrahy formou elektronickej posty v pripade identifikovanych
identifikovanych bezpecnostnych incidentov. bezpecnostnych incidentov.

DLP 008 RieSenie musi poskytnut detailné informacie o vyuzivanych aplikaciach, a poskytnut ANO Riesenie poskytuje detailné informacie o vyuzivanych aplikaciach, a poskytnuat
kategorizaciu aplikacii. kategorizaciu aplikdcii.

DLP 009 Riesenie musi na zédklade definicie kategorie citlivych dat obmedzit pohyb a pracu s ANO RieSenie umoznuje na zaklade definicie kategorie citlivych dat obmedzit pohyb a
tymito datami. pracu s tymito datami.

DLP 010 Riesenie musi umoznit konfiguraciu politik pre vybrané aplikacie vo forme definicie ANO RieSenie umoznuje konfiguraciu politik pre vybrané aplikacie vo forme definicie zdroja
zdroja a ciela uZivatelskych operacii. a ciela uzivatelskych operdcii.

DLP 011 Moznost Uplne blokovat uzivatelské operacie, informovat uzivatela notifikaciami, ANO Riesneie poskytuje uplne blokovat uZivatelské operacie, informovat uZivatela
logovat uzivatelské akcie. notifikdciami, logovat uZzivatelské akcie.

DLP 012 Moznost definovat citlivé data pomocou preddefinovanych slovnikov a algoritmov, ANO Riesenie umoznuje definovat citlivé data pomocou preddefinovanych slovnikov a
vlastnych retazcov a reguldrnych vyrazov. algoritmov, vlastnych retazcov a regularnych vyrazov.

DLP 013 Moznost importu vlastnych slovnikov. ANO Moznost importu vlastnych slovnikov.

DLP 014 Dynamické restrikcie nad subormi a aplikaciami na zaklade detekovaného citlivého ANO Dynamické restrikcie nad subormi a aplikaciami na zdklade detekovaného citlivého
obsahu. obsahu.

DLP 015 Blokovanie odosielania citlivych dat mimo koncovu stanicu, komunika¢nymi cestami ANO Blokovanie odosielania citlivych dat mimo koncovu stanicu, komunika¢nymi cestami
ako email, web, externé zariadenie, IM. ako email, web, externé zariadenie, IM.

DLP 016 Moznost integracie s klasifikdciou tretich stran uloZzenych v metadétach stiborov. ANO MozZnost integracie s klasifikaciou tretich stran uloZenych v metadatach siborov.
Podpora : Podpora :

DLP 017 - MS Windows 7, 8.1, 10 a 11 ANO - MS Windows 7,8.1,10a 11

- serverovych operacnych systémov Windows server 2016, 2019 a 2022
- termindlovych prostredi

- serverovych operaénych systémov Windows server 2016, 2019 a 2022
- termindlovych prostredi




DLP 018

Centralna administratorska konzola, multitenantna administracia v sulade s
organizacnym ¢lenenim subjektov na Urovni domény

ANO

Centralna administratorska konzola, multitenantna administracia v sulade s
organiza¢nym ¢lenenim subjektov na drovni domény

DLP 019

Riadené uZivatelské prava do nastaveni konzoly, k vyslednym logom a administracie
rieSenia

ANO

Riadené uZivatelské prava do nastaveni konzoly, k vyslednym logom a administracie
rieSenia




Skryty rezim na koncovej stanici vratane procesov a zloZiek, a to vratane lokalnych a

Skryty rezim na koncovej stanici vratane procesov a zloZiek, a to vratane lokalnych a

DLP 020 doménovych administratorov ANO doménovych administratorov
Sluzby: Sluzby:
- vratane instalaénych, konfiguraénych prac a integracie do prostredia SU SR - vratane instalaénych, konfiguraénych prac a integrécie do prostredia SU SR
DLP 021 - zdkladné zaskolenie na dodané riesenie ANO - zdkladné zaskolenie na dodané riesenie
- upgrade a update - minimalne 3 roky s podporu 24x7 s reakciou na incidenty do 24 - upgrade a update - minimalne 3 roky s podporu 24x7 s reakciou na incidenty do 24
hodin hodin
Verejny obstaravatel upozoriiuje, ze doda HW, ktory bude vo vlastnictve SU SR, s
technickymi parametrami uvedenymi v Prilohe ¢. 17 sutaznych podkladov.
- verejny obstaravatel zarover upozornuje, Ze v pripade, ak su technické parametre HW 3$pecifikovany technickymi parametrami uvedenymi v Prilohe €.17 sitaznych
DLP 022 HW nepostacujuce pre uchddzacom navrhnuté riesenie SW, je potrebné rozsirujlce ANO podkladov spifia predpoklady prevadzkyschopnosti nami pontkaného DLP riesenia.
komponenty HW uviest, dodat a nacenit na vlastné naklady v ramci ponuky. Zaruka Suhlasime s parametrami dodaného HW obstaravatefom.
minimalne 3 roky s podporu 24x7 s reakciou na incidenty do 24 hodin (plati len v
pripade rozsirujucich komponentov HW).
DLP 023 Ui MTEREE EI 0 T AR, RIS )5 o el i el Ee (o i) ANO Uch&dzad nevyplia Vlastny navrh rieSenia/plnenia predmetu zakazky pri DLP 023

(bod 2.4. opisu predmetu zakazky).

Penetracné testovanie

PEN 001

Aplika¢na bezpecnost - weboveho serveru
Ciel testu je ¢o najdokladnejsie a najdetailnejsie otestovat webové aplikacie a webové
servre (vSetky formulare, vSetky druhy znamych zranitelnosti).

Splnenie poZiadaviek
(ano/nie)
vyplni uchddzac

Vlastny navrh rieSenia/plnenia predmetu zakazky
vyplni uchddzac

Penetracné testy bodu primarne realizované na zéklade Standardu OWASP
® A01:2021-Broken Access Control

e A02:2021-Cryptographic Failures

* A03:2021-Injection

® A04:2021-Insecure Design

e A05:2021-Security Misconfiguration

® A06:2021-Vulnerable and Outdated Components

® A07:2021-ldentification and Authentication Failures
® A08:2021-Software and Data Integrity Failures

e A09:2021-Security Logging and Monitoring Failures
e A10:2021-Server-Side Request Forgery

PEN 001.1

prakticka “hackerska” demonstracia odhalenych kritickych zranitelnosti (tvorba
vlastnych “exploit” programov, dump databdzy, demonstracia CSRF/XSS/Session
fixation zranitelnosti atd)

vyuZitie PTES Standardu v rozsahu pasivnej a aktivnej inteligencie minimalne v rozsahu
slyuZitie volne dostupnych databdz pre ziskanie Udajov o cielovej IP adrese,
*kkenovanie cielovej IP adresy za Ucelom identifikdcie otvorenych portov a aplikacii.

PEN 001.2

kompletné a Uplné otestovanie webovych aplikacii podla testovacej priru¢cky OWASP
30

Penetracné testy bodu primarne realizované na zaklade Standardu OWASP s ohladom
na predchadzajlce znalosti predmetného prostredia, resp. aplikdcii, tzv. Grey Box@




Sietova bezpecnost - externy test

Penetracné testy Casti prostredia, ktoré sa netykali webovych aplikacii, vychadzali zo
Standardov:

PEN 002 Test je realizovany z pohladu potencidlneho anonymného utocnika z Internetu, ktory ANO . . )
d'J .Z siad vz p inf p 2mi o test 'ty il 2 test z ich sl "b,' h ¥ ¢ The Penetration Testing Execution Standard (PTES),
nedisponuje Ziadnymi informaciami o testovanej topoldgii a testovanych sluzbach. . .
ponuje z Y ) topolog ¥ z ® Open Source Security Testing Methodology Manual (OSSTMM).
R itelnosti K ok inostnéh dhalenie dost ch vyuzitie PTES Standardu v rozsahu pasivnej a aktivnej inteligencie minimalne v rozsahu
ontrola zranitelnosti — vykonanie bezpecnostného scanu na odhalenie dostupnyc P v , , . . S S
PEN 002.1 . o ’y o . o ) . pny ANO e@yuZzitie volne dostupnych databdz pre ziskanie udajov o cielovej IP adrese,
existujucich zranitelnosti v sluzbach zistenych pocas porstcanu L Ly . e g , -
eBkenovanie cielovej IP adresy za ucelom identifikacie otvorenych portov a aplikacii.
Prienik — snaha o zneuZitie dostupnych zranitelnosti a nedostatoc¢nej konfiguracie za vyuZitie PTES Standardu v rozsahu pasivnej a aktivnej inteligencie minimalne v rozsahu
PEN 002.2 ucelom prieniku do ostatnych systémov a zariadeni, zvysenia uzivatelskych opravneni ANO s@yuzitie volne dostupnych databaz pre ziskanie Udajov o cielovej IP adrese,
a pristupu k prostriedkom *Bkenovanie cielovej IP adresy za Ucelom identifikacie otvorenych portov a aplikacii.
Zbieranie Informacii — o cielovom systéme su zozbierané, identifikované a " e . . . v .
L. . . ’y ) L . ) Penetracné testy bodu primarne realizované na zaklade standardu OWASP s ohladom
PEN 002.3 analyzované vsetky informdcie, vratane verzie webového serveru, pouzitych modulov, ANO N ) . . N
. i ) . na predchadzajlce znalosti predmetného prostredia, resp. aplikdcii, tzv. Grey Box@
programovej platformy, WAF a pristupovych bodov do aplikacie
Enumerovanie a mapovanie zranitelnosti — pomocou intruzivnych metdd a technik
PEN 002.4 (Specidlne skonstruované HTTP Ziadosti) su identifikované potencidlne slabiny ANO Penetracné testy bodu primarne realizované na zaklade Standardu OWASP s ohladom
' (pouZzité su Specidlne bezpecnostné scannery, “fault-injection proxies” ako aj na predchadzajuce znalosti predmetného prostredia, resp. aplikacii, tzv. Grey Box@
manualne overenie)
VyuZzitie zranitelnosti — pokus o ziskanie pristupu pomocou zranitelnosti
PEN 002.5 identifikovanych v predchadzajucej faze. Cielom je ziskat pouzivatelsky alebo ANO Penetracné testy bodu primdrne realizované na zéklade Standardu OWASP s ohfadom
’ privilegovany (administratorsky) pristup do aplikacie alebo operacného systému na predchadzajuce znalosti predmetného prostredia, resp. aplikacii, tzv. Grey Box@
(pouzité su Specialne “exploit” skripty a “exploit” systémy
Testovanie postového serveru — okrem testovania znamych zranitelnosti v konkrétne;j
implementacii MTA servera, je realizovanych niekolko detailnych SMTP testov na
overenie ,relaying problémov” MTA servera, takZe su odhalené vSetky moznosti " A . . . v .
o yingp 3 X ! . ¥ . P Penetracné testy bodu primarne realizované na zaklade Standardu OWASP s ohladom
PEN 002.6 zneuZitia SMTP servera pripadnym spamerom a odolnosti MTA servera na potenciadlny ANO g . . . g
i o M , i i na predchadzajlce znalosti predmetného prostredia, resp. aplikdcii, tzv. Grey Box@
DOS utok. Test sa vztahuje na vietky MX servery pre danu testovani doménu.
Sucasne su otestované potencidlne zneuZitelné zranitelnosti antivirovych a
antispamovych implementdcii.
Testovanie DNS z6n — okrem testovania znamych zranitelnosti v konkrétnej
implementacii DNS servera (Bind, Microsoft DNS server) je realizovany tiez test oo M Lo P S
K P S tetky L d' — h :(J trol z . v t'Z néh vyuzitie PTES Standardu v rozsahu pasivnej a aktivnej inteligencie minimalne v rozsahu
onzistencie zon na vsetkych zadanyc serveroch, kontrola mozZnosti verejného p vors . , . , S S
PEN 002.7 z ? pave v § z ) ANO e@yuZzitie volne dostupnych databdz pre ziskanie Udajov o cielovej IP adrese,

,zone transfer”, zranitelnost na DNS ,,caching” Gtoky atd’ Stcasne su realizované
detailné penetracné testy kazdého DNS servera pre dani doménu (aj mimo siete
objednavatela — v tomto pripade je nutny ale suhlas prislusného prevadzkovatela).

eBkenovanie cielovej IP adresy za Ucelom identifikacie otvorenych portov a aplikacii.




Sietovd bezpecnost - interny test
Test je realizovany z pohladu potencidlneho anonymného utoc¢nika z vnutra

vyuZitie PTES Standardu v rozsahu pasivnej a aktivnej inteligencie minimdlne v rozsahu

PEN 003 L. i ) .. L L ) - ANO e@yuZitie volne dostupnych databdz pre ziskanie Udajov o cielovej IP adrese,
organizacie, ktory nedisponuje Ziadnymi informaciami o testovanej topolégii a L Ly . e , -
A L eBkenovanie cielovej IP adresy za Ucelom identifikacie otvorenych portov a aplikacii.
testovanych sluzbach.
PEN 003.1 Kontrola zranitelnosti — vykonanie bezpecnostného skenu na odhalenie dostupnych ANO Penetracné testy bodu primarne realizované na zaklade standardu OWASP s ohladom
' existujucich zranitelnosti v sluzbach zistenych pocas portscanu na predchadzajtce znalosti predmetného prostredia, resp. aplikacii, tzv. Grey Box@
Prienik — snaha o zneufZitie dostupnych zranitelnosti a nedostatoc¢nej konfiguracie za _— L . . . v .
. o , P 'y . L J, i € i i p Penetracné testy bodu primarne realizované na zéklade standardu OWASP s ohfadom
PEN 003.2 ucelom prieniku do ostatnych systémov a zariadeni, zvysenia uZivatelskych opravneni ANO . . i ) S
, . na predchadzajuce znalosti predmetného prostredia, resp. aplikacii, tzv. Grey Box@
a pristupu k prostriedkom
Zbieranie Informacii — o cielovom systéme su zozbierané, identifikované a . L, . , , . |
L. . L. ,y ) i . p Penetracné testy bodu primarne realizované na zéklade standardu OWASP s ohfadom
PEN 003.3 analyzované vsetky informacie, vratane verzie webového serveru, pouzitych modulov, ANO . . , . S
. , ) L na predchadzajuce znalosti predmetného prostredia, resp. aplikacii, tzv. Grey Box@
programovej platformy, WAF a pristupovych bodov do aplikacie
Enumerdcia a mapovanie zranitelnosti — pomocou intruzivnych metdd a technik
PEN 003.4 (Specidlne skonstruované HTTP Ziadosti) su identifikované potencialne slabiny ANO Penetracné testy bodu primarne realizované na zéklade standardu OWASP s ohfadom
’ (pouZité su Specidlne bezpecnostné scannery, “fault-injection proxies” ako aj na predchadzajtice znalosti predmetného prostredia, resp. aplikacii, tzv. Grey Box@
manualne overenie)
Vyutzitie zranitelnosti — pokus o ziskanie pristupu pomocou zranitelnosti
identifikovanych v predchéddzajlcej faze. Ciefom je ziskat pouzivatelsky alebo
PEN 003.5 privilegovany (administratorsky) pristup do aplikacie alebo operacného systému ANO Penetracné testy bodu primarne realizované na zaklade Standardu OWASP s ohladom
’ (pouzité su $pecidlne “exploit” skripty a “exploit” systémy technicka vysledna sprava s na predchddzajuce znalosti predmetného prostredia, resp. aplikdcii, tzv. Grey Box&
manazérskym zhrnutim, so vSetkymi odhalenymi zranitefnostami, ich stupriami rizik a
odporuceniami
vyuzitie PTES Standardu v rozsahu pasivnej a aktivnej inteligencie minimalne v rozsahu
PEN 004 Vulnerability sken datacentra - cloud services ANO e@lyuzitie volne dostupnych databaz pre ziskanie udajov o cielovej IP adrese,
*kkenovanie cielovej IP adresy za Ucelom identifikacie otvorenych portov a aplikacii.
vyuZitie PTES Standardu v rozsahu pasivnej a aktivnej inteligencie minimdlne v rozsahu
PEN 004.1 vulnerability internal sken datacentra(jedna lokalita) - cloud services ANO s@yuZzitie volne dostupnych databdz pre ziskanie Udajov o cielovej IP adrese,
eBkenovanie cielovej IP adresy za Ucelom identifikacie otvorenych portov a aplikacii.
vyuzitie PTES Standardu v rozsahu pasivnej a aktivnej inteligencie minimalne v rozsahu
PEN 004.2 instaldcia sondy, zber udajov, vyhodnotenie, report. ANO e@yuZzitie volne dostupnych databdz pre ziskanie Udajov o cielovej IP adrese,

eBkenovanie cielovej IP adresy za ucelom identifikacie otvorenych portov a aplikacii.




vyuZitie PTES Standardu v rozsahu pasivnej a aktivnej inteligencie minimdlne v rozsahu

PEN 005 Socidlne inZinierstvo ANO e@yuZzitie volne dostupnych databdz pre ziskanie udajov o cielovej IP adrese,
eBkenovanie cielovej IP adresy za ucelom identifikacie otvorenych portov a aplikacii.
vyuZitie PTES Standardu v rozsahu pasivnej a aktivnej inteligencie minimdlne v rozsahu

PEN 005.1 fyzicky prienik do budovy (priprava + realizacia) ANO e@yuZitie volne dostupnych databdz pre ziskanie udajov o cielovej IP adrese,
eBkenovanie cielovej IP adresy za Ucelom identifikacie otvorenych portov a aplikacii.
vyuZitie PTES Standardu v rozsahu pasivnej a aktivnej inteligencie minimdlne v rozsahu

PEN 005.2 plosna phishingova kamparn ANO e@yuZitie volne dostupnych databdz pre ziskanie Udajov o cielovej IP adrese,
eBkenovanie cielovej IP adresy za Ucelom identifikacie otvorenych portov a aplikacii.
vyuzitie PTES Standardu v rozsahu pasivnej a aktivnej inteligencie minimalne v rozsahu

PEN 005.3 spearphishing (10 zamestnancov SU SR) ANO s@yuZzitie volne dostupnych databdz pre ziskanie Udajov o cielovej IP adrese,
eBkenovanie cielovej IP adresy za Ucelom identifikacie otvorenych portov a aplikdcii.
vyuzitie PTES Standardu v rozsahu pasivnej a aktivnej inteligencie minimalne v rozsahu

PEN 005.4 telefonicky socialing ANO sllyuZitie volne dostupnych databdz pre ziskanie Udajov o cielovej IP adrese,
ekkenovanie cielovej IP adresy za Ucelom identifikacie otvorenych portov a aplikacii.
vyuZitie PTES Standardu v rozsahu pasivnej a aktivnej inteligencie minimalne v rozsahu

PEN 005.5 USB/keyloggers (priprava + rozmiestenie na 3 lokality) ANO s@yuzitie volne dostupnych databdz pre ziskanie Udajov o cielovej IP adrese,
ekkenovanie cielovej IP adresy za Ucelom identifikacie otvorenych portov a aplikacii.

PEN 006 Penetracné testovanie je akceptované ako celok — t. j. musia byt vykonané vsetky ANO Penetracné testy bodu primarne realizované na zaklade standardu OWASP s ohladom

druhy uvedenych penetracnych testov. na predchadzajuce znalosti predmetného prostredia, resp. aplikacii, tzv. Grey Box@
Penetracné testovanie je nutné realizovat pred nasadenim rieseni (log manager, PIM p R L . S . . )
PEN 007 ; z P (log ger, ! ANO Uchadzac nevypliia Vlastny navrh rieSenia/plnenia predmetu zakazky pri PEN 007

DLP) — najneskér viak do 3 mesiacov od ucinnosti zmluvy.




Priloha €. 3: Zoznam subdodavatel’ov

Uchadzaé¢/skupina dodavatel’ov:
SOITRON,; s.r.o.

Plynarenska 5, 829 75 Bratislava
ICO: 35955678

Dolu podpisany zastupca uchadzaca tymto ¢estne vyhlasujem, Ze na realizacii predmetu zakazky
»R0zvoj governance a arovne informacnej a kybernetickej bezpe¢nosti v podsektore VS«
vyhlasenej verejnym obstaravatelom Statisticky urad Slovenskej republiky so sidlom Lamaéské
cesta 3/C, 840 05 Bratislava 45, v Uradnom vestniku Eurépskej tinie diia 30.01.2023 pod znackou
2023/S 021-059301 a vo Vestniku verejného obstardvania ¢. 22/2023 zo dna 31.01.2023 pod
znackou 3769-MSS:

= sa nebudu podielat’ subdodavatelia a cely predmet uskuto¢nime vlastnymi kapacitami.

] sa budu podiel'at’ nasledovny subdodavatelia :

Udaje o osobe opravnenej Podiel na

| ovammimns | o | RIS | i | e
¢. | sidlo subdodavatel’a p i > zékazky v subdodavky
adresa pobytu, datum N
; %0
narodenia
1
2
3

V Bratislave, dfa ....ccccccccee. s
Ing. Marian Skakala
vykonny riaditel’ a konatel’ spolo¢nosti

SOITRON, s.r.o.



Priloha ¢. 4: Zoznam kPucovych expertov

Navrhovana pozicia
klucového experta

Meno a priezvisko

Identifika¢né udaje
o zamestnavatelPovi kPuc¢ového
experta

Projektovy manazér

Ing. Veronika Kvetakova

SOITRON, s.r.0., Plynarenska 5, 829
75 Bratislava, ICO: 35955678

Bezpecnostny architekt rieSenia

Ing. Stefan Porub&an,

SOITRON, s.r.0., Plynarenska 5, 829
75 Bratislava, ICO: 35955678

Expert na implementaciu log
manazmentu a SIEM

Matej Pilko

SOITRON, s.r.0., Plynarenska 5, 829
75 Bratislava, ICO: 35955678

Expert na implementaciu PIM

Michal Masek

SOITRON, s.r.0., Plynarenska 5, 829
75 Bratislava, ICO: 35955678

Expert na implementaciu DLP

Ing. Marek Cisar

SOITRON, s.r.0., Plynarenska 5, 829
75 Bratislava, ICO: 35955678

V Bratislave, dia ................

Ing. Marian Skakala

vykonny riaditel’ a konatel’ spolo¢nosti

SOITRON, s.r.0.




Priloha ¢&. 5: Zavazny Struktirovany rozpocet ceny

Uchadzac / skupina dodavatel'ov SOITRON, s.r.o.
Plynarenska 5, 829 75 Bratislava
ICO: 35955678

Kritérium na vyhodnotenie poniik NAJNIZSIA CENA V EUR S DPH

Je uchidzag¢ platitefom DPH? ANO NIE

Celkova cena

P?r. Nizov MJ CenazalMJ v eur bez DPH v eur Celkova cena v
C. v eur bez DPH eur s DPH
DPH

Log manager License + HW

1. 1 55 000,00 55 000,00 11 000,00 66 000,00
(LOG 001 -LOG 018)
PIM License per USER

2. 20 2 550,00 51 000,00 10 200,00 61 200,00
(PIM 001 - PIM 038)
DLP License per USER

3. 600 225,00 135 000,00 27 000,00 162 000,00
(DLP 001 - DLP 023)
Penetracné testovanie

4, 1 99 900,00 99 900,00 19 980,00 119 880,00
(PEN 001 - PEN 007)

CELKOM 340 900,00 409 080,00

V Bratislave, dia...................

Ing. Marian Skakala

vykonny riaditel’ a konatel

spolo¢nosti

SOITRON, s.r.o.




Priloha €. 6: VSeobecné podmienky pre zabezpecenie informacnej a kybernetickej
bezpe€nosti Statistického dradu Slovenskej republiky

Cast’ A.

Clanok 1
Uvodné ustanovenia

1.1. Tieto VSeobecné podmienky, pre zabezpecenie informacnej a kybernetickej bezpec¢nosti (d’alej len
,.vieobecné podmienky*) Statistického uradu Slovenskej republiky (dalej len ,,SU SR*) stanovuju
povinnosti tretej strany, ak predmet plnenia Zmluvy uzatvorenej medzi tretou stranou
a Statistickym tiradom Slovenskej republiky stvisi s informa¢no-komunikaénymi technologiami
SU SR (dalej len ,,IKT SU SR*).

1.2.Na ucely tohto dokumentu

a)

b)

)
k)
D

aktivum je vietko, ¢o ma pre SU SR hodnotu (fyzické komponenty, softvér, data, sluzby, Fudské
zdroje, povest SU SR, ...),
informacie su databazy a datové stbory, zmluvy a dohody, systémova dokumentécia,
informacie z vyskumu, pouzivatel'ské prirucky, Skoliaci material, prevadzkové a podporné
procedury, plany zachovania kontinuity cinnosti, zalozné dohody, auditné zaznamy a
archivované informacie.
bezpe¢nostnym incidentom je akykol'vek sposob narusenia bezpec¢nosti IKT, ako aj akékol'vek
porusenie bezpecnostnej politiky a stivisiacich pravidiel,
dostupnost’ je vlastnost, Ze autorizovani uzivatelia maju v pripade poziadavky pristup
k informaciam a aktivam,
dovernost’ je vlastnost, Ze informécia nie je dostupna alebo pristupnd neautorizovanym
jednotlivcom, entitdm alebo procesom,
integrita je vlastnost, ze informacie a metddy ich spracovania su presné a kompletné,
externy pristup je pristup tretich stran, ako i internych zamestnancov SU SR,
externym subjektom je pravnicka osoba a Statutarom pravnickej osoby uréené fyzické osoby
(dalej len ,,zamestnanci externého subjektu®), ktoré nie si zamestnancami SU SR a ktoré
poskytujii SU SR plnenie v zmysle platnych zmltv, podla ktorych mozu poziadat’ o pristup k
IKT v presne ur¢enom nevyhnutnom rozsahu,
externym pristupom zamestnanca SU SR k IKT je iny pristup zamestnanca SU SR k IKT,
ako pristup zo $tandardného pracoviska SU SR s LAN/WAN prepojenim,
externym pristupom zamestnancov externého subjektu k IKT je pristup zamestnanca
externého subjektu k IKT,
IKT su informa¢no-komunikacné technologie,
IKT SU SR je suhrn nasledovnych komponentov pouzivanych na pripravu a spracovanie dat
a na manazovanie informécii a procesov v SU SR:
1. servery, pracovné stanice, faxy a prislusna dokumenticia,
2. informacéné systémy SU SR (aplikaéné programové vybavenie a jeho vrstvy, ako napr.
aplikacné servery, databazové servery) a prislusnd dokumentacia,
3. data a informacie spracovavané v informacénych systémoch SU SR,
4. zariadenia diskovych poli, SAN infraStruktira, zalohovacie zariadenia a prisluSna
dokumentacia,
5. sietova infrastruktira a sietové komponenty (napr. smerovace, firewally) a prislusna
dokumentécia
6. pisomné zdznamy suvisiace s IS SU SR.



m) IP adresa je adresa zariadenia pripojeného do pocitacovej siete, definovana na zaklade Internet

n)

0)

p)

Q

r)
s)

y)

Protokolu,

informaé¢né aktivum je aktivum informaéného charakteru, primarne informacie a udaje, resp.
vSetko ostatné, ¢o plni ista funkciu v procese spracovavania alebo ochrany informacii, resp.
udajov,

informaéna a kybernetickd bezpecnost’ je subor aspektov tykajucich sa dosiahnutia a
udrziavania dovernosti, integrity a dostupnosti informacnych aktiv,

IS/informacny systém je subor ¢innosti, ktoré zabezpecuju zber, prenos, spracovanie, uloZenie,
vyber, distribaciu a prezentaciu informacii a dat (vratane dat v papierovej podobe) pre potreby
rozhodovania tak, aby riadiaci pracovnici mohli vykonavat’ funkcie riadenia vo vSetkych
zlozkach systému riadenia,

LAN/WAN je standardna lokalna pocitacova siet’ a prepojenie komunikaénych sieti pracovisk
SU SR realizované spravidla technolégiou MPLS

organizaénym ttvarom st organizatné utvary SU SR,

oprivnena osoba su vietci zamestnanci sekcie informatiky SU SR, pripadne iny zamestnanec
pisomne povereny riaditelom sekcie informacnych systémov, alebo manazérom informacnej
a kybernetickej bezpe€nosti, na vykon uloh vyplyvajucich z ¢innosti spojenych s tretimi
stranami a s externymi pristupmi internych zamestnancov,

outsourcing alebo subzhotovitel’ je zabezpecenie podpornych sluzieb externou organizaciou,
pouZivatelom externého pristupu je zamestnanec SU SR alebo zamestnanec externého
subjektu, ktorému bol povoleny externy pristup k IKT,

pristup tretej strany k IKT SU SR je pristup tretej strany k hardvéru alebo softvéru alebo
datam IKT SU SR , vratane prisluinej dokumentacie,

tretie strany su externi dodavatelia a externi odberatelia vybranych sluzieb SU SR. V tejto
savislosti ide predovietkym o externé subjekty, ktoré na zmluvnom zaklade s SU SR dodavaju
pre SU SR alebo odoberaji od SU SR $pecializované udaje alebo vykonavaju pre SU SR
$pecializované prace suvisiace s navrhom, implementaciou, testovanim, dodavanim, udrzbou,
aktualizaciou alebo outsorucingom IKT, ako aj o ich subzhotovitel'ov,

VPN kanal je bezpecnostny kanal, ktory vytvara Sifrované spojenie na pripojenie tretej strany
k IKT SU SR na zéklade Virtual Private Network technik,

vzdialeny pristup je pristup tretej strany k softvéru alebo datam IKT SU SR z iného miesta ako
z priestorov SU SR,

Clanok 2
Zakladné poziadavky

2.1.Zhotovitel’ sa zavdzuje oboznamit’ svojich zamestnancov zacastiiujucich sa na predmete plnenia
Zmluvy s bezpecnostnymi poziadavkami v rozsahu uvedenom v tychto vS§eobecnych podmienkach
pre zabezpeéenie informaénej a kybernetickej bezpeénosti SU SR.

2.2.Zhotovitel’ sa zavizuje oboznamit’ a nasledne zabezpecit' od svojich zamestnancov, realizujicich
predmet plnenia Zmluvy, dodrziavanie tychto povinnosti:

a)

b)

dodrziavat’ ochranu udajov a informadcii suvisiacich s IKT a s existujucimi alebo vyvijanymi
informa¢nymi systémami SU SR a zavizok ml¢anlivosti o udajoch a informaciach, s ktorymi
pocas vykonu prac vo SU SR pridli do styku, ako aj zakaz ich vyuZitia pre osobni potrebu,
zverejnenia, poskytnutia a spristupnenia, s vynimkou organov ¢innych v trestnom konani, a to
aj po ukonceni pracovného, resp. zmluvného pomeru,

zachovavat’ dafiové tajomstvo, s ktorym pocas vykonu prac v SU SR prisli do styku, ako aj
zakaz jeho vyuzitia pre osobnl potrebu, zverejnenia, poskytnutia a spristupnenia, s vynimkou
organov ¢innych v trestnom konani a to aj po ukonceni pracovného pomeru, resp. zmluvného
pomeru,



2

h)

)

k)

)

0)

zachovavat’ ml¢anlivost’ o osobnych udajoch, s ktorymi po¢as vykonu prac v SU SR prisli do
styku, ako aj zakaz ich vyuzitia pre osobnu potrebu, zverejnenia, poskytnutia a spristupnenia,
s vynimkou organov ¢innych v trestnom konani a vo vztahu k Uradu pre ochranu osobnych
udajov pri plneni jeho tloh,

preukazat’ na vyzvanie svoju totoznost, bud’ zamestnancom straznej sluzby alebo Opravnene;j
osobe uréenej na priamu komunikaciu s nim pri vstupe do priestorov SU SR,

realizovat’ zasahy do IKT SU SR iba v uréenom rozsahu v romci plnenia Zmluvy a poskytovania
dohodnutych prac pre SU SR,

pouzit’ externé pripojenia k IKT SU SR len spésobom, ktory nie je v rozpore so vieobecne
zaviznymi pravnymi predpismi a bezpeénostnymi politikami SU SR,

pouzivat’ externé pripojenia k IKT SU SR vyhradne na plnenie povinnosti v zmysle platnej
Zmluvy uzatvorenej s cielom poskytnutia plnenia podl'a Zmluvy externého subjektu v prospech
SU SR,

neposkytnat’ svoju elektronicku identitu (napr. login, heslo, a pod.) inej osobe,

realizovat’ vykon plnenia Zmluvy tak, aby pri filom nedoSlo k poSkodeniu alebo zniceniu
kI'a¢ovych komponentov IKT alebo k neocakdvanému preruseniu ich prevadzky,

riadit’ sa pokynmi Opravnenej osoby, riaditel’a sekcie informacnych systémov, SLA manazéra
SU SR, manazéra informaénej a kybernetickej bezpeénosti, riaditela IKT SU SR pocas vykonu
plnenia Zmluvy pre SU SR,

zdokumentovat’ vietky zasahy do IKT SU SR podla pokynov Opravnenej osoby a bezodkladne
jej ohlasit zistené bezpecnostné nedostatky, ktoré by mohli spdsobit’ ohrozenie dovernosti alebo
integrity kodu alebo dokumentacie systému,

pripajat’ svoje technologické prostriedky (napr. pocita¢, notebook, meracie pristroje a pod.) k
IKT SU SR len po predchadzajiicom stihlase Opravnenej osoby, a to len na nevyhnutne potrebnii
dobu a s respektovanim podmienok spojenych so sihlasom, ako napriklad antivirusova kontrola
a podobne,

moznosti vynasat’ zariadenia, material a udaje patriace SU SR (informaéno-komunikaéné
zariadenia, vysledky zostav vytvorenych na zaklade skriptov, zbery tidajov, poskytované udaje,
a pod.) z priestorov SU SR len s pisomnym suhlasom Opravnenej osoby, pri¢om
zdokumentovana e-mailova komunikacia je v oddvodnenych a naliehavych pripadoch
povazovand za suhlas Opravnenej osoby na priamu komunik4ciu so ziadatelom, ak nie je
dohodnuté v Zmluve inak,

redpektovat’ autorské prava k materidlom poskytnutym z SU SR, na ktoré bol Zhotovitel
upozorneny;

vratit vietky materialy a iidaje, vratane elektronickych, poskytnuté z SU SR a zlikvidovat’ vietky
ich kopie, ak to nebolo zmluvne dohodnuté inak.

2.3.V pripade, e predmet plnenia Zmluvy stvisi s vyvojom a aktualizaciou IKT SU SR, Zhotovitel
akceptuje nasledujuce poziadavky:

a)

b)

dodrziavanie bezpeénostnych poziadaviek relevantnych vnutornych predpisov SU SR,
bezpeénostnych politik SU SR, platnej bezpeénostnej legislativy (najmé poziadaviek zakona o
ITVS, zakona o KB), zachovavania ml¢anlivosti o skuto¢nostiach zistenych pocas vyvoja,
nasadzovania a podpory vyvijaného alebo aktualizovaného IS, zachovavanie ml¢anlivosti podl'a
zakona €. 18/2018 Z. z. o ochrane osobnych udajov a o zmene a doplneni niektorych zédkonov,
nevnesenie nepozadovaného kodu a nepozadovanych funkcii do IS, ktoré by mohli viest' k
zneuzitiu IS neautorizovanymi pristupmi a osobami,

zabezpecenie ochrany dovernosti, integrity a dostupnosti kdédu a dokumenticie predmetu
Zmluvy (do kontaktu s kddom a dokumentéaciou predmetu Zmluvy SU SR umozni prichadzat’
iba tym zamestnancom tretej strany a osobam v obdobnom vztahu k tretej strane ako je
pracovnopravny vztah, ktori podpisali Poucenie zamestnancov externého subjektu o



informacnej a kybernetickej bezpeénosti v prostredi IKT SU SR podrla &asti B. tejto prilohy
(dalej len ,,poucenie®),

pravo SU SR vykonat’ audit vyvojového prostredia - téelom tohto auditu je stlad vyvoja s
deklarovanou metodikou, resp. normou, a dodrziavanie bezpe¢nostnych poziadaviek,
zabezpecenie, aby predmet plnenia Zmluvy obsahoval aj bezpecnostné poziadavky pre vyvijany
alebo aktualizovany IS ,

vykonanie testovania pre Cinnosti stvisiace s bezpecnostnymi poziadavkami suvisiacimi
s vyvijanym alebo aktualizovanym IS,

dodanie dokumentacie pre nové alebo aktualizované IKT alebo ich ¢asti, ktora obsahuje:

1. pouzivatel'skli dokumentaciu, ktorou je navod na pouZzivanie predmetu Zmluvy, scenare
¢innosti predmetu Zmluvy pre jednotlivé roly, pravidla pouZzivania predmetu Zmluvy,
opis bezpe¢nostnych procedir a ovladanie bezpecnostnych mechanizmov, opis
chybovych hlaseni,

2. prevadzkovl a administratorsku dokumentaciu, ktorou je dokumentacia o architektare
predmetu Zmluvy alebo jeho Casti, popis prevadzkovych postupov, postupy zotavenia
sa z beznych chyb, rozdelenie roli pri prevadzke a administracii predmetu Zmluvy, opis
konfiguracie predmetu Zmluvy a umiestnenia jednotlivych fyzickych, aplikacnych a
datovych komponentov, vdzby na existujuce informaéné systémy, politiku pouzitia
kryptografickych opatreni, podrobny opis aktivit vyzadovanych pri administracii
predmetu Zmluvy, $ablony administratorskych a operatorskych dennikov a uvedenie
typov udalosti, ktoré sa do nich zapisuju.

2.4.Nesplnenie tychto bezpecnostnych poziadaviek bude dovodom na neukoncenie prislusnej etapy
projektu alebo neschvalenie prevzatia vykonavaného plnenia Zmluvy.

2.5.V pripade, Ze predmet plnenia Zmluvy sa priamo dotyka pristupu k IKT SU SR, Zhotovitel' okrem
poziadaviek uvedenych v clanku 2.2. a2.3. tejto prilohy akceptuje nasledujuce dopliujuce
poziadavky:

a)

b)

zabezpedi realizovanie pristupu k softvéru alebo datam IKT SU SR na zaklade Ziadosti o pristup
externého subjektu k IKT SU SR (dalej len ,,ziadost™). V Ziadosti musi byt uvedeny dovod
pristupu, rozsah pristupu (Cast’ IKT, resp. IS, ku ktorému je pozadovany pristup), miesto pristupu
a IP adresa zariadenia na pristup (v pripade vzdialeného pristupu), stanoveny datum a Cas
pristupu a mena zamestnancov tretej strany, pre ktorych je pozadovany pristup. Zalezitosti
suvisiace so ziadostou sa realizujii prostrednictvom kontaktnych os6b a opravnenych
zamestnancov. Ziadost’ Zhotovitel'a o pristup k IKT SU SR podpisana kontaktnou osobou za
Zhotovitel'a, sa elektronicky (spolu so ziadostou), postou alebo osobne doruci kontaktnej osobe
SU SR.

Kontaktna osoba SU SR doru¢i schvéleny resp. neschvaleny stihlas s pristupom k IKT SU SR
elektronicky, postou alebo osobne kontaktnej osobe Zhotovitela.

zabezpedi, aby vietci jeho zamestnanci realizujtci pristup k IKT SU SR na zaklade pokynov
kontaktnej osoby SU SR alebo Opravneného zamestnanca podpisali pred prvym pristupom k
IKT SU SR poucenie. V pripade odmietnutia podpisania tohto poudenia, nebude prislusnému
zamestnancovi umozneny pristup k IKT SU SR,

zabezpedi, aby vietky zasahy jeho zamestnancov do IKT SU SR boli zaznamenané v protokole
z pristupu tretich stran k IKT SU SR. Mesa¢ny vypis bude dodany raz mesaéne vzdy do 15 diia
nasledujuceho mesiaca po mesiaci realizacie zdsahu.

Clanok 3
Zaverefné ustanovenia

3.1.VSeobecné podmienky st zavdzné pre Zhotovitela v plnom rozsahu pokial v Zmluve nie je
ustanovené inak.



Cast’ B.

Poucenie zamestnancov externého subjektu o informacnej a kybernetickej bezpe¢nosti

v prostredi IKT SU SR

V zmysle relevantnych vnutornych predpisov Statistického tiradu Slovenskej republiky (d’alej len ,,SU
SR*), tykajucich sa pristupu externych subjektov k informa¢nym a komunika¢nym technologiam (d’alej
len ,,IKT*) SU SR, bezpecnostnych politik SU SR, platnej bezpeénostnej legislativy (najmé poziadaviek
zakona ¢. 95/2019 o informaénych technologiach vo verejnej sprave a o zmene a doplneni niektorych
zakonov, poziadaviek zdkona €. 69/2018 Z.z. o kybernetickej bezpecnosti a o zmene a doplneni
niektorych zakonov), ml¢anlivosti v stilade so zakonom ¢. 18/2018 Z. z. o ochrane osobnych udajov a o
zmene a doplneni niektorych zdkonov, zamestnanec tretej strany ma tieto povinnosti:

a)

b)

c)

d)

g)

h)

i)

k)

D

dodrziavat’ ochranu udajov a informacii suvisiacich s IKT a s existujucimi alebo vyvijanymi
informaénymi systémami SU SR (dalej aj ,predmetom plnenia Zmluvy*) a zavizok
ml&anlivosti o udajoch a informaciach, s ktorymi pocas vykonu prac v SU SR pride do styku,
ako aj zakaz ich vyuzitia pre osobnu potrebu, zverejnenia, poskytnutia a spristupnenia, s
vynimkou organov ¢innych v trestnom konani, a to aj po ukonceni pracovného, resp. zmluvného
pomeru,

zachovavat’ ml¢anlivost’ o osobnych udajoch, s ktorymi pocas vykonu prac v SU SR prisiel do
styku, ako aj zékaz ich vyuzitia pre osobnu potrebu, zverejnenia, poskytnutia a spristupnenia, s
vynimkou organov &innych v trestnom konani a vo vzt'ahu k Uradu pre ochranu osobnych udajov
pri plneni jeho tloh,

preukazat’ na vyzvanie svoju totoznost’, bud’ zamestnancom straznej sluzby alebo Opravnene;j
osoby uréenej na priamu komunikéciu s nim pri vstupe do priestorov SU SR,

realizovat’ zasahy do IKT SU SR iba v uréenom rozsahu v ramci poskytovania dohodnutych prac
a sluzieb pre SU SR,

pouzit’ len také externé pripojenia k IKT SU SR, ktoré st uvedené v pisomnej Ziadosti o pristup
externého subjektu k IKT SU SR,

pouzit’ externé pripojenia k IKT SU SR len spdsobom, ktory nie je v rozpore so vieobecne
zaviznymi pravnymi predpismi a bezpeénostnymi politikami SU SR,

pouzivat’ externé pripojenia k IKT SU SR vyhradne na plnenie povinnosti, v zmysle platnej
Zmluvy,

neposkytnut’ svoju elektronicku identitu (napr. login, heslo, a pod.) inej osobe,

realizovat’ vykon dohodnutych prac a sluzieb tak, aby pri nich nedoslo k poskodeniu alebo
zni¢eniu kl'a¢ovych komponentov IKT alebo k neo¢akavanému preruseniu ich prevadzky,
riadit’ sa pokynmi SLA manazéra SU SR, manaZéra informaénej a kybernetickej bezpeénosti,
riaditela odboru IK T, riaditel'a sekcie informaénych systémov SU SR (dalej aj ako ,,Opravnena
osoba“) po¢as vykonu dohodnutych prac a sluzieb pre SU SR,

zdokumentovat’ vetky zasahy do IKT SU SR podl'a pokynov Opravnenej osoby a bezodkladne
jej ohlasit’ zistené bezpecnostné nedostatky, ktoré by mohli sposobit’ ohrozenie dovernosti alebo
integrity kodu alebo dokumentacie predmetu Zmluvy,

pripajat’ svoje technologické prostriedky (napr. pocita¢, notebook, meracie pristroje a pod.) k
IKT SU SR len po predchadzajiicom suhlase Opravnenej osoby, a to len na nevyhnutne potrebnti
dobu a s respektovanim podmienok spojenych so stthlasom, ako napriklad antivirusova kontrola
a podobne,

moznosti vynasat’ zariadenia, materidl a udaje patriace SU SR (informa¢no-komunika¢né
zariadenia, vysledky zostav vytvorenych na zaklade skriptov, zbery tidajov, poskytované tudaje,
a pod.) z priestorov SU SR, len s pisomnym sthlasom Opravnenej osoby, pricom
zdokumentovana e-mailovd komunikacia je v oddvodnenych a naliehavych pripadoch
povaZovand za suhlas Opravnenej osoby na priamu komunikaciu so ziadatel'om,

reSpektovat’ autorské prava k materidlom poskytnutym zo SU SR, na ktoré bola Zhotovitel
upozornena,



0) vratit vietky materialy a Gidaje, vratane elektronickych, poskytnuté z SU SR a zlikvidovat vietky
ich kopie, ak to nebolo zmluvne dohodnuté inak.
Svojim vlastnoru¢nym podpisom potvrdzujem, ze som tomuto pouceniu v plnom rozsahu porozumel,
nemam voci nemu ziadne vyhrady a zavidzujem sa ho dodrZiavat'.

P.c. Titul, meno, Cislo OP Funkcia Nazov pravnickej Détum Podpis
priezvisko 0soby/SZCO
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