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Obchodné podmienky Tatra banky, a. s.
k sluzbam poskytovanym pri vyuziti Premium API

Preambula

Obchodné podmienky Tatra banky, a.s. k sluzbam poskytovanym pri vyuziti Premium APl upravuju pravne vztahy
medzi Bankou a Partnerom pri poskytovani Sluzieb banky prostrednictvom Premium API, ktoré su zalozené Zmluvou
o poskytovani bankovych sluzieb a sluzieb suvisiacich s bankovymi sluzbami alebo Ramcovou zmluvou o spolupraci
zmluvnych stran pri vytvoreni a prevadzkovani zabezpeceného rozhrania urCeného na bezpecény prenos a vymenu
bankovych informacii a citlivych Udaje. Partner méze vyuzivat Sluzby banky prostrednictvom Premium APl za podmie-
nok definovanych vo vyssSie uvedenych zmluvach, ich prilohach a tychto obchodnych podmienkach.

1. Vyklad pojmov

Pokial osobitna zmluva neustanovuje inak, na ucely tychto obchodnych podmienok sa nasledovné pojmy pouzi-
vaju v tychto vyznamoch:

a)

b)

c)

d)

e)

f)
9)

h)

Banka - Tatra banka, a.s., so sidlom Hodzovo namestie 3, 811 06 Bratislava, zapisana v obchodnom
registri Okresného sudu Bratislava |, oddiel: Sa, vlozka ¢. 71/B, ICO: 00 686 930, DIC: 2020408522,
IC DPH: SK7020000944, bankové povolenie udelené rozhodnutim Narodnej banky Slovenska
¢. UBD-1788/1996 v spojitosti s rozhodnutiami ¢. UBD-22-1/2000, UBD-861-2/2000, UBD-762/2002,
UBD-404/2005, OPK-1156/3-2008 a OPK-11394/2-2008, elektronicka adresa: www.tatrabanka.sk
a tatrabanka@tatrabanka.sk. Banka je poskytovatelom platobnych sluzieb v zmysle zakona o platobnych
sluzbach a nad jej ¢innostou vykonava dohlad Narodna banka Slovenska.

Sluzby banky - sluzby elektronického bankovnictva a s nim suvisiace sluzby poskytované prostrednic-
tvom Premium API

Premium API - poskytovanie Sluzieb banky uskuto¢nované vylu¢ne v prostredi Bankou definovaného
zabezpeceného rozhrania medzi elektronickym prostredim Banky a elektronickym prostredim Partnera.
Sluzby banky poskytované prostrednictvom Premium API su Specifikované v prislusnej zmluve (a jej prilo-
hach) uzavretej medzi Bankou a Partnerom.

Zmluva o Premium API - Zmluva o poskytovani bankovych sluzieb a sluzieb suvisiacich s bankovymi
sluzbami

Ramcova zmluva o Premium API - Ramcova zmluva o spolupraci zmluvnych stran pri vytvoreni a pre-
vadzkovani zabezpecCeného rozhrania urCeného na bezpecny prenos a vymenu bankovych informacii
a citlivych udajov

Zmluva - spolo¢né oznacenie pre Zmluvu o Premium APl a Ramcovu zmluvu o Premium API

Partner - zmluvna strana vo vztahu zalozenom Zmluvou o Premium APl alebo Ramcovou zmluvou
o0 Premium API

Bezpecénostny incident - akakolvek udalost, ktora moze viest k zneuzitiu Pokrogilych sluzieb alebo spo-
sobit unik bankovych informacii a citlivych udajov.

Platobny uéet - bezny udet alebo iny Gcet vedeny v Banke napinajuci definiciu platobného Gétu stanove-
nu zakonom ¢. 492/2009 Z.z. o platobnych sluzbach a o zmene a doplneni niektorych zakonov v zneni
neskorsich predpisov, ktory je Specifikovany v Zmluve, a v suvislosti s ktorym su poskytované Sluzby banky
prostrednictvom Premium API.



)

k)
)
m)

Bankové informacie/udaje - vSetky informacie/udaje o zalezitostiach tykajucich sa klienta Banky, najma
Partnera alebo majitela Platobného Uctu (vratane dokladov o tychto zalezitostiach), ktoré ma Banka o nom
vedené vo svojom informa¢nom systéme alebo v inej dokumentacii, ziskala ich pri vykone alebo v suvislosti
s vykonom bankovych ¢innosti, nie su verejne pristupné a ktoré je Banka povinna utajovat a chranit pred
vyzradenim, zneuzitim, poskodenim, zni¢enim, stratou alebo odcudzenim a poskytuje ich tretim osobam
len s predchadzajucim pisomnym suhlasom dotknutého klienta alebo na jeho pisomny pokyn, ak obchod-
né podmienky banky alebo vSeobecne zavazné pravne predpisy neustanovuju inak.

OP - Obchodné podmienky Tatra banky, a.s. k sluzbam poskytovanym pri vyuziti Premium API

OPEB - Obchodné podmienky Tatra banky, a.s. k elektronickému bankovnictvu

VOP - Vseobecné obchodné podmienky Tatra banky, a.s.

Podmienky vyuzivania Sluzieb banky prostrednictvom Premium API

2.1.

2.2.

2.3.

2.4

2.5.

2.6.

2.7.

2.8.

2.9.

2.10.

Poskytovanie Sluzieb banky prostrednictvom Premium API je odplatné, ak Zmluva neustanovuje inak.
Poplatky su Specifikované v Zmluve, pricom ich vyska sa stanovuje pre kazdu zo Sluzieb banky jednotlivo,
v zavislosti od dohodnutého spdsobu a rozsahu vyuzivania Sluzieb banky prostrednictvom Premium API.
Partner je povinny vyuzivat vybranu Sluzbu banky prostrednictvom Premium API v sulade s pravnym poriad-
kom Slovenskej republiky a obvyklymi bezpe&nostnymi Standardami aplikovatelnymi pre udaje a informa-
cie s obdobnou mierou citlivosti.

Partner, ktory ma s Bankou uzatvorent Zmluvu o Premium API, je opravneny vyuzivat Sluzby banky vylu¢ne
za Ucelom stanovenym pre danu Sluzbu banky v Zmluve.

Vyuzivanie samotného Premium API sa spravuje licenénymi podmienkami a technickymi Specifikaciami
Premium API zverejnenymi na webovych strankach Banky v ¢asti https://developer.tatrabanka.sk/ (dalej
aj “Developer portal”’). Podmienky zverejnené na Developer portali maju pri Uprave licenénych opravneni
Banky a Partnera k Premium API a technickych Specifikacii Premium API v pripade odliSnej pravnej Upravy
prednost pred znenim Zmluvy, jej priloh a suvisiacej zmluvnej dokumentacie.

Partner je pri vyuzivani Sluzieb banky prostrednictvom Premium API povinny dodrziavat podmienky vyuzi-
vania, ktoré su uvedené v tychto OP, Zmluve (vratane jej priloh), ako aj licenéné podmienky a technicku
Specifikaciu zverejnené na Developer portdli, a to po celu dobu trvania zmluvného vztahu s Bankou.
Partner je opravneny vyuzivat Sluzby banky prostrednictvom Premium API vyluéne v spojeni so svojou
aplikaciou, internetovou strankou a/alebo Pokrocilou sluzbou Specifikovanou v Zmluve (vratane jej priloh)
(dalej len ,,Aplikacia®). Partner je povinny registrovat Aplikaciu Developer portali. Partner je povinny na-
hlasit Banke zmenu Aplikacie alebo jej nové verzie, pricom je povinny zabezpecdit, ze tieto budu v plnom
rozsahu spinat vietky technické poziadavky a iné podmienky poskytovania Sluzieb banky prostrednictvom
Premium API podla OP, Zmluvy a dokumentacie dostupnej na Developer portali.

Partner je opravneny vyuzivat konkrétne Sluzby banky vo svojom elektronickom prostredi (aplikacii) az po
predchadzajucom vykonani testovania funkénosti zabezpeceného rozhrania medzi elektronickym prostre-
dim/klientskym prostredim Banky a elektronickym prostredim (aplikaciou) Partnera, a to prostrednictvom
testovacieho prostredia dostupného na Developer  portali Banky (dalej len ,testovanie funk&nosti®).
V pripade zmeny funkénosti ktorejkolvek Sluzby banky je Partner rovnako povinny vykonat testovanie
funkénosti skor, ako za¢ne s vyuzivanim predmetnej Sluzby banky. Banka na tento uc¢el poskytne Partne-
rovi potrebnu sucéinnost.

Po splneni vSetkych podmienok vyuzivania sluzby Banka udeli Partnerovi pristup do produkéného prostre-
dia Premium API.

Banka v suvislosti s vytvorenim a prevadzkovanim Premium API a poskytovanim Sluzieb banky prostrednic-
tvom Premium API zodpoveda za funkénost poslednej verzie Bankou stanoveného softvérového vybavenia
a jeho predchadzajucej verzie, ktoré su dostupné na Developer portali.

O zmenach softvérového vybavenia, ktoré maju vplyv na funkénost prepojenia, bude Banka Partnera
informovat odoslanim oznamenia na e-mailovl adresu poskytnutl Partnerom alebo inym obdobnym sp6-
sobom, a to najneskér 1 mesiac pred danou zmenou.

Bezpecnostné pravidla

3.1

Partner je opravneny vyuzivat Sluzby banky prostrednictvom Premium API za splnenia podmienky désledné-
ho dodrziavania bezpecnostnych pravidiel Specifikovanych v tychto OP, OPEB, VOP a prislusnej Zmluve.



3.2.

3.3.

3.4.

Partner prehlasuje, Ze Uspesne vykonal vo vztahu k svojej aplikacii penetracné testy, ktorych sucastou je

Static Application Security Testing (SAST). Partner je povinny tuto skutocnost na Ziadost Banke preukazat.

Partner, ktory ma s Bankou uzatvorenu Zmluvu o Premium API, je povinny najma:

a) chranit vSetky bankové informacie/udaje poskytnuté Bankou,

b) informovat Banku o bezpecnostnom incidente a o vsetkych skuto¢nostiach majucich vplyv na zabez-
pecovanie kybernetickej bezpecnosti,

c) bezodkladne hlasit bezpecnostné incidenty e-mailom na adresu - issecurity@tatrabanka.sk,

d) dodrziavat bezpecnostné opatrenia, a to najma:

1. priradit jasne definované Ulohy a zodpovednosti, osdb, ktoré budu v mene Partnera a/alebo pro-
strednictvom Partnera opravnené pristupovat k Bankou poskytnutym Bankovym informaciam/
udajom a nakladat s nimi, ako aj os6b v ramci zabezpedéenia kybernetickej bezpecnosti,

2. zabezpecit procesy riadenia rizik v oblasti kybernetickej bezpecénosti na identifikaciu, analyzu,
hodnotenie a riesenie rizik suvisiacich s kybernetickou bezpeénostou,

3. definovat a pravidelne aktualizovat ciele kontroly a kontroly s cielom riesit rizika a zistenia v oblasti
kybernetickej bezpecénosti,

4. zaviest opatrenia na zvySovanie povedomia o kybernetickej bezpecénosti, aby sa zabezpedilo, ze
zamestnanci a externi uzivatelia si uvedomuju a plnia svoje povinnosti v oblasti kybernetickej bez-
pecnosti,

5. zmerat ucinnost kontrol za U¢elom overenia, ¢i boli spinené bezpecnostné poziadavky,

6. preskumat hodnotenia rizik v planovanych intervaloch a preskumat zvysSné rizika a zistené prijatel-
né urovne rizik,

7. zabezpedit riadne a efektivne pouzivanie kryptografie na ochranu dévernosti a integrity informacii,

8. zaviest kryptografické opatrenia na ochranu prenasanych udajov (napr. bezpecnost dopravnej
vrstvy),

9. zaviest kryptografické opatrenia na ochranu ulozenych udajov (napr. Sifrovanie, HMAC, digitalne
podpisy),

10. zaviest opatrenia na ochranu kryptografickych tajomstiev (nakladanie s nimi) (autentifikaéné toke-
ny, hesla, sukromné kluce, zdielané kluce),

11. zabezpedit, aby vSetky pouzivané kryptografické protokoly boli zalozené na spolo¢nych Standar-
doch (RSA, AES, X509v3, ECC a pod.) s prislusnou dizkou klt¢a (viastné kryptografické protoko-
ly je zakdzané pouzivat),

12. Sifrovat datovu prevadzku prostrednictvom verejnych sieti (napr. TLS, IPSec-VPN a pod.),

13. chranit tajny kryptograficky material pred neopravnenym zverejnenim,

14. zabezpedit, aby sa personalizované bezpecnostné prvky vratane autentifikaénych kédov v dato-
vom formate, ako aj kryptografické materialy stvisiace so Sifrovanim personalizovanych bezped-
nostnych prvkov neukladali v nesifrovanom formate.

Partner, ktory ma s Bankou uzatvorenui Ramcovu zmluvu o Premium API, je povinny uskuto¢novat najma
ukony uvedené v bode 3.3 pism. b) a c) tohto ¢lanku.

. Zodpovednost

4.1.

4.2.

4.3.

4.4.

Banka zodpoveda vyluéne za Skodu, ktorej vznik zavinila. Za Skodu, ktora vznikla v désledku zavinenia ale-

bo zanedbania povinnosti Partnera, zodpoveda vylu¢ne Partner. Pre zodpovednostné pravne vztahy Banky

voci Partnerovi je princip objektivnej zodpovednosti vyluceny. V pripade vzniku zodpovednosti za Skodu na

strane Banky, Banka nie je povinna nahradit Skodu v rozsahu uslého zisku.

Banka nezodpoveda za Skodu, ktora Partnerovi vznikne v désledku do¢asnej nemoznosti vyuzivania Sluz-

by banky, pokial Zmluva alebo tieto OP neustanovuju inak.

Partner je pri vyuzivani Sluzieb banky prostrednictvom Premium API povinny vynalozit vSetko usilie, aby

ochranil Banku pred vznikom akejkolvek zodpovednosti, zavazku alebo naroku a/alebo sudneho sporu zo

strany tretich os6b, ktoré by mohli vzniknut v désledku akéhokolvek konania alebo opomenutia Partnera

v zmysle Zmluvy.

Pokial nie je vZmluve alebo tychto OP ustanovené inak, Banka nie je zodpovedna a nie je povinna nahradit

vzniknutlu nemajetkovu ¢i majetkovlu ujmu spésobenud najma:

a) chybami pri prenose, technickymi poruchami, prerusenim linky, interferenciami so zariadeniami spo-
lo¢nosti poskytujucej telekomunikacné sluzby alebo prevadzkovatelov sukromnych sieti, a tiez aj dalsi-
mi technickymi problémami akéhokolvek druhu, okrem pripadov spésobenych Bankou zamerne alebo
vzniknutych jej hrubou nedbanlivostou,



5.

4.5.

4.6.

b) nefunk&nostou hardvérového alebo softvérového vybavenia Partnera,

c) neposkytovanim riadnej sucinnosti alebo podpory zo strany Partnera,

Za Skodu, ktora vznikne chybami, nedorozumeniami a omylmi pri bezpe¢nom prenose a vymene informa-
cii/udajov a pripadne aj programového vybavenia prostrednictvom Bankou definovaného zabezpeceného
rozhrania medzi elektronickym prostredim Banky a elektronickym prostredim (aplikaciou) Partnera, zodpo-
veda Banka len vtedy, ak vznik skody zavinila.

Ak sa Partner domnieva, Ze Sluzby banky alebo na zaklade nich ziskané informacie mézu byt zneuzité,
je povinny bezodkladne kontaktovat Banku telefonicky prostrednictvom sluzby DIALOG Live (24-hodino-
va nepretrzita sluzba) na zverejnené telefonne dislo platné v momente volania (v ¢ase zverejnenia tychto
OP: *1100 alebo *TABA, pre volania z pevnej linky volajte na ¢islo: 0800 001 100, zo zahranicia éislo:
+421/2/59 19 10 00) a poziadat o zablokovanie poskytovania Sluzieb banky prostrednictvom Premium
API.

Zaverecné ustanovenia

5.1.

5.2.

5.3.

5.4.

5.5.

5.6.

5.7.

5.8.

5.9.

Vzajomné prava a povinnosti Banky a Partnera blizSie neupravené Zmluvou alebo tymito OP sa riadia
OPEB a VOP. Tieto obchodné podmienky maju prednost pred Zmluvou, ak je to v nich vyslovne uvedené.
Spobsob riesenia pripadnych sporov, ktoré by mohli vzniknut na zaklade alebo v suvislosti so Zmluvou je
stanoveny vo VOP.

Ak sa Banka a Partner nedohodli inak, riadia sa pravne vztahy medzi nimi pravom Slovenskej republiky
(s vynimkou koliznych noriem medzinarodného prava sukromného ako ¢asti pravneho poriadku Slovenskej
republiky) a vzajomné spory, ktoré by vznikli z tychto vztahov alebo v suvislosti s nimi, s vynimkou sporov
s uréenou pravomocou rozhodcovského sudu, su prislusné prejednavat a rozhodovat vecne a miestne
prislusné vseobecné sudy Slovenskej republiky.

Tieto OP zverejnuje Banka na svojej internetovej stranke www.tatrabanka.sk. Partner je kedykolvek pocas
trvania zmluvného vztahu s Bankou opravneny poziadat o poskytnutie tychto OP v listinnej alebo elektro-
nickej podobe.

Banka je opravnena v zavislosti od zmien prislusnych pravnych predpisov alebo svojej obchodnej politiky,
alebo na zaklade rozhodnutia vedenia Banky jednostranne zmenit alebo Uplne nahradit tieto OP (dalej
spolu len ,Zmena OP*). Zmenu OP Banka zverejni na svojej internetovej stranke a Partnerovi ju oznami
odoslanim oznamenia o Zmene OP na e-mailovu adresu poskytnuti Partnerom, do schranky dokumen-
tov opravnenej osoby na strane Partnera v prostredi Internet bankingu, alebo do schranky dokumentov
Partnera v prostredi Business bankingu, alebo inym obdobnym spdsobom. Banka zaroven urci platnost
a ucinnost Zmeny OP, pricom ukony uvedené v predchadzajucej vete Banka vykona najneskoér 15 dni pred
ucinnostou Zmeny OP. Zmena OP bude u¢inna odo dna uvedeného Bankou, a to za splinenia podmienky,
ze tato Zmena OP bola riadne oznamena Partnerovi.

Ak Partner nesuhlasi so Zmenou OP, je povinny pisomne oznamit Banke, Zze Zmenu OP neprijima, a to
najneskor do dna ucinnosti Zmeny OP. Ak sa Banka a Partner nedohodnu inak, maju pravo bez akejkolvek
sankcie ¢i postihu vypovedat vzajomné zavazkové vztahy a su povinni vyrovnat si svoje vzajomné pohladav-
ky.

Ak Partner v lehote uvedenej v bode 5.6 tohto ¢lanku pisomne neoznami Banke svoj nesuhlas so Zmenou
OP, plati, Ze so Zmenou OP suhlasi a vzajomné vztahy banky a Partnera sa odo dna ucinnosti Zmeny OP
riadia zmenenymi OP.

Ak Partner dorudi Banke informaciu, Zze Zmenu OP neprijima a nevyuZije svoje pravo na ukoncenie zmluv-
ného vztahu, je Banka opravnena pozastavit poskytovanie sluzieb Partnerovi.

Tieto OP nadobudaju platnost a uc¢innost dnom 10. 11. 2020 a pre Partnera sa stavaju zavaznymi dfiom
uzatvorenia Zmluvy. Tieto OP su pre Partnera a Banku zavazné aj po zaniku pravneho vztahu zalozeného
Zmluvou, a to az do doby vyporiadania vzajomnych zavazkov v plnom rozsahu.



