ZMLUVA O DIELO ¢.27/2019

uzatvorena v zmysle ustanovenia § 536 a nasl. zakona ¢. 513/1991 Zb. Obchodny zakonnik v
zneni neskorsich predpisov a § 65 a nasl. zdkona ¢. 185/2015 Z. z. Autorsky zakon v zneni
neskorsich predpisov (d'alej len ,Autorsky zakon”)

(d'alej len ako ,zmluva“)

Clanok I

Zmluvné strany
Objednavatel:
Obchodné meno: Urad pre regulciu sietovych odvetvi
Sidlo: Bajkalska 27, 820 07 Bratislava 27
Zastipeny: prof. Ing. Lubomir Jahnatek, CSc., predseda
ICO: 36069841
DIC: 2021599866
Cislo étu: IBAN: SK15 8180 0000 0070 0044 2863

Osoba opravnené rokovat vo veciach technickych: Ing. Stefan Palka, Ing. Peter Liptak

(d'alej len ,Objednavatel™)

Zhotovitel”

Obchodné meno: Data Security Consulting, s.r.o.

Sidlo: Kpt. Nalepku 10, 031 01 Liptovsky Mikulas
Zastdipeny: Ing. Milo$ Smirjak, CSc., konatel

1CO: 36406996

DIC: 2020128198

IC DPH: SK2020128198

Bankové spojenie: Tatra banka, a.s.

Cislo tctu: 2625714862/1100

IBAN: SK96 1100 0000 0026 2571 4862

Zapisany v OR Okresného stdu Zilina, Oddiel: Sro, VloZka ¢&islo: 13727 /L
Osoba opravnena rokovat vo veciach technickych: Ing. Jan Ferianc, CSc., Ing. Jaroslav Rohal

(d'alej len ,Zhotovitel™)

( objednavatel a zhotovitel spolu d’alej len ako ,zmluvné strany*).

Clanok II
Predmet zmluvy a kvalitativne poziadavky

2.1 Zhotovitel" sa zavdzuje pre objednavatela zhotovit dielo - Vypracovanie rieSenia
informacnej bezpecnosti a bezpec¢nostnej dokumentacie Specializovaného pracoviska
CMT Uradu pre regulaciu sietovych odvetvi v stlade s poZiadavkami ACER dokumentu
»Appendix G - Declaration on compliance with the Remit Information Security Policy’s
requirements relevant for the Case Management Tool“ a v sulade so Zakonom ¢. 95/2019
Z. z. o informacnych technoldgiach vo verejnej sprave a o zmene a doplneni niektorych
zadkonov vzneni neskorSich predpisov a Vynosom Ministerstva financii Slovenskej
republiky €. 55/2014 Z. z. o Standardoch pre informacné systémy verejnej spravy v zneni
neskorsich predpisov (d'alej len ako ,dielo).

2.2 Objednavatel sa zavazuje zaplatit zhotovitel'ovi za zhotovené a odovzdané dielo zmluvne
dohodnuti cenu uvedenu v ¢lanku IV. tejto zmluvy.
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Clanok III
Cas, miesto a sposob zhotovenia diela

Zhotovitel sa zavdzuje zhotovit a odovzdat’ dielo Specifikované v ¢lanku II. bod 2.1 tejto
Zmluvy najneskér do 3 tyzdiiov od nadobudnutia G¢innosti tejto zmluvy. Zhotovitel sa
zavazuje zhotovovat dielo na zaklade relevantnych podkladov a stucinnosti objednavatel'a,
vo svojom sidle alebo v sidle objednavatela.

Zhotovitel sa zavazuje odovzdat predmet plnenia Zmluvy objednavatel'ovi podl'a prilohy
€. 1 vsidle objednavatela v elektronickej a listinnej podobe.

Clanok IV
Cena diela a platobné podmienky

Cena diela stanovend dohodou zmluvnych stran v silade so zdkonom ¢. 18/1996 Z. z.
o cenach v zneni neskorSich predpisov a vyhlaskou ¢. 87/1996 Z. z. v zneni neskorsich
predpisov pevnou sumou, ako cena maximalna akonefnd za cely predmet zmluvy
v celkovej vyske

7 112,00 € bez DPH (8 534,40 € s DPH)
Cena zahffia vSetky naklady suvisiace s plnenim predmetu zmluvy.

Faktira musi obsahovat vSetky naleZitosti dannového dokladu podl'a zakona ¢. 431/2002
Z.z. o GCtovnictve, zakona €. 222/2004 z. z. o dani z pridanej hodnoty v zneni neskorsich
predpisov, a to najma:

a) ndazov a sidlo Zhotovitel'a, ndzov a sidlo Objednavatela,

b) oznacenie faktuary a jej cislo,

c) registracné Cislo a ddtum podpisu Zmluvy,

d) predmet plnenia (definicia vykonaného diela ) a den jeho odovzdania,

e) datum vyhotovenia a lehotu splatnosti faktury,

f) oznacenie banky a ¢islo bankového tuctu Zhotovitel’a,

g) oznacenie banky a ¢islo bankového uctu Objednavatela,

h) celkovi fakturovanu Ciastku a naleZitosti na ucely DPH,

i) podpis a odtlacok peciatky Zhotovitela,

j)  jedno vyhotovenie akceptacného protokolu

k) prilohy pozadované Objednavatelom
Zhotovitel sa zavazuje vystavit faktiru na zaklade akceptacného protokolu podpisaného
a schvaleného oboma zmluvnymi stranami po riadnom a véasnom dodani diela podla

prilohy ¢. 1. Podpisanim akcepta¢ného protokolu objednavatel’ potvrdzuje, Ze dielo bolo
dodané vcas a riadne v zmysle poziadaviek objednavatel'a Specifikovanych v prilohe ¢. 1.

V pripade, ak faktira nebude obsahovat vSetky nalezitosti ur¢ené vSeobecne zavaznym
pravnym predpisom alebo touto Zmluvou, Objednavatel je opravneny do siedmich
pracovnych dni od jej riadneho dorucenia faktiru vratit Zhotovitelovi na doplnenie
s uvedenim nedostatkov. V tomto pripade sa prerusi plynutie lehoty splatnosti a nova
lehota splatnosti zacne plynut diiom riadneho dorucenia opravenej alebo nanovo
vystavenej faktiry Objednavatel’ovi.

Faktiru je nevyhnutné dorucit doporucenou postou alebo osobne do podatelne
Objednavatela vobalke oznacenej ,FAKTURA“. Za spravne vyhotovenie faktiry
zodpoveda v plnom rozsahu Zhotovitel. Lehota splatnosti faktiry je 30 dni odo dna jej
riadneho dorucenia Objednavatel'ovi.
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Uhrada bude vykonana formou bezhotovostného platobného styku. Faktiira sa povaZzuje
za uhradenu diiom odpisania fakturovanej sumy zbankového uctu Objednavatela
v prospech bankového uctu Zhotovitel'a.

Objednavatel nie je v omeskani s thradou faktiry, pokial’ najneskdr v posledny denl jej
splatnosti bola fakturovana suma odpisana z jeho bankového uctu v prospech bankového
uctu Zhotovitel'a.

Objednavatel v suvislosti s plnenim predmetu Zmluvy neposkytuje Ziadne preddavky.

Clanok V
Vlastnicke pravo k dielu

Vlastnikom zhotovovaného diela je zhotovitel, ktory znasa i nebezpecCenstvo Skody na
fiom. Vlastnictvo k zhotovenému dielu ako i nebezpecenstvo Skody na iom prechadza na
objednavatel'a odovzdanim a prevzatim diela.

Prevzatie diela sa uskutocni formou akceptacného protokolu, podpisaného osobami
opravnenymi rokovat vo veciach technickych podla tejto zmluvy.

Clanok VI
Prava a povinnosti zmluvnych stran

Zhotovitel' je povinny zhotovit a odovzdat dielo vrozsahu av termine dohodnutom
v ¢lanku 111, bod 3.1 tejto zmluvy.

AR

Zhotovitel je povinny uskutoCnit tic¢inné opatrenia, ktoré znemoznia narusenie plnenia
diela a zhotovit dielo prostrednictvom zamestnancov, ktorf maji na vykonavanie diela
potrebnu kvalifikaciu.

Zhotovitel zodpoveda za vcasnost, Uplnost a odbornu kvalitu dodavaného diela a sluzieb
s nim spojenych.

Objednavatel sa zavdzuje zabezpecit ¢innosti, na ktorych je zhotovitel' od objednavatel’a
zavisly tak, aby mohol zhotovitel vecne a ¢asovo plnit predmet zmluvy. Zhotovitel je
povinny dielo vyhotovit podl'a poZiadaviek uplatnenych objednavatelom a pocas plnenia
zmluvy sa riadit pokynmi objednavatela.

Objednavatel je opravneny kontrolovat zhotovovanie diela v ktorejkol'vek Casti rieSenia
vo vzajomne dohodnutych terminoch, aj prostrednictvom nim poverenych odbornikov.
Termin kontroly musi byt dohodnuty najmenej 7 kalendarnych dni vopred.

Ak zisti objednavatel, Ze zhotovitel plni dielo vrozpore s podmienkami stanovenymi touto
zmluvou a oznami tito skuto¢nost zhotovitel'ovi, zhotovitel je povinny odstranit vady na
vlastné naklady v lehote urcenej objednavatelom. V pripade, ak zhotovitel neodstrani
vady v urcenej dobe, takéto konanie sa povazuje za podstatné porusenie podmienok
zmluvy a objednavatel je opravneny odstupit od zmluvy a zhotovitel je povinny
objednavatel'ovi odovzdat vsetky podklady ziskané od objednavatel’a.

Ak zisti zhotovitel, Ze objednavatel’ mu dava pokyny, ktoré sa v rozpore so vSeobecne
zavaznymi platnymi pravnymi predpismi a mohli by mat za nasledok znehodnotenie diela
alebo jeho vykonanie vrozpore stouto zmluvou, je povinny objednavatel'ovi tuto
skutoCnost oznamit. V pripade, ak objednavatel’ trva na takychto pokynoch, takéto
konanie sa povaZuje za podstatné poruSenie podmienok zmluvy a zhotovitel je opravneny
odstupit od zmluvy. Nasledne je zhotovitel povinny odovzdat objednavatel'ovi vSetky od
neho ziskané podklady aobjednavatel uhradi zhotovitelovi tUcelne vynaloZené a
preukazané naklady.
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Zhotovitel je povinny odovzdat objednavatel'ovi vSetky ziskané vysledky vyvojovych prac
vztahujice sa k predmetu zmluvy ku dinu odovzdania diela.

Zmluvné strany su povinné neodkladne sa navzajom informovat o skuto¢nostiach, ktoré
by mohli podstatne obmedzit alebo znemoZnit plnenie predmetu zmluvy. Zmluvna strana,
u ktorej takato skutoCnost nastala, sa zavazuje zaroven aj navrhnut rieSenie na
odstranenie tejto skutocnosti tak, aby nedoslo k casovému posunu odovzdania diela.

V pripade podstatného poruSenia zmluvnych podmienok tejto zmluvy je dotknuta
zmluvna strana opravnena odstupit od tejto zmluvy. Zmluvné strany sa dohodli, Ze uc¢inky
dorucenia odstipenia od zmluvy nastavaji ditom dorucenia odstiipenia druhej zmluvnej
strane. Odstupenie od zmluvy sa dorucuje druhej zmluvnej strane doporucenou zasielkou
na adresu sidla zmluvnej strany. V pripade netspeSného dorucenia uvedenych pisomnosti
dorucenou listovou zasielkou sa treti denl uloZenia zasielky na poSte bude povazovat za
deii riadneho dorucenia. Odstupenie od zmluvy alebo akdkol'vek ina pisomnost sa bude
povazovat za riadne dorucend aj vtedy, ak ju adresat odmietne prevziat'.

Clanok VII
Zmluvné pokuty

V pripade omesSkania zhotovitel'a s odovzdanim diela v dohodnutom termine podla
¢lanku 111, bod 3.1 tejto zmluvy, je zhotovitel' povinny zaplatit objednavatel'ovi zmluvnu
pokutu vo vyske 0,03% z ceny diela za kaZdy, aj zacaty dent omeSkania.

V pripade omeskania objednavatela s plnenim povinnosti uhradit faktiru v lehote
splatnosti podl'a bodu 4.5 zmluvy ( av$ak z inych dovodov ako dévodov na strane Statnej
pokladnice), je zhotovitel opravneny uplatnit si voci Objednavatel'ovi tiroky z omeskania
vo vyske 0,03% z fakturovanej sumy, a to za kazdy, aj zacaty dent omeSkania.

Zaplatenie zmluvnej pokuty nema vplyv na narok na ndhradu S$kody, ktora vznikla
z nesplnenia povinnosti zabezpecenej zmluvnou pokutou.

Clanok VIII
Zaruka areklamacné podmienky

Dielo, ktoré je predmetom tejto zmluvy ma vady, ak nezodpovedd podmienkam
stanovenym touto zmluvou. Zhotovitel zodpoveda za vady, ktoré ma dielo v dobe jeho
odovzdania, nezodpovedd vSak za vady vzniknuté po odovzdani diela, ktoré
preukazatel'ne vznikli nedodrzanim pokynov danych objednavatel'ovi zhotovitelom.

Skryté vady zistené pri pouzivani diela je objednavatel opravneny reklamovat do 30 dni
odo dna zistenia vady.

Clanok IX
Licencia

Dielo zhotovené na zaklade tejto zmluvy je dielom v zmysle zakona ¢. 185/2015 Z. z.
Autorsky zakon v zneni zakona ¢. 125/2016 Z. z., v platnom zneni, ku ktorému majetkové
prava vykonava zhotovitel'.

Zhotovitel vzmysle ustanovenia § 65 a nasl. Autorského zakona udel'uje objednavatel'ovi
vecne, miestne a ¢casovo neobmedzent, vyhradnu licenciu, obsahom ktorej je nerusené a
neobmedzené pouzitie diela, vystupov alebo ich ¢asti dodanych v zmysle tejto zmluvy
akymkol'vek sp6sobom znamym v ¢ase uzavretia tejto zmluvy na ucel vyplyvajuci z tejto
zmluvy.
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9.3 V pripade, Ze si akdkol'vek tretia osoba, vratane zamestnancov zhotovitela, uplatni
akykol'vek narok proti objednavatel'ovi z titulu porusenia autorskych prav a/alebo prav
priemyselného a/alebo iného dusevného vlastnictva tejto tretej osoby alebo akékol'vek
iné naroky v akejkol'vek stuvislosti s touto zmluvou, zhotovitel sa zavazuje:

a) bezodkladne obstarat na svoje vlastné naklady a vydavky od takejto tretej osoby
suhlas na pouzivanie diela alebo jeho Casti v rozsahu uvedenom v tejto zmluve;

b) poskytnit objednavatelovi potrebnd sucinnost a uhradit akékolvek a vSetky
naklady a vydavky, ktoré vznikli/vzniknd objednavatel'ovi v stvislosti s uplatnenim
vyssie uvedeného naroku tretej osoby;

¢) nahradit objednavatel'ovi akikol'vek a v§etku S$kodu, ktora vznikne objednavatel'ovi
v dosledku uplatnenia vyssie uvedeného naroku tretej osoby, a to v plnej vySke a bez
akéhokol'vek obmedzenia.

9.4 Cena za poskytnutie licencie na pouZivanie diela je zahrnuta v cene predmetu zmluvy.

Clanok X
Zaverecné ustanovenia

10.1 Tato zmluva nadobuda platnost dniom podpisania opravnenymi zastupcami oboch
Zmluvnych stran a ucinnost dnom nasledujicim po dni jej zverejnenia v Centralnom
registri zmltv vedenom Uradom vlady Slovenskej republiky. Tato zmluva je povinne
zverejiiovanou podla zakona ¢. 211/2000 Z. z. o slobodnom pristupe k informaciam a o
zmene a doplneni niektorych zakonov (zakon o slobode informacii) v zneni neskorsich
predpisov.

10.2  Zmluva je vyhotovena v dvoch rovnopisoch, z toho jeden pre objednavatel'a a jeden pre
zhotovitela.

10.3  Zhotovitel' je povinny o predmete diela a o skutofnostiach Cinnosti objednavatela,
s ktorymi sa pri zhotovovani diela oboznamil, zachovavat mlcanlivost.

10.4 Neoddelite'nou sticastou tejto zmluvy je Priloha ¢. 1 - Specifikicia predmetu zmluvy.

10.5 Zmluvné strany vyhlasuju, Ze si zmluvu riadne precitali, jej obsahu porozumeli a Ze tito
zmluvu uzatvaraju na zaklade ich slobodnej, vdZnej a urcitej vole, ze zmluva nebola
uzatvorena pod natlakom, v tiesni, ani za zvlast nevyhodnych podmienok, precitali si ju a
na znak toho ju vlastnorucne podpisuju.

V Bratislave, diia V Bratislave, diia
Za objednavatela Za zhotovitel'a
prof. Ing. Lubomir Jahnatek, CSc. Ing. Milo$ Smirjak, CSc.
predseda konatel
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Priloha ¢. 1 k Zmluve o dielo ¢. 27/2019

Specifikacia predmetu zmluvy.

Vypracovanie rieSenia informafnej bezpe€nosti a bezpecnostnej dokumentacie
$pecializovaného pracoviska CMT Uradu pre regulaciu sietovych odvetvi v sulade s
poziadavkami ACER dokument ,Appendix G - Declaration on compliance with the Remit
Information Security Policy’s requirements relevant for the Case Management Tool“ a v sdlade
so Zakonom ¢. 95/2019 Z. z. o informacnych technolégiach vo verejnej sprave a o zmene a
doplneni niektorych zakonov v zneni neskorsich predpisov a Vynosom Ministerstva financii
Slovenskej republiky ¢. 55/2014 Z. z. o Standardoch pre informacné systémy verejnej spravy v
zneni neskorsich predpisov, bude zahfiiat' nasledovné ¢innosti a dokumentaciu:

1. Vypracovanie BezpecCnostnej smernice k CMT pracovisku (Bezpecnostnej politiky) a
Bezpecnostného projektu pracoviska

2. Posudenie suladu realizovanych opatreni a vypracovanej bezpecnostnej dokumentacie s
poZiadavkymi ACER " dokument ,Appendix G - Declaration on compliance with the Remit
Information Security Policy’s requirements relevant for the Case Management Tool, a
odporucanie d'alsich opatreni a krokov

Bezpecnostna smernica k CMT pracovisku (dokument urceny pre zamestnancov uradu,
ktori budu pracovat so systémom CMT a ktori sa budi oboznamovat s informaciami
suvisiacimi s rieSenim jednotlivych pripadov.)
Smernica bude obsahovat minimalne nasledovné body:
e Oboznamenia sa podmienkami prace na pracovisku a podmienkami personalnej
bezpecnosti (nevyhnutna podmienka pred vstupom, zdznam o obozndment)
e Opis vstupu pracovnikov do priestorov (klicova politika, odkédovanie priestorov,
prihlasenie sa do PC, prihlasenie sa do CMT)
Podmienky vstupu na pracovisko
Praca v systéme, rokovanie, zapisnice, dokumenty
Evidencia ziskanych a vyhotovenych dokumentov a informacii (Registratira)
Povinnosti pracovnikov pri opusteni pracoviska (odhlasenie, zakédovanie
priestorov, vratenie klica)
e Pravidla na pouzivanie pocitaca na pracovisku CMT a nakladanie so ziskanymi a
vyhotovenymi dokumentami
Bezpecnostny projekt pracoviska CMT (dokument popisujici popis jednotlivych aktiv,
rizik a hrozieb, zavedené bezpeCnostné opatrenia, nastavenia prostredia a rozsah Cinnosti
nevyhnutnych na ich zabezpecenie a dodrZiavanie)
Bezpecnostny projekt bude Specifikovat' a definovat minimalne nasledovné body:
o Definicia aktiv a posudenie rizik
Definicia aktiv
Zadefinovanie moznych rizik a ich posudenie
e Fyzicka bezpecnost priestorov
Umiestnenie priestorov (popis aktualneho stavu)
Zabezpecenie priestorov
e Nastavenie IT prostriedkov
Popis pouzitych zariadeni - inventirny zoznam
InStalované programy (zoznam) a forma aktualizacie
Pristup a opravnenia zamestnancov IT oddelenia
Bezpecnost jednotlivych pouzitych prvkov a nastavenia
Riadenie pristupu
Popis sietovych pripojeni a VPN
Ochrana proti $kodlivému kédu
Zalohovanie (forma a ukladanie)
Obnova prostredia v pripade vypadku
Pravidelna kontrola pristupov a monitorovanie incidentov
Manazment incidentov
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