Zmluva o poskytovani podpornej servisnej sluzby pre Automatizované

postové terminaly

uzatvorena podla § 269 ods.2 zdkona &. 513/1991 Zb. Obchodny z&konnik v zneni neskorsich pravnych

predpisov
(dalej len ,,zmluva®)
medzi zmluvnymi stranami:

Objednavatel:
Obchodné meno Slovenska posta, a.s.
Sidlo: Partizanska cesta 9, 975 99 Banska Bystrica

V mene spolo¢nosti kona Ing. Tomas Klein, predseda predstavenstvo
Predstavenstvo v zlozeni: Ing. Lubomir Mindek, podpredseda predstavenstva

ICO: 36 631 124

DIC: 2021879959

IC DPH: SK2021879959

Bankové spojenie: 365.bank, a. s.

IBAN: SK97 6500 0000 0030 0113 0011,

SWIFT/BIC: POBNSKBA

Spolo¢nost zapisana v Obchodnom registri Okresného sudu Banska Bystrica, oddiel: Sa, vlozka ¢:
803/S

(dalej len ,,Objednavatel™)

a
Poskytovatel:

Obchodné meno: KOVAL Systems, a.s.

Sidlo: Krizna 950/10, 018 61 BeluSa — Slovenska republika

ICO: 31602029

DIC: 2020441676

IC DPH: SK2020441676

Bankové spojenie: Slovenska sporitelfha, a.s

IBAN: SK37 0900 0000 0000 6366 8294

BIC: GIBASKBX

Zapisanym v Obchodnom
registri Okresného sudu:  Trencin, oddiel: Sa, vlozka €. 10531/R

V mene ktorej kona: Ing. Jan Michalek — predseda predstavenstva
Kontaktna osoba: Ing. Robert Drevenak — obchodny usek
e-mail: XX

Preambula

Poskytovatel vyhlasuje, Ze vzhladom na finan&né plnenie z tejto zmluvy si je vedomy skutonosti, Ze
sa povazuje za partnera verejného sektora v zmysle ustanovenia § 2 zakona €. 315/2016 Z.z. o
registri partnerov verejného sektora a o zmene a doplneni niektorych (dalej len ,register®), ktorého
spravcom a prevadzkovatelom je Ministerstvo spravodlivosti Slovenskej republiky. Poskytovatel tiez
vyhlasuje, Ze v pripade, ak bude plnit predmet plnenia tejto zmluvy prostrednictvom
subdodavatelov, ktori maju povinnost zapisovat sa do registra v zmysle ZoRPVS, musia byt v ¢ase
uzavretia tejto zmluvy v registri zapisani. V pripade, ak pocas platnosti tejto zmluvy dojde k
pravoplatnému vymazu subdodavatela z registra, je Poskytovatel povinny okamzite ukoncit’ plnenie
tejto zmluvy prostrednictvom takéhoto subdodavatela. PoruSenie povinnosti vykonat overenie
identifikacie kone¢ného uzivatela vyhod v zmysle § 11 ods. 2 tretej vety ZoRPVS bude mat za
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1.

nasledok, Ze Objednavatel, s ktorym partner verejného sektora (Poskytovatel) uzavrel zmluvu,
nemusi plnit svoje zmluvné povinnosti a nedostane sa tym do omes$kania so splnenim svojho
zavazku.

Poskytovatel vyhlasuje, ze sa dokladne oboznamil s Protikorupénym kédexom Objednavatela, ktory
je dostupny na www.posta.sk, s jeho znenim suhlasi a zavazuje sa ho dodrziavat.
V pripade akéhokolvek porusenia Protikorupéného kédexu je Objednavatel, opravneny okamzite
odstupit od zmluvy.

Vyklad pojmov

V8etky pojmy a slovné spojenia uvedené v bode 2 az 7 tohto ¢lanku zmluvy maju rovnaky vyznam
a vykladaju sa tak, ako je uvedené nizSie:

Automatizovany poStovy terminal (APT) - =zariadenie na vydaj a podaj balikovych zasielok
Objednavatefa.

Softvér (SW) - softvérové produkty a programové vybavenie pouzivané Objednavatelom ako
opravnenym drzitelom licencii.

Hardvér (HW) — vSetky technické a technologické zariadenia a infrastruktirne komponenty potrebné
na riadne fungovanie softvéru.

Incident - predstavuje kazdu udalost, ktora nie je su¢astou Standardnej prevadzky APT a ktora je
pri€inou preruSenia alebo znizenia kvality poskytovanych sluzieb.

Preventivna udrzba - je revizia, prehliadka a funkéna skuska d&asti APT vykonavana
v pravidelnych intervaloch na z&klade harmonogramu Objednavatela.

Servis - zabezpecuje rieSenie servisnych pripadov, hlasenia SW chyb a instalaénd podporu pri
obnove Casti riadiaceho systému v pripade zlyhania HW, tyka sa systémovych Casti ATL.

I
PREDMET ZMLUVY

Predmetom tejto zmluvy je:

1.1. zavazok Poskytovatela poskytovat v prospech Objednavatela za podmienok dohodnutych
v tejto zmluve:

e Technicki podporu prevadzkovych technickych nélezitosti jednotlivych APT, ktorym
uplynula zaru€na doba;

e Zabezpecenie nahradnych dielov pre APT, ktorym uplynula zaru€na doba;

e Opravu technickych nalezitosti jednotlivych APT, ktoré boli zapri¢inené mimoriadnymi
udalostami;

e Stahovanie APT;

1.2. zavazok Objednavatela zaplatit za sluzby uvedené vbode 1.1. tohto &lanku zmluvy
Poskytovatelovi odmenu v zmysle &l. IV. tejto zmluvy.

1.
MIESTO PLNENIA ZMLUVY

Miestom plnenia tejto zmluvy su miesta APT uvedené v Prilohe &. 1 - Zoznam APT Objednavatela.
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ROZSAH A SPOSOB POSKYTOVANIA SLUZIEB

1. Technicka podpora prevadzkovych nalezitosti APT Objednavatela je definovana nasledovnym
spésobom:
- dostupnost’ hot-line technickej podpory je PONDELOK- PIATOK 07:00 - 17:00. Hot-line technicka
podpora sa poskytuje prostrednictvom telefonickych konzultacii a e-mailovej komunikacie.
- oznamenie incidentov technickej podpory - prijem, registracia a potvrdenie hladsenia o incidente
- telefonické konzultacie tykajuce sa technickych ¢&i prevadzkovych vad
- udrzba a odstranovanie chyb zariadeni APT
- udrzba a odstranovanie chyb bezhotovostného platobného styku
- rieSenie HW poruch - garantovany vyjazd poskytovatela na miesto podla uréenia Objednavatela
a odstranenie poruch vykonané do 6 hodin od nahlasenia incidentu. V pripade, ak nie je mozné po
vyjazde odstranit poruchu do 6 hodin, dévod a predpokladany &as odstranenia poruchy oznami
Poskytovatel na e-mailovu adresu Objednavatela bbox@slposta.sk .
- oznamenie o odstraneni incidentu technickej podpory, poruchy zariadenia na e-mailovu adresu
Objednavatela bbox@slposta.sk do 11:00 hod. nasledujuceho pracovného dria.
Predpokladom poskytnutia sluzieb technickej podpory APT podla tohto bodu je zaslanie incidentu
z HELPDESKU  SP/e-mailovej spravy odoslanej na emailovd adresu  Poskytovatela
hotline@kovalsystems.com a zistenie chyby Poskytovatelom v monitoringu IS APT. Na zaklade
zaslaného incidentu je Poskytovatel povinny vykonat analyzu v rozsahu potrebnom pre identifikaciu
incidentu arozhodnut o spbsobe rieSenia. Pravo vyberu spdsobu odstranenia incidentu patri
Poskytovatelovi, ktory pri odstrafiovani incidentu zohladni jeho charakter a zvoli najefektivnejsi spésob
jeho odstranenia. Oznamenie o odstraneni incidentu, poruchy =zariadenia zaSle Poskytovatel
prostrednictvom e-mailovej spravy na adresu Objednavatela bbox@slposta.sk do 11:00 hod.
nasledujuceho pracovného dna.
- komplexna kontrola funk&nosti zariadenia APT a jeho preventivna udrzba 1 ks APT /raz rok:
+ komponentov centralnej jednotky ktora riadi mechanizmus APT
» funkénost platobnych terminalov — finanénych mechanizmov
« otvaracich a zatvaracich mechanizmov skriniek
- mechanické Cistenie a umyvanie v8etkych vonkajSich €asti BalikoBOXu a vnutornych skriniek-2 krat
roCne /raz za 6 mesiacov
O vykonani komplexnej kontroly funk&nosti zariadenia APT a mechanickom Cisteni APT Poskytovatel raz
mesacne do 10 diia v mesiaci zaSle Objednavatelovi zoznam APT, na ktorych boli vykonané cinnosti
(komplexna kontrola a Cistenie APT).

Kontrola funkénosti zariadenia APT a jeho preventivha udrzba sa vykonava Poskytovatefom bez zaslania
poziadavky zo strany Objednavatela.

2. Nahradné diely (d'alej ND) pre APT

ZabezpecCit dostupnost vSetkych ND t.j. moznosti realizovat vSetky sluzby, ktoré zariadenie ponuka
(vkladanie zasielok, vyber zasielok, podaj zasielok, platba zasielok).

Realne Cerpanie bude na z&klade skutoCnej potreby pri oprave a udrZzbe APT. Cena ND nie je suc€astou
mesacného pausalu za 1 APT. Celkova hodnota ND v sume 64 191,00 € bez DPH bola stanovena na
zéklade odhadu spotreby ND a predpokladanej cenovej ponuky. Vy€islenie je aj na zaklade prepodtu
z pohladu ukoné&enia zaru€nych déb jednotlivych zariadeni APT. Cennik ND je Prilohou &. 2 tejto zmluvy.
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3. Oprava technickych nalezitosti jednotlivych APT, ktoré vznikli mimoriadnou udalost'ou

Poskytovatel vykona spolu s Objednavatefom obhliadku APT, ktoré bolo poskodené napr.
( dopravna nehoda, Zivelna pohroma, vandalizmus a pod.)

zasle Poskytovatelovi e-mailom na adresu Objednavatela bbox@slposta.sk vycCislenie Skody

v €o najkratSom moznom Case podla dostupnosti nahradnych dielov zrealizuje opravu APT

odstranenie poskodenia nahlasi na emailovi adresu Objednavatela bbox@slposta.sk

4. Stahovanie, manipulacia zariadenia APT

V pripade rozhodnutia Objednavatefa o prestahovani zariadenia z dévodu napr. ukonéenia zmluvy
o prenajme, nedostatoCného vyuzitia zariadenia, potreby premiestnenia z dévodu poziadaviek prenajimatela
atd. Poskytovatel zabezpe€i manipulaciu, odstahovanie a nastahovanie zariadenia na iné miesto plnenia
v ramci tejto zmluvy na zaklade e-mailovej alebo telefonickej objednavky Objednavatela.

Osoby opravnené konat vo veciach plnenia zmluvy

Osobou, poverenou konat vo veciach plnenia predmetu zmluvy za Objednavatela je Ing. Drahomira
KociSova : tel. Cislo: XX email: XX alebo v pripade jej nepritomnosti, fiou vopred pisomnou formou
poverena ina osoba. Poverenie inej osoby bude pisomne oznamené osobe poverenej
Poskytovatelom.
Osoba poverena za Objednavatela je opravnena v mene Objednavatela:
a. potvrdzovat spravnost preberacich protokolov tykajucich sa mesacnych pauSalov APT,
ND, opravy technickych nalezitosti APT, ktoré vznikli mimoriadnymi udalostami
a cestovnych nakladov pri stahovani APT
b. Zzabezpecovat poskytovanie sucinnosti Objednavatela

Osobou, poverenou konat vo veciach plnenia predmetu zmluvy za Poskytovatela Ing. Robert
Drevenak alebo nim vopred pisomnou formou poverena ina osoba. Poverenie takejto osoby bude
Poskytovatelom pisomne oznamené osobe poverenej za Objednavatela.

Osoba poverena za Poskytovatela je opravnena v mene Poskytovatela:

a. predkladat na odsuhlasenie preberacie protokoly, tykajuce sa mesacnych pausalov APT, ND,
opravy technickych nalezitosti APT, ktoré vznikli mimoriadnymi udalostami a cestovnych
nakladov pri stahovani APT

b. riadit prace pri zabezpe€ovani technickej podpory APT, ako aj pri poskytovani ostatnych sluzieb
Poskytovatela, tykajucich sa plnenia predmetu tejto zmluvy.

- Zmluvné strany mozu kedykolvek zmenit' nimi poverenu osobu. Zmena je voci druhej zmluvnej
strane Uc¢inna odo dna dorucenia pisomného oznamenia o zmene poverenej osoby.
- Zmluvné strany mo6zu kedykolvek zmenit, alebo doplnit nimi dohodnuté kontaktné Cisla a adresy.

Zmena vo i druhej zmluvnej strane je U&inna odo dfa doru€enia pisomného ozndmenia o zmene
kontaktnych udajov.

V.
CENA A PLATOBNE PODMIENKY

1. Zmluvné strany sa dohodli na odmene za poskytovanie sluzieb podla tejto zmluvy v sulade so zakonom

¢.

18/1996 Z. z. o cenach v zneni neskorsich predpisov a vyhlasky MF SR &. 87/1996 Z.z., ktorou sa

vykonava zakon €. 18/1996 Z.z. o cenach v zneni neskorsich predpisov. Odmeny su uvedené bez dane
z pridanej hodnoty. K fakturovanym odmenam bude uplatnena DPH v zmysle platnych vSeobecne
zavaznych pravnych predpisov v Case fakturacie.
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10.

11.

12.

Za poskytovanie sluzieb uvedenych v Elanku lll. bode 1, tejto zmluvy je Objedndvatel povinny zaplatit
Poskytovatefovi mesaéni odmenu za kazdy kalendarny mesiac trvania tejto Zmluvy v zavislosti od
poctu APT, na ktorych uplynula zaruéna doba podla Prilohy &. 1 (dalej len ako ,Mesa¢na odmena®).
V Mesacnej odmene podla tohto d&lanku zmluvy su zahrnuté cestovné a ubytovacie naklady
zamestnancov Poskytovatela alebo inych oséb, ktorych sluzby vyuziva pri plneni svojich povinnosti ako
aj vSetky naklady suvisiace s plnenim predmetu tejto zmluvy a Mesacna odmena sa povazZuje za
konecénu.

Mesacna odmena za 1 APT je uvedena v Prilohe &. 3 tejto Zmluvy a odvija sa od celkového poctu APT,
na ktorych je potrebné vykonavat pozaruény servis. Poskytovatel je opravneny fakturovat si Mesacnu
odmenu, ktora sa vypocita ako sucin po¢tu APT v zmysle Prilohy €. 1 na ktorych je potrebné vykonavat
pozaruény servis.

Cenu za poskytovanie sluzieb uvedenych v ¢&lanku Ill. vbode 1, véasti ,Technickd podpora
prevadzkovych nalezitosti APT* tejto zmluvy je Objednavatel povinny zaplatit na zklade faktury.
Prilohou faktury je preberaci protokol.

Cenu za Nahradné diely v zmysle ¢lanku lll. bod 2, v ¢asti ,Nahradné diely pre APT® tejto zmluvy je
Objednavatel povinny zaplatit na zaklade faktary. Prilohou faktury bude preberaci protokol za nahradné
diely pouzité pri udrzbe APT.

Poskytovanie sluzieb uvedenych v ¢lanku Ill. bode 3 tejto zmluvy - Oprava technickych nalezitosti
jednotlivych APT, ktoré vznikli mimoriadnymi udalostami Poskytovatel zrealizuje v ramci mesacného
pausalu za APT. Objednavatel je povinny uhradit Poskytovatelovi na zaklade faktury cenu za pracu
podla odpracovanych hodin pri oprave APT v zmysle Prilohy &. 3 tejto zmluvy. Prilohou faktury je
podrobny rozpis vykonanych prac.

Za poskytovanie sluzieb uvedenych v Clanku lll. bode 4 tejto zmluvy - Manipuléciu, odstahovanie
a nastahovanie zariadenia je cena zahrnutda v Mesaénej odmene v zmysle bodu 2 tohto ¢lanku.
Objednavatel je povinny uhradit Poskytovatelovi na zaklade faktury skuto¢ne vynalozené cestovné
nahrady vo vyske 1,10 €/1km*pocet km. v zmysle Prilohy €. 3 tejto zmluvy, ktoré vznikli Poskytovatelovi
pri realizacii prestahovania, odstahovania a nastahovania zariadenia. Prilohou faktury za prestahovanie
APT bude podrobny rozpis miest a po€et km.

V pripade rozSirenia servisnej sluzby na dalSie plnenia, t. j. plnenia na zaklade zvySenia poctu APT, na
ktorych je potrebné vykonavat pozaruény servis podlfa Prilohy & 1 bude aktualne platna Mesacna
odmena pre dalSie obdobia trvania tejto zmluvy zvySena a vypocitana ako sucin mesacnej odmeny za 1
APT podra Prilohy &. 2 a poctu APT, na ktorych uplynula zaru¢na doba v zmysle Prilohy &. 1 .

V pripade zuzenia servisnej sluzby o plnenia na z&klade znizenia po¢tu APT, na ktorych je potrebné
vykonavat' pozaruény servis Prilohy €. 1, bude aktualne platnd Mesa¢nd odmena pre dalSie obdobia
trvania tejto zmluvy znizena a vypocitana rovnako ako sucin Mesacnej odmeny za 1 APT podfa Prilohy
€. 2 a poctu APT, na ktorych uplynula zaru¢na doba v zmysle Prilohy &. 1 .

Odmena podra &l. IV bodov 2 az 9 bude fakturovana Poskytovatelom Objednavatelovi mesacne pozadu
vzdy do desiateho pracovného dfia mesiaca nasledujuceho po mesiaci, v ktorom boli tieto sluzby alebo
predmety plnenia poskytnuté.

Platobné a dariové doklady (faktury) budu vystavené v EUR. Splatnost faktar bude 30 dni od ich
doru€enia. Ak faktdra nebude obsahovat naleZitosti stanovené v3eobecno-zavaznymi pravnymi
predpismi alebo dohodnuté v tejto zmluve, je Objednavatel opravneny ju vratit’ na prepracovanie alebo
doplnenie Poskytovatelovi v lehote jej splatnosti. Vratenim faktiry Poskytovatelovi prestava plynut jej
lehota splatnosti a nova lehota splatnosti faktiry zacne plynat az doru¢enim opravenej alebo dopinenej
faktury.

Ak v den uhrady faktury je Poskytovatel platiteflom DPH a Objednavatel zisti, ze bankovy uc&et, na ktory
sa ma vykonat Uhrada, sa nenachadza - v Zozname platitelov DPH s &islami bankovych uétov, ktoré
pouzivaju na podnikanie na Finan¢nej sprave SR - je Objednavajuci opravneny pozastavit Uhradu,
resp. uhradit' z faktury len zaklad DPH bez &iastky DPH uvedenej na fakture, a to az do lehoty splnenia
zakonnych povinnosti Poskytovatela ohladne nahlasovania bankovych uétov na Finanénu spravu SR.
Takéto zadrzanie platby nebude zakladat’ ndrok na urok z omes8kania, a ani iné sankcie vztahujuce sa k
Uhrade po lehote splatnosti.
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V.
PRAVA A POVINNOSTI ZMLUVNYCH STRAN

Poskytovatel je povinny pinit tito zmluvu prostrednictvom odborne vySkolenych pracovnikov v stlade so

v§eobecne zavaznymi pravnymi predpismi a technickymi normami.

Poskytovatel sa zavazuje udrziavat aktualny stav poznatkov o APT, ktoré su predmetom spravy

a udrzby podrla tejto zmluvy. Objednavatel je povinny poskytnit Poskytovatelovi suc¢innost, nevyhnutne

potrebnd na splnenie predmetu tejto zmluvy, najma umoznit Poskytovatelovi primerany pristup

k prislusnému APT, ako aj pouzitie dalSieho suvisiaceho =zariadenia alebo paméatovych médii,

nevyhnutnych pre riadne poskytovanie sluzieb spravy a udrzby podla tejto zmluvy.

Objednavatefl je povinny pouzivat APT podfa pouzivatelskej a administratorskej dokumentacie a/alebo

podla inStrukcii Poskytovatela. Objednavatel nesmie vykonavat Ziadne upravy alebo opravy APT

a prevadzkového prostredia, ktoré neodporuca pouzivatelska, administratorska, produktova a technicka

dokumentacia dodavana vyrobcom.

Poskytovatel je povinny poskytovat Objednavatelovi raz Stvrtroéne report o uskutoénenych sluzbach

v ramci plnenia na zaklade tejto zmluvy v Struktdre podla predmetu zmluvy.

Poskytovatel urobi vSetky potrebné opatrenia na to, aby v suvislosti s plnenim predmetu zmluvy na

pracoviskach Objednavatela zaistil bezpecnost svojich pracovnikov ako ibezpecnost zamestnancov

Objednavatela.

Poskytovatel sa zavazuje:

a. dodrziavat pravne predpisy na zaistenie BOZP a PO; dodrziavat ostatné predpisy, zasady
bezpec&nej prace, zasady ochrany zdravia pri praci a zasady bezpeéného spravania na pracoviskach
Objednavatela, uréené pracovné postupy a interné pokyny Objednavatela na zaistenie BOZP a PO,
s ktorymi bol preukazatelne oboznameny,

b. vykonavat iba prace, obsluhovat iba stroje a zariadenia a pouzivat latky, ktoré su urené
Specifikaciou predmetu zmluvy a ktoré neohrozuji zamestnancov Objednavatela,

c. vsuvislosti s plnenim zmluvy nalezite inStalovat, pouzivat a udrziavat bezpelnostné
a ochranné zariadenia nevyhnutné pre ochranu zamestnancov Objednavatela,

d. plnit predmet zmluvy iba zamestnancami a osobami, konajucimi vjeho mene, ktorym bol
Objednavatelom udeleny suhlas na vstup do jeho objektov,

e. plnit predmet zmluvy az po absolvovani $kolenia BOZP a ochrany pred poziarmi jeho zamestnancov
alebo 0s6b konajucich v jeho mene a dalej v intervaloch uréenych Objednavatelom.

Poskytovatel je povinny zabezpecit pohyb svojich zamestnancov a dalSich oséb, konajucich v jeho

mene u Objednavatela len na pracoviskach a v priestoroch suvisiacich s plnenim predmetu tejto zmluvy.

VI,
ZODPOVEDNOST ZA VADY A ZARUKA

Poskytovatel zodpoveda za riadne poskytovanie sluzieb, ktoré su predmetom plnenia tejto zmluvy a ze
tieto sluzby poskytuje v sulade s prisluSnymi vSeobecne zavaznymi pravnymi predpismi a technickymi
normami.

Poskytovatel poskytuje na poskytnuté sluzby zaruku v trvani 12 mesiacov. Zaruéna doba zacina plynut
odo dna podpisania preberacieho protokolu. V pripade, Ze je vada spdsobena okolnostami uvedenymi
na strane Poskytovatela, Poskytovatel vadu odstrani na svoje naklady. V ostatnych pripadoch (najma ak
vada vznikla nespravnym zaobchadzanim alebo neopravnenymi zasahmi do APT alebo HW, vo vztahu
ku ktorym su sluzby podla tejto zmluvy poskytované), Poskytovatel odstrani spdsobené vady na
zaklade poziadavky a na naklady Objednavatefla.

Objednavatel je povinny u Poskytovatela pisomne reklamovat vadu poskytnutého plnenia bez
zbyto&ného odkladu po jej zisteni ato spdsobom podla tejto zmluvy. Poskytovatel je povinny pri
obmedzeni funkénosti APT zacat s odstrafiovanim reklamovanej vady bez zbyto¢ného odkladu od
doruCenia reklamacie a odstranit vadu najneskdér vlehote urCenej vtejto zmluve.
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4. Poskytovatel nezodpoveda:

a) za vady v pripade, ak tieto boli preukazatelne spbsobené zavinenym konanim Objednavatela
alalebo tretich osbb pdsobiacich na strane Objednavatela za vady spdsobené tretou osobou, alebo
udalostou za ktoru tato tretia osoba zodpoveda,

b) za vady spbsobené obsluhou alebo pouzivatefom Objednavatela, ktori neboli preukazatelne
zaskoleni pre pouzivanie HW a APT pracovnikmi Poskytovatela, alebo zamestnancami
Objednavatela vyskolenymi pracovnikmi Poskytovatela pre tento ucel,

c) za vady, ktoré boli spésobené pouzitim podkladov prevzatych od Objednavatela a/alebo inych
subjektov pokial Poskytovatel ani pri vynalozeni vSetkej odbornej starostlivosti nemohol zistit' ich
nevhodnost, pripadne na ich nevhodnost upozornil Objednavatela, ktory v§ak na ich pouziti trval.

d) vady, ktoré vzniknu konanim resp. opomenutim konania Objednavatela vymenit nahradny diel HW.

VII.
ZODPOVEDNOST ZA SKODU

1. Kazda zmluvna strana zodpoveda za priamu, zavinenu Skodu spdsobenu druhej zmluvnej strane
v suvislosti s plnenim Zmluvy. USly zisk sa nenahradza.

2. Vzniknuta Skoda bude poskodenej zmluvnej strane uhradena za predpokladu riadneho preukazania jej
vzniku, vySky, poruSenia zmluvnej povinnosti a priinnej suvislosti medzi tymto poruSenim a vznikom
Skody, ak navratenie veci do pévodného stavu nie je mozné.

3. Ziadna zmluvna strana nebude zodpovedna druhej zmluvnej strane za nesplnenie alebo omeskanie
s plnenim svojich zmluvnych zavazkov, ak takéto neplnenie bude vychadzat celkom alebo CiastoCne
z okolnosti vyludujucich zodpovednost. Uginky vyluéujice zodpovednost s obmedzené na dobu,
pokial trva prekazka, s ktorou su uc€inky spojené.

4. Ustanovenie bodu 3 tohto ¢lanku zmluvy sa uplatni za predpokladu, ze druha zmluvna strana bola
oboznamena pisomne o tychto okolnostiach a predpokladanej dobe ich trvania postihnutou zmluvnou
stranou, ako nahle sa o ich vyskyte dozvedela.

VIII.
ZMLUVNE SANKCIE

1. V pripade akéhokolvek neplnenia alebo poru$enia povinnosti Poskytovatela s plnenim sluzieb podla ¢&l.
I. bodu 1.1. v zmysle podmienok uvedenych v &l. lll. bode 1, 3 a 4, je Objednavatel opravneny si uplatnit
zmluvnu pokutu vo vySke 5 % z Mesacnej odmeny za kazdé jedno zariadenie, na ktorom doSlo
k poruSeniu povinnosti a to za kazdé nesplnenie alebo porusenie povinnosti zvlast.

2. V pripade akéhokolvek neplnenia alebo poruSenia povinnosti Poskytovatela s plnenim sluzieb podla ¢l.
I. bodu 1.1. v zmysle podmienok uvedenych v ¢lanku lll. bode 2 je Objednavatel opravneny si uplatnit
zmluvnu pokutu vo vyske 50,- Eur za kazdé jedno zariadenie, na ktorom doSlo k poruseniu povinnosti
a to za kazdé nesplnenie alebo porusenie povinnosti zviast.

3. V pripade omeSkania Objednavatela so splnenim pefiazného zavazku je Poskytovatel opravneny si vodi
Objednavatelovi uplatnit urok z omeSkania vo vysSke stanovenej vSeobecne zavaznymi pravnymi
predpismi.

4. Uplatnenim naroku na zmluvna pokutu nie je dotknuté pravo Objednavatefa na nahradu preukézatelnej
Skody, prevysujucej vySku zmluvnej pokuty.

IX.
OCHRANA DOVERNYCH INFORMACIi A BEZPECNOST INFORMACNO-KOMUNIKACNYCH
TECHNOLOGII

1. Podmienky ochrany informacii a podmienky IKT bezpec&nosti, ktoré sa Poskytovatel zavazuje
dodrziavat su Specifikované v Prilohe €. 4 tejto zmluvy.
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X.
TRVANIE A UKONCENIE ZMLUVY

Tato zmluva sa uzatvara na dobu ur€itd od nadobudnutia u€innosti do 31. 12. 2023 alebo do vy€erpania
finanéného limitu 401 711,00 - EUR bez DPH (slovom:Styristojednatisicsedemstojedenast’ eur), ktoré ma
Objednavatel na tento ucel k dispozicii, podla toho, ktora zo skuto¢nosti nastane skoér.

Platnost tejto zmluvy méze byt ukoncena:

a) kedykolvek pisomnou dohodou zmluvnych stran;

b) vypovedou aj bez uvedenia dévodu, pricom dohodou stran sa vypovedna lehota stanovuje na
tri (3) mesiace, pocitajuc od prvého dia mesiaca nasledujuceho po doru€eni vypovede druhej
strane;

c) odstupenim od zmluvy.

Ak sa poruSenie zmluvnej povinnosti zmluvnou stranou povazuje v zmysle tejto zmluvy
v zmysle § 345 Obchodného zakonnika za podstatné porusenie zmluvy, méze opravnena zmluvna
strana od zmluvy odstupit, pokial to pisomne oznami druhej zmluvnej strane bez zbytocného odkladu,
najneskér vSak do 15 dni po tom, ako sa o poruseni dozvedela.

Za podstatné porusenie tejto zmluvy v suvislosti s ZoORPVS s pravom Objednavatela odstupit od tejto
zmluvy sa rozumie:

a. akékolvek porusenie zmluvnej povinnosti zo strany Poskytovatela v zmysle tejto zmluvy;

b. dbjde k vymazu poskytovatela, ako partnera verejného sektora, z registra poCas platnosti tejto
zmluvy. Objednavatel ma pravo odstupit' od zmluvy dfiom pravoplatnosti rozhodnutia o vymaze
podla § 12 a pokute z dévodov podfa § 13 ods. 2 ZoRPVS;

c. ak je poskytovatel, ako partner verejného sektora, viac ako 30 dni v omeSkani
so splnenim povinnosti podla § 10 ods. 2 tretej vety ZoRPVS;

d. ak pocdas platnosti tejto zmluvy pouzije poskytovatel subdodavatela nezapisaného
v registri, hoci takyto subdodavatel mal byt v zmysle ZoRPVS zapisany v registri, pripadne ak
bol subdodavatel po€as plnenia predmetu tejto zmluvy vymazany z registra a poskytovatel ho
nadalej pouzival na plnenie predmetu tejto zmluvy ako svojho subdodavatela.

Ak Poskytovatel podla § 32 ods. 7 zakona ¢&. 343/2015 Z.z. o verejnom obstaravani a o zmene
a doplneni niektorych zakonov prestal pofas plnenia zmluvy splacat uhrady nedoplatkov
v splatkach, a tym nedodrziava podmienky urCené pre splatky, Objednavatel je opravneny
od zmluvy odstupit.

Objednavatel mdze odstupit od zmluvy v pripade, ak nastanu skutoénosti uvedené v § 19 zakona ¢&.
343/2015 Z.z. o verejnom obstaravani a o zmene a doplneni niektorych zakonov.

Vypoved a odstupenie od zmluvy musi mat pisomnu formu a musi byt doru¢ena druhej zmluvnej strane,
inak je neplatna. Povinnost doruCit odstupenie od zmluvy, resp. vypoved zmluvy sa povazuje v
konkrétnom pripade za splnenu dfiom prevzatia odstupenia od zmluvy, resp. vypovede zmluvy alebo
odmietnutim odstupenie od zmluvy, resp. vypoved zmluvy prevziat. Ak sa v pripade dorucenia
prostrednictvom poStového podniku, vrati poStova zasielka s odstupenim od zmluvy, resp. s vypovedou
zmluvy ako nedoru€ena alebo nedoruditefnd, povazuje sa za doru¢enu dfiom, v ktorom postovy podnik
vykonal jej doru€enie (usiloval sa o doru€enie v mieste uvedenom na obélke predmetnej zasielky).
Zmluvné strany sa dohodli, Zze pre dorucenie Objednavatelovi je rozhodna adresa, ktora je ako jeho sidlo
uvedena v zahlavi tejto zmluvy a pre doruCovanie Poskytovatelovi adresa zapisana ako jeho sidlo
v obchodnom registri, a ak nema svoje sidlo, adresa zapisana ako jeho miesto podnikania
v zivnostenskom registri. Ak Poskytovatel nema ani miesto podnikania, je pre dorucovanie
Poskytovatelovi rozhodna adresa jeho miesta trvalého pobytu.

Ustanovenie predchadzajuceho bodu tohto €lanku zmluvy sa primerane pouzije aj na doruovanie inych
pisomnosti doru€ovanych zmluvnym stranam na zaklade tejto zmluvy (napr. faktury, upomienky, vyzvy a
pod.), ak to nie je v rozpore s kogentnymi ustanoveniami vieobecno-zavaznych pravnych predpisov
alebo s touto zmluvou.

Pri odstupeni od zmluvy nebudd zmluvné strany povinné vratit' plnenia poskytnuté im pred odstupenim
od zmluvy druhou zmluvnou stranou a nebudu opravnené Ziadat' vratenie plneni poskytnutych pred
odstupenim od tejto zmluvy druhej zmluvnej strane. Naroky Poskytovatela na zaplatenie Mesacnej
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10.

odmeny alebo jej pomernej Casti za plnenia uz odovzdané Objednavatefovi nebudu odstupenim od
Zmluvy dotknuté.

Ukonc¢enim platnosti tejto zmluvy zanikaju vSetky prava a povinnosti zmluvnych stran v nej zakotvene,
okrem narokov na uhradu spbsobenej Skody, narokov na zmluvné resp. zakonné sankcie a uroky,
a narok Objednavatela na bezplatné odstranenie zistenych vad dodania, resp. zaruénych vad.

XI.
RIESENIE SPOROV

Zmluvné strany sa zavazuju vyvindt maximalne Usilie na odstranenie vzajomnych sporov vzniknutych na
zaklade tejto zmluvy alebo v suvislosti s touto zmluvou a k ich vyrieSeniu predovSetkym prostrednictvom
jednania opravnenych osbéb alebo poverenych zastupcov. VSetky spory vzniknuté v suvislosti s touto
zmluvou budu najskér rieSené priatel'sky, vzdjomnou dohodou zmluvnych stran. Pokial vSak zmluvné
strany spésobom uvedenym vySSie nebudu schopné vyriesit spory do 30 dni od pozvania niektorej zo
zmluvnych stran na rokovanie o urovnani sporu, bude spor, na zaklade poziadavky niektorej zo
zmluvnych stran, predloZeny na rozhodnutie vS§eobecne prislusnému sudu v Slovenskej republike.

XII.
ZAVERECNE USTANOVENIA

Pravne vztahy neupravené ustanoveniami tejto zmluvy sa riadia prisluSnymi vSeobecne zavaznymi
predpismi Slovenskej republiky, najma Obchodnym zakonnikom, pokial vyslovne nie je ustanovené inak.
Tato zmluva je povinne zverejiovanou zmluvou vzmysle § 5a zakona ¢&. 211/2000 Z.z.
o slobodnom pristupe k informaciam a o zmene a doplneni niektorych zakonov (zakon
0 slobode informacii) v plathom zneni. Zmluvné strany beri na vedomie a suhlasia, Ze tato
zmluva vratane vSetkych jej sucasti a priloh bude zverejnena v Centralnom registri zmlav (dalej len
register’). Register je verejny zoznam povinne zverejiovanych zmldv, ktory vedie Urad viady
Slovenskej republiky v elektronickej podobe. Zverejnenie zmluvy v registri sa nepovazuje za poruSenie
ani za ohrozenie obchodného tajomstva a informacie oznacené v tejto zmluve ako déverné v zmysle §
271 odsek 1 Obchodného zakonnika sa nepovazuju za ddverné informacie. Zmluva je ucinna driom
nasledujucim po dni jej zverejnenia v registri.

Zmluvné strany sa dohodli, ze rovnaké alebo podobné plnenia, ako su plnenia podla tejto zmluvy, ktoré
Poskytovatel poskytol a ktoré Objednavatel prijal, priCom tieto plnenia boli poskytnuté bez pravneho
titulu, si Poskytovatel vyuctuje fakturou na zaklade Mesaénej odmeny stanovenej touto zmluvou spolu s
prvou fakturou doruéenou Objednavatelovi podla tejto zmluvy. Uhradenim tychto plneni zo strany
Objednavatefla budu tak vysporiadané vSetky naroky Poskytovatela z titulu poskytnutia v3etkych plneni
Objednavatefovi, ktoré poskytol v obdobi od 01. 01.2023.

Menit alebo dopifiat obsah tejto zmluvy je mozné len formou pisomnych dodatkov odsuhlasenych a
podpisanych obidvomi zmluvnymi stranami, ak v tejto zmluve alebo jej prilohach nie je uvedené inak.
Uvedena povinnost’ sa nevztahuje na zmenu Prilohy &. 1, na ktorej zmenu nie je potrebné vyhotovit
dodatok, ale jej zmena sa realizuje jednostrannym oznamenim zo strany Objednavatela.

V pripade, Ze by sa niektoré ustanovenia tejto zmluvy stali neplatnymi alebo neuc¢innymi, alebo ak by sa
v dosledku legislativnych zmien dostali niektoré z ustanoveni tejto zmluvy do rozporu s platnym pravnym
poriadkom Slovenskej republiky, nie je tymto dotknuta platnost’ a u€innost’ zostavajucich ustanoveni tejto
zmluvy. Namiesto neplatného alebo neucinného ustanovenia sa pouziju tie ustanovenia, ktoré sa svojim
zmyslom a ucelom neplatnému alebo neucinnému ustanoveniu zmluvy najviac priblizuja.

Tato zmluva vratane priloh je vyhotovena v Styroch (4) rovnopisoch v slovenskom jazyku, pri€¢om
Objednavatel obdrzi 3 (tri) rovnopisy a Poskytovatel  jeden (&N rovnopis.
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7. Neoddelitefnou su€astou tejto zmluvy su Prilohy:

Priloha €. 1 Zoznam APT
Priloha €. 2 Cennik nahradnik dielov
Priloha €. 3 Cennik sluzieb
Priloha €. 4 Zmluva o zabezpeceni plnenia bezpe&nostnych opatreni a notifikaénych povinnosti
Priloha €. 5 Zoznam zamestnancov— pristup k IKT aktivam a hlasenie incidentu informacnej
bezpecnosti
Priloha ¢. 6 Dohoda o ochrane dévernych informacii
Priloha €. 7 Zoznam subdodavatelov
Za Objednavatefla: Za Poskytovatela:
V Bratislave, dna ............ V Bratislave , dia .............
Ing. Tomas Klein Ing. Jan Michalek
predseda predstavenstva predseda predstavenstva
Slovenska posta, a. s. Koval systems, a. s.

Ing. Lubomir Mindek
podpredseda predstavenstva
Slovenska posta, a. s.
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Priloha &. 1 Zoznam APT

Nazov APT - BalikoBOXu Koniec zaruénej doby
1. Banska Bystrica - BalikoBOX Posta 11, Rudohorska 31.12.2018
2. Banska Bystrica - BalikoBOX TESCO, Zv.cesta 31.12.2018
3. Bratislava - BalikoBOX KRAJ, Jana Kostru 31.12.2018
4. Pezinok - BalikoBOX LIDL, Okruzna 31.12.2018
5. Bratislava - BalikoBOX OC EUROVEA 31.12.2018
6. Bratislava - BalikoBOX Posta 214, Uzbecka 31.12.2018
7. | Ivanka pri Dunaji - BalikoBOX Posta, Stefanikova 31.12.2018
8. Komarno - BalikoBOX M-Market, Eétvésova 31.12.2018
0. Kosice - BalikoBOX Autobusova stanica 31.12.2018
10. | Kosice - BalikoBOX OC OPTIMA 31.12.2018
11. | KoSice - BalikoBOX TESCO, Trolejbusova 31.12.2018
12. | Martin - BalikoBOX OC Campo di Martin 31.12.2018
13. | Martin - BalikoBOX OC Tulip 31.12.2018
14. | Michalovce - BalikoBOX TESCO, Sobranecka 31.12.2018
15. | TrebiSov - BalikoBOX Kaufland 31.12.2018
16. | Miloslavov - BalikoBOX Obecny urad 31.12.2018
17. | Most pri Bratislave - BalikoBOX Billa 31.12.2018
18. | Nitra - BalikoBOX TESCO, Bratislavska 31.12.2018
19. | Poprad - BalikoBOX Billa, Wolkerova 31.12.2018
20. | Poprad - BalikoBOX OC MAX 31.12.2018
21. | Prievidza - BalikoBOX OC Prievidza 31.12.2018
22. | Ruzomberok - BalikoBOX ADRIA 31.12.2018
23. | Senec - BalikoBOX Posta, Bratislavska 31.12.2018
24. | Trnava - BalikoBOX OC MAX 31.12.2018
25. | Trnava - BalikoBOX TESCO, Veterna 31.12.2018
26. | Zvolen - BalikoBOX Retail Park, Obchodna 31.12.2018
27. | Zilina - BalikoBOX TESCO, Kosicka cesta 31.12.2018
28. | Malacky - BalikoBOX OC Kaufland 31.12.2018
29. | Trnava - BalikoBOX CITY PARK 31.12.2018
30. | Hlohovec - BalikoBOX OC Kaufland 31.12.2018
31. | PreSov - BalikoBOX Shopping Park Solivaria 31.12.2018
32. | Banska Bystrica - BalikoBOX, Partizanska 9 31.12.2018
33. | Trencin - BalikoBOX LIDL, Bratislavska 31.12.2018
34. | PreSov - BalikoBOX Billa, Cergovskéa 30.11.2019
35. | Bratislava - BalikoBOX Billa, Segnerova 30.11.2019
36. | Trencin - BalikoBOX OC MAX 30.11.2019
37. | Bernolakovo - BalikoBOX Billa, Sine¢nicova 31.12.2019
38. | Dunajska Streda - BalikoBOX TESCO Galéria 31.12.2019
39, | Galanta - BalikoBOX Posta 1, Kodalya 31.12.2019
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40. | Stupava - BalikoBOX Billa, Hlavna 31.12.2019
41. | Velky Krti$ - BalikoBOX OC Kocka 31.12.2019
42. | KoSice - BalikoBOX KVP Moskovska 31.12.2019
43, |Bratislava - BalikoBOX Internaty Mlynska Dol. 31.8.2020
44. | Povazska Bystrica - BalikoBOX OD PRIOR 31.8.2020
45. | Zilina - BalikoBOX EUROPALACE 31.8.2020
46. | Dubnica nad Vahom - BalikoBOX Kaufland 31.5.2021
47. | KosSice - BalikoBOX Klas, Cesta pod Hradovou 31.5.2021
48. | Liptovsky Mikula$ - BalikoBOX Kaufland 31.5.2021
49. |Lucenec - BalikoBOX Kaufland, Dukelskych hrd. 31.5.2021
50. | Bratislava - BalikoBOX ROSUM, Bajkalska 31.5.2021
51. | Senica - BalikoBOX Kaufland, Obchodna 31.5.2021
52. | Bratislava - BalikoBOX Posta 3, Tomasikova 31.5.2021
53. | Chorvatsky Grob - BalikoBOX OC Monar 31.5.2021
54. |Bratislava - BalikoBOX Posta 35, Cachticka 30.6.2021
55. | Zalesie - BalikoBOX Zalesie, Malinovska 30.6.2021
56, | Bratislava - BalikoBOX TESCO, Zlaté piesky 30.9.2021
57. | Bratislava - BalikoBOX YIT, Mlynské Nivy 30.9.2021
5g8. | Liptovsky Mikula$ — BalikoBOX LIDL, Revolu¢éna 30.9.2021
59. | Rovinka - BalikoBOX CITY PARK 30.9.2021
60. | Spisska Nova Ves - BalikoBOX OC MADARAS 30.9.2021
61. |Bratislava — BalikoBOX Kaufland Bory 31.12.2021
62. | Bratislava — BalikoBOX Kaufland, Trnavska cesta 31.12.2021
63. | Bratislava - BalikoBOX OC BORY MALL 31.12.2021
64. | Trencin - BalikoBOX OC JuZanka 31.12.2021
65. | Sturovo - BalikoBOX Posta 31.12.2021
66. | Bratislava - BalikoBOX BBC 5 31.3.2022
67. | Bratislava - BalikoBOX Slne¢nice, Z.Chalupovej 31.3.2022
68. | Sladkovicovo - BalikoBOX Posta, Fu¢ikova 31.3.2022
69. |Handlova - BalikoBOX Posta, Nam.banikov 31.3.2022
70. | Nitra - BalikoBOX Kaufland, Hviezdoslavova tr. 31.3.2022
71. | Zlaté Moravce - BalikoBOX Kaufland, Tovarenska 31.3.2022
72. | Bratislava - BalikoBOX LIDL, Racianska 30.4.2022
73. | Bratislava - BalikoBOX LIDL, Saratovska 30.4.2022
74. | Bratislava - BalikoBOX LIDL, Trencianska 30.4.2022
75. | Bratislava - BalikoBOX Trznica, Trnavské myto 30.4.2022
76. | Nové Zamky - BalikoBOX LIDL, Masarykova 30.4.2022
77. | Samorin - BalikoBOX LIDL, Bratislavska 30.4.2022
78. | Bratislava - BalikoBOX Kraj, Pekna cesta 31.5.2022
79. | Pudchov — BalikoBOX LIDL, 1.M3ja 31.5.2022
80. | Bratislava - BalikoBOX AVION, Ivanska Cesta 31.5.2022
81. | Bratislava - BalikoBOX PetrZalska trznica 31.5.2022
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82. | PreSov - BalikoBOX TESCO, Volgogradska 31.5.2022
83. | Namestovo - BalikoBOX Posta, Nam. A.Bernolaka 31.7.2022
84. | Svidnik - BalikoBOX Posta, Stropkovska 31.7.2022
85. Levice — BalikoBOX Posta 5, Perecka 31.7.2022
86. | Bratislava - BalikoBOX Billa, Pri Vapen. Potoku 31.7.2022
87. | Cadca - BalikoBOX Posta 1, Nam. Slobody 31.7.2022
88. | Banska Bystrica - BalikoBOX Posta 4, Kyjevské n. 31.8.2022
89. | Bratislava - BalikoBOX LIDL, Betliarska 31.8.2022
90. | Bratislava - BalikoBOX LIDL, Eisnerova 31.8.2022
91. |Bratislava - BalikoBOX LIDL, Jiraskova 31.8.2022
92. | Bratislava - BalikoBOX LIDL, Vrakunska 31.8.2022
93. | Topol¢any - BalikoBOX Kaufland, Stredanska 31.8.2022
94. | Ziar nad Hronom - BalikoBOX Kaufland, SNP 31.8.2022
95. | Banovce nad Bebravou - BalikoBOX LIDL, Svét. 30.9.2022
96. | Bratislava - BalikoBOX LIDL, Karloveska 30.9.2022
97. | KoSice - BalikoBOX FRESH, Bukovecka 30.9.2022
98. | Nové Mesto nad Vahom - BalikoBOX LIDL, Mal. 30.9.2022
99. | Partizanske - BalikoBOX LIDL, Nitrianska 30.9.2022
100. | Ruzomberok - BalikoBOX LIDL, Bystricka cesta 30.9.2022
101. | Sered - BalikoBOX LIDL, Namestie Slobody 30.9.2022
102. | Skalica - BalikoBOX LIDL, Skolska 30.9.2022
103. | Zilina - BalikoBOX LIDL, Bajzova 30.9.2022
104. | Bratislava - BalikoBOX Dubrawa, Pri Hrubej Luke 31.10.2022
105. | Bratislava - BalikoBOX LIDL, Gagarinova 31.10.2022
106. | Banska Bystrica - BalikoBOX LIDL, Nad plazou 30.11.2022
107. | Brezno - BalikoBOX LIDL, Ceskoslov. armady 30.11.2022
108. | Detva - BalikoBOX LIDL, M. R. Stefanika 30.11.2022
109. | Dolny Kubin - BalikoBOX LIDL, Aleja Slobody 30.11.2022
110. | Rimavska Sobota - BalikoBOX LIDL, Cukrovarska 30.11.2022
111. | Zvolen - BalikoBOX LIDL, Sokolska 30.11.2022
112. | Bratislava - BalikoBOX OD PRIOR, Kamenné nam. 31.12.2022
113. | Bratislava - BalikoBOX Posta 213, Ciernovodska 31.12.2022
114. | Bratislava - BalikoBOX TPD, Farského 31.12.2022
115. | KoSice - BalikoBOX LIDL, Herlianska 31.12.2022
116. | KoSice - BalikoBOX LIDL, Arm. gen. Svobodu 31.12.2022
117. | Revlca - BalikoBOX LIDL, M.R. Stefanika 31.12.2022
118. | Humenné - BalikoBOX LIDL, Mierova 31.12.2022
119. | Bardejov - BalikoBOX LIDL, Pod Vinbargom 31.12.2022
120. | Kezmarok - BalikoBOX LIDL, Slavkovska 31.12.2022
121. | Vranov nad Toplou - BalikoBOX LIDL, Duk.hrdinov 31.12.2022
122. | TvrdoSin - BalikoBOX LIDL, Hviezdoslavova 31.12.2022
123. | Bratislava - BalikoBOX Billa, Nam. HraniCiarov 31.12.2022
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124. | KoSice - BalikoBOX FRESH, Vazecka 31.12.2022
125. | Ruzomberok - BalikoBOX Billa, Plavisko 31.12.2022
126. | PieStany - BalikoBOX Kaufland, A. Trajana 28.2.2023
127. | Bratislava - BalikoBOX Retro, Nevadzova 28.2.2023
128. | Bratislava - BalikoBOX Posta 59, Balkanska 28.2.2023
129. | KoSice - BalikoBOX Billa, Americka trieda 28.2.2023
130. | Nitra — BalikoBOX Posta, Frarfia Mojtu 28.2.2023
131. | Zilina - BalikoBOX Kaufland, Vysokoskolakov 28.2.2023
132. | Puchov - BalikoBOX TESCO, Okruzna 28.2.2023
133. | Bratislava - BalikoBOX TESCO, Lamacdska cesta 31.3.2023
134. | Banska Stiavnica - BalikoBOX LIDL, KolpaSska 31.5.2023
135. | Trnava - BalikoBOX CITY Aréna, Kollarova 31.5.2023
136. | KoSice - BalikoBOX LIDL, Popradska 30.6.2023
137. | Zilina - BalikoBOX LIDL, Kysucka 30.6.2023
138. | Nitra - BalikoBOX LIDL, Fatranska 30.6.2023
139. | Sabinov - BalikoBOX LIDL, Namestie Slobody 30.6.2023
140. | Stara Lubovnia - BalikoBOX LIDL, Popradska 30.6.2023
141. | Bratislava, BalikoBOX OMV, Einsteinova 30.6.2023
142. | Bratislava - BalikoBOX VIVO, Vajnorska 31.8.2023
143. | Bratislava - BalikoBOX STOP SHOP, Puchovska 31.8.2023
144. | Bratislava Mlynské Nivy 30.10.2023
145. | KoSice - BalikoBOX Klas, Poziarnicka 30.12.2023
parafy: Zmluva o poskytovani podpornej servisnej sluzby pre odborny garant :

automatizované postové terminaly SP, a. s.

Strana 14 z 41

Gislo v CEEZ:
114/2023

Klasifikacia
informacii: *V*




Priloha €. 2 Cennik nahradnych dielov

Jednotkova | Cena spolu
Nazov nahradného dielu MJ Pocet ks | cena EUR EUR bez
bez DPH DPH
HDD disk 750G WD RED ks 20 125,40€| 2508,00 €
Mati¢na doska PC HEGA 2200 ks 8 1290,00 €| 10320,00 €
Citacka QR a CK kodu RIOTEC ks 2 520,00 €| 1040,00 €
Tlaciaren Nippon Primex NP 3411 ks 10 624,00€| 6240,00€
Riadiaca dosticka 4 zamkova HTBI ks 8 62,40 € 499,20 €
Kontrolér pre 128 jednotiek HTBCO ks 2 638,40€| 1276,80 €
Osvetlenie stipca/riadiacej jednotky/ ks 2 67,20 € 134,40 €
Osvetlenie stitu Slovenska posta ks 2 45,60 € 91,20 €
Pos terminal novy set set 1 2136,00€| 2136,00€
Pos terminal — Pinpad ks 8 692,00€| 5536,00€
Zamok schranky ks 300 65,00 €| 19 500,00 €
Zamok streSného krytu Titan Ko10 ks 2 15,66 € 31,32 €
fg?rg(;k Stredového Riadiaceho modulu Dirack (Komb ks 5 71,40 € 142,80 €
UPS SE 1100 ks 1 194,40 € 194,40 €
Batéria do UPS ks 30 86,50 €| 2595,00€
Termopapier do tlaCiarne 80x150x17 TERMO ks 300 2214 €| 6642,00€
Topné teleso L (P) ks 4 98,40 € 393,60 €
Ventilatory 12V ks 5 8,64 € 43,20 €
Ventilator na procesor ks 20 6,00 € 120,00 €
Pridavny PIKO zdroj na mati¢nu dosku ks 3 95,40 € 286,20 €
Switch 4 vstupovy ks 26,40 € 79,20 €
Kamera AXIS outdoor ks 612,00€| 3060,00€
Napajanie kamery POE ks 2 38,40 € 76,80 €
Zdroj pre monitor ks 15 29,40 € 441,00 €
Oplechovanie podstavy antikorové bm 20 19,80 € 396,00 €
Nalepka — monitorovany objekt ks 20 2,50 € 50,00 €
Odislovanie schranok set 2 65,00 € 130,00 €
Externa LTE anténa ks 5 45,50 € 227,50 €
SPOLU 64 191 €
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Priloha ¢. 3 Cennik sluzieb

Sluzby podla ¢lanku 1.1 pre APT SP:

Cena bez DPH

Systémova podpora prevadzkovych technickych
nalezitosti APT SP, rieSenie poruch HW zariadeni APT,
zariadeni bezhotovostného platobného styku (obsah ¢&l.
Ill. Bod1.) :mesacny pausal technickej podpory
(mesacény pausal je naceneny na zaistenie servisnych
sluzieb pre prave 1 nainstalované APT SP)

mesacnel/l APT SP

SP

240,00 €/1 APT

Cena za 1 km prestahovanie BalikoBOXu

1km

1,10 €




Priloha €. 4 Zmluva o zabezpeceni plnenia bezpecnostnych opatreni a notifikaénych povinnosti

Zmluva o zabezpeceni plnenia bezpeénostnych opatreni
a notifikaénych povinnosti
uzatvorena v zmysle zakona ¢. 513/1991 Z.z. Obchodny zakonnik
a zakona €.69/2018 Z.z. o kybernetickej bezpeénosti a 0 zmene a doplneni niektorych zakonov
v platnom zneni medzi zmluvnymi stranami:

Objednavatel:
Obchodné meno: Slovenska posta, a.s.
Sidlo: Partizanska cesta 9, 975 99 Banska Bystrica
V mene spolo¢nosti: Ing. Tomas Klein, predseda predstavenstva
Ing. Lubomir Mindek, podpredseda predstavenstva
ICO: 36 631 124
DIC: 2021879959
IC DPH: SK2021879959

Spolo€nost zapisana v OR Okresného sudu Banska Bystrica, oddiel: Sa, vlozka €. 803/S

(dalej aj ako ,prevadzkovatel zakladnej sluzby“ alebo Objednavatel)

Poskytovatel’:

Obchodné meno: KOVAL Systems, a.s.

Sidlo: Krizna 950/10, 018 61 Belusa — Slovenska republika
V mene ktorej kona:  Ing. Jan Michalek — predseda predstavenstva

ICO: 31602029

DIC: 2020441676

IC DPH: SK2020441676

Spolo¢nost zapisana v Obchodnom registri Okresného sudu Trencin, oddiel: Sa, vlozka €. 10531/R

(dalej aj ako ,Poskytovatel)

(dalej spolu ako aj ,zmluvné strany®)
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1.

2.

Clanok L.
Preambula

Na zaklade Zmluvy o poskytovani podpornej servisnej sluzby pre automatizované postové
terminaly SP, a.s., (dalej len ,zmluva®), sa Poskytovatel zaviazal pre Objednavatela poskytovat
servis APT v prostredi IS Slovenskej poSty, a.s., (dalej len ,sluzby“). Podrobny popis
poskytovanych sluzieb Poskytovatela v ramci predmetu Zmluvy je uvedeny v ¢&l. Ill. ROZSAH
A SPOSOB POSKYTOVANIA SLUZIEB

Objednavatel je prevadzkovatelom zakladnej sluzby podla zakona &. 69/2018 Z.z. o kybernetickej
bezpe&nosti a 0 zmene a doplneni niektorych zakonov v zneni neskorSich predpisov (dalej len
»Zakon®).

Poskytovatel uzatvara s prevadzkovatelom zakladnej sluzby zmluvu o zabezpec€eni plnenia
bezpecnostnych opatreni a notifikaénych povinnosti podla Zakona, ktorej predmet priamo suvisi
s prevadzkou sieti a informacénych systémov, ako su definované v Zakone, pre prevadzkovatela
zakladnej sluzby.

Zakladnou sluzbou prevadzkovatela zakladnej sluzby je zabezpe€ovanie Univerzalnej poStovej
sluzby — medzinarodného aj vnutrostatneho postového styku a postového platobného styku.
Prevadzkovatel zakladnej sluzby je povinny uzatvorit s Poskytovatefom zmluvu o zabezpeceni
plnenia bezpe&nostnych opatreni a notifikacnych povinnosti podla Zakona (dalej len ,Zmluva®).
Zmluva obsahuje zakladné ulohy a principy spoluprace zmluvnych stran s ciefom zabezpedit
kybernetickl bezpecnost sieti a informaénych systémov prevadzkovatela zakladnej sluzby poc¢as
ich zivotného cyklu, predchadzat kybernetickym bezpe&nostnym incidentom, ktoré by sa mohli
dotknut sieti a informacénych systémov prevadzkovatela zakladnej sluzby, a minimalizovat vplyv
kybernetickych bezpelnostnych incidentov na kontinuitu prevadzkovania zakladnej sluzby zo
strany prevadzkovatela zakladnej sluzby (d'alej len ,ciele®), a to aj v spolupraci s Poskytovatefom.

Clanok Il.
Definicia pojmov

Pojmy pouzivané v tejto Zmluve maju vyznam im priradeny v Zakone a jeho vykonavacich
predpisoch.

Clanok lIl.
Rozsah ¢innosti Poskytovatela

Poskytovatel sa zaviazal pre Objednavatela poskytovat sluzby podla Zmluvy o poskytovani
sluZieb.

Na plnenie predmetu Zmluvy o poskytovani  sluzieb budu Poskytovatelovi
poskytnuté/spristupnené nasledovné aktiva: APT — automatizované postové terminaly

Pri pristupe k IKT aktivam:

2.1. Poskytovatel sa zavazuje v suvislosti s plnenim predmetu Zmluvy o poskytovani sluZieb
dodrziavat klasifikaciu informacii uvedenu v Tabulke ¢€.1

2.2. Poskytovatel berie na vedomie, Ze poskytovanie pristupov v ramci siete Objednavatela
vratane vykonavania zmien spristupnenych informacii/aktiv, je riadené, monitorované a
auditované v sulade s platnou internou dokumentaciou

2.3. Akceptovatelné pouzitie informacii/IKT aktiv je:

2.3.1. zhotovovat obrazovy zaznam IKT aktiv len po predchadzajucom suhlase Manazéra
informacnej a kybernetickej bezpeénosti. Suhlas musi byt vydany v dokumentovanej
podobe,

2.3.2. pristupovat k P2P sietam len v sprave Objednavatela,
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2.3.3.

2.3.4.

2.3.5.

2.4.

2.4.1.

2.4.2.

2.5.

2.6.

2.7.

2.8.

2.9.

mimo prostredia Objednavatela vynasat IKT zariadenia len so suhlasom opravneného
zamestnanca Objednavatela. Suhlas musi byt vydany v dokumentovanej podobe s
uvedenim dévodu a datumu navratu zariadenia, ak sa predpoklada jeho navrat,

k zariadeniam, ktoré su pripojené do siete Objednavatela, pripajat len zariadenia
(datové uloziska: USB kluce, napalovacky CD/DVD/BlueRay, externé HDD/SD a pod.;
mobilné telefény a modemy; rézne sietové zariadenia: Wi-Fi router, switch, hub,
koncové zariadenia s kablovym pripojenim: pocitate/tablety; ostatné zariadenia:
scannery, tlaciarne, fotoaparaty, kamery
a pod.), ktoré su v sprave Objednavatela, alebo boli schvalené na pouzivanie
v sieti Objednavatela,

vyuzivat zariadenia/softvér na prienik do datovych sieti, testovanie zranitelnosti,
odpoc€uvanie a zaznamenavanie datovej komunikacie len po predchadzajucom suhlase
os6b uréenych Objednavatelom.

Neakceptovatelné pouzitie IKT aktiv je:

vyuzivat pripojenie na Internet na nepracovné ucely, s vynimkou vyuzitia
nezabezpecenej siete WiFi prevadzkovanej Objednavatelom

umoznit’ zariadeniam fyzicky pripojenym do siete Objednavatefla suasné pripojenie do
inej siete (napr. GSM internet, Wi-Fi)

Na pristup k IKT aktivam Objednavatela, uvedenym v Clanku Ill., bod 1., budu autorizovani
pracovnici Poskytovatela uvedeni v Prilohe &. 4 Zmluvy. Poskytnutie novych, pripadne
zmena existujucich, pristupovych prav k IKT aktivu sa vykonava vyhradne na zaklade
Ziadosti o pridelenie/zmenu pristupu k IKT aktivu vlastnikovi IKT aktiva formou e-mailu.

Ak ma Poskytovatel fyzicky pristup k IKT aktivam Objednavatela, zavazuje sa, Ze pocas
pobytu v priestoroch Objednavatela, bude dodrziavat vSeobecné zasady bezpecénosti
prace, protipoziarnej ochrany a ochrany zivotného prostredia.

Ak ma Poskytovatel pristup k osobnym udajom, zavazuje sa zabezpedit ochranu osobnych
udajov v sulade so Zakonom o ochrane osobnych udajov

Neprerusitelnost spracovania:

Poskytovatel je povinny realizovat predmet Zmluvy o poskytovani sluzieb tak, aby
nedoslo k  preruSeniu, alebo obmedzeniu prevadzky Objednavatela.
V pripade, ak plnenie predmetu Zmluvy o poskytovani sluZieb nevyhnutne vyZaduje
preruSenie alebo obmedzenie prevadzky Objednavatela, je Poskytovatel povinny
vopred preukazatefne o tejto skuto€nosti informovat’ Objednavatela a do doby, pokial
Poskytovatel nedostane inStrukcie od Objednavatela o dalSom postupe, alebo suhlas
s plnenim predmetu Zmluvy o poskytovani sluzieb je Poskytovatel povinny zdrzat sa
takého vykonavania predmetu Zmluvy o poskytovani sluzieb, ktoré by mohlo spdsobit
preruSenie, alebo obmedzenie prevadzky Objednavatela. V opaénom pripade
zodpoveda Poskytovatel za Skody, ktoré tymto spdsobi Objednavatelovi

Vratenie aktiv:
Zmluvné strany su povinné po zaniku Zmluvy o poskytovani sluzieb:

e Vv lehote 60 dni od zaniku Zmluvy o poskytovani sluZieb vratit druhej zmluvnej
strane vSetky fyzické a elektronické aktiva patriace tejto zmluvnej strane, ktoré im
boli v suvislosti s plnenim predmetu Zmluvy o poskytovani sluZieb poskytnuté; to
neplati ak v rovnakej lehote bude uzatvorena alebo je v rokovacom konani nova
zmluva medzi stranami s rovnakym alebo podobnym predmetom plnenia ako je
Zmluvy o poskytovani sluzieb,

e v lehote 60 dni od zaniku Zmluvy o poskytovani sluzieb zabezpecit bezpecné
odstranenie elektronickych aktiv druhej zmluvne;j strany
v pripade, ak su elektronické aktiva patriace jednej zmluvnej strane
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2.10.

2.10.1. pri

2.10.2.

2.11.

v suvislosti s plnenim predmetu Zmluvy o poskytovani sluzieb umiestnené na
zariadeni druhej zmluvnej strany; to neplati ak v rovnakej lehote bude uzatvorena
alebo je v rokovacom konani nova zmluva medzi  stranami
s rovnakym alebo podobnym predmetom plnenia ako je predmet Zmluvy
0 poskytovani sluzieb.

Poskytovatel sa zavazuje urobit’ opatrenia, aby:

plneni jeho zavazkov podla Zmluvy o poskytovani sluzieb nedochadzalo
z jeho strany k poruSovaniu licenénych pravidiel platnych pre pisomne odsuhlasené
alebo v Zmluvy o poskytovani sluzieb uvedené verzie operalnych systémov,
databazového prostredia a dalSich podpornych a integraénych softvérov, sluziacich pre
prevadzku aplikaéného softvéru Objednavatela, ktorého dodavka/uprava/podpora je
predmetom zavazku Poskytovatela podla Zmluvy o poskytovani sluzieb, alebo ktorého
sa tyka poskytnutie sluzieb v zmysle Zmluvy o poskytovani sluzieb (dalej len pravidla
licenénej politiky) a

aby plnenie, ktoré Objednavatelovi na zaklade Zmluvy o poskytovani sluzieb poskytne,
neporuSovalo pravidla licen¢nej politiky.

Ak sa preukaze porusenie pravidiel licenénej politiky, ktoré bolo spdsobené ¢&innostou
Poskytovatela, Poskytovatel sa zavazuje uhradit Objednavatelovi vSetky nahrady Skody
pripadne vSetky iné finan¢né naklady, ktoré Objednavatefovi vzniknd v dosledku takéhoto
porusenia pravidiel licen¢nej politiky Poskytovatefom a budu uplatnené autorom softvéru
pripadne inou opravnenou osobou voéi Objednavatelovi. Akakolvek limitacia nahrady
Skody dohodnuta v Zmluvy o poskytovani sluzieb sa nevztahuje na nahradu Skody, ktoru je
Poskytovatel povinny zaplatit Objednavatelovi v zmysle tohto bodu Zmluvy. Povinnost
nahradit vzniknuti Skodu alebo iné finanéné naklady, ktoré Objednavatefovi vznikna v
désledku porusenia pravidiel licenénej politiky Poskytovatelom trva aj po ukon&eni platnosti
Zmluvy o poskytovani sluzieb a to aj v pripade, ak bol narok na ich zaplatenie uplatneny
vocCi Objednavatelovi po ukonceni platnosti Zmluvy o poskytovani sluzieb.

Zmluvné strany sa dohodli, Ze prenos informacii sa bude realizovat' v elektronickej, alebo
papierovej podobe. Elektronické informacie budu odosielané vo vopred dohodnutom
formate, pred ich odoslanim budi skontrolované, €i neobsahuju malvér (Skodlivy kod)
a pocas prenosu s nimi bude narabané v sulade s ustanoveniami uvedenymi v Tabulke &.
1:

Tabulka ¢.1

Klasifikacia informacii

Forma
zaznamu
informacii

Cinnost

Verejné

Interné

Chranené

Prisne chranené

Elektronicka

Pristup

Bez osobitnych
opatreni.

Len pre autorizované
osoby, autentifikacia
minimalne na
z&klade hesla.

Len pre autorizované
osoby, autentifikacia
minimalne na zaklade
hesla.

Len pre autorizované
osoby, autentifikacia
minimalne na zaklade
hesla.

Modifikacia

Podlieha autorizacii.

Podlieha autorizacii.

Podlieha autorizacii.

Podlieha autorizacii.

Kopirovanie

Neobmedzené.

(rozmnozovanie)

Pre potreby
zamestnancov SP a
definované osoby
zmluvného subjektu
neobmedzené.

S povolenim
spracovatela.

S povolenim
spracovatela.

Pocet
exemplarov

Neobmedzeny

Neobmedzeny

Neobmedzeny

Neobmedzeny
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UlozZenie

Bez osobitnych
opatreni.

Primerana fyzicka
ochrana; zamedzit’
moznosti nahodného
zverejnenia.

Primerana fyzicka
ochrana; zamedzit
neautorizovanému
pristupu; Sifrovanie.

Primerana fyzicka
ochrana; zamedzit
neautorizovanému
pristupu; Sifrovanie.

Prenos - e-mail

Bez osobitnych
opatreni.

V ramci domény
SLPOSTA.SK bez
osobitnych opatreni;
mimo domény
SLPOSTA.SK
Sifrovane.

V ramci domény
SLPOSTA.SK aj mimo
nej Sifrovane.

V ramci domény
SLPOSTA.SK aj mimo
nej Sifrovane.

Prenos- ostatné
elektronické

Bez osobitnych
opatreni.

V ramci domény
SLPOSTA.SK bez
osobitnych opatreni;
mimo domény

V ramci domény
SLPOSTA.SK aj mimo

V rdamci domény
SLPOSTA.SK aj mimo

kanaly SLPOSTA SK nej Sifrovane. nej Sifrovane.
Sifrovane.
Déveryhodny spdsob | Déveryhodny spdsob
Déveryhodny spdsob | transportu; ochrana transportu; ochrana
Prenos -na transportu; ochrana | pred fyzickym pred fyzickym

fyzickom nosici

Bez osobitnych
opatreni.

pred fyzickym
poskodenim pocas

poskodenim pocas
transportu; balenie,

poskodenim pocas
transportu; balenie,

(rozmnozovanie)

opatreni.

definované osoby
zmluvného subjektu

spracovatela.

w transportu; ktoré prezradi pokus o | ktoré prezradi pokus o
Sifrovanie. otvorenie prepravného | otvorenie prepravného
obalu; Sifrovanie. obalu; Sifrovanie.
Standard DoD II/ Standard DoD I/ Standard DoD I/
Likvidécia Bez osobitnych demagnetizacia/ demagnetizacia / demagnetizacia /
opatreni. mechanicka mechanicka mechanicka
destrukcia. destrukcia. destrukcia.
Pre potreby
o zamestnancov SP a . .
piswp |Beroineh | Gefmonecsony | STt | Spovoen
P - zmluvného subjektu P . P .
neobmedzené.
Pre potreby
Kopirovanie Bez osobitnych zamestnancov SP a S povolenim S povolenim

spracovatela.

neobmedzené.
Pocet Neobmedzeny Neobmedzeny Neobmedzeny Neobmedzeny
exemplarov
Primerana fyzicka Primerana fyzicka
. e ochrana; zamedzit’ ochrana; zamedzit’
Primerana fyzicka neautorizovanému neautorizovanému
o Bez osobitnych ochrana; zamedzit’ . .
UlozZenie . M A . pristupu (napr. pristupu (napr.
opatreni. moznosti nahodného Katena skrif Katelna skrif
Papierové zverejnenia uzamykatelna skrifia, | uzamykatelna skrina,
_— . uzamykatelna uzamykatelna
zasuvka, a pod.) zasuvka, a pod.)
Bez osobitnych Bez osobitnych Pod dohladom pri Pod dohladom pri
Prenos - fax . . e e
opatreni. opatreni. prijimajucom faxe. prijimajucom faxe.
Déveryhodny spésob | Déveryhodny spdsob
transportu; ochrana transportu; ochrana
pred fyzickym pred fyzickym
poskodenim pocas poskodenim pocas
Déveryhodny spdsob | transportu; balenie, transportu; balenie,
Prenos - Bez osobitnvch transportu; ochrana | ktoré prezradi pokus o | ktoré prezradi pokus o
. . orny, pred fyzickym otvorenie prepravného | otvorenie prepravného
papierova forma | opatreni. 4 . “ i ;
poskodenim pocas obalu; adresa obalu; adresa
transportu. prijimatela musi prijimatela musi
obsahovat aj meno obsahovat aj meno
konkrétnej osoby, pre | konkrétnej osoby, pre
ktort su informacie ktort su informacie
uréené. uréené.
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Likvidacia
vyradenych
registraturnych
zaznamov (riadi
sa 0S-13
Registraturny
poriadok)

Skartacia podla DIN
32757 stupen 3

Skartacia podla DIN
32757 stupen 3

Skartacia podla DIN
32757 stupen 3

Skartacia podla DIN
32757 stupen 3

Likvidacia
papierovych
nosic¢ov
nepodliehajucich
vyrad’ovaciemu
konaniu

Bez osobitnych
opatreni.

Skartécia podla DIN
32757 stupen 3

Skartacia podra DIN
32757 stupen 3

Skartacia podla DIN
32757 stupen 3

Osobna

Telefonicky,
ustnym podanim

Bez osobitnych
opatreni.

Upozornit
prijimatela, Ze ide o
interné informacie.

Upozornit prijimatela,
Ze ide o chranené
informacie.

Upozornit prijimatela,
Ze ide o prisne
chranené informacie.

2.12.

Dokumentacia dodavana Poskytovatelom k plneniam podla Zmluvy o poskytovani sluzieb
bude klasifikovana v sulade s klasifikaciou informacii Objednavatela v sulade
s poziadavkami Zakona a prislusnych vyhlasok.

Vo v8eobecnosti plati, Ze bezZna pouzivatelska dokumentacia, ktora neobsahuje pristupové
udaje k informacnym systémom (mena, konta, hesla) a iné citlivé informacie, je
klasifikovana v triede ,interné®.

Administratorska a obdobna dokumentacia, ktora obsahuje inStalacné
a konfiguraéné postupy, citlivé pristupové Udaje a vyhradené informacie, je klasifikovana v
triede ,chranené® .

Poskytovatel sa zavazuje poCas zmluvného vztahu dodat a udrziavat dokumentaciu
(inStalacnu, prevadzkovu, administratorskd, pouzivatelsku) zodpovedajucu aktualnemu
stavu a podla poziadaviek Objednavatela.

Objednavatelom preferovany format dokumentacie je docx/doc, alternativny format je pdf.
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Clanok IV.
Obdobie trvania Zmluvy

Tato Zmluva nadobuda platnost dfiom jej podpisania zmluvnymi stranami. Tato Zmluva je
povinne zverejfiovanou zmluvou v zmysle § 5a zakona €. 211/2000 Z.z. o slobodnom pristupe
k informaciam a o zmene a doplneni niektorych zakonov (zakon o slobode informacii) v plathom
zneni. Zmluvné strany beru na vedomie a suhlasia, ze tato Zmluva vratane vSetkych jej suCasti
bude zverejnena v Centralnom registri zmlav (dalej len ,register”). Register je verejny zoznam
povinne zverejfiovanych zmllv, ktory vedie Urad viady Slovenskej republiky v elektronickej
podobe. Zverejnenie zmluvy v registri sa nepovazuje za poruSenie ani za ohrozenie
obchodného tajomstva a informacie oznacené v tejto Zmluve ako déverné v zmysle § 271 ods.
1 Obchodného zakonnika sa nepovazuju za déverné informacie. Zmluva je ucinna dnom
nasledujucim po dni jej zverejnenia v registri.

Zmluva sa uzatvara na dobu ur€itt — na dobu platnosti a G€innosti Zmluvy o poskytovani
podpornych servisnych sluzieb. Tym nie su dotknuté ustanovenia Zmluvy, ktoré maju ostat
podla svojej povahy v platnosti i po zaniku Zmluvy.

Clanok V.

Povinnost’ Poskytovatela dodrziavat’ bezpeénostnu politiku prevadzkovatela zakladnej sluzby

a prijat’ bezpe¢nostné opatrenia

Poskytovatel sa zavazuje dodrziavat platné bezpecnostné politiky prevadzkovatela zakladnej
sluzby, ktoré si normativne upravené v dokumentoch prevadzkovatela zakladnej sluzby.
Poskytovatel vyhlasuje, Ze sa s bezpecnostnou politikou prevadzkovatela zakladnej sluzby
oboznamil a vyjadruje suhlas s bezpecnostnou politikou prevadzkovatela zakladnej sluzby.
Poskytovatel suhlasi s tym, Zze bezpecnostné politiky prevadzkovatela zakladnej sluzby sa mézu
priecbezne menit a dopifiat tak, aby zodpovedali aktudlnym bezpe&nostnym opatreniam,
aktualnemu stavu sieti a informaénych systémov prevadzkovatela zakladnej sluzby a aktualnym
hrozbam dotykajucim sa Poskytovatela, ktoré by mohli mat potencialny nepriaznivy vplyv na
zakladnu sluzbu prevadzkovatela zakladnej sluzby.

Poskytovatel je povinny a zavazuje sa chranit vSetky informacie poskytnuté prevadzkovatelom
zakladnej sluzby.

Poskytovatel sa zavazuje dodrziavat a prijat bezpe€nostné opatrenia najmenej pre oblast
podla § 20 ods. 3 pism. e), f), h), [) a k) Zakona, a to najneskor v lehote do 3 mesiacov odo dna
nadobudnutia U€innosti tejto Zmluvy. Bezpecnostné opatrenia sa prijimaju a realizuju na zaklade
schvalenej bezpecnostnej dokumentacie, ktora musi byt aktualna a musi zodpovedat realnemu
stavu.

Poskytovatel je povinny oboznamit prevadzkovatela z&kladnej sluzby s prijatymi bezpe&nostnymi
opatreniami a umoznit prevadzkovatelovi zakladnej sluzby vykonat audit Poskytovatelom
prijatych bezpeénostnych opatreni, ato najmd za u€elom zistenia suladu/nesuladu prijatych
bezpe&nostnych opatreni Poskytovatelom s bezpe€nostnou politikou prevadzkovatela zakladne;j
sluzby. V pripade, ak vysledkom auditu bude nesulad Poskytovatelom prijatych bezpeénostnych
opatreni so Zakonom alebo s bezpecnostnou politikou prevadzkovatela zakladnej sluzby, je
Poskytovatel povinny najneskdér v lehote 30 pracovnych dni odo dna zistenia nesuladu
zabezpe it napravu.

Odplata za plnenie povinnosti Poskytovatela podla tejto Zmluvy a nahrada vSetkych nakladov
vynalozenych Poskytovatelom v suvislosti s plnenim povinnosti Poskytovatela podla tejto Zmluvy
sU v plnom rozsahu zahrnuté v pefiaznom plneni poskytovanom prevadzkovatelom zakladnej
sluzby Poskytovatelovi podlfa Zmluvy o poskytovani sluzieb a na Ziadne dalSie periazné plnenia
Poskytovatel za plnenie povinnosti podfa tejto Zmluvy od prevadzkovatela zakladnej sluzby
nema narok.
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https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/69/#paragraf-20.odsek-3.pismeno-e
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/69/#paragraf-20.odsek-3.pismeno-h
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/69/#paragraf-20.odsek-3.pismeno-j

Clanok V.
Specifikacia a rozsah bezpeénostnych opatreni, ktoré prijima Poskytovatel a vyjadrenie
suhlasu s nimi

Pre oblast technickych zranitelnosti informaénych systémov a zariadeni Poskytovatel najma
identifikuje technické zranitelnosti informacnych systémov, ktoré vyuziva pri poskytovani sluzZieb
prevadzkovatelovi zakladnej sluzby, prostrednictvom nasledujucich opatreni:

a. Zavedenie a prevadzka nastroja ureného na detegovanie existujucich zranitelnosti
programovych prostriedkov a ich €asti,

b. Zavedenie a prevadzka nastroja ur€eného na detegovanie existujucich zranitelnosti
technickych prostriedkov a ich Casti,

c. VyuZitie verejnych a vyrobcom poskytovanych zoznamov, ktoré opisuju zranitefnosti
programovych a technickych prostriedkov.

Pre oblast riadenia bezpecnosti sieti a informacnych systémov realizuje Poskytovatel nasledovné
opatrenia:

a. Riadenie  bezpecného  pristupu medzi  vonkajSimi a  vnuatornymi  sietami
a informacénymi systémami prevadzkovatela zakladnej sluzby, a to najma vyuzitim nastrojov
na ochranu integrity sieti a informacnych systémov, ktoré su zabezpe€ené segmentaciou
sieti a informacénych systémov; servery so sluzbami priamo pristupnymi z externych sieti sa
nachadzaju v samostatnych sietovych segmentoch a v rovhakom segmente musia byt len
servery s rovnakymi bezpeCnostnymi poziadavkami a rovnakej bezpecnostnej triedy a s
podobnym ucelom.

b. Povolovanie prepojenia medzi segmentmi a externymi sietami, ktoré su chranené firewallom

c. Zavedenie bezpeCnostnych opatreni na bezpeéné mobilné pripojenie do siete
a informaéného systému a vzdialeny pristup, napriklad bezpeénym spbésobom
s pouzitim dvojfaktorovej autentizacie alebo pouzitim kryptografickych prostriedkov.

d. Sietam alebo informaénym systémom si umoznené len Specifikované sluzby umiestnené vo
vyhradenych segmentoch siete pocitacovej siete.

e. Spojenia do externych sieti su smerované cez sietovy firewall a v zavislosti od prostredia aj
cez systém detekcie prienikov.

f. Servery dostupné z externych sieti si zabezpe€ované podla odporucani vyrobcu.

g. Udrziavanie zoznamu vSetkych vstupno-vystupnych bodov na hranici siete
v aktualnom stave.

h. Zavedenie a prevadzka automatizaénych prostriedkov, ktorymi su identifikované
neopravnené sietové spojenia na hranici s vonkajSou sietou.

i. Blokovanie neopravnenych spojeni zo znamych adries oznalenych ako Skodlivé alebo
spbsobujuce zname hrozby, ak to nastavenie informaéného systému umoznuje.

j- NeumozZnenie komunikacie a prevadzky aplikacii cez neautorizované porty.

k. Zavedenie a prevadzka systému monitorovania bezpecnosti, ktory je nakonfigurovany tak,
Ze zaznamenava a vyhodnocuje aj informacie o sietovych paketoch na hranici siete.

I. Implementacia systému detekcie prienikov alebo systému prevencie prienikov na identifikaciu
nezvyCajnych mechanizmov utokov alebo proaktivneho blokovania Skodlivej sietovej
prevadzky.

m. Smerovanie odchadzajucej pouzivatelskej sietovej prevadzky cez autentizovany server
filtrovania obsahu.

n. VyZadované pouzitie dvojfaktorovej autentizdcie od kazdého vzdialeného pripojenia do
internej siete.

0. Vykonavanie pravidelného alebo nepretrZitého posudzovania technickych zranitelnosti,
najma identifikdcie moznej pritomnosti Skodlivého kdédu zariadenia, ktoré sa vzdialene
pripdja do internej siete, alebo zmluvného zaruenia vratane preukazania plnenia tejto
povinnosti.

Pre oblast riadenia pristupov realizuje Poskytovatel nasledovné opatrenia:

a. Riadenie pristupov 0séb k sieti a informaénému systému, zalozené na zasade, ze pouzivatel

ma  pristup len k tym aktivam a  funkcionalitam v  ramci  siete
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e.

informacného systému, ktoré si nevyhnutné na pinenie zverenych uloh pouzivatela. Na to
sa vypracuvaju zasady riadenia pristupu osbb k sieti
a informaénému systému, ktoré definuju spdsob prideflovania a odoberania pristupovych
prav pouzivatefom, ich formalnu evidenciu a vedenie Uplnych prevadzkovych zaznamov o
kazdom pristupe do siete a informacného systému.

Riadenie pristupov k sietam a informaénym systémom uskutoénené v zavislosti od
prevadzkovych a bezpecnostnych potrieb prevadzkovatela zakladnej sluzby, pricom su
prijaté bezpelnostné opatrenia, ktoré sluzia na zabezpelenie ochrany udajov, ktoré su
pouzivané pri prihlaseni do sieti a informaénych systémov a ktoré zabraruju zneuzitiu tychto
udajov neopravnenou osobou.

Riadenie pristupov 0sb6b k sieti a informaénému systému, to zahffia najmenej vypracovanie
zasad riadenia pristupu k informaciam; riadenia pristupu pouzivatelov; zodpovednosti
pouzivatelov; riadenia pristupu k sietam; pristupu k operaénému systému a jeho sluzbam;
pristupu k aplikaciam; monitorovania pristupu a pouzivania informacéného systému a riadenia
vzdialeného pristupu.

Pridelenie jednozna¢ného identifikatora na autentizaciu na vstup do siete
a informacéného systému kazdému pouzivatelovi siete a informacného systému.
Zabezpecenie riadenia jednoznaénych identifikatorov pouzivatelov vratane pristupovych
prav a opravneni pouzivatelskych uctov.

f.Vyuzitie nastroja na spravu a overovanie identity pouzivatela pred zaciatkom jeho aktivity v

ramci siete a informacného systému a nastroj na riadenie pristupovych opravneni,
prostrednictvom ktorého je riadeny pristup k jednotlivym aplikaciam
a udajom, pristup na Citanie a zapis Udajov a na zmeny opravneni
a prostrednictvom ktorého sa zaznamenavaju pouzitia pristupovych opravneni (prevadzkové
zaznamy).

. Vykon kontroly pristupovych uétov a pristupovych opravneni na overenie suladu

schvalenych opravneni so skutonym stavom opravneni a detekciu a nasledné zmazanie
nepouzivanych pristupovych uctov v pravidelnych intervaloch.

UrCenie osoby zodpovednej za riadenie pristupu pouzivatefov do siete
a k informacnému systému a za pridelovanie a odoberanie pristupovych prav pouzivatefom,
ich formalnu evidenciu a vedenie uUplnych prevadzkovych zaznamov o kazdom pristupe do
siete a informacného systému v zmysle prislusnej bezpe€nostnej politiky.

4. Pre oblast rieSenia kybernetickych bezpecnostnych incidentov realizuje Poskytovatel nasledovné
opatrenia, pricom najma deteguje a rieSi kybernetické bezpe€nostné incidenty, ktoré mdézu mat
dopad na vykon &innosti pre prevadzkovatela zakladnej sluzby:

a. Oboznamenie sa s postupmi prevadzkovatela zakladnej sluzby pri rieSeni kybernetickych

bezpelnostnych incidentov a spracovanie internych postupov rieSenia kybernetickych
bezpelnostnych incidentov, ktoré zahffiaju minimalne postupy hlasenia kybernetickych
bezpelnostnych incidentov voéi prevadzkovatelovi zakladnej sluzby.

Monitorovanie a analyzovanie udalosti v sietach a informaénych systémoch, ktoré su
vyuzivané na poskytovanie sluzieb prevadzkovatelovi zakladnej sluzby.

Detegovanie kybernetickych bezpeénostnych incidentov, prostrednictvom nastroja na
detekciu kybernetickych bezpecénostnych incidentov, ktory umozfiuje v ramci sieti a
informacnych systémov a medzi sietami a informacnymi systémami overenie
a kontrolu prenaSanych dat.

. Zber a vyhodnocovanie relevantnych informacii o kybernetickych bezpecnostnych

incidentoch prostrednictvom nastroja na zber a nepretrzité vyhodnocovanie kybernetickych
bezpeCnostnych udalosti, ktory umozZfiuje zber a vyhodnocovanie informéacii o
kybernetickych bezpe&nostnych incidentoch; vyhladavanie
a zoskupovanie zaznamov suvisiacich s kybernetickym bezpe&nostnym incidentom;
vyhodnocovanie bezpe€nostnych udalosti na ich identifikaciu ako kybernetickych
bezpelnostnych incidentov; reviziu konfiguracie a monitorovacich pravidiel na
vyhodnocovanie bezpecnostnych udalosti pri nespravne identifikovanych kybernetickych
bezpecnostnych incidentoch.
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e. Riedenie zistenych kybernetickych bezpelnostnych incidentov a zniZenie nasledkov
zistenych kybernetickych bezpecnostnych incidentov podfa pokynov prevadzkovatela
zakladnej sluzby.

f.Vyhodnocovanie spdsobov rieSenia kybernetickych bezpenostnych incidentov po ich
vyrieSeni a prijatie opatreni alebo zavedenie novych postupov s ciefom minimalizovat’ vyskyt
obdobnych kybernetickych bezpelnostnych incidentov v sucinnosti s prevadzkovatelom
zakladnej sluzby.

5. Pre oblast monitorovania, testovania bezpe&nosti a bezpeclnostnych auditov realizuje
Poskytovatel opatrenia podlia § 15 vyhlasky NBU &. 362/2018 Z.z., najma implementuje centralny
nastroj na zaznamenavanie Cinnosti sieti a informaénych systémov a ich pouzivatelov najmenej
pre vSetky informacné systémy a sietové prvky, ktoré su vyuzivané pri vykonavani sluzieb
prevadzkovatelovi zakladnej sluzby.

5 Clanok VIL.
DalSie povinnosti Poskytovatela

1. Poskytovatel sa zavazuje dorucit do 5 pracovnych dni od nadobudnutia ucinnosti tejto Zmluvy
Objednavatefovi zoznam pracovnych roli Poskytovatela s uvedenim identifikaCnych udajov osdb
zastavajucich niektoru z pracovnych uloh v rozsahu (meno, priezvisko, kontakt), ktoré majua mat
pristup k informaciam a udajom Objednavatela.

2. Poskytovatel je povinny oznamit Objednavatefovi kazdi zmenu v personalnom obsadeni
(personalne zmeny v zozname pracovnych roli), ato vlehote do dvoch pracovnych dni od
uc€innosti personalnej zmeny.

3. Poskytovatel sa zavazuje zabezpedit a odovzdat Objednavatelovi pisomné vyjadrenie
0 zachovavani mi¢anlivosti kazdej osoby zu€astnenej na predmete plnenia Zmluvy o poskytovani
sluzieb (dalej aj len ,,zG€astnena osoba“); ktoré bude zucastnenou osobou osobne vlastnoruéne
podpisané; kazda zuCastnena osoba je povinna zachovavat mi€anlivost o skutoCnostiach, o
ktorych sa v suvislosti s plnenim uloh podla Zakona dozvedela a ktoré nie su verejne zname.
Povinnost’ zu€astnenej osoby zachovavat mi¢anlivost podla tohto bodu tejto Zmluvy trva aj po
skon&eni pravneho vztahu medzi zu¢astnenou osobou a Poskytovatefom; tym nie je dotknuta
povinnost’ mi¢anlivosti alebo zachovania tajomstva podla osobitnych predpisov.

4. Poskytovatel vyhlasuje, ze ma vSetko potrebné technické, technologické a personalne vybavenie,
ktoré je potrebné na plnenie uloh vyplyvajacich z tejto Zmluvy, a Ze ma zavedené ulohy, procesy,
role atechnoldgie v organizaénej, personalnej a technickej oblasti, ktoré su potrebné na
naplifianie cielov tejto Zmluvy.

Clanok VIIL.
Rozsah, spésob a moznosti vykonavania kontrolnych €innosti a auditu prevadzkovatefom
zakladnej sluzby u Poskytovatela

1. Objednavatel je opravneny vykonavat kontrolnu €innost a audit u Poskytovatela, a to v rozsahu
aza ucelom kontroly plnenia povinnosti Poskytovatela v zmysle Zakona
a tejto Zmluvy.

2. Objednavatel je opravneny vykonat kontrolnud Cinnost a audit u Poskytovatela prostrednictvom
osoby, ktorej identifikaéné udaje je Objednavatel povinny Poskytovatelovi v€as oznamit.

3. Objednavatel je opravneny vykonat audit prijatych bezpeCnostnych opatreni a kontrolu
pravidelne raz za kalendarny rok; v pripade podozrenia z poruSenia tejto Zmluvy alebo Zakona;
v pripade nedodrZania bezpe&nostnych opatreni a v pripade Ziadosti dozorného organu podla
Zakona.

4. Objednavatel informuje o termine vykonania auditu alebo kontroly Poskytovatela oznamenim
zaslanym emailom uvedenym v zahlavi tejto Zmluvy, a to minimalne 7 dni pred vykonanim auditu
alebo kontroly. Poskytovatel' je povinny bez zbytoéného odkladu termin auditu alebo kontroly
potvrdit alebo navrhnut iny termin tak, aby sa audit alebo kontrola uskuto¢nili najneskér do 14 dni
odo dna zaslania oznamenia. Pokial Poskytovatel termin auditu alebo kontroly nepotvrdi, ma sa
za to, ze s terminom suhlasi.
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5. Objednavatel je opravneny vykonavat audit u Poskytovatela nasledovne, pricom zmluvné strany
maju pri vykone kontrolnych €innosti a auditu nasledovné prava a povinnosti:

a. Objednavatel je opravneny vykonat u Poskytovatela audit zamerany na overenie plnenia

povinnosti Poskytovatela podla tejto Zmluvy a efektivnosti ich plnenia, najma na overenie
technického, technologického a personalneho vybavenia Poskytovatela na pinenie uloh na
useku kybernetickej bezpeénosti, ako aj nastavenie procesov, roli a technolégii v
organizacnej, personalnej a technickej oblasti u Poskytovatela pre plnenie ciefov tejto
Zmluvy.

. Pripadné nedostatky zistené auditom je Poskytovatel povinny odstranit bez zbytoéného

odkladu, najneskér v3ak v lehote 60 kalendarnych dni.

. Objednavatel mébze audit u Poskytovatela realizovat sam alebo prostrednictvom tretej

osoby; v takom pripade prava a povinnosti Objednavatela pri vykone auditu realizuje
prevadzkovatelom zakladnej sluzby poverena tretia osoba.

. Poskytovatel je povinny pri audite spolupracovat s prevadzkovatelom zakladnej sluzby

a spristupnit mu svoje priestory, dokumentaciu a technické a technologické vybavenie, ktoré
suvisia s plnenim uloh na useku kybernetickej bezpeénosti podla tejto Zmluvy.

. Objednavatel je v ramci auditu opravneny klast otazky zamestnancom Poskytovatela, ktori

sa podielaju na plneni uloh na Useku kybernetickej bezpeénosti podla tejto Zmluvy.

V ramci auditu je Poskytovatel povinny preukazat Objednavatelovi sulad s touto Zmluvou,
najma preukazat svoju pripravenost plnit ulohy na useku kybernetickej bezpecnosti podla
tejto Zmluvy, aktualne a vysoké bezpecnostné povedomie svojich zamestnancov, zavazok a
poucenie svojich zamestnancov, subdodavatefov a ich zamestnancov o povinnosti
ml¢anlivosti podla tejto Zmluvy a aktualnost' svojej bezpecnostnej dokumentacie.

. Vykonanie alebo nevykonanie auditu Objednavatefom nezbavuje Poskytovatela

zodpovednosti za plnenie povinnosti Poskytovatela vyplyvajucich z tejto Zmluvy.

. Ak Poskytovatel neumozni vykonanie auditu, ma sa za to, Ze nepini ulohy na useku

kybernetickej bezpelnosti podla tejto Zmluvy.

Prevadzkovatel zakladnej sluzby je povinny zachovavat mi€anlivost o okolnostiach, o
ktorych sa dozvie pri vykone auditu a ktoré nie su verejne zname.

Objednavatel a jeho zamestnanci pri navsteve priestorov Poskytovatela v ramci vykonu
auditu musia dodrziavat pokyny Poskytovatela tykajuce sa uvedenych priestorov na Useku
BOZP a ochrany pred poziarmi na uUCely predchadzania vzniku poziarov a zabezpeclenia
podmienok na uc€inné zdolavanie poziarov (dalej len ,PO"), s ktorymi boli oboznameni podla
tretej vety tohto odseku, priCom zodpovednost za to, Ze tieto osoby budu dodrziavat
uvedené pokyny, nesie prevadzkovatel zakladnej sluzby. Za vytvorenie podmienok na
zaistenie BOZP a PO a zabezpeclenie a vybavenie priestorov Poskytovatela na bezpeény
vykon auditu zodpoveda v plnom rozsahu a vyluéne Poskytovatel. Poskytovatel je povinny
preukazatelne informovat ~ zamestnancov prevadzkovatela z4akladnej sluzby
0 nebezpeclenstvach a ohrozeniach, ktoré sa pri vykone auditu v priestoroch Poskytovatela
moZzu vyskytnut, a o vysledkoch posudenia rizika, o preventivnych opatreniach a ochrannych
opatreniach, ktoré vykonal Poskytovatel na zaistenie BOZP a PO, o opatreniach a postupe v
pripade poskodenia zdravia vratane poskytnutia prvej pomoci, ako aj o opatreniach a
postupe v pripade zdolavania poziaru, zachrannych prac a evakuacie, a preukazatelne ich
poucit o pokynoch na zaistenie BOZP a PO platnych pre priestory Poskytovatela.

6. Poskytovatel je povinny poskytnut vSetky informacie a potrebna sucinnost Objednavatelovi na
ucely kontroly a auditu v zmysle ust. § 28 a 29 Zakona.

7. Poskytovatel je povinny vlehote urCenej Objednavatefom prijat opatrenia na napravu
nedostatkov zistenych auditom u prevadzkovatela zakladnej sluzby a poskytnut potrebnu
sucinnost prevadzkovatelovi zakladnej sluZzby na ich odstranenie.

Clanok IX.
Podmienky a moznosti zapojenia dalSieho Poskytovatel'a ipine alebo €iastoéne

zabezpecdujuceho plnenie pre prevadzkovatela zakladnej sluzby namiesto Poskytovatela

a podmienky a moznosti zapojenia subdodavatela prostrednictvom Poskytovatel'a
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Poskytovatel je povinny dodrziavat podmienky zapojenia nového poskytovatefa do poskytovania
sluzieb tak, ako su upravené v tejto Zmluve.

Poskytovatel je povinny vopred informovat’ prevadzkovatela zakladnej sluzby o zapojeni nového
poskytovatela, a to zaslanim Ziadosti o zapojenie nového poskytovatela prostrednictvom emailu
na kontakt uvedeny v zahlavi tejto Zmluvy.

Poskytovatel nesmie poverit vykonom akychkolvek &innosti majucich dopad na poskytovanie
sluzieb prevadzkovatelovi zakladnej sluzby nového poskytovatefa bez predchadzajuceho
vyslovného pisomného suhlasu prevadzkovatela zakladnej sluzby.

Ak Poskytovatel zapoji do vykonavania c&innosti spojenych s poskytovanim sluzieb
prevadzkovatelovi zakladnej sluzby nového poskytovatela, tomuto novému poskytovatelovi je
povinny uloZit rovnaké povinnosti tykajuce sa aplikacie bezpecnostnych opatreni, ako su
ustanovené v tejto Zmluve. Zodpovednost vo€i prevadzkovatelovi zakladnej sluzby nesie
Poskytovatel, ak novy poskytovatel nesplni svoje povinnosti tykajuce sa aplikacie
bezpecnostnych opatreni, alebo hlasenia bezpecnostnych incidentov.

Clanok X.
Povinnost’ Poskytovatel'a hlasit’ kyberneticky bezpeénostny incident a dalSie informacie
prevadzkovatelovi zakladnej sluzby vratane povinnosti Poskytovatel'a pri rieSeni
kybernetického bezpeénostného incidentu

Prevadzkovatel zakladnej sluzby je povinny informovat v nevyhnutnom rozsahu Poskytovatela o
hlasenom kybernetickom bezpecnostnom incidente za predpokladu, ze by sa plnenie Zmluvy
o poskytovani sluzieb stalo nemoznym, ak Narodny bezpelnostny drad nerozhodne inak.
Povinnost’ zachovavat’ mi¢anlivost’ tym nie je dotknuta.
Poskytovatel je povinny bezodkladne riesit kyberneticky bezpe€nostny incident v zmysle Zakona
a informovat prevadzkovatela zakladnej sluzby o kybernetickom bezpeénostnom incidente
a o vsetkych skuto€nostiach maijucich vplyv na zabezpecenie kybernetickej bezpelnosti.
Poskytovatel je povinny bezodkladne informovat prevadzkovatela zakladnej sluzby podla bodu 2
tohto ¢lanku tejto Zmluvy hlasenim kybernetického bezpecnostného incidentu prostrednictvom
zaslania hlasenia na e-mailové adresy osdb zodpovednych za hlasenie bezpecnostnych
incidentov uvedenych v Prilohe €. 9 tejto Zmluvy v rozsahu nasledovnych informacii:
a. informacie o tom, kto hlasi kyberneticky bezpecnostny incident:
— identifikacné udaje Poskytovatela,
— funkcia apracovné =zaradenie osoby Poskytovatela, ktora hlasi kyberneticky
bezpe&nostny incident,
— identifikaéné udaje dalSich organizécii dotknutych kybernetickym bezpecnostnym
incidentom,
b. informacie o kybernetickom bezpecnostnom incidente v rozsahu potrebnom na jeho riadnu
identifikaciu:
— kategéria kybernetického bezpe&nostného incidentu (bezpeénostny incident I. stupria,
bezpe&nostny incident Il. stupfia, bezpeénostny incident Ill. stupfia),
— typ zadvazného kybernetického bezpecnostného incidentu
e neziaduci obsah (Spam, obtazovanie, vyhrazanie, nasilie, potlacanie prav
a slobéd),
Skodlivy kod (virus, malvér, ransomveér),
ziskavanie informacii (skenovanie siete, odpo&uvanie, socialne inZinierstvo),
pokus o prienik do systému,
podozrenie na Uspesny prienik do systému vratane APT,
nedostupnost (DoS, DDoS utok, sabotaz, vypadok sluzby),
neopravneny pristup k informaciam, unik informacii, poSkodenie informacii,
podvod (neautorizované vyuzitie prostriedkov, poruSenia autorskych prav),
zranitelnost (ich existencia),
e iné,
— Casové Udaje zistenia a vzniku zavazného kybernetického bezpeénostného incidentu
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e (Cas zaciatku incidentu (ak je znamy), ¢as a spdsob zistenia incidentu, informacia,
Ci ide o prebiehajuci kyberneticky bezpecnostny incident,
— detailny opis priebehu zavazného kybernetického bezpecnostného incidentu
a jeho prvotna pricina,
— popis rozsahu $kéd,
— odhad zavaznosti dopadu zavazného kybernetického bezpetnostného incidentu na
uzivatelov zakladnej sluzby,
c. informacie o sluzbe zasiahnutej zavaznym kybernetickym bezpecnostnym incidentom:
— prvotne zasiahnuté aktiva (Host/IP, vratane identifikacie informaéného systému a
prevadzkovych parametrov sluzby,
— informacia, Ci ide o kritické aktiva z pohladu zabezpelenia kontinuity sluzby alebo
Cinnosti, a &i je zariadenie v Case podavania hlasenia v prevadzke.
d. informacie o rieSeni zavazného kybernetického bezpecnostného incidentu,
— stav rieSenia zavazného kybernetického bezpenostného incidentu,
— informacia o vykonani napravnych opatreni smerujucich k rieSeniu hlaseného
zavazného kybernetického bezpeénostného incidentu,
— opatrenia na zamedzenie opakovania zavazného kybernetického bezpelnostného
incidentu,
— popis moznych negativnych dopadov, opatreni a moznych désledkov zavazného
kybernetického bezpecnostného incidentu,
— vysledok opatreni,
— datum a Cas realizacie opatreni.
Poskytovatel je povinny hlasit prevadzkovatelovi zakladnej sluzby dalSie informacie pozadované
prevadzkovatelom zakladnej sluzby na plnenie jeho povinnosti vyplyvajucich zo Zakona, najma je
povinny poskytnut prevadzkovatelovi zakladnej sluzby

a. informacie doblezité a potrebné pri rieSeni hlaseného kybernetického bezpecnostného
incidentu pozadované prevadzkovatelom zakladnej sluzby alebo Narodnym bezpeénostnym
uradom a ustrednym organom od prevadzkovatela zakladnej sluzby za G€elom splnenia
povinnosti prevadzkovatela zakladnej sluzby v zmysle ust. § 19 ods. 6 pism. ¢) Zakona,

b. informacie dolezité pre zabezpelenie dékazu ako dokazného prostriedku tak, aby mohol byt
pouzity v trestnom konani,

c. informacie potrebné na Ucely splnenia povinnosti prevadzkovatela zakladnej sluzby v zmysle
ust. § 19 ods. 6 pism. e) Zakona oznamit organu ¢innému v trestnom konani alebo
Policajnému zboru skuto¢nosti, Zze bol spachany trestny c¢in, ktorého sa kyberneticky
bezpelnostny incident tyka, ak sa o fiom hodnovernym sp6sobom dozvie,

d. informacie v potrebnom rozsahu na ucely splnenia povinnosti prevadzkovatela zakladnej
sluzby v zmysle ust. § 27 ods. 10 Z&kona.

Prevadzkovatel zakladnej sluzby je opravneny pozadovat od Poskytovatela vykonanie
reaktivneho opatrenia a Poskytovatel je povinny vykonat reaktivne opatrenie v pripadoch, kedy
bola prevadzkovatelovi zakladnej sluzby ulozena povinnost vykonat reaktivhe opatrenie
Narodnym bezpe&nostnym Uradom v zmysle Zakona.

Poskytovatel je povinny bezodkladne prevadzkovatelovi zakladnej sluzby oznamit a preukazat
vykonanie reaktivneho opatrenia a ich vysledok a poskytnut’ prevadzkovatelovi zakladnej sluzby
vSetku potrebnu sucinnost’ pri splneni povinnosti prevadzkovatela zakladnej sluzby oznamit
a preukazat vykonanie reaktivneho opatrenia aich vysledok pred Narodnym bezpecnostnym
uradom.

Prevadzkovatel zakladnej sluzby je opravneny poZadovat od Poskytovatela navrh opatreni a
vykonanie  opatreni urenych na  zabranenie  dalSieho  pokraCovania, Sirenia
a opakovaného vyskytu zavazného kybernetického bezpe€nostného incidentu, a to najma
v pripadoch, kedy Narodny bezpecnostny uUrad pozaduje od prevadzkovatela zakladnej sluzby
navrh opatreni a vykonanie opatreni ur€enych na zabranenie dalSieho pokraCovania, Sirenia a
opakovaného vyskytu zavazného kybernetického bezpecnostného incidentu /dalej aj len
,ochranné opatrenie®/. Ochranné opatrenie
je prijimané na zaklade analyzy rieSeného zavazného kybernetického bezpenostného incidentu.

parafy: Zmluva o poskytovani podpornej servisnej sluzby pre odborny garant :

automatizované postové termindly SP, a. s.

Gislo v CEEZ:
114/2023
Strana 29 z 41 Klasifikacia
informacii: *V*




9.

Poskytovatel je povinny bezodkladne prevadzkovatelovi zakladnej sluzby predlozit navrhované
ochranné opatrenie na schvalenie. Po schvaleni ochranného opatrenia Narodnym
bezpetnostnym uradom urci prevadzkovatel zakladnej sluzby lehotu
na vykonanie schvaleného ochranného opatrenia.

V pripade, ak Poskytovatel zakladnej sluzby nenavrhne ochranné opatrenie v lehote urCenej
prevadzkovatelom zakladnej sluzby alebo ak je navrhované ochranné opatrenie zjavne
neuspesné, je Poskytovatel povinny poskytnut vSetku potrebné sucinnost prevadzkovatelovi
zakladnej sluzby, ktory je povinny spolupracovat s uradom, ustrednym organom a s tym, kto
prevadzkuje jednotku CSIRT, na jeho navrhu.

Clanok XI.

Spdsob a forma hlasenia d'alSich informacii pozadovanych prevadzkovatel'om zakladnej sluzby

1.

Poskytovatel je povinny bez zbytoéného odkladu informovat Prevadzkovatela zakladnej sluzby o
vSetkych skuto€nostiach majucich vplyv na zabezpelovanie kybernetickej bezpeclnosti, o ktorych
sa dozvedel. Tymto ustanovenim nie je dotknuta povinnost Prevadzkovatela zakladnej sluzby
sledovat a ziskavat' informacie o skuto€nostiach maijucich vplyv na zabezpecovanie kybernetickej
bezpecnosti vlastnou innostou alebo z inych zdrojov.

Zmluvné strany su povinné vzajomne sa informovat o vSetkych skuto€nostiach, ktoré mézu mat
akykolvek vplyv na Zmluvu, najma na jej plnenie ktoroukolvek Zmluvnou stranou

Z dovodu rychlosti a efektivnosti komunikacie Zmluvnych stran, pokial sa Zmluvné strany
nedohodnu na SirSom rozsahu komunikacie, bude komunikacia Zmluvnych stran prebiehat
prostrednictvom mailovych adries Zmluvnych stran uvedenych v Prilohe €. 4 alebo Zmluvnymi
stranami oznamenymi inym preukazatelnym spésobom. Zmluvné strany su opravnené dohodnut
si aj iny spésob komunikacie a vymeny informacii pre pripady identifikované tymto bodom, napr.
formou osobitného spdsob komunikacie, a to prostrednictvom Tiketovacieho systému v rozsahu
komunikacie identifikovanej tymto bodom Zmluvy. Informacia poskytovana podla tohto bodu
Zmluvy sa povazuje za doru¢enu defi nasledujuci po dni, v ktorom bola informacia Zmluvnou
stranou odoslana druhej Zmluvnej strane, a to aj napriek tomu, Ze sa o nej druha Zmluvna strana
nedozvedela, alebo sa s touto neoboznamila.

Clanok XIl.
Podmienky a spoésob ukonéenia Zmluvy

Zmluvné strany mézu tuto Zmluvu ukonéit' vzdy pisomnou dohodou zmluvnych stran; Zmluva
zanika dfiom dohodnutym v pisomnom vyhotoveni dohody o ukon&eni tejto Zmluvy, nikdy nie
pred uplynutim u&innosti Zmluvy o poskytovani sluzieb. V pripade, ak zmluvné strany dohodnu
den ukonéenia Zmluvy pred diiom uplynutia u&innosti Zmluvy o poskytovani sluZieb, tato Zmluva
zanika sugasne SO zanikom ucinnosti Zmluvy o poskytovani sluZieb
(dohodou/vypovedou/odstupenim od Zmluvy o poskytovani sluZieb).
Prevadzkovatel zakladnej sluzby je opravneny pisomne odstupit od tejto Zmluvy v pripade, ak
Poskytovatel porusuje svoje povinnosti vyplyvajice z tejto Zmluvy.
Prevadzkovatel zakladnej sluzby je opravneny pisomne vypovedat tito Zmluvu, ak:
a. Poskytovatel neodbvodnene odmietne vykon kontrolnej Cinnosti  a auditu
prevadzkovatelom zakladnej sluzby,
b. Poskytovatel postupi svoje prava a povinnosti na dalSieho poskytovatela v rozpore
s touto Zmluvou,
c. na majetok Poskytovatela je vyhlaseny konkurz, exekucia, Poskytovatel vstupil do
likvidacie, prerusi, alebo inym spésobom ukongi svoju podnikatelsku &innost,
d. Poskytovatel, alebo osoba opravnena konat v jeho mene je pravoplatne odsudena za
trestny €in spachany v suvislosti s vykonom jeho €innosti, alebo s podnikanim,
e. Poskytovatel strati predpoklady na plnenie tejto Zmluvy.
Vypovedna lehota je jeden mesiac a zacina plynut prvym diiom mesiaca nasledujuceho
po mesiaci, v ktorom bola vypoved doru¢ena druhej zmluvnej strane.
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4. Poskytovatel je povinny po ukonéeni Zmluvy vratit, previest alebo aj zni€it' vSetky informacie, ku
ktorym ma tretia strana poCas trvania zmluvného vztahu pristup prevadzkovatelovi zakladnej
sluzby.

5. Poskytovatel je povinny po ukoneni Zmluvy udelit, poskytnut, previest alebo postupit vietky
potrebné licencie, prava alebo suhlasy nevyhnutné na zabezpec€enie kontinuity prevadzkovanej
zakladnej sluzby na prevadzkovatela zakladnej sluzby; tento zavazok Poskytovatela ostava v
platnosti aj po ukonéeni Zmluvy po dobu 5 rokov.

Clanok XIlI.
Sankcie, zmluvné pokuty a nahrada skody

1. V pripade, ak Poskytovatel porusi svoje povinnosti v zmysle tejto Zmluvy vocCi prevadzkovatelovi
zakladnej sluzby, a to najma povinnost’

a. dodrziavat bezpecnostné politiky prevadzkovatela zakladnej sluzby,

b. dodrziavat a prijimat bezpecnostné opatrenia minimalne v rozsahu najmenej pre oblast
podla § 20 ods. 3 pism. e), f), h), ]) a k) Zakona,

c. prijat bezpeCnostnu dokumentaciu, ktora musi byt pravidelne aktualizovana
a zodpovedat realnemu stavu,

d. oboznamit prevadzkovatela zakladnej sluzby s prijatymi bezpeénostnymi opatreniami
a umoznit prevadzkovatefovi zakladnej sluzby vykonat audit Poskytovatefom prijatych
bezpecnostnych opatreni, ato najma za uCelom zistenia suladu/nesuladu prijatych
bezpecnostnych opatreni Poskytovatelom s bezpeénostnou politikou prevadzkovatela
zakladnej sluzby,

e. najneskodr vlehote 30 pracovnych dni odo dfia zistenia nesuladu Poskytovatelom
prijatych bezpe€nostnych opatreni so Zakonom alebo s bezpelnostnou politikou
prevadzkovatela zakladnej sluzby zabezpecit napravu,

f. oznamit prevadzkovatelovi zakladnej sluzby kazdd zmenu v personalnom obsadeni
(personalne zmeny v zozname pracovnych roli), a to v lehote do dvoch pracovnych dni
od ucinnosti personalnej zmeny,

g. zabezpeCit a odovzdat prevadzkovatelovi zakladnej sluzby pisomné vyjadrenie
0 zachovavani mi¢anlivosti kazdej osoby zic¢astnenej na predmete plnenia; ktoré bude
zucCastnenou osobou osobne vlastnoruéne podpisané v zmysle ¢lanku VII. bod 3. tejto
Zmluvy,

h. podla ¢lanku X. tejto Zmluvy, vznika prevadzkovatelovi zakladnej sluzby narok na
zaplatenie zmluvnej pokuty za kazdé poruSenie povinnosti zvlast a Poskytovatel sa
zavazuje za kazdé jedno porusenie povinnosti uhradit zmluvnu pokutu vo vyske 30 000,-
EUR.

2. Prevadzkovatel z&kladnej sluzby je opravneny uplatnit si zmluvné pokuty a nahradu Skody
kedykolvek v priebehu plnenia predmetu Zmluvy, ako aj po zaniku Zmluvy
v pripade, ak porudenie zmluvnych podmienok stanovenych touto Zmluvou zisti po zaniku
zmluvného vztahu vyplyvajiceho zo Zmluvy.

3. Vpripade, ak Poskytovatel porusi svoje povinnosti podla ¢l. Xll. bod 5. tejto Zmluvy, vznika
prevadzkovatelovi zakladnej sluzby narok na zaplatenie zmluvnej pokuty vo vySke 100 000,- EUR.

4. Uplatnenim ktorejkolvek zmluvnej pokuty alebo zmluvnych pokut v zmysle tohto €lanku nie je
dotknuty narok prevadzkovatela zakladnej sluzby na nahradu vzniknutej Skody v celom rozsahu
apravo na uplatnenie dalSej zmluvnej pokuty podla tejto Zmluvy. Prevadzkovatel moéze
uplatfiovat ndhradu 8kody a zmluvnej pokuty kumulativne, prevadzkovatel zakladnej sluzby ma
narok na zaplatenie zmluvnej pokuty a su€asne nahrady Skody v plnom rozsahu. Prevadzkovatel
z&kladnej sluzby je opravneny jednostranne zapocitat vo€i Poskytovatelovi svoje pohladavky
vzniknuté ztitulu zmluvnej pokuty a/alebo néhrady Skody uplatnenej podla tejto Zmluvy
s pohladavkami Poskytovatela vzniknutych z plnenia Zmluvy o poskytovani sluZieb.
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Clanok XIV.
Zaverecné ustanovenia

Tato Zmluva sa vyhotovuje v Styroch (4) rovnopisoch, tri (3) vyhotovenia pre prevadzkovatela
zakladnej sluzby a jedno (1) vyhotovenie pre Poskytovatela.

Akékolvek dodatky a zmeny tejto Zmluvy su platné len v pisomnej forme, po ich odsuhlaseni a
podpisani oboma zmluvnymi stranami.

V pripade, Ze sa niektoré z ustanoveni tejto Zmluvy stane neplatnym, zmluvné strany sa zavazuju
nahradit’ neplatné ustanovenie ustanovenim platnym tak, aby zodpovedalo ucelu tejto Zmluvy a
najma voli zmluvnych stran pri uzatvarani tejto Zmluvy. Zostavajuce ustanovenia Zmluvy su
takouto zmenou nedotknuté.

Tato Zmluva sa riadi pravnym poriadkom Slovenskej republiky, najmad ustanoveniami
Obchodného zakonnika, Zakona a vyhlaskou ¢&. 362/2018 Z.z. Narodného bezpecnostného
uradu, ktorou sa ustanovuje obsah bezpecnostnych opatreni, obsah
a Struktura bezpecénostnej dokumentacie a rozsah vSeobecnych bezpe&nostnych opatreni.

Prava a povinnosti zmluvnych stran neupravené v tejto Zmluve sa riadia vyhlagkou NBU, alebo
inymi pravnymi predpismi vydanymi v slilade so zakonom ¢&. 69/2018 Z.z. o kybernetickej
bezpectnosti a Zakonom.

Zmluvné strany vyhlasuju, ze ich zmluvna volnost nebola Ziadnym spdsobom obmedzena.
Zmluvné strany vyhlasuju, ze tdto Zmluva nebola uzavreta v tiesni ani za napadne nevyhodnych
podmienok a ani v omyle.

Zmluvné strany vyhlasuju, ze text tejto Zmluvy je ur€itym a zrozumitelnym vyjadrenim ich vaznej
a slobodnej vole byt fiou viazany, a Ze si Zmluvu pred jej podpisom precitali, tejto v celom
rozsahu porozumeli a na znak suhlasu s jej obsahom k nej pripajaju svoje vlastnoruéné podpisy.

V Bratislave, dfia.............

Za Objednavatela:

....... V Bratislave, dna

Za Poskytovatela:

Ing. Tomas Klein

predseda predstavenstva
Slovenska posta, a.s.

Ing. Jan Michalek
predseda predstavenstva
Koval systems, a. s.

Ing. Lubomir Mindek
podpredseda predstavenstva
Slovenska posta, a.s.
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Priloha ¢. 5 Zoznam zamestnancov— pristup k IKT aktivam a hlasenie incidentu informacnej

bezpecCnosti
Zamestnanci Poskytovatela — pristup k IKT aktivam
Tabulka 1
IKT aktivum Meno a Priezvisko Telefon E-mailova adresa Typ pristupu
APT Fatura Denis admin
APT Horvath Andrej admin
APT Cap Frantidek admin
Zamestnanci Poskytovatela — hlasenie incidentu informaénej bezpecnosti
Tabulka 2
IKT aktivum Meno a Priezvisko Telefén E-mailova adresa
APT Andrej Horvath
APT Denis Fatura
APT HOTLINE-SERVIS

Zamestnanci Objednavatela—hlasenie incidentu informacénej bezpeénosti subdodavatela

Tabulka 3
IKT aktivum Meno a Priezvisko Telefén E-mailova adresa
APT PhDr. Ferko Drahoslav
APT Ing. Kriz Lubomir
parafy: Zmluva o poskytovani podpornej servisnej sluzby pre odborny garant :
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Priloha &. 6
DOHODA O OCHRANE DOVERNYCH INFORMACII

uzatvorena podla § 269 ods. 2 a § 271 zakona €. 513/1991 Zb. Obchodny zakonnik

Obchodné meno:

Slovenska posta, a. s.

Sidlo: Partizanska cesta 9, 975 99 Banska Bystrica

V zastapeni: Ing. Tomas Klein, predseda predstavenstva
Ing. Lubomir Mindek, podpredseda predstavenstva
Obidvaja na z&klade poverenia predstavenstva Slovenskej posty, a.s.
v zmysle podpisového poriadku OS-03 v platnom zneni

ICO: 36631124

DIC: 2021879959

IC DPH: SK2021879959

Bankové spojenie: 365.bank. a. s

IBAN: SK9765000000003001130011
SWIFT: POBNSKBA
Zapis v OR: Okresného sudu Banska Bystrica, oddiel Sa, vl. ¢. 803/S

dalej len ,Poskytujuca strana“

a

Obchodné meno:

KOVAL Systems, a.s.

Sidlo:

Krizna 950/10, 018 61 BeluSa — Slovenska republika

V mene, ktorej kona:

Ing. Jan Michalek — predseda predstavenstva

ICO: 31602029
DIC: 2020441676
IC DPH: SK2020441676

Bankové spojenie:

Slovenska sporitelfia, a.s

IBAN: SK37 0900 0000 0000 6366 8294

BIC: GIBASKBX

Zapis v OR: Trencin, oddiel: Sa, vlozka ¢. 10531/R

parafy: Zmluva o poskytovani podpornej servisnej sluzby pre odborny garant :
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dalej len ,Prijimajuca strana“

dalej spolo¢ne len ,Strany” a samostatne ,Strana“

PREAMBULA

1. Z dbévodu zabezpelenia maximalnej dévernosti informacii ziskanych v suvislosti so vzdjomnymi

rokovaniami a dalSou spolupracou v ramci rieSenia ulohy: v zmysle tejto Zmluvy o poskytovani
pozaruéného servisu na APT pri kiorej Poskytujuca strana méze odovzdat a/alebo spristupnit
informacie/data déverného charakteru a v zaujme ochrany tychto informacii/dat, uzatvaraju Strany tato
Dohodu o mi¢anlivosti (dalej len ,Dohoda“), na zaklade ktorej Poskytujuca strana poskytne Prijimajucej
strane déverné informacie v zmysle ustanovenia § 17 a § 271 Obchodného zakonnika.

(o]
DEFINiICIA DOVERNEJ INFORMACIE

V zmysle tejto Dohody sa za dbévernu informaciu povazuje akakolvek informacia/data, o ktorej/ktorych
mozno vzhladom na jej/ich povahu a obsah predpokladat, Zze na ich utajeni ma Poskytujuca strana
zaujem, a ktoré nie su bezne dostupné v obchodnych kruhoch, najméa obchodné tajomstvo, know-how,
analyzy, kompilacie, Studie, spravy, databazy, dokumenty, finanéné, Statistické a osobné udaje,
podnikatel'ské plany alebo iné materialy, poskytnuté ustne, pisomne, vizualne, poskytnutim pristupu
k informaciam (napr. databaze) alebo akymkolvek inym spésobom, tykajuce sa Poskytujlcej strany. Za
doéverné informacie sa povazuju aj informacie, ktoré su vo vSeobecnosti dostupné alebo pristupné
verejnosti, ak takéto informacie budu Poskytujucou stranou ziskané, zhromazdené, zostavené alebo
vedené spdsobom, ktory nie je pristupny verejnosti alebo pre ucel prospesny Poskytujucej strane. Za
dévernu informaciu sa povazuje vzdy informacia, ktord Poskytujlca strana v zmysle kategorii informacii
podfa Prilohy €. 3 tejto zmluvy oznaéi ako ,interné” alebo ,chranené®.

Dévernou informaciou nie je:

a. informacia/data, ktoré su vSeobecne zname alebo sa stali vSeobecne znamymi inak ako
porudenim Dohody Prijimajucou stranou alebo v désledku protipravneho konania tretej strany,

b. informéacia/data, ktoré boli nezavisle vyvinuté, bez pouzitia akychkolvek Dévernych informacii
Poskytujucej strany podla tejto Dohody,

c. informacia/data, ktoré boli Prijimajucej strane poskytnuté tretou stranou, ktora takéto
informé&cie/data neziskala porusenim povinnosti ich ochrany,

d. informacia/data, ktoré je Prijimajuca strana donutena poskytnit na zaklade zakona alebo
pravoplatného rozhodnutia organu verejnej moci za predpokladu, ze:

- bez zbytoéného meskania pisomne, telefonicky alebo faxom informuje druhd Stranu
0 moznosti, Zze bude nutena poskytnut informaciu podla ods. 1. tohto ¢lanku,

- poskytne druhej Strane potrebni sucinnost pri obrane proti nutenému poskytnutiu
informacie/dat podla ods. 1. tohto ¢lanku,

parafy: Zmluva o poskytovani podpornej servisnej sluzby pre odborny garant :

automatizované postové terminaly SP, a. s.

Gislo v CEEZ:
114/2023
Strana 35z 41 Klasifikacia
informacii: *V*




=

»

- poskytne informaciu/data podla ods. 1. tohto ¢lanku len v minimalnom nevyhnutnom
a pozadovanom rozsahu,

e. informaciu/data, ktoré je povinna Poskytujuca strana zverejnit alebo spristupnit podla zakona
¢. 211/2000 Z. z. o slobodnom pristupe k informaciam a o zmene a doplneni niektorych zakonov
v zneni neskorSich predpisov.

Informacie, Udaje, dokumenty a listinné podklady poskytnuté, resp. spristupnené si navzajom Stranami
tejto dohody, musia byt' pri poskytnuti, resp. spristupneni zretelne oznacené napisom ,verejné®, alebo
.interné®, alebo ,chranené® (v zmysle prisluSnej dokumentacie Poskytujlcej strany). Ak takéto oznacenie
na informacii nie je, povazuje sa takto poskytnuta informacia za internu.

V pripade, Ze si Prijimajlica strana nie je ista, ¢i maju byt akékolvek skuto¢nosti alebo informacie podla
vble Poskytujucej strany utajené, je povinna si pred ich oznamenim alebo spristupnenim tretej osobe na
to vyziadat pisomny suhlas Poskytujucej strany. Prijimajuca strana sa zavazuje konat v dobrej viere tak,
aby zachovala dbvernu povahu ddvernych informacii.

cL
UCEL DOHODY

Ugelom tejto Dohody je predovsetkym, no nie len, stanovenie podmienok ochrany dévernych informacii,
ktoré méze Poskytujuca strana odovzdat’ alebo spristupnit’ Prijimajicej strane, a to bez ohfadu na formu
takto poskytnutych a/alebo spristupnenych informacii.
Ugelom tejto Dohody je zachovanie mléanlivosti a ochrana dévernych informacii, o ktorych
sa Prijimajuca strana dozvedela pri vzajomnej spolupraci v ramci rieSenia ulohy uvedenej v preambule
tejto Dohody.

CL I

OCHRANA DOVERNYCH INFORMACII

Prijimajuca strana sa zavazuje, ze poskytnuté déverné informacie pouzije vyhradne na Ucely a ciele, na
ktoré budu Poskytujucou stranou uréené a v sulade s touto Dohodou.

. Poskytnuté déverné informacie podliehaju vzdy mi¢anlivosti bez ohfadu na to, &i ako také boli explicitne

oznacené alebo nie.

. Prijimajuca strana sa zavazuje chranit poskytnuté dobverné informacie pred odcudzenim, stratou,

zneuzitim a neopravnenym kopirovanim.

Prijimajuca strana sa zavazuje, pokial nie je v tejto Dohode stanovené inak, ze doéverné informacie bez
predchadzajuceho pisomného suhlasu Poskytujlicej strany neposkytne ani nespristupni tretej strane.

Za poruSenie povinnosti ochrany dévernych informacii sa nepovazuje:

a. poskytnutie dbévernych informacii opravnenému subjektu Stranou tejto Dohody na z&klade
povinnosti vyplyvajucej z platnych pravnych predpisov pre stranu tejto Dohody, ktora informécie
poskytuje,

b. poskytnutie dbévernych informacii Poskytujicou stranou schvalenému subdodavatelovi
Prijimajucej strany v rozsahu potrebnom pre plnenie jeho uloh, ktory je viazany povinnostou
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10.

11.

ml€anlivosti minimalne v rozsahu stanovenom touto Dohodou, priCom za porusenie povinnosti
touto osobou zodpoveda Prijimajuca strana v plnom rozsahu.

c. poskytnutie dévernych informacii odbornym poradcom stran (advokati, dafiovi poradcovia,
auditori), ktori su viazani zakonnou povinnostou mi¢anlivosti a to v suvislosti s poskytovanim ich
sluzieb dotknutej Strane, priom za poruSenie povinnosti tychto oséb zodpoveda Prijimajuca
strana v plnom rozsahu.

Prijimajuca strana je vzdy povinna poziadat o pisomny suhlas Poskytujucej strany pre poskytovanie
informacii tretej strane, ak je touto alternativny operator na trhu postovych sluzieb.

Prijimajuca strana sa zavazuje, Zze bude déverné informacie chranit aspon v takom rozsahu ako vlastné
doverné informacie, v Ziadnom pripade vSak nie v menSom rozsahu ako je primerany a obvykly stupen
ochrany takychto informacii. Prijimajlica strana obmedzi poskytnutie dévernych informacii iba tym
osobam, ktoré su nevyhnutne potrebné na splnenie Ulohy uvedenej v preambule tejto Dohody.
Prijimajuca strana sa zavazuje v rovhakom rozsahu zaviazat mi¢anlivostou svoje organiza¢né zlozky,
zamestnancov alebo riadiacich pracovnikov, prostrednictvom ktorych sa splnenie Ulohy uvedenej
v preambule tejto Dohody uskutoChuje, priCom za poruSenie povinnosti tychto os6b zodpoveda
Prijimajuca strana v plnom rozsahu.

Prijimajuca strana sa dalej zavazuje pocas doby platnosti tejto Dohody, ako aj po jej zaniku, pokial ju

tejto povinnosti Poskytujuca strana pisomnym vyhlasenim nezbavi, chranit déverné informacie najma

pred:

- ich neopravnenym pouzitim, &¢im sa rozumie akékolvek pouzitie dovernej informacie v rozpore
s touto Dohodou,

- spristupnenim dévernych informacii tretej strane,

- zverejnenim alebo spristupnenim dbévernej informacie, pokial také zverejnenie alebo spristupnenie
nie je dané povinnostou vyplyvajucou z platnej legislativy,

- pred akymkolvek inym neopravnenym zverejnenim, spristupnenim, stratou, odcudzenim, zni¢enim,
rozSirovanim, rozmnozovanim, nahodnym ¢&i inym poskodenim &i inym neopravnenym vyuzivanim
alebo spracovanim.

Prijimajuca strana je opravnend poskytnut alebo spristupnit’ dovernu informéciu bez predchadzajuceho
pisomného suhlasu Poskytujlucej strany len na zaklade pravoplatného rozhodnutia organu Statnej moci
za splnenia podmienok stanovenych v &l. 1 ods. 2 pism. d. tejto Dohody a v pripade uvedenom
v €l. | ods. 2 pism. e. tejto Dohody. Prijimajica strana je povinna o uvedenej skuto¢nosti bezodkladne
informovat Poskytujucu stranu, ak jej v tom nebrani zdkonné obmedzenie.

Prijimajuca strana nesmie dbéverné informacie vyuzivat mimo vzajomnej spoluprace pocas ani po
skonCeni vzajomnej spoluprace. Tato povinnost plati bez Casového obmedzenia po zaniku tejto
Dohody.

Strany sa zavazuju dodrzZiavat pravne predpisy vztahujuce sa na ochranu ddvernych informacii,
obchodného tajomstva, ochranu osobnych udajov, ako aj vSetky pravne predpisy, ktorymi su viazané.

Prijimajuca strana je povinna oboznamit Poskytujucu stranu o poruseni povinnosti chranit déverné
informacie bez zbytoéného odkladu potom, €o sa o takomto poruseni dozvie. Prijimajuca strana je
povinna v takomto pripade bezodkladne vykonat opatrenia potrebné na zamedzenie poruSovania
povinnosti vyplyvajucich jej z tejto Dohody.
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12. Prijimajuca strana je povinna pisomne oznamit Poskytujucej strane akékolvek okolnosti, ktoré by mohli
viest k vzniku konfliktu zaujmov s Poskytujucou stranou.

13. Prijimajuca strana berie na vedomie, ze Poskytujuca strana poskytuje déverné informacie bez zaruk
akéhokolvek druhu a nezodpoveda Prijimajucej strane za $kody, vzniknuté v suvislosti s poskytnutim,
resp. spristupnenim tychto dévernych informacii.

14. Prijimajuca strana si je vedoma vSetkych obchodno-pravnych a trestno-pravnych dosledkov poruSenia
povinnosti podla tohto ¢lanku Dohody.

ClL.IV.
NAKLADANIE S DOVERNYMI INFORMACIAMI

1. Prijimajuca strana pouzije poskytnuté doverné informacie jedine za uc¢elom a ciefom definovanym v tejto
Dohode. Opravnenie Prijimajucej strany nakladat s dévernymi informaciami v zmysle tejto Dohody
zanika po splneni ucelu ich poskytnutia, resp. spristupnenia.

2. Poskytnutim doévernych informacii Poskytujuca strana v ziadnom pripade neprevadza a ani nema
v umysle previest majetkové Ci iné prava k akymkolvek predmetom duSevného vlastnictva, ktoré
vyplyvaju, alebo by mohli vyplynut z poskytnutych dévernych informacii.

3. V pripade, ak Prijimajuca strana akykolvek zavazok tykajuci sa ochrany dévernych informacii vyplyvajaci
Z tejto Dohody porusi, zodpoveda Poskytujucej strane za takto vzniknutl Skodu v celom rozsahu.
V pripade, ak by na zaklade pravneho predpisu, sudneho alebo iného rozhodnutia alebo akejkolvek ingj
skuto€nosti vznikla v suvislosti s porusenim povinnosti podla tejto Dohody povinnost uhradit akukolvek
finanénu Ciastku v prospech akejkolvek tretej osoby, zavazuje sa Prijimajuca strana tato povinnost splinit
namiesto Poskytujucej strany, avSak len v pripade, ak povinnost plnenia Poskytujucej strany vznikla
v suvislosti s konanim Prijimajuacej strany, ktorym doslo k poruSeniu jej povinnosti podla tejto Dohody.
Pokial by Prijimajuca strana tato povinnost’ nesplnila a musela by ju splnit Poskytujuca strana, zavazuje
sa Prijimajuca strana, ze zaplati Poskytujucej strane vSetko, ¢o bola Poskytujuca strana povinna zaplatit
a zaroven jej uhradi vSetky naklady spojené s uskutonenymi tkonmi.

4. Ak Prijimajuca strana porusi povinnost ochrany dévernych informacii a tieto déverné informécie alebo
ich ¢ast bez suhlasu Poskytujucej strany akymkolvek spdsobom odovzda alebo poskytne tretej strane,
alebo umozni k nim pristup tretej strany alebo ich pouZije sama v rozpore s uelom a cielom pre ktory jej
boli tieto doverné informacie poskytnuté zo strany Poskytujucej strany, ma poskytujiuca strana pravo
pozadovat od Prijimajucej strany zaplatenie zmluvnej pokuty vo vyske 10 000,00 € (slovom desat tisic
eur), za kazdé jednotlivé porusenie, priom pravo Poskytujucej strany pozadovat’ nahradu Skody tym nie
je dotknuté.

5. Ak je Prijimajuca strana natena na dosiahnutie Ucéelu a ciela poskytnutia dévernych informacii spristupnit
tieto dalSej osobe, je povinnad oboznamit vSetky tieto osoby, so svojimi povinnostami a zavazkami
prevzatymi touto Dohodou a zaviazat ich pisomnym pravnym ukonom na dodrZiavanie obmedzeni
pouzivania Dévernych informécii a povinnosti ich ochrany v rovhakom rozsahu v akom sa vztahuju na
Prijimajucu stranu podla tejto Dohody. Prijimajuca strana je povinna vopred oznamit Poskytujlucej strane
Udaje o kazdej osobe, €i uz fyzickej alebo pravnickej, ktorej doverné informacie poskytla a vopred
si vyZiadat jej pisomny suhlas s takymto poskytnutim, ak tato Dohoda nestanovuje inak.
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Za porusenie zavazku ochrany doévernych informacii osobami, ktorym Prijimajuca strana dbéverné
informacie spristupnila alebo poskytla zodpoveda Poskytujucej strane Prijimajuca strana rovnako ako
by sa poruSenia tohto zavazku dopustila sama.

Poskytujuca strana je opravnena auditovat a monitorovat aktivity Prijimajucej strany suvisiace
s poskytnutymi dévernymi informaciami.

V pripade, ked su dbverné informacie poskytované vzajomne, teda aj zo strany Prijimajucej strany
Poskytujucej strane, sa ohladne Dévernych informacii poskytnutych Prijimajucou stranou Poskytujucej
strane aplikuju na Poskytujucu stranu zhodné prava a povinnosti ako na Prijimajdcu stranu, vratane
povinnosti zaplatit zmluvnu pokutu dohodnutua v €l. IV ods. 4 tejto Dohody.

CL V.
PRAVA K DOVERNYM INFORMACIAM

Vsetky déverné informacie ostavaju vo vlastnictve Poskytujlcej strany a ziadne opravnenie alebo iné
prava vztahujice sa na déverné informacie nie su udelené alebo prevedené na Prijimajucu stranu.

Na zaklade pisomnej ziadosti je Prijimajuca strana povinna vratit Poskytujucej strane alebo zniéit' vSetky
nosice informacii so zachytenymi dévernymi informaciami, o ktorych vratenie alebo zni¢enie Poskytujuca
strana poziadala, vratane v8etkych suvisiacich dovernych informacii, najma, nie vSak vyluéne vSetky
képie, zaznamy zachytené na nosicoch dat ¢i inych médiach, poznamky, plany, nacrty, poskytnuté
dokumenty a podklady a celu dokumentaciu prinaleziacu Poskytujucej strane, ktoré obsahuju déverné
informacie.
Cl. VI
PLATNOST A UCINNOST DOHODY

Tato Dohoda nadobuda platnost’ a u€innost’ dfiom jej podpisu obidvomi Stranami. Zmluvné strany su
uzrozumené s tym, ze tato Dohoda sa povazuje za zmluvu uzatvaranu v beznom obchodnom styku
vzmysle § 5a zdkona & 211/2000 Z.z. o slobodnom pristupe k informacidm v zneni neskorsich
predpisov. Zaroven Strany suhlasia s tym, ze Slovenska posta, a. s., zverejni informaciu o uzatvoreni
tejto Dohody v centralnom registri zmliv vedenom Uradom vlady SR a to v rozsahu a $truktare, ktora je
dana nariadenim vlady SR &. 498/2011 Z.z. ktorym sa ustanovuju podrobnosti o zverejfiovani zmluv

v Centralnom registri zmluv a naleZitosti informacie o uzatvoreni zmluvy.

Tato Dohoda sa uzatvara na dobu urcitu ato po€as doby platnosti Zmluvy, ktorej prilohou je tato
Dohoda. Prava a povinnosti zmluvnych strdn uvedené v €l. lll. az &l. V. tejto Dohody, trvaju aj po
skoné&eni platnosti a u€innosti tejto Dohody a to bez ¢asového obmedzenia. Ukon&enie platnosti tejto
Dohody nema Ziadny vplyv najma na zavazok stran chranit’ a utajovat déverné informécie ziskané pocas
platnosti tejto Dohody a to ani po jej zadniku az do doby neZ sa ddverné informacie stanu vSeobecne
znadmymi za predpokladu, Ze sa tak nestane v désledku porusenia povinnosti Prijimajucej strany.

CL. VIL.
ZAVERECNE USTANOVENIA

Tato Dohoda je vyhotovena v Styroch (4) rovnopisoch so silou origindlu, pri¢om Poskytujuca strana
obdrzi (3) rovnopisy, Prijimajuca strana (1) rovnopis.
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Tato Dohoda, ako i prava a povinnosti vzniknuté na zaklade tejto Dohody alebo v suvislosti s touto
Dohodou aj v nej vyslovne neupravené sa riadia slovenskym pravnym poriadkom, najma Obchodnym
zakonnikom v zneni neskorsich predpisov a ostatnymi suvisiacimi pravnymi predpismi.

Strany suhlasia, aby sa ustanovenia tejto Dohody, ktoré su alebo sa stanu na zaklade zmeny pravnych
noriem, rozhodnutia sudu alebo iného obdobného organu nevynutitelné, neaplikovatelné, neplatné alebo
nezéakonné automaticky zmenili tak, aby spifiali minimalne poziadavky rozhodujticeho pravneho poriadku
a boli v sulade s ucCelom tejto Dohody a mali obdobny pravny a obchodny zmysel, priom ostatné
ustanovenia Dohody nie su tymto nijako dotknuté.

Tuto Dohodu mozno menit len na zaklade pisomnych ocislovanych dodatkov k Dohode podpisanych
zastupcami Stran.

Strany Dohody sa zavazuju riesit pripadné spory vyplyvajuce z tejto Dohody prednostne formou dohody
(zmieru) prostrednictvom svojich opravnenych zastupcov. V pripade, Ze sa spor nevyrieSi zmierom,
je hociktora Strana opravnena poziadat o rozhodnutie prislusny sud na tzemi Slovenskej republiky.

Na dékaz suhlasu s obsahom tejto Dohody ju zastupcovia Stran potvrdzuju svojimi podpismi.

Osoby, ktoré tato Dohodu podpisuju nizSie vyhlasuji, Zze su opravnené konat za prislusnu Stranu
v rozsahu potrebnom na uzavretie tejto Dohody.

V Bratislave, dfia.................... V Bratislave, dha ...........ccoeeuuee
Za Objednavatefla: Za Poskytovatefla:
Ing. Tomas Klein Ing. Jan Michalek

predseda predstavenstva
Slovenska posta, a.s.

Ing. Lubomir Mindek
podpredseda predstavenstva
Slovenska posta, a.s.

predseda predstavenstva
Koval systems, a. s.
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Priloha &. 7

Zoznam subdodavatelov

Por. | Oznacenie Osoba/osoby opravnené Bydlisko osoby opravnenej
Cislo | subdodavatela konat’ v mene subdodavatela | konat’v mene subdodavatela
(meno a priezvisko)
1.
2.
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