Zmluva o poskytovanisluzieb

uzavreta podla 8 269 ods. 2 zdkona ¢. 513/1991 Zb. Obchodny zakonnik v zneni neskorSich predpisov

medzi zmluvnymi stranami:

Objednavatel:
Nazov: Finan¢né riaditel'stvo Slovenskej republiky
Sidlo: Lazovna 63, 974 01 Banska Bystrica
Statutarny orgéan: Ing. Lenka Wittenbergerava, prezidentka financnej spravy
1CO: 42499500
Bankové spojenie: Statna pokladnica
IBAN: SK14 8180 0000 0070 0043 7837

Adresa pre fakturaciu: Mierova 23,815 11 Bratislava

(dalej len ,objednavatel™)

Poskytovatel:
Obchodné meno: SOITRON, s.r.o.
Sidlo: Plynarenska 5, 829 75 Bratislava 25
Statutarny organ: Ing. Ondrej Smolar, vykonny riaditel a konatel
ICo: 35 955 678
IC DPH: SK2022066937
Bankové spojenie: Tatra banka, a.s.
IBAN: SK401100 000000 2625832658
Zapisany v: Obchodnom registri Okresného sudu Bratislava !., Oddiel Sro.,

Vlozka €. 37618/B

(dalej len ,poskytovatel™)

1.

Clanok I.
Uvodné ustanovenia

Podkladom pre wuzavretie tejto Zmluvy o poskytovani sluzieb(dalej ,zmluva") je ponuka
poskytovatela ako UspeSného uchadzaca predlozena objednavatelovi ako verejnému
obstaravatelovi v procese verejného obstaravania postupom podla § 117 zdkona €. 343/2015 Z. z.
o verejnom obstaravani ao zmene adoplneni niektorych zakonov v zneni neskorSich predpisov
(dalej ,zdkon o verejnom obstaravani") na predmet zakazky s nizkou hodnotou s nazvom:
~Poskytnutie sluzieb technickej podpory, pozaruc¢ného servisu a sluzby hotline pre Wifi zariadenia

a zariadenia centralnej antivirusovej a antispamovej ochrany (dalej len ako ,, zariadenia")"

Clanok II.
Predmet zmluvy

Predmetom tejto zmluvy je zavazok poskytovatela poskytnut objednavatelovi pozarucny servis
zariadeni, technickG podporu asluzbu hotline (dalej ako ,pozarucné servisné sluzby alebo
pozarucny servis") podla podmienok definovanych v dalSich ustanoveniach tejto zmluvy a zavazok



2.2.

2-3.

objednavatela riadne poskytnuté pozaruc¢né servisné sluzby prevziat a zaplatit za ne

poskytovatelovi dohodnutd cenu.

Poskytovatel sa zavdzuje objednavatelovi poskytovat nasledovné pozarucné servisné sluzby:

. Pozarucny servis zariadeni, ktory zahffiia servisné sluzby avymenu nahradnych dielov pre wlfi

zariadenia a zariadenia centralnej antivirusovej a antispamovej ochrany. Zoznam wifi zariadeni,,,
zariadeni centralnej antivirusovej a antispamovej ochrany a servisnych sluzieb, ktoré budud na
zaklade tohto odseku poskytované, je uvedeny v prilohe €.l. Pozarucny servis zariadenicentralnej
antivirusovej a antispamovej ochrany bude realizovany az po dobe uplynutia zaru¢ného obdobia,
t. j. od 01.05.2020.

TechnickG podporu, ktora zahffia poskytovanie sluzieb technickej podpory kvalifikovanym
technickym timom poskytovatela pre Wifi zariadenia a zariadenia antivirusovej a antispamovej
ochrany. Poskytovanie sluzieb technickej podpory predstavuje zabezpecenie technického vykonu
nutného na odstranenie neoCakavaného vypadku poZzadovanej funkcie, ktora poskytuje Wifi
zariadenie, a zariadenie antivirusovej a antispamovej ochrany v pripade nutnosti realizovat
rekonfiguraciu tychto funkcii alebo rieSenia ich vypadku.

Technicka podpora bude pozostavat z:

- Incident managementu - Reaktivny servis eliminacie inciden¢nych stavov prostrednictvom
telefonickej podpory, poskytovania scriptov a konfiguraénych suborov a mailovej komunikacie.

Zabezpecenie evidencie incidentov, pridelovanie rieSitelov a ich eskalaciu.

- Problém Managementu - Servisny proces identifikacie opakujlucich sa Incidentov a urcenie
primarnej priciny ich vzniku, ktory je rieSeny pri zavaznom probléme pri prevadzkovanisluzby bud
telefonicky/vzdialene alebo na mieste.

- Change Managementu - Servisny proces realizacie konfiguraénych zmien zadanych a
odsuhlasenych objednavatelom vratane poZiadaviek na konzultacie pri rieSeni novej poziadavky

na zmenu sluzby
- Rozsah aktivit technickej podpory je poZzadovany na 10 ¢lovekohodin za mesiac

Sluzbu HOTLINE. ktora zahffia nepretrziti servisnd pohotovost pre telefonické nahlasovanie
portch a prijima hlasenia od opravnenych pracovnikov (osbb) objednavatela avyZiadanie

telefonickych konzultacii a servisnych zasahov 8 hodin denne, 5 dni v tyzdni.

Poskytovatel sa zavadzuje poskytovat objednavatelovi sluzby pozaruéného servisu podla
podmienok tejto zmluvy, podla poziadaviek, potrieb a pokynov objednavatela riadne a vcas,
s maximalnou odbornou starostlivostou a s osobami, ktoré st odborne sp6sobilé na plnenie tejto
zmluvy. Poskytovatelje povinny pri plneni predmetu tejto zmluvy dodrziavat prislusné vSeobecne
zavazné pravne predpisy, ktoré sa na predmet zmluvy vztahuju, ako aj prislusné STN.

Predmetom tejto zmluvy je zaroven od 01.05.2020 zavazok poskytovatela poskytnat
objednéavatelovi pozaruény servis a technickl podporu pre aptivirusovl a antispamovi ochranu
podla podmienok definovanych v dalSich ustanoveniach tejto zmluvy a zavazok objednavatela za

antivirusova antispamovu ochranu zaplatit poskytovatelovi dohodnutd cenu.



Clanok 1l
Spbsob a €as plnenia zmluvy

1. Poskytovatel sa zavazuje poskytovat objednavatelovi pozarucné servisné sluzby podla ¢lanku Il
tejto zmluvy, ato v lehotach stanovenych podla tejto zmluvy a prisluSnej legislativy, ato az na
zaklade ich objednania pisomnymi objednavkami vystavovanymi objednavatelom. Objednavky
bude objednavatel vystavovat vzdy v zavislosti od aktualnych potrieb ako ajjeho financnych

moznosti. Objednavatel nie je povinny objednat si vykonanie Ziadnej sluzby.

2. Nahlasenie poruchy alebo nepredvidanej potreby uadrzby, je mozné vykonat aj telefonicky.
Objednavatel je nasledne povinny bez zbyto¢ného odkladu potvrdit nahlasenie poruchy a/alebo

nepredvidanej potreby Gdrzby poskytovatelovi aj emailom podla ods.3. tohto ¢lanku zmluvy.

3. Emailova objednavka vystavena objednavatelom podla ods. 1, ako aj potvrdenie telefonického
nahlasenia poruchy a/alebo nepredvidanej potreby Gdrzby podla ods. 2, musi obsahovat najma
odkaz na tdato zmluvu, Specifikaciu pozarucnej servisnej sluzby podla clanku Il. tejto zmluvy,
pozadovany termin a miesto poskytnutia sluzby a urCenie opravnenej osoby, ktora prevezme

poskytnuté sluzby, datum, peciatku a podpis opravnenej osoby objednavatela.

4. Objednavky, ako aj emailové potvrdenia telefonicky nahlasenych pordch a/alebo nepredvidanej
potreby udrzby, je objednavatel opravneny zasielat’ z emailovej adresy:
......................................... poskytovatelovi na e-mailova adresu: ......................ev........ alebo
listom na adresu sidla poskytovatela uvedenu v zahlavi tejto zmluvy. Telefonické nahlasovanie je

mozné na tel Cislo poskytovatela: .............ccoeevnennn.

5. Poskytovatel sa zavazuje prijatie kazdej objednavky, vratane objednavatelom potvrdeného
telefonického nahlasenia poruchy a/alebo nepredvidanej potreby udrzby, potvrdit spéatne
prostrednictvom e-mailu alebo listinnej koreSpondencie.

6. Odovzdanie a prevzatie poskytnutych sluzieb a dodanych nahradnych dielov sa bude realizovat’
v mieste poskytnutia sluzby, podpisanim servisnej spravy, pripadne dodacieho listu alebo iného
pisomného dokumentu opravnenymi osobami zmluvnych stran, z ktorych nebudud vyplyvat Ziadne

namietky objednéavatela.

7. Objednavatel je opravneny odmietnut prevzatie poskytnutych sluzieb atiez dodanych nahradnych
dielov a spotrebného materialu, pokial nie si poskytnuté alebo dodané v sulade so zmluvou
a prisluSnou objednavkou alebo st poskytnuté alebo dodané bez ich objednania a odsthlasenia

objednavatelom.

8. Zmluvné strany sa zavazuju, ze si do 5 pracovnych dniodo dna nadobudnutia Gc¢innosti tejto zmluvy,
pisomne oznamia zoznam opravnenych osbdb, ktoré budl za objednavatela a poskytovatela

opravnené na nahlasovanie porach avad, na odovzdavanie a preberanie plneni podla tejto zmluvy.

9. Poskytovatel sa zavazuje, Zze vSetky nahradné diely, ktoré bude povinny na ucely plnenia tejto
zmluvy dodavat a pouzivat, budd vzdy nové aoriginalne pre dané zariadenie, ak sa opravneni
zastupcovia zmluvnych stran vyslovne a preukazatelne v konkrétnom pripade nedohodnd na tom,

Ze nie je potrebné dodat originalny nahradny diel. Dodanie a pouzitie nahradnych dielov musi
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11.

12.

objednavatel vopred odsuhlasit, ato formou objednavky. Objednéavatel nie je povinny odobrat
nahradné diely, dodanie ktorych si vopred neobjednal. Odovzdanie a prevzatie nahradnych dielov
bude potvrdené na dodacom liste, z ktorého nevyplyvaju Ziadne namietky objednavatela, a ktory je
podpisany opravnenymi osobami zmluvnych stran. Chybné nahradné diely, ktoré boli predmetom
vymeny, odovzda poskytovatel objednavatelovi.

.Objednavatel je povinny poskytnut poskytovatelovi su¢innost nevyhnutnlU na riadne avcasné

plnenie tejto zmluvy.

Zmluvné strany sa dohodli, Ze Ziadna lehota, ktora je stanovena pre plnenie povinnosti
objednavatelom, pocas omeSkania poskytovatela so splnenim ktorejkolvek z povinnosti, ktora ma
poskytovatel vocCi objednavatelovi, neplynie. Pofas omeSkania poskytovatela so splnenim
ktorejkolvek z povinnosti, ktorG ma poskytovatel voCi objednavatelovi, nie je poskytovatel

opravneny domahat sa Ziadnej z povinnosti objednavatela.

Poskytovatel sa zavazuje, Ze bude pocas trvania tejto zmluvy, ako aj po jej skonceni, zachovavat
mlcanlivost’ o skuto€nostiach, zariadeniach objednavatela a informéaciach, o ktorych sa dozvie
v sQvislosti splnenim predmetu tejto zmluvy, alebo ktoré objednavatel oznaci ako ddverné.
Poskytovatel ich bez vyslovného suhlasu objednavatela neposkytne tretej strane, s vynimkou
urenou vSeobecne zavaznym pravnym predpisom. Tato povinnost mlc¢anlivosti sa vztahuje na
vSetky osoby, prostrednictvom ktorych poskytovatel pini alebo plnil predmet tejto zmluvy.
V pripade poruSenia tohto zavazku je poskytovatel povinny uhradit objednavatelovi spésobenu
Skodu.

Clanok IV.
Miesto plnenia zmluvy

Miestom dodania predmetu zmluvy st objekty blizSie Specifikované v prilohe ¢. 1 -Zoznam sluzieb,

lokalit, kontaktnych osd6b a zariadeni.

Clanok V.
Cena a platobné podmienky

Cena za pozarucné servisné sluzby podla ¢lanku Il tejto zmluvy je stanovend dohodou zmluvnych
stran v zmysle zakona ¢. 18/1996 Z. z. o cenach v zneni neskorSich predpisov avyhlasky MF SR €.
87/1996 Z. z., ktorou sa vykonadva zakon NR SR ¢. 18/1996 Z. z. o cenach v zneni neskorsich
predpisov, na zaklade cenovej ponuky poskytovatela ako uchadzaca v procese verejného

obstarania zakazky.

Cena za pozarucné servisné sluzby podla ¢lanku Il. bod 2, je dohodnuta ako mesacnéa pausalna cena,
vo vySke 2.650,-€ bez DPH, DPH 20% je 530,-€ a cena s DPH je 3.180,-€. Zmluvné strany sa dohodli,
Ze v zmysle ¢lanku Il. ods. 4 bude mesacna pauSalna cena od 01.05.2020 vo vySke 3.250,- € bez
DPH, DPH 20% je 650,-€ acena s DPH je 3.900,-€. Dohodnuta cena zahfna vSetky ekonomicky
opravnené naklady avydavky poskytovatela, vratane ceny za ndhradné diely acenu za dopravu.
Dodavatel nie je opravneny cenu mesacného pauSalu navySit o cenu za iné naklady. Mesacna
pausalna cena podla tohto bodu zmluvy bude hradena bezhotovostnym prevodom na zaklade
faktury vystavenej poskytovatelom.



Objednéavatel neposkytuje a poskytovatel nie je opravneny Ziadat od objednavatela Zziadny

preddavok ani zalohovu platbu.

Ceny dohodnuté touto zmluvou je mozné menit len pri zmene pravnych predpisov, ktoré maju
dopad na tvorbu ceny, vzdy len po vzajomnej dohode zmluvnych stran na zaklade dodatku k tejto
zmluve. V pripade, Ze poskytovatel nie je platitelom DPH av priebehu zmluvného vztahu sa nim

stane, nemé& narok na zvySenie ceny o DPH.

Splatnost faktlry je 30 dniodo dna jej dorucenia objednavatelovi na adresu pre fakturaciu uvedenu
v zahlavi tejto zmluvy, priCom zavazok objednavatela uhradit dohodnutl cenu sa povazuje za

splneny diiom odpisania prisluSnej sumy z 4¢tu objednavatela v prospech Uc¢tu poskytovatela.

Clanok V1.
Zaru€na doba a vady

Poskytovatel poskytuje objednavatelovi zaruku 6 mesiacov na poskytnuté servisné sluzby a opravy
v ramci plnenia predmetu zmluvy. Na nahradné diely sa vztahuje zaru¢na doba uréena vyrobcom
nahradného dielu, pricom jej trvanie nesme byt kratSie ako 24 mesiacov od inStalacie nahradného
dielu. Zaru¢na doba zacina plynat odo dfia podpisania servisnej spravy, dodacieho listu alebo iného
pisomného dokumentu podla ¢lanku lil. bod 6. tejto zmluvy. PoCas zaru¢nej doby ma objednavatel

pravo na bezplatné odstranenie vad.

Zaruka sa nebude vztahovat na pripady, v ktorych budd vady sp6sobené neodbornym zasahom
vykonanym neodbornou manipuladciou objednavatelom alebo tretou osobou.

Objednavatel je povinny pisomne oznamit poskytovatelovi vady poskytnutej servisnej sluzby a
opravy bez zbyto¢ného odkladu potom, ako ich zistil, najneskér do 15 dni odo dna, kedy ich zistil.
Poskytovatel je povinny odstranit vady poskytnutej servisnej sluzby a opravy v lehotach do 48
hodin, ak sazmluvné strany v konkrétnom pripade, s prihliadnutim na okolnosti pripadu,

nedohodnu inak.

Zarucna doba zacina plynut odznova odo dna podpisania preberacieho protokolu, z ktorého bude

vyplyvat odstranenie vady, ato bez namietok objednavatela.

Na Gcely tohto ¢lanku zmluvy sa za pisomné oznamenie povazuje aj komunikacia elektronickymi
prostriedkami medzi opravnenymizamestnancami objednavatela a poskytovatela, ktord umoznuje
jej trvalé zachytenie, na adresu e-mailu poskytovatela uvedend v ¢lanku Ill. ods. 4 tejto zmluvy.
Kontaktné osoby su blizSie Specifikované v prilohe ¢. 1 - Zoznam sluzieb, lokalit, kontaktnych osdb

a zariadeni.

Clanok vil.
Zodpovednost' za Skodu, poistenie

Poskytovatel zodpoveda objednavatelovi za Skodu, spdsobent poruSenim pravnych povinnosti

v sQvislosti s plnenim predmetu tejto zmluvy.



2. Poskytovatel znaSa nebezpecCenstvo Skody na veciach, ktoré obstaral na uc€el vykonania

pozarucného servisu az do momentu ich prevzatia objednavatelom.

3. Poskytovatel vyhlasuje, Ze je poisteny pre pripad zodpovednosti za Skodu sp6soben0 pri vykone
jeho €innosti, ato minimalne vo vySke 30 000 €. Poskytovatel sa zavazuje, ze bude takto poisteny

pocas celej doby trvania tejto zmluvy.

Clanok VIIL.
Sankcie

1 V pripade, Ze je poskytovatel'vomesSkani s plnenim ktorejkolvek pozarucnej servisnej sluzby podla
¢lanku 1l., v lehotach ur€enych podla tejto zmluvy a/alebo objednavky, je objednavatel opravneny
uplatnit’ si u poskytovatela zaplatenie zmluvnej pokuty vo vySke 50 € za kazdy, aj zaCaty den
omesSkania. V pripadoch, ked je lehota na plnenie ur€ena v hodinach, kratSich ako den (to je 24
hodin), je objednavatel opravneny pozadovat zmluvni pokutu v uvedenej vySke za kazdu zacatu

hodinu omeskania.

2. V pripade omeSkania poskytovatela sodstrdnenim vad podla ¢lanku VI. bod 3. tejto zmluvy, je
objednavatel opravneny uplatnit' si u poskytovatela zaplatenie zmluvnej pokuty vo vySke 100 € za
kazdy, aj zaCaty dein omeSkania. V pripadoch, ked je lehota na plnenie uréena v hodinach, kratSich
ako den (to je 24 hodin), je objednavatel opravneny pozadovat zmluvnu pokutu v uvedenej vysSke

za kazdu zacatl hodinu omeSkania.

3. V pripade omeSkania objednavatela s dhradou ceny v lehote splatnosti podla zmluvy, je
poskytovatel opravneny uplatnit si u objednavatela Groky z omeSkania, ktoré je objednavatel
povinny platit v sadzbe podla 8 369a v spojenis 8 369 ods. 2 Obchodného zakonnika, ustanovenej
v 8 1 ods. 1 nariadenia vlady SR ¢. 21/2013 Z. z., ktorym sa vykonavaju niektoré ustanovenia

Obchodného zdkonnika.

4. Zaplatenim zmluvnych pokut nie je dotknuty narok na nahradu Skody.

Clanok IX.
Ostatné dojednania
1. Objednavatel umozni poskytovatelovi pocCas celej doby vykonu Technickej podpory pristup ku

vSetkym zariadeniam, na ktoré sa predmet plnenia vztahuje.

2. Objednéavatel zabezpeci pritomnost povereného pracovnika na pracovisku v rozsahu, v ktorom si to

vykon Technickej podpory vyZaduje.

3. Objednéavatel povoli poskytovatelovi vzdialeny pristup a pristupové hesla. Dalej sa zavazuje
k naplneniu tejto zmluvy zabezpecCit poskytovatelovi potrebnd stcinnost tak, aby sa umoznilo ¢o
najefektivnejSie vykonanie predmetu plnenia tejto zmluvy. V pripade neposkytnutia suc¢innosti plati
ako dohodnuté, Ze terminy plnenia predmetu zmluvy bud( automaticky predi’ené o ¢&as

neposkytnutia sacinnosti.

4. Objednavatel pisomne oznami poskytovatelovi mena pracovnikov poverenych na nahlasovanie

pozZiadaviek na Technick( podporu, ich telefénne ¢isla, E-mail adresy do 5 dni po podpise tejto



zmluvy a bezodkladne pisomne informovat druh( zmluvn( stranu pri kazdej ich zmene. Zmena
tychto Udajov si nevyZzaduje pisomné vyhotovenie dodatku k tejto zmluve.

5. Poskytovatel'je povinny dodrziavat vSeobecné podmienky bezpecnosti v zmysle prilohy €. 2

Clanok X.
Trvanie zmluvy

1. Tato zmluva sa uzatvara na obdobie 24 mesiacov od dha nadobudnutia jej Gcinnosti.

Clanok XI.
Zanik zmluvy

1. Zmluvné strany mo6zu ukon¢it tito zmluvu vzajomnou pisomnou dohodou.

2. Ktoradkolvek zmluvna strana je opravnena pisomne odstupit od tejto zmluvy v zmysle § 344 a nasl.
Obchodného zakonnika z dévodu podstatného poruSenia zmluvnych povinnosti. Zmluvné strany sa

dohodli, Ze za podstatné poruSenie zmluvnych povinnosti budld povazovat najma:

a) ak poskytovatel opakovane porusi zmluvné podmienky tykajuce sa dodrzania dohodnutych
terminov, alebo ak poskytovatel opakovane porusSi podmienky tykajlice sa kvality

poskytovanych servisnych sluzieb, a to aj napriek pisomnému upozorneniu objednavatela;

b) ak objednéavatel opakovane neuhradi cenu za prevzaté plnenia od poskytovatela na zaklade
faktlrv lehote ich splatnosti alebo ak opakovane neuhradidohodnutd pausSalnu mesacnu cenu
podla ¢lanku V. bod 2 .tejto zmluvy.

3. Dohodou zmluvnych stran o dévodoch odstupenia od tejto zmluvy, nie je dotknuté pravo
objednavatela odstupit od tejto zmluvy aj zdbdvodov uvedenych v 8 19 zakona o verejnom
obstaravani.

4. Na lcely tohto €¢lanku zmluvy sa:
a) opakovane rozumie najmenej dvakrat,
b) kvalitou rozumie to, Ze poskytovatel poskytuje sluzby bez vad, v stlade s poziadavkami

a potrebami objednavatela s ohladom na platna legislativu a STN.

5. V pripade odstupenia od zmluvy je toto voci druhej zmluvnej strane ucinné dnom dorucenia
pisomného listinného ozndmenia o odstupeni od zmluvy. Odstapenim od zmluvy nie s dotknuté
naroky z vad vzniknuté podla ¢lanku VI., naroky zo zodpovednosti za Skodu podla ¢lanku VII. a na
Uhradu sankcii podla ¢lanku VIII. tejto zmluvy.

6. Ktorakolvek zmluvna strana je opravnena tito zmluvu vypovedat bez udania déovodu v trojmesacnej
vypovednej lehote, ktora zacina plyndt prvym dnom mesiaca nasledujiceho po doruceni pisomnej
listinnej vypovede druhej zmluvnej strane.

7. Odstupenie od zmluvy alebo vypoved sa dorucuji do sidla zmluvnych stran prostrednictvom posSty

alebo osobne. V pripade odmietnutia prevzatia pisomnej zasielky, sa tato povazuje za prevzatd.



V pripade uloZenia pisomnej zasielky na poSte, sa tato povazuje za prevzatu uplynutim 5 pracovnych

dni odo dna jej uloZzenia na poSte, aj ked sa adresat o tom nedozvie.

Clanok XIl.
Zaverecné ustanovenia

. Tato zmluva nadoblda platnost dnom jej podpisania oboma zmluvnymi stranami a Gcinnost
nadobldda diiom nasledujdcim po dnijej zverejnenia v Centralnom registri zmlav, na zdklade § 47a
ods. 1 zakona ¢. 40/1964 Zb. Obciansky zakonnik v zneni neskorSich predpisov a § 5a zakona ¢.
211/2000 Z. z. o slobodnom pristupe kinformacidam ao zmene a doplneni niektorych zakonov

v zneni neskorSich predpisov.

. Akékolvek zmeny tejto zmluvy je mozné vykonat len formou pisomnych dodatkov, podpisanych
zmluvnymi stranami, ak v tejto zmluve nie je uvedené inak. Dodatky ku zmluve nesmu byt

uzatvorené v rozpore s § 18 zdkona o verejnom obstaravani.

Pravne vztahy, ktoré nie s upravené touto zmluvou, sa riadia prislusnymi ustanoveniami
Obchodného zadkonnika a ostatnych vSeobecne zavaznych pravnych predpisov platnych na Gzemi

Slovenskej republiky.

Zmluvné strany sa zavazuja, Ze sa pokuUsia vSetky pripadné spory vyplyvajlice z plnenia tejto zmluvy,

rieSit prednostne rokovanim o moznejvzajomnej dohode.

Tato zmluva je vyhotovena v 4 rovnopisoch, po 2 pre kazdd zmluvnua stranu.

Prilohou tejto zmluvy je Priloha €. 1 -Zoznam sluzieb, lokalit, kontaktnych oséb a zariadeni
Priloha €. 2 - VSeobecné podmienky o zabezpeceni informacnej

bezpecfnosti financnej spravy
Priloha

Priloha ¢&. 4 - Ziadost o pristup externého subjektu k IKT FS
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. 3- Poucenie zamestnancov externého subjektu

Zmluvné strany vyhlasuju, Ze si text tejto zmluvy precitali, jej obsahu porozumeli a na znak sthlasu

s jej obsahom zmluvu slobodne, vazne a bez natlaku podpisali.

V Banskej Bystrici, dna............ V Bratislave, dfa...............

Za objednéavatela: Za poskytovatela:

Ing. Lenka Wittenbergerova,

prezidentka financnej spravy a vykonny riaditel



Priloha ¢ .1
Predmet zmluvy - Zoznam sluzieb, lokalit, kontaktnych os6b a zariadeni

1.1 Predmet obstarania

Predmetom zmluvy je poskytovanie sluzieb technickej podpory kvalifikovanym technickym timom poskytovatel'a.

V stlade s identifikovanymi potrebami objednévatela tvoria predmet zmluvy sluzby vymenované v odstavci 1.1 tejto prilohy, ktoré zabezpecuju tieto servisné oblasti:

a) Pozaruiny servis zariadeni
b) Technicka podpora
¢) Hodine

1.2  Sluzby - pozaruény servis

5LAJD SIA Priorita 1 Priorita 2
Dostupnost’ Cas reakcie | Nastup naservis Cas reakcie | Nastup na servis Cas reakcie
RieSenie servisu x5 30min 4H 30min 12H 30min
1.3 Sluzby -technicka podpora
SLA ID SLA Priorita 1 Priorita 2
Dostupnost Cas reakcie Nastup na servis Cas reakcie Nastup na servis Cas reakcie
Incident Management 85 30min 4H 30min 12H 30min
Problem Management 8x5 NBD - NBD - 2BD
Change Management 85 - - - - -
Pocet predplatenych hodin pre sluzbu technickd podpora 10 h/mes
1.4  Sluzby - Hotline
SLAJD SIA
Dostupnost” Cas reakcie
Nahlasovanie Incidentov 8x5 30mm

1.S  Sluzby - komunikacné rozhranie

Vyhradenym komunikafnym rozhranim uréenym pre pristup k sluzbam je ServiceDesk poskytovatel'a, ktory je uréeny pre nahlasenie incidentu alebo
servisnei poZiadavky, a to tymito sposobmi:
telefonicky s
elektronicky - e-mail support@isoitrDn.com
elektronicky - ITSM https://itop.soitron.com
Dostupnost’ Servicedesku je ur€ena parametrom Dostupnost’ uvedenym v popise SLA v odstavci 1.4 Sluzby - hotline

| Nastup na servis
36H

Nastup na servis
36H

Priorita 4
Cas reakcie | Néstup na servis
30min 76H
Priorita4
Cas reakcie Néstup na servis
30min 76H
4BD -
NBD -


mailto:support@isoitrDn.com
https://itop.soitron.com

Z.Zoznam lokalit a kontaktnych osdb

ID:

SSK 001
SSK 002
SSK 003
SSK 004
SSK 005
SSK 006

Lokalita, adresa:

Mierova 23, Bratislava

V. Meder
Donovaly
B.Bystrica
V. Nemecké
Tajov

3. Zoznam pokrytych zaiadeni a aplikacii

m PN

1 AIR-CAP3702E-E-KO
2 ALR-CAP3702E-E-K9
3 AIR-CAP3702E-E-K9
4 AIR-CAP3702E-E-K9
5 AIR-CAP3702E-E-K9
6 AIR-CAP3702E-E-K9
7 AIR-CAP3702E-E-K9
8 AIR-CAP2702E-E-K9
9 AIR-CAP2702E-E-K9

10 AIR-CAP2702E-E-X9
11 AIR-CAP2702E-F-K9
12 AIR-CAP2702E-E-K9
13 AIR-CAP2702E-E-K9

14 AIR-CAP27D2E-E-K9

15 AIR-CAP2702E-E-K9
16 AIR-CT5508-50-K9
17 AIR-CT5508-HA-K9

18 AIR-LAP1252AG-E-K9
19 AIR-LAP1252AG-E-K9

20 AIR-LAP1262N-E-X9
21 AIR-CAP1602E-E-K9
22 AIR-CAP1602E-E-K9
23 AIR-CAP1602E-E-K9
24 AIR-CAP1602E-E-K9
25 AIR-LAP1142N-E-K9
26 AIR-LAP1142N-E-K9

27 AIR-LAP1252AG-E-K9

SN

28 AIR-LAP1252AG-E-K9

29 AIR-LAP1252AG-E-K9
30 AIR-LAP1252AG-E-K9

31 CIS-ESA-C690-K9
32 CIS-ESA-C69D-K9
3B dS-WSA-S690-K9
34 C1S-WSA-S690-K9
35 CI5-WSA-S690-K9

FCZ1824D03Q.
FCZ1824D03X
FCZ1824D041
FCZ18241047
FCZ1824Q021
FCZ1824V04Z
FC21824V054
FCZ1929JDB6
FCZ1929J0B7
FCZ1929J0B8
FCZ2009200R
FCZ20092QUU
FCZ2009203X
FCZ200920KO
FCZ2009200W
FCW2008B15R
FCW2008B148
FCZ1351POFP
FGL1545202U
FGL1714S3AU
FGL1740WIAL
FGL1740W1AD
FGL1743X3AK
FGL1743X3B5
FCZ1341WIHF
FCZ1341WDK
FCZ1326P03H
FCZ1329SB8C
FCZ1381NOBF
FCZ1385P4HI
FCH2214V14S
FCH2214V146
FCH2214V0ZP
FCH2214V0ZX
FCH2214VDZQ

Kategoria

WiFi pristupovy bod
WIFi pristupovy bod
WIFI pristupovy bod
WiFi pristupovy bod
WiFi pristupovy bod
WiFi pristupovy bod
WIFI pristupovy bod
WiFi pristupovy bod
WIFI pristupovy bod
WIFI pristupovy bod
WiFI pristupovy bod
WIFi pristupovy bod
WiFI pristupovy bod
WiFi pristupovy bod
WIFI pristupovy bod
WIFi kontrolér

WiFi kontrolér

WiFI pristupovy bod
WiFi pristupovy bod
WIFI pristupovy bod
WIiFi pristupovy bod
WIFi pristupovy bod
WiFI pristupovy bod
WIFi pristupovy bod
WiFi pristupovy bod
WIFI pristupovy bod
WiFi pristupovy bod
WiFi pristupovy bod

WiFi pristupovy bod

WIFI pristupovy bod

Antispamantivirus ocharana
Antispam antivirus ocharana
Antispam antivirus ocharana
Antispam antivirus ocharana
Antispam anth/irus ocharana

Stat
SK
SK
SK
SK
SK

Telefon:

Mnozstvo

E-mail:

SLA
SLA 5x8
5LA 5x8
SLA 5x8
SLA 5x8
SLA 5x8
SLA 5x8
SLA 5x8
5LA 5x8
SLA 5x8
SLA 5x8
SLA 5x8
SIA 5x8
SLA 5x8
5LA 5x8
SLA,5X8
SLA 5x8
SLA 5x8
SLA 5x8
SIA 5x8
SLA 5x8
SLA 5xS
5I'A 5x8
SLA 5x8
5LA 5x8
SLA 5x8
S| A 5x8
StA 5x8
SLA 5x8
5LA 5X3
5LA 5x8
SLAJSxB
SLA 5x8
SLA 5x8
SLA 5x8
SIA_5x8

Lokalita
SSK_002
5SK_D05
SSK,,004
SSK_004
SSKJI04
SSK_004
55K_0Q3
S5K_004
SSK.004
SSK_004
5SK_005
SSK_002
5SK_0U5
5SK_004
SSKJJD3
S5K_004
S5K_a04
SSK_004
SSK_004
55K_004
SSK_001
SSK_001

SSK_0D1
5SK_001
SSKjool

SSKIDO1
55K_002
55K_002
SSK_002

SSK_003
ssk_ o006
SSK_004
SSK_001

SSK_004
55K_006

Déatum aktlvdcfe
Od platnosti zmluvy
Od platnosti zmluvy
Od platnosti zmluvy
Qd platnosti zmluvy
Od platnosti zmluvy
Od platnosti zmluvy
Od platnosti zmluvy
Od platnosti zmluvy
Qd platnosti zmluvy
od platnosti zmluvy
Od platnosti zmluvy
Od platnosti zmluvy
Od platnosti 2mluvy
od platnosti zmluvy
Od platnosti zmluvy
Od platnosti zmluvy
Od platnosti zmluvy
Od platnosti zmluvy
Od platnosti zmluvy
Od platnosti zmluvy
Od platnosti zmluvy
Od platnosti zmluvy
Od platnosti zmluvy
Qd platnosti zmluvy
Od platnosti zmluvy
Qd platnosti zmluvy
Od platnosti zmluvy
Od platnosti zmluvy
Qd platnosti zmluvy
QOd platnosti zmluvy

od 05/2020
od 05/2020
od 05/2020
od 05/2020
0d 05/2020

Kontaktna osoba;

Maintenance
Vendor maintenance
Vendor maintenance
Vendor maintenance
Vendor maintenance
Vendor maintenance
Vendor maintenance
Vendor maintenance
Vendor maintenance
Vendor maintenance
Vendor maintenance
Vendor maintenance
Vendor maintenance
Vendor maintenance
Vendor maintenance
Vendor maintenance
Vendor maintenance
Vendor maintenance
Vendor maintenance
Vendor maintenance
Vendor maintenance
Vendor maintenance
Vendor maintenance
Vendor maintenance
Vendor maintenance
Vendor maintenance
Vendor maintenance
Vendor maintenance
Vendor maintenance

Vendor maintenance
Vendor maintenance
Vendor warranty
Vendor warranty
Vendor warranty
Vendor warranty
Vendor warranty



VSEOBECNE PODMIENKY O ZABEZPECENT INFORMACNEJ BEZPECNOSTI

FINANCNEJ SPRAVY

Uvodné ustanovenia

VSeobecné podmienky pre zabezpecenie informacnej bezpecénosti finanénej spravy stanovuji povinnosti
externého subjektu (dodavatela), ak predmet plnenia zmluvy uzatvorenej medzi dodavatelom a Finan¢nym
riaditelstvom (dalej len ,FR SR*) alebo Ministerstvom financii (dalej len ,MF“) SR (dalej len ,zmluval) a slvis!
s irrformagno-komunikaénymi technolégiami Finan€nej spravy (dalej len ,IKT FS*).

Na Ucely tohto dokumentu sa rozumie:

a) aktivom vSetko, o ma pre finanénd spravu (dalej len ,FS*) hodnotu (fyzické komponenty, softvér, data,

b)

<)

d)

e)

9)

h)

k)

m

=

inffaStruktura, sluzby, l'udské zdroje, povest a dobré meno finan¢nej spravy...),
APV aplikaéné programové vybavenie zvacsa vo forme samostatnej aplikacie £i programovej nadstavby,

bezpecnostnym Incidentom akykolvek spdsob narusenia bezpeénosti IKT FS, ako aj akékolvek porusenie
bezpeénostnej politiky a stvisiacich pravidiel,

bezpecnost'ou Informacného systému ochrana vsetkych Gdajov, ktoré systém obsahuje a st dofi vkladané,
spracivané a prenasané, ako aj ochranu vSetkych ¢asti, teda technickych, ale aj netechnickych,

informaciou Udaje, hodnoty, data spracovavané automatizovanym alebo neautomatizovanym spdsobom,

neopravnenym pristupom pristup, ktory nebo! schvaleny FS, nie je v stlade s ustanoveniami Bezpeénostnej
politiky FS a IRA FS tykajucich sa pristupu k IKT FS,

citlivymi Informéaciami informéacie, ktoré finanén& sprava spracovava v zmysle vSeobecne zavaznych
pravnych predpisov a ochrana tychto informacii je vyZzadovana legislativou. K citlivym informaciam patria:
osobné Udaje, danové tajomstvo, bankové tajomstvo, obchodné tajomstvo, prip. postové, telekomunikacné
tajomstvo a informéacie stvisiace s IKT FS,

dostupnost’ou poziadavka, aby aklivum bolo na poziadavku opravneného pouzivatela pristupné a
schopné poutitia,

dbévernost'ou bezpeénostna poziadavka, ktorej naplnenie znamend, Ze informacia nie je dostupna alebo
pristupné neautorizovanym jednotlivcom, entitdm alebo procesom,

«domym subjektom fyzickd osoba podnikatel, pravnickd osoba a Statutarom pravnickej osoby uréené
fyzické osoby, ktoré st zamestnancami externého subjektu v zmysle pracovnopravneho vztahu, vratane
zamestnancov subdodavatela, ktori v zmysle uzatvoreného zmluvného vztahu budi( zabezpecovat' plnenie
predmetu zmluvného vztahu v suvislosti s dodavanim alebo odoberanim tovarov, sluzieb alebo prac
stvisiacich s IKT FS. Externy subjekt v pinej miere zodpoveda aj za Cinnost zamestnancov subdodavatela,
ako by danu €innost’ zabezpecoval externy subjekt

externym subjektom s osobitnym postavenim kontrolny alebo iny opravneny orgdn SR podla
vieobecného zavazného pravneho predpisu (napr. NKU),

subdodavatelom sa rozumie poskytovatel sluzieb a/alebo dodavatel prac a/alebo tovaru, ktory je
v zmluvnom vztahu s dodavatelom, a ktory priamo pInF zmluvné povinnosti a zavazky dodavatela voci
objednavatelovi,

zamestnancom externého subjektu zamestnanec, ktory je v pracovnoprdvnom vztahu s externym
subjektom, prostrednictvom ktorého bude externy subjekt zabezpecovat realizaciu poZadovanych €innosti
v zmysle zmluvného vzt'ahu. Na Ucely tejto smernice sa za zamestnanca externého subjektu povaZuje aj



n)

0)

p)

a)
n
s)

t)

u)

zamestnanec subdodavatela len v tom pripade, Ze externy subjekt je v zmysle uzatvoreného zmluvného
vztahu opravneny zadat svoju pracu subdodavatelom (dalej len subdodéavatel) a to v celom rozsahu, alebo
len Ciasto¢ne. Zoznam subdodavatelov musi byt sGfastou uzatvoreného zmluvného vzt'ahu externého
subjektu. V pripade, Ze v ¢ase uzatvorenia zmluvného vztahu, ktory ho opraviiuje vykonavat ¢innosti, ktoré
suvisia s pristupom k IKT FS, nebol subdodavatel zndmy a vstapil do procesu v priebehu plnenia zmluvy,
musi byt tento subdodavatel odsuhlaseny formou pisomného dodatku kzmluvnému vztahu, ktory priamo plni
zmluvné povinnosti a zavazky dodavatela voci FS,

pristupom externého subjektu k IKT FS akykolvek pristup externého subjektu k hardvéru alebo softvéru
alebo datam IKT FS vratane prislusnej dokumentacie k IKT FS v presne uréenom nevyhnutnom rozsahu
za predpokladu splnenia jedného bodu nasledovnych podmienok tohto odseku, na zaklade ktorého je mozné
predloZit’ poZiadavku pre pristip k IKT FS:

1. externy subjektje vo zmluvnom vztahu $ FS, ktory savis! s dodavanim alebo odoberanim tovarov, sluzieb
alebo préac suvisiacich s IKT FS, ktorého su¢astou musia byt VSeobecné podmienky o]
zabezpecdeni informacnej bezpecnosti FS,

2. externy subjekt ma s MF SR podpisant zmluvu o dodavani alebo odoberani tovarov, sluzieb alebo prac
slvisiacich s IKT FS, ktora zohladfiuje poziadavky FS pre zabezpecenie informacnej bezpec€nosti FS,
alebo ma podpisani dohodu o zabezpeceni IB s FR SR, ktord vychadza zo VSeobecnych podmienok
o zabezpeceni informaénej bezpecnosti FS,

3. externy subjekt, ktory vykonava €innosti na zaklade objednavky FR SR, ktorej nutnou sucast'ou budu
externym subjektom podpisané VSeobecné podmienky o zabezpeceni informacnej bezpecnosti FS.
Za uvedené zodpovedé& zadavatel pri vyhotoveni objednévky.

FS finanéné sprava,

IKT FS sthrn nasledovnych komponentov pouzivanych na pripravu, spracovanie, uchovavanie a distribuciu
dat a na manazovanie informécii a procesov vo FS SR, okrem sluzieb pristupnych Sirokej verejnosti
z vonkajSieho prostredia, a to:

servery, pracovné stanice, Iné koncové zariadenia a prislu§na dokumentécia,
zariadenia diskovych poli, SAN infrastruktira, zalohovacie zariadenia a prislusna dokumentécia,

sietova infrastruktira a sietové komponenty (napr. smeiovace, firewally) a prislusna dokumentécia,

A w DN PR

informacné systémy FS a ich aplikacné programové vybavenie a jeho vrstvy, ako napr. webova vrstva,
aplika¢na vrstva, databazova vrstva a prislusna dokumentacia,

o

doplnkové aplikacné komponenty ako napr. scripty, batoh stibory, aplikatné nadstavby,

zariadenia pre hlasovi a audiovizualnu komunikaciu implementované v sietovej infrastruktira FS
(napr. pobockové Ustredne) a prislusna dokumentécia,

Wi-fi komponenty,
data a informécie spracovavané v informacnych systémoch FS,
pisomné zaznamy a ostatné informécie suvisiace s IKT FS.

IP adresou adresa zariadenia pripojeného do pocitacovej siete, definovana na zdklade Internet Protokolu,
Informaénym aktivom aktivum v prostred! IKT FS,

informaénou bezpefnostou je subor aspektov tykajlcich sa dosiahnutia a udrziavania doévernosti, integrity
a dostupnosti informacnych aktiv,

informaénym systémom sthrn HW, operacného, aplikatného a dalSieho SW, sietovej infrastruktiry a jej
prvkov, ktoré zabezpecuju zber, prenos, spracovanie, uloZenie, vyber, distriblciu a prezentéciu informécii

a dat,

integritou vlastnost, Ze informéacie a metddy ich spracovania su presné a kompletné,



v)

w)

)

Y)

2)

manazérom pre pristup k IKI FS zamestnanec FS zodpovedny za posldenie rozsahu pozadovaného
pristupu a opravneni, opravnenost’ predloZenej poziadavky, Uplnost vyplnenej Ziadosti, eskalacie realizacie
pristupu k IKT FS a rieSenie poziadaviek, ktora savisia s pristupom k 1KT FS a s0 preukazatelne
zdokumentované FS. Opravnenou osobou m6ze byt napr. PM, vlastnik procesu, garant sluzby, riaditelia
a veduci Utvarov sekcie informatiky, resp. pisomne povereny Iny zamestnanec FS uréeny sekciou Informatiky
na vykon Uloh vyplyvajucich z ¢innosti spojenych s externym pristupom k IKT FS,

pouzivatel'om externého pristupu zamestnanec externého subjektu, ktorému bol povoleny externy pristap
k IKT FS.

MAC adresou (MAC - Média Access Control) - je to jedinecné identifikacné Cislo sietového adaptéra
sliziace na jednoznaénu identifikaciu daného sietového rozhrania v LAN najmaé typu Ethernet,

VPN kanalom vytvorené Sifrované spojenie umoziiujice pouzivatelom externého pristupu bezpecny pristip
k poZzadovanym sluzbam cielovej infrastruktary, resp. k IKT FS,

zamestnancom FS

1. zamestnanec vykonavajlci pracu vo verejnom zaujme v zmysle zdkona ¢. 552/2003 Z. z. o vykone prace
Vo verejnom zaujme v zneni neskorsich predpisov,

2, Statny zamestnanec podla zakona €. 55/2017 Z. z. O $tatnej sluzbe a o zmene a doplneni niektorych
zakonov v zneni neskorsSich predpisov,

3, colnik, ktory vykonava $tatnu sluzbu podla zakona €. 200/1998 Z. z. o Statnej sluzbe colnikov a 0 zmene
a doplneni niektorych d'alSich zdkonov v zneni neskorSich predpisov.



Il. Zakladné poziadavky

1)

2)

3)

4)

5)

6)

)

8)

9)

Dodavatel' sa zavazuje dodrziavat vnatorné predpisy objednavatela, najméa Bezpe¢nostnu politiku FS, z
ktorej vyplyva zabezpecenie informacnej bezpecnosti FS, ochrana vSetkych aktiv FS, ochranu Informécii a
IKT FS, prostrednictvom ktorych sa tieto informacie spracovavaju, prenasaju, ukladaja, bez ohradu na

formu v akej sa vyskytuji a spdsob ich spracovania, vratane podpornych infrastruktdr tychto IKT FS.

Dodavatel sa zavazuje, Ze predmet plnenia zmluvného vztahu a vykonavané ¢innosti budd v silade
s platnymi poziadavkami legislativy upravujlcej ochranu osobnych (dajov, danového tajomstva, bankového
tajomstva, obchodného tajomstva, prip. postového, telekomunikaéného tajomstva a i.

Dodavatel sa zavazuje, ze ak v ramci zmluvného vztahu bude €innost dodavatela pozostavat okrem iného
aj z ¢innosti, v rdmci ktorej bude spractvat osobné Gdajel, musia byt dodrzané ustanovenia pre
spraclivanie osobnych Gdajov, vratane prav, povinnosti a vzajomnych vztahov pri spractvani osobnych
Gdajov v zmysle Nariadenia Eurépskeho parlamentu a rady (EU) 2016/679 z 27. aprila 2016 o ochrane
fyzickych oséb pri spracivani osobnych Gdajov a o volnom pohybe takychto Udajov, ktorym sa zrusuje
smernica 95/46/ES (vSeobecné nariadenie o ochrane udajov) (dalej len ,Nariadenie GDPR*) a zdkona
¢. 18/2016 Z, z. o ochrane osobnych Gdajov a o zmene a doplneni niektorych zakonov (dalej len ,zdkon
€. 18/2018 Z. z.").

Dodavatel sa zavazuje dodrziavat ochranu osobnych Udajov, zachovavat’ mi¢anlivost’ o osobnych Gdajoch, s
ktorymi pocas vykonu prac pride do styku, ako aj zdkaz ich vyuZitia pre osobn( potrebu, zverejnenia,
poskytnutia a spristupnenia, s vynimkou organov ginnych v trestnom konani a vo vztahu k Uradu pre ochranu
osobnych Udajov pri pineni jeho Uloh, a to aj po ukonéeni zmluvného vztahu, resp. ukonéeni pracovného
pomeru zamestnancov.

Dodavatel garantuje, Ze pozadované €innosti v zmysle zmluvného vztahu budlu zabezpefované osobami
s dostatoénym bezpeénostnym povedomim potrebnym na vykon ich roli a zodpovednosti.

Dodavatel' garantuje, Ze zasahy do IKT FS bude realzovat vyluéne iba v uréenom rozsahu v ramci
poskytnutych a dohodnutych préc a sluzieb v stlade so zmluvnym vzt'ahom.

Dodavatel sa zavazuje, Ze v pripade, Ze by mal v imysle zadat' svoju pracu subdodavatelom, a to bud
v celom rozsahu alebo len ¢iastotne, mo6ze tak urobit’ iba s predchadzajicim pisomnym suhlasom
objednéavatela a v takomto pripade zodpoveda, akoby zmluvu plnil sdim. Zoznam subdodavatelov musi byt’
stcast'ou predmetného uzatvoreného zmluvného vztahu dodévatela s objednavatelom. V pripade, Ze
v Case uzatvorenia zmluvného vztahu, ktory ho opraviuje vykonavat €innost, ktoré sdvisia s pristupom
k IKT FS, nebol subdodavatel znamy a vstipil do procesu v priebehu plnenia zmluvy, musi byt tento
subdodavatel odsthlaseny formou pisomného dodatku k zmluvnému vztahu, na zaklade ktorého pini
zmluvné povinnosti a zavazky dodavatela voci FS. Nedodrzanie tychto povinnostisa bude povazovat’ za
zavazné porusenie zmluvnych podmienok.

Dodavatel sa zavazuje, Ze pristup k IKT FS neposkytne a nebude Ziadat’ pre iné osoby ako st osoby, ktoré
sU v pracovnopravnom vztahu s dodavatelom, resp, vo vztahu so subdodavatelom, ktory bol FS pisomne
schvaleny.

Dodavatel garantuje, Ze poZiadavku pre pristup k IKT FS, vratane poctu os6b pre pristip k IKT FS a ich
opravneni, bude predkladat’ vyluéne Iba v rozsahu nevyhnutnom pre zabezpecenie plnenia Gloh v zmysle
predmetu plnenia zmluvy s cielom poskytnuta sluzieb externého subjektu v prospech FS a je sl vedomy, Ze
vSetky poziadavky prevySujlce tento rozsah s nepripustné a budd povaZzované za poru$enie zmluvnych
podmienok. Poziadavku pre pristip k IKT FS bude dodavatel predkladat prostrednictvom Ziadosti, ktorej vzor
bude dodavatelovi poskytnuty FS a Ziadost’ bude podpisana vyluéne osobou, ktora je opravnena konat’ v
mene dodavatela.

Clanok 4 ods. 1 Nariadenia GDPR, resp. ustanovenie § 2 zékona &. 18/2018 L z.
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10) Dodavatel garantuje dodrziavanie bezpe¢nostnych poziadaviek na ochranu aktiv FS pred neautorizovanym
pristupom, prezradenim, modifikaciou, zni¢enim alebo neopravnenym zasahom.

11) Dodavatel garantuje zabezpecenie ochrany dovernosti a integrity kddu a dokumentéacie IS (do kontaktu
s kédom a dokumentéciou informaéného systému mozu prichadzat iba ti zamestnanci dodavatela, ktori
podpisali .Poucenie zamestnancov externého subjektu o informacnej bezpeénosti v prostredi IKT FS* (cfalej
Jen .poucenie®).

12) Dodavatel garantuje dodrziavanie poziadaviek na identifikciu a autorizaciu zamestnancov externého
subjektu pre pristup k IKT FS, zamestnanci st povinni pristupovat’ k IKT FS vyluéne s pridelenym G¢tom
pre dané prostredie FS, ktory je spojeny s jeho jednozna¢nou identitou.

13) Dodavatel garantuje, Ze pre pristup k IKT FS pouzije len FS schvaleny spdsob pristupu, resp. pripojenia
k IKT FS.

14) Dodavatel'sa zavazuje oboznamit'a nasledne zabezpecit od svojich zamestnancov (dalej len ,,zamestnanec*)
realizujucich Ulohy, ktoré suvisia s pinenim zmluvného vzt'ahu, dodrziavanie nasledovnych povinnosti:

a) zamestnanec je povinny zabezpecit’ ochranu IKT FS a inych aktiv FS pred ich poSkodenim, zni¢enim,
stratou, odcudzenim, zneuZitim, zmenou, neopravnenym pristupom a spristupnenim, poskytnutim, ako aj
pred akymikol'vek inymi nepripustnymi spdsobmi ich pouzitia,

b) zamestnanec je povinny dodiziavat ochranu citlivych informéacii pred neopravnenym pristupom,
zneuzitim, poskodenim, zni¢enim, stratou, zmenou, poskytnutim alebo zverejnenim, ako aj pred
akymikol'vek inymi nepripustnymi spésobmi spractvania. K citlivym informaciam patria: osobné Udaje,
dafiové tajomstvo, bankové tajomstvo, obchodné tajomstvo, prip. postové, telekomunikaéné tajomstvo
a informécie savisiace s IKT FS,

¢) zamestnanecje povinny zachovavat mi¢anlivost o citlivych informéciach, s ktorymi po¢as vykonu ¢innosti
pride do styku, ako aj zdkaz Ich vyuZitia pre osobnl potrebu, zverejnenie, poskytnutie a
spristupnenie, a to aj po ukonéeni pracovného, resp. zmluvného pomeru, zmluvného vztahus FS,

d) zamestnanec je povinny pristip k IKT FS vratane pridelenych technickych prostriedkov FS pouZivat
vyluéne len na plnenie pracovnych Gloh v zmysle zmluvného vztahu $ FS. Je prisne zakazané pristup
k IKT FS vratane inych aktiv FS pouzivat na Iny Gcel, ako je plnenie pracovnych dloh vyplyvajlcich
z0 zmluvného vztahu k FS,

e) zamestnanec, ktory bude pristupovat’ k IKT FS, je povinny pripojenie, pristup a manipulaciu s IKT FS
pouzit' len spdsobom, ktory nie je v rozpore so vS§eobecne zavaznymi pravnymi predpismi, bezpe¢nostnou
politikou FS a internymi predpismi FS, pricom pripojenie a pristup k IKT FS je zamestnanec povinny
pozivat iba v uréenom rozsahu a s pristupovymi pravami, ktoré mu boli udelené s platnymi
pravidlami o pridelovani pristupovych pravvo FS a to vyhradne na plnenie pracovnych povinnosti v zmysle
zmluvného vztahu s cielom poskytnutia sluzieb externého subjekto v prospech FS,

f) zamestnanec pristupuje a pouziva IKT FS vylu¢ne s pridelenym Gétom pre dané prostredie FS. ktory je
spojeny s jeho Jednozna¢nou identitou,

g) zamestnanec je povinny vyberat kvalitné hesla (tzn. hesla, ktoré nie su citlivé na slovnikové utoky,
nezadava napr. datum narodenia, po sebe identické znaky, atd.) a heslo musi spifiat podmienky
definované pre heslovu politiku k priradenému pouzivatelskému Gétu. Zamestnanec nesmie pouzivat’
rovnaké hesla na pracovné a mimopracovné Gcely,

h) zamestnanec je povinny udrZiavat prihlasovacie Udaje/hesla v dbvernosti a zabezpecit ochranu
autentiza¢nych Gdajov a predmetov pred zneuzitim, odcudzenim, prezradenim inej osobe, tzn., Ze je
prisne zakdzané uchovéavat hesla a autentizatné predmety na miestach dostupnych inym osobam,

i) zamestnanec je povinny bezodkladne vykonat' zmenu prihlasovacich Gdajov v kazdom pripade ked
existuje akakol'vek Indicia kompromitacie tychto informéacii a ohrozenia informaénej bezpecénosti FS,



K)

m)

n)

0)

p)

a)

n

s)

t)

u)

v)

w)

)

y)

?)

aa)

bb)

zamestnanec mdze na pracovnych staniciach FS a Inych technickych prostriedkoch FS pouZivat' vyluéne
len programové vybavenie schvalené a nainstalované FS - sekciou Informatiky. Zamestnanec nemoze na
pracovnej stanici FS menit Ziadne programové vybavenie a tiez nemdze menit' konfiguraciu
programového vybavenia,

zamestnancovi je prisne zakdzané pouzivat akykolvek program/aplikaciu sldZiacu na zachytavanie, resp.
kompromltéclu hesiel,

zamestnanec je povinny dodrzZiavat opatrenia fyzickej a objektovej bezpeénosti tak, aby nedoslo k
neopravnenému pristupu k aktivam FS, k ich zneuzZitiu, odcudzeniu, poSkodeniu ako aj dodrziavat
poZadovanu ochranu aktiv pred moznymi technickymi poruchami a moznymi prirodnymi vplyvmi,

zamestnancovi je prisne zakdzané vykonavat €innost’, ktorou by mohlo dbjst’ k neautorizovanému pristupu
k IKT, kompromiiacii, alebo kradezi informaécii a prostriedkov na ich spractvanie,

zamestnancovi je prisne zakadzané vykonavat’ €innost’, ktorou by neopravnene znicil, poskodil, vymazal,
pozmenil, alebo znizil kvalitu Udajov v IKT FS,

zamestnancovi Je prisne zakdzané vykonavat ¢innost, ktorou by neopravnene vykonal zasah do
technického alebo programového vybavenia IKT FS,

zamestnancovi je prisne zakazané vykonavat c¢innost, ktorou by doslo k poSkodeniu alebo zni€eniu
klaéovych komponentov IKT FS alebo k neo¢akdvanému preru$eniu ich prevadzky,

zamestnancovi je prisne zakazané vykonavat ¢innost’, ktorou by neopravnene vytvaral neautentické data
s umyslom, aby sa data povazovali za autentické,

zamestnancovi je prisne zakdzané vykonavat ¢innost za UCelom ziskania pristupovych prav alebo
informécii IKT FS, ktoré mu neprinaleZia, ak takéto prava ziska nadhodne alebo vedome, nesmie ich pouzit’
a musi o tom neodkladne a preukéazatelne informovat’ FS - Sekciu informatiky,

zamestnanec je povinny zabezpecit primeranym mechanizmom ochranu vSetkych aktiv ponechanych bez
dozoru, tzn, ukoncenie, odhlasenie sa z IS/APV, blokovanie pristupu heslom, odhlasenie PC,
zabezpectenie priestoru voc¢i neopravnenému vstupu do priestoru, kde sa aktiva FS nachadzaju, tak aby
nedoslo k neopravnenému pristupu k aktivam FS,

zamestnancovi je prisne zakazané pristup k IKT FS pouZivat na realizaciu sietovych Gtokov, Skodlivej
¢innosti namierenej proti pouzivatelom alebo systémom FS,

zamestnanec je povinny vykonavat’ ¢innost tak, aby nedoslo k Sireniu Skodlivého kédu,

zamestnancovi je prisne zakdzané vykonavat' ¢innosti, ktorymi by neopravnene poskytol, spristupnil,
alebo zverejnil informacie/tdaje FS,

nesmie pripajat’ technické zariadenia, ktoré nie st v sprave FS, bez sthlasu FS do siete FS,

zamestnanec je povinny pre externé pripojenie k IKT FS pouZivat' sp6sob ochrany pripojenia formou VPN
s autentizaciou certifikaitom v kombinacii s menom a heslom, s privatnym kl'd¢om certifikatu ulozenym na
smart karte a chranenym PIN kédom. FS zamestnancovi zapozi€ia technické komponenty (€ipovu kartu a
¢itacku Cipovej karty) vyluéne pre tento Gcel,

zamestnanec je povinny zabezpecit' ochranu autentizacnych Udajov a predmetov tak, aby nedoslo k ich
odcudzeniu alebo zneuzitiu,

zamestnanec je povinny neodkladne informovat FS o akejkolvek nezhode medzi poZzadovanym
a realizovanym pristupom k IKT FS,

zamestnanec je povinny pristup k IKT FS z uréenych pracovnych stanic z vyhradenych pracovnych
priestorov FS realizovat' v zmysle pokynov FS,

zamestnanec je povinny neodkladne odovzdat' FS zapozicané bezpe¢nostné predmety, vratane vSetkych
poskytnutych zariadeni, ktorymi st najmaé pocitace, paméat'ové média, ¢ipové karty, ¢itacky Cipovych kariet
a navratenie informaénych aktiv (programy, dokumenty, Udaje atd.), ktoré boli zamestnancovi externého



subjektu (vratane zamestnancov subdodavatelov) odovzdané a pominul dévod, ktory by ho opravroval
ich disponovanim. Dévodom vratenia je:

a) ukoncenie zmluvného vztahu,
b) ukoncenie doby platnosti schvaleného pristupu k IKT FS,
¢) ukoncenie pracovnopravneho vztahu zamestnanca externého subjektu pripadne subdodavatela,

d) iné skutocnosti, ktoré by ohrozili informacni bezpecnost’ FS, pripadne o ktorych bude dodavatel
informovany FS.

15) Dodavatel'sa zavazuje, Ze sa v ziadnom pripade bez vedomia objednavatela nepokusi ziskat’ pristUp k
informéaciam, ktoré:

a) sU prenaSané na spristupnenej infraStrukfare FS,

b) nie su pre neho potrebné na vykon pozadovanej ¢innosti v zmysle zmluvného vzt'ahu a ani ich nezneuzije
v pripade, ak sa k nim neopravnene dostane.

16) Dodavatel sa zavazuje zmenit' vSetky pristupové hesla UCtov, ktoré zostavaju nadlalej aktivne, ak
odchadzajuci zamestnanec poznal tieto hesla a to lhned po ukonceni pracovnopravneho vztahu vratane
vzt'ahu, ktory sa tyka zamestnancov subdodavatela.

17) Dodavatel sa zavézuje, 7e o pristup k IKT FS poZiada pisomnou formou v silade so .Ziadostou externého
subjektu o pristup k IKT FSapodla vzoru, ktory mu FS poskytne vratane pozadovanych priloh najneskor desat’
pracovnych dni pred udelenim pristupu k IKT FS.

18) Dodavatel sa zavazuje, Ze Ziadost’ bude podpisana osobou, ktora je opravnena konat' v mene dodavatela.
Dodavatel v suvislosti so zabezpecenim plnenia Uloh vyplyvajacich zo zmluvného vztahu, ktoré sivisia
s pristupom k iKT FS, m6ze pisomne urcit osobu, ktord bude opravnena v mene dodavatela konat. Dodavatel
doruci FR SR pisomné splnomocnenie, ktorym urci tuto opravnenu osobu. V pripade akejkolvek zmeny v
sGvislosti s touto opravnenou osobou dodavatel neodkladne pisomne informuje FR SR.

19) Dodavatel sa zavazuje, Ze zabezpeci, aby vSetky zasahy jej zamestnancov do IKT FS boli zaznamenané
v protokole z pristupu tretich stran k IKT FS. Zamestnanec dodavatela po ukonceni prac slvisiacich s
pristupom vyplni tento protokol a ihned  ho e-mailom zasle opravnenému zamestnancovi SI FR SR a
nasledne mu ho podpisany zasle aj v pisomnej podobe a to do 5 pracovnych dni od realizacie pristupu podla
prilohy, ktord mu poskytne FS v zmysle poziadaviek internych predpisov FS upravujdcich riadenie pristupu
externého subjektu k IKT FS,

20) Dodavatel sa zavazuje, Ze vystupy z IKT FS a vSetky Informacie ziskané pri pristupe k IKT FS budua slazit
vylucne pre plnenie Gloh vyplyvajlcich zo zmluvného vzt'ahu k FS a Je si vedomy, Ze je zakazané ich pouzit’
na iny Gcel ako ten, na ktory st urcené,

21) Dodavatel sa zavazuje a garantuje, Ze dodané dielo nebude obsahovat’ objednavatelom nevyziadané alebo
neschvalené funkcie a vlastnosti, najma nebude obsahovat funkcie a vlastnosti, ktoré by mohli viest k
zneuzitiu, poSkodeniu a kompromitécii IKT FS a nebud( vykonavané cinnosti, ktoré nie s pozadované
v zmysle zmluvného vztahu.

22) Dodavatel sa zavazuje, Ze v zmysle zmluvného vztahu, ktory sGvisi s vyvojom a aktualizaciou informacného
systému, bude dielo odovzdané v sllade s technickou Specifikaciou pozadovanou objednavatelom, ktora
nesmie byt' v rozpore s poziadavkami zakona ¢. 275/2006 Z. z. o informacnych systémoch verejnej spravy
a 0 zmene a doplneni niektorych zakonov v zneni neskorsich predpisov (dalej len .zakon ¢.
275/2006 Z. z.“), vynosu MF SR C. 55/2014 Z. 2. o standardoch pre informagné systémy verejnej spravy v
zneni neskorSich predpisov (dalej ten ,,Vynos MF SR} a legislativy upravujicej ochranu informacii (ako su
osobné Udaje, danové tajomstvo, bankové tajomstvo, obchodné tajomstvo, prip. poStové, telekomunikacné

tajomstvo a iné) a bude vykazovat funkEné vlastnosti fou urcené, ako aj ostatnymi ¢astami zmluvného
vztahu.



23) Dodéavatel sa zavazuje, Ze v zmysle zmluvného vztahu, ktory suvisi s vyvojom a aktualizaciou informacného
systému, bude dielo odovzdané v stlade s platnymi Standardmi pre informacné systémy verejnej spravy %
stlade s Vynosom MF SR G¢innym ku diu riadneho prevzatia diela.

24) Dodavate! sa zavazuje, ze v zmysle zmluvného vztahu, ktory svisi s vyvojom a aktualizaciou informacného
systému pre FS, bude najneskor ku dfiu riadneho prebratia diela odovzdana nasledovna dokumentacia:

A.

Pouzivatel'ska dokumentacia, ktora bude obsahovat’ miniméalne popis na pouzivanie IS:

a) popis scenarov pre jednotlivé pouzivatel'ské funkcie | role,

b) popis vSetkych bezpecnostnych mechanizmov a procedurvo vzt'ahu k pouzivatelovi (popis spravneho
pouzivania IS a popis zakazaného pouzivania IS),

¢) popis chybovych hlaseni.

Administratorska dokumentéacia obsahujica popis na spravu a prevadzku IS, ktora bude obsahovat’
minimalne:
a) popis vSetkych bezpecnostnych mechanizmov a procedur vo vztahu k administratorovi,
b) popis funkcii pri administracii,
c) popis spravy pouzivatelov IS/APV,
d) popis spravy udajov v IS/APV,
e) popis konfiguracie 1S/APV,
T popis instalacie klientskej aplikacie,
g) popis inStalacie a/aiebo spdsob nasadenia novych verzii systému/APV, certifikatov,
h) popis a supis predpisanych profylaktickych ¢innosti,
1) popis vSetkych pouzivanych ciselnikov,
j) popis a zoznam vSetkych Gctov
- systémovych (popis pouzitia a Ich umiestnenia),
- aplikacnych vratane popisu ich roli,
- technologickych.

Prevadzkova dokumentacia obsahujlca popis architektdry IS a jeho €asti, jeho konfiguracii a
vézieb na existujlce IS, ktora bude obsahovat’ minimalne:
a) popis funkénosti 1IS/APV (bussines model, funkéna Specifikacia...),

b) popis detailnej architektary IS/APV,

¢) popis databazovej Struktary pouzitych databaz (vyznam pol! v tabulkach, prepojenia tabuliek,
prepojenie DB serverov..,),

d) popis prevadzkovych postupov a spdsob rieSenia Standardnych prevadzkovych problémov,

e) popis bezpecnostnych procedir a ovladanie bezpecnostnych mechanizmov,

f) popis funkcii pri prevadzke,

g) popis konfiguréacie IS a zapojenia,

h) popis spésobu zalohovania,

i) popis spésobu monitorovania prevadzky IS (z hladiska zataze, kapacit, konfiguracie, chyb),

J) popis vSetkych vztahov a suvislosti nutnych pre zabezpecenie plnej funkcionality dodaného diela
a nadvézujucich systémov a komponentov pri zmene hesiel aplikanych, systémovych, instalatnych,
ako aj technologickych Gctov prevadzkovatelom, vratane bezpecného postupu popisujuceho detailne
spbsob vykonania tychto zmien,

k) popis detailného postupu pri obnove diela zo zaloh,
) popis spdsobu a rozsahu monitorovania systémovej platformy,

m) popis vSetkych komunikacnych rozhrani dodaného diela (obsahujuci informéacie o type a Ucele
rozhrania, procedury, datovej komunikéacie, protokolov, a pod.).



D. Posudenie vplyvu planovanych spracovatel'skych operacii na ochranu osobnych udajov v stlade
s Clankom 35 Nariadenia GDPR, resp. ustanovenim § 42 zakona €. 18/2018 Z. z. v pripade, ak typ
spraclvania, najma s vyuzitim novych technoldgii a s ohlfadom na povahu, rozsah, kontext a Ucely
spracUvania pravdepodobne povedie k vysokému riziku pre prava a slobody fyzickych os6b.

25) Dodavatel sa zavazuje, ze v zmysle zmluvného vztahu, ktory savis! s vyvojom a aktualizaciou informacného
systému FS, zabezpe¢! vyhodnotenie dodiziavania poziadaviek zakona C. 275/2006 Z. z. a Vynosu MF SR
a to pred odovzdanim diela prostrednictvom preberacieho protokolu alebo akceptacného protokolu, ktorého
stcastou bude vyhlasenie o dodrziavani Standardov pre informacné systémy verejnej spravy formou
podrobného rozpisu splnenia Jednotlivych relevantnych poziadaviek,

26} Dodavatel sa zavazuje, Ze sucast'ou procesu odovzdania hotového diela je realizacia odborného zaSkolenia
urenych zamestnancov FS zameraného na zvladnutie Standardnych prevadzkovych postupov a spésobov
rieSenia beznych prevadzkovych problémov.

27} Dodavatel'sa zavazuje, Ze sucast'ou procesu odovzdania hotového diela je poskytnutie komplexnej sacinnosti
a podpory odbornym zamestnancom FS pri zmene hesiel k aplikatnym, systémovym, inStalacnym a
technologickym Gctom,

28} Dodavatel sa zavazuje, Ze v zmysle zmluvného vztahu, ktory savis! s vyvojom a aktualizaciou informacného
systému FS, zabezpeé! vykonanie bezpe&nostnych testov v tychto oblastiach, ktoré potvrdzuijt, Ze diek) spiiia
funkéne bezpe€nostné poZiadavky:

a} testovanie potvrdzujlce sulad s dokumentéciou,

b) testovanie potvrdzujuce sulad s funkénou Specifikaciou,

c) testovanie zranitelnosti IS vratane analyzy implementacie bezpecnostnych funkcii,
d) aplikatné testy,

e) zatazové avykonnostné testy,

0 ,crash testy*,

g) prip. iné dopliujice bezpecnostné testy.

29} Dodavatel sa zavazuje, Ze v zmysle zmluvného vztahu, ktory suvisi $ vyvojom a aktualizaciou informacného
systému FS, po vykonani bezpecnostnych testov predloz! FS spravu o vysledku bezpe€nostnych testov
s vyhlasenim, Ze vysledky testov predklada pravdivé a nepozmenené.

30) Dodavatel zodpoveda za vSetky priame alebo nepriame Skody, ktoré svojim Umyselnym alebo neiimyselnym
konanim spdsobi objednavatelovi a zavazuje sa nahradit’ ich objednavatelovi, vratane sankcii za porusenie
legislativy.

HLZaverecné ustanovenia

31)VSeobecné podmienky o zabezpeceni informacnej bezpecnosti FS si zavazné pre dodavatela v plnom
rozsahu, pokial' v zmluve nie je ustanovené inak.

32)V pripade porusenia tychto vSeobecnych podmienok, v dosledku ktorého vznikne Skoda FR SR, sa dodavatel
zavazuje nahradit’ tato Skodu.

33) VSeobecné podmienky o zabezpeceni informacnej bezpecnosti FS s su€ast'ou zmluvného vztahu:

i {tsfad’.  'dMfa&e?..



Priloha ¢. 3
FINANCNE RIADITELSTVO SLOVENSKEJ REPUBLIKY

Lazovna63, 974 01 Banska Bystrica

POUCENIE ZAMESTNANCA EXTERNEHO SUBJEKTU

o pravidlach bezpecnosti v prostredi financnej spravy

Externy subjekt: SOITRON, s.r.o.

V zmysle ,VSeobecnych podmienok o zabezpefeni informatnej bezpecnosti vo finanénej sprave*
a ,Bezpecnostnej politiky finanénej spravy“, platnej legislativy (najmé& poZiadaviek zakona ¢. 95/2019 Z. z.

o informac¢nych technolégiach vo verejnej spravy v zneni neskorSich predpisov a suvisiaceho vynosu), zadkona

€. 18/2018 Z.z. o ochrane osobnych Gdajov a o zmene a doplneni niektorych zdkonov tymto oboznamujem
zamestnanca externého subjektu s povinnostou a zodpovednostou dodrZiavania nizSie uvedenych

bezpecnostnych poziadaviek v prostredi FS.

Zamestnanec MEeNO0 PrIEZVISKO I ettt e et e e e e e ara e aaes €. OP s
sa zavazuje dodrziavat nasledovné bezpecnostné poziadavky:

a) zamestnanec je povinny zabezpeéit ochranu informacéno-komunikaénych technol6gii finanénej
spravy (dalej len JKT FS"), a inych aktiv finan¢nej spravy (dalej len ,FS*) pred ich poSkodenim,
zni€enim, stratou, odcudzenim, zneuZzitim, zmenou, neopravnenym pristupom a spristupnenim,
poskytnutim, ako aj pred akymikolvek inymi nepripustnymi spésobmi ich pouZitia,

b) zamestnanec je povinny dodrziavat ochranu citlivych informécii pred neopravnenym pristupom,
zneuzitim, poSkodenim, zni¢enim, stratou, zmenou, poskytnutim alebo zverejnenim, ako aj pred
akymikolvek inymi nepripustnymi sp6sobmi spractvania. K citlivym informacidm patria: osobné
Gdaje, danové tajomstvo, bankové tajomstvo, obchodné tajomstvo, prip. poStové, telekomunikaéné
tajomstvo a informacie suvisiace s IKT FS,

c¢) zamestnanec je povinny zachovavat mlcanlivost o citlivych informéaciach, s ktorymi poc€as vykonu
¢innosti pride do styku, ako aj zakaz ich vyuZitia pre osobn( potrebu, zverejnenie, poskytnutie
a spristupnenie, a to aj po ukonéeni pracovného, resp. zmluvného pomeru, zmluvného vztahu s FS.

d) zamestnanec je povinny pristup k IKT FS vratane pridelenych technickych prostriedkov FS pouzZivat
vyluéne len na plnenie pracovnych uloh vzmysle zmluvného vztahu s FS. Je prisne zakazané
pristup k IKT FS vratane inych aktiv FS pouzivat na iny Gcel, ako je plnenie pracovnych uloh
vyplyvajacich so zmluvného vztahu k FS,

e) zamestnanec, ktory bude pristupovat k IKT FS, je povinny pripojenie, pristup a manipuléciu
s IKT FS pouzit len spdsobom, ktory nie je v rozpore so vSeobecne zavaznymi pravnymi
predpismi, bezpe¢nostnou politikou FS a internymi predpismi FS, pricom pripojenie a pristup k IKT
FS je zamestnanec povinny pozivat iba v uréenom rozsahu a pristupovymi pravami, ktoré mu boli
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h)

)

k)

m)

n)

0)

p)

q)

N

s)

Priloha €. 3
udelené s platnymi pravidlami o pridelovani pristupovych prav vo FS a to vyhradne na plnenie
pracovny povinnosti v zmysle zmluvného vztahu s cielom poskytnutia sluzieb externého subjektu
v prospech FS,

zamestnanec pristupuje a pouziva IKT FS vylu€ne s pridelenym Uctom pre dané prostredie FS,
ktory je spojeny s jeho jednoznacnou identitou,

zamestnanec je povinny vyberat’ kvalitné hesla (tzn. hesla ktoré nie su citlivé na slovnikové utoky,
nezadava napr. datum narodenia, po sebe identické znaky, atd....) a heslo musi spifiat’ podmienky
definované pre heslova politiku k priradenému pouzivatel'skému G€tu. Zamestnanec nesmie pouzivat
rovnaké hesla na pracovné a mimopracovné ucely,

zamestnanec je povinny udrziavat' prihlasovacie Udaje/hesla v dovernosti a zabezpecit ochranu
autentizacnych Gdajov a predmetov pred zneuzitim, odcudzenim, prezradenim inej osobe tzn., Ze je
prisne zakadzané uchovavat’ hesla a autentizacné predmety na miestach dostupnych inym osobam,

zamestnanec je povinny bezodkladne vykonat' zmenu prihlasovacich Gdajov v kazdom pripade, ak
existuje akakolvek indicia kompromitacie tychto informacii a ohrozenia informacnej bezpecnosti FS,

zamestnanec mdze na pracovnych staniciach FS a inych technickych prostriedkoch FS, pouzivat
vyluéne len programové vybavenie schvalené a nainStalované FS- sekciou informatiky. Zamestnanec
nemd&ze na pracovnej stanici FS menit' Ziadne programové vybavenie a tiez nemdze menit
konfiguraciu programového vybavenia,

zamestnancovi je prisne zakazané pouzivat' akykolvek program/aplikaciu sliziacu na zachytavanie,
resp. kompromitaciu hesiel,

zamestnanec je povinny dodrZiavat opatrenia fyzickej a objektovej bezpecnosti tak, aby nedoSlo
k neopravnenému pristupu k aktivam FS, kich zneuzitiu, odcudzeniu, poskodeniu ako aj dodrziavat’
pozadovanul ochranu aktiv pred moznymi technickymi poruchami a moznymi prirodnymi vplyvmi,

zamestnancovi je prisne zakazané vykonavat cinnost, ktorou by mohlo dbjst’ k neautorizovanému
pristupu k IKT, kompromitacii, alebo kradezi informécii a prostriedkov na ich spracdvanie,

zamestnancovi je prisne zakazané vykonavat ¢innost, ktorou by neopravnene znicil, poskodil,
vymazal, pozmenil, alebo znizil kvalitu adajov v IKT FS,

zamestnancovi je prisne zakdzané vykonavat cinnost, ktorou by neopravnene vykonal zasah do
technického alebo programového vybavenia IKT FS,

zamestnancovi je prisne zakazané vykonavat ¢innost’, ktorou by doSlo k poSkodeniu alebo zni¢eniu

klaovych komponentov IKT FS, alebo k neoakavanému preruSeniu ich prevadzky,

zamestnancovi je prisne zakdzané vykonavat ¢innost, ktorou by neopravnene vytvaral neautentické
data s umyslom, aby sa data povazovali za autentické,

zamestnancovi je prisne zakadzané vykonavat ¢innost' za G€elom ziskania pristupovych prav alebo
informacii IKT FS, ktoré mu neprinalezia, ak takéto prava ziska nahodne alebo vedome, nesmie ich
pouzit'a musi o tom neodkladne a preukazatelne Informovat’ FS- Sekciu informatiky,

zamestnanec je povinny zabezpecit primeranym mechanizmom ochranu vSetkych aktiv
ponechanych bez dozoru, tzn. ukoncenie, odhlasenie sa zo systémov/ APV, blokovanie pristupu
heslom, odhlasenim PC, zabezpecenie priestoru voci neopravnenému vstupu do priestoru, kde sa
aktiva FS nachadzaju, tak aby nedos$lo k neopravnenému pristupu k aktivam FS,
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t) zamestnancovi je prisne zakazané pristup kIKT FS pouzivat na realizaciu sietovych uatokov,
Skodlivej ¢innosti namierenej proti pouzivatelom alebo systémom FS,

u) zamestnanec je povinny vykonavat ¢innost tak, aby nedoS$lo k Sireniu Skodlivého kédu,

v) zamestnancovi je prisne zakdzané vykonavat <¢innosti, ktorymi by neopravnene poskytol,
spristupnil, alebo zverejnil informéacle/tdaje FS,

w) nesmie pripajat technické zariadenia, ktoré nie si v sprave FS bez stuhlasu FS do siete FS,

X) zamestnanec je povinny pre externé pripojenie k IKT FS pouzivat spdsob ochrany pripojenia
formou VPN s autentizaciou certifikAtom v kombinacii smenom a heslom, s privatnym klG¢om
certifikdtu uloZzenym na smart karte achranenym PIN kédom. FS zamestnancovi zapozi€ia
technické komponenty (Cipovi kartu a ¢itatku Cipovej karty) vyluéne pre tento Ucel,

y) zamestnanec je povinny zabezpec€it ochranu autentizacnych (dajov a predmetov tak, aby nedoslo
k ich odcudzeniu alebo zneuZitiu,

z) zamestnanec je povinny neodkladne informovat FS o akejkolvek nezhode medzi pozadovanym
a realizovanym pristupom k IKT FS,

aa) zamestnanec je povinny pristup k IKT FS z uréenych pracovnych stanic z vyhradenych pracovnych
priestorov FS realizovat' v zmysle pokynov FS,

bb) zamestnanec je povinny neodkladne odovzdat FS zapoZi€ané bezpecnostné predmety, vratane
vSetkych poskytnutych zariadeni, ktorymi st najméa pocitate, pamatové média, ¢ipové karty, ¢itacky
Cipovych kariet a navratenie informacnych aktiv (programy, dokumenty, Gdaje atd..), ktoré boli
zamestnancovi externého subjektu (vratane zamestnancov subdodéavatelov) odovzdané a pominul
dovod, ktory by ho opravinoval s ich disponovanim. Dévodom vréatenia je:
a) ukoncenia zmluvného vztahu;
b) ukoncenia doby platnosti schvaleného pristupu k IKT FS;
c¢) ukoncenie pracovnopravneho vztahu zamestnanca externého subjektu pripadne subdodéavatela;
d) resp. iné skuto¢nosti, ktoré by ohrozili informaénd bezpecnost FS, pripadne o ktorych bude

dodavatel informovany FS.

MENO PrIEZVISKO oot e et e e e ee e eeees svojim podpisom potvrdzujem, Ze som
pouceniu porozumel a zavdzujem sa dodrzZiavat vy$Sie uvedené bezpecnostné poziadavky.

Datum Podpis
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Priloha 4

ZIADOST O PRISTUP
EXTERNEHO SUBJEKTU K IKT FS

C.
Néazov a sidlo Ziadatela- externého subjektu: SOITRON, s.r.o. Plynarenska 5,829 75 Bratislava
Pristip k IKT FS je poZzadovanyv zmysle zmluvného vztahu:

(Nazov a Cislo zmluvného vztahu resp. dohody na zaklade ktorejje Ziadatel opravneny pozadovat’
pristup k IKT FS pre ucely plnenia predmetu zmluvy:)

Ucel pristupu k IKT FS:
(popis cinnosti, ktoré budi vykonavané v savislosti s pristupom k IKT FS)

Spdsob pristupu k IKT FS: *
a) zabezpeceny vzdialeny pristup k IKT formou VPN;
b) pristup k IKT FS z ur€enych pracovnych priestorov FS a ur€enych pracovnych stanic,
s dohladom zamestnanca FS;
c) priamy pristup k IKT FS za asistencie odbornych zamestnancov sekcie informatiky.

Meno priezvisko osoby opravnenej konat v mene externého subjektu:

Datum pozadovaného pristupu k IKT FS (od - do):

Cas pozadovaného pristupu (od - do):

Miesto, odkial Ziadatel pozaduje pristup k IKT FS:*
a) miesto pripojeniav FS SR:
b) adresa pracoviska Ziadatela:

IP adresaly, z ktorej/ych Ziadatel pozaduje pristup:

Popis rizik, ktoré by vznikli v pripade zamietavého stanoviska k VPN pristupu k IKT FS:

Popis bezpetnostnych opatreni zabezpecujlcich kontrolu a monitoring ¢innosti externého
subjektu v prostredi ku ktorému sa pozaduje pristup:



12. Menéa zamestnancov ziadatela s uvedenim ¢&isla ob¢ianskeho preukazu, e-mailovej adresy, pre

ktorych je pristup k IKT FS poZadovany:
(vpripade, Ze zoznam obsahuje subdodavatelov musia byt tieto idaje doplnené o nazov presny

subdodéavatela)

A W N

*nehodiace sa preékrtnite

Za externy subjekt: SOITRON, s.r.o.

meno priezvisko podpis
peciatka



meno priezvisko, podpis

Vyjadrenie manazéra bezpecnosti pre pristup k IKT FS:

meno priezvisko, podpis

Vyjadrenie generalneho riaditel'a sekcie informatiky:

meno priezvisko, podpis



Meno
a priezvisko
zamestnanca
externého
subjektu

Nazov
externého
subjektu

Systémové/ Privilegované konta zamestnancov externého subjektu

Pristap na apfikéaciu/aplika¢nu Prist DTB Pristup na systém (OS Pristup na manaZovatel'né technické
ristup na
nadstavbu P Windows, AIX...) zariadenia sietovej infraStruktary
Prostredie - . . Prostredie - . . Prostredie - . . . . . . .
'Ucet Opravnenie *Ucet Opréavnenie *Ucet Opravnenie Néazov zariadenia *tJCet Opréavnenie
(Q W P QP.T..) P QP.T..) P P

* pre kazdé prostredie je vytvoreny jedine¢ny Gcet s asocidciou na zamestnanca externého subjektu



Prostredie (uviest
k akému
prostrediu APV,
DB, OS, pripadne
technickému

zariadeniu sa
poZaduje pristup
(Q, P, D, W,.)
ajeho fyzické

umiestnenie
(adresa budovy, ¢.
miestnosti)

IP adresa a nazov
serveral/

pracovnej stanice
(v pripade vyskytu
viacerych APV,
DB, OS uviest ich
zoznam)

Popisat
aktualnu,
pripadne
planovanu
datovu
konektivitu
iné prostredia

na

Presny
APV

néazov

Verzia
databazového
systému a presny
nazov DB

Uplnost' a pravdivost vys$ie poskytnutych informacii k Ziadosti o pristup k IKT FS svojim podpisom za FS potvrdzuje:

Meno priezvisko

., 0. Cislo:

Verzia
Operaéného
systému (Unix,
AlIX, Windows)

Uviest aké data sa
nachadzaju v prostredi ku
ktorému sa vyzaduje pristup
1. Osobné adaje
2. Danové tajomstvo
3. Bankové tajomstvo
4. Obchodné tajomstvo
5. Telekomunika¢né tajomstvo
6. PoStové tajomstvo

7.1né - popisat



