Zmluva o spracivani osobnych udajov

uzatvorena v zmysle Cl. 28 ods. 3 Nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila
2016 o ochrane fyzickych osdb pri spractivani osobnych udajov a o volnom pohybe takychto Gidajov, ktorym

sa zruSuje smernica 95/46/ES (veobecné nariadenie o ochrane Gdajov) (d’alej len ,,zmluva‘)

Zmluvné strany

Prevadzkovatel’:
Nézov spolo¢nosti: Ustav Zooldgie Slovenskej akadémie vied
Sidlo: Dubravska cesta 9, 845 06 Bratislava
ICO: 00 679 097
Zapisany v:
Zastupeny': RNDr. Duan Zitiian, DrSc., riaditel
Kontaktné udaje: dusan.zitnan@savba.sk
(dalej len ,,prevadzkovatel )
a
Sprostredkovatel’:
Nézov spoloénosti: CERIM SK, s.r.0.
Sidlo: Postova 36
ICO: 472 09763
Zapisany v:
Zastupeny: Miroslav Bad'ura, konatel’
Kontaktné udaje: cerim.badura@gmail.com

(d’alej len ,,sprostredkovatel*)
Prevadzkovatel’ a sprostredkovatel” d’alej spolu len ako ,zmluvné strany“ uzatvaraji tito zmluvu, ktorou si
ustanovuji podmienky spraciivania osobnych tidajov.
CL1
Uvodné ustanovenia a predmet zmluvy
1. Sprostredkovatel' poskytuje pre prevadzkovatela &innost/sluzby: sluzby bezpecnosmého technika a
sluzby technika poZiarnej ochrany, na zaklade Zmluvy o odbornych &innostiach pri zabezpe&ovani
bezpecnosti a ochrany zdravia pri praci a ochrany pred poziarmi zo diia 01.01.2015.
2. Predmetom tejto zmluvy je Gprava vzdjomnych prav a povinnostizmluvnych stran pri spracavani
osobnych udajov dotknutych os8bsprostredkovatelom v mene prevadzkovatela
a povereniesprostredkovatel’a prevédzkovatel'om spracivanim osobnych udajov,ktoré
prevadzkovatel'spraciva vo svojich informa&nych systémoch, atoza podmienok dohodnutych v tejto
zmluve.
L1
Poverenie na spracivanie osobnych idajov
1. Prevadzkovatel' touto zmluvou poveruje sprostredkovatela spractivanimosobnych tdajov v mene

prevadzkovatel’a:




1.1 predmet  spraciivania:  sprostredkovatel  vykondva spracvanieosobnych ﬁdajov%'
prostrednictvomneautomatizovanychprostriedkov spractivania z databazySoftip;

1.2, doba spraclivania: odo dfia nadobudnutia uSinnosti tejto zmluvyaZ poskondenie zmluvného
vztahu medzi zmluvnymi stranami podl'a CLVII tejto zmluvy;

1.3. povaha spraciivania: na spractivanie osobnych Gdajov sanevyZaduje sihlas dotknutej osoby
a sprostredkovatel’ spracliva osobné udaje prevadzkovatela za GSelom splnenia zékonnej
povinnosti pri zabezpedeni bezpednosti a ochrany zdravia pri praci.

1.4, na ucel: zabezpedenia bezpetnosti a ochrany zdravia pri préci a zabezpeSenia poZiarnej ochranya
pod.

° typy a zoznam osobnych ddajov, ktoré sii predmetomspraciivania: na el zabezpelenia
bezpednosti a ochrany zdravia pri préci a zabezpelenia poZiarnej ochrany sprostredkovatel
bude spractivat’ vSeobecné osobné udaje ako titul, meno, priezvisko, rodné priezvisko, trvalé
bydlisko, prechodné bydlisko, datum narodenia, rodné &islo, miesto narodenia, vek, rodinny
stav, Statna prisluSnost, Statne obianstvo, vietky (daje a iné zdznamy uvedené v Uradnom
doklade o vzdelani, podpis, kontaktné Gdaje (najmd telefénne &islo a e-mail), pracovné
zaradenie a citlivé Udaje tykajice sa zdravotného stavu zamestnanca ako Udaje o pracovnej
neschopnosti, Gdaje o dblezitych osobnych prekazkach v préci, Gdaje o zdravotnom postihnut
a pod.

1.5. kategoérie dotknutych osdb: zamestnanci, byvali zamestnanci

CL 11
Opravnenia a povinnosti sprostredkovatel’a

Sprostredkovatel’ je opravneny:

a) zhromazdovat’, zaznamenavat’, usporadivat’, preskupovat’, kombinovat, prehliadat, premiestiovat,
uchovavat'osobné tdaje;

b) uchovévat osobné Udaje pod dobu trvania tejto zmluvy;

¢) spracuvat’ osobné idaje za i€elom vytvérania §tatistickych zostdv podohode s prevadzkovatel'om;

Sprostredkovatel’ je povinny:

a) postupovat’ pri spractivan{ osobnych tdajov podl’a vieobecne zaviznychpravnych predpisov a podPa
d'al8ich pisomnych pokynovprevadzkovatela;

b) informovat’ bez zbytodného odkladu prevadzkovatela, ak ma za to, Ze sapokynom prevadzkovatela
porusuju vieobecne zévézné pravne predpisytykajlice sa ochrany osobnych udajov;

¢) zachovavat’ mléanlivost’ o osobnych Udajoch ziskanych odprevadzkovatela, s ktorymi pride do
styku, a to aj po skodeni poverenia;

d) spractivat osobné udaje len na urdeny udel podla Cl. II. bodu 1.4. tejtozmluvy;

e) spracuvat’ len také osobné Udaje, ktoré rozsahom a obsahomzodpovedajli uréenému udelu a st

nevyhnutné pre jeho dosiahnutie;



g)

h)

),

k)

spracuvat’ iba spravne, kompletné a aktudlne osobné idaje vo vztahu kuéelu ich spractivania a
naloZit' s nespravnymi a nekompletnymi adajmiv stlade so vieobecnym nariadenim o ochrane
udajov;

udrZiavat’ osobné udaje ziskané na rozdielne G&ely oddelene a zabezpetitosobné tdaje pred
odcudzenim, stratou, poskodenim, zniSenim,neopravnenym pristupom, zmenou a roz§irovanim, na
tento UCel prijmeprimerané technické, organizané a personalne opatreniazodpovedajiice spdsobu
spractvania osobnych tudajov;

neposkytovat’ a nespristupfiovat’ osobné udaje bez predchadzajucehopisomného sthlasu
prevadzkovatela, okrem pripadov, ak poskytnutiea/alebo spristupnenie je nevyhnutné na
zabezpelenie spracuvaniaosobnych udajov podla tejto zmluvy alebo povinnost’ poskytnutiaa/alebo
spristupnenia osobnych Gdajov vyplyva z osobitnych pravnychpredpisov alebo na zaklade
rozhodnutia organu verejnej moci;

poskytnut’ suinnost’” prevadzkovatelovi vhodnymi technickymi aorganizaénymi opatreniami pri
plneni jeho povinnosti prijimatopatrenia na zéklade Ziadosti dotknutej osoby pri uplatiovani jej
prav;

zlikvidovat’ osobné tidaje dotknutych o0s6b bezodkladne pod dosiahnutiielu spractivania osobnych
Udajov; prevadzkovatel' je oprivneny ziadat'od sprostredkovatela potvrdenie o zlikvidovani
osobnych udajov, asprostredkovatel’ je povinny takejto poZiadavke bezodkladne vyhoviet';tymto nie
st dotknuté ustanovenia vieobecne zdvdznych pravnychpredpisov ukladajacich sprostredkovatelovi
povinnosti uchovavaniatychto osobnych tidajov;

zabezpelit', Ze vietky nim uréené oprdvnené osoby budu predspraciivanim osobnych idajov poudensé
a zaviazané povinnostoumlSanlivosti o tychto Gdajoch, a to aj po zaniku ich pravneho vztahuk
sprostredkovatel'ovi;

nahradit’ prevadzkovatel'ovi §kodu, ktord mu vznikne v désledkuporusenia tejto zmluvy zo strany
sprostredkovatel’a;

vratit’ bezodkladne po zéniku tejto zmluvy prevddzkovatelovi vetkydokumenty obsahujiice osobné
udaje, ktoré prevadzkovatel’ poskytola vymazat’ vietky ich kopie/alternativa: vymazat’ bezodkladne
po zanikutejto zmluvy prevadzkovatelovi vSetky dokumenty obsahujice osobnétdaje, ktoré
prevédzkovatel poskytol a vymazat’ vietky ich képie; tymtonie st dotknuté ustanovenia vieobeocne
zaviznych  pravnych predpisovukladajicich — sprostredkovatelovi  povinnosti  uchovavania
tychtoosobnych udajov.

CLIV

Vyhlasenie a opravnenia prevadzkovatel’a

Prevadzkovatel' vyhlasuje, Ze pri vybere sprostredkovatela postupoval vsulade s Cl. 28 ods. 1

vSeobecného nariadenia o ochrane, t. j. dbal na odborna, technickd, organizaéni a personalnuspdsobilost’

sprostredkovatel’a a jeho schopnost’ poskytnit’ dostatodnézaruky na to, Ze sa prijmu primerané technické

a organizainé opatreniatak, aby spractivanie spifialo zékonné poZiadavky a aby sa zabezpe&ilaochrana

prav dotknutej osoby.



Prevadzkovatel’ je opravneny poZzadovat' od sprostredkovatelapreukézanie spinenia vietkych povinnost{”
vrétane vykonania v8etkychpredpisanych bezpetnostnych opatreni na ochranu osobnych tidajov.
Prevadzkovatel' je oprdvneny vykonat u sprostredkovatela audit ochranyosobnych udajov a
sprostredkovatel’ je povinny poskytnit’ sudinnost’ vrémei auditu ochrany osobnych tdajov a kontroly zo
stranyprevadzkovatel'a alebo auditora, ktorého poveril prevadzkovatel.

CLv

Podmienky zapojenia subdodavatel’a

Prevadzkovatel’ nestihlasi, aby sprostredkovatel’ spraciival osobnéudaje prostrednictvom inej osoby, t. j.
prostrednictvomsubdodavatela.
Sprostredkovatel’ priebezne pisomne predkladd prevadzkovateloviaktualny zoznam  svojich
zamestnancov, ktor{ st opravnen{ spracivat'osobné udaje v rozsahu tejto zmluvy (d’alej tieZ ,,oprévnéné
osoby® ),spolu s prehldsenim, Ze tito zamestnanci boli poudeni.Sprostredkovatel’ je povinny predloZit’
prevadzkovatel'ovi uvedenyzoznam zamestnancov kedykol'vek, ked” ho o to prevadzkovatelpoZiada,
najneskdr v8ak do troch pracovnych dnf od vyZiadaniapredmetného zoznamu zamestnancov.

CL VI

Ostatné dohodnuté podmienky

Zmluvné strany si do siedmich dni od nadobudnutia G¢innosti tejtozmluvy pisomnou formou ozndmia
mend a kontaktné udajezamestnancov, ktori si opravneni konat' za zmluvn( stranu pri plneniuloh
vyplyvajucich z tejto zmluvy. Pripadnt zmenu uvedenych udajov sizmluvné strany bezodkladne
ozndmia ustne, e — mailom alebo telefonickya nésledne aj dorudenim zmeny predmetnych ddajov v
pisomnej forme naadresu druhej zmluvnej strany uvedent v zmluve.
Sprostredkovatel’ nesmie prené$at’ osobné tdaje do tretich krajin alebo domedzinarodnej organizécie bez
predchadzajiceho pisomného sthlasuprevadzkovatel’a, okrem prenosu na zéklade osobitného predpisu
alebomedzinarodnej zmluvy, ktorou je Slovenskd republika viazand;sprostredkovatel’ je pri takom
prenose povinny ozndmitprevadzkovatelovi tito poZiadavku pred spraciivanim osobnych udajov,ak
osobitny predpis alebo medzinarodnd zmluva, ktorou je Slovenskéarepublika viazana, takéto ozndmenie
nezakazuje z ddvodov verejnéhozaujmu.

Cl VI

Doba trvania a zanik zmluvy

Zmluva sa uzatvara na dobu urditd, do doby trvania zmluvného vztahumedzi prevadzkovatelom a
sprostredkovatelom podl'a Cl. 1 bod 1 tejto zmluvy.
Cl VIII
Bezpecnost’ spracuvania osobnych adajov

Sprostredkovatel’ vykona nasledujice bezpetnostné opatrenia, zohl'adilujic najnovsi stav techniky a
vyvoj novych technoldgii a procesov spracovania. V pripade, Ze sprostredkovatel’ zmenf bezpecnostné
opatrenia, sprostredkovatel’ bezodkladne oznadmi prevadzkovatelovi pisomne aktkol'vek zmenu, ktord sa
jej tyka.

a) zabezpeli svoje informadné systémy pseudonymizaciou alebo Sifrovanim,




b)

c)

d)

zabezpeli schopnost’ trvalej ddvernosti, integrity, dostupnosti a odolnosti systémov
spractivania osobnych tdajov,

zabezpeli schopnost’ véas obnovit' dostupnost’ osobnych Gdajov a pristup k nim v pripade
fyzického alebo technického incidentu,

zabezpeli proces pravidelného testovania, posudzovania a hodnotenia G¢innosti technickych

a organiza¢nych opatreni na zaistenie bezpe&nosti spraciivania osobnych adajov.

2. Sprostredkovatel’ je povinny dodrziavat’ fyzické bezpe&nostné opatrenia, najmé:

3.

a)
b)

zabezpedi zariadenie obsahujtice IT infrastruktiru pouzivant na spracovanie a prenos dat,
obmedzi podet 0séb opravnenych na pristup k tdajom, ako aj pristup opravnenych oséb k

infrastruktare IT, ktord sa pouZiva na spracovanie a prenos dat,

Sprostredkovatel’ je povinny dodrZiavat’ softvérové bezpednostné opatrenia pre informadné systémy,
p

najma:

a) systém riadiaci pristup k osobnym tdajom,

b) osobné udaje budi chranené pred nahodnym zni¢enim alebo stratou;

¢) osobné (idaje zhromazd’'ované na rdzne Gdely sa spracovavaji osobitne;

d) vstavany mechanizmus, vyzadujici od kaZdej osoby, ktorda mé pristup k osobnym udajom,
obnovenie hesla;

e) jedine¢né prihlasovacie meno ("prihlasovacie meno") a heslo ("poverenia") pre kazdi osobu
zapojent do spracovania osobnych udajov;

f) heslo, zndme len osobe, ktorej mé priradeny status ("pouZivatel"), musi obsahovat’ nasledujiice
minimalne charakteristiky: 8 znakov, malé a vel’ké pismena kombinované s &islicami a $pecidlnymi
znakmi, neobsahuje prihlasovacie meno pouZivatel’a,

g) uzivatel'ské meno priradené jednému pouZzivatelovi nesmie byt priradené d’alSej osobe zodpovednej
za spracovanie udajov a to ani v inom &asovom obdobi;

h) poverenia sa deaktivuji, ak neboli pouZité najmenej Sest mesiacov (s vynimkou tych, ktoré boli
schvalené na udely technického riadenia);

1) poverenie sa okamZite deaktivuje, ak osoba zodpovedna za spracovanie je vylidend z pristupu
k osobnym udajom;

j) osoby poverené spracovanim musia byt poudené, aby neopustili bez dozoru a neumoZnili spristupnit’
dostupné elektronické zariadenia po&as spracovavania osobnych udajov;

k) systém autorizicie: ak boli pre osoby zodpovedné za spracovanie stanovené profily autorizicie s
inym rozsahom pdsobnosti, pouZije sa systém povolovania;

1) aplikacia efektivnych rieseni (logickych a fyzickych), ktoré st obchodnym $tandardom v priemysle
aZz po Cas, zabezpeCenie dat z vplyvu akéhokolvek $kodlivého softvéru a vzdialeného pristupu
neopravnenymi stranami alebo automatizovanymi systémami: antivirusové programy a programy na
ochranu pred Skodlivym softvérom sa aktualizujl; bezpednostné zaplaty, ako aj opravy zndmych
zraniteInosti systému sa okamzZite vykonaju a aktualizuju;

m) udaje sa spravuju prostrednictvom softvéru (vratane operaéného systému, middleware a aplikécif) s

najnov§imi bezpe¢nostnymi prvkami;




zélohovanie sa vykonéva aspofi denne;

prijmu sa vhodné opatrenia na zabezpedenie obnovenia pristupu k idajom v konkrétnom termine
(najviac sedem dnf);

cela datova komunikacia v tranzite sa za$ifruje pomocou najnovsich Sifrovacich postupov;

v pripade osobitnych kategérif idajov sa musia $ifrovat’ v pokoji s pouZitim najnovsich $ifrovacich
postupov;

zistenie zranitelnosti a penetratného testovania pravidelne vykon&vaji zamestnanci
sprostredkovatel'a alebo nezévislé tretie strany a prislusné spravy sa poskytnu prevadzkovatelovi;

ak je v procese spracovania udajov alebo v akomkolvek systéme pouzivanom na poskytovanie

sluZieb zistené poruSenie udajov alebo bezpe¢nostnad zranitelnost, prevadzkovatel’ je ihned’

informovany o incidente a v8etkych vykonanych opravnych prostriedkoch.

Sprostredkovatel je povinny dodrZiavat’ organizané bezpednostné opatrenia, najmé:

a)
b)

©)

d)

g)

h)

pristup k osobnym ddajom bude prideleny na zéklade principu "potrebnost’ oboznadmenia sa";
obmedzi poéet 0s8b opravnenych vykondvat’ &innosti sivisiace so spracovanim udajov;
bude $kolit’ opravnené osoby o predpisoch o ochrane Gdajov, bezpeénostnych opatreniach prijatych
sprostredkovatelom a bezpeénostnych politikdch implementovanych v pripade bezpednostnych
ntdzovych situacii;
pristup k osobnym udajom maji iba osoby opravnené pouZivat’ systém na spracovanie osobnych
udajov, priCom bez udelenia oprévnenia nie je mozné osobné udaje &itat, kopirovat’, upravovat,
odstratiovat’ alebo pouzivat’ poéas ich spracovania, ani neskdr pocas doby ich uloZenia;
bude mat’ aktualizovany zoznam os6b opravnenych na pristup k osobnym tdajom a spristupn{ takyto
zoznam prevadzkovatela na zéklade oddvodnenej ziadosti prevadzkovatela;
poskytne aktudlnu zéloznd képiu osobnych Gdajov a softvéru pouZitého sprostredkovatelom na
spracovanie osobnych Gdajov; tato povinnost’ sa vztahuje iba na Udaje spracuvané v elektronickej
podobe prostrednictvom programového vybavenia;
osobné Gdaje budd uloZzené s pouZitim opatreni zabezpeCujucich ochranu pred neopravnenym
pristupom, zmenami, po$kodeniami a zni¢enim;
osobné udaje sa budl nevratne vymazévat’ v pripade vymeny hardvéru alebo opétovného pouzitia
hardvéru. ato ztych hardverovvch prvkov, ktoré sa uZ nebudt dalej pouZivat’ na plnenie tejto
Zmluvy;
vyli&i alebo obmedzi neopravnené kopirovanie Gdajov (vratane vytlatkov) a zaisti riadne ich
znidenie po pouZiti.

CLIX

ZAvereéné ustanovenia

Préva a povinnosti touto zmluvou neupravené sa riadia prislu§nymiustanoveniami vieobecne zévéznych

pravnych predpisov.

Ukongenie zmluvného vzfahu a upozornenie na nedodrZiavanieustanoveni tejto zmluvy sa vzdy dorué{

druhej zmluvnej strane v pisomnejforme na adresu uveden( v zahlavi tejto zmluvy, dokial’ nie je

zmenaadresy pisomne oznidmend zmluvnej strane, ktord pisomnost’ doruduje. Aksa pisomnost’ vrati



nedorudens, plati, Ze GSinky doruSenia nastavajitretim diiom po vraten{ zésielky zmluvnej strane, ktora
zésielku dorucuyje.

3. Této zmluva nadobuda platnost’ a (&innost’ diiom jej podpisu obidvomazmluvnymi stranami.

4. Zmluvné strany sa dohodli, Ze pripadné spory vyplyvajice z tejto zmluvybudi riedit’ predovSetkym
vzéjomnym rokovanim zéstupcov zmluvnychstran, inak prostrednictvom vecne a miestne prislusného
sudu v Slovenskej republike.

5. Zmeny a doplnenia tejto zmluvy moZno uskutoénit’ len na zéklade dohodyzmluvnych strin pisomnym a
olislovanym dodatkom k tejto zmluve,

6. Zmluvné strany vyhlasujl, Ze si tito zmluvu pred jej podpisanim precitali,ze bola uzatvorend po
vzéjomnej dohode, podla ich slobodnej véle a nie vtiesni, ani za inak ndpadne nevyhodnych podmienok.

7. Zmluvné strany sobsahom tejto zmluvy sthlasia a na znak sthlasu ju viastnoruénepodpisuja.

8. Tato zmluva bola vyhotovend v dvoch originalnych rovnopisoch, z ktorych kazda zmluvné strana obdrzi

jeden rovnopis.

V Bratislave, diia 1.8.2019

Za prevéadzkovatela Za sprostredkovatela
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