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TATO ZMLUVA O POSKYTNUTI SLUZBY (d'alej len ,,Zmluva®) je uzatvoren niz$ie uvedeného diia medzi:

M

@

Dopravny podnik Bratislava, akciovd spoloénost’, spoloénost’ zalozeni a existujiica podl'a priva Slovenske;
republiky, so sidlom Olejkarska 1, 814 52 Bratislava; ICO: 00 492 736, zapisani v Obchodnom registri Okresného
sidu Bratislava I, oddiel: Sa, vlozka dslo: 607/B, DIC: 2020298786, IC DPH: SK2020298786, bankové spojenie:
VUB, a. s, &slo détu: 48009012/0200, IBAN: SK98 0200 0000 0000 4800 9012, BIC (SWIFT): SUBASKBX,
Statutimy orgin: Ing. Martin Rybansky, predseda predstavenstva a Ing. Zuzana Miklodovi, ¢len predstavenstva -

CFO, kontaktni osoba pre technické veci: Mgr. Daniel Suchad, telefén: , e-mail:
¢, kontaktnd osoba pre zmluvné veci: JUDr. Zuzana Krajéovicovi, telefén: 0
5, e-mail: ) ik (d’alej len ,,Objednavatel”) na jednej strane; a

RHOMBUS, s.1.0., spolocnost’ zalozend a existujiica podl'a priva Slovenske] republiky, so sidlom Krasovského 14,
851 01 Bratislava — mestsk4 ¢ast’ PetrZalka, ICO: 53 678 524, zapisand v Obchodnom registti Okresného sadu
Bratislava I, oddiel: Sro, vlozka éislo: 151602/B, DIC: 2121459307, IC DPH: SK2121459307, bankové spojenie:

, 4. 8., Cislo dctu: . BIC (SWIFT™
Statutirny orgin: Peter Farkas, kontaktni osoba pre technické veci: telefon: 4 -
e-mail: ~ kontaktna osoba pre zmluvné veci:
e-mail: i , kontaktnd osoba pre servisné veci: ] telefon: 4
mail: * (dalej len ,,Poskytovatel”) na druhej strane.

VzhPadom k tomu, Ze:

@)

®)

©

Objednavatel’ md zdujem o dodanie, implementiciu a sluzby podpory previdzky a idrzby komplexného nastroja na
Kyberneticki bezpecnost’, za icelom ¢oho realizoval zikazku podl'a internej smemice ER 97/2017 o obstarivani
v podmienkach DPB, a. 5. oznaéenti internjm &islom €. CP 31/2022 ,,Dodanie, implementécia a sluzby podpory
previadzky a idrZby komplexného néstroja pre Kybernetickii bezpeénost™;

Poskytovatel' sa stal UspeSnym uchidzacom zikazky oznaCenej internym ¢&islom CP 31/2022 ,,Dodanie,
Implementicia asluZby podpory previdzky aiidrZby komplexného ndstroja pre Kyberneticki
bezpecnost’™ a

Zmluvné strany majia zdujem upravit’ si vzdjomné priva a povinnosti sivisiace s poskytnutim Sluzby;

DOHODLO SA nasledovné:

1

1.1

DEFINICIE A INTERPRETACIA ZMLUVNYCH USTANOVENT

Pokial’ nebude d’alej uvedené inak, potom budi mat’ vjrazy pouzité v Zmluve s velkymi zaciatoénjmi pismenami
nasledovny vyznam:

6)] Akceptaéné testy znameni testy novej alebo zmenenej funkénosti, ktoré Objednivatel realizuje podPa
vopred vzijomne odsithlasenych testovacich scenirov a testovacich pripadov dodanjch Poskytovatelom a
ktoryjch tispe$ny priebeh je podmienkou akcepticie odovzdavanej funkcnosti;

® Autorské dielo znamend autorské dielo, vritane poditacového programu alebo databizy, vytvorené
vyhradne na ziklade plnenia Zmluvy;

© Bezpeénostnd politika znameni Bezpenostnd politika obstarivatel'skej organizicie a predpismi
informacnej bezpeénosti Objednavatefa sa v tomto prpade rozumie povinnost' uchiddzaca dodrZiavat’
vieobecné bezpeénostné Standardy, ktoré st vsilade so Zikonom ¢. 69/2018 Z. z. o Kybernetickej
bezpeénosti a o zmene a doplneni niektorjch zikonov a vyhliskou NBU ¢&. 362/2018 Z. z;

svve

@ Cena znameni odplatu za poskytnutie Sluzby ako celku v celkovej vyske, blizsie Specifikovanej v Prilohe 2
Zmluvy;

(® Clovekodeii alebo MD znamen4 mermni jednotku pre vykazovanie pricnosti, za ktori sa povaZuje 8 (osem)
Elovekohodin;

® Defekt znameni nestilad medzi skutoénjm stavom funkcnosti dodaného teSenia a medzi funkénjmi
$pecifikiciami rieSenia uvedenjmi v prisluinej objednévke a jej prilohdch a/alebo funkénymi $pecifikiciami
komplexného nistroja pre Kybemeticka bezpeCnost’ zisteny v rimci Akceptaénych testov dodavky alebo v

- zéruénej dobe v zmysle ¢linku 5 Zmluvy;

® GDPR znameni naradenie Eurépskeho parlamentu a Rady (BU) 2016/679 z 27. apsila 2016 o ochrane
fyzickych os6b pti spraciivani osobnjch tdajov a o volnom pohybe takjchto tidajov, ktorjm sa zruSuje
smernica 95/46/ES (vieobecné nariadenie o ochrane Gdajov);
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Helpdesk znameni systém pre sprivu, evidenciu hliseni Problémov, servisnjch poziadaviek a poziadaviek
na zmenu systému, evidenciu a sledovanie parametrov SLA (irovne poskytovanych sluzieb).

Chyba Softvéru znameni chybné fungovanie Softvéru komplexného nistroja pre Kybernetickd
bezpecnost’, nesplnenie poziadaviek vypljvajicich z platnej legislativy dodvanej vjrobcom softvéru alebo
chybné fungovanie systémového softvéru

IS Objedndvatela alebo IS znameni Informacnj systém ktory predstavuje komplexny nastroj pre
Kybernetickd bezpecnost’

KPicovy pouZivatel’ znameni Oprivnenii osobu Objednavatel'a oprivnenou nahlasovat’, riesit’ a/alebo
potvrdzovat’ vyrieSenie problémov spésobmi uvedenjmi v Zmluve a/alebo zadivat’ poziadavky a/alebo
potvrdzovat’ ich vybavenie podl'a Zmluvy.

Komponent znameni kazdj novy produkt, program, softvér, éi funkénost’, ktorj Poskytovatel naintaluje,
nakonfiguruje, naprogramuje alebo nastavi v IS Objednévatel'a a ktorj je doplnenim alebo zmenou vodi
stavu zaznamenanému v dokumenticii k IS Objednavatel'a, ktord Objednavatel’ odovzdi Poskytovatelovi

v zmysle ¢linku 12 bodu 12.2 Zmluvy.

Kriticky problém znameni problém, ktory sa prejavuje takjm vjpadkom fungovania IS Objednavatela,
modulu alebo funkénosti, ktorj znemoziiuje jeho/jej pousitie ako celku alebo jeho podstatnej Easti. Za
kriticky sa povaZuje problém, ktory sa prejavuje globilne voéi nezastupitel'nej skupine pouzivatelov. Ako
kriticky problém je charakterizovany problém, ktory je opakovane vyvolatel'ny alebo ma trvalf charakter.

Legislativne zmeny znamend zmeny v privaych predpisoch zverejnené v Zbierke zikonov Slovenskej
republiky, Uradnom vestniku Eurépskej tnie a v internjch predpisoch tykajiicich sa komplexného nistroja
pre Kybernetickd bezpecnost’, ktoré nadobudli i¢innost’ od uzatvorenia Zmluvy.

Miesto plnenia znamené: Dopravnj podnik Bratislava, a. s;

Nekriticky problém znameni kazdj problém, ktory nie je Kriticky problém, pricom sa prejavuje tjm, e
znemoZiuje a/alebo obmedzuje pouZivanie IS, modulu alebo funkénosti z hPadiska koncového pouzivatela
I8.

Obéiaﬂﬁky z4konnik znamen zékona & 40/1964 Zb. Obéianéky zikonnik v zneni neskoriich predpisov
Obchodny zdkonnik znameni zikon ¢. 513/1991 Zb. Obchodny zikonnik v zneni neskorsich predpisov.

Oprévnend osoba ObjedndvatePa znameni zistupca Objednévatel'a, ktorého identifikacné tidaje, vritane
rozsahu oprivneni oznimi Objednévatel' Poskytovatel'ovi. Oprévneni osoba Objednavatel'a je opravneni
nahlasovat’, riesit’ a/alebo potvrdzovat’ vyrieSenie problémov spésobmi uvedenjmi v Zmluve a/alebo
zaddvat’ poziadavky a/alebo potvrdzovat’ ich vybavenie podl'a Zmluvy.

Opravnend osoba PoskytovatePa znameni zistupca Poskytovatel'a, ktorého identifikaéné iidaje, vritane
rozsahu oprivneni ozniami Poskytovatel’ Objednavatelovi.

Plin realizécie znamend Poskytovatefom vyplnenj formulir Plinu realizicie zmeny, ktory tvori Prilohu 3
Zmluvy.

Pouzivatel IS znameni zamestnanci Objednévatel’a.

Pracovny deii znameni dedi, ktorj nie je sobotou, nedefou ani dfiom pracovného pokoja ani diiom
pracovného volna v Slovenskej republike.

Problém znamen4 Objednévatelom hliseny stav, ktorj znemozZiuje a/alebo obmedzujiice pouzivanie IS
Objednévatela, je obmedzenim jeho funkénosti alebo rozporom fungovania oproti dodanej dokumenticii.

Reakénd doba znameni pre Poskytovatela stanoveny éas, do ktorého zahdji presetrenie nahliseného
problému a ktorj zacina plymit’ nahlisenim problému. Do reakénej doby sa nezapotitava ¢as, kedy nie je
mozné z dévodu na strane Objednivatela spristupnenie IS Objednivatela za tlelom neutralizicie

problému.

Register partnerov verejného sektora znamend informaény systém verejnej spravy, ktory obsahuje tidaje
o partneroch verejného sektora a ich konecnjch uZivatefoch vjhod, prifom jeho sprivcom a
previdzkovatelom je Ministerstvo spravodlivosti Slovenskej republiky a je pristupnj on-line na webovom
sidle Ministerstva spravodlivosti Slovenskej republiky na adrese https://rpvs.gov.sk ;

Zmluva znameni tito zmluva o dodani, implementicii a sluzbich podpory previdzky a tdrsby
komplexného nistroja pre Kybernetickii bezpecnost’.
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Servisné okno znamenéd Casovy interval urceny pre nasadzovanie zmien na produktivne prostredie
jednotlivych systémov IS.

SluZba znameni dodanie, implementicia a podpora previdzky a idrzby komplexného nistroja pre
kybernetickt bezpecnost’ v rozsahu podla clanku 3 bod 3.2 Zmluvy;

Sluzby — sluzby poskytované na zéklade Zmluvy, predstavuji: (i) Sluiby o dodani, implementicii
komplexného nistroja pre Kyberneticki bezpecnost, (i) Sluzby podpory previdzky a idrzby komplexného
nistroja pre Kybemetickii bezpecnost’ poskytované na ziklade Zmluvy, ktorjch parametre a podmienky
poskytovania st uvedené v Prilohe 1 Zmluvy.

Sluzby o dodani, implementicii komplexného ndsttoja pre Kyberneticki bezpeénost’ znameni
sluzby, ktorjch predmetom je dodanie a implementicia komplexného nistroja pre Kyberneticki
bezpecnost’ do prostredia objednavatel’a

Sluzby podpory previdzky a tidrzby komplexného nistroja pre Kybernetickii bezpeé&nost znameni
sluzby, ktorjch predmetom je najmi podpora pouzivatelov pri pouZivani funkcionality systému, rieenie
porich, aktualizicia systémovych nastaveni aplikaéného programového vybavenia, rieSenie poziadaviek na
zmenu systému, analjza porich a v pripade zistenia poruchy tretich strin zadanie poziadaviek na tretie
strany pre ich rieSenie na drovni 3rd level supportu, konzultaéni podpora, aktualizicia prisluinej
dokumenticie a zmeny funkénosti IS Objednévatel'a, ktoré vypljvaji z novo vzniknutjch potreb
Objednivatela, zmeny konfiguricie a nastaveni IS vyniitené zmenami previdzkového prostredia
Objednivatela a udrziavanie aktuilnosti prisluSnej dokumenticie IS poskytované na ziklade Zmluvy,
ktorjch parametre a podmienky poskytovania sii uvedené v Prilohe 1 Zmluvy.

SW komponent znameni cast’ IS Objednivatel'a, ktordi moZno pouZivat’ samostatne a nezivisle od
ostatnych Casti IS Objednévatela.

SW produkt 3. strany znamena krabicovy SW (FPP — Full Packaged Product), pripadne SW desenie, ktoré
nie je osobitne vytvorené pre Objednivatela, ale tvor sicast’ IS Objednivatela, a ktorj sa spravuje
osobitnymi licenénjmi podmienkami vjrobcu.

Uroveti spracovania po¥iadaviek znameni reakéni dobu definovant medzi Zmluvaymi stranami v
Prilohe 1 Zmluvy v zdvislosti od kategérie problému.

Vady a nedostatky znameni Poskytovatefom alebo Objednavatelom zistené odchyjlky oproti aktuilnej
dokumenticii IS 2 majd za nisledok chyby funkcionality, nedostupnost’ uz dodanej a riadne prevzatej
funkcionality alebo obvyklej funkcionality aplikacného programového vybavenia, nedostatky
interoperability softvéru s injmi politatovymi programami alebo databizami, zvjené poZiadavky na
databizu alebo vykon systému, prekrocenie pozadovanej doby odozvy systému, zniZenie pouZivatel'ského
komfortu, ukoncenie podpory aktuilne previdzkovanej verzie komponentov IS spdsobujiice problémy pri
previdzke, neimplementované bezpecnostné ziplaty dodivané vjrobcom aplikaéného programového
vybavenia a podobne, o ktorjch je Poskytovatel povinny informovat’ Objednéivatel'a a navthovat’ opatrenia
potrebné pre ich odstrinenie.

Zikon o ochrane osobnych tidajov znameni zikon ¢. 18/2018 Z. z. o ochrane osobnych vdajov 2 o
zmene 2 doplneni niektorjch zikonov v zneni neskorsich predpisov.

Zmluvn4 strana znamend Objednavatel a/alebo Poskytovatel.

Okrem definovanych pojmov uvedenyjch v ¢linku 1 bode 1.1 Zmluvy, ak je inde v Zmluve pouZitj definovany
pojem, v Zmluve bude mat’ takjto pojem vjznam, ktorj mu je priradeny v prislu$nej Casti Zmluvy, kde je definovany.

V Zmluve, ak z kontextu nevypljva iny zamer,

@

®)

©

@
©

kazd§ odkaz na Zmluvni stranu zahffia aj jej pravaych ndstupcov ako aj postupnikov a nadobidatelov priv
alebo zavizkov, vyplyvajicich zo Zmluvy;

kazdy odkaz na Zmluvu alebo inj dokument znameni Zmluvu alebo inj dokument v zneni jeho dodatkov
a injch zmien, vritane novicif;

_prlohy Zmluvy predstavuji jej neoddelitelné sicasti a sprivay vyklad ustanoveni Zmluvy je moZny

len s prihliadnutim na ich obsah. Nadpisy casti, ¢linkov a priloh sliZia vjluéne pre ul'ahcenie otienticie
a pd vjklade Zmluvy sa nepouzij;

kazdy odkaz na ,,Clinok" alebo ,,prilohu® znamena odkaz na prislusny élinok alebo prilohu Zmluvy; a

vjrazy definované v jednotnom Cisle alebo v zikladnom gramatickom tvare majii v Zmluve rovnaky
vjznam, ked’ sii pouzité v mnoZnom Cisle a inom gramatickom tvare a naopak.
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3.6

3.7

3.8

PREDMET ZMLUVY

Predmetom Zmluvy je zivizok:

(@ Poskytovatel'a poskytnit’ Objednavatel'ovi Sluzbu; 2
(b) Objednavatel'a zaplatit’ Poskytovatelovi Cenu;

a to za podmienok stanovenjch Zmluvou.

Poskytautie Sluzby bude uskutocnené na ziklade pisomnjch objednivok. Takto vystaveni objednivka bude
podkladom pre fakturiciu podla Elinku 4 Zmluvy. Objednivku mbze Objednivatel’ zaslat' poStou alebo
elektronickou postou na emailovii adresu kontaktnej osoby pre technické veci Poskytovatel'a uvedenej v zahlavi
Zmluvy. Dorucenim objednévky Poskytovatelovi sa objednivka povauje za potvrdeni Poskytovatel'om.

Obchodovatel'nj financny objem pocas téinnosti Zmluvy je v celkovej vyike 63.000,- EUR (slovom: Sest’desiattri
tisic eur) bez DPH. Uvedeny finanény objem je predpokladany a Objednavatel nie je povinny ho vycerpat.

PODMIENKY POSKYTOVANIA SLUZIEB

Poskytovatel sa zavizuje poskytnit’ Sluzbu riadne, véas a v rozsahu podla objednavky. Zmluvné strany sa dohodli,
ze Poskytovatel je povinny poskytnit’ Sluzbu do 30 dni odo dfia dorudenia objednavky podl'a &énku 2 bod 2.2

Zmluvy.

Poskytnutie Sluzby zahffia previdzku, ddrbu aaktualiziciu IS Objednivatela v rozsahu aza podmienok
stanovenych Zmluvou, 2 to prostrednictvom Sluzby podpory previdzky audrzby komplexného nistroja pre
Kyberneticki bezpeénost.

Poskytovatel’ sa zavizuje poskytnit’ Objednivatelovi Sluzbu vo vlastnom mene, na vlastni zodpovednost’ a na
vlastné nebezpecenstvo, za podmienok dohodnutych v Zmluve, samostatne, na pozadovanej odbornej trovni a v
stlade s prisluinymi osobitnymi predpismi a slovenskjmi technickjmi normami. Zmluvné strany sa dohodli, Ze
porudenie odbornej starostlivosti Poskytovatefom sa povaZuje za podstatné porusenie Zmluvy.

Poskytovatel' sa zavizuje udrziavat’ IS Objednivatela v silade s podmienkami stanovenymi Zmluvou a dodanou
dokumenticiou a v pripade schvilenjch zmien IS ObjednivatePa udr¥iavat’ aktuilnos tejto dokumenticie v zmysle
tohto ¢linku bodu 3.6. Zmluvy, v pripade neexistencie dokumenticie, vytvorit’ a udt¥iavat’ aktuilnost’ dokumentacie

ku vietkjm vykonanim ¢innostiam pri poskytovani Sluzieb.

Poskytovatel sa zavizuje bez zbytocného odkladu podavat’ ObjednivateFovi sprivy o priebehu nim poskytovanych
SluZieb podla Zmluvy, tak ako je uvedené v Prilohe 1 Zmluvy.

Poskytovatel sa zavizuje bez zbytocného odkladu informovat’ ObjedanévatePa o novjch skutoénostiach, ktoré vysli
najavo v stivislosti s poskytovanim SluZieb, najmi o pripadnjch zistenjch vadich a nedostatkoch IS Objednavatela,
pricom sicasne je povinny navrhovat’ opatrenia potrebné pre ich odstrinenie v siilade s touto Zmluvou.

Poskytovatel je povinny pri poskytovani Sluzieb dodrZiavat’ a aplikovat povinnosti vyplyvajice z prisluSnjch
osobitnych predpisov vzt'ahujicich sa na IS Objednivatela, ako aj Slusby Poskytovatela, Zikona o ochrane
osobnych idajov a GDPR.

Poskytovatel je d’alej povinny:

(@) udrZiavat’ aktuilnost’ pouZivatel'skej, previdzkovej, servisnej a administritorskej dokumenticie, pripadne
jej doplaky vzniknuté poéas Gcinnosti Zmluvy, a to v silade s aktuiloym stavom IS Objednivatela,
v pripade neexistencie dokumenticie, vytvirat’ a udrZiavat’ v aktuilnom stave dokumenticiu ku vietkym
vykondvanym Cinnostiam pti poskytovani Sluzby;

) poskytovat’ Sluzby v lehotich dohodnutjch v Zmluve, resp. lehotich osobitne;

© dohodnutjch Zmluvnymi stranami, v pripade, ak takiito dohodu Zmluva priptiifa alebo prezumuje; v
prpadoch, Zmluva ponechiva urenie lehoty (¢asu plnenia) na volbe Poskytovatela, je tento povinny bez

zbytocného odkladu informovat’ Objednévateta o lehote (¢ase plnenia) poskytnutia prislu$ného plnenia;

@) na zéklade Ziadosti Objednivatel'a zabezpecit’ pritomnost’ kvalifikovanjch $pecialistov, ktora je nevyhnutni
pre poskytovanie Sluzieb v dohodnutom migste plnenia;




3.9

3.10

3.11

3.12

(e v pripade potreby bezodkladne Specifikovat’ a predlozit’ Objednavatel'ovi poziadavky na potrebny HW a
kompatibilitu SW, poziadavky na sluzby poskytované tretimi stranami bezprostredne stvisiace s previdzkou

IS Objedndvatel'a;
® telefonicky, resp. pisomne (e-mailom) v stanovenej lehote reagovat’ na kazdd poziadavku Objednivatel’a

zadant dohodnutym spésobom nahlasovania prostrednictvom HelpDesku, tjkajicu sa predmetu Zmluvy,

(® zabezpecit’, aby Poskytovatel na ziklade poziadavky Objednivatela na zapracovanie zmeny bez
zbytocného odkladu predlozil odhad ¢asovej a finanénej nirocnosti zapracovania uvedenej poziadavky resp.
$pecifikdciu dopadu na spésob pouzivania IS Objednavatel’a, stanovenjm procesom change manazmentu;

a

) informovat’ Objednavatel'a o vietkjch skutocnostiach, ktoré by mohli negativne vpljvat’ na plaenie
predmetu Zmluvy.

Objednivatel sa zavizuje, Ze pxi realizicii plnenia predmetu Zmluvy zabezpeéi v zaujme plynulého priebehu plnenia
pozadovanit nevyhnutni sicinnost’, spocivajiicu predovietkjm v poskytnuti potrebnjch informacii, matedilnych
prostriedkov, odovzdani potrebnjch ddajov a podkladov, ako aj spresneni tjchto idajov a podkladov. Potreba
takychto informdcii sa dohodne vopred, pripadne sa preukaze v priebehu plnenia.

Objednavatel' na ziklade pisomnej poziadavky Poskytovatela poskytne v primeranej lehote v dizke najmenej 5
(piatich) Pracovnyjch dni, s vinimkou sicinnosti podla tohto ¢linku bodu 3.9. Zmluvy, pd ktorej lehota neméZe byt
krat$ia ako 10 (desat’) Pracovnych dni, najmi nasledovni sacinnost’:

(6)) poskytne Poskytovatelovi v nevyhnutnom rozsahu pristup na systémovy a aplikaény softvér a hardvér, ako
aj prstup do prestorov potrebnjch pre plnenie podfa Zmluvy, pod ktorjmi sa rozumie poskytnutie
previdzkového prestoru na previdzkovej infraStruktire a v previdzkovjch priestoroch po dobu
nevyhnutni pre zdsah;

®) zabezpedi kontrolovany prstup v nevyhnutnom rozsahu k hardvéru a softvéru pomocou dialkového
prenosu dat, a to v rozsahu vymedzenom Poskytovatefom, pricom Poskytovatel’ je povinny dodrziavat’
ochranu dit Objednavatel'a a konat’ tak, aby svojou Cinnost'ou nenarusil previdzku ostatnjch systémov

Objednavatel’a;

(© poskytne informicie nevyhnutne potrebné pre implementiciu a konfiguriciu jednotlivjch Komponentov
IS Objedndvatel'a, ktoré si Poskytovatel’ pisomne vyziada;

@ zabezped realiziciu Akceptaénych testov podl'a pripravenych testovacich scenirov;

G zabezpedi previdzkové prostredie (vietky servery), na ktorych je IS Objednivatela previdzkovany tak, Ze
akékol'vek baliky sluzieb (setvice packy) operacnych systémov a softvérovych produktov, ktoré maji dopad
na prevadzku IS Objednavatel'a, nebudi aplikované bez predchidzajiicej konzulticie s Poskytovatelom;

® zabezpedi poskytovanie Standardnej podpory SW produktov 3. strin, tzn. podpora v rAmci podmienok
udrzby Softvérového produktu 3. strany (na ziklade licencie vjrobcu softvéru — tzv. softvérovy
maintenance);

® zabezpeci podla pokynov Poskytovatela vykonanie opatreni ktoré mézZu spresnit’ diagnostikovanie
problému a urychlit’ jeho odstrinenie; a

) zabezpedi dodrZiavanie postupov v zmysle previdzkovej prirucky a Backup & Recovery pldnu odsihlasenej
Zmluvnymi stranami.

Objednivatel je povinny poskytniit’ Poskytovatefovi vietky nevyhnutné informicie a materidly opodstatnene
potrebné pre realiziciu Zmluvy, ktoré Poskytovatel' odovodnene pozaduje, aby sa tak Poskytovatelovi umozailo
poskytnit’ ploenie. Objednévatel sa zavizuje, Ze vyvinie vietko usilie, ktoré je od neho moZné spravodlivo
pozadovat’, aby vsetky informicie, ktoré poskytne Poskytovatefovi, alebo ktoré bude musiet’ poskytnidt
PoskytovateFovi, boli v kazdom vecnom ohl'ade pravdivé, presné a nezavidzajiice. Poskytovatel nebude zodpovednj
za akékol'vek straty, Skody ani nedostatky Sluzieb, vyplyvajice z nepresnjch, neliplnych alebo inak zivadnjch
informicii alebo materidlov, ktoté dodal Objednavatel, ak na nepresnost’, netiplnost’ alebo zdvadnost’ informacif
alebo materiilov Objednévatel'a pisomne upozomil, pokial' Poskytovatel’ nepresnost’, netiplnost’ alebo zivadnost’
pt vynaloZeni odbornej starostlivosti zistil alebo mohol zistit’.

Ak Objednévatel’ neposkytne Poskytovatel'ovi pozadovani sucinnost’ v zmysle tohto ¢linku bodov 3.10. a 3.11.
Zmluvy, plynutie doby odstrinenia problému, na ktord bolo poskytnutie sii¢innosti zo strany Objednivatela
potrebné, sa prerusuje; Plynutie doby odstrinenia problému sa prerusuje i v pripadoch:

(a) dlhodobého vypadku elektrickej energie v mieste prevadzkovania primirnej lokality;
§
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(b) Zivelnej pohromy v mieste previdzkovania primarnej lokality;
(© nefunkénej sief ovej konektivity;

@ totalneho softvérového poskodenia IS zavinené iimyselne Objednavatel'om alebo tretimi stranami, vritane
neznimych agresivaych virusov alebo hackerskjch ttokov;

(® chyby softvérov tretich strin, na ktoré nie je k dispozicii ziplata;
® straty alebo poskodenia zilohovacich nosiCov (pdsok) nepredvidatelnou udalostou, nesprivnou
manipuliciou alebo ich vadou;

® poruchy zapriCinenej chybou previdzkovej infra$truktiry;

(B) sti€asného znicenia diskov obsahujicich zrkadlové obrazy databéz a transakcii — straty ddajov od poslednej
zalohy; a/alebo

@ sicasného znicenia diskov obsahujiicich ztkadlové obrazy databiz a transakcii a zalohovacich médii — straty
vsetkych tidajov.

Poskytovatel je viak povinny v reZime ,,best efforts, tj. pr vynaloZeni nleZitého dsilia 2 dostupnjch zdrojov,
vykonat' €o najskér vietky dkony, ktoré je moZné od neho spravodlivo pozadovat’ za @lelom minimalizicie
nisledkov vzniknutého Problému, predovietkjm v podobe implementicie nihradného resenia, ak je takéto napriek
neposkytnutej sicinnosti zo strany Objednévatela moZné.

3.13 Poskytovatel' je povinny oboznimit’ Objednivatela so vietkymi skutoénost’ami, ktoré predstavuji porusenie
informacnej bezpeénosti alebo méZu zisadne zvySovat’ bezpeénostné riziko.

3.14 Objednivatel' poskytuje Poskytovatelovi bezodplatne sihlas na pouzitie casti IS ObjednivatePa a/alebo
dokumenticie, ktoré si predmetom autorskoprévnej ochrany a vo vzt'ahu ku ktorjm je Objednavatel opravneny
takjto sihlas udelit’, a to vjhradne v rozsahu potrebnom a nevyhnutnom na wilely riadneho a véasného plnenia

Zmluvy Poskytovatelom.

3.15 . Zmluvné strany sa zavizuji, Ze pocas trvania Zmluvy budi navzijom spolupracovat’ a vyvini sicinnost’ potrebni
dosiahnutie na iéelu Zmluvy.

3.16  Sluzba sa povazuje za poskytnutd riadne a véas v lehote podla tohto ¢linku bod 3.1 Zmluvy Poskytovatelom,
odovzdanim Preberaciecho protokolu Objednivatelovi. Preberaci protokol podpiSu oprivnené osoby za obe
Zmluvné strany, ak bola Sluzba poskytnuti bez vjhrad.

3.17 Poskytovatel sa zavizuje, Ze dodané komponenty vyriba vjrobca predmetnjch komponentov, pri¢om Poskytovatel
je povinnj preukizat, Ze dodané komponenty splfiajii poziadavky na technické vlastnosti podFa predchédzajicej
vety, ak ho o to Objedndvatel' poziada.

318  Poskytovatel je povinny odovzdat’ Objednivatefovi spolu s komponentami sivisiace doklady potrebné na jeho
prevzatie, a to najmi:

(@) vytlacené zadanie objednivky;
(b) dodaci list; 2

© vietky doklady, ktoré sa na dodané komponenty vzt'ahujii (ako napr. vyhlisenie o zhode, ndvod na pouzitie,
informicie o manipulovani a skladovani a pod.).

319  Objednivatel' je povinnj skontrolovat’ dodané komponenty pred ich pouZitim. Ak podas kontroly dodanych
komponentov budi zistené podstatné vady dodanjch komponentov, Objednavater si vyhradzuje privo odmietnut’
pouzitie takjchto komponentov pr oprave. Komponenty majii podstatné vady, ak Poskytovatel nedodr3i
dohodnuti akost’, Struktiiru, vlastnosti alebo mnoZstvo komponentov Specifikovanjch objednivkou a/alebo

Zmluvou.

320  V pripade, ak Objednivatel pri kontrole komponentov zisti, Ze dodané komponenty majii zjavné podstatné vady,
Objednévatel’ méze odmietnut’ Sluzbu ako celok. Poskytovatel’ zodpovedi v tomto pripade Objednavatelovi podrFa
ustanoveni o zmluvnej pokute uvedenej v élinku 8 bod 8.1 Zmluvy

321  Vlastnicke privo ku komponentom prechidza na Objednivatela okamihom riadneho poskytnutia Sluzby
Poskytovatefom bez vyhrad podla tohto linku bod 3.16 Zmluvy, ak nedoslo zo strany ObjednivateFa k odmietnutiu
poskytnutia Sluzby podl'a tohto ¢linku bodu 3.20 Zmluvy. V pripade odmietnutia poskytnutia sluzby zo strany
Objedndvatela podl'a tohto linku bod 3.20 Zmluvy zostivajii komponenty vo vlastnictve Poskytovatel'a a2 do doby,
kym Poskytovatel’ neodstrini prekizku, ktora brini Poskytovateovi fadne poskytniit’ Sluzbu.
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CENA ZA SLUZBY A PLATOBNE PODMIENKY

Cena je stanoveni za poskytnutie Sluzby ako celku a je konecnd, bez moznosti dotétovania d’alSich ndkladov. V Cene
bez DPH st zahrnuté vietky ndklady, ktoré st spojené s poskytnutim Sluzby, vritane nikladov na dopravu
Poskytovatel’a do/z Miesta plnenia. P DPH sa bude postupovat’ podl'a osobitnych predpisov.

Cena za Sluzby o dodani, implementicii komplexného nistroja pre Kyberneticki bezpecnost’ je stanovena vo forme
jednorazovej platby vo vyske 55.800,- EUR (slovom: pit'desiatpit'tisicosemsto eur) bez DPH. Jednorazovi
platba pokrjva vietky a akékol'vek niklady Poskytovatela v rimci poskytovania Sluzby o dodani, implementicii
komplexného nistroja pre Kybermeticki bezpecnost’, a to bez ohl'adu na mnoZstvo pric, ktoré bude potrebné pri
implementicii.

Cena za ka?dé poskytnutie Sluzby podpory prevadzky a idrzby komplexného néstroja pre Kybemeticki bezpecnost’
bude vopred stanoveni v cenovej kalkulicii schvilenej Oprivnenou osobou Objednivatel'a. Podkladom pre vjpocet
ceny v cenovej kalkulicii bude zévizn4 jednotkovi sadzba pracovaikov Poskytovatel'a, ktord je uvedend v Prlohe 3
Zmluvy. Cena schvileni v cenovej kalkulicii predstavuje odplatu za splnenie vietkjch zmluvnjch zdvizkov
Poskytovatel'a vyplfvajicich z prislusnej objednavky Sluzieb podpory aplikacného programového vybavenia a
systémového softvéru a pokrjva tiez vetky a akékol'vek interné a externé niklady alebo vjdavky Poskytovatela na
splnenie objednévky, t. j. na riadne a véasné poskytnutie Sluzieb, udelenie licencie v zmysle ¢linku 6 Zmluvy, ako aj
primeraného zisku. Pre zamedzenie pochybnosti Poskytovatel’ nie je oprivneny vyuctovat’ prpadné zvySené niklady
nad rimec ceny dohodnutej v cenovej kalkulicii. Objednévatel nie je pocas trvania Zmluvy povinny vycerpat’ cely
predpokladanj objem &lovekohodin jednotlivjch Specialistov.

Cena za poskytnutie Sluzby podpory prevadzky a udriby komplexného nistroja pre Kybemeticki
bezpeénost’ v prisluSnom kalendirnom mesiaci bude stanoveni na ziklade redlnych vjkonov Poskytovatefa v
danom kalendirnom mesiaci. Podkladom pre vjpocet ceny za poskytnuté Sluzby je jednotkovi sadzba pracovnikov
Poskytovatel’a.

Nevyhnutnou poziadavkou pre realiziciu fakturicie za poskytovanie Sluzby podpory prevadzky a ddrzby
komplexného nistroja pre Kyberneticki bezpeénost’ bude:

(a) poziadavka na zmenu vo forme objednévky, ktorou Objednavatel’ poziada o poskytnutie SluZby podpory
prevadzky a iideZby komplexného ndstroja pre Kybemeticki bezpecnost’;

®) cenovi kalkulicia na realiziciu zmeny, resp. cenové kalkulicia na analjzu zmeny schvileni Oprivanenou
osobou Objednivatela za SluZby podpory previdzky a tidriby komplexného ndstroja pre
Kyberneticki bezpecnost’; a

(© akceptaény protokol schvilenj Oprivnenou osobou Objednivatela za SluZby podpory previdzky a
udrzby komplexného néstroja pre Kybemeticki bezpeénost’, ak v Zmluve, nie je uvedené inak.

Poskytovatel je oprivnenyj vystavit' faktiru za SluZby o dodani, implementicii komplexného nastroja pre
Kyberneticki bezpeénost’ k poslednému dfiu mesiaca, v ktorom bolo poskytovanie Sluzby ukoncené a projekt
odovzdany 2 pisomne prebrany objednévatel'skou organiziciou.

Poskytovatel je oprivnenj vystavovat’ faktiry za SluZby podpory previdzky a videZby komplexného nistroja
pre Kybemeticki bezpeé&nost’ za obdobie kalendimeho mesiaca k poslednému diiu mesiaca, v ktorom boli Sluzby

poskytnuté.

KaZdy z pefiaZnjch zivizkov Objednivatel'a bude splneay pripisanim sumy pefiazného zivizku (vritane DPH) na
icet Poskytovatel'a.

Faktiira musi obsahovat’ vietky nileZitosti iétovného dokladu podFa § 10 zikona &. 431/2002 Z. z. o Gétovnictve
v zneni neskorSich predpisov, nileZitosti podla § 74 zikona ¢&. 222/2004 Z. z. o dani z pridanej hodnoty v zneni
neskorsich predpisov, evidenéné éislo Zmluvy, pod ktorou je zmluva evidovani Objednavatefom ptipade, ak faktiira
nebude splfiat’ tieto nileZitosti a nileZitosti podl'a tohto ¢linku bod 4.2 Zmluvy je Objednivatel’ oprivneny vratit’
faktiru na dopracovanie, resp. opravu. Taktiez v prpade, ak vjSka fakturovanej sumy nebude zodpovedat
podkladom Objednévatel'a, je Objednévatel' oprivneny vritit' faktiiru Poskytovatelovi na prepracovanie. Nova
lehota splatnosti zadina plynit’ okamihom dorucenia opravenej faktiry Objedndvatelovi.

Cena je splatn4 do 60 (Sest'desiat) dni odo diia dorucenia faktiry na adresu sidla Objednévatela. Ak den splatnosti
Ceny pripadne na sobotu, nedefu alebo sviatok, splatnost’ takejto sa posiiva na najbliZsi nasledujici Pracovny desi.
Cena sa povaZuje za zaplateni diom odpisania fakturovanej sumy vo vyske Ceny z ictu Objednévatel'a na icet
Poskytovatel'a uvedeny v zihlavi Zmluvy.
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6.3

ZODPOVEDNOST ZA VADY, ZARUKA A ZARUCNA DOBA

Zirucni doba na Komponenty a rieSenia vytvorené a/alebo dodané Poskytovatel'om, ktoré Poskytovatel nainstaluje,
nakonfiguruje, naprogramuje alebo nastavi v IS, je 6 mesiacov odo dsia, ked’ Objednivatel’ protokolirne prevezme
Komponent/riesenie do rutinnej /produktivnej previdzky. Poskytovatel sa zaruéuje, %e dodané
Komponenty/riesenia neporusuji akékol'vek autorské priva, resp. iné prava, ako aj prva tretich oséb. Pre vyltiéenie
pochybnosti, zruka sa nevzt'ahuje na SW produkty 3. strin. Zaruéna doba sa predlzuje o dobu odo diia uplatnenia
reklamécie po deri odstrinenia vid poskytnutej Sluzby

Poskytovatel' ruci za to, Ze vysledky poskytautej Sluzby budi mat’ poéas celej ziruénej doby vlastnosti dohodnuté
Zmluvou, zodpovedajiice privaym a technickjm normam a predpisom, Ze Sluzba bude poskytnuti bez vad, ktoré
by rusili alebo zniZovali jej kvalitu.

Poskytovatel’ zodpoveda za riadne a véasné plnenie zévizkov vypljvajiicich zo Zmluvy. Poskytovatel zodpovedi aj
za skryté vady poskytnutej Sluzby, ktoré Objedndvatel zistil po poskytnuti Sluzby. Objednivatel' je povinny
Poskytovatefovi pisomne oznimit’ vadu poskytnutej Sluzby bezodkladne po tom, ¢o ju zistl. V pripade, e sa
preukiZe zodpovednost’ Poskytovatel'a za skryté vady pocas ziruénej doby, je Poskytovatel’ povinny v silade s §373
anasl. Obchodaného zikonnika nahradit’ Objednavatel'ovi aj pripadnd, z takéhoto titulu, vzniknutd $kodu.

Objednévatel’ bez zbytocného odkladu pisomne oznimi Poskytovatelovi vady poskytnutej Sluzby, ktoré sa vyskytli
v rimci zirunej doby, pri€om v ozndmeni popie chyby a uvedie ako sa prejavuji. Na ziklade pisomnej reklamicie
Objednévatela podla predchidzajicej vety je Poskytovatel' povinny na svoje niklady a bez zbytoéného odkladu
odstrinit’ pocas zirucnej doby reklamované vady poskytnutej Sluzby, a to aj v prpade, ak sa domnieva, Ze za
reklamované vady nezodpoveds. V takom pripade, ak sa Zmluvné strany nedohodni inak, a% do doby prévoplatného
rozhodnutia sidu o reklamdcii znasa niklady na odstrinenie reklamovanjch vid Poskytovatel.

Poskytovatel je povinny odstrinit’ vady poskytnutej sluzby bezodkladne, najneskér viak do 5. Pracovného diia
nasledujiiceho po dni oznimenia pisomnej reklamicie Objednavatel’a podra tohto &linku bod 5.5 Zmluvy.

Pokial' Poskytovatel nesplni svoju povinnost’ odstrinit’ vady v lehote stanovenej v pisomnom oznimeni
Objednivatel'a podl'a tohto ¢linku bod 5.5 Zmluvy, je Objednivatel oprivneny tieto vady sim alebo pomocou tretej
osoby odstrinit’ a Poskytovatel je povinnj uhradit’ niklady na odstrinenie vid. Takjmto postupom Objednivatela
alebo inej oprivnenej osoby nie je dotknuti ziruka poskytnuti Poskytovatelom.

Poskytovatel’ nezodpovedi za chyby spésobené dodranim nevhodnych pokynov zo strany Objedndvatel’a, ak na
nevhodnost’ tjchto pokynov Poskytovatel’ Objednévatela pisomne upozornil a Objednivatel’ na ich dodrZani aj
napriek tomu trval. Poskytovatel nezodpovedi Objednévatelovi za $kodu, ktora mu bola spésobeni vy$$ou mocou.
Za vy$siu moc sa povaZuje takd vonkajsia okolnost, ktori Poskytovatel' nemohol odvritit’ alebo prekonat’, ani ju v

dobe vzniku predvidat’.

Zmluvné strany sa dohodli, Ze zodpovednost’ za vady sa dalej spravuje prisluSnjmi ustanoveniami Obchodného
zakonnika.

PRAVO DUSEVNEHO VLASTNICTVA

Na kazdé Autorské dielo udefuje Poskytovatel' Objednévatefovi ¢asovo neobmedzeni (po dobu privnej ochrany
majetkovjch priv trvajiicu), nevyhradnd a cenou podfa Zmluvy splatenii licenciu na akékol'vek pouitie takého
Autorského diela ako celku i jeho jednotlivjch ¢asti v neobmedzenom rozsahu, ktorj pre zamedzenie pochybnosti
zahfia vSetky znime sposoby pouzZitia tohto Autorského diela, ktorjmi sii najmi privo Autorské dielo spracovat
(zmenit’ a/alebo upravit) alebo dat’ spracovat’ (zmenit’ a/alebo upravit) tretej osobe, vyhotovenie rozmmnozeniny
Autorského diela, verejné rozSirovanie originilu Autorského diela alebo jeho rozmnoZeniny predajom alebo inou
formou prevodu vlastnickeho priva, verejné rozSirovanie originilu autorského diela alebo jeho rozmnozeniny
ndjmom alebo vypoziCanim, spracovanie, preklad Autorského diela a verejnj prenos Autorského diela, 2 to ako
Objednivatefom osobne, tak aj osobami nim poverenjmi s tjm, Ze taki licencia zah#fia aj vjslovny stihlas na udelenie
sublicencie na pouZivanie Autorského diela pre akékoFvek tretie osoby, & na prevedenie takej licencie na tretie osoby
verejnej spravy.

Licenciu v rozsahu podFa tohto ¢linku bodu 6.1 Zmluvy poskytuje Poskytovatel' Objednivatelovi s tiéinnost’ou odo
ddia podpisu akceptacného protokolu ohFadom plnenia, ktorého je také Autorské dielo sicastou, s tjm, e pre
splnenie podmienky poskytnutia komentovanjch zdrojovjch kédov a ditového modulu Autorského diela poskytne
Poskytovatel' Objednavatelovi funkéni Specifikiciu Autorského diela vo forme umoziiujicej jeho d'alsie pouzitie
sp6sobom definovanjm licenciou.

V pripade, Ze akikol'vek tretia osoba, vritane zamestnancov Poskytovatel'a, bude mat’ akykol'vek nirok vod
Objedndvatelovi z titulu porusenia jej autorskjch priv a/alebo priv priemyselného a/alebo iného dusevného
vlastnictva plnenim Poskytovatela podla Zmluvy alebo akékolvek iné niroky vzniknuté porusenim jej priv
Poskytovatelom pri plneni Zmluvy, Poskytovatel sa zavizuje:
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(@ bezodkladne obstarat’ na svoje vlastné niklady a vjdavky od takejto tretej osoby sihlas na pouzivanie
jednotlivjch plneni dodanjch, poskytnutych, vykonangch a/alebo vytvorenjch Poskytovatelom, alebo
tretimi osobami pre Objedndvatel'a, alebo upravit’ jednotlivé plnenie(a) dodané, poskytauté, vykonané
a/alebo vytvorené Poskytovatel'om, alebo tretimi osobami pre Objednavatela tak, aby u d’alej neporusovali
autorské priva a/alebo priva priemyselného a/alebo iného duSevného vlastnictva tretej osoby, alebo
nahradit’ jednotlivé plnenie(a) dodané, poskytauté, vykonané a/alebo vytvorené Poskytovatel'om, alebo
tretimi osobami pre Objednavatel'a rovnakymi alebo asposi takjmi plneniami, ktoré majti aspori podstatne
podobné kvalitativne, operaéné a technické parametre a funkénosti, alebo, ak sa jedni o plnenie poskytnuté
na zdklade licencie tretej osoby, taky nirok vyxdesit’ v stlade s tjm, ¢o pre taky pripad stanovuji jej licenéné
podmienky uvedené v Zmluve, a ak ich niet, tak v siilade s tjmito podmienkami;

() poskytnit’ Objedndvatelovi Géinnd pomoc a uhradit’ niklady a vydavky, ktoré vznikli/vzniknt
Objednivatelovi v stvislosti s uplatnenim vyssie uvedeného niroku tretej osoby; a

(© nahradit’ Objednivatel'ovi $kodu, ktori vznikne Objednivatelovi v dbsledku uplatnenia vyssie uvedeného
niroku tretej osoby.

Objedniavatel sa vSak zavizuje, Ze o kazdom niroku vznesenom takou tretou osobou v zmysle hore uvedeného
bude bez zbytocného odkladu informovat’ Poskytovatel'a, bude v stvislosti s takjm nirokom postupovat’ podl'a
primeranych a opodstatnenjch pokynov Poskytovatel'a a tak, aby sa predislo vzniku a pripadne zvyseniu $kéd,
nevykoni smerom k takej tretej osobe Ziaden tikon, v désledku ktorého by sa jej postavenie v sivislosti s takjm
uplatnenim niroku zlepsilo, a Poskytovatelovi udeli a po potrebnii dobu neodvoli plnomocenstvo s moznostou
splnomocnit’ d’aliu osobu potrebné na to, aby sa Poskytovatel mohol za Objednavatela tifinne takému niroku
brénit’ a s takou tret'ou osobou rokovat’ o urovnani sporu resp. spésobom vhodnjm podl'a opodstatneného uviZenia
Poskytovatel'a postupovat’ v ziujme ochrany prav oboch stran.

Poskytovatel' nenesie zodpovednost’ za akikolvek Poskytovatelom neautorizovanii zmenu autorského diela
vykonani Objednivatefom alebo trefou osobou poverenou Objednivatefom. Spdsob autorizicie zmien je

povinnou siéast’ou dodivky Autorského diela.

BEZPECNOST A OCHRANA INFORMACI{

Zmluvné strany sa zavizuji zachovivat’ mlcanlivost’ o dévernjch informiciich, o ktorjch sa dozvedeli od druhej
Zmluvnej strany pr plneni Zmluvy, resp. v rimci samotného plnenia predmetu Zmluvy. Ak nie je d’alej v Zmluve
ustanovéné inak, za déverni informiciu sa povazuje akykol'vek \idaj, podklad, poznatok, dokument alebo akikolvek
ind informdcia, bez ohl'adu na formu jej zachytenia:

)] ktord sa tjka Zmluvnej strany alebo Pouzivatel'a IS (informicie o jej éinnosti, Struktire, hospodarskych
vysledkoch, vietky zmluvy, financné, Statistické a étovné informicie, informicie o jej majetku, aktivach a
pasivach, pohl'adivkach a zivizkoch, informicie o jej technickom a programovom vybaveni, know-how,
hodnotiace stidie a sprivy, podanikatel'ské stratégie a pliny, informicie tjkajiice sa predmetov chrinenych
privom priemyselného alebo iného dusevného vlastnictva a vietky d’alSie informicie o zmluvnej strane
alebo Pouzivatelovi IS);

) ktord bola poskytnuti Zmluvnej strane alebo ziskani Zmluvnou stranou pred nadobudnutim wéinnosti
Zmluvy, pokial sa tjka jej predmetu a/alebo obsahu;

© ktora je vyslovne Zmluvnou stranou oznaCeni ako ,,d6vemi®, ,,confidential®, , propretary alebo inym
obdobnym oznacenim, a to od okamihu oznimenia tejto skutoénosti druhej zmluvnej strane; a/alebo

) pre ktord je stanoveny osobitnymi predpismi osobitny reZim nakladania (najmi obchodné tajomstvo,
bankové tajomstvo, telekomunikacné tajomstvo, dafiové tajomstvo, osobné idaje a utajované skutoénosti).

Dévernou informéciou nie je Zmluva, vritane jej priloh, informicie, ktoré sa bez poruSenia Zmluvy stali verejne
zndmymi, informicie ziskané oprivnene inak, ako od druhej Zmluvnej strany a informicie, ktoré je Objednivatel
povinny spristupnit’ alebo zverejnit’ podFa zikona ¢. 211/2000 Z. o slobodnom pristupe k informiciim a o zmene
a doplneni niektorjch zikonov (zikon o slobode informicif) v zneni neskorSich predpisov alebo iného osobitného
predpisu.

Poskytovatel sa zavizuje, Ze v siilade s clinkom 29 GDPR a so Zikonom o ochrane osobnyjch iidajov zabezpedi
poverenie svojich zamestnancov a vietkjch osob, ktoré v timci plnenia Zmluvy maji pristup na pracovisko
Objednivatela (miesto plnenia Zmluvy), ktor pri plneni zivizkov z tejto Zmluvy mbZu spraciivat osobné iidaje, a
to najmi s dérazom na povinnost’ mlcanlivosti (§ 79 Zikona o ochrane osobnjch idajov) a sankcie za porusenie
povinnosti ml¢anlivosti (§ 104 a nasl. Zikona o ochrane osobnych tidajov). Ustanovenia ¢lianku 28 GDPR . tymto nie

st dotknuté.

Zmluvné strany sa zavizuji uzivat' déverné informicie druhej Zmluvnej strany vjlucne na dcel, na ktory im boli

poskytauté, odovzdané, sptistupnené alebo akymkol'vek injm spbsobom ziskané Zmluvnymi stranami na ziklade
Zmluvy. V pripade, Ze Objednavatel’ poskytne Poskytovatefovi déverni informiciu v listinnej podobe, Poskytovatel
je povinny ju bezodkladne po pominuti icelu jej drZania vritit' Objednavatel'ovi.
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Zmluvné strany sa zavizujd, Ze dévemné informécie budi ochrafiovat’ najmenej s rovnakou starostlivost’ou ako
ochratiuji vlastné déverné informicie rovnakého druhu, vizdy viak najmenej v rozsahu primeranej odbornej

. starostlivosti, predovsetkjm ich budd chrinit’ pred nihodnjm alebo neoprivnenjm poskodenim a znidenim,

nihodnou stratou, zmenou alebo injm znehodnotenim, nedovolenjm pristupom alebo spristupnenim alebo
zverejnenim, pri€om ak nie je v Zmluve ustanovené inak, zavizuju sa, Ze bez predchddzajiceho pisomného sthlasu
druhej Zmluvnej strany neposkytni, neodovzdajii, neoznimia alebo injm spésobom nevyzradia, resp. nespristupnia
d6verné informicie druhej Zmluvnej strany tretej osobe.

Zmluvné strany sa zavizujl, ze upovedomia druhii Zmluvnd stranu o poruSeni povinnosti mlcanlivosti bez
zbytocného odkladu potom, ako sa o takomto poruseni dozvedeli.

Povinnost’ zachovavat’ ml¢aalivost’ sa nevzt'ahuje na pripady, ak Zmluvnej strane na ziklade osobitného predpisu
alebo na ziklade rozhodnutia prislu$ného orginu vznikla povinnost’ spristupnit’ alebo zverejnit’ déverni informaciu
druhej Zmluvnej strany alebo jej Cast’. O vzniku takejto povinnosti sa budi Zmluvné strany vzajomne informovat’
bez zbytocného odkladu.

Ustanovenia jednotlivjich bodov tohto ¢linku Zmluvy ostivaji dcinné aj po ukonéeni Zmluvy.
SANKCIE
Poskytovatel sa zavizuje, Ze:

(a) ak nedodrZ{ v previdzkovych hodinich reaként dobu na Problém IS — kategéria zivasnosti kriticky do
terminov uvedenjch v Prilohe 1 Zmluvy, na vjzvu Objednévatel'a zaplati Objednévatelovi zmluvnt pokutu
vo vyske 50 EUR za kazdd hodinu omeskania za vietky Problémy IS sumérne; a

() ak nedodri{ termin poskytnutia Sluzby podpory previdzky a ddeiby komplexného nastroja pre
Kybernetickii bezpecnost’ Zmluvy, na vjzvu Objednivatela zaplati Objednévatelovi zmluvai pokutu vo
vyske 50 EUR za kazdy defi omeskania; a

© ak nedodrZi termin poskytnutia Sluzby o dodani, implementicii a sluzbich podpoty previdzky a udrzby
komplexného nistroja pre Kybemeticki bezpecnost’ zaplati Objednéavatelovi zmluvni pokutu vo vyske
150 EUR za kazdy kalendérny dei omeskania. 7 : .

V pripade, 2k sa Objednévatel dostane do omelkania so zaplatenim Ceny, Poskytovatel je oprivneny
od Objednivatel'a poZadovat’ zaplatenie wiroku z omeskania vo vyske 0,022 % z nezaplatenej Ceny za kazdy den

omeskania.

V prpade porulenia zmluvnej povinnosti PoskytovateFa vybavit’ reklamiciu véas podPa ¢linku 5 bod 5.6 Zmluvy,
Objednavatel je oprivneny pozadovat’ od Poskytovatel'a zaplatenie zmluvnej pokuty vo vjske 150 (stopét’desiat)
EUR za kazdy deni omeskania, a to aj opakovane.

Poskytovatel' sa zavizuje zaplatit' Objednavatelovi zmluvnii pokutu podPa tohto &linku bod 8.1 alebo 8.3 Zmluvy.
Zmluvné strany povaZujii takéto uréenie zmluvnej pokuty za primerané a dostatoéne uréité. Zmluvni pokutu sa
zavizuje Poskytovatel' uhradit’ Objednévatefovi najneskér do 10 (desiatich) Pracovajch dni odo dfia dorudenia
vyzvy Objednivatela na zaplatenie zmluvnej pokuty PoskytovatePovi. Uplatnenim zmluvnej pokuty nie je dotknuté
privo Objednivatel'a na nihradu kody.

Zmluvna strana zodpoveds za Skodu, ktord spésobi druhej Zmluvnej strane porusenim svojej povinnosti zo Zmluvy
a je povinnd ju nahradit’, okrem pripadov, kedy preukiZe, Ze porusenie povinnosti bolo spésobené okolnost’ami
vyluujiacimi zodpovednost'. Pri uplatneni a dhrade $kéd a nikladov sa Zmluvné strany budt riadit’ ustanoveniami

§ 373 a nasl. Obchodného zikonnika.
Objednivatel si v pripade niroku na zaplatenie sankcie a/alebo niroku na nihradu $kody mé%e sankciu a/alebo

$kodu odpoditat’ z akjchkol'vek &astok splatnjch v prospech PoskytovatePa.

VYHLASENIA A ZARUKY
Poskytovatel’ vyhlasuje a ubezpecuje Objednévatela, Ze ku dfiu podpisu Zmluvy Poskytovatefom:

(@) osoba konajiica za Poskytovatela je v plnom rozsahu oprivnend dojednat’, uzavriet’ a podpisat’ Zmluvu
a vykonévat’ priva a povinnosti v nej upravené;

®) je spolocnost’ou riadne zaloZenou a existujiicou podl'a privneho poriadku Slovenskej republiky, neexistuje
Ziaden dévod neplatnosti spolonosti, mé vietky potrebné privomoci a oprévnenia na poskytnutie Sluzby,
a riadne plni vietky povinnosti, porusenie ktorjch by mohlo viest’ k jeho zruseniu;




© je zapisany v Registri partnerov verejného sektora, pokial sa nariho takéto povinnost’ vzt'ahuje;

@ uzatvorenie alebo plnenie Zmluvy Poskytovatefom nie je ukracujicim alebo poskodzujicim alebo
zvyhodujicim alebo znevjhodsujicim dkonom vo vzt'zhu k akémukolvek svojmu veritelovi, priom
v tejto stvislosti nie je najmi odporovatelnym pravaym tkonom; a

©) nevedie sa voci nemu vySetrovanie alebo zist'ovanie zo strany $titnych alebo spravaych orgéinov, nevedie
sa voli nemu resp. voli jeho majetku, sidny spor vritane exekucného, datového, konkurzného,
rozhodcovského konania alebo akéhokol'vek obdobného konania a neexistujii skutoénost, ktoré by mohli

viest’ k zacatiu takychto konani proti nemu.

9.2 Poskytovatel' berie na vedomie, Ze ak by Objednavatel’ mal v ¢ase podpisovania Zmluvy vedomost o tom, Ze
ktorékol'vek z vyhliseni Poskytovatela uvedené v tomto élinku bod 9.1 Zmluvy je nepravdivé, Zmluvu by
neuzatvoril, nakol'ko uvedené vyhlisenia Objednivatel’ povazuje za skutoénosti, ktoré si vymienil.

9.3 Pokial’ sa preukiZe, Ze ktorékol'vek z vyhliseni Poskytovatela uvedenjch v tomto &anku bod 9.1 Zmluvy nebolo
v Case uzatvorenia Zmluvy pravdivym, alebo v ¢ase nasledujiicom po uzatvoreni Zmluvy prestalo byt pravdivjm
v désledku konania Poskytovatela, zavizuje sa Poskytovatel' nahradit’ $kodu, ktori vznikne Objednivatelovi

v dosledku skutocénosti, ktoré st obsahom tohto vyhlisenia.
9.4 Objednivatel vyhlasuje a ubezpecuje Poskytovatela, Ze ku diiu podpisu Zmluvy Objednévatelom:
@ mi oprivnenie podpisat’ Zmluvu, vykondvat’ priva a plait’ zdviizky vyplyvajiice pre neho zo Zmluvy;

®) osoby konajiice za Objednéavatela si v plnom rozsahu oprivnené dojednat’, uzavriet’ a podpisat’ Zmluvu
a vykondvat’ priva a povinnosti v nej upravené; a

© je spoloénost’ou riadne zaloZenou 2 existujiicou podl'a privneho poriadku Slovenskej republiky, neexistuje
" Ziaden dévod neplatnosti spolocnosti, mi vietky potrebné privomoci a oprivnenia na objednanie Sluzby,
a riadne plni vSetky povinnosti, poruSenie ktorjch by mohlo viest’ k jeho zruSeniu.

9.5 Pokial’ nie je v Zmluve uvedené inak, akikolvek komunikicia 2 iné dkony v sivislosti so Zmluvou a jej plnenim,
musia byt’ urobené v pisomnej forme a dorucené na adresy uvedené v zihlavi Zmluvy alebo na iné adresy alebo
kontaktné osoby, ktoré si Zmluvné strany navzijom pisomne oznimia. _ :

10 KOMUNIKACIA

10.1 Pokial’ nie je v Zmluve uvedené inak, akikol'vek komunikicia a iné ikony v stvislosti so Zmluvou a jej plnenim,
musia byt’ urobené v pisomnej forme a dorucené na adresy uvedené v zihlavi Zmluvy alebo na iné adresy alebo™-
kontaktné osoby, ktoré si Zmluvné strany navzijom pisomne oznimia.

10.2 Zmluvné strany sa dohodli, Ze akékol'vek oznimenie alebo ind formailna korepondencia, pokial’ nie je v Zmluve
uvedené inak, sa budt pre tiéely Zmluvy povaZovat’ za dorucené:

P

@ v dei dorucenia zisielky, ak bola zisielka doruena osobne alebo kuriémou sluzbou; alebo

®) v 5. (piaty) Pracovny defi nasledujiici po dni podania zésielky na poste, ak bola zisielka poslani doporu&enou -
postou alebo v dedi doruéenia zisielky, podPa toho, ¢o nastane skér; alebo

© v defi potvrdeného dorucenia e-mailu, ak bol tento e-mail doruéeny do 15.00 hod v ktorjkoPvek Pracovny
defi 2 v ostatnjch pripadoch v Pracovnj desi nasledujiici po dni doruéenia e-mailu, aviak s vynimkou
pripadov, v ktorjch bude adresitovi e-mailu doruéeny prislusny e-mail v ¢ase, kedy bude mat’ tento adresit
nastaveni automaticki odpoved’ tykajiicu sa jeho nepritomnosti.

10.3 Zmeny identifikacnjch ddajov uvedenjch v Zmluve, s si Zmluvné strany povinné oznimit’ do 5 (piatich)
Pracovnych dni od realizicie tjchto zmien.

1 TRVANIE A ZANIK ZMLUVY
111 Zmluva sa uzatvira na dobu urity, a to:

@ na dobu 12 (dvanist’) mesiacov odo diia i¢innosti Zmluvy; alebo

® do vycerpania obchodovatel'ného finan¢ného objemu podra éinku 2 bod 2.3 Zmluvy;

{
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11.3
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11.5
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11.12

podl'a toho, ktord skutocnost’ nastane skér. V pripade, Ze nedéjde k vycerpaniu obchodovatelného objemu podl'a
clinku 2 bod 2.3 Zmluvy poéas 12 (dvanistich) mesiacov odo diia Géinnosti Zmluvy, méze byt Zmluva na nivrh
Objednévatel'a prediZeni do vyéerpania obchodovatePného objemu. Zmluva bude predizeni podla predchidzajicej
vety uzatvorenim pisomného dodatku k Zmluve.

Zmluva méze byt ukoncend aj skér ako je uvedené v tomto Eldnku bod 11.1 Zmluvy, a to jednostrannjm
odstapenim od Zmluvy, pisomnou vjpoved'ou, alebo pisomnou dohodou Zmluvnjch stran.

Zmluvu mbZe Objednivatel vypovedat’ aj bez udania dévodu zaslanim pisomnej vjpovede Poskytovatel'ovi, pricom
vypovedni lehota je 3 (td) mesiace a zacina plyniit’ prvym diiom mesiaca nasledujiceho po mesiaci, v ktorom bola

vypoved doruceni Poskytovatel'ovi.

V pripade, ak déjde k ukonceniu Zmluvy vypoved'ou, pravidli ohl'adom vysporiadania plneni, ktoré neboli riadne
ukoncené ku driu ziniku Zmluvy, v zmysle tohto &linku bodu 11.9 Zmluvy sa pouziji rovnako.

Kazdi zo Zmluvnych strin je oprivneni odstipit’ od tejto Zmluvy v pripade, ak jej takéto privo vyplyva z
osobitného predpisu alebo Zmluvy, a to vjlu¢ne z dévodov a za podmienok ustanovenjch v prisluinom osobitnom
predpise (napz. § 19 Zikona o verejnom obstarivani, § 15 ods. 1 zikona & 315/2016 Z. z. o registrd partnerov
verejného sektora a o zmene a doplneni niektorjch zikonov v zneni neskorsich predpisov; podstatné porusenie
Zmluvy je posudzované v zmysle § 345 Obchodného zikonnika) alebo vyslovne podPa kritérif uvedenych niZsie v

Zmluve.

Za podstatné porusenie Zmluvy Poskytovatelom sa povazuje, ak je Poskytovatel’ v omeskani s plnenim objednivky
vzmysle ¢linku 3 bod 3.1 Zmluvy o viac ako 3 (tri) Pracovné dni.

Objednavatel je oprivneny odstipit’ od Zmluvy aj v pripade, ak:
(€)] Poskytovatel sa stane spoloénost’ou v krize;

()] Poskytovatel vstipi do likvidicie;

© sa proti Poskytovatel'ovi za¢ne exekuéné konanie;

@ bude nepochybné, Ze ani po uplynuti doby v zmysle &inku 12 bodu 12.4. Zmluvy. Poskytovatel
preukizatelne nie je oboznimeny s IS Objednivatela v rozsahu potrebnom na riadne a véasne
poskytovanie Sluzieb v zmysle Zmluvy; alebo

C] Poskytovatel’ predé svoj podnik alebo Cast’ podniku a podFa Objednévatel'a sa tjm zhorsi vymozitePnost’
priv a povinnosti zo Zmluvy.

Za podstatné porusenie Zmluvy Objednivatefom sa povazuje, ak je Objednivatel’ v omeskani s platenim svojich
pefaZnjch zivizkov po dobu dlhSiu nez 30 (tridsat) dni a Objednivatel' neuhradi svoje pefiazné zdvizky ani v
dodatocnej primeranej lehote, ktord mu v pisomnej vjzve spolu s vjzvou na tdhradu pefiazného zivizku
Poskytovatel’ poskytne.

Odstiipenim od Zmluvy niektorou zo Zmluvnjch strin sa Zmluva zrusuje ku dfiu dorudenia odstiipenia druhej
Zmluvnej strane, priCom Wcinky odstiipenia sa spravujii prislu$njmi ustanoveniami Obchodného zikonnika. V
pripade odstipenia od Zmluvy si Zmluvné strany ponechaji doposial' poskytauté plnenia, vykonané v silade s
podmienkami uvedenymi v Zmluve a jej prilohich 2 dhrady za tieto plnenia. Ohfadom plaeni, ktoré neboli riadne
ukoncené ku diiu zéniku Zmluvy, pripravi Poskytovatel ich inventariziciu 2 Objednévatel’ bude oprivaeny, ale nie
povinny, ich prevziat), pokial' uhradi prisluSni ¢ast’ ceny plnenia zodpovedajiicej miere rozpracovanosti podla
dohody Zmluvnych strén.

Zmluvné strany sa ziroven vyslovae dohodli, Ze Poskytovatel je povinnj v lehotich uréenjch ObjednivatePom
poskytnit’ Objednévatefovi sicinnost, ktor bude od neho Objednivatel’ opodstatnene pozadovat’ za tdelom
plynulej zmeny, resp. nahradenia poskytovatefa Dodanim a implementiciou komplexného nistroja pre Kybemetickd
bezpecnost’ s poZadovanymi funkciami a Sluzbami podpory previdzky atdriby komplexného nistroja pre
Kybemetickii bezpecnost’, a zabezpecenia kontinuilnej previdzky a to po dobu posledajch troch (3) mesiacov pred
ukoncenim Zmluvy.

Zinik Zmluvy nemi vplyv na priva a povinnosti Zmluvnych strin, ktoré vznikli poéas existencie Zmluvy a podla
svojej povahy majii trvat’ nad’alej, predovsetkjm na zivizky sivisiace s bezpe¢nost'ou a ochranou informicii, ako
ani dojednania Zmluvnych strin vo vzt'ahu k zmluvnjm pokutim pre pripad omeskania a/alebo neposkytnutia
sucinnosti Poskytovatefom v zmysle vysie cit. ustanoveni Zmluvy.

Zmluva zaniki aj na zéklade pisomnej dohody Zmluvnych strin.

OSOBITNE DOJEDNANIA
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Poskytovatel' bude poskytovat’ Sluzby podla Zmluvy v sidle Objednavatel’a alebo prostrednictvom vzdialeného
pristupy, ak sa Zmluvné strany nedohodni inak.

Objednavatel’ je povinny dodat’ Poskytovatelovi aktuilnu dokumenticiu k IS Objedndvatela do 10 (desiatich)
Pracovaych dni odo diia t¢innosti Zmluvy.

V pripade ak Poskytovatel' pred uzatvorenim Zmluvy predlozil Objednivatelovi uzatvorené zmluvu o poisteni
zodpovednosti za Skodu spdsobent podnikatelom, ktord je uzatvoreni na dobu neuréitd, je Poskytovatel’ povinny
na vyzvu Objednivatel'a predlozit’ mu bezodkladne aktuilne potvrdenie o zaplateni poistného alebo aktuilny poistny
certifikat.

Zmluvné strany sa vyslovne dohodli, Ze do &asu, kjm nebude mat’ Objednivatel’ za preukizané, resp. nebude zo
skutkovych okolnosti nepochybné, Ze Poskytovatel je, resp. by u? mal byt oboznimeny s IS Objednivatela v
rozsahu nevyhnutnom na poskytovanie Sluzieb v zmysle Zmluvy, najdlh$ie viak po dobu 3 (troch) mesiacov odo
dria poskytnutia dokumenticie v zmysle tohto éldnku bodu 12.2. Zmluvy, nevzniki Objednivatel'ovi privo odstipit’
od Zmluvy v pripade, ak sa Poskytovatel' omesk4 s reakénou dobou na Problém.

Ustanovenie tohto €linku bodu 12.4. Zmluvy sa nepouzije v pripade zivazného porusenia povinnost zo strany
Poskytovatela, predovsetkym viak v pripade, ak Poskytovatel neodstratiuje problém vébec, ako aj v prpade, ak
Poskytovatel nevynaloZi vietky zdroje a vietko usilie, ktoté je mozné od neho spravodlivo poadovat’, za Géelom
radneho a véasného odstrinenia Problému.

Ustanovenia bodov tohto ¢ldnku 12.4. a 12.5. Clinku Zmluvy platia rovnako aj v pripade, ak sa kedykol'vek v lehote
do 3 (troch) mesiacov odo dfia poskytnutia dokumenticie v zmysle tohto &linku bod 12.2. Zmluvy preukaze, resp.
Poskytovatel' zist, Ze IS Objednivatela nezodpovedi aktuilnym Specifikiciim funkénjch a nefunkénjch
poziadaviek v siilade s aktuilnou dokumenticiou k IS Objednivatel'a ku dfiu uzatvoreniu Zmluvy.

ZAVERECNE USTANOVENIA
Zmluva nadobtda c¢innost’ diom nasledujiicim po dni jej zverejnenia podla § 47a Obéianskeho zikonnika.

Vzt'ahy upravené Zmluvou, ako aj vzt'ahy vzaikajiice zo Zmluvy sa spravuji privaym poriadkom Slovenskej

republiky.

Zmluvné strany sa dohodl, Ze akjkolvek spor vzniknut§ na ziklade Zmluvy alebo v sivislosti so Zmluvou, veitane
otizok platnosti, icinnosti alebo vykladu Zmluvy bude rozhodnuty prisluinjm sidom v Slovenskej republike.

Priva a povinnosti zo Zmluvy prechidzaji na privaych néstupcov Zmluvngch strin. Poskytovatel méoze svoje
pohl'adivky voci Objednivatelovi vyplyvajiice zo Zmluvy postipit’ len s predchidzajicim pisomnym sithlasom
Objednavatela. .

Zmluvné strany sa dohodli v rozsahu, v akom to privae predpisy pripstajd, Ze vylutujit privo Poskytovatel’a
zapoditat’ bez sthlasu Objednivatela akikolvek svoju pohladivku vo&i Objednavatelovi oproti akejkol'vek
pohPadivke Objednévatela voéi Poskytovatel'ovi.

Objednavatel méze kedykol'vek zapoéitat’ pohl'adavku, ktori m4 vodi PoskytovatePovi proti akejkol'vek pohPadivke
(bez ohl'adu na to, &i je v Case zapocitania splatnd alebo nie), ktori m4 Poskytovatel’ vo&i Objednévatelovi. Ak st
zapocitavané pohP'adivky denominované v réznych menich, Objednivatel’ je oprivneny pre Géely zapoditania
prepocitat’ Ciastku ktorejkolvek pohfadivky do meny druhej pohPadivky, prifom pouzije vimenny kurz stanoveny
v kurzovom listku publikovanom Eurépskou centrilnou bankou.

Zmluvu moZno menit’ a dopfiiat’ ju len pisomne, a to na ziklade dohody Zmluvnjch strin podpisanej Zmluvnjmi
stranami a v siilade so Zikonom o verejnom obstarivani.

V pripade, ak sa niektoré z ustanoveni Zmluvy stane neplatnym alebo nevymahatelnjm, nemi takito neplatnost’
alebo nevymahatel'nost’ niektorého z ustanoveni Zmluvy vplyv na platnost’ 2 vymahatePnost ostatnych ustanoveni
Zmluvy. Zmluvné strany st v takomto pripade povinné bez zbytoéného odkladu uzatvorit’ dodatok k Zmluve, ktory
nahradi neplatné alebo nevymahatelné ustanovenie Zmluvy injm ustanovenim, ktoré ho v pravnom aj obchodnom
zmysle najblizsie nahradzuje tak, aby bola v6fa Zmluvnyjch strin vyjadrend v nahridzanjch ustanoveniach Zmluvy
zachovani.

Ziadna zo Zmluvnych strn nezodpoveds za omeskanie alebo nesplnenie svojej zmluvnej povinnosti, pokial’ d6jde
k nepredvidatel'nej udalosti, ktorii povinni Zmluvni strana nemédZe ovplyvnit, najmi k Zivelnej pohrome, vojne ,
oblianskym nepokojom, nedostatku surovin na trhu, sabotiZi, Strajku, alebo inému pripadu tzv. ,»Vy$sej moci®.
Povinnd Zmluvnd strana sa zavizuje omeskanie alebo nemoZnost’ plnenia zmluvnej povinnosti druhej Zmluvnej
strane bezodkladne ozndmit’ a vyvinit’ maximilne dsilie k odstrineniu takejto udalosti, pokial’ to bude mo#né. Po
odstrineni tejto udalosti sa povinnd Zmluvnd strana zavizuje vyvinit maximilne dsilie k splneniu omeskanej
zmluvnej povinnosti.




13.10

13.11

Zmluvné strany zhodne prehlasujt, (i) %e si Zmluyu riadne precitali, (if) v plnom rozsahu porozumeli jej obsahu,
ktory je pre ne dostatoéne zrozumitePny a urcity, (iif) Ze tito vyjadruje ich slobodni a viZnu vélu bez akychkol'vek
omylov a (iv) Ze tito nebola uzavreti ani v tiesni, ani za nipadne nevjhodnjch podmienok plyniicich pre ktorikol'vek
Zmluvnd stranu, na znak ¢oho ju tymto vlastnorucne podpisujd.

Zmluva je vyhotoveni v 3 (troch) rovnopisoch, s tym, Ze vietky rovnopisy maji platnost originilu, priom
Objednévatel’ dostane 2 (dva) jej rovnopisy a Poskytovatel’ dostane 1 (jeden) jej rovnopis.




PRILOHA 1

SPECIFIKACIA SLUZBY
Opis predmetu zakazky
Predmetom zikazky je ,,Dodanie, implementicia a sluZby podpory prevadzky a tdrZby komplexného nistroja pre
Kybernetickii bezpeénost™ ktorého ciefom je naplnenie poziadaviek legislativy na rieSenie kybernetickjch bezpecnostnjch
incidentov 2 opatreni pre oblast’ monitorovania, testovania bezpecnosti a bezpecnostajch auditov /dalej ako komplexny
néstroj/, a to najmi:

- zikona &. 69/2018 Z. z. o kybernetickej bezpeénosti 2 o zmene a doplneni niektorgch zikonov,

- vyhlasky NBU ¢&. 362/2018 Z. z., ktorou sa ustanovuje obsah bezpeénostajch opatreni, obsah a Struktira
bezpeénostnej dokumenticie a rozsah vSeobecnjch bezpecnostnjch opatreni.

Poskytovatel’ poskytne:
A. Dodanie a implementiciu komplexného néstroja pre Kybernetickii bezpeénost’ s poZadovanymi funkciami
B. SluZby podpoty previdzky a didriby dodaného komplexného nastroja pre Kybernetickii bezpeénost’ pre
zaistenie spol'ahlivej, kontinuilnej a bezpeénej previdzky v silade s dokumenticiou systému a aktuilnymi
poziadavkami Objednévatela, vritane reSenia Problémov podl'a stanovenych SLA parametrov
1. Kapacitné poZiadavky na komplexny systém

Definovanie vstupnych zdrojov verejného obstarivatela

Pocet lokalit Pocet kolektorov Pocet NTA zariadenf Pocet orchestritorov
zariadeni
5 2 5 2
Lokalita | Pocet AD | Pocet AD Pocet AD | Pocet Podet Pocet Pocet injch
uzivatelov | administratorov | servisnych | serverov siefovych | pracovaych | zariadeni
uctov (virtualizacné | zadadeni || stanic )
+ virtualne)
-2 pacet
fyzickych
SEIVerov:
OL | 900 3 40 60 60 230 50
TR 4 75 160 60
PE 2 20 50 15
HR 2 15 30 15
KR 2 30 60 30

Dodivanj komplexnj nistroj musi podporovat’ zber logov z nasledujiicich typov zariadeni a systémov verejného

obstarivatela:
MS Windows Server 2012 R2 a neskorsie vritane vietkych jeho roli

MS Exchange Server 2016 a neskorsie

Linux server

Sieové smerovale, prepinale a firewally (Cisco, Fortinet, Microtik, Palo Alto)
NetApp iloziska radu FAS a AFF

Synology tloziska

Eset Antivirus

Microsoft 365




2. Specifikécia poZadovanych sluzieb

2.1. Dodanie a implementiciu komplexného nisttoja pre Kybernetickii bezpeénost’ s poZadovanymi funkciami,

ktorymi si
. SIEM (Security Information & Event management)
* UBA (User Behavior Analytics)
. ABA (Attacker Behavior Analytics)
. EDR (Endpoint Detection & Response) & FIM (File Integrity Monitoring)
¢ NTA (Network Traffic Analysis)
. DT (Deception Technology)
° SOAR (Security orchestration and Automation)

Pre realiziciu ¢innosti

zaznamendvanie Cinnosti sieti a informacnych systémov a ich pouZivatelov
podporu resenia kybernetickjch bezpeénostaych incidentov

tvorbu, odhalovanie a upozorfiovanie na nastavené pasce na titoénika
izolaciu koncovych bodov v pripade bezpeénostného incidentu
automatiziciu odozvy na kybemetické incidenty prostrednictvom workflow
reporting kybemetickyjch bezpecnostnjch udalosti a incidentov

© © o o o o

spolu so softvérovyjmi licenciami pre Komplexnj nistroj alebo predplatenymi sluzbami na poskytovanie Komplexného
nistroja na obdobie 12 mesiacov.

2.1.1. Funkéné poZiadavky na SIEM

C. Poziadavka

SIEM-1 | SIEM musi umozsiovat’ zber aplikaénych, databizov;'lch aj sys‘témovjrch logov zo siet’ovych 3j
bezpecnostnych zariadeni (napr. firewally, siet’'ové alebo host. IPS/IDS), pracovajch stanic, serverov ako
aj cloud prostredi (Microsoft Azure, Microsoft 365,..)

Blizsia Specifikicia v opise

SIEM-2 | SIEM musi zbierat’, detegovat’ a vyhodnocovat’ udalosti ako sii pokusy o neautotizované pristupy,
zmeny integrity vybrangch Casti operacného systému, titoky Skodlivého kédu, botov, neoprivneny
pristup k aplikiciim, neautorizovani zmenu konfiguricii, detegovat’ chybové stavy siete, poruseni bezp.
politik (Zikaznika)

SIEM-3 | SIEM musi umoZsiovat’ monitoring, vyhodnocovanie a korelovanie udalosti a nisledné generovanie
alertov a to vietko v redlnom Case, pricom nesmie technicky limitovat’ poéet spracovivanych a
ukladanjch udalost{ (napriklad pri prekroceni licencie alebo vjkonu rieSenia).

SIEM-4 | SIEM musi umozfiovat’ uchovivanie pévodnej informicie zo zdroja logu o asovej znacke udalosti

SIEM-5 | SIEM nesmie umoznit’ odstrinenie alebo modifikovanie uloZenjch logov administritorovi systému

SIEM-6 | SIEM musi pre kazdy log mat’ unikitny identifikitor, pre jednoznaénii identifikiciu

SIEM-7 | SIEM podporuje jednoduché vyhPadavanie udalosti a okamzité vytviranie reportov bez nutnosti
dodatocného programovania

SIEM-8 | SIEM musi podporovat’ pokrocilé korelicie (¢asové, z viacerjch zdrojov, atd.)

SIEM-9 | SIEM musi podporovat’ integriciu s Vulnerability Assessment pre kontextualiziciu ak4 zranitePnost’ na
konkrétnom koncovom bode existuje.

SIEM- | SIEM bude podporovat’ tipravy alertingu, parsingu bez nevyhnutnosti uéit’ sa akgjkolvek

10 programovaci/skriptovaci jazyk (v silade s poZiadavkou na vykonanie tjchto zmien vlastnjmi silami
‘objednavatel'a)

SIEM- | SIEM bude podporovat’ detekciu siet’'ovych incidentov na zéklade korelicie informicii z poskytautjch

11 logov a bude podporovat’ behaviorilnu analjzu spracovangch udalosti.

SIEM- | SIEM bude obsahovat’ Incident Management konzolu pre sprévu kybetnetickjch bezpeénostaych

12 udalosti a incidentov. V rimci konzoly je k dispozicii éasovy sled udalosti daného incidentu, moZnost’

pridefovat’ desitelov, moZnost’ vyvolat’ akcie (pre zist'ovanie d’aliich informicif, dopfiianie logov,
vritane podrobnych informicii z koncového bodu resp. stvisiacich aktiv a pod.)

SIEM- | RieSenie je mozné previdzkovat’ vo forme on premise alebo cloud
13




SIEM- | SIEM bude bez poziadaviek na externy databazovy server

14

SIEM- | SIEM bude podporovat’ moznost’ suCasnej price minimilne 10 analytikov

15

SIEM- | SIEM bude podporovat’ moznost’ tvorby vlastnjch Dashboatrdov a Vizuilnych Analjz

16

SIEM- | Vsetky dkony uzivatel'a (aj interného) v SIEMe budi auditované

17

SIEM- | SIEM bude podporovat’ pokrodily reporting s moznost'ou schedulingu a distribidcie reportu.

18

SIEM- | SIEM podporuje zber dit so sifrovanym prenosom (TLS, ptipadne §ifrovanj obsah spriv) na celej trase

19 zdroj /kolektor/ centrilna konzola

SIEM- | SIEM Rie$enie podporuje outbound API. Prkladom mézZe byt’ pripojenie sa na externé zariadenia alebo

20 systémy (napr. Azure, AWS, Microsoft 365, ticketing system)

SIEM- | SIEM RieSenie podporuje inbound API. Prkladom méze byt’ pripojenie sa na rieSenie SIEM pre

21 vykonanie reportovacich, konfiguraénych alebo inych administrativaych tloh.

SIEM- | SIEM RieSenie podporuje minimalne nasledujiice irovne uzivatel'skjch oprivneni (administritor,

22 read/write, read/only)

SIEM- | SIEM musi podporovat’ integriciu s Active Directory.

23

SIEM- | SIEM podporuje vlastnii alebo externii integriciu na Multifaktorovii autentifikiciu.

24

SIEM- | SIEM podporuje integriciu na Microsoft Azure a Microsoft 365 pre ticely monitoringu aktivit

25 uzivatel'ov.

SIEM- | SIEM podporuje spracovanie Struktirovanjch aj neStruktirovanych dat.

26

SIEM- | SIEM podporuje vkladanie a monitorovanie vlastanych IoC (indikitorov kompromiticie) vritane

27 manipulicie cez inbound APL

SIEM- | SIEM umozsuje realiziciu tzv. kaskidovjch dotazov (kaskidové dotazy st dotazy generované na

28 ziklade idajoch vritenjch z predchddzajiceho dotazu, prikladom by mohlo byt’ zobrazenie aktiv, na
ktoré sa vzt'ahuje alert, s nislednou moZznost’ou rozbalenia na pouzivatelov, ktorjch sa tito strinka s
vysledkami vyhFadévania tyka),

SIEM- | Zber udalosti v prostredi Microsoft:

2 - Udalosti z Microsoft prostredi s ziskavané pomocou agenta in$talovaného priamo na koncovom
Windows systéme. Windows agent musi sii¢asne podporovat’ ako monitoring intemych windows logov,
tak i monitoting textovych siborovych logov.

- Agent zaist'uje zber nemodifikovanych udalosti a detailné spracovivanie auditnych informAcii.

- Agent zabezpecuje v pripade potreby funkcionalitu kontroly integrity siborov

- Agent zabezpecuje v pripade potreby funkcionalitu auditovania pristupov k siiborom na zariadeni.

- Agent podporuje nastavenie filtricie odosielanjch udalosti pomocou centrilnej sprivcovskej konzoly.

- Filtricia odosielanjch udalosti agentom. Nerelevantné logy si filtrované na strane windows agenta a nie
st odosielané po sieti.

- Windows agent nevyzaduje administritorské zdsahy na koncovom systéme — je centrilne spravovany a
automaticky aktualizovany priamo z centrilnej sprivcovskej konzoly systému.

- Windows agent m4 buffer pre pripad straty spojenia medzi koncovym systémom a centrilnym
tloziskom logov.

SIEM- | Zber udalosti v prostredi Linux / MacOs:

30 - Udalosti z Linux / MacOs prostredi sii ziskavané pomocou agenta instalovaného priamo na koncovom

Linux / MacOs systéme. Linux / MacOs agent musi si¢asne podporovat’ ako monitoring internjch
logov, tak i monitoring textovjch siborovych logov.

- Agent zaist'uje zber nemodifikovanjch udalosti a detailné spracovivanie auditnych informacii.

- Agent podporuje nastavenie filtricie odosielanjch udalosti pomocou centrilnej sprivcovskej konzoly.
- Filtricia odosielanych udalosti agentom. Nerelevantné logy st filtrované na strane Linux / MacOs
agenta a nie st odosielané po sieti.

- Linux / MacOs nevyZaduje administritorské zdsahy na koncovom systéme — je centrilne spravovany a
automaticky aktualizovany priamo z centrilnej sprivcovskej konzoly systému.

- Linux / MacOs agent mi buffer pre pripad straty spojenia medzi koncovym systémom a centrilnym
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tloziskom logov.

SIEM- | SIEM umozsiuje generovat’ alert na zéklade
3 Zhoda s vyhladavanim ret'azcom

Definovanej necinnosti

Definovanej zmeny
SIEM- | SIEM umozsiuje nastavenie sieovych zén a sietovych politik podPa ktorjch budii generované alerty
32
SIEM- | SIEM umoziuje nastavenie privilegovanych skupin uZivatelov Active Directory podl'a ktorjch budi
33 generované alerty

2.1.2 Funkéné poZiadavky na systém UBA

C.

Poziadavka

UBA-1

UBA podporuje minimélne nasledujiice korelacné pravidla pre analjzu sprivania sa uZivatela:

Vytvorenie/Zablokovanie/ Resetovanie / Povolenie / Unik Gétu

UBA-2

UBA podporuje minimélne nasledujiice korelaéné pravidli pre analjzu sprivania sa uZivatela:
Eskalicia privilégii

Prijatie podozrivého odkazu v emailovej sprive
Pristup na podozrivy odkaz cez web

Brute Force ttok na hesla — lokilny ticet

Brute Force ttok na hesld — doménovy tcet
Autentifikicia uZivatel'a z podozrivej databzy
Manipulacia s lokilnymi udalost’ami (event logs)
Prvé prihlisenie na aktivum

Prvé prihlisenie z inej krajiny

Prihlisenie z viacerjch krajin sicasne
Detegovany hash z podozrivej databazy
Spustenie procesu z podoztivej databizy
Impersonizicia administratora

Autentifikicia servisnjm ti¢tom

Autentifikicia doménovym tctom
Komunikicia s podozrivou IP

Spustenie vzdialeného siiboru

Protokol poisoning

Alert s Microsoft Defender ATP
Spearphishing URL detegovani

UBA-3

UBA podporuje tpravu $pecifickjch korelacnych pravidiel (vytvorenie investigativy, vytvorenie
informadcie, ..)

UBA-4

UBA vytvira rizikovy profil uzivatela na ziklade jeho sprivania

UBA-5

UBA vytvira rizikovy profil privilegovaného uzivatel'a na ziklade jeho sprivania

UBA-6

UBA podporuje podrobny monitoring definovanych uzivatefov

UBA-7

UBA podporuje podrobny monitoring aktivit privilegovaného uZivatel'ov v lokilnom 3j cloud prostredi




2.1.3 Funkéné poziadavky na systém ABA

C.

PozZiadavka

ABA-1

ABA podporuje korelaéné pravidli pre analjzu spravania sa itocnika:

Ako priklad (Zistenie externej IP pomocou prikazového radku, Spustenie kliéa z registra Windows ,
Spist'anie procesov pomocou MMC konzole, Rundl32.exe spust’a stibor s adresira Program Data,
Premenovanie netcat, Windows debug v prikazovom riadku a dalsie

ABA-2

ABA mi integrovanych viac ako 1500 takjchto korelaéngch pravidiel sprivania sa ttoénika

ABA-3

ABA umoziiuje mapovat’ sprivanie sa iito¢nika podra taktik z metodiky MITRE ATT&CK

Reconnaissance
Resource Development
Initial Access
Execution

Persistence

Privilege Escalation
Defense Evasion
Credential Access
Discovety

Lateral Movement
Collection

Command And Control
Exfiltration

Impact

ABA-4

ABA podporuje tpravu korelacnych pravidiel prostrednictvom vinimiek

ABA-5

Databiza korelacnjch pravidiel sprivania sa ito¢nika je kontinuilne aktualizovani o nové techniky
pouzivane vitoénikmi.




~—

2.1.4 Funkcné pozZiadavky na systém EDR

c

Poziadavka

EDR-1

EDR podporuje zikladni funkcionalitu odozvy na incident (zrusenie beZiaceho procesu, karanténa
aktiva) prostrednictvom Windows/Linux agenta priamo z centrilnej konzole

EDR-2

EDR podporuje funkcionalitu vySetrovania incidentu prostrednictvom zberu dékazov minimalne
v rozsahu:

Arp Cache

Current Process
Directory Entry

Dns Cache

Installed Service
Netwotk Connection
Prefetch Entry
Registry Key
Scheduled Task

User Session

EDR-3

EDR podporuje funkcionalitu vySetrovania incidentu prostrednictvom zberu dékazov preverovaného
uzivatel'a o nasledujiice udalosti:

Account modified

Advanced malware alert

Asset authentication

Cloud service account modified
DNS query

Firewall

IDS

Ingress authentication

Virus infection

Web proxy

EDR4

EDR podporuje rozsirend funkcionalitu odozvy na incident (spustenie automatizaéného workflow,..)

EDR-5

EDR podporuje funkcionalitu auditovania integrity siiborov pre nasledujice typy stiborov Windows:
.bat

cfg

.conf

.config

EDR-6

EDR podporuje funkcionalitu auditovania integrity sitborov pre nasledujiice typy siiborov Linux:
/bin

/boot

/etc

/sbin

/usz/bin ,
/ust/local/bin
/usz/local/sbin
/usr/sbin
/ust/share/keyrings
/vat/spool/cron




2.1.5 Funkéné poZiadavky na systém NTA

C. : Poziadavka
NTA-1 | NTA podporuje zber nasledujicich sietovjch udalosti:
IDS udalosti
DHCP udalosti
DNS udalosti
IPv4 Flows

NTA-2 | NTA méze byt nasadené do internej & externej ¢asti siete bez licenéného obmedzenia mno¥stva
nasadenych zariadeni
NTA-3 | NTA poskytuje Specifické korelacné pravidli pre SIEM stvisiace s analjzou siet'ovej previdzky.

NTA-4 | NTA poskytuje Specifické vyhladévacie vzory (queries) pre SIEM siivisiace s analyzou siet’ovej
prevadzky.
NTA-5 | NTA poskytuje $pecifické $ablény pre tvorbu dashboard v SIEM stivisiace s analjzou siet’ovej
previdzky.

NTA-G6 | Zariadenie pre NTA méZeme instalovat’ do fyzického , virtualiza¢ného alebo cloud prostredia.

2.1.6 Funkéné poziadavky na systém DT

G Poziadavka
DT-1 DT podporuje tvorbu nasledujicich pasci pre identifikovanie aktivit Gtoénika
HoneyPots
HoneyFiles
HoneyUsers
HoneyCredentials

DT-2 DT poskytuje Specifické korelaéné pravidli pre SIEM sivisiacich s pascami

DT-3 DTumozZsiuje vyhladévat’ vzory (queses) pre SIEM stvisiacich s pascami

DT-4 DT pasce mbzu byt’ nasadené do internej Casti siete bez licenéného obmedzenia mno¥stva nasadenych
zarladeni

2.1.7 Ostatné poziadavky na komplexny nastroj

*  PoZadovani retencia logov udalosti pre okam#ité spracovanie systémom pre pozadovani pocty zaradeni je
minimélne 360 dni. Systém musi zirovesi umoziiovat’ archivovat’ starsie ziznamy

*  Systém musi obsahovat’ centrilne spravované reSenie, ktoré zbiera udalosti na pobockich alebo v ziloFnom
datacentre a umoziuje ich odoslanie po saturovanej linke bez straty dat

*  Systém musi podporovat’ centralizovani sprivu pre zber udalosti z viacerjch lokalit priamo z centrilneho
tiloZiska dit vritane poziadaviek na virtualizéciu a komunikaéni maticu pre $ifrovany prenos dat

*  RieSenie pre zber udalosti z injch lokalit musi byt schopné automaticky nadviazat' spojenie s centrilnym
tloZiskom dit a preniSané dita Sifrovat’. V pripade vjpadku spojenia medzi inou lokalitou a centrilou musi
spojenie automaticky obnovit’

2.1.8 Implementicia komplexného néstroja v rozsahu

O nastavenie a konfiguricia prostredi verejného obstarivatela,
® konfiguricia Windows systémov pre zasielanie logov do systému,
®  overenie funkénjch a vjkonovyjch parametrov Windows agentov,
®  konfiguricia Linux systémov pte zasielanie logov do systému,
®  overenie funkénjch a vjkonovyjch parametrov Linux agentov,
®  predvedenie vytvorenia a uloZenia vlastného dashboardu a reportu,




: "  predvedenie vytvorenia a uloZenia uzivatel'sky definovaného parseru,

f O nastavenie pravidelného zasielania definovanjch reportov vybranjm zamestnancom verejného
obstarivatela,

0 zaskolenie obsluhy a sprivy systému pre minimilne 2 zamestnancov verejného obstarivatel’a,

O vytvorenie a odovzdanie previdzkovej dokumenticie systému, administritorskej dokumenticie,

3. Sluzby podpory previdzky a tidrzby dodaného komplexného nastroja pre Kybemetick bezpeénost’

°  post-implementaéna podpora v rozsahu minimadlne 1 élovekodeti / mesaéne na obdobie 12 kalendarnych
mesiacov, ktor obsahuje:

- Technicki podpora prostredia
°  InStalicia a konfiguricia
*  Konfiguracia systémovych nastaveni
*  Konfiguricia kolektorov
*  Konfiguricia alertov
*  Konfiguracia quedes
*  Konfiguricia dashboard
*  Konfiguricia custom parser a event sources (data management)
*  podpora pri reseni technickjch problémov s platformou

)-  Konzultaénd podpora pri identifikovangch bezpeénostajch incidentoch

- Podpora d’alSieho rozvoja riedenia
*  zdroje udalosti,
e integracie
°  vyuzitie funkcionalit systému,
*  licenény model

- Komunikicia s vjrobcom
- *  hlisenie technickyjch problémov vjrobcovi, dotazy na obchodnii podporu

4. Postup pri rieSeni Problémov/poZiadaviek — Helpdesk:

Na hldsenie problémov zo strany Objednivatela bude Poskytovatel previdzkovat’ Helpdesk, ktorj bude poskytovat’ sluzbu,
ktora pozostiva z nasledujicich ¢innosti:
© Identifikicia Problému — poskytnutie pomoci Objednivatelovi s ciefom identifikovat’ pritinu daného
Problému v rozsahu podporovaného IS Objednivatela,
® Poskytovanie informicii o stave reenia poZiadaviek prostrednictvom on-line vzdialeného pristupu
oprivaenych os6b Objednévatel'a do Helpdesku

Postup

1) Oprivneni osoba Objednivatel'a zaddva/hlisi problém/poZiadavku v systéme Helpdesk na adrese: Krasovského
-14, 851 01 Bratislava, v pripade nedostupnosti e-mailom na: helpdesk@rhombus.sk. Oprivneni osoba
Objednivatel'a nahlasuje problém podFa predchidzajiice] vety PoskytovateFovi a% potom, ako nebolo mo3né vydesit’
tento problém v prvom stupni Oprivnenou osobou Objednivatela.
Uskutocnit’ takéto hlisenie méze vjluéne Oprivneni osoba Objednivatefa. Kazdé hlisenie Problému pdjaté
akjmkol'vek sposobom sa zaeviduje v Helpdesku. Helpdesk vygeneruje identifikaéné &islo poziadavky/ problému.
Helpdesk eviduje minimélne: ¢as odoslania hlisenia a oprivneni osobu, kritickost’, éas prijatia hlisenia oprivnenou
osobou Poskytovatel'a, ¢as pridelenia rieitelovi, ¢as zahajenia tieSenia a ¢as vyrieSenia poziadavky alebo Problému.
AkdkoP'vek budiica komunikdcia medzi Poskytovatefom a Objednévatefom sa uskutoctiuje pouzitim priradeného
identifikalného ¢&isla poZiadavky/Problému. Vietky ziznamy, prlohy a komunikicia Oprivnenjch oséb
Poskytovatel'a a Objednavatela sti evidované najmi v Helpdesku dostupnom on-line.

2) Specialista Poskytovatela preveri poziadavku/Problém azaéne ich preetrenie. Podla potreby kontaktuje
Oprivnent osobu Objednavatel'a. Komunikicia pracovnika Poskytovatela prebieha priamo s Oprévnenou osobou
ObjednivatePa. Specialista Poskytovatela oznimi visledok predetrenia a odpori¢ané deSenie Oprivnenej osobe
Objednévatel’a. Na ziklade vysledkov prefetrenia bude pokracovat’ rieSenie Problému.

3) Problém bude rieSenj na zdklade priority utenej dohodou a definiciou kategérie poziadavky/Problému
Oprivnenymi osobami Objednévatel'a a Poskytovatela. Oprivneni osoba Objednivatela m4 privo zmenit’ poradie
priorit reSenia otvorenjch Problémov/poziadaviek po dohode s oprivnenjm zistupcom zo strany Poskytovatel'a
dokumentovatel'njm sp6sobom — ziznamom v Helpdesku.

4) Oprivneni osoba Objednivatela po vykonani sluzieb pracovnikom Poskytovatela v priestoroch Objednavatel'a
alebo na dialku vzdialenjm pripojenim, potvrdi poskytnutie sluzby a funkénost’ rieSenia v Helpdesku.




5) Vsetky vyrieSené poziadavky /Problémy Objednivatel'a musia byt’ potvrdené a ich vyriesenie musi byt’ zaevidované
v Helpdesku. Splnenie poziadavky/Problému bude potvidené vrozsahu ich resenia Oprivnenou osobou
Objedndvatela. Objedndvatel je povinny potvrdit’ vyreSenie kazdej poZiadavky/Problému najneskér do 5
pracovnych dni odo dnia jej vyriesenia. Akceptovanie reSenia poziadavky/Problému bude zaevidované priamo
v Helpdesku. V pripade, ak Objednivatel' rieenie poZiadavky/Problému neakceptuje, v rovnakej lehote svoje
pripomienky a vjhrady uvedie v Helpdesku. Ak Objedndvatel’ bez zivazného dévodu neakceptuje vyriesenie
poziadavky/Problému a ani nevznesie pripomienky k rieSeniu poziadavky/Problému ani do 5 pracovajch dai od ich
vykonania, povazuje sa rieSenie poziadavky/Problému za akceptované a Helpdesk automaticky vykoni mailovi
notifikdciu.

Reakénd doba Poskytovatela na problém Objednivatela sa uréuje na ziklade prisluinej tirovne spracovania
Problémov. Cas sa vidy mera od momentu, kedy je Problém zaznamenanj do Helpdesku alebo v prpade
nedostupnosti Helpdesku od momentu nahlisenia Problému alternativnym spdsobom, t. j. od momentu dorucenia

hlisenia Problému emailom.

41.1. Sluzby podpoty previdzky a iidrZby dodaného komplexného nistroja softvéru

R opis R R L R W Pamm eter S IR PR R RN
Previdzkové hodiny 9 hodin 08:00 — 17:00 hod, pocas pracovnych dni

S R i R AT R

4.11.1. Mimoriadna pohotovost’

V prpade potreby, na ziklade Ziadosti Objednivatela, Poskytovatel zabezpedi mimoriadnu pohotovost’
a mimoradne vjkony nespadajiice do beZnej pracovnej doby. Objednévatel' je povinny takéto mimoriadne akcie nahlisit’
Poskytovatel'ovi v predstihu minimalne desat’ (10) pracovaych dni vopred.
S R At ey

3

Pohotovost’ — noéni Od 17:00 - 8:00 hod pocas pracovaych dni

00:00 — 24:00 hod pocas pracovnjch dni

Pohotovost’ — 24 hod. :
00:00 — 24:00 hod pocas pracovaych dni pocas sviatkov a dni pracovného pokoja

4.1.2.  Uroveii spracovania poZiadaviek/Problémov

Previdzkové hodiny PoskytovatePa pre Sluzby podpory previdzky a idezby ,Sluzby podpory previdzky a idciby
komplexného nistroja pre Kybernetickii bezpeénost’ sit po¢as pracovaych dni od 08:00 do 17:00 hod. '

Cas mimo previdzkové hodiny PoskytovateFa podla predchadzajiicej vety sa do Reakénej doby nezapotitava.
Reakéni doba Poskytovatel'a na Problém sa urCuje na ziklade prislu$nej irovne Problému. Poskytovatel poskytuje

Sluzby podpory previdzky a Sluzby podpory previdzky a ddrzby komplexného nistroja pre Kybernetickii bezpeénost’ podla
tabul'ky uvedenej niZsie. Cas sa vzdy meria od momentu, kedy je Problém zaznamenanj do Helpdesku.

e B ~_~;—~m—:}

1
A
% |
|
|
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Kategéria A - Kriticky problém

Kiritické poruchy alebo vady sp6sobujiice nefunkénost’ komplexného nistroja
Kategéria B - Nekriticky problém do 24 hod.
Kategéria C — Modifikicia komplexného nistoja, iné poziadavky do 48 hod.

4.1.3.  Akceptaéné konanie

Poskytovatel' sa zavizuje poskytovat’ Sluzby podpory previdzky a idrzby, Sluzby podpory previdzky a drzby
komplexného néstroja pre Kyberneticki bezpecnost’ siistavne pocas trvania Zmluvy, priCom akcepticia tohto plnenia je
vykonani na mesacnej bize na kondi daného mesiaca.

Fakturicia je vykondvand mesacne, pricom prilohou faktiry je report (vjkaz):
—  vykonanych Sluzbich podpory previdzky a idrzby obsahujici Statistiku (prehFad) a parametre poskytnutjch sluzieb,
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PRILOHA 3

PLAN REALIZACIE ZMENY

Plan realizacie zmeny
Formulér je urieny pre vypracovanie planu realizdcie zmeny a vyphia ho Realizdtor

Cislo Zmeny:

ety

Por. &. Aktivita Termin zadiatku Termin Ukoncenia
Datum vystavenia

Cislo objednavky: objednavky:

Gestor: ‘Otganizicia:

Projektovy manazér: Finilny planovany
termin ukoncenia
realizicie:

Podpis:

|




PODPISY ZMLUVNYCH STRAN

L¥.04. oL S

RHOMBUS,sro. -
Kresovského 14, 85101 Bratislava §
180: 536878524

V Bratislave dia

Dopravny podnik Bratis], ciova spoloénost’
SN

Meno: Ing. Martin Ry

Funkcia: predseda predsm en

Meno: Ing. Zuzana MikloSovi o

Funkcia: Clen predstavenstva - CFO

V Bratislave diia_ 09 - 0§ - TOL R

RHOMBUS,; s.r.0.

Meno: _~Peter Farkas

Funkcia: konatel

(B DPH: SK2121459307







