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Vybudovanie API IS DNCL pre subjekty priameho
marketingu, vybudovanie statistik a registraciu
marketingovych spolocnosti z inych krajin

Predmet zakazky

UPREKaPS prevadzkuje informaény systém DNCL (angl. Do-Not-Contact-List), ktory slGZi na evidenciu
zoznamu telefonnych &isel, ktoré umoznuju koncovym uzivatefom namietat, aby vo vSeobecnosti
nemohli byt kontaktovani, pripadne naopak aby sa vedeli rozhodnut ¢i kontaktovani mozu byt v zmysle

nového zdkona ¢. 452/2021 Z. z. o elektronickych komunikaciach. Systém je aktudlne dostupny na
adrese https://nevyziadanevolania.sk.

IS DNCL je jednoducha 3 vrstvova webova aplikacia umiestnena v prostredi vladneho cloudu. Pristup do
systému, prostrednictvom pouZivatelského rozhrania, je uréeny pre 4 rbézne pouZivatelské skupiny:
verejnost, koncovy pozivatel (dalej aj ,Ucastnik”), subjekt priameho marketingu (dalej aj ,subjekt”)
a administrativny pracovnik Uradu (dalej aj ,administrator”). Pre kazdu rolu je vytvoreny obsluzny
modul, ktory na niekolkych formuldrovo orientovanych obrazovkdch umoznuje vykondvat potrebnu
agendu.

Predmetom zakazky je zabezpecit pristup klientskych aplikacii do IS DNCL prostrednictvom aplikacného
programového rozhrania (API). Jednd sa o rozsirenie IS DNCL o API, ktoré sprostredkuje Specifikované
funkcionality uréené pre subjekty priameho marketingu.

Jadro serverovej Casti systému (angl. backend) je implementované v jazyku Java s vyuzitim frameworkov
Spring, JWT a Hibernate, pricom vyuZiva PostgreSQL databazu a Apache web server. RieSenie nie je
aktudlne integrované s UPVS ani's CSRU a teda nevyuziva elD autentifikaciu ani centrélne registre, akymi
sU register pravnickych oséb (RPQ) a register fyzickych osdb (RFQ). Riesenie je prevadzkované
v prostredi vldadneho cloudu (VC). PodrobnejSiu technickl Specifikaciu IS spolu s existujucimi
rozhraniami poskytne Urad na vyZiadanie.

Aktivity, vystupy a dokumenty

V rdmci zakazky sa pozaduje vykonat aktivity a dodat projektové vystupy v ¢leneni podla jednotlivych
etdp projektu zaloZenych na aktudinej metodike riadenia kvality v zmysle uvedenych poZiadaviek.
Analyza a navrh

Predmetom tejto aktivity je Specifikovat a navrhnut API. Analyza a dizajn zabezpedi:

e |dentifikaciu vSetkych relevantnych poziadaviek a obmedzeni.
e Analyza existujuceho riesenia.
e Navrh buduceho stavu.

Vystupom tejto fazy bude Detailny ndvrh rieSenia (dalej ako ,DNR).


https://nevyziadanevolania.sk/
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Implementacia API

Predmetom etapy je implementovat API v zmysle poZiadaviek a odsuhlaseného ndvrhu. Aktivita
zabezpedi:
e Pripravu technologickych prostredi
e Implementaciu potrebnych modulov
e Implementaciu integracii doddvanych a vyvijanych modulov
e Vybudovanie testovacieho prostredia pre API, jeho nasadenie a oZivenie celého riesenia
e (Odovzdanie zdrojovych kédov vo forme repozitarov

Sucastou zdkazky je aj vybudovanie a dodanie testovacieho prostredia pre API. Prostredie je urené
predovietkym pre overovanie integracii marketingovymi subjektmi a pre testovanie novo vyvijanych
funkcionalit (Uradom aj subjektmi).

Testovanie

Zrealizovanie testovania pre nasledovné typy testov:

e Funkéné testy
e Systémové integracné testy (SIT)

Vykonanie penetracnych testov nie je sicastou zakazky (tie vykona nezavisla tretia strana).

Nasadenie
Prebehnu nasledujlce aktivity:

e Podpora pre nasadenie do produkcie z odovzdanych repozitédrov
e Uvodnd podpora prevadzky

e (Odovzdanie kompletnej a aktualizovanej dokumentdcie

e Vulnerability scan a penetracné testy

V rdmci etapy nasadenia budl dodané dokumentacie:

e Technicka Specifikaciu APl v zmysle poZiadaviek
e |nStalacna a konfiguracnd dokumentacia
e Prevadzkovd dokumentacia

Poziadavky na navrh a implementaciu API

Predmet zadania API sa sUstreduje na spristupnenie podmnoZziny funkcionalit uréenu pre subjekty
priameho marketingu.

Funkcionalita API

APl bude reflektovat tri zakladné funkcie IS DNCL, ktoré su aktualne dostupné prostrednictvom
pouZivatelského webového rozhrania. Jedna sa o

e overenie individuadlneho telefénneho ¢isla,
e overenie hromadného zoznamu telefénnych Cisiel a
e odpocet predplatenych overeni telefénnych Cisel.
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Overenie telefonnych Cisel

Sluzba pre overenie individudineho telefénneho Cisla (SN) bude z biznis pohladu implementovana ako
podmnoZinou overenia hromadného zoznamu telefénnych Cisiel. Technicka $pecifikdcia oboch sluzieb
bude sice mierne odlisnd, avsak pri popise poZiadaviek sa zameriavame iba na pripad hromadného
overovania SN.

Klient zasle poZiadavku (request) s davkou Cisiel (alebo jediné SN) pre overenie pomocou vystavenej API.
Systém validuje vstupné uUdaje a platnost formatu vietkych SN.

POKIAL davka nespliia parametre $pecifikacie alebo valida¢nych kritérii, systém vrati chybu.

POKIAL akékolvek SN na vstupe nezodpovedd platnému slovenskému telefénnemu islu,
systém vrati chybu.

POKIAL dostupny pocet overeni subjektu je mensi ako stcet vsetkych SN na overenie v dévke,
systém vrati chybu.

POKIAL bola vratend akdkolvek chyba je poZiadavka povazovand za neplatnu stav
predplatenych overeni sa nezmeni a nebude zauctovany.

Systém spracuje pozadovanu davku. Systém overi dostupny pocet overeni voci zadanému vstupu.

e POKIAL dostupny pocet overeni je mensi ako sucet vietkych telefonnych cisel na overenie
v davke, systém vrati chybu a overenia nezapocdita.

Systém porovna SN zadané v davke s Cislami registrovanymi v DNCL zozname.

JSON format odpovede s vysledkami overenia SN bude obsahovat prinajmensom v3etky ekvivalentné
Udaje tak, ako by boli dostupné v *.csv subore prostrednictvom pouZivatelského webového rozhrania.
Struktura formétu bude navrhnutd tak, aby obsiahla aj nasledujuce Udaje:

e PRE KAZDE SN z davky, vrati SN a & sa nachadza alebo nenachadza v zozname.

e PRE KAZDE vratené SN, ktoré je v zozname DNCLbude vrateny dodatoény zoznam kategdrii
priradenych k danému subjektu a Ucastnikove nastavenie povoleni SN pre danu kategoriu
(povolené = true, blokované = false).

Vyslednd odpoved sluzby taktiez obsahuje:

o Casovu peciatku poslednej vykonanej aktualizacie platnosti DNCL zoznamu.
e (Odpocet predplatenych overeni SN, tak ako je uvedend aj v samostatnej sluzbe

Pri Uspesnej odpovedi systém znizi pocet dostupnych overeni SN o pocet ¢isel z davky a zvysi pocet
vyuzitych overeni SN. Do overenia sa pocitaju vietky SN prijaté v davke bez ohladu na to, ¢i sa dané Cisla
nachadzaju v DNCL zozname alebo nie.

SN zadané prostrednictvom API, ktoré nie su registrované v DNCL, urad bezodkladne po vykonani
systémovej operacie overenia zhody SN zlikviduje a nebude ich dalej spracuvat.

Presna Specifikacia JSON odpovedi bude predmetom navrhu a mbZze obsahovat aj dalSie metaldaje,
identifikatory a referen¢né udaje.

Odpocet predplatenych overeni telefdnnych Cisel
V rdmci API bude dostupna sluzba, ktora vrati nasledujice informacie s odpoctom overeni SN:

e Celkovy pocet predplatenych overeni SN.
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e Aktudlne dostupny pocet predplatenych overeni SN.
e \yuZity pocet overeni SN.

Tieto Udaje budu automaticky aktualizované po kazdom overeni Cisiel (prostrednictvom APl alebo
webového rozhrania).

Obmedzenia a vyluky z API
Prostrednictvom APl aktudlne nebudud implementované nasledujuice funkcionality subjektov:

e Sprava UcCtu subjektu vratane registracie subjektu, prehladov, zmeny Udajov, zmeny hesla ani
zruSenie UCtu subjektu

e Sprava marketingovych kategorii

e Predplatenie overenia teleféonnych Cisel vratane ndkupu overeni telefonnych Cisel a platby
kartou

Technicka Specifikacia
Pozadované aspekty suvisiace s API:

o APl bude navrhnuté ako synchrénne REST API

e APl ndvrh bude dodrZiavat principy HATEOAS

e APl rozhrania budu publikované do internetu prostrednictvom API gateway

e APl poskytne endpoint pre overenie individudlneho telefénneho &isla, kde SN bude
identifikované priamo v URI ako path parameter

e Pre hromadny zoznam teleféonnych Cisiel bude vystaveny osobitny endpoint

e Pre vymenu Udajov v rdmci dotazov a odpovedi REST web sluZieb bude pouzity JSON format

e RieSenie zabezpeci Specifickl odozvu na chyby v zmysle dokumentovanych validacii a chyb

e Je odporucané zabezpecit verzionovanie APl pomocou zakomponovania oznacenia verzie do
URI v rémci elementu API najvyssej Urovne

Technicka Specifikacia APl bude obsahovat:

e Specifikaciu a dokumentacia APl pomocou $tandardu OpenAPI 3 (swagger)

e Presnu Specifikacia prendsanych udajov, formatov, enumerdacii a pouzitych kédov
e Specifikaciu API endpointov aj pre pripadné vyuZivané &iselniky a podporné funkcie
e Kompletny popis chybovych stavov (HTTP kédy + JSON response)

Autentifikacia a autorizacia

Predmetom zadanie je taktiez navrhnut a zaspecifikovat spésob autentifikdcie a autorizacie pre API. Pre
sluzby spristupnené prostrednictvom APl do verejného internetu je poZadovany Standardizovany a
zabezpecleny pristup. VyZaduje sa Sifrovanie uz na Urovni transportnej vrstvy.

Pre autentifikaciu a autorizaciu je odporucané vyuzit Standardy OAUTH2 a OpenIDConnect v sucinnosti
s asymetrickym podpisovanim JWT tokenov.

VIadny cloud

RieSenie je prevadzkované v prostredi vladneho cloudu s vyuZitim dostupnych sluzieb podla aktualneho
katalogu vldadnych cloudovych sluZieb.
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Poziadavky na Statistiky

Ciefom je denne generovat lahko importovatelné CSV subory:

Aby bolo mozné ukladat subory do jedného adresara, ndzov suboru bude obsahovat datum
pre ktory bol sibor generovany

CSV stibory budu obsahovat prvy riadok s nazvami stipcov

CSV subory musia byt jednoducho importovatelné do XLS

Denne je potrebné generovat 3 CSV subory:

YYMMDD_SUMAR.CSV
YYMMDD_OVERENIA.CSV
YYMMDD_PLATBY.CSV

YYMMDD_SUMAR.CSV obsahuje:

DATUM - datum, ku ktorému bola Statistika vygenerovana

CELKOVY_POCET_UCASTNIKOV - celkovy pocet aktivnych ucéastnikov v systéme ku driu
generovania

DENNY_PRIRASTOK_UCASTNIKOV - pocet ucastnikov, ktory pribudli v dany den
POCET_AKTUALIZOVANYCH_UCASTNIKOV - pocet ucastnikov, ktory si upravili preferencie v
dany den

CELKOVY_UBYTOK_UCASTNIKOV - celkovy pocet Ucastnikov, ktory si kedy zrusili svoj ucet
DENNY_UBYTOK_UCASTNIKOV - pocet ucastnikov, ktory si zrusili G¢et v dany den
DENNY_POCET_OVERENI_SUBJEKTOV - pocet overeni, ktoré subjekty v dany den vykonali

PLATBY_POCET - pocet objednavok, ktoré subjekty v dany der vykonali

PLATBY_SUMA — finan¢ny sumar objedndvok, ktoré subjekty v dany def vykonali
POCET_PODNETOV_FO - celkovy pocet podnetov na fyzické osoby (FO) podnikajice a FO
nepodnikajlce

DENNY_PRIRASTOK_PODNETOV_FO - pocet podnetov na FO podnikajuce a FO nepodnikajluce
v dany den

POCET_PODNETOV_PO - celkovy pocet podnetov na pravnické osoby
DENNY_PRIRASTOK_PODNETOV_PO - pocet podnetov na pravnické osoby v dany den
UCASTNICI_SO_VSETKYMI_KATEGORIAMI - pocet Ucastnikov, ktory maju akékolvek kategorie
oznacené pre zamedzenie volani

PODNETY_EMAIL - obsahuje pocet podnetov daného typu.
PODNETY_SMS - obsahuje pocet podnetov daného typu.
PODNETY_CALL - obsahuje pocet podnetov daného typu.

YYMMDD_OVERENIA.CSV obsahuje:

DATUM - datum, ku ktorému bola Statistika vygenerovana

name - nazov subjektu

ico - v pripade, Ze subjekt ma i¢o tak je tu uvedené, v opacnom pripade tu je hodnota null
value - pocet overeni vykonanych za dany den


http://key.name/
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YYMMDD_PLATBY.CSV obsahuje:

e DATUM - datum, ku ktorému bola Statistika vygenerovana

e name - nazov subjektu

e jco-v pripade, Ze subjekt ma i¢o tak je tu uvedené, v opacnom pripade tu je hodnota null
e value - suma, ktoru subjekt zaplatil

PoZiadavky na medzinarodné subjekty
RieSenie musi umoZznit zadat aj marketingové subjekty mimo SR:

e Subjekty z CZ overovat s dopliiat informécie rovnako ako pri subjektoch zo SR na zaklade
informacii z Ceského registra.
e |né medzindrodné subjekty dovolit nahodit kompletne manudlne bez overenia.

Poziadavky na zmenu vizualu nevyziadanevolania.sk
Zmena zobrazenia ¢asu nevyziadanej komunikacie

Zmenit aktudlne zobrazenie volby ¢asu na zobrazenie volby Casu vo formate XX:XX (vyber Cislic 0-24
hodin a 0-59 minut) tak, aby sa po zadani ddtumu automaticky zobrazil pre zadanie ¢asu, kedy sa
uskutocnila, resp. kedy doslo k nevyziadanej komunikécii, rozbaleny zoznam Cisiel pre zadanie hodiny
0-23, po zvoleni hodin rozbaleny zoznam Cisiel 0-59 pre zadanie minuty.

- - e

Informacie o nevyziadanej komunikacii

Datum a ¢as komunikacie

06.03.2023 10:31

> .
1 icie
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Zmena pojmu ,telefonat“a ,hovor” na ,volanie”

Zmenit pouzivany pojem ,telefonat” a ,hovor” na ,volanie”.

a)

Informacie o nevyziadanej komunik

Datum a ¢as komunikacie

06.03.2023 10:51

Forma nevyziadanej komunikacie

Telefonat v

Telefonat i,
it

Vyberte moznost

SMS sprava L

E-mail

b)

Informacie oltelefonéte

Telefénne Cislo volaného
Operator volaného
Telefonne ¢islo volajiceho

Strucny opis komunikacie (ponuky)

Nahrat prilohu
Obrazok, fotografia obrazovky s volanim...

Vybrat stibor  Nie je vybraty ziadny sibor

I:I Volané cislo je registrované v zozname pre zamedzenie marketingovych volani

|:| Automatizovan boli ste kontaktovany automatom?)

r - .

acll
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Zosuladenie zobrazenia mozZnosti vo formulari a vystupu z formularu vo veci registracie
telefénneho ¢isla v zozname.

Podavatelovi sa pri vypltiani podnetu cez formuldr zobrazi moznost oznacit , Volané &islo je
registrované v zozname pre zamedzenie marketingovych volani“ (a), avSak pri doruceni podnetu je
tdto moZnost vo vystupe z formuldra zobrazend ako ,Cislo volaného uvedené v registri
nekontaktovat:” (b). V tejto veci treba zosuladit zobrazenie pre podavatela a vystup z formuldra tak, ze
sa zmeni uvedenad moznost vo formuldri, tzn. zobrazenie pre podavatela a vystup z formuldra budu
totozné v zneni ,Volané Cislo je registrované v zozname pre zamedzenie marketingovych volani”.

a)

Informacie o telefonate

Telefénne ¢islo volaného

Operator volaného

Telefonne cislo volajuceho

Strucny opis komunikacie (ponuky)

Nahrat prilohu
Obrazok, fotografia obrazovky s volanim...

Vybrat sibor Nie je vybraty Ziadny subor

Volané cislo je registrované v zozname pre zamedzenie marketingovych volani

b)

Kontaktny telefon:
INFORMACIE O TELEFONATE

Telefonne &islo volaného:
Operator volaného:
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Zmena zobrazenia moznosti pre podavatela fyzickl osobu - nepodnikatela

Podavatelovi, fyzickej osobe - nepodnikatelovi, sa pri vyplfiani podnetu cez formuldr zobrazi moznost
oznacit ,Nie som si vedomy, Ze telefénne Cislo, alebo emailova adresa na ktory prisla dana
nevyziadana komunikacia by bol verejne dostupny/a“. V danom pripade sa pre fyzickd osobu -
nepodnikatela vynimka tykajlca sa zverejnenych kontaktnych udajov neaplikuje, takze ziskana
informdcia, resp. dana moznost nie je relevantna.

Spat

T

Cestné vyhlasenie

|:| Nie som si vedomy, ze by som udelil stihlas uvedenému subjektu na kontaktovanie za Gcelom priameho
marketingu.

|:| Nie som si vedomy, 7e telefonné cislo, alebo emailova adresa na ktory prisla dana nevyziadana komunikacia
by bol verejne dostupny/a

Odoslat EFALS]

Preformulovanie znenia zobrazenej moznosti pri sposobe nevyzZiadanej komunikacie

Aktudlne je zobrazovana jedna univerzalna mozZnost pre vsetky tri typy nevyZziadanej komunikacie

v zneni: , Nie som si vedomy, Ze telefénne Cislo, alebo emailova adresa na ktory prisla dana
nevyZziadany komunikdcia by bol verejne dostupny/a“. Vzhladom na to, Ze podavatel v jednom z krokov
voli formu nevyZiadanej komunikacie, a dalsie kroky su tejto volbe prisposobené, treba modifikovat aj
znenie tejto vety pre ten ktory typ nevyZiadanej komunikacie, tzn. ak je predmetom nevyZiadanej
komunikacie

a) volanie; b) e-mail; c) SMS, a to:

a) pri volani
na ,Nie som si vedomy, Ze telefonne &islo, na ktoré sa uskutocnila dand nevyziadana komunikacia, by
bolo verejne dostupné.”

b) pri e-maile
na ,Nie som si vedomy, Ze e-mailova adresa, na ktoru prisla dana nevyZiadand komunikacia, by bola
verejne dostupna.”

c) pri SMS
na ,Nie som si vedomy, Ze telefonne &islo, na ktoré prisla dand nevyziadana komunikacia, by bolo
verejne dostupné.”
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T

.

Spa

Cestné vyhlasenie

|:| Nie som si vedomy, Ze by som udelil stihlas uvedenému subjektu na kontaktovanie za icelom priameho

marketingu.

|:| Nie som si vedomy, 7e telefonné cislo, alebo emailova adresa na ktory prisla dana nevyziadana komunikacia

by bol verejne dostupny/a

Dal$ie poZiadavky na rieéenie

Poziadavky v oblasti metodiky a riadenia vyvoja

Zabezpedit stlad doddvaného diela so zdkonom ¢. 95/2019 Z. z. o informacnych technolégiach
VO verejnej sprave.

Zabezpedit sulad doddvaného diela s vyhlagkou UPVII ¢. 78/2020 Z. z. o $tandardoch pre
informacné technoldgie verejnej spravy.

Zabezpecit sulad doddvaného diela s aktudlnou metodikou riadenia kvality (QA) (dostupna na
https://www.mirri.gov.sk/sekcie/informatizacia/riadenie-kvality-ga/riadenie-kvality-ga/).

Zabezpecit sulad doddvaného diela s katalégom sluzZieb a poZiadavkami na realizaciu sluzieb
vladneho cloudu (dostupné na
https://www.mirri.gov.sk/sekcie/informatizacia/egovernment/vladny-cloud/katalog-
cloudovych-sluzieb/)

Poskytnut objednavatelovi kompletnd dokumentaciu rieSenia vratane administratorskych
pristupov.

PoZiadavky v oblasti bezpecnosti

Zabezpedit stlad dodavaného riesenia so zakonom ¢. 69/2018 Z. z. o kybernetickej
bezpecénosti.

Pri realizovani diela zabezpecit dodrzZiavanie bezpecnostnych poZiadaviek Specifikovanych

v Metodike pre systematické zabezpecenie organizacii verejnej spravy v oblasti informacnej
bezpecnosti (dostupna na https://www.csirt.gov.sk/doc/MetodikaZabezpecenialKT v2.1.pdf,
dalej len ,,Metodika zabezpecenia“).

UmozZnit objedndvatelovi vykonat audit bezpecnosti vyvijaného diela, vratane informacnych
systémov a vyvojového prostredia zhotovitela na overenie miery dodrziavania bezpecnostnych
poziadaviek relevantnych pravnych predpisov a zmluvnych poZiadaviek.

Zhotovitel sa zavazuje , Ze prijme opatrenia na zabezpecenie napravy zisteni z auditu
bezpecénosti informacnych systémov.


https://www.mirri.gov.sk/sekcie/informatizacia/riadenie-kvality-qa/riadenie-kvality-qa/
https://www.mirri.gov.sk/sekcie/informatizacia/egovernment/vladny-cloud/katalog-cloudovych-sluzieb/
https://www.mirri.gov.sk/sekcie/informatizacia/egovernment/vladny-cloud/katalog-cloudovych-sluzieb/
https://www.csirt.gov.sk/doc/MetodikaZabezpeceniaIKT_v2.1.pdf

