Zmluva o poskytovani sluzieb manazéra kybernetickej
bezpecnosti ¢. 1100049122/89809/2023-U30
podla § 269 ods. 2 zdkona ¢. 513/1991 Zb. Obchodny zdkonnik v zneni neskorsich predpisov s poukazom na ust.
$ 20 ods. 4 pism. a) zakona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene a doplneni niektorych zdkonov

V zneni neskorsich predpisov medzi

1./ Zelezni¢na spoloénost’ Cargo Slovakia, a.s.
Sidlo: Tomasikova 28B, 821 01 Bratislava
Zapisana: Obchodny register Okresného sudu Bratislava I
oddiel: Sro, vlozka ¢. 3496/B
1CO: 35914 921
IC DPH:
Konajuci: Ing. Roman Gono — predseda predstavenstva a generalny riaditel

Ing. Jaroslav Daniska — podpredseda predstavenstva
IBAN:

(d’alej len ,,ZSSK CARGO*)

a
2./ butteland s.r.o.
Sidlo: Prievozska 14, 821 09 Bratislava
Zapisana: Obchodny register Okresného sudu Bratislava |
oddiel Sro, vlozka ¢&islo: 50786/B
1CO: 36 268 232

DIC:
IC DPH:

Konajuci: Marian Malak — konatel’ spolo¢nosti
IBAN:

(dalej len ,,Poskytovatel*)

(ZSSK CARGO a Poskytovatel’ d’alej spolo¢ne ako ,,Zmluvné strany* alebo jednotlivo ako
»Zmluvna strana*)

Clanok 1
Predmet Zmluvy

1.1 Predmetom tejto Zmluvy o poskytovani sluzieb manazéra kybernetickej bezpecnosti
(d’alej len ,,Zmluva*) je zavizok Poskytovatel'a vykonavat’ pre ZSSK CARGO c¢innost’
manazéra kybernetickej bezpecnosti podl'a § 20 ods. 4 pism. a) zdkona ¢. 69/2018 Z. z.
0 kybernetickej bezpecnosti a 0 zmene a doplneni niektorych zakonov v zneni neskorSich
predpisov (d’alej len ,,Zakon o kybernetickej bezpe¢nosti®) a zavizok ZSSK CARGO
uhradzat’ Poskytovatel'ovi za riadny vykon ¢innosti manazéra kybernetickej bezpecnosti
odplatu (cenu), a to v§etko sposobom a za podmienok stanovenych d’alej touto Zmluvou.
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2.4

3.1
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Clanok 2
Rozsah ¢innosti Poskytovatela

Poskytovatel sa zavdzuje pre ZSSK CARGO vykonavat’ ¢innost’ manazéra kyberneticke;j
bezpecnosti s nalezitou odbornou starostlivostou v sulade so Zakonom o kybernetickej
bezpecnosti a Vv sulade s prisluSnymi vyhlaskami Narodného bezpecnostného uradu
(dalej len ,NBU®), najmi v sulade s vyhlaskou NBU ¢&. 362/2018 Z. z., ktorou sa
ustanovuje obsah bezpecnostnych opatreni, obsah a Struktira bezpecnostnej
dokumentécie a rozsah vSeobecnych bezpecnostnych opatreni (d’alej len ,,Vyhlaska®)
alebo inym pravnym predpisom, ktory tuto vyhlasku pocas trvania tejto Zmluvy nahradi.

Poskytovatel’ je predovsetkym povinny oboznamit’ sa s aktudlnym stavom organizacie
kybernetickej bezpecnosti v ZSSK CARGO, kcomu sa ZSSK CARGO zavizuje
poskytnut’ vSetku potrebni sucinnost’ a predlozit’ vsSetky relevantné informacie,
vysvetlenia a doklady.

Poskytovatel v ramci poskytovania sluzieb manazéra kybernetickej bezpecnosti
zodpoveda za interné procesy ZSSK CARGO tykajuce sa zabezpeCovania kyberneticke;j
bezpecnosti a za celkovy stav informacnej a kybernetickej bezpecnosti ZSSK CARGO.
Rozsah ¢innosti Poskytovatela je podrobne vymedzeny v Prilohe €. 1 tejto Zmluvy.

Poskytovatel sa osobitne zavizuje predlozit ZSSK CARGO najneskor do 3 mesiacov
odo diia nadobudnutia ucéinnosti tejto Zmluvy navrh na prijatie opatreni s ciel’om
eliminacie negativnych kontrolnych zisteni vyplyvajucich zo Zaverefnej spravy
0 vysledkoch auditu kybernetickej bezpe¢nosti ZSSK CARGO zo diia 9. 8. 2022,
vypracovanej spolo¢nostou EMM, spol. s .r. 0. (dalej len ,,Zaveretna sprava‘)
Stcast'ou navrhu podl'a tohto bodu Zmluvy musi byt” aj ndvrh harmonogramu pre prijatie
a implementaciu jednotlivych opatreni aodhad ndkladov na ich realizéciu
(implementaciu). Navrh podla tohto bodu Zmluvy musi reSpektovat’ odporucania
vyplyvajlice zo Zavere€nej spravy.

Clanok 3
Sposob vykonu ¢innosti Poskytovatel’a

Poskytovatel’ pri vykone Cinnosti podla tejto Zmluvy postupuje nezéavisle od riadenia
prevadzky a vyvoja sluzieb informaénych technolégii.

Pri vykone ¢innosti manazéra kybernetickej bezpecnosti Poskytovatel’ prihliada na
zaujmy a hospodarske moznosti ZSSK CARGO. Pri navrhoch na zavedenie novych
bezpecnostnych opatreni alebo zmenu ¢i doplnenie existujlicich bezpecnostnych opatreni
sa Poskytovatel’ zavdzuje postupovat’ v sulade so zasadou efektivnosti a hospodarnosti,
t.j. v ramci svojich navrhov preferuje riesenia, ktoré st pre ZSSK CARGO z hl'adiska
vynakladania pefiaznych prostriedkov ¢o najmenej zat'azujuce avSak dostatocne efektivne
na splnenie poziadaviek vyplyvajacich z prisluSnych platnych pravnych predpisov.
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Poskytovatel’ je opravneny pri vykone ¢innosti podla tejto Zmluvy vyzadovat od ZSSK
CARGO potrebné informacie, doklady, vysvetlenia, prip. int st¢innost’.

Poskytovatel’ sa v ramci vykonu ¢innosti podla pism. a) Prilohy ¢. 1 tejto Zmluvy
zavézuje v polro¢nej periodicite vypracovat’ spravu o vysledkoch monitoringu a stave
kybernetickej bezpecnosti v ZSSK CARGO, ktora bude obsahovat’

3.4.1 strucny opis stavu zabezpeCovania kybernetickej bezpecnosti ku diu
vypracovania spravy;

3.4.2 zistené nedostatky alebo zlyhania s navrhom na ich odstranenie alebo zamedzenie
opakovania vyskytu zlyhani;

3.4.3 sumar vSetkych navrhov podl'a pism. b) Prilohy €. 1 tejto Zmluvy predloZzenych
ZSSK CARGO nad ramec navrhov podla bodu 2.4 Zmluvy
V prislusnom sledovanom obdobi;

3.4.4 spravu o priebeznom plneni zavedenia (implementacie) opatreni s cielom
dosiahnutia stladu stavu zabezpeCovania kybernetickej bezpecnosti S platnymi
pravnymi predpismi;

345 sumar vSetkych kybernetickych bezpecnostnych incidentov, ku ktorym
v sledovanom obdobi doslo, s uvedenim Kklasifikacie incidentov, informacie
otom, ¢ akedy boli tieto nahlasované NBU a 0 opatreniach prijatych na
zamedzenie Skodlivych nasledkov sposobenych alebo hroziacich v désledku
prislusnych incidentov.

Poskytovatel’ sa na zdklade ziadosti ZSSK CARGO zavizuje predlozit’ ZSSK CARGO
vysvetlenia alebo dopliiujuce informécie k ndvrhom predkladanym podla pism. b)
Prilohe ¢. 1 Zmluvy alebo podl’a bodu 2.4 Zmluvy, a to v lehote uréenej v ziadosti ZSSK
CARGO.

Poskytovatel’ sa zavdzuje do 1 mesiaca po nadobudnuti u¢innosti tejto Zmluvy na
ucely plnenia zavéazku podla pism. e) Prilohy €. 1 Zmluvy zriadit’ linku podpory, ktora
musi byt’ dostupna pre zamestnancov ZSSK CARGO pocas pracovnych dni v ¢ase od
8:00 do 16:00 hod. a tuto linku podpory prevadzkovat’ a udrziavat’ plne funkénu pocas
celej doby platnosti Zmluvy.

Poskytovatel’ sa zavdzuje poskytovat’ sluzby podla tejto Zmluvy prostrednictvom timu
manazéra kybernetickej bezpecnosti, ktory je tvoreny osobami podla bodu 8.1 tejto
Zmluvy.

Pri realizécii a implementacii novych bezpecnostnych opatreni alebo aktualizacii ¢i
doplneni existujucich opatreni, realizovanych prostrednictvom tretich osob alebo
vlastnymi kapacitami ZSSK CARGO, bude Poskytovatel' v sti¢innosti s poverenymi
zamestnancami ZSSK CARGO riadit’, kontrolovat’ a koordinovat’ cely proces realizacie
a implementacie prislusnych opatreni.

Skoliacu &innost’ podla pism. w) Prilohy ¢. 1 Zmluvy realizuje podl'a planu $koleni
schvaleného ZSSK CARGO.



3.10 Poskytovatel' je povinny zachovéavat’ mlcanlivost o vSetkych udajoch, informaciach

4.1.

4.2.

4.3.

5.1.

a dokladoch, o ktorych sa v suvislosti s vykonom ¢innosti podla tejto Zmluvy dozvedel,
a to za podmienok stanovenych v ¢lanku 9 tejto Zmluvy.

Clanok 4
Poziadavky na osobu Poskytovatela

Poskytovatel’ musi byt” drziteTom certifikatu ISO 27001 alebo ekvivalentného certifikatu.

Osoby, prostrednictvom ktorych bude Poskytovatel' poskytovat sluzby podla tejto
Zmluvy musia ku ditu uzatvorenia tejto Zmluvy a pocas celej doby jej platnosti spiiiat’
znalostné Standardy podla Prilohy €. 2 tejto Zmluvy. Ak buda poziadavky na znalostné
Standardy manazéra kybernetickej bezpecnosti kedykol'vek pocas trvania tejto Zmluvy
upravené vSeobecne zaviznym pravnym predpisom, budi sa aplikovat’ tieto legislativne
upravené Standardy, ato vo vztahu k osobe Veduceho timu MKB; Poskytovatel' sa
Vv takom pripade zavdzuje V primeranej lehote, najneskér vSak do 3 mesiacov od
nadobudnutia G¢innosti prislusného v§eobecne zavazného pravneho predpisu, prip. v inej
lehote ustanovenej v pripadnych prechodnych ustanoveniach tohto vSeobecne zavidzného
pravneho predpisu, zabezpeCit stlad s poziadavkami vyplyvajicimi z prislusného
v§eobecne zavidzného predpisu, a to v rozsahu v akom budu tieto Standardy upravené nad
ramec poziadaviek vyplyvajacich z Prilohy €. 2 tejto Zmluvy, pricom splnenie tohto
zaviazku je Poskytovatel’ povinny ZSSK CARGO relevantne preukazat’.

Ak su k tomu splnené zakonom stanovené predpoklady, Poskytovatel’ musi byt’ ku ditu
uzavretia tejto Zmluvy a pocas celej doby jej trvania zapisany v registri partnerov
verejného sektora podla prislusnych ustanoveni zakona ¢. 315/2016 Z. z. o registri
partnerov verejné¢ho sektora a o zmene a doplneni niektorych zédkonov a tato skutocnost’
je povinny preukdzat’ ZSSK CARGO pred podpisom tejto Zmluvy. Ak si Poskytovatel
tuto povinnost’ nesplni, resp. poskytne ZSSK CARGO nepravdivé alebo neaktualne
doklady o jej splneni, zodpovedd ZSSK CARGO a ¢lenom jej Statutarneho organu za
vSetky Skody, ktoré im tym sposobi, najmé je v tejto suvislosti povinny nahradit’ ZSSK
CARGO alebo ¢lenom jej Statutdrneho organu naklady na thradu akychkol'vek sankcii
(pokut) uloZenych jej organmi verejnej spravy za priestupok na tseku registracie
partnerov verejného sektora v celom rozsahu.

Clanok 5
Prava a povinnosti ZSSK CARGO

ZSSK CARGO sa zavizuje poskytnut’ Poskytovatel'ovi vSetku sucinnost’ potrebnt pre
riadne a v¢asné plnenie jeho zaviazkov podla tejto Zmluvy, najmé sa zavazuje na zaklade
poziadaviek Poskytovatela poskytnut mu vSetky relevantné udaje, informaécie,
vysvetlenia a dokumentaciu tykajucu sa zabezpeCovania kybernetickej bezpecnosti
v ZSSK CARGO alebo majucich vplyv na kybernetickll bezpe¢nost’ a plnenie zaviazkov
Poskytovatela podla tejto Zmluvy.
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Poskytovatel’ berie na vedomie, ze ZSSK CARGO sa na zaklade tejto Zmluvy nezavézuje
prijat, resp. zaviest a implementovat’ vSetky opatrenia podl'a navrhov Poskytovatel’a,
pri¢om je v plnej diskrécii ZSSK CARGO, ktor¢ opatrenia a vV akom rozsahu budu prijaté
a implementované. O pripadnom rozhodnuti o neprijati ur¢itého navrhu Poskytovatel'a na
zavedenie, zmenu ¢i aktualizaciu bezpecnostnych opatreni bude ZSSK CARGO
Poskytovatel'a informovat.

ZSSK CARGO je opravnend pozadovat od Poskytovatela dopliujuce vysvetlenia
a informacie k navrhom predkladanym Poskytovatelom podl'a pism. b) Prilohy ¢. 1
Zmluvy a podl'a bodu 2.4 tejto Zmluvy.

ZSSK CARGO schval'uje plan Skoleni predlozeny Poskytovatel'om.

Clanok 6
Odplata za poskytovanie sluzieb manazéra kybernetickej bezpe¢nosti

Zmluvné strany sa dohodli, Ze Poskytovatel'ovi patri za riadny vykon sluzieb manazéra
kybernetickej bezpe¢nosti podl'a tejto Zmluvy odplata v pausalnej sume 2 350,- EUR bez
DPH/mesiac (d’alej len ,,Cena‘).

Zmluvné strany sa dohodli, Ze ZSSK CARGO je opravnena zadrzat’ z kazdej fakturovane;j
sumy Cast’ vo vyske 33 % (d’alej len ,,ZadrZzné*). Narok na vyplatenie Zadrzného
Poskytovatel'ovi vznikne len v pripade, ak stlad plnenia poziadaviek na zabezpecenie
kybernetickej bezpe¢nosti pri naslednom audite kybernetickej bezpecnosti stiipne o viac
ako 15 %, t.j. ak bude na zaklade spravy z najblizsicho nasledného auditu kybernetickej
bezpecnosti zisteny stlad asponl 64 %, pricom zisteny nesulad musi byt nizsi ako 21 %.

Uplatnenie DPH k Cene sa bude riadit’ ustanoveniami prisluSnych platnych pravnych
predpisov v €ase vzniku dafovej povinnosti.

Zmluvné strany sa dohodli, Ze v Cene st zahrnuté vSetky naklady a vydavky
Poskytovatela, ktoré mu v stvislosti s poskytovanim sluzieb podla tejto Zmluvy vzniknu
S vynimkou, ak sa v konkrétnom pripade Zmluvné strany nedohodnt osobitne pisomne
inak.

Poskytovatel’ vystavi faktiru (danovy doklad) na uhradu Ceny vzdy najneskor do 15.
(pitnasteho) dita mesiaca nasledujiceho po mesiaci, za ktory sa Cena plati. Faktara musi
obsahovat’ vSetky nalezitosti podl'a prislusnych platnych pravnych predpisov a Cislo tejto
Zmluvy. Poskytovatel’ doru¢i ZSSK CARGO prislusnt faktiru na adresu sidla ZSSK
CARGO bezodkladne, najneskor vSak do 5 (piatich) kalendarnych dni odo dia jej
vystavenia.

Lehota splatnosti kazdej faktary je 60 (Sestdesiat) dni odo dna jej vystavenia. V pripade,
ze sa Poskytovatel’ omeska s dorucenim faktury oproti lehote stanovenej v bode 6.5 tejto
Zmluvy, predlZzuje sa splatnost’ faktiry o pocet dni omeSkania Poskytovatela s jej
doruéenim. V pripade, Ze faktura nie je vystavend v sulade s touto Zmluvou alebo nespiiia
pozadované nalezitosti alebo obsahuje iné vecné nespravnosti, je ZSSK CARGO
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opravnena takuto faktaru vratit’ bez zaplatenia v lehote jej splatnosti spat’ Poskytovatel'ovi
na opravu. Dnom vystavenia novej/opravenej faktiry so vSetkymi pozadovanymi
nalezitost’ami, za¢ina plynut’ nova 60 (Sest’desiat) diiova lehota splatnosti.

Faktira bude uhradena bezhotovostnym prevodom na IBAN bankového uctu
Poskytovatel'a uvedeny v tejto Zmluve a/alebo na fakture. V pripade rozdielnosti tctov
uvedenych v tejto Zmluve a na faktire, ma prednost’ G¢et uvedeny na fakture. Za den
uhrady faktiry sa povazuje deni odpisania dlznej sumy z bezného uctu ZSSK CARGO.
Vsetky bankové poplatky znasa ZSSK CARGO, s vynimkou poplatkov vyrubenych
bankou Poskytovatel’a. V pripade, ak splatnost’ faktary pripadne na den pracovného vol'na
alebo pracovného pokoja, bude sa za den splatnosti faktiry povazovat najblizsi
nasledujtci pracovny den.

Pohl'adavky Poskytovatela voci ZSSK CARGO vzniknuté na zéklade ustanoveni tejto
Zmluvy nie je mozné postupit’ tretej osobe bez pisomného suhlasu ZSSK CARGO. V
pripade, ak Poskytovatel' bez predchédzajuceho pisomného suhlasu ZSSK CARGO
postupi pohl'adavku, ktorti méa vo¢i ZSSK CARGO tretej osobe, je Poskytovatel povinny
zaplatitt ZSSK CARGO zmluvnu pokutu vo vySke nomindlnej hodnoty postupenej
pohladavky.

Clanok 7
Zodpovednost’ Poskytovatel’a a sankcie

Poskytovatel zodpoveda za riadne a v€asné plnenie zaviazkov podla tejto Zmluvy.
V pripade, ak sa Poskytovatel dopusti poruSenia zavdzkov podla tejto Zmluvy,
zodpovedd ZSSK CARGO za vsetku skodu, ktord jej tym vznikla a zavdzuje sa takato
Skodu ZSSK CARGO v celom rozsahu nahradit’. Za Skodu sa na ucely tejto Zmluvy
povazuju aj akékol'vek sankcie ulozené¢ ZSSK CARGO prisluSnymi orgdnmi verejnej
spravy pre porusenie povinnosti tykajucich sa plnenia zdkonom ustanovenych povinnosti
Vv oblasti kybernetickej bezpecnosti, ak porusenie tychto povinnosti suvisi s ¢innostou
manazéra kybernetickej bezpec¢nosti, za ktorych plnenie zodpoveda podla tejto Zmluvy
Poskytovatel’.

Poskytovatel’ nezodpoveda za Skodu, ktora ZSSK CARGO vznikla v dosledku neprijatia
Poskytovatel'om navrhovanych opatreni z rozhodnutia ZSSK CARGO, ak Poskytovatel
na hrozbu Skody ¢i uloZenia sankcii si€asne s ndvrhom na prijatie prislusnych opatreni
ZSSK CARGO vyslovne a s nalezitym oddvodnenim hrozby vzniku Skody upozornil.

Poskytovatel’ nezodpoveda za Skodu, ak preukaze, Ze si svoje povinnosti nemohol splnit’
z dovodu neposkytnutia ndlezitej sti¢innosti zo strany ZSSK CARGO za predpokladu, ze
ZSSK CARGO na poskytnutie takej su¢innosti pisomne vyzval.

Poskytovatel' nezodpoveda za Skodu aj v pripade, ak preukaze, ze svoje zavizky, v
stvislosti s neplnenim ktorych Skoda vznikla, si nemohol objektivne splnit’ z dévodu
vyskytu okolnosti vylucujacich zodpovednost za Skodu podla § 374 Obchodného
zakonnika; vylucenie zodpovednosti Poskytovatel'a za Skodu podl'a tohto bodu sa uplatni
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len v pripade, ak Poskytovatel’ pisomne informoval ZSSK CARGO o posobeni okolnosti
vyluc€ujucich zodpovednost’ za Skodu s uvedenim povahy tychto okolnosti, spdsobu akym
mu brania v splneni uréitych zavizkov (povinnosti) a predpokladanej dobe pdsobenia
tychto okolnosti, a to bez zbyto¢ného odkladu po tom, €o sa o ich vyskyte dozvedel alebo
mal a mohol dozvediet'.

V pripade, ak sa Poskytovatel’ omeska so splnenim zaviazku podla bodu 2.4 alebo 3.6
tejto Zmluvy, je ZSSK CARGO opravnena uplatiiovat’ si voci nemu narok na zmluvna
pokutu vo vyske 1 % z pausalnej mesacnej odmeny dohodnutej podl'a bodu 6.1 tejto
Zmluvy za kazdy aj zacaty den omeskania.

V pripade, ze na zaklade vysledkov néasledného auditu kybernetickej bezpecnosti dojde
k narastu ukazovatel'a nesuladu oproti stavu vyplyvajicemu zo Zavereénej spravy, je
Poskytovatel’ povinny uhradit’ ZSSK CARGO zmluvnu pokutu vo vyske 10 % z celkovej
Ceny, ktort ZSSK CARGO do c¢asu vyhotovenia spravy z nasledného auditu
kybernetickej bezpecnosti Poskytovatel'ovi na zaklade tejto Zmluvy uhradila, a to za
kazdé jedno percento narastu ukazovatel’a nesuladu.

V pripade, ze sa Poskytovatel dopusti poruSenia dodrziavania zavézku mlcanlivosti
podl’a ¢lanku 9 tejto Zmluvy, je ZSSK CARGO opravnena uplatiiovat’ si u Poskytovatel’a
narok na zaplatenie zmluvnej pokuty v sume 10.000,- EUR za kazdé porusSenie
jednotlivo; uplatnenim ani tthradou Zmluvnej pokuty podl'a tohto bodu Zmluvy nie je
dotknuty narok ZSSK CARGO na nahradu skody z titulu poruSenia zavézku mlc¢anlivosti
V Ziadnom rozsahu.

Ak sa Poskytovatel’ dostane do omeskania so splnenim povinnosti podl’a bodu 10.6 tejto
Zmluvy je povinny uhradit’ ZSSK CARGO zmluvnt pokutu vo vyske 100,- EUR za
kazdy aj zacCaty defi omeSkania; uplatnenim ani zaplatenim zmluvnej pokuty podl'a tohto
bodu Zmluvy nie je dotknuty narok ZSSK CARGO na nadhradu $kody sposobenej
porusenim s plnenim zabezpeceného zaviazku v rozsahu prevySujicom zmluvna pokutu.

V pripade, ze sa ZSSK CARGO dostane do omeskania s thradou Ceny podl'a podmienok
stanovenych v ¢lanku 6 tejto Zmluvy a tuto neuhradi ani do 10 dni po tom, ¢o mu bola
dorucend pisomna vyzva na jej zaplatenie, je Poskytovatel’ opravneny uplatiiovat’ si voci
ZSSK CARGO urok z omeSkania vo vyske 0,03 % z dlznej Ciastky, a to za kazdy, aj
zacaty denn omeskania.

Clanok 8
Kontaktné osoby a dorucovanie

Osoby tvoriace z poverenia Poskytovatel'a tim manazmentu kybernetickej bezpecnosti
(MKB) a ich kontaktné tdaje:

Meno Oznacenie role: E-mail: Tel. ¢islo:
a priezvisko

Cubomir Kopitek | Vediciimavics | NN




Rastislav Kopper Odbornik riadenia

rizik

Rastislav Kopper Odbornik pre

riadenie stladu

Lubomir Kopacek Odbornik pre

rieSenie
kybernetickych
incidentov
Norbert Molnar Metodik a skolitel’
kybernetickej
bezpecnosti
8.2 Zoznam a kontaktné udaje zamestnancov ZSSK CARGO pre oblast’ kybernetickej
bezpecnosti:
Meno a priezvisko | Oznacenie E-mail: Tel. &islo:
funkcie:
Peter Chandoga RiditericT [ T
Rastislav vedicitimu | B
Konakovsky Bezpec¢nost’

a sprava IT

8.3

8.4

8.5

Zmluvné strany st povinné vzajomne sa bezodkladne pisomne informovat’ o kazdej
zmene udajov podla bodov 8.1 a 8.2 tohto ¢lanku Zmluvy, pricom o vykonani tejto
zmeny nie je potrebné uzatvorit pisomny dodatok podla bodu 12.3 tejto Zmluvy.
V pripade zmeny osoby Veduceho timu MKB musi Poskytovatel’ preukazat, ze osoba,
ktord ma nahradit’ doterajsieho Veduceho timu MKB spiia poziadavky podla bodu 4.2
tejto Zmluvy.

Akékol'vek  ozndmenia,  ziadosti,  poziadavky,  navrhy, suhlas/nesuhlas,
schvéalenie/odmietnutie schvélenia, vypoved alebo akdkol'vek ind komunikécia
predpokladana, vyZadovana alebo povolena touto Zmluvou (dalej len
,KoreSpondencia‘“) musi mat’ pisomnu formu a musi byt doru¢end Zmluvnej strane
postou, elektronickou poStou, osobne, expresnou kuriérnou sluzbou, na kontaktné tidaje
Zmluvnej strany, pripadne odovzdand osobne prislusnej kontaktnej osobe Zmluvnej
strany. Zmluvné strany sa dohodli, ze akékol'vek pisomnosti tykajuce sa skoncenia tejto
Zmluvy budt dorucované len prostrednictvom posty, osobne alebo expresnou kuriérnou
sluZzbou na adresu ich sidiel zapisana v ¢ase dorucovania v obchodnom registri. Zmluvné
strany sa dohodli, ze komunika¢nym jazykom pre tcely plnenia tejto Zmluvy je slovensky
jazyk, prip. Cesky jazyk.

KoreSpondencia sa povazuje za dorucent v den dorucenia zésielky, resp. v den
odmietnutia prevzatia zasielky, ak bola zésielka doruc¢end postou, osobne alebo expresnou
kuriérnou sluzbou. V pripade vratenia zéasielky ako nedorucenej sa KoreSpondencia
povazuje za doruCenti v den jej vratenia ako nedorucenej, a to aj vtedy, ak sa o0 tom
Kontaktna osoba alebo in4 osoba opravnena na preberanie posty nedozvedela.
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Elektronicka KoreSpondencia (e-mail) sa povaZzuje za dorucenu diiom jej odoslania na
e-mailovu adresu prislusnej kontaktnej osoby, ak bola tito KoreSpondencia odoslana
Vv dennom pracovnom ¢ase do 14:00 hod.; ak bola elektronickda KoreSpondencia odoslana
po tomto ¢ase, povazuje sa za dorucenu najblizsi nasledujici pracovny den po jej
odoslani.

Clanok 9
Micanlivost’ a ochrana osobnych udajov

Za doverné informdcie sa na ucely tejto Zmluvy povazuji najmi informacie tykajlice sa
(i) detailov plnenia tejto Zmluvy, (ii) IT infrastruktiry ZSSK CARGO, (iii) prevadzky
komunika¢nych sieti ainformacnych systémov ZSSK CARGO, vratane ich
zabezpecenia, (iv) detaily tykajice sa technickych a organizacnych opatreni na
zabezpecenie integrity a prevadzkyschopnosti sieti a informacnych systémov vratane
obsahu bezpecnostnej dokumentacie ZSSK CARGO a ZavereCnej spravy, (V) iné
opatrenia kybernetickej bezpecnosti, ktorych zverejnenie alebo vyzradenie tretim
osobam, by mohlo predstavovat’ riziko narusenia kybernetickej bezpecnosti ZSSK
CARGO, (vi) osobné tudaje, ktoré si Zmluvné strany na zaklade tejto Zmluvy
a Vv suvislosti s jej plnenim poskytnt, (vii) iidaje a informacie o Zmluvnych stranach a ich
¢innosti, ktoré nie st verejne dostupné a (viii) iné udaje a informacie poskytované druhej
Zmluvnej strane, ktora poskytujuca Zmluvna strana vyslovne za doverné oznaci (d’alej
len ,,Doverné informacie®).

Doverné informdacie poskytnuté, odovzdané, oznamené, spristupnené a/alebo
akymkol'vek inym sposobom ziskané jednou Zmluvnou stranou od druhej Zmluvnej
strany na zaklade a/alebo v akejkol'vek suvislosti s plnenim tejto Zmluvy mézu byt
pouzité vyhradne na Gcéely plnenia predmetu tejto Zmluvy. Zmluvné strany sa zavidzuju
udrziavat’ Doverné informdcie v prisnej tajnosti, zachovavat o nich ml¢anlivost a chranit’
ich pred zneuzitim, poSkodenim, zni¢enim, znehodnotenim, stratou a odcudzenim, a to 1
po ukonceni platnosti a u¢innosti tejto Zmluvy.

Zmluvna strana nie je opravnend bez predchadzajiceho pisomného suhlasu druhej
Zmluvne] strany DoOverné informécie poskytnut, odovzdat, ozndmit’, spristupnit,
zverejnit’, publikovat’, rozSirovat’, vyzradit’ ani pouZzit’ inak neZ na ti€ely plnenia predmetu
tejto Zmluvy, a to ani po ukonceni platnosti a i¢innosti tejto Zmluvy, s vynimkou pripadu
ich poskytnutia/ odovzdania/ oznamenia/ spristupnenia odbornym poradcom Zmluvnej
strany (vratane pravnych a inych poradcov, alebo auditorov), ktori su bud’ viazani
vSeobecnou profesiondlnou povinnostou mlcanlivosti stanovenou alebo uloZenou
zédkonom alebo su povinni zachovavat mlcanlivost’ na zéklade pisomnej dohody so
Zmluvnou stranou.

Povinnost’” Zmluvnych stran zachovavat mlcanlivost o Dovernych informécidch sa
nevztahuje na informdcie, ktoré:

(@) boli zverejnené uz pred podpisom tejto Zmluvy, ¢o musi byt preukazatené na
zéklade poskytnutych podkladov, ktor¢ tito skutocnost’ dokazuju;
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(b) maju byt spristupnené na zaklade povinnosti stanovenej zakonom, rozhodnutim
sudu, prokuratiry alebo iného opravneného organu verejnej moci, priCom v tomto
pripade Zmluvna strana, ktora je povinna informécie spristupnit, bezodkladne
informuje o spristupneni informacii druhtt Zmluvna stranu, ak to nie je v rozpore
s ucelom, na ktory boli tieto informacie spristupnené.

Zmluvné strany st povinné zabezpecit’ riadne a v€asné utajenie Dovernych informacii
a zachovavanie povinnosti ml¢anlivosti o Dovernych informaciach podla vSeobecne
platnych, zauzivanych a zachovavanych pravidiel, zdsad a zvyklosti pre utajovanie
a zachovavanie povinnosti ml¢anlivosti o takychto informaciach.

Zmluvné strany st povinné zabezpecit’ riadne a v€asné utajenie Dovernych informacii
a zachovavanie povinnosti mlcanlivosti o Dovernych informaciach aju svojich
zamestnancov, Clenov Statutdrnych organov, Clenov dozornych organov, zastupcov,
splnomocnencov, subdodavatel'ov, ako aj u inych spolupracujucich tretich osob, pokial’
im takéto Doverné informdacie boli poskytnuté, odovzdané, oznamené a/alebo
spristupnené v stlade s touto Zmluvou.

Zmluvné strany bert na vedomie, Zze na Ucely uzatvorenia, existencie a plnenia tejto
Zmluvy spracuvaju osobné udaje dotknutych osdb, ktoré vystupuju v rdmci zmluvného
vzt'ahu zaloZzené¢ho medzi Zmluvnymi stranami touto Zmluvou. V zmysle Nariadenia
Eurdpskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych
0sdOb pri spractvani osobnych tidajov a o vol'nom pohybe takychto tidajov, ktorym sa
zrusuje Smernica 95/46/ES (vSeobecné nariadenie o ochrane udajov), resp. zdkona ¢.
18/2018 Z. z. o ochrane osobnych udajov (spolu d’alej len ,,Legislativa GDPR*) st
Poskytovatel a ZSSK CARGO samostatnymi prevadzkovatel'mi. Zmluvné strany sa
V stvislosti so spraciivanim osobnych udajov zavdzuji dodrziavat’ vSetky povinnosti
vyplyvajice z Legislativy GDPR, osobitne dodrziavat povinnost zachovavania
mlcanlivosti o spracuvanych osobnych tidajoch a zdsadu minimalizécie ich spractvania.
Zmluvné strany sa zavdzuji oznamovat si navzajom zmeny vSetkych poskytnutych
osobnych udajov tak, aby spractvali vzdy len spravne a aktudlne osobné udaje. ZSSK
CARGO zaroven oznamuje Poskytovatelovi a prisluSnym dotknutym osobam, ze
podrobné informacie o spractivani osobnych tdajov v ZSSK CARGO su dostupné na
webovej adrese: https://www.zscargo.sk/oou.

Clanok 10
Trvanie zmluvy

Tato Zmluva sa uzatvara na dobu uréita a to na dobu 24 mesiacov od nadobudnutia jej
platnosti.

Tato Zmluva zanika:

a) uplynutim ¢asu podla bodu 10.1 vyssie,

b) pisomnou dohodou Zmluvnych stran v dei tam uvedeny;

c) nadobudnutim ucinnosti pisomného odstupenia od tejto Zmluvy niektorou zo
Zmluvnych stran v stlade s bodom 10.3 tohto ¢lanku Zmluvy.
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Zmluvné strany sa dohodli, ze ZSSK CARGO je opravnena odstlpit’ od tejto Zmluvy, ak
Poskytovatel' porusi, ktorykol'vek zavézok podla tejto Zmluvy a nevykond napravu
Vv primeranej dodatocnej lehote uréenej ZSSK CARGO Vv pisomnom vyzve na napravu.
ZSSK CARGO je tiez opravnena od tejto Zmluvy odstapit’, ak Poskytovatel’ nespiiia
alebo prestal spiiat’ niektora z uplatnitelnych poziadaviek podl'a ¢lanku 4 tejto Zmluvy
a nezabezpeci napravu ani napriek vyzve ZSSK CARGO do 30 dni od dorucenia vyzvy.
Poskytovatel’ je opravneny od tejto Zmluvy odstupit’ len v pripade, ak omeskanie ZSSK
CARGO s uhradou Ceny napriek predchadzajicemu pisomnému upozorneniu zo strany
Poskytovatel’a trva dlhsie ako 30 dni.

Odstapenie od Zmluvy musi byt pisomné a doruc¢ené v listinnej forme druhej Zmluvnej
strane. Odstupenie nadobuda platnost’ a u¢innost’ dnom jeho dorucenia druhej Zmluvne;j
strane s G¢inkami od odo dna dorucenia (ex nunc). Odstipenie od Zmluvy sa nedotyka
naroku na ndhradu Skody ani naroku na zmluvnu pokutu, ktory vznikol v dosledku
porusenia povinnosti (§ 351 ods. 1 Obchodného zakonnika) a vSetkych pravnych
nasledkov poruSenia Zmluvy, ku ktorym dosSlo do zaniku Zmluvy, vratane naroku na
nahradu $kody a zmluvné pokuty.

Zanik tejto Zmluvy nemd vplyv na prava a povinnosti Zmluvnych stran, ktoré vznikli
pocas existencie tejto Zmluvy a neboli ku diiu jej zaniku riadne vysporiadané. Zanik tejto
Zmluvy nema tiez vplyv na prava a povinnosti, z ktorych obsahu a ucelu vyplyva, ze sa
maju uplatiiovat’ aj po zaniku tejto Zmluvy (napr. povinnost’ ml¢anlivosti podl'a ¢lanku 9
Zmluvy alebo bod 10.6 Zmluvy).

Poskytovatel’ sa zavdzuje do jedného mesiaca od zaniku tejto Zmluvy vypracovat’ a
odovzdat' ZSSK CARGO zéavere¢nu spravu o svojej ¢innosti pre ZSSK CARGO podla
tejto Zmluvy, v ktorej popise vSetky aktivity realizované na zaklade tejto Zmluvy ku ditu
jej zéniku vratane Staddia rozpracovanosti jednotlivych projektov, ktoré neboli ku dnu
zaniku tejto Zmluvy dokoncené a zistené nedostatky v oblasti kybernetickej bezpecnosti,
ktoré neboli ku diiu zaniku Zmluvy odstranené. Poskytovatel sa zaroven v lehote podl'a
predchadzajtcej vety zaviazuje odovzdat ZSSK CARGO vsetky dokumenty a podklady
(bez ohl'adu na formu ich zachytenia), ktoré od ZSSK CARGO v suvislosti s plnenim
tejto Zmluvy od ZSSK CARGO prevzal, ako aj vSetky podklady a vysledky svojej
¢innosti v ramci projektov, ktoré neboli ku ditu zaniku Zmluvy dokoncené, a to v Stadiu
ich rozpracovanosti ku dilu zaniku Zmluvy. Splnenie zavizkov Poskytovatela podl'a
tohto bodu Zmluvy si Zmluvné strany potvrdia podpisom preberacieho protokolu, v
ktorom uvedt datum kedy doSlo k odovzdaniu prisluSnej dokumentiacie a zoznam
odovzdanej dokumenticie.

Clanok 11
Rozhodné pravo a jurisdikcia

Téato Zmluva, jej interpretacia a vztahy, ktoré vznikli na jej zéklade sa riadia vSeobecne
zavaznymi pravnymi predpismi Slovenskej republiky s tym, Ze Zmluvné strany sa
dohodli, ze pouzitie akéhokol'vek ustanovenia ktoréhokol'vek vSeobecne zavidzného
pravneho predpisu Slovenskej republiky, ktoré nie je kogentné, je vyslovne vylucené
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12.2
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Vv rozsahu, v ktorom by jeho pouzitie mohlo menit’ (¢i uz Gplne alebo ciastocne) vyznam,
ucel alebo interpretaciu ktoréhokol'vek ustanovenia tejto Zmluvy a/alebo dokumentov
vzniknutych na ich zaklade ako vysledku uskuto¢neného vyberového konania.

Akykol'vek spor, nezrovnalost’ a/alebo rozpor Zmluvnych stran, ktory vznikne z tejto
Zmluvy alebo v akejkol'vek suvislosti s touto Zmluvou (vratane akychkol'vek a vSetkych
sporov tykajucich sa jej uzavretia, platnosti, u¢innosti, existencie a/alebo ukonc¢enia) sa
bude riesit’ prednostne vzajomnymi rokovaniami Zmluvnych stran vedenymi v dobrej
viere a s dobrym umyslom. Ak sa takyto spor, nezrovnalost' alebo rozpor nepodari
vyrieSit' ani vzajomnymi rokovaniami Zmluvnych stran najneskér do 30 (tridsat)
kalendarnych dni odo dia ich zacatia, je ktordkol'vek Zmluvna strana oprdvnend podat’
zalobu na prislusny sud v Slovenskej republike.

Ak je Poskytovatel’ zahrani¢nou osobou Zmluvné strany sa podl'a 25 ods. 1 Nariadenia
Eurdpskeho parlamentu a Rady (EU) &. 1215/2012 z 12. decembra 2012 o pravomoci a 0
uznavani a vykone rozsudkov v ob¢ianskych a obchodnych veciach dohodli, ze v pripade
akéhokol'vek sporu suvisiaceho so zmluvnym vztahom zalozenym medzi nimi touto
Zmluvou alebo narokov na ndhradu Skody, ma vyluént pravomoc konat’ a rozhodovat’
vSeobecny sud Slovenskej republiky miestne prislusSny podla miesta sidla ZSSK
CARGO.

Clanok 12
Spolo¢né a zavere¢né ustanovenia

Zmluvné strany si povinné poskytovat’ si pri plneni tejto Zmluvy vzajomne vsetku
suc¢innost’ potrebni na riadne a v¢asné plnenie zaviazkov vyplyvajucich z tejto Zmluvy.
Osobitne st povinné pisomne si oznamit’ kazdu skuto¢nost’, ktord ma alebo mdéze mat’
vplyv na plnenie zavdzkov podla tejto Zmluvy, povinnosti podl'a Zakona o kybernetickej
bezpecnosti alebo osobitnych vSeobecne zaviaznych pravnych predpisov v oblasti
kybernetickej bezpecnosti alebo ktord s nimi stvisi.

Tato Zmluva nadobuda platnost diiom jej podpisu oboma Zmluvnymi stranami
a ucinnost’ ditlom nasledujucim po dni jej zverejnenia v Centralnom registri zmlav
vedenom Uradom vlady Slovenskej republiky podl'a § 5a ods. 2 zakona &. 211/2000 Z. z.
o slobodnom pristupe k informéacidm a o zmene a doplneni niektorych zdkonov (zékon o
slobode informacii) v zneni neskorsich predpisov.

Ustanovenia tejto Zmluvy je mozné menit’ len na zéklade dohody Zmluvnych stran
uzatvorenej vo forme pisomnych a vzostupne ocislovanych dodatkov k tejto Zmluve,
podpisanych oboma Zmluvnymi stranami; to neplati pre zmenu udajov o Zmluvnych
stranach obsiahnutych v zahlavi tejto Zmluvy a pre tdaje o Kontaktnych osobach, kedy
postacuje pisomné oznamenie o zmene tychto tdajov, ktoré musi byt’ doru¢ené druhe;j
Zmluvnej strane.

Ak niektoré otdzky nemozno riesit’ podl'a ustanoveni tejto Zmluvy alebo ak niektoré
otazky nie su v tejto Zmluve osobitne rieSené, spravuju sa tpravou podla prislusnych
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pravnych predpisov v oblasti kybernetickej bezpecnosti a podl'a zékona ¢. 513/1991 Zb.
Obchodny zakonnik v zneni neskorsich predpisov.

Vsetky prilohy tejto Zmluvy tvoria jej neoddelite'nt sucast’. Prilohami k tejto Zmluve sa
e Priloha ¢. 1 — Rozsah Cinnosti Poskytovatel’a,
e Priloha ¢. 2 — Znalostné Standardy manazéra kybernetickej bezpecnosti.

Tato Zmluva sa vyhotovuje v 2 (dvoch) rovnopisoch, pricom kazda zo Zmluvnych stran
si ponecha jeden rovnopis.

Zmluvné strany vyhlasuju, Ze maji sposobilost’ na pravne ukony v plnom rozsahu a ich
zmluvna vol'nost nie je Ziadnym sposobom obmedzend. Zmluvné strany d’alej vyhlasuju,
ze tato Zmluvu uzatvorili na zaklade ich skuto¢nej, slobodnej a vaznej vole, ktorej prejav
zachyteny v obsahu tejto Zmluvy je dostato¢ne urCity a zrozumitelny, tito Zmluvu
uzatvorili dobromyselne a v sulade so zasadami poctivého obchodného styku
a neuzatvorili ju ani v omyle, ani pod natlakom a ani v tiesni za napadne nevyhodnych
podmienok, tito Zmluvu si precitali, obsahu tejto Zmluvy porozumeli a na znak sthlasu
S obsahom tejto Zmluvy ju prostrednictvom osdb opravnenych konat v ich mene
podpisali.

V Bratislave diia V Bratislave dia

Zelezniéna  spolo¢nost’ Cargo butteland s.r.o.
Slovakia, a.s.

Ing. Roman Gono Marian Malak
predseda predstavenstva konatel’ spolo¢nosti

Ing. Jaroslav DaniSka
podpredseda predstavenstva



Priloha ¢. 1 Zmluvy o poskytovani sluzieb manazéra kybernetickej bezpecnosti
¢. 1100049122/89809/2023-U30

Specifikacia rozsahu ¢innosti manazéra kybernetickej bezpecnosti

Poskytovatel’ ako manazér kybernetickej bezpecnosti ZSSK CARGO:

a)

b)

9)

h)

priebezne monitoruje stav kybernetickej bezpecnosti v ZSSK CARGO a priebezne
vyhodnocuje efektivnost’, aktualnost’ a uplatiiovanie prijatych bezpecnostnych opatreni
a zo zisteni v polro¢nej periodicite vypracovava spravu o vysledkoch monitoringu a stave
kybernetickej bezpecnosti v ZSSK CARGO podla bodu 3.4 zmluvy, ktora predklada
predstavenstvu spolocnosti,

na zaklade zisteni vyplyvajucich z monitoringu podla pism. a) vysSie alebo na zaklade
legislativnych zmien ¢i identifikacie novych bezpecnostnych rizik predkladd navrhy na
zavedenie/aktualizaciu/doplnenie bezpeCnostnych opatreni a oznamuje informacie
v oblasti kybernetickej bezpecnosti priamo Statutdrnemu organu ZSSK CARGO
(predstavenstvo),

zabezpecuje aplikdciu bezpecnostnych opatreni v systéme riadenia kybernetickej
bezpecnosti,

zodpovedd za metodické a koncepéné riadenie cCinnosti v oblasti informacnej
a kybernetickej bezpecnosti ZSSK CARGO,

poskytuje ZSSK CARGO, resp. jej zamestnancom operativne poradenstvo tykajuce sa
aplikdcie (uplatiiovania) bezpecnostnych opatreni a procesov,

navrhuje poziadavky na rozpocet a na iné zdroje suvisiace s bezpecnostnymi opatreniami
a procesmi,

zabezpecuje a zodpoveda za spracovanie a reviziu bezpecnostnej dokumentacie (politik,
Standardov, procesov) informaénych technologii a systémov ZSSK CARGO,

vykonava kontroly zamerané na dodrZiavanie bezpecnostnych opatreni vyplyvajacich
Z bezpecnostnej dokumentacie,

zabezpecuje poskytovanie sucinnosti internému a externému auditu informacnej a
kybernetickej bezpecnosti,

vyhodnocuje plnenie vnatornych predpisov suvisiacich s riadenim bezpecnosti
informacnych aktiv,

riadi proces hodnotenia technickych zranitel'nosti systémov a priebezne posudzuje
bezpecnostné rizika pre IS ZSSK CARGO,

iniciuje schvalovaci proces bezpecnostnej dokumentdcie informacnych technologii
a syst¢tmov ZSSK CARGO,

riadi procesy detekcie, rieSenia a prevencie kybernetickych bezpecnostnych incidentov,
V sucinnosti s prisluSnymi zamestnancami ZSSK CARGO a jej dodavate'mi vykonéava
analyzu kazdého zisteného kybernetického bezpecnostného incidentu a poskytuje ZSSK
CARGO ajej prislusSnym zamestnancom asistenciu pri rieSeni pripadnych
kybernetickych bezpecnostnych incidentov vratane asistencie pri hldseni zavaznych
kybernetickych bezpecnostnych incidentov v stlade s platnymi pravnymi predpismi,
poskytuje vmene ZSSK CARGO su¢innost NBU ajednotke CSIRT pri rieseni
kybernetického bezpecnostného incidentu,



P)

q)

bezodkladne oznamuje v mene ZSSK CARGO NBU prostrednictvom jednotného
informacného systému kybernetickej bezpecnosti vykonanie pripadného reaktivneho
opatrenia (ak jeho vykonanie bolo nariadené) a jeho vysledok,

riadi procesy na zabezpecCenie suladu (tzv. compliance management) v oblasti
informacnej a kybernetickej bezpec¢nosti,

zabezpecuje navrh a aplikdciu metodik pre klasifikaciu informacnych aktiv
a kategorizaciu sieti a informacnych systémov,

zabezpecuje navrh metodik a riadi procesy obnovy prevadzkovych ¢innosti (tzv. Business
Continuity Management) vratane metodik v procesoch planovania havarijnej obnovy
systémov (tzv. Disaster Recovery Planning),

navrhuje metriky a klaové indikatory pre sledovanie vyvoja a stavu bezpecnosti
a vyvoja bezpecnostnych rizik (KPI, KRI),

predkladd navrhy na zacatie disciplindrneho konania a uplatnenie sankcii v pripade
zistenia interného zdroja, ktory spoOsobil bezpecnostny incident v informacno-
komunika¢nom (d’alej aj ,,IKT*) prostredi ZSSK CARGO,

vypracuva plan Skoleni kybernetickej bezpe¢nosti vratane Skoliacich materidlov
a zabezpecuje Skolenia pre pouzivatel'ov informacnych technolédgii a systémov ZSSK
CARGO v oblasti informacnej a kybernetickej bezpecnosti,

je zodpovedny za posudzovanie zmliv s tretimi stranami v otdzkach informacnej
a kybernetickej bezpecnosti, ktorych obsahom je implementécia novych informaénych
technolégii a systémov ZSSK CARGO,

je formalne zodpovedny za schval’ovaci proces zmien existujlicich a zavadzanych novych
IS, a to v casti tykajucej sa bezpe¢nostnych poziadaviek na tretie strany,

predkladd névrhy/odporiacania na implementaciu novych technickych bezpecnostnych
opatrent,

metodicky zabezpecuje implementaciu technickych bezpe¢nostnych opatreni a poskytuje
ZSSK CARGO asistenciu pri riadeni ich implementacie,

vykondva iné ¢innosti, ktoré podla prisluSnych platnych pravnych predpisov spadaji do
posobnosti manazéra kybernetickej bezpecnosti.



Priloha

¢. 2 Zmluvy o poskytovani sluzieb manazéra kybernetickej bezpecnosti

¢. 1100049122/89809/2023-U30

Znalostné Standardy manazéra kybernetickej bezpecnosti

Poskytovatel, resp. osoba vykonavajuca z poverenia Poskytovatel'a funkciu Vedticeho timu
MKB musi spiiiat’ nasledovné znalostné $tandardy:

A. Riadenie bezpe¢nosti

strategické riadenie informacnej a kybernetickej bezpecnosti organizécie
vypracovanie, a prezentacia bezpec¢nostnych stratégii a konceptov

implementacia a riadenie procesov informacnej a kybernetickej bezpecnosti podl'a
vSeobecne zavdznych pravnych predpisov, bezpecnostnej stratégie a ostatnych
internych riadiacich aktov

zabezpeCenie, vypracovanie, udrziavanie a aktualizacie bezpecnostnej
dokumentécie informacnej a kybernetickej bezpecnosti a dalSich internych
riadiacich aktov vo vzt'ahu k bezpe€nosti organizacie

navrh poziadaviek na rozpocet a na iné zdroje suvisiace s bezpecnostnymi
opatreniami a procesmi relevantnymi z hladiska informacénej a kybernetickej
bezpecnosti vratane riadenia nakladov a riadenia investicii

metodické usmernovanie sprdvcov a gestorov informaénych a komunika¢nych
technolégii, vlastnikov procesov, vlastnikov aktiv, vedlcich zamestnancov
a d’alSich zodpovednych zamestnancov vo vzt'ahu k dosahovaniu bezpecnostnych
cielov organizécie

poskytovanie informacii bezpecnostnému vyboru a/alebo Statutdrnemu organu
o stave informacnej a kybernetickej bezpe¢nosti v organizacii, o zavaznych
bezpecnostnych  rizikdch, kybernetickych  bezpec¢nostnych  incidentoch
a vyznamnych bezpe¢nostnych udalostiach

riadenie informacnej a kybernetickej bezpecnosti vo vztahu s dodavatelmi a pri

obstaravani a vyvoji softvéru a systémov

B. Riadenie hrozieb a rizik

implementacia a manazment procesov identifikdcie, analyzy a monitoringu
bezpecnostnych hrozieb a rizik
posudzovanie hrozieb a rizik

navrh opatreni na oSetrovanie rizik, a na zamedzenie dopadov bezpecnostnych



udalosti

zabezpecCovanie procesov hodnotenia technickych zranitelnosti systémov
manazment procesov detekcie, rieSenia, evidencie a prevencie kybernetickych
bezpecnostnych incidentov

zabezpecenie funkénych planov kontinuity a obnovy ¢innosti organizacie
koordinacia a riadenie procesov obnovy prevadzkovych cinnosti (tzv. Business
Continuity Management), vratane riadenia procesov planovania obnovy systémov po

havarii (tzv. Disaster Recovery Planning)

Aplikacia bezpecnostnych opatreni

riadenie navrhov, implementacie, zmien a optimalizacie bezpecnostnych rieSeni
s viziou a konceptom ich bezného prevadzkovania

zabezpecovanie implementicie technickych a organizaénych bezpecnostnych
opatreni

riadenie nadvrhov, zmien a integracie bezpecnostnych technologii a rieSeni

riadenie bezpecnostnej architektury

predkladanie odbornych stanovisk k novym zmenam v IT infrastruktare, ktoré mozu
mat’ potencidlny vplyv na bezpecnost’ informacnych aktiv organizacie

monitorovanie plnenia a efektivity bezpecnostnych mechanizmov a opatreni

Vykon operativnych bezpecnostnych ¢innosti

manazment vykonu ¢innosti stivisiacich so zarucenim bezpecnosti informacnych
aktiv v zmysle najlepsej praxe

vedenie timu zamestnancov utvaru informacnej a kybernetickej bezpecnosti, ak je
taky organizacny utvar zriadeny

navrh a aplikacia metodik pre klasifikaciu informacnych aktiv a kategorizaciu sieti a
informacnych systémov

riadenie beznej prevadzky technickych bezpecnostnych opatreni

zabezpeCovanie udrzatelnosti organizanych opatreni vratane vyspelosti
bezpecnostnych procesov

zaistenie uplatiiovania principu oddelenia pravomoci a zodpovednosti v celej
organizacnej Struktire organizacie

riadenie projektov kybernetickej bezpecnosti



Riadenie suladu

riadenie procesov zarucCenia suladu (tzv. Compliance Management) v oblasti
informacnej a kybernetickej bezpecnosti

zabezpecenie pravidelného preskimavania stavu kybernetickej a informacnej
bezpecnosti

vyhodnocovanie plnenia vnttornych predpisov suvisiacich s riadenim kyberneticke;j
bezpecnosti

poskytovanie su¢innosti internému a externému auditu informacnej a kybernetickej
bezpecnosti

navrhovanie metrik a kIi¢ovych indikatorov pre sledovanie vyvoja a stavu
bezpecnosti a vyvoja bezpecnostnych rizik

zabezpecovanie Skoleni zamestnancov v oblasti kybernetickej bezpecnosti
a informacnej bezpecnosti

zabezpecCovanie kontinualneho vzdelédvania pre pracovné roly relevantné z hl'adiska
kybernetickej bezpecnosti

zabezpecovanie budovania bezpecnostného povedomia pre oblast’ informacnej
a kybernetickej bezpecnosti a ochrany osobnych udajov

spolupraca s orgdnmi verejnej moci a organmi ¢innymi v trestnom konani.



