Zmluva o poskytovani poradenskych sluZieb v oblasti kybernetickej bezpecnosti

¢. zmluvy objedndvatela: ¢. zmluvy poradcu:

Zmluva o poskytovani poradenskych sluzieb v oblasti kybernetickej
bezpecnosti

uzatvorena v zmysle ustanovenia § 269 ods. 2 zakona ¢. 513/1991 Zb. Obchodny zakonnik v platnom

zneni (d’alej len ,,zmluva)
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2.1

2.2

Clanok I.
Zmluvné strany

Objednavatel’: TRANSPETROL, a. s.

Sidlo: Sumavska 38
821 05 Bratislava

Statutarny organ: RNDr. Martin Ruzinsky,PhD., PhD., predseda predstavenstva
Ing. Karol Ladomersky, ¢len predstavenstva

1CO: 31341977

DIC: SK2020403715

IBAN: SK79 1100 0000 0026 2102 1532

Zapisany v Obchodnom registri Okresného sudu Bratislava I, odd. Sa, Vlozka ¢. 507/B
(d’alej len ,,objednavatel*)

Poradca: NetPoint, a. s.
Sidlo: Mlynské Nivy 48
821 09 Bratislava
Statutarny organ: Ing. Jan Vigas, predseda predstavenstva
ICO: 35819 065
IC DPH: SK2020202404
DIC: 2020202404
Bankové spojenie: Slovenska sporitelnia a.s.
Cislo tétu: 51 6354 9623/0900
IBAN: SK63 0900 0000 0051 6354 9623
BIC: GIBASKBX

Cislo zapisu v RPVS: 6260
Zapisany v Obchodnom registri Okresného sudu Bratislava I., odd. Sa, Vlozka ¢islo: 6836/B
(dalej len ,,poradca“ a poradca spolu s objednavatelom d’alej len ,,zmluvné strany*)

Clanok I1.
Predmet zmluvy

Predmetom tejto zmluvy je zavdzok poradcu v rozsahu dojednanom v tejto zmluve a za podmienok
uvedenych v tejto zmluve pre objednavatel'a poskytovat’ poradenské sluzby v oblasti kybernetickej
Vykon ¢innosti musi byt realizovany v sulade so zdkonom ¢. 69/2018 Z. z. o kybernetickej
bezpecnosti a 0 zmene a doplneni niektorych zakonov, Vyhlaskou Narodného bezpe¢nostného tiradu
¢. 362/2018 Z. z. ktorou sa ustanovuje obsah bezpecnostnych opatreni, obsah a Struktura
bezpe¢nostnej dokumentacie a rozsah vSeobecnych bezpeCnostnych opatreni a v sulade so
Standardmi ISO/IEC 27001, ISO 19011, IEC 62443. Hlavnym cielom ponukanych sluzieb je
zabezpecit’ pozadovanu uroven kybernetickej bezpecnosti objednavatel’a. Sluzby buda vykonavané
po Castiach, na zaklade, v rozsahu, formou a spdsobom podl'a prislusnej pisomnej poziadavky
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objednavatela. Poradca prehlasuje, ze je opravneny poskytovat sluzby podla tejto zmluvy a
disponuje takymi opravneniami, personalnymi a technickymi kapacitami, ktoré su potrebné na
poskytovanie plnenia podla tejto zmluvy

Zmluvné strany sa z dovodu zamedzenia akychkol'vek pochybnosti vyslovne dohodli, ze plnenie
podla tejto zmluvy sa v celom rozsahu vztahuje aj na spolo¢nosti s majetkovou ucastou
Objednavatel'a najmenej 70%.

Zmluvné strany sa vyslovne dohodli, Ze vyuzivanie tejto zmluvy objednavatelom pocas doby jej
platnosti je na baze dobrovol'nosti objednavatel'a, pricom objednavatel’ bude pozadovat realizaciu
sluzby vylucne na zaklade svojich potrieb a finanénych moznosti a nema povinnost’ realizovat’
vSetky sluzby v celom rozsahu uvedené v prilohe €. 1 tejto zmluvy.

Clanok I1I.
Terminy a miesto plnenia

Objednavatel’ na zaklade pisomnej poziadavky vyzve poradcu na poskytnutie sluzby Specifikovanej
v prilohe ¢. 1 tejto zmluvy (d’alej len ,poziadavka®) podpisanej opravnenym zastupcom
objednavatela a odovzdanej poradcovi osobne, pripadne v elektronickej forme zaslanim na e-
mailovl adresu poradcu office@netpoint.sk.
V pripade, Ze poradca po obdiZani poziadavky zisti také nedostatky, ktoré mu brania v poskytovani
sluzieb podrla tejto zmluvy, ozndmi tuto skutocnost’ objednavatel’ovi.
Poradca na zaklade pisomnej poziadavky do 5 pracovnych dni vypracuje ,,Harmonogram realizacie
poradenskych sluzieb* minimalne v nasledovnom rozsahu:

a) nazov a ¢islo poziadavky

b) cenova kalkulacia

¢) rozsah ¢lovekohodin / ¢lovekodni

d) popis prac

e) casovy harmonogram prac a termin vykonania plnenia.
Objednavatel do 5 pracovnych dni zaSle pripomienky, respektive akceptuje predlozeny
,Harmonogram realizacie poradenskych sluzieb*.
Poradca sa zavizuje zacat’ s poskytovanim sluzby v zmysle tejto zmluvy ihned” po akceptovani
»~Harmonogramu realizacie poradenskych sluzieb” objednavatel'om, najneskor vsak do 3 dni od
akceptacie a poskytovat’ sluzby v zmysle tejto zmluvy a akceptovaného harmonogramu a plnenie
vykonat’ v takto vzadjomne dohodnutom termine.
Poradca odovzda objednavatelovi sluzby poskytnuté podla ¢lanku II. tejto zmluvy v zmysle
prevzatej poziadavky na mieste podl'a bodu 3.9 tohto ¢lanku tejto zmluvy. Prevzatim poskytnutych
sluzieb na zaklade ,,Preberacieho protokolu® sa vlastnikom vsetkych vystupov stava objednavatel’
amodze snimi nakladat bez akéhokol'vek obmedzenia. Objednédvatel nie je povinny prevziat
plnenie, ktoré vykazuje vady. Po dobu odstranovania vad je poradca v omeskani s plnenim.

Poradca nie je v omeskani s terminmi po dobu, po ktort preukazatel'ne nebola poskytnuta suc¢innost’
objednavatela podl'a bodu 6.3 ¢lanok VI. tejto zmluvy a to ani na zaklade pisomnej vyzvy poradcu.

Miestom poskytnutia sluzieb podl'a tejto zmluvy je sidlo objednavatel’a alebo sidlo poradcu, sluzby
budt vzdy odovzdané v sidle objednavatela.

Clanok IV.
Cena poskytovanych sluZieb

Cena za poskytovanie sluzieb podla clanku II. tejto zmluvy je stanovena v zmysle zakona €. 18/1996
Z. z. 0 cenach v platnom zneni vo vyske:

4.1.1 hodinova sadzba skutocne poskytovanych sluzieb je 77,75,- eur bez DPH/hod. (slovom:
sedemdesiatsedem 75/100 bez DPH).

Maximalny finan¢ny limit na plnenie v zmysle tejto zmluvy je stanoveny vo vyske 250 000,- eur
bez DPH (slovom: dvestopéitdesiattisic eur), pricom bude ¢erpany podl'a jednotlivych poziadaviek
a pokynov zo strany objednavatel’a.

V cene uvedenej v bode 4.1 tohto ¢lanku zmluvy st zahrnuté vSetky ekonomicky opravnené naklady
stivisiace s poskytovanim sluzieb, naklady na dopravu a primerany zisk poradcu, naklady
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vyplyvajuce z podnikatel'ského rizika poradcu ako aj ostatné naklady suvisiace s predmetom zmluvy
tu neuvedené.

K cene uvedenej v bode 4.1 tohto ¢lanku zmluvy bude pripoc¢itana DPH podl'a platnych predpisov
V Case uskutoc¢nenia zdanite'ného plnenia.

Clanok V.
Platobné podmienky

Podkladom pre zaplatenie ceny za poskytnuté sluzby podla tejto zmluvy je faktira vystavena
poradcom a preukazatelne doru¢ena objednavatelovi. Fakturované mozu byt len skutocne
poskytnuté a prevzaté sluzby. Platba za predmet plnenia podla tejto zmluvy bude uhradena vylucne
bezhotovostne na bankovy ucet poradcu uvedeny na faktare.

Zmluvné strany sa dohodli, sluzby na zéklade prislusnej poziadavky budt odovzdané a prevzaté ako
celok a cena =za poskytnuté sluzby bude vyuétovana poradcom na zaklade objednavatel'om
schvaleného ,,Preberacieho protokolu®.

Neoddelitel'nou prilohou faktury bude ,,Preberaci protokol” podpisany poradcom a pisomne
odsuhlaseny opravnenym zastupcom objednavatel’a.

Faktara vystavena v zmysle tejto zmluvy musi obsahovat’ vSetky naleZitosti ustanovené podla
zakona €. 222/2004 Z. z. o dani z pridanej hodnoty v platnom zneni.

Ak faktara vystavena v zmysle tejto zmluvy nebude obsahovat’ nalezitosti dohodnuté v tejto zmluve,
ma objednavatel' pravo vratit' faktiru poradcovi na prepracovanie. Splatnost’ takto vystavenej
a vratenej faktury sa zru$i a nova splatnost’ v stlade s bodom 5.6 tohto ¢lanku tejto zmluvy zaéne
plynut’ dilom dorucenia opravenej a spravne vystavenej faktury.

Lehota splatnosti riadne vystavenej a dorucenej faktiry je 30 dni odo dna jej preukazatelného prvého
dorucenia objednavatelovi, t.j. odo dna elektronického dorucenia faktary alebo dorucenia originalu
faktary na sidlo objednavatela, podla toho, ktora zo skuto¢nosti nastane skor. Adresa na
elektronické zasielanie faktar je faktury@transpetrol.sk .

Faktura je uhradena v lehote splatnosti, ak prislu$na suma je pripisand na téet poradcu Vv lehote
uvedenej v bode 5.6 tohto ¢lanku tejto zmluvy. Ak den splatnosti pripadne na sobotu, nedel'u,
sviatok, alebo deni pracovného pokoja v Slovenskej republike, posuva sa datum splatnosti na
najbliz8i nasledujtci pracovny den. Poradca prehlasuje, Ze ¢islo uétu uvadzané v zahlavi tejto
zmluvy je pouzivané na podnikanie podla ustanoveni § 6 ods. 1 az 3 v zmysle zakona ¢.222/2004
Z. z. o dani z pridanej hodnoty v zneni neskorSich predpisov.

Clanok VI
Sposob a podmienky poskytovania sluZieb

Poradca sa zavdzuje riadne a véas vykonat’ vSetky pozadované sluzby a dodrzat’ vsetky podmienky
a terminy suvisiace s predmetom zmluvy.

Objednavatel’ sa zavdzuje po celi dobu platnosti tejto zmluvy s poradcom spolupracovat’ a
poskytnut’ mu nevyhnutné informacie a sti€innost’ v rozsahu nevyhnutnom na plnenie povinnosti
poradcu podla tejto zmluvy. Poradca nenesie ziadnu zodpovednost' za presnost’ alebo Uplnost’
akejkol'vek informacie poskytnutej objednavatelom a v mene objednavatela, ani nezodpoveda za
vady plnenia tejto zmluvy, ktoré su spdsobené neposkytnutim potrebnych informacii alebo
nepresnost'ou alebo netplnost'ou poskytnutych informacii.

O poskytnutych sluzbach poradca spise ,,Preberaci protokol®, ktory bude obsahovat’ vSetky udaje
potrebné k postideniu plnenia zavizkov poradcu a ktory podpiSu opravneny zastupca objednavatela
a opravneny zastupca poradcu, a to:

za poradcu:

za objednavatel’a:
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Osobami opravnenymi rokovat’ za zmluvné strany a kontaktnymi osobami zmluvnych stran su:
za poradcu:
za objednavatel’a:

Zmeny v osobach uvedenych v bode 6.3 tohto ¢lanku tejto zmluvy je kazda zmluvna strana povinna
nahlasit’ druhej zmluvnej strane pisomne do 3 dni odo diia uskuto¢nenia zmeny, a to bez povinnosti
uzatvorenia pisomného dodatku k tejto zmluve.

Zmluvné strany sa dohodli na takomto postupe vyhotovenia jednotlivych poziadaviek, ako aj

vypracovani ,,Preberacieho protokolu® a jeho schvaleni objednavatel'om a poradcom:

a) Vyhotovenie poziadavky kontaktnou osobou objednavatel’a,

b) Pripadné spresnenie poziadavky po jej prijati poradcom jednotlivymi zmluvnymi stranami na
zéklade rokovania a vypracovanie ,,Harmonogramu realizacie poradenskych sluzieb®,

¢) Pisomné potvrdenie poziadavky poradcom.

d) Poradca sa zavizuje postupovat’ pri spracovani jednotlivych poziadaviek v zmysle v§eobecne
zavaznych pravnych predpisov SR a internych predpisov objednavatel’a,

e) Vypracovanie ,,Preberacieho protokolu® poradcom za skuto¢ne poskytnuté a riadne vykonané
sluzby na zéklade prislusnej poziadavky, a zaslanie ,,Preberacieho protokolu* objednavatel'ovi
na schvalenie. Sluzby podl'a prislusnej poziadavky buda preberané/ odovzdavané ako celok.

f)  Opravneny zastupca objednavatel’a v zmysle bodu 6.3 tohto ¢lanku tejto zmluvy bezodkladne
svojim podpisom schvali, pripadne neschvali polozky uvedené vo ,,Preberacom protokole*.
V pripade nejasnosti pred podpisom poziada objednavatel’ poradcu o doplitujuce informécie.

g) Po schvaleni ,,Preberacieho protokolu® objednavatel'om je poradca opravneny vystavit’ faktaru
na cenu uvedent na schvalenom ,,Preberacom protokole* za vykonanie prislusnej poziadavky.

Poradca je povinny postupovat’ samostatne, na vlastné naklady, s odbornou starostlivost'ou vylu¢ne

pracovnikmi, ktori si1 odborne spdsobili a vykonavat’ povinnosti podl'a tejto zmluvy riadne a vcas.

Poradca je povinny chranit’ prava a opravnené zaujmy objednavatela. Poradca nie je viazany

pokynmi objednavatel’a, ak st tieto v rozpore s platnymi v§eobecne zavdznymi pravnymi predpismi.

Ak pokyny objednavatela podla nazoru poradcu zasadnym spdsobom odporuju zaujmom

objednavatel’a, ktoré st poradcom oznamené, je poradca povinny na nevhodnost’ takychto pokynov

objednavatel'a bezodkladne po ich zisteni upozornit. Za désledky vykonania alebo nevykonania
takychto pokynov je zodpovedny vylucne objednavatel’.

Pokial’ sa vyskytnt skuto¢nosti majuce vplyv na ¢innost’ poradcu podla tejto zmluvy, je poradca

povinny o nich bezodkladne informovat objednavatela a vykonat vSetky tkony potrebné na

odvratenie hroziacej skody.

Poradca sa zavizuje poskytovat’ objednavatelovi kedykol'vek na poziadanie spravy o spdsobe

a rozsahu vykonu ¢innosti poradcu podrla tejto zmluvy.

Poradca je povinny pri vykonavani plnenia podl'a tejto zmluvy zabezpecit', Ze odborné prace buda

vykonévané len pracovnikmi poradcu, ktori maju prislusnt kvalifikaciu, odbornti spdsobilost’ a

opravnenie na vykonanie tychto prac. Poradca je povinny pri vykonavani plnenia podl’a tejto zmluvy

zabezpelit' dodrziavanie platnych technickych noriem, prislusnych platnych vSeobecne zavéiznych

pravnych predpisov, internych predpisov oObjednavatela tykajucich sa poskytovanych sluzieb a

predpisov tykajucich sa BOZP a PO, zdkazu vnasania, poZivania alkoholickych napojov, uzivania

omamnych alebo psychotropnych latok, fajéenia, ako aj inych internych predpisov Objednavaterla,

s ktorymi bol oboznameny. Poradca zodpoveda za to, Ze vSetci pracovnici, ktorych pouZije na

poskytovanie sluzieb st opravneni, spdsobili a pouceni na vykon prislusnych prac. Poradca sa

zavizuje, ze pri poskytovani plnenia podl'a tejto zmluvy neporusi zakaz nelegalneho zamestnavania

a splnenie zaviazkov a povinnosti podla tohto bodu zmluvy zabezpeéi aj u svojich dodavatel'ov.

Zastupca objedndvatela je opravneny kontrolovat’ dodrZiavanie tychto povinnosti a za kazdé

porusenie tohto ustanovenia sa poradca zavdzuje na zaklade uplatnenia objednavatel'om zaplatit

zmluvntt pokutu vo vySke 1500,- eur. Zaplatenim zmluvnej pokuty nie je dotknuté pravo
objednavatel'a pozadovat’ nahradu $kody v celom rozsahu. PoruSenie tychto povinnosti poradcom
sa povazuje za podstatné porusenie tejto zmluvy.

Poradca sa zavizuje zachovavat’ ml¢anlivost’ o vSetkych skuto¢nostiach, o ktorych sa v suvislosti s

plnenim podl'a tejto zmluvy dozvedel a to bez ¢asového obmedzenia aj po skonceni platnosti
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zmluvy. Vsetky informacie, ktoré suvisia s plnenim podl'a tejto zmluvy alebo boli poradcovi
poskytnuté, su povazované za doverné. Za doverné sa povazuju aj informacie a data bez ohl'adu na
formu ich zachytenia, ktoré objednavatel’ poskytne poradcovi, resp. ktoré poradca inak ziska alebo
vytvori spracovanim takychto poskytnutych informacii a dat. Poradca sa zavizuje ihned” po
skonceni platnosti alebo uc¢innosti zmluvy alebo iného spdsobu zaniku zmluvy odovzdat
objednévatelovi vSetky informécie a data bez ohladu na formu ich zachytenia, ktoré mu boli
poskytnuté, resp. ktoré poradca ziska alebo vytvori spracovanim takychto poskytnutych informacii
a dat. Poradca sa zavizuje dodrZiavat’ organiza¢nu smernicu ¢. 1/2012 na ochranu obchodného
tajomstva v TRANSPETROL, a.s. V pripade porusenia tohto ustanovenia zmluvy poradcom sa
poradca zavizuje zaplatit' zmluvnt pokutu vo vyske 10 000,- eur a takéto porusenie bude
povazované za podstatné poruSenie zmluvy. Zaplatenim zmluvnej pokuty nie je dotknuté pravo
objednavatela pozadovat’ nahradu skody v celom rozsahu.
Objednavatel aj poradca sa zavizuju bez zbytoc¢ného odkladu pisomne informovat’ druht zmluvna
stranu 0 pripadnej zmene svojho obchodného mena, pravnej formy, sidla, ICO, DIC, IC DPH,
opravnenych zastupcov, bankového spojenia a ¢isla uctu, na ktory maju byt poukazané platby
a inych skutoc¢nostiach, vyznamnych pre riadne plnenie tejto zmluvy.
Poradca je povinny mat’ uzatvorené Poistenie zodpovednosti za skody spdsobené tretim osobam po
celi dobu trvania zavizkov podla tejto zmluvy, vo vyske poistnej sumy najmenej v hodnote
maximalnej ceny plnenia (finanéného limitu) podl'a bodu 4.2 tejto zmluvy . V pripade, ak poradca
uzavrel s objednavatelom aj d’alSie zmluvy, poistnd suma musi byt’ vzdy najmenej vo vyske suctu
ceny vsetkych plneni poskytovanych poradcom objednavatelovi na zaklade vSetkych zmlav
kumulativne. Poradca sa zavizuje uvedené skuto¢nosti preukazat’ objednavatel’'ovi pred podpisom
tejto zmluvy a kedykol'vek pocas trvania zmluvy na poziadanie objednéavatela. Nepredlozenie
dokladov o uzavreti poistnej zmluvy, uhrade poistného, trvani poistenia alebo zanik poistenia pocas
trvania tohto zmluvného vzt'ahu podla tohto bodu zmluvy sa povazuje za podstatné porusenie tejto
zmluvy.
Poradca vyhlasuje a zarucuje sa, ze:

je opravneny poskytovat’ plnenie podla tejto zmluvy v celom rozsahu a spinia vietky podmienky

uzavretia a trvania zmluvy;

nie je v likvidacii;

nie je v upadku a ani mu padok nehrozi;

riadne si plnil a plni vSetky svoje zakonné povinnosti, a to najmi, ale nielen, v oblasti dani,

odvodov a poistenia;

nepodal navrh na vyhlasenie konkurzu alebo povolenie restrukturalizacie a takyto navrh sa podl'a

jeho vedomosti ani nepripravuje;

nepoveril sprdvcu vypracovanim reStrukturalizacného posudku;

nie je vo¢i nemu vedené ziadne sidne alebo rozhodcovské konanie, v rozsahu objektivne

ohrozujucom jeho ekonomické postavenie a podl'a jeho najlepsich vedomosti zacatie takéhoto

konania ani nehrozi;

nie je vo¢i nemu vedené ziadne exeku¢né konanie v rozsahu objektivne ohrozujucom jeho

ekonomické postavenie ani akykol'vek vykon zabezpeCovacieho prava a podla jeho najlepsich

vedomosti zacatie takéhoto konania a/alebo vykonu ani nehrozi;

neexistuje ziadna ina skutocnost’, ktora by mohla mat’ nepriaznivy vplyv na plnenie povinnosti

poradcu uvedenych v zmluve v takej kvalite, ktora by ohrozila plnenie Zmluvy riadne a vcas, S

odbornou starostlivostou a poctivym obchodnym stykom,;

nie je on ani ziaden ¢len jeho Statutdrneho organu trestne stihany;

neexistuje a ani nie je ziadny dovod predpokladat’ existenciu dovodu na zruSenie registracie

poradcu pre dan z pridanej hodnoty podl'a zakona ¢. 222/2004 Z.z. o dani z pridanej hodnoty v

zneni neskorsich predpisov ("Zakon o DPH"),

sa zdrzi akékol'vek korupéného spravania alebo inej protispolo¢enskej ¢innosti a je si vedomy,

ze objednavatel’ ma zavedenu silnt protikorupcnu politiku, ktorou absolitne odmieta akukol'vek

formu korupéného spravania a ucini vSetky kroky smerujice k adekvatnemu vyvodeniu

zodpovednosti vo¢i subjektu takého konania;

nie je on, ani ziadna osoba v jeho organizacnej, riadiacej ani vlastnickej Struktire, ani ziaden jeho

kone¢ny uzivatel’ vyhod, uvedeny na zozname subjektov alebo 0sob, s ktorymi je podl'a prava
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Slovenskej republiky alebo prava Eurdpskej tinie zakdzané priamo alebo nepriamo uskutociiovat’
akékol'vek transakcie alebo ¢innosti.

Vyhlasenia a zaruky uvedené v tomto bode zmluvy sa povazuji za opakované a trvajuce pocas
celej doby trvania zavizkov podla tejto zmluvy. Poradca je povinny informovat’ objednavatela o
vzniku akejkol'vek skutoCnosti alebo jej zmene, uvedenej v tomto ¢lanku zmluvy, a to bez
zbyto¢ného odkladu po celu dobu trvania zdviazkov zo zmluvy. Akakol'vek nepravdivost’ alebo
porusenie akéhokol'vek vyhlasenia a zaruk poradcu sa povazuje za podstatné poruSenie zmluvy a
zaklada pravo na okamzité odstipenie od zmluvy zo strany objednavatel’a. Narok objednavatel’a
na nahradu Skody tym nie je dotknuty.

Poradca berie na vedomie, Ze objednavatel’ je podl'a Zakona ¢. 69/2018 Z.z. 0 kybernetickej
bezpecnosti a 0 zmene a doplneni niektorych zdkonov (d’alej len Zakon), zaradeny do registra
prevadzkovatel'ov zékladnych sluzieb vedeného Narodnym bezpecnostnym tiradom, pri¢om z tejto
skuto¢nosti mozu vyplynat’ poradcovi povinnosti pri zabezpeceni plnenia bezpeénostnych opatreni
a notifikacnych povinnosti podl'a Zakona ako aj Vyhlasky Narodného bezpecnostného tradu ¢.
362/2018 Z.z., ktorou sa ustanovuje obsah bezpecnostnych opatreni, obsah a Struktira
bezpec¢nostnej dokumentacie a rozsah v§eobecnych bezpecnostnych opatreni v platnom zneni.
Poradca prehlasuje a zodpoveda za to, Ze predmet jeho plnenia nie je zatazeny pravami tretich
0sd0b. Vo vzt'ahu k pripadnému dielu alebo plneniu, ktoré je chranené autorskym pravom Poradca
prehlasuje, Ze je opravneny vykondvat majetkové prava autora (autorov) diela a v§ 65 a
nasl. Autorského zakona ¢. 185/2015 Z.z. udel'uje oObjednavatelovi suhlas na pouzitie diela
dodaného na zaklade tejto zmluvy a zaroven chraneného podla autorského zakona podla potreby
Objednavatela, spdsobom v zmysle § 19 Autorského zakona, bez ¢asového obmedzenia. Odmena
za poskytnutie suhlasu na pouzitie diela (licencie) objednavatel'ovi je zahrnuta v cene za predmet
zmluvy podla tejto zmluvy. Poradca sa zavidzuje odskodnit’ objednavatel’a pre pripad, ze dielo ma
pravne vady. Po splneni zavizku podla tejto zmluvy, je objednavatel’ opravneny bez d’alSieho
poverit’ doplnenim alebo zmenou diela aj int osobu ako poradcu.

Poradca pri poskytovani plnenia podla tejto zmluvy nie je opravneny akymkolvek spdsobom
spracuvat’ osobné udaje. V pripade, ak by poradca z akéhokol'vek dovodu dosiel do styku s
osobnymi udajmi, zavdzuje sa postupovat’ v silade s platnou pravnou Gpravou o ochrane osobnych
udajov a zachovavat’ o nich ml¢anlivost’ a to bez ¢asového obmedzenia aj po zaniku tejto zmluvy.
Poradca poskytne objednavatel'ovi menny zoznam svojich pracovnikov a ich pracovnych roli,
resp. pracovnikov subdodavatelov, s potrebnymi osobnymi Udajmi, ktoré je objednavatel
opravneny pouzit’ k overeniu odbornosti, preskoleniu a vydaniu povoleni pre vstup do priestorov
spolo¢nosti TRANSPETROL, a.s. a naslednej identifikacii pocas trvania tejto zmluvy. Poradca
prehlasuje, Ze disponuje pravnym zakladom na poskytnutie osobnych udajov v rozsahu a na ucel
podla tejto zmluvy, priCom sa zavdzuje oboznamit' dotknuté osoby so sposobom, akym
objednavatel’ spractiva osobné tidaje a na poziadanie predlozi objednavatelovi o tom dbkaz.
Poradca prehlasuje, ze sa oboznamil so spdsobom, akym objednavatel’ spraciva osobné udaje.
Informacie, akym spdsobom objednavatel’ spractiva osobné udaje dotknutych osdb, su uverejnené
na webstranke https://www.transpetrol.sk/ochrana-osobnych-udajov/.

Poradca si je vedomy, Ze tito zmluvu méZe objednavatel’ uzatvorit’ vyluéne s poradcom, ktory je
zapisany v Registri partnerov verejného sektora, vratane platného aktudlneho overenia
identifikacie kone¢nych uzivatel'ov vyhod, v zmysle Zakona ¢. 315/2016 Z.z. o registri partnerov
verejného sektora a o zmene a doplneni niektorych zakonov (d’alej len zakon). Poradca sa zavizuje,
ze po celu dobu trvania zaviazkov vyplyvajicich z tejto zmluvy bude zapisany v Registri partnerov
verejného sektora a v pripade, ak by bola c¢ast plnenia poskytovana prostrednictvom
subdodévatel’a, aby aj kazdy takyto subdodavatel’, ak tak stanovuje zakon, bol zapisany v Registri
partnerov verejného sektora, vratane platného aktudlneho overenia identifikacie konecnych
uzivatel'ov vyhod. Porusenie tohto ustanovenia bude povazované za podstatné porusenie zmluvy.
Poradca sa zavdzuje znasat vSetky naklady bez obmedzenia ich vysky, ktoré vzniknu
objednavatelovi alebo tretim osobam v svislosti s poruSenim tohto ustanovenia zmluvy poradcom
a to bez ¢asového obmedzenia aj po ukonéeni alebo inom zaniku tejto zmluvy. Poradca je povinny
oznamit’ objednavatel'ovi vSetky zmeny, ktoré budu v registri vo vzt'ahu k nemu vykonané, a to do
5 dni, odkedy k zapisu zmeny do registra doslo.

Ak si poradca nesplni povinnosti Vzmysle zakona o registri partnerov verejného sektora,
objednavatel’ je opravneny neplnit, ¢o mu uklada tato zmluva, priCom nie je v omeskani a toto
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neplnenie sa nepovazuje za poruSenie zmluvy. Poradca nie je opravneny uplatiiovat’ si v tomto
pripade voéi objednavatel'ovi akiikol'vek nahradu skody alebo sankcie.

Clanok VIL
Zodpovednost’ za poskytovanie sluZieb

Poradca je povinny poskytovat’ sluzby v zmysle tejto zmluvy kvalitne s vynalozenim odbornej
starostlivosti. Poradca je povinny rozhodujtice vykony, ktoré si predmetom tejto zmluvy vykonat
vlastnymi kapacitami. Pouzitie inej osoby na poskytovanie plnenia alebo jeho Casti je podmienené
predchédzajucim suhlasom objednévatela, priCom za plnenie a konanie vSetkych osdb, ktoré
poradca pouzije pri poskytované plnenia podl'a tejto zmluvy zodpoveda poradca v celom rozsahu.
Ak poradca zisti, ze urcité informacie, ktoré mu poskytol objednavatel’, nezodpovedaji skuto¢nosti,
neodkladne o tejto skutoénosti pisomne upovedomi opravnenu osobu objednavatel'a v zmysle bodu
6.3 ¢lanku VL. tejto zmluvy. Poradca je povinny bez zbytocného odkladu upozornit’ objednavatela
na nevhodni povahu podkladov prevzatych od objednavatela alebo pokynov danych mu
objednavatel'om na splnenie jeho zavdzku, ak poradca mohol tito nevhodnost’ zistit’ pri vynalozeni
odborne;j starostlivosti. Ak nevhodné podklady alebo pokyny prekazaja v riadnom plneni, je poradca
povinny vykonavanie prislusnych plneni v nevyhnutnom rozsahu prerusit do doby vymeny
podkladov alebo zmeny pokynov objednavatel’a alebo pisomného oznamenia, Ze objednavatel’ trva
na vykonavani plnenia s pouzitim odovzdanych podkladov a danych pokynov. Poradca zodpoveda
za vady plnenia sposobené pouzitim nevhodnych podkladov odovzdanych objednavatel'om alebo
pokynov danych mu objednavatel'om, ak si nesplnil svoju oznamovaciu povinnost'.

V pripade, ak niektoré informacie, udaje alebo hodnoty poskytnuté objednavatelom neboli
dostato¢né alebo kompletné, poradca je povinny bez zbytocného odkladu poziadat’ objednavatel’a
0 ich spresnenie a/alebo zabezpecenie spolu s usmernenim ako sa ma doplnenie alebo oprava
vykonat’. Poradca zodpoveda za vecny a pravny obsah dodanych materialov, podkladov, pokynov
a informacii, a teda aj za vecnt a pravnu bezvadnost’ sluzieb poskytnutych poradcom na zaklade
vyssie uvedenych materidlov predloZzenych poradcom objednavatel'om.

Poradca zodpoveda objednavatel’ovi za posSkodenie a/alebo stratu veci zverenych mu Vv suvislosti
s vykonom ¢innosti podl'a tejto zmluvy, ako i veci, ktoré prevzali v mene objednavatela pri vykone
¢innosti podrla tejto zmluvy.

Poradca je zodpovedny za spravnost, uplnost’ a presnost’ informacii poskytnutych objednavatel'ovi
pri plneni predmetu tejto zmluvy. V pripade, ak objednévatel’ zisti pocas trvania tejto zmluvy
nespravnost’, netplnost’ alebo nepresnost’ tychto informacii, je poradca povinny vykonat’ vhodné
opatrenia na odstranenie nedostatkov ¢o najskor, ako to bude prakticky mozné.

Zaru¢na doba na poskytnuté sluzby je 12 mesiacov odo dnia ich protokoldrneho prevzatia
objednavatelom. Poradca sa zavédzuje odstranit’ reklamované vady do 10 dni odo dna dorucenia
reklamacie, ak sa zmluvné strany pisomne nedohodnt inak.

Clanok VIIL
Nahrada Skody

Zmluvna strana ktora porusi svoju povinnost’ vyplyvajucu zo zmluvy, je povinnéd nahradit’ Skodu
tym spdsobentt druhej zmluvnej strane. Nahrada Skody sa riadi prisluSnymi ustanoveniami
Obchodného zakonnika. Zmluvna strana nie je povinna nahradit’ Skodu ak preukaze, ze porusenie
povinnosti bolo spdsobené okolnostami vylucujiucimi zodpovednost.

V pripade, ak sa preukaze, Ze poradca porusil povinnost’ uvedent v tejto a objednavatel'ovi bola v
tejto suvislosti zo strany prislusnych organov ulozena pokuta alebo akakol'vek ina sankcia, zavizuje
sa poradca nahradit’ objednavatel'ovi tato pokutu alebo aktikol'vek inti sankciu, ako aj akukol'vek
Skodu, ktora mu v tejto suvislosti vznikne.

Clanok IX.
Okolnosti vylu¢ujice zodpovednost’ (vysSia moc)
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Zodpovednost’ zmluvnych stran za ciastocné alebo uplné neplnenie zmluvnych povinnosti je
vylucend, ak sa tak stalo v dosledku okolnosti vylucujucich zodpovednost’ podla § 374 a nasl.
Obchodného zakonnika.

Podmienkou vylucenia zo zodpovednosti je, ze dotknutd zmluvna strana bez zbyto¢ného odkladu
upozorni druhi zmluvnu stranu na zadiatok a podstatu vyskytnutia sa vyssej moci a jej vznik
a trvanie riadne preukaze potvrdenim SOPK. Zmluvna strana, ktora sa odvolava na vys$iu moc,
vyuZije, pokial’ je to mozné, vSetko svoje usilie na ndpravu situdcie a na odstranenie priciny svojej
neschopnosti plnit’ zmluvu v ¢o najva¢Som rozsahu a Vv primeranom case. Dodacie lehoty a vSetky
ostatné lehoty sa po dobu trvania vyssej moci predlzuji o dobu jej pésobenia. Zmluvna strana, ktora
sa odvolala na vys§iu moc, bez zbytocného odkladu oznami druhej zmluvnej strane jej zanik.

Ak je trvanie vysSej moci dlhsie ako 3 mesiace, zmluvné strany dohodnt novy termin plnenia alebo
inym sposobom vysporiadaji vzajomné opravnené naroky.

Clanok X.
Sankcie

Poradca sa zavizuje zaplatit' objednavatelovi na zaklade pisomného uplatnenia objednavatel'om
zmluvnu pokutu vo vyske: 300,- eur (slovom tristo eur) za kazdy den omeskania s plnenim podl'a
tejto zmluvy. Zaplatenie zmluvnych pokut nezbavuje poradcu zodpovednosti za Skodu, ktora vznikla
z porusenia zmluvnej povinnosti zabezpecenej zmluvnou pokutou a povinnosti uhradit’ ju v plnom
rozsahu. Zaplatené zmluvné pokuty sa neodpocitavaji od vysky spdsobenej Skody. Omeskanie
poradcu s plnenim o viac ako 30 dni, resp. opakované omeskanie s plnenim podl’a tejto zmluvy bude
povazované za podstatné porusenie zmluvy s pravom objednavatel’a okamzite od zmluvy odstupit’.
V pripade omeskania thrady faktiry objednavatelom je poradca opravneny fakturovat’ urok
z omeskania vo vyske 0,02 % z dlZznej Ciastky za kazdy aj zaCaty dent omeskania.

Vsetky sankcie v zmysle tejto zmluvy je povinna uhradit’ poruSujuca zmluvna strana na zaklade
faktiry vystavenej druhou zmluvnou stranou do 30 dni odo dna preukdzateI'ného dorucenia faktury.
Platby budi uhradzané vyluéne bezhotovostne a na bankové ucty uvedené na faktire.

Clanok XI.
Vypoved’ zmluvy, porusenie zmluvnych povinnosti a odstipenie od zmluvy

Objednavatel je opravneny tito zmluvu pisomne vypovedat’ aj bez uvedenia dovodu. Vypovedna

doba je trojmesacna a zacina plynut’ prvym diiom kalendarneho mesiaca nasledujiceho po doruceni

vypovede druhej zmluvnej strane.

V pripade ukonéenia tejto zmluvy je poradca povinny upozornit’ objednavatela na opatrenia

nevyhnutné na odvratenie objednavatel'ovi bezprostredne hroziacej skody.

Poradca nezodpoveda za Skodu spOsobent pouzitim vystupov poradenstva, ktoré buda

objednavatelovi odovzdané v pripade ukoncenia tejto zmluvy, ak buda tieto oznacené ako

nedokoncené vystupy.

Podstatnym porusenim povinnosti dohodnutych zmluvnymi stranami v tejto zmluve jednou zo

zmluvnych stran vznika druhej zmluvnej strane pravo odstapit’ od tejto zmluvy.

Odstupenie je mozné aj od ¢iastocne splnenej zmluvy.

V pripade podstatného porusenia tejto zmluvy je odstupujica strana opravnena od zmluvy odstupit,

ak to pisomne oznami druhej zmluvnej strane bez zbyto¢ného odkladu po tom, ¢o sa o tomto

poruseni dozvedela.

Zmluvné strany oznacuju porusenie tejto zmluvy za podstatné najma:

a) ak je voCi jednej zo zmluvnych stran vyhlasené konkurzné konanie alebo ak jedna zo
zmluvnych stran vstapila do likvidacie,

b) ak poradca poskytuje sluzby v rozpore s ustanoveniami tejto zmluvy,

c) ak poradca meska z dovodov spocivajicich na jeho strane s odovzdanim poskytovanych
sluzieb viac ako 30 kalendarnych dni,

d) ak je objednavatel’ v omeskani s thradou opravnene a spravne vystavenej faktry poradcovi po
dobu viac ako 30 kalendarnych dni po lehote splatnosti faktury,

e) ak nastani okolnosti uvedené v ust. § 15 zakona 0 registri partnerov verejného sektora,
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f) ak poradca alebo subdodavatel’ poradcu porusi zakaz nelegalneho zamestnavania v zmysle
zakona o nelegalnej praci

g) ak to stanovuje tato zmluva.

V pripade, Ze dojde k poruseniu tejto zmluvy, ktoré zmluvné strany neoznacili ako podstatné, platia
pri odstipeni od tejto zmluvy pravidla upravené prisluSnymi ustanoveniami Obchodného zékonnika.
Oznamenie o odstiipeni musi byt podpisané Statutarnym organom odstupujucej zmluvnej strany
a nadobuda uc¢innost’ diiom jeho dorucenia do sidla druhej zmluvnej strany uvedeného v tejto
zmluve.

11.10 V pripade odstupenia od tejto zmluvy, zmeny tejto zmluvy, alebo do¢asného prerusenia plnenia

z dovodu porusenia tejto zmluvy, zaplati zmluvna strana porusitel'a druhej zmluvnej strane vSetky
preukazané naklady a skody, ktoré jej z tohto dévodu vznikna.

11.11 Ak opravnena zmluvnd strana nevyuzije pravo odstupit’ od tejto zmluvy, vznikd porusujicej

121

131
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13.3

zmluvnej strane povinnost pristipit’ na primerant zmenu tejto zmluvy v tej Casti, ktord bola
poruSenim dotknuta a uhradit’ spésobenu Skodu, ktora vznikla v suvislosti s porusenim zavézku.
Opravnena zmluvna strana moze docasne prerusit’ plnenie svojich zaviazkov az do doby, pokym
poruSujuca zmluvna strana je v omeSkani a pokial’ omeskané zavizky nesplni a nedohodne zmenu
zmluvy z dovodu docasného prerusenia.

Clanok XII.
Dorucovanie

Zmluvné strany sa dohodli, Ze povinnost' dorucit’ pisomnost’ podla tejto zmluvy sa povazuje
Vv konkrétnom pripade za splnent diiom prevzatia pisomnosti alebo odmietnutim tito pisomnost’
prevziat. Ak sa v pripade dorucovania prostrednictvom postového podniku vrati doruovana
zasielka ako nedoru¢ena alebo nedoruditel'na z akéhokol'vek dévodu, povazuje sa takato zasielka za
doru¢enu diom, v ktorom postovy podnik vykonal jej doruc¢ovanie (usiloval sa o doru¢enie v mieste
uvedenom na obalke predmetnej zasielky); pre dorucovanie je rozhodné sidlo zmluvnych stran
uvedené v zahlavi zmluvy. Zmluvné strany sa vyslovne dohodli, Ze poziadavky, Harmonogram a iné
dokumenty mézu byt zasielané aj prostrednictvom e-mailu vo forme skenov na adresy v sulade
S bodom 6.3 zmluvy. Akékol'vek zmeny, ukoncenie, resp. odstupenie od zmluvy mézu byt vykonané
len v pisomnej forme a doru¢ené druhej zmluvnej strane na adresu jej sidla.

Clanok XIII.
Kybernetické bezpecnost’

Poskytovatel’ berie na vedomie, ze objednavatel’ je podla Zakona ¢. 69/2018 Z.z. o kybernetickej
bezpecnosti a o zmene a doplneni niektorych zakonov (dalej len Zakon), zaradeny do registra
prevadzkovatel'ov zakladnych sluzieb vedeného Narodnym bezpe¢nostnym tradom, pri¢om z tejto
skuto¢nosti mézu vyplynat poskytovatel'ovi povinnosti pri zabezpeceni plnenia bezpeénostnych
opatreni a notifikacnych povinnosti podla Zakona ako aj Vyhlasky Narodného bezpecnostného
uradu ¢. 362/2018 Z.z., ktorou sa ustanovuje obsah bezpecnostnych opatreni, obsah a Struktira
bezpecnostnej dokumentacie a rozsah v§eobecnych bezpeénostnych opatreni v platnom zneni (d’alej
len Vyhlaska).

V pripade, ak plnenie poskytované poskytovatelom bude stvisiet s prevadzkou sieti a
informa¢nych systémov pre prevadzkovatela zakladnej sluzby, poskytovatel sa zavézuje
bezodkladne v zmysle §19 ods. 2 Zakona uzatvorit’ s objednavatel'om zmluvu o zabezpeceni plnenia
bezpecnostnych opatreni a notifikacnych povinnosti na celd dobu platnosti tejto zmluvy.
Poskytovatel’ berie na vedomie, ze obsah a rozsah povinnosti poskytovatela vo vztahu k
zabezpeceniu plnenia bezpecnostnych opatreni a notifikacnych povinnosti je uvedeny v
ustanoveniach tejto kapitoly. Poradca sa zaviazuje dodrziavat’ bezpe¢nostné politiky objednavatel’a
a vyjadruje suhlas s nimi. Poradca je povinny dodrziavat’ a prijimat’ bezpe¢nostné opatrenia prijaté
objednavatel'om.

Poskytovatel’, ako vlastnik rizik, sa zavdzuje dodrziavat’ a prijimat’ bezpecnostné opatrenia pre tieto
rizika v rozsahu svojej ¢innosti a bezpecnostnej politiky objednéavatel’a pre nasledovné oblasti:
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a) technickych zranitel'nosti systémov a zariadeni;

b) riadenia bezpecnosti sieti a informaénych systémov;

€) riadenia pristupov;

d) rieSenia kybernetickych bezpecnostnych incidentov;

e) monitorovania, testovania bezpecnosti a bezpe¢nostnych auditov.
Poskytovatel’ berie na vedomie, Ze je povinny ulozit’ kazdému Subdodavatel’'ovi tie povinnosti, ktoré
st primerané s ohl'adom na rozsah zapojenia Subdodavatel'a do sluzieb pre objednavatela. Za
konanie subdodavatel'a zodpoveda poskytovatel’ v celom rozsahu tak, ako keby plnenie poskytoval
sam.
Poskytovatel’ berie na vedomie, ze je povinny chranit’ vSetky informécie, ktoré mu boli poskytnuté
objednavatel'om, dodrziavat’ mlc¢anlivost’ a touto mlc¢anlivost'ou zaviazat’ vSetky osoby, ktoré si u
neho alebo prostrednictvom neho opravnené na pristup k informaciam objednavatel’a pri plneni
zmluvy, ak nie su viazané povinnostou mlcanlivosti podl'a osobitného predpisu. Zmluvné strany
berti na vedomie, Ze povinnost' poskytovatela chranit’ informacie podla tohto bodu zmluvy je
zabezpecena taktiez prostrednictvom zakonnej povinnosti ml¢anlivosti podl'a § 12 ods. 1 Zakona a
jednotlivych bezpecnostnych opatreni, ktoré v prisluSnej oblasti upravuje § 9, 10, 12, 14 a 15
Vyhlasky.
Objednavatel’ je opravneny pozadovat od poskytovatela informacie nevyhnutné na splnenie
ktorejkol'vek povinnosti objednavatel’a vyplyvajucej zo Zakona v rozsahu zmluvy. Poskytovatel je
povinny bez zbyto¢ného odkladu poskytnut objednavatelovi vSetky informacie, ktoré ma k
dispozicii. Informacie podla tohto bodu zmluvy poskytuje poskytovatel’ bezodkladne po doruceni
ziadosti objednavatela o poskytnutie informacie.
Poskytovatel’ je povinny bezodkladne informovat objednavatela o kazdom kybernetickom
bezpecnostnom incidente bez ohladu na jeho zavaznost. Informovanim o kybernetickom
bezpecnostnom incidente sa rozumie poskytnutie vSetkych informacii o kybernetickom
bezpecnostnom incidente, o ktorych ma poskytovatel’ vedomost’.
Poskytovatel’ je povinny bezodkladne informovat objednavatela o vSetkych skuto¢nostiach
majucich vplyv na zabezpeCovanie kybernetickej bezpe€nosti, o ktorych sa dozvedel. Tymto
ustanovenim nie je dotknutd povinnost objednavatela sledovat a ziskavat informacie o
skuto¢nostiach majucich vplyv na zabezpeCovanie kybernetickej bezpecnosti vlastnou ¢innost'ou
alebo z inych zdrojov.
Poskytovatel’ a objednavatel’ si povinni vzajomne sa informovat’ o vSetkych skuto¢nostiach, ktoré

moézu mat’ akykol'vek vplyv na zmluvu, najmai na jej plnenie ktoroukol'vek zmluvnou stranou.

13.10 Poskytovatel’ berie na vedomie, ze objednavatel ma pravo, na overenie plnenia povinnosti

poskytovatela, ktoré mu zo zmluvy vyplyvaju, v rozsahu a za podmienok podl'a Zakona, vykonat’
v stlade s Vyhlaskou bezpecnostny audit.

13.11 V pripade vzniku $kody objednavatel'ovi a preukazania existencie pricinnej suvislosti s porusenim

141

14.2

14.3

14.4

tohto ¢lanku zmluvy je poskytovatel' povinny uhradit’ objednavatelovi vzniknut §kodu, a to na
zaklade pisomnej vyzvy dorucenej poskytovatelovi.

Clanok XIV.
Zaverecné ustanovenia

Tato zmluva sa uzatvara na dobu 36 mesiacov odo dna jej ucinnosti alebo do vycerpania
maximalneho finanéného limitu uvedeného v bode 4.2 ¢lanku IV. tejto zmluvy, podl'a toho, ktora
skuto¢nost’ nastane skor.

Prava a povinnosti zmluvnych stran, ktoré nie st upravené touto zmluvou, sa riadia pravnymi
predpismi SR, najmi ustanoveniami zakona €. 513/1991 Zb. (Obchodny zakonnik) v platnom zneni.
Vsetky spory, ktoré vznikni z plnenia tejto zmluvy budi zmluvné strany rieSit predovsetkym
dohodou avzidjomnym rokovanim. Ak neddjde k takejto dohode, bude spor predlozeny
na rozhodnutie prislusnému sidu v zmysle ustanoveni zakona ¢. 160/2015 Z. z. Civilného sporového
poriadku v platnom zneni.

Akakol'vek zmena tejto zmluvy sa méze urobit’ len formou chronologicky oc¢islovanych pisomnych
dodatkov k nej ak nie je v tejto zmluve uvedené inak. Podpisovat’ dodatky k zmluve st opravnené
len Statutarne organy oboch zmluvnych stran.
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14.6

14.7

14.8

Zmluva o poskytovani poradenskych sluZieb v oblasti kybernetickej bezpecnosti

Této zmluva je vyhotovena v Styroch rovnopisoch, pricom kazda zo zmluvnych stran obdrzi po dve
vyhotovenia.

Tato zmluva nadobuda platnost’ dfiom jej podpisu oboma zmluvnymi stranami a G¢innost’ dilom
nasledujticim po dni jej zverejnenia v zmysle ust. § 47a ods. 1 Obcianskeho zakonnika.

Nakol'ko objednavatel je povinnou osobou v zmysle zakona ¢. 211/2000 Z. z. o slobodnom pristupe
k informaciam v platnom zneni, zmluvné strany suhlasia s tym, ze zmluva a dafiové doklady
suvisiace so zmluvou budi zverejnené takym spdsobom, ktory pre povinne zverejiiované zmluvy
uklada zakon o slobodnom pristupe k informaciam vo svojom ustanoveni ust. § 5a a § 5b. Za tym
ucelom poradca udeluje objednavatel'ovi sihlas na vykonanie potrebnych ukonov tykajucich sa
zverejnenia uvedenych dokumentov.

Zmluvné strany potvrdzuju, Ze tato zmluva bola uzatvorena slobodne a vazne, urcite a zrozumitel'ne,
nie v tiesni a za napadne nevyhodnych podmienok a na znak stihlasu so zmluvou Kk nej pripajaji
svoje podpisy.

V Bratislave, diia V Bratislave, diia: 26.04.2023

Objednavatel’: Poradca:
TRANSPETROL, a. s. NetPoint, a. s.

RNDr. Martin Ruzinsky, PhD., PhD. Ing. Jan Vigas

predseda predstavenstva
TRANSPETROL, a.s.

predseda predstavenstva

NetPoint, a. s.

Ing. Karol Ladomersky
¢len predstavenstva
TRANSPETROL, a.s.
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Zmluva o poskytovani poradenskych sluZieb v oblasti kybernetickej bezpecnosti

Priloha &.1 Specifikacia poskytovanych sluZieb

A) Poradenské sluzby podPla poZiadavky

e Budovanie bezpecnostného povedomia, vratane Skoleni zamestnancov spolo¢nosti

e Riadenie kontinuity ¢innosti (BCM)

o Vypracovanie Business impact analyzy
= identifikacia kritickych procesov spoloc¢nosti
= identifikacia zdrojov potrebnych na obnovu kritickych procesov
= ohodnotenie Kkritickosti procesu
= urcenie maximalnej tolerovateI'nej doby nedostupnosti (MTPD)
= urCenie maximalnej doby vypadku (MTO)
= urcenie Casového cielu zotavenia (RTO)
= urcenie Casového ciela obnovy dat (RPO)

o Vypracovanie Business continuity plan
= strategicky plan
= taktické plany pre jednotlivé procesy
= prevadzkové plany

o Vypracovanie havarijnych planov, planov obnovy prevadzky

o Vypracovanie metodiky cviceni planov kontinuity
=  Plan cviceni planov kontinuity
= vypracovanie vzorového tlaciva - zdznam z cviceni planov kontinuity

e Riadenie bezpe¢nosti:

o vypracovanie bezpecnostnych stratégii a konceptov

o vypracovanie sprav o stave kybernetickej bezpecnosti

o metodické usmeriiovanie spravcov a gestorov informacénych a komunikac¢nych technologii
a riadiacich systémov (OT)

o riadenie informacnej a kybernetickej bezpecnosti vo vztahu s dodavatelmi a pri
obstaravani, projektovani a vyvoji softvéru a systémov

o pravidelné preskimavanie stavu kybernetickej a informacénej bezpe¢nosti a riadiacich
systémov

e Aplikacia bezpecnostnych opatreni:
o riadenie zmien a optimalizacie bezpecnostnych rieSeni
o riadenie bezpecnostnej architektury
o navrh a integrdcia bezpecnostnych technoldgii s cielom tvorby efektivnych
bezpecnostnych opatreni na ochranu poskytovanych sluzieb spolo¢nosti

e Spolupraca pri rieSeni a analyze kybernetickych bezpe¢nostnych incidentov

e Manazment hrozieb, rizik a zranitel'nosti:
o identifikacia, analyza a monitoring bezpecnostnych hrozieb a rizik
o navrh opatreni na oSetrenie rizika
o zabezpecenie procesov hodnotenia technickych zranitel'nosti systémov
o predkladanie odbornych stanovisk k novym zmenam v IT a OT infrastrukture

e Iné poradenské sluzby v oblasti kybernetickej bezpecnosti podl'a poziadaviek objednavatela.

B) Auditné sluzby
e B1- Tvorba auditnej metodiky
o Vypracovanie auditnej metodiky kybernetickej bezpecnosti

e B2 - Interny audit Groven I

o Zameriava sa na preverenie internych procesov a postupov kybernetickej bezpecnosti v
spolo¢nosti.
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Zmluva o poskytovani poradenskych sluZieb v oblasti kybernetickej bezpecnosti

oV ramci jedného auditu sa preveruje miera suladu jednej organiza¢nej zlozky (odbor, sek,
pracovisko)
o Audit supportnych sluzieb

e B3 - Interny audit Groven II

o Zameriava sa na preverenie internych procesov a postupov kybernetickej bezpecnosti v
spoloc¢nosti.

o Zameriava sa na overenie nastaveni bezpecnostnych parametrov pouZzivanych
informac¢nych a komunika¢nych technologii a riadiacich systémov (Operation technology)

oV ramcijedného auditu sa preveruje miera suladu jednej organiza¢nej zlozky (Odbor IKT,
Odbor riadiacich systémov)

o Audit supportnych sluzieb + core services (nastavenie firewall, proxy servor, atd’.)

e B4 - Vykon Externych Auditov u partnera/subdodavatela TRANSPETROL, a .s.
o Audit realizovany u zmluvného partnera spolo¢nosti TRANSPETROL, a. s.
o Zameriava sa na preverenie procesov a postupov v externej spolocnosti.
o Zameriava sa na overenie nastaveni bezpecnostnych parametrov pouZzivanych
informaénych a komunika¢nych technologii a riadiacich systémov (Operation technology)
V externej spolocnosti.
o Audit supportnych sluzieb + core services

e B5-— Overenie stiladu (GAP analyza)
o so zdkonom €. 69/2018 Z.z. o kybernetickej bezpecnosti a 0 zmene a doplneni niektorych
zakonov
o s vyhlaskou NBU 362/2018 Z. z. ktorou sa ustanovuje obsah bezpe¢nostnych opatrent,
obsah a Struktura bezpecnostnej dokumentécie a rozsah vSeobecnych bezpecnostnych
opatreni

e B6 - Sucinnost’ pri ostrom audite kybernetickej bezpecnosti podl'a zakona ¢. 69/2018 Z.z. o
kybernetickej bezpecnosti, §29.

Audity sa realizuju v stilade so zdkonom & 69/2018 Z. z., vyhlaskou NBU 362/2018 Z. z., a podla
Standardou, ako napriklad STN EN ISO 19011, ISO/IEC 27001, IEC 62443, atd’.

Kazdy audit musi obsahovat’:

vypracovanie planu auditu

definiciu kritérii auditu — subor poziadaviek, ktoré budu preskimavané v rdmci auditu
vykon auditu

sprava z auditu — dokazy, zistenia

O O O O
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Zmluva o poskytovani poradenskych sluZieb v oblasti kybernetickej bezpecnosti

Predpokladany rozsah poskytovanych poradenskych sluZieb

Poradenské sluzby podl'a poziadavky budu rieSené po schvaleni predpokladaného rozsahu ¢lovekodni
(dalej MD - ManDay) objednévatel'om.

Sluzba Druh Rozsah Pocet SPOLU
A Poradenské sluzby podPa | PoZiadavka )
viadavk a odstihlaseny preberaci 1MD 250 250 MD
pozacaviy protokol
Poziadavka
B1 - Tvorba auditnej metodiky | a odstihlaseny preberaci 20 MD 1 20 MD
protokol
B2- Interny audit tirovern I Poziadavka - fixna cena 2MD 6 12 MD
B3 - Interny audit uroven II Poziadavka - fixna cena 3MD 3 9 MD
B4 - Vykon Externych Audit Poziadavka - fixna cena 3MD 6 18 MD
BS - Overenie suladu (GAP | b0, qavka - fixnd cena | 30MD 1 30 MD
analyza)
B6 - Sucinnost’ pri ostrom
audite kybernetickej Poziadavka - fixna cena 20MD 1 20 MD
bezpecnosti
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