Priloha €. 1 k zmluve

SPECIFIKACIA PREDMETU ZMLUVY

1. Sluzby technickej podpory: maintenance k existujucemu softvéru Integracnej platformy

Prostrednictvom maintenance k existujucemu softvéru Integracnej platformy pozaduje Objednavatel’ pravidelné
zabezpeCovanie dostupnosti najnovsich verzii softvéru, rieSenia incidentov aplikacii. Predmetom zmluvy je
maintenance na licen¢ny softvér v rozsahu:

Pocet
P.C. Nazov licencie licencii Typ licencie Oblast
CA Application Application Performance
1 Performance Management 25 Agent managenet
CA Spectrum Device Based Infrastructure
2 Suite 2000 Device management
CA System Performance for Physical Infrastructure
3 Infrastructure Managers 17 socket management
CA Service Management
Service Desk Manager Concurrent
4 Package 50 user Service management
CA Identity Manager for
5 Business User 9500 User Identity management
Project & Portfolio
6 Clarity Core License 1 User pack Management
Project & Portfolio
7 Clarity Full Function User 50 User Management
Project & Portfolio
8 Clarity Restricted User 150 User Management
9 Splunk Enterprise 1 25 GB/denn | Security Management
Layer7: APl Gateway
10 Enterprise 3 Instance Security Management
11 ARCserve Backup 2 1TB Security Management

2. Sluzby technickej podpory: podpora a udrzba Integracnej platformy

Objednavatel’ pozaduje pravidelnt podporu a udrzbu pre:

e Systémovu integraciu a komunikacné rozhranie projektu (SIKRP)
e Integra¢ni platformu pre medzisystémovi komunikaciu (SOA — Layer7: APl Gateway Enterprise)
e Integracné rozhrania



3. Sluzby customizacie Integra¢nej platformy

Prostrednictvom sluzieb customizacie pozaduje Objednavatel’ v pripade vzniku potreby prisposobenie Integracne;j
platformy prostrednictvom navrhu a implementovania ziadanych a nevyhnutnych dodato¢nych funkcionalit
pripadne aplikacii, vyvolanych vylucne realizaciou pravidelnej technickej podpory - maintenance softvéru na
najnovsie verzie alebo pravidelnej technickej podpory - podpory a udrzby, za u¢elom zabezpecovania funkénosti,
bezpecnosti a kontinuity prevadzky Integracnej platformy.

Specifikacia poZiadaviek na sluzby pre bod &.2 a & 3

2. Sluzby technickej podpory: podpora a tidrzba Integracnej platformy

A. Sluzby udrzby

Technicka podpora

e  Sluzba Help Desk - manazment incidentov na Grovni L3 — externy rieitel’ (odstraniovanie chyb/incidentov
aplikaénej vrstvy rieSenia v prevadzke a v testovani)
e Dokumentovanie zmien suvisiacich s odstraiiovanim incidentov a aktualizcia prislusnej dokumentacie

B. Sluzby podpory

‘ Konzulta¢na podpora

Poskytnutie telefonickych konzultacii pre objasiiovanie, upresiiovanie a vysvetlovanie otazok pouzivatel'ov IP
Objednavatel’a v pracovnych diioch od 8:00 hod. do 17:00 hod.

Optimalizacia IP

Monitoring IP Objednavatela — sledovanie a kontrola vykonu IS v zaznamenanych logoch

Optimalizacia IP Objednavatela v datovom centre — profylaktika; optimalizacia vykonovych parametrov;
aktualizacia kritickych zaplat; analyza a testovanie dopadov zmien vykonanych na hardvérovej (hw) a sw
infrastrukture, v ktorej je informaény systém prevadzkovany

Metodicka podpora

Utast na metodickych poradach Objednavatel'a podla jeho poziadaviek, spolupraca pri pripomienkovani
internych metodickych materiadlov

Zabezpecenie dodatocnych Skoleni a workshopov pre pouzivatelov IP Objednavatela vratane pripravy
Skoliacich materialov

Aktualizacia pouzivatel'skych a administratorskych priruciek v pripade implementacie novych funkcionalit
CA aplikacii alebo update CA aplikacii |IP Objednavatel'a na vyssiu verziu

Poziadavky na zmeny IP

Riesenie poziadaviek na zmenu IP Objednavatel'a suvisiacich s legislativnymi zmenami a inymi poziadavkami
pouzivatel'ov na vylepSenie funkcionality IP Objednavatela, vratane aktualizicie pouzivatel'skej prirucky
Integracia externych systémov Objednavatel'a do IP Objednavatel'a

Odstranovanie vad, ktoré boli sposobené nekorektnym zasahom pouzivatelov IP Objednavatela na strane
Objednavatel’a

Update aplikacii IP Objednavatel’a na vyssiu verziu



e Zmeny IP Objednavatel’a vyvolané zmenami zaintegrovanych systémov Objednavatela do IP Objednavatel’a
(napr. IS RSD, IS DMS, SAP HR, Softip HR, FSR, SIA, NIP, IP, ISSZ, AD, Exchange, dochadzkovy
systém,...)

e Navrh arealizdcia prispdsobenia aplikacného programového vybavenia k najnov§im verzidm operacnych
systémov a d’alSich komponentov sw infrastruktiry nasadenych na technickych platformach Objednavatel’a

e Navrh a realizacia optimalizacie IP Objednavatela zamerané na zvySovanie vykonnosti

e Podpora pri zavaddzani novych verzii IP Objednéavatel'a do produkénej prevadzky

Podrobnosti realizacie poziadavky na zmenu IP upravuje Priloha €. 5 zmluvy.

3. Sluzby customizacie Integracnej platformy

Poziadavky na customizaciu IP

e Prispdsobenie IP Objednavatela prostrednictvom navrhu a implementovania ziadanych a nevyhnutnych
dodato¢nych funkcionalit, pripadne aplikécii, vyvolanych vylu¢ne realizaciou pravidelnej technickej podpory
— maintenance softvéru na najnovsie verzie alebo pravidelnej technickej podpory — podpory a tdrzby, za
ucelom zabezpecovania funkénosti, bezpecnosti a kontinuity prevadzky Integraénej platformy.

Poziadavky Objednéavatela pre sluzby customizacie IP bude Dodévatel poskytovat' na ziklade pisomnej
poziadavky Objednavatel'a. K pisomnej poziadavke Objednavatela je Dodavatel' povinny poslat’ stanovisko s
uvedenim moznosti a podmienok realizacie pozadovanych sluzieb (vratane Specifikacie stéinnosti, doby
poskytovania sluzieb, cenovych podmienok, atd’.). Objednavatel na zaklade stanoviska vystavi pisomnu
objednavku na predmetné sluzby alebo informuje Dodavatel’a, Ze nema na poskytnuti predmetnych sluzieb zaujem.
V pripade vystavenia objednavky Objednavatelom sa dodavatel zavdzuje zacat poskytovat sluzby podla
objednavky bezodkladne po jej doruceni.

4. Podmienky SLA pre Sluzby technickej podpory a idrzby Integrac¢nej platformy, bod A.
Sluzby udrzby, Technicka podpora

Medzi sluzby, na ktoré sa vzt'ahuje poskytovanie SLA sluzieb patria nasledovné sluzby:

e  Sluzba Help Desk - manazment incidentov na trovni L3 — externy riesitel’ (odstrafiovanie chyb/incidentov
aplika¢nej vrstvy rieSenia v prevadzke a V testovani)
e Dokumentovanie zmien suvisiacich s odstrafiovanim incidentov a aktualizacia prislusnej dokumentacie

4.1. ManaZment incidentov

Poskytovanie sluzieb SLA bude prebichat’ prostrednictvom portalu Service Desk, ktory je v sprave Objednavatel’a.
Nahlasovanie arieSenie incidentov sa skladd z niekolkych urovni podpory. Prvii a druhu troveil poskytuje
Objednavatel’. Dodavatel’ poskytuje tretiu urovei podpory.

4.1.1 Definicia Incidentu

Z hladiska identifik4cie chyby/incidentu sa za chybu/incident povazuje také spravanie sa I[P Objednavatela, ktoré
je vrozpore sdodanym/implementovanym rieSenim a dokumentaciou a je preukazatelne sposobené



Dodéavatel'om sluzieb technickej podpory pre IP Objednavatela a nie je preukazatelne spdésobené chybnym
pouzivanim systému, jeho neautorizovanou modifikdciou, ¢i dopliiovanim zo strany Objednévatel’a, zlyhanim
softvéru bud’ nedodaného Dodavatelom alebo zmenou ¢i zlyhanim prevadzkového prostredia, v ktorom je
Integra¢na platforma inStalovana a prevadzkovana alebo zmenou, upravou/modifikaciou externych informacnych
systémov integrovanych s IP Objednavatel’a, ktora bude mat’ dopad na spravnu funkénost’ I[P Objednavatela.

Odstranenie sa vykona formou novej verzie IP Objednavatel’a, patchu, resp. inym dohodnutym postupom.

Bezpecnostny incident je definovany ako udalost’, ktora ma kriticky dopad na prevadzkyschopnost’ systému IP, na
narusenie bezpec¢nosti informacii v systéme IP, alebo narusenie bezpecnosti sluzieb poskytovanych systémom IP
v dosledku vzniknutej bezpecnostnej udalosti.

4.1.2 Nahlasovanie incidentu

Objednavatel’ sa zavizuje, Ze na nahlasovanie v§etkych servisnych poziadaviek /incidentov bude vyuZzivat’ Service
Desk Objednavatela.

Objednavatel’ vyuziva portal Service Desk v nasledujticich ¢innostiach:

e Nahlasovanie servisnych poziadaviek / incidentov stivisiacich s poskytovanymi sluzbami

e Preverovanie stavu rieSenia nahlasenych servisnych poziadaviek / incidentov

e Riesenie st'aznosti a eskalacie suvisiace s poskytovanymi sluzbami

e Poskytovanie odpovedi na vSeobecné dopyty a ziadost o pomoc V oblastiach stvisiacich
S poskytovanymi sluzbami

Objednavatel’ urcuje osoby opravnené nahlasit’ incident zo strany Objedndvatela. Tieto osoby musia mat’
zodpovedajuce znalosti o nastaveniach informa¢ného systému u Objednavatela a mat prislusnu vecni
kompetenciu o procesoch, ktoré majia byt u Objednavatela vykonavané. Na postupenie / nahlasenie poZiadavky
ako incidentu na uroven L3 — (NazovIS_ RieSitel EXT) ma pravo L2 metodik (centralny riesitel’) Objednavatela.
Pracovnikovi Grovne L3 — externy rieSitel’ na strane Dodavatel'a bude mailom zasland notifikacia o vytvoreni
incidentu.

Ak Objednavatel’ aktudlne takéto osoby nema alebo v buducnosti ich strati, je povinny vyskolit nové
kvalifikované opravnené osoby pre tento ucel.

Nahlasenie incidentu vyzaduje od Objednavatel'a vyplnit' v Service Desku kategoriu incidentu (A alebo B alebo
C alebo D), detailny popis chyby alebo problému a doplnkové parametre, ak je to mozné, ako st napriklad kopia
obrazovky s chybou (screen shot), log zo systému a podobne.

V pripade nejasnej formulacie chyby zo strany Objednavatela, predovsetkym ak z nej nebude jasna zavaznost
problému alebo stanovenie zavaznosti bude zo strany Dodavatel’a a Objednavatela rozdielne, ma Dodavatel pravo
si vyziadat’ jeho nasledujuce doplnkové spresnenie, a to cez Service Desk, ale i pisomnou formou (elektronickou
postou).

Objednavatel'om zadana kategorizacia nahlaseného incidentu je viazana na parameter ,,SLA“, ktory je v zmysle
zmluvy zavdzny pre Dodavatela. V pripade nespravne zadanej kategoérie pri nahlasovani incidentu
Objednavatel'om, ma rieSitel’ incidentu zo strany Dodévatel'a pravo modifikovat kategériu incidentu na spravny
typ. Kazda zmena klasifikacie kategorie incidentu je zaznamenana a auditovatel'na.

4.1.3 Schéma riadenia chyby / incidentu
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4.1.4 Uzavretie chyby/ incidentu

Uzavretie incidentu zo strany Dodavatel'a — L3, externym riesitelom je stav, kedy sa incident poklada za vyrieSeny
a pracovnik Dodévatel'a na portali Service Desk oznaci stav incidentu ako ,,VyrieSeny externe® Nasledne bude
pracovnikom zo strany Objednavatel’a stav daného incidentu zmeneny na ,,Uzavrety*, pokial zhodnoti incident za
korektne vyrieseny.

Cely zivotny cyklus incidentu od jeho zaregistrovania, cez samotné rieSenie, az po ukoncenie incidentu bude
zdokumentované na portali Service Desk.

Pri poskytovani sluzieb tdrzby plati, ze do doby, kym existuje nevyrieSeny incident ktorejkol'vek kategorie, ma
tento incident prednost’ pred rieSenim akychkol'vek inych poziadaviek zo strany Objednavatel’a.

Pre bezproblémové rieSenie nahlasenych incidentov zo strany Objednavatel'a musi byt’ na strane Objednavatel’a
zabezpecend zodpovedajuca technickd podpora a musi byt definovana kontaktna osoba pre rieSenie technickych
problémov.



Pod zodpovedajiicou technickou podporou sa rozumie umoznenie pristupu do systému Objednavatela
prostrednictvom vzdialeného pristupu cez internet a v pripade potreby poskytnutie jedného pracovného miesta
S pracovnou stanicou s pristupom na podporované systémy a pripojenou do systémov Objednavatel’a.

Vsetky uzavreté nahlasenia incidentov je Objednavatel’ povinny otestovat’ do piatich pracovnych dni od vyrieSenia
incidentu (,,VyrieSeny externe*) Dodavatelom, ak sa vopred opravnena osoba Objednavatela nedohodne s
opravnenou osobou Dodavatela inak. Ak Objednavatel do piatich pracovnych dni nevznesie vyhradu voci
vykonanému alebo doporuc¢enému rie$eniu, povazuje sa hlasenie za uzavreté.

4.1.5 Cas poskytovania sluZieb a reakéna doba

Sluzba portalu Service Desk — podpora L3 bude poskytovana v pracovnych dnioch, v ¢ase od 8:00 hod. do 17:00
hod.

Dodavatel' bude poskytovat Objednavatelovi sluzby tdrzby (Technicka podpora — sluzba Help Desk)
V pracovnych ditoch od 8:00 hod. do 17:00 hod pre kategériu A, B a C.

Dodavatel’ bude poskytovat’ Objednavatelovi sluzby udrzby (Technicka podpora — sluzba Help Desk) v rezime
24x7 iba pre kategdriu D (Bezpecnostny incident).

Odstranovanie incidentov je kategorizované a servisny zasah bude realizovany v ¢asovom rozsahu podla
nasledujuce;j tabul’ky:

Klasifikacia Popis Doba opravy Dostupnost’
sluzby
Kategoria A“ | Kriticky incident (havaria aplikacie/{) — | ZacCiatok odstranovania vad
ohrozuje zabezpeCenie zakladnych ¢innosti | do 2 pracovnych hodin od
aplikacii vramci rieSeni. Znemoziuje | nahlasenia incidentu Rezim 5x8
vyuzivanie rieSeni alebo jeho Casti, spdsobuje | a odstranenie problému do
vazne  prevadzkové  problémy.  Jeho | 8 pracovnych hodin od
prechodné rieSenie organizaénym opatrenim | nahldsenia incidentu.
nie je mozné.
,Kategéria B¢ | Vazny incident — neohrozuje zakladné | Odozva do 8 pracovnych
¢innosti aplikacii v ramci rieSenia. Spésobuje | hodin  od  nahlasenia
problémy pri vyuZivani a prevadzkovani | incidentu a odstranenie Rezim 5x8
rieSenia alebo jeho casti. Umoziuje | problému do 32
prevadzku bez dosledkov na konzistenciu dat | pracovnych  hodin  od
a vysledky spracovania. Je mozné ju docasne | nahlasenia incidentu.
vyriesit organizaénym opatrenim
prevadzkovatel'a.
,Kategoéria C* | Bezny incident — neobmedzuje zabezpecenie | Odozva do 32 pracovnych
zakladnych Cinnosti rieSenia alebo jeho ¢astia | hodin  od  nahlasenia
nespdsobuje vazne dosledky na vyuzivanie | incidentu a odstranenie ReZim 5x8
a prevadzku rieseni. problému do 30
kalendarnych ~ dni  od
nahlasenia incidentu.
~Kategoria D | Bezpecnostny incident - taka udalost’, ktord | Zaciatok odstranovania vad
ma  potencidlne  kriticky dopad na | do 2 pracovnych hodin od
prevadzkyschopnost’ systtmu I[P, na | nahlasenia incidentu Rezim 24x7
narusenie bezpecnosti informacii v systéme | a odstranenie problému do
IP, alebo na narusenie bezpe¢nosti sluzieb | 8 pracovnych hodin od
poskytovanych systémom I[P v désledku | nahldsenia incidentu.
vzniknutej bezpecnostnej udalosti.




SLA sa pocas celej platnosti tejto zmluvy vztahuje na odstraiiovanie incidentov vzniknutych pri prevadzke
a udrzbe IP Objednéavatel’a. SLA plynie len pocas poskytovania sluzby Technicka podpora - Help Desk,
Plnenie SLA je priamo naviazané na sluzbu Help Desk a zaéina plynut’ vo faze, kedy Objednavatel’ nahlési na

Service Desk incident kategorie A alebo B alebo C alebo D, ktory je priradeny na Dodavatel’a (externa riesitel’ska
skupina — L3). O zalozeni incidentu dostant Elenovia externej rieSitel'skej skupiny — L3 notifikaciu. Pred
vyprSanim SLA k danému incidentu (20% z daného ¢asového ramca), dostane rieSitel’ skupiny L3 notifikéciu, ze
sa konc¢i ¢as pre vyrieSenie incidentu. Po prekroceni SLA k danému incidentu je notifikovana riesitel'ska skupina
SD SLA Mgmt, ktorej ¢lenovia su zadefinovani zo strany Objednavatel’a.

V Service Desku sa spusta elektronické meranie ¢asu podl'a nastavenej elektronickej SLA. Casomiera je aktivna
len v Gase poskytovania sluzby Help Desk a externym rie$itelom sa prerusi v nasledovnych pripadoch:

e Ked Dodavatel’ pozaduje siic¢innost’ od Objednavatel’a,

e Ked na vyrieSenie incidentu potrebuje Dodavatel’ dopliujiice informacie,

o Ked vyriesenie incidentu vyzaduje rozhodnutie alebo schvalenie Objednavatel’a,

e Ked je nefunkéné VPN pripojenie smerom k Objednavatel'ovi,

o Ked Objednavatel’ nespravne zadefinoval kategériu A, B, C alebo D pre dany typ incidentu a je nutné
Dodavatel'om preklasifikovat’ kategériu na spravnu,

e Ked Dodévatel nemoze pokraovat’ v rieSeni incidentu z technickych pricin, napriklad porucha na
infrastruktare (hw a sw prostredie), v ktorej je informaény systém nasadeny.

Casomiera elektronickej SLA sa vypina po klasifikicii incidentu externym riesitefom do stavu ,,Uzavrety —
vyrieSeny externe®.

SLA sa nevztahuje na incidenty, ktoré boli sposobené:

a) preukazatelne chybnym/nevhodnym pouzivanim IP Objednavatela alebo jej neautorizovanou
modifikaciou, ¢i dopliiovanim zo strany Objednavatel’a,

b) administriciou prevadzkového prostredia IP Objednavatel’a alebo administraciou IP Objednavatela
samotnej Objednavatel'om alebo tret'ou osobou,

€) zlyhanim softvéru nedodaného Dodéavatel'om ale tretimi stranami,

d) zlyhanim alebo zmenou prevadzkového prostredia (hw a sw prostredie), v ktorom je IP Objednavatel’a
implementovana a prevadzkovana,

e) udalostami alebo skuto¢nostami, ktoré Dodavatel’ nemohol ovplyvnit,

f) vypadkom elektrickej energie, poruchou na hardvéri a inych suvisiacich systémoch a sluzbach, ktoré
nedodal Dodavatel’.

4.1.6 Zodpovednosti

Objednavatel’ vyvinie primerané usilie, aby vSetky servisné poziadavky / incidenty boli smerované priamo na
portal Service Desk. Servisné poziadavky nebudu priamo smerované na personal Dodavatel’a.

Objednavatel je zodpovedny za podrobnu Specifikaciu problému, a ak je to potrebné ku Specifikécii doplni prilohy.

Ak sa problém tyka komponentov alebo sluzieb, ktoré st mimo rozsahu sluzieb podla predmetu zmluvy,
pracovnici Dodavatel'a oznamia pracovnikom Objednavatela, ze je zodpovednost'ou koncového pouzivatel’a, aby
zainteresoval potrebné tretie strany.

Objednavatel’ sa zavizuje zabezpecit’ informovanost’ Dodévatel'a o planovanych zmenach a servisnych oknach,
ktoré budu vykonavané na prostredi, v ktorom je IP Objednavatela nasadend. Prostredim sa rozumie hardvérové
(hw) a softvérové (sw) prostredie, v ktorom je informaény systém nasadeny, ako aj konfiguracia sw a hw
prostredia. Dodavatel’ sa zavizuje bez zbytocného odkladu vydat’ stihlasné stanovisko k planovanej zmene, ak to



nie je v rozpore s akymikol'vek skuto¢nostami, ktoré maja alebo by mohli mat’ za nasledok, Ze Dodévatel’ neméze
alebo nebude moct’ poskytovat’ plnenie podl'a zmluvy. V pripade, ak Objednavatel’ zmeni prostredie bez sthlasu
Dodavatel'a, Dodévatel’ nie je povinny poskytovat’ sluzby podpory a udrzby podl'a zmluvy az do doby, kym si
Objednavatel’ neobjedna odstranenie chyb, ktoré v dosledku zmeny prostredia vznikli. PreruSenie alebo
obmedzenie poskytovania sluZieb podpory a udrzby Dodéavatelom nema vplyv na povinnost’ Objednavatel’a
uhradit’ cenu sluzieb tdrzby za dané servisné obdobie.

Dodavatel’ je zodpovedny za 3. Groven podpory.
Dodavatel’ vybavuje incidenty priamo na portali Service Desk v sprave Objednavatel’a.

Dodavatel’ je zodpovedny za Specifikaciu vyrieSenia incidentu.



