Priloha ¢. 6

Bezpecnostné opatrenia, notifikacné a iné povinnosti Doddavatela v oblasti kybernetickej bezpec¢nosti

A. Zakladné dojednania

1.

Objednavatel je prevadzkovatelom zakladnych sluzieb podla zakona ¢. 69/2018 Z. z.
o kybernetickej bezpecnosti a o zmene a doplneni niektorych zadkonov v zneni neskorsich
predpisov a sucasne tiez spravcom informacénych technolégii verejnej spravy podla zdkona ¢.
95/2019 Z. z. o informacnych technolégiach vo verejnej sprave a o zmene a doplneni niektorych
zdkonov v zneni neskorsich predpisov.

Sluzby poskytované Dodavatelom definované v Clanku 2 Predmet zmluvy priamo suvisia s jednou
lebo viacerymi zakladnymi sluzbami prevadzkovanymi Objedndvatelom.

Na povinnosti tykajice sa bezpecnostnych opatreni a nahlasovania ariesenia kyberneticky
bezpecnostnych incidentov  neupravené v tejto Zmluve sa pouZiju ustanovenia Zakona
o kybernetickej bezpec¢nosti, vyhlasky Narodného bezpecnostného Uradu ¢. 362/2018 Z. z., ktorou
sa ustanovuje obsah bezpecnostnych opatreni, obsah a Struktura bezpecnostnej dokumentacie a
rozsah véeobecnych bezpe¢nostnych opatreni (dalej len ,vyhlaska NBU“), Zakona o informaénych
technoldgiach vo verejnej sprave a pravnymi predpismi vydanymi na ich vykonanie.

Pojmy uvedené v tejto prilohe ¢. 6 k Zmluve, ktoré su definované v Zakone o kybernetickej
bezpe&nosti, vyhlaske NBU, Zakone o informaénych technolégiach vo verejnej sprave a pravnych
predpismi vydanych na ich vykonanie sa budu vykladat tak, ako ich definuju tieto pravne predpisy.

B. Bezpecnostné opatrenia a notifikacné povinnosti
Bezpecnostné politiky a bezpecnostna dokumentacia

1.

Dodavatel sa zavazuje dodrZiavat aktudlne aschvalené bezpecnostné politiky, ako aj dalSiu
bezpecnostni dokumentdciu koncového uZivatela, s ktorymi bol obozndmeny.

Objednavatel preukdzatelne zabezpedi spristupnenie bezpecnostnych politik a bezpecnostnej
dokumentacie, ktoré je Dodavatel povinny dodrzZiavat, ako aj kazdu ich aktualizaciu Dodavatelovi.
Dodavatel podpisom zoznamu spristupnenych bezpeénostnych politik a bezpecnostnej
dokumentacie, ako aj ich aktualizacii, vyjadri obozndmenie sa a suhlas s nimi.

Ochrana informacii

1.

w

Dodavatel je povinny zachovavat mlicanlivost o vSetkych skutoc¢nostiach, o ktorych sa dozvie v
stvislosti s plnenim Uloh podla tejto Zmluvy vo vztahu ku koncovému uzivatelovi, najméa nevyuzit
ani nespristupnit tretim osobam Ziadne skutocnosti, informacie, poznatky, podklady alebo iné
zaleZitosti, o ktorych bol pocas platnosti tejto Zmluvy informovany, alebo o ktorych sa dozvedel
pocas plnenia tejto Zmluvy. Povinnost zachovavat mléanlivost trva aj po zaniku tejto Zmluvy.
Dodavatel je povinny pisomne zaviazat vSetky osoby, svojich zamestnancov, subdodavatelov a ich
zamestnancov, ktoré su zdc¢astnené na plneni tejto Zmluvy zachovavat mi¢anlivost v zmysle § 12
ods. 1 Zakona o kybernetickej bezpecnosti a predchadzajuceho bodu 1. Dodavatel v plnej miere
zodpoveda za dodrZiavanie zadvazku mlcanlivosti tymito osobami aj po zaniku Zmluvy.

Vynimky z povinnosti mlc¢anlivosti sa riadia rezimom Zakona o kybernetickej bezpecnosti.
Dodavatel je povinny chranit vsetky informacie, ktoré mu boli poskytnuté Objednavatefom alebo
koncovym uZivatelom, a to najma pred ich neopravnenym vymazanim, zmenou alebo pred ich
poskytnutim neopravnenej osobe.

Dodavatel je opravneny poufzit informécie ziskané v suvislosti s realizaciou tejto Zmluvy a Udaje
nachadzajuce sa v informacnych systémoch koncového uZivatela vyhradne na ucely suvisiace
s plnenim tejto Zmluvy.

Bezpecnostné opatrenia

1.

Dodavatel je povinny dodrziavat a bezodkladne prijimat bezpecnostné opatrenia v oblasti
kybernetickej a informacnej bezpecénosti v rozsahu podla Zakona o kybernetickej bezpecnosti a



vyhlasky NBU a vyhlasuje, Zze bezvyhradne sthlasi s rozsahom a $pecifikiciou bezpeénostnych
opatreni, ktoré su relevantné k vykonavanym cinnostiam Dodavatela podla tejto Zmluvy.

Pre oblast technickych zranitelnosti systémov a zariadeni sa Dodavatel zavizuje realizovat
opatrenia podla § 9 vyhlasky NBU, najmi identifikovat technické zranitelnosti informacnych
systémov, ktoré vyuZiva pri poskytovani SluZieb v mene Objednavatela prostrednictvom opatreni
definovanych v nasledovnych bodoch:

a)
b)

c)

zavedenie a prevddzka ndstroja ureného na detegovanie existujlucich zranitelnosti
programovych prostriedkov a ich ¢asti,

zavedenie a prevadzka nastroja urceného na detegovanie existujicich zranitelnosti
technickych prostriedkov a ich Casti,

vyuzitie verejnych a vyrobcom poskytovanych zoznamov, ktoré opisujui zranitelnosti
programovych a technickych prostriedkov.

Pre oblast riadenia bezpecnosti sieti a informaénych systémov sa Dodavatel zavazuje realizovat
opatrenia podla § 10 vyhlasky NBU, prostrednictvom opatreni definovanych v nasledovnych
bodoch:

a)

b)

c)

d)

j)

k)
1)

m)

n)
o)

p)

riadenie pristupov pouZivatelov k sietam a informacnym systémom v stlade s § 12 vyhlasky
NBU,

riadenie bezpecného pristupu medzi vonkajsimi a vnutornymi sietami ainformacnymi
systémami koncového uZivatela, a to najma vyuzitim ndstrojov na ochranu integrity sieti a
informacnych systémov, ktoré su zabezpecené segmentaciou sieti a informacnych systémov;
servery so sluzbami priamo pristupnymi z externych sieti sa nachadzaju v samostatnych
sietovych segmentoch a v rovnakom segmente musia byt len servery s rovnakymi
bezpecnostnymi poZziadavkami a rovnakej bezpecnostnej triedy a s podobnym ucelom,
povolovanie prepojenia medzi segmentmi a externymi sietami, ktoré su chranené firewallom
zavedenie bezpecnostnych opatreni na bezpecné mobilné pripojenie do siete a informacného
systému a vzdialeny pristup, napriklad bezpecnym spdsobom s pouZitim dvojfaktorovej
autentizacie alebo pouZitim kryptografickych prostriedkov,

sietam alebo informacnym systémom st umoznené len Specifikované sluzby umiestnené vo
vyhradenych segmentoch siete pocitacovej siete,

spojenia do externych sieti sG smerované cez sietovy firewall a v zavislosti od prostredia aj cez
systém detekcie prienikov,

servery dostupné z externych sieti su zabezpecované podla odporucéani vyrobcu,

udrziavanie zoznamu vsetkych vstupno-vystupnych bodov na hranici siete v aktudlnom stave,
zavedenie a prevadzka automatizaénych prostriedkov, ktorymi st identifikované neopravnené
sietové spojenia na hranici s vonkajSou sietou,

blokovanie neopravnenych spojeni zo znamych adries oznacenych ako Skodlivé alebo
spbsobujuce zndme hrozby, ak to nastavenie informacného systému umoZriuje,
neumoznenie komunikacie a prevadzky aplikacii cez neautorizované porty,

zavedenie a prevadzka systému monitorovania bezpecnosti, ktory je nakonfigurovany tak, ze
zaznamenava a vyhodnocuje aj informacie o sietovych paketoch na hranici siete,
implementacia systému detekcie prienikov alebo systému prevencie prienikov na identifikaciu
nezvy€ajnych mechanizmov Utokov alebo proaktivneho blokovania $kodlivej sietovej
prevadzky,

smerovanie odchadzajlcej pouZivatelskej sietovej prevadzky cez autentizovany server
filtrovania obsahu,

vyzadované poutzitie dvojfaktorovej autentizacie od kazdého vzdialeného pripojenia do
internej siete,

vykonavanie pravidelného alebo nepretrzitého posudzovania technickych zranitelnosti, najma
identifikacie moznej pritomnosti Skodlivého kédu zariadenia, ktoré sa vzdialene pripaja do
internej siete, alebo zmluvného zarucenia vratane preukdzania plnenia tejto povinnosti.

Pre oblast riadenia pristupov sa Dodavatel zavizuje realizovat opatrenia podla § 12 vyhlasky NBU,
prostrednictvom opatreni definovanych v nasledovnych bodoch:



a)

b)

c)

d)
e)

f)

8)

h)

riadenie pristupov osbb k sieti a informacnému systému, musia byt zaloZzené na zasade, Ze
pouzivatel md pristup len k tym aktivam a funkcionalitdm v ramci siete a informacného
systému, ktoré su nevyhnutné na plnenie zverenych uloh pouZivatela,

riadenie pristupov k sietam a informacnym systémom uskutoénené v zavislosti od
prevadzkovych a bezpecnostnych potrieb koncového uzZivatela, priCom su prijaté
bezpecnostné opatrenia, ktoré slizia na zabezpecenie ochrany Udajov, ktoré su pouZivané pri
prihldseni do sieti ainformaénych systémov a ktoré zabranuju zneuZitiu tychto Udajov
neopravnenou osobou,

riadenie pristupov 0s6b k sieti a informacnému systému, ktoré zahffia najmenej (i)
vypracovanie zasad riadenia pristupu k informdciam, (ii) riadenia pristupu pouZivatelov, (iii)
zodpovednosti pouzivatelov, (iv) riadenia pristupu ksietam, (v) pristupu k operaénému
systému a jeho sluzbdm, (vi) pristupu k aplikaciam, (vii) monitorovania pristupu a pouZivania
informacného systému a riadenia vzdialeného pristupu,

pridelenie jednoznacného identifikdtora na autentizaciu na vstup do siete ainformacného
systému kazdému pouzivatelovi siete a informacného systému,

zabezpecenie riadenia jednoznacnych identifikatorov pouzivatelov vratane pristupovych prav
a oprdvneni pouzivatelskych uctov,

vyuZitie nastroja na spravu a overovanie identity pouZivatela pred zaciatkom jeho aktivity v
ramci siete a informaéného systému a nastroj na riadenie pristupovych opravneni,
prostrednictvom ktorého je riadeny pristup k jednotlivym aplikacidm a Udajom, pristup na
Citanie a zapis Udajov a na zmeny opravneni a prostrednictvom ktorého sa zaznamenavaju
pouzitia pristupovych opravneni (prevadzkové zaznamy),

vykon kontroly pristupovych uctov a pristupovych opravneni na overenie suladu schvalenych
opravneni so skutoénym stavom oprdavneni a detekciu a nasledné zmazanie nepouzivanych
pristupovych uctov v pravidelnych intervaloch,

urenie osoby zodpovednej za riadenie pristupu pouzivatefov do siete a k informacnému
systému a za pridelovanie a odoberanie pristupovych prav pouzivatefom, ich formalnu
evidenciu a vedenie Uplnych prevadzkovych zaznamov o kazdom pristupe do siete a
informacného systému v zmysle prislusnej bezpeénostnej politiky.

Pre oblast rieSenia kybernetickych bezpeénostnych incidentov realizuje Dodéavatel opatrenia podla
§ 14 vyhlasky NBU, najma deteguje a riesi kybernetické bezpe¢nostné incidenty, ktoré mozu mat
dopad na poskytovanie Sluzieb, ¢o zahffia najma prijatie opatreni definovanych v nasledovnych
bodoch:

a)

b)

c)

d)

obozndmenie sa so Standardmi a postupmi koncového uzivatela pri rieSeni kybernetickych
bezpecnostnych incidentov a spracovanie internych postupov rieSenia kybernetickych
bezpecnostnych incidentov, ktoré zahfiiaju najma minimalne postupy hlasenia kybernetickych
bezpecnostnych incidentov voci Objednavatelovi vsulade so Zakonom o kybernetickej
bezpeénosti a vyhlaskou NBU tak, aby mal koncovy uZivatel primerany €as na splnenie si
svojich prav a povinnosti plynucich mu z pravnych predpisov,

monitorovanie a analyzovanie udalosti v sietach a informacnych systémoch, ktoré su
vyuzivané na poskytovanie SluZieb,

detegovanie kybernetickych bezpecnostnych incidentov, najma prostrednictvom nastroja na
detekciu kybernetickych bezpecnostnych incidentov, ktory umoZiuje vramci sieti a
informacnych systémov a medzi sietami a informacnymi systémami overenie a kontrolu
prendsanych dat,

zber relevantnych informacii o kybernetickych bezpecnostnych incidentoch (najma, avsak nie
len: lokalita, hostname, MAC adresy, IP adresy, identifikacné udaje vsetkych zariadeni a
zUcastnenych oséb a datum, ¢as manipulacie s Udajmi a vymedzenie miesta ich uloZenia)
a vyhodnocovanie kybernetickych bezpecnostnych incidentov, najma prostrednictvom
nastroja na zber a nepretrzité vyhodnocovanie kybernetickych bezpeénostnych udalosti, ktory
umozniuje (i) zber a vyhodnocovanie informacii o kybernetickych bezpecnostnych incidentoch,
(ii) vyhladavanie a zoskupovanie zaznamov suvisiacich s kyberneticky bezpecnostnym
incidentom, (iii) vyhodnocovanie bezpecnostnych udalosti na ich identifikaciu ako
kybernetickych bezpecnostnych incidentov, (iv) reviziu konfigurdcie a monitorovacich



pravidiel na vyhodnocovanie bezpecnostnych udalosti pri nespravne identifikovanych
kybernetickych bezpecnostnych incidentoch,

e) rieSenie zistenych kybernetickych bezpecnostnych incidentov a znizenie ndsledkov zistenych
kybernetickych bezpecnostnych incidentov podla pokynov Objednavatela alebo koncového
uZivatela,

f) vyhodnocovanie spbsobov riesenia kybernetickych bezpeénostnych incidentov po ich
vyrieSeni a prijatie opatreni alebo zavedenie novych postupov s ciefom minimalizovat vyskyt
obdobnych kybernetickych bezpeénostnych incidentov v sticinnosti s Objedndvatelom.

Pre oblast monitorovania, testovania bezpecnosti a bezpectnostnych auditov sa Dodavatel
zavizuje realizovat opatrenia podla § 15 vyhlasky NBU, najma implementovat centrdlny nastroj na
zaznamenavanie cinnosti sieti a informacnych systémov a ich pouzivatelov najmenej pre vsetky
informacné systémy a sietové prvky, ktoré st vyuzivané pri poskytovani Sluzieb, ktory spitia vietky
poZiadavky ustanovené vo vyhlaske NBU, a to najma poziadavky na zabezpecenie bezpe¢nostného
dohladu nad sietami a informaénymi systémami a jeho funkénost.

Dodévatel je povinny postupovat vsulade so schvalenymi normami upravujicimi oblast

informacnej bezpecnosti, ato najma podla STN ISO/IEC 27002:2013 (Informacné technoldgie.

Bezpecnostné metddy. Pravidla dobrej praxe riadenia informacnej bezpecnosti).

Zoznam o0s6b

1.

Dodévatel je povinny Objednavatelovi dorucit menny zoznam os6b a pracovnych roli Dodavatela,
ktoré maju pristup k informaciam a ddajom koncového uZivatela. Kazdu zmenu v personalnom
obsadeni pracovnych roli podla prechddzajlcej vety je Doddvatel povinny Objednavatelovi
najneskor 7 dni pred planovanym zacatim vykonu ¢innosti touto osobou pisomne oznamit.
Dodavatel je povinny zabezpecit, aby sa osoby evidované v zozname podla prvej vety zaviazali
pred zac¢atim vykonu Cinnosti dodrziavat ml¢anlivost o skuto¢nostiach v rozsahu uvedenom v Casti
B , Ochrana informacii“ tejto prilohy €. 6 k Zmluve, o ktorych sa v suvislosti s vykonom ¢innosti
dozvedeli podla tejto Zmluvy.

Hlasenie kybernetickych bezpecnostnych incidentov

1.

Dodavatel je povinny bezodkladne informovat Objednévatela a koncového uZivatela o kazdom
podozreni na kyberneticky bezpeénostny incident ako aj o vsetkych skuto¢nostiach majucich vplyv
na zabezpecovanie kybernetickej a informacnej bezpecnosti.
Hlasenie podozrenia o kybernetickom bezpecnostnom incidente musi obsahovat najmi
informacie:
a) o tom, kto hlasi kyberneticky bezpecnostny incident, a to:

1. identifika¢né udaje a

2. kontaktné udaje,
b) o kybernetickom bezpec¢nostnom incidente, a to:

1. casové udaje priebehu kybernetického bezpecénostného incidentu,

2. opis priebehu kybernetického bezpecnostného incidentu a

3. rozsah vzniknutych $kod z dévodu kybernetického bezpeénostného incidentu,
¢) o Sluzbe zasiahnutej kybernetickym bezpecnostnym incidentom, a to:

1. konkrétny popis vsetkych zasiahnutych aktiv a

2. vplyv kybernetického bezpecnostného incidentu na poskytovanu Sluzbu,
d) orieSeni kybernetického bezpecnostného incidentu, a to:

1. stav rieSenia kybernetického bezpecnostného incidentu,

2. vykonané napravné opatrenia a

3. popis nasledkov kybernetického bezpeénostného incidentu.
Pri rieSeni kybernetického bezpecnostného incidentu je Dodavatel povinny spolupracovat
s Objedndvatelom, koncovym uZivateflom, Ministerstvom investicii, regiondlneho rozvoja a
informatizacie Slovenskej republiky, Narodnym bezpecnostnym uUradom ana tento ucel im
poskytnut vsetku potrebnu sucéinnost a vsetky informacie ziskane z vlastnej cinnosti, ktoré by
mohli byt délezité pre riesenie kybernetického bezpecnostného incidentu.



4,

Dodavatel je povinny v ¢ase kybernetického bezpec¢nostného incidentu zabezpedit vsetky dokazy,
ktoré budu slizit na objasnenie pri¢in jeho vzniku anapomdzu rieseniu kybernetického
bezpecnostného incidentu.

Kontrolna éinnost a audit

1.

Dodavatel poskytne Objednavatelovi vSetku potrebnu sucinnost v pripade, ak koncovy uZivatel
pozaduje od Objednavatela umoznit vykonat u Dodavatela audit alebo kontrolu, zamerand na
overenie plnenia povinnosti Doddvatela podla tejto Zmluvy majicich vplyv na povinnosti
koncového uZivatela ako prevadzkovatela zakladnej sluzby alebo Dodavatela digitalnej sluzby.
Dodavatel je povinny poskytnut Objednévatelovi stcinnost v potrebnom rozsahu aj v pripade, ak
je Objednavatel povinny umoznit vykonat audit prijatych bezpecnostnych opatreni alebo kontrolu
zo strany Narodného bezpecnostného Uradu, Ministerstva investicii, regiondlneho rozvoja
a informatizacie Slovenskej republiky, ¢i iného Ustredného orgdnu podla Zakona o kybernetickej
bezpecnosti, Narodného centra kybernetickej bezpecnosti SK-CERT, vladnej jednotky CSIRT alebo
nimi poverenej osoby.

Dodavatel je povinny poskytnut na Ziadost Objednavatela osobe vykondvajlcej audit alebo
kontrolu vsetky informdcie, ktoré ma k dispozicii a ktoré su potrebné na preukdzanie splnenia
povinnosti Dodavatela, Objedndvatela alebo koncového uZivatela v oblasti kybernetickej
bezpecnosti.

Dodavatel je tieZ povinny na Ziadost Objednévatela pri audite alebo kontrole spolupracovat
s osobou vykondvajucou predmetnd ¢innost a spristupnit vietky svoje priestory, ako aj vsetku
dokumentaciu a programové, technické atechnologické vybavenie, ktoré sliZia na plnenie
povinnosti podla tejto Zmluvy v oblasti kybernetickej bezpecnosti.

Objednavatel' je povinny informovat Dodavatela o termine zaciatku vykonania auditu alebo
kontroly u Doddvatela oznamenim zaslanym elektronickou postou, a to najmenej 7 dni pred
zacatim vykonanim auditu alebo kontroly. Dodavatel je povinny najneskér do druhého pracovného
dna od Ziadosti Objedndvatela umozZnit auditorovi pristup k nim spravovanym aktivam v zmysle
Zmluvy, pricom sa vsak predpokladd, Ze terminy vykonania auditu budd dohodnuté na zaklade
vzajomnej dohody Objedndvatela a Dodavatela.

Pripadné nedostatky zistené auditom alebo kontrolou je Dodavatel povinny odstranit bez
zbyto¢ného odkladu, najneskor vsak v lehote 70 kalendarnych dni odo dia ozndmenia nedostatku.
O audite ako aj o kontrole bude spisana zapisnica, ktorej obsah bude potvrdeny podpisom
Dodavatela, Objednévatela aosoby vykondvajlicej predmetnd d¢innost, resp. poverenym
zamestnancom za tu ktoru stranu.

Naklady, ktoré v suvislosti s auditom alebo kontrolou vzniknu zndsa kazda strana samostatne.
Dodavatel poskytuje stucinnost pri vykone auditu a kontroly bezodplatne, resp. pripadné naklady
znasa bez naroku na ich ndhradu.

Subdoddvatelia

1.

Ak Dodavatel vyuziva pri plneni tejto Zmluvy subdodavatelov, je Dodavatel povinny subdodavatela
oboznamit s touto prilohou €. 6 k Zmluve a zabezpedit jej dodrZiavanie zo strany subdodévatela.
Dodavatel je zodpovedny za akékolvek konanie, porusenie, opomenutie a/alebo zanedbanie
ktoréhokolvek Subdodavatela, jeho zamestnancov a/alebo oséb nim poverenych, akoby to bolo
konanie, porusenie, opomenutie a/alebo zanedbanie Dodavatela.

Dodavatel je zodpovedny za akukolvek Skodu spésobenu subdoddvatefom pri plneni povinnosti
ustanovenych touto prilohou €. 6 k Zmluve Objednavatelovi alebo koncovému uzivatelovi a/alebo
inym osobam.

Komunikacia

1.

Zmluvné strany sa dohodli, Ze komunikacia vo veciach podla tejto prilohy €. 6 k Zmluve realizovand

e-mailom musi byt zasielana

a) pre oblast hlasenia vyhradne na adresy oznamené na tento Ucel Objednavatelom alebo
koncovym uzivatelom, ak boli ozndmené,



b) zasieland v chranenej forme (napr. chranena heslom, chranena sifrovanim), v zavislosti od

dohody komunikujucich stran a citlivosti informdcii, ktoré st obsahom komunikacie.
Dodavatel je povinny bezodkladne oznamit Objednavatelovi s ohfadom na prijaté bezpe¢nostné a
notifikacné opatrenia vsetky potrebné informacie suvisiace s plnenim tejto Zmluvy, ktoré maju
vplyv na povinnosti koncového uZivatela ako prevddzkovatela zakladnej sluzby.

Vyluéené zariadenia
Obmedzenie pouZivania produktu, procesu, sluzby alebo tretej strany

Ak Narodny bezpecnostny urad rozhodnutim podla § 27a zakadZe alebo obmedzi pouZivanie
konkrétneho produktu, procesu, sluzby alebo tretej strany (dalej len ,,Produkt”) a tieto su pouzivané
v ramci SluZieb u koncového uZivatela, prijmu sa nasledovné opatrenia:

1.

Doddvatel pisomne ozndmi Objednavatelovi

a) identifikaciu takychto Produktov,

b) lehotu, v ktorej je najskor mozné Produkt prestat pouzivat v rdmci poskytovania SluZieb, alebo
obmedzit jeho pouZivanie v stlade s rozhodnutim Narodného bezpecnostného uradu,

c) odovodnenie lehoty podla pismena b), s uvedenim informacii, na zaklade ktorych Dodavatel
k dizke lehoty dospel,

d) navrh bezpecnostnych opatreni na riadenie rizik do ¢asu, kym sa Produkt prestane pouZivat,
alebo kym déjde k obmedzeniu jeho pouZivania v ramci poskytovania SluZieb,

na zdklade oznamenia podla prvého bodu sa Objednavatel a Dodavatel pisomne dohodnu na

lehote a casovom harmonograme realizdcie vyradenia Produktu z pouZivania, alebo obmedzenia

pouzivania Produktu a realizacie bezpecnostnych opatreni na riadenie rizik,

v stlade s dohodou podla druhého bodu Objedndavatel rezZimom Objednavky podla tejto Zmluvy

zadd Dodavatelovi nahradit Produkty, alebo vykonat ¢innosti potrebné na obmedzenie jeho

pouzivania a vykonat bezpecnostné opatrenia na riadenie rizik.

Certifikat kybernetickej bezpecnosti

Ak Dodavatel' v rdmci poskytovania SluZieb pouZziva produkty, sluzby alebo procesy, ktoré maju vydané
certifikaty kybernetickej bezpecnosti alebo eurdpske certifikdty kybernetickej bezpecnosti (dalej len
,Certifikaty”) a tieto Certifikaty su odnaté, prijmu sa nasledovné opatrenia:

1.

Dodavatel pisomne oznami Objednavatelovi

a) identifikaciu takychto produktov, sluzieb alebo procesov,

b) odporucanie, ¢itakéto produkty, sluzby alebo procesy prestat pouzivat, alebo pokracovat v ich
pouzivani po prijati primeranych opatreni,

c) lehotu, v ktorej je najskér mozné produkty, sluzby alebo procesy prestat pouzivat v ramci
poskytovania Sluzieb, alebo prijat primerané opatrenia

d) oddvodnenie odporucania podla pismena b) a lehoty podla pismena c), s uvedenim informacii,
na zaklade ktorych Dodavatel k zdverom dospel,

e) navrh bezpecnostnych opatreni na riadenie rizik do ¢asu, kym sa produkt, sluzba alebo proces
prestanu pouzivat, alebo kym dojde k prijatiu opatreni podla pismena b),

na zdklade oznamenia podla prvého bodu sa Objedndvatel a Dodavatel pisomne dohodni na

lehote acasovom harmonograme realizdcie vyradenia produktov, sluzieb alebo procesov

z pouzivania, alebo prijatia opatreni podla pismena b) a realizacie bezpecnostnych opatreni na

riadenie rizik,

v stlade s dohodou podla druhého bodu Objedndvatel reZimom Objednavky podla tejto Zmluvy

zada Dodavatelovi nahradit produkty, sluzby alebo procesy, alebo prijat opatrenia podla pismena

b) a vykonat bezpeénostné opatrenia na riadenie rizik.

ENISA a clenské Staty

1.

Ak ENISA (Agentura Eurdpskej unie pre kyberneticki bezpecnost) niektorym z oficidlnych
dokumentov vydanych a zverejnenych pri plneni jej Uloh podla nariadenia Eurépskeho parlamentu
a Rady (EU) 2019/881 v platnom zneni ozna¢i produkt, proces, sluibu alebo tretiu stranu za
rizikovl z pohladu kybernetickej bezpecnosti a Objednavatel tento dokument doruci Dodavatelovi
apoziada ho oto, Dodavatel vypracuje pisomné oznamenie ako pri odnati certifikdtu



kybernetickej bezpecnosti. Zmluvné strany nasledne postupuju rovnako, ako pri odnati certifikatu
kybernetickej bezpecnosti.

Ak iny ¢lensky Stat Eurdpskej Unie postupom podla svojho prdvneho poriadku vydd rozhodnutie,
ktoré je povahou ucinkov obdobné rozhodnutiu Narodného bezpecnostného Uradu podla § 27a
Zakona o kybernetickej bezpecnosti a Objedndvatel toto rozhodnutie doruci Dodavatelovi
a poziada ho o to, Dodavatel vypracuje pisomné oznamenie ako pri zakaze alebo obmedzeni
pouzivania Produktu. Zmluvné strany nasledne postupuju rovnako, ako pri zdkaze alebo
obmedzeni Produktu s tym, Ze okrem nahradenia alebo obmedzenia pouzivania sa mézu dohodnut
aj na prijati primeranych opatreni na predchadzanie rizik.



