Reg.c. 64/2023

SKBZ-230096
ZMLUVA O DIELO

podla §536 a nasl. Zikona ¢. 513/1991 Zb. (Obchodného zakonnika) v zneni neskorsich zmien a doplnkov, Zskona ¢
343/2015 Z. z. o verejnom obstardvani a o zmene a dopineni niektorych zakonov v zneni neskorsich predpisov (dalej len
"zdkon o verejnom obstardvani™) a Zékona & 185/2015 Z, z. Autorského zékona v zneni neskorsich predpisov (dalef fen

~Zmiuva”)
Zmluvné strany

Objednavatel’:

Nazov: Slovenska republika v sprave spravcu - Detska fakultnd
nemocnica Kosice

Sidlo: Trieda SNP 1, 040 11 KoSice

1¢o: 00606715

DIC: 2020777880

1€ DPH: nie je platitel’ DPH

Statutarny orgén: MUDr. Andrej Koman - riaditel’

Zriadeny: Zriad'ovacou listinou Ministerstva zdravotnictva SR
Cislo 1842/1990-A/1-3 zo dia 18.12.1990

Bankové spojenie: Statna pokladnica, Bratislava

Cislo Gctu IBAN: SK71 8180 0000 0070 0040 0727

BIC/SWIFT: SPSRSKBA

(dalej len ,objednavatel™)

a

Zhotovitel”: AUTOCONT s.r.o.

Sidlo: Krasovského 14, 851 01 Bratislava, Slovenska republika

1€o: 36396222

DIC: 2020105428

1€ DPH: SK2020105428

Statutarny organ: Mario Haronik, konatel’

Zapisany: v Obchodnom registri Okresného s(du Bratislava 1, Oddiel: Sro,
VloZka Cislo: 130357/B

Bankové spojenie: Slovenska sporitelna, a.s.

Cislo ¢tu IBAN: SK53 0900 0000 0050 3080 8601

BIC/SWIFT: GIBASKBX

(d'alej len ,zhotovitel™)

PREAMBULA

(A)

Objednavatel potrebuje zabezpeCit’ na zvySenie kybernetickej bezpeénosti a zabezpecenie ochrany tdajov:

e Nakup technickych prostriedkov, programovych prostriedkov a sluZieb sdvisiacich so zabezpecenim
kybernetickej bezpecnosti v silade s projektom ,ZvySenie Grovne informaénej a kybernetickej bezpecnosti
v prostredi DFNKE",

e  ZvySenie kybemetickej bezpeCnosti a zabezpedenie ochrany Udajov bude pozostavat so zabezpelenia
multifaktorového overovania, implementacie platformy na ochranu koncovych bodov, zvySenie ochrany


tkusnyirova
Text napísaný písacím strojom

tkusnyirova
Text napísaný písacím strojom
Reg.č. 64/2023



(B)

©

(D)

(E)

(F)

perimetra, pokrocilej moZnosti ochrany pred hrozbami emailovej komunikacie, implementacie systémov
na monitorovanie a riadenie bezpecnostnych incidentov a udalosti (SIEM) vratane centralneho
logmanaZmentu (LMS), monitorovania sietovej prevadzky, analyzy datovych tokov (NetFlow),
implementécie systémov pre segmentaciu siete, zavedenia autentifikacného protokolu 802.1x v kéblovej
aj bezkablovej sieti so zaobstaranim vhodného hardvérového zariadenia.

Projekt ,ZvySenie Urovne informacnej a kybernetickej bezpecnosti v prostredi DFNKE" je financovany z
Operacného programu Integrovana infrastruktira na zdklade Zmluvy o poskytnuti nendvratného
finanéného prispevku ¢. Z311071CBU2, ktord bola uzavreta dna 20.12.2022, medzi Ministerstvom dopravy
a vystavby SR, v zastlpeni Ministerstvom investicii, regiondlneho rozvoja a informatizacie SR, ako
poskytovatefom a objednéavatelom, ako prijimatelom (dalej len ,Zmluva o nenavratnom finanénom
prispevku™).

Ucelom tejto Zmluvy je zvySenie kybernetickej bezpenosti a zabezpecenie ochrany Gdajov pomocou
nakupu technickych prostriedkov, programovych prostriedkov a sluZieb, ktoré bud( v plhom rozsahu
zodpovedat’ véetkym funkénym, technickym a legislativnym poZiadavkam Objednavatel'a uvedenym v tejto
Zmluve, v Sit'aznych podkladoch a v Opise predmetu zdkazky urcenych v ramci nizSie definovaného
Verejného obstaravania.

Tato Zmluva je uzatvorend ako vysledok verejného obstaravania na predmet zakazky: ,Obstaranie KB",
ktoré bolo realizované v stilade so zakonom ¢&. 343/2015 Z.z. o verejnom obstaravani a o zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov ako zakazka s nizkou hodnotou so zverejnenim
prostrednictvom systému ERANET. Vyzva na predkladanie ponik bola zverejnena vo Vestniku verejného
obstaravania ¢. 76/2023 zo dna 17.04.2023, pod znackou 14370 - WNS.

Uspe$nym uchadzacom vo Verejnom obstaravani sa stal Zhotovitel, ktory vo svojej ponuke preukdazal
pripravenost’ a schopnost’ splnit’ ciel’ sledovany Objedndvatel'om a ktory ma zaujem predmet Verejného
obstaravania zrealizovat..

Zmluvné strany, vedomé si svojich zavazkov obsiahnutych v tejto Zmluve a s Gmyslom byt’ touto Zmluvou
viazané, dohodli sa na uzatvoreni Zmluvy v nasledovnom zneni:

DEFINICIE POIJMOV
1.1 Zmluvné strany sa dohodli, Ze pojmy s velkym zaCiatonym pismenom majd nasledovny vyznam:

a) ,Akceptaéné kritéria" st definované § 20 zakona ¢. 69/2018 Z. z. o kybernetickej bezpeénosti
a o zmene a doplneni niektorych zakonov prevadzkovatelom zdkladnej sluzby minimélne v
rozsahu § 2 a? § 17 vyhlasky NBU &, 362/2018 Z. z., tvoria podmienky za ktorych je moiné
povaZovat predmet zmluvy za realizovany,

b) .Akceptaény protokol ofislovany dokument Prilohy €. 4 tejto Zmluvy (dalej len ,Akceptacny
protokol", ktory potvrdzuje Ciastkové plnenie predmetu zmluvy,

c) .Zavereény akceptaény protokol® dokument Prilohy €. 4 tejto Zmluvy , ktory potvrdzuje
konecné plnenie predmetu zmluvy, zaroven pini funkciu preberacieho protokolu,

d) ,.Akceptaéné testy™ &innosti pri ktorych sa posudzujl akceptacné kritéria,
e) ,Autorsky zakon" je zdkon ¢. 185/2015 Z. z., Autorsky zakon, v zneni neskorSich predpisov,

f) ,Dielo" je zvy3enie Urovne informacnej a kybernetickej bezpecnosti v prostredi DFNKE, predmet
verejného obstaravania a predmet Zmluvy),

g) .,Ddvernainforméacia" je Udaj, podklad, dokument alebo ind informdcia, bez ohladu na formu
jej zachytenia s vynimkou povinne zverejfiovanych informacii stanovenych vieobecne zavaznymi
pravnymi predpismi Slovenskej republiky, ktord sa tyka zmluvnej strany (najma informacie o jej



h)

)

k)

m)

n)

Cinnosti, Struktire, hospodarskych vysledkoch, vietky zmluvy, financné, &tatistické a Gctovné
informacie, informdcie o jej majetku, aktivach a pasivach, pohladavkach a zévazkoch, informécie
0 jej technickom a programovom vybaveni, know-how, hodnotiace 3Stddie a spravy,
podnikatef'ské stratégie a plany, informacie tykajice sa predmetov chrénenych pravom
priemyselného alebo iného dusevného viastnictva a vietky dalie informécie o zmluvnej strane)
a, ktora bola poskytnuta zmluvnej strane alebo ziskana zmluvnou stranou pred nadobudnutim
platnosti a Gcinnosti Zmluvy a tieZ pocas jej platnosti a Géinnosti, pokial’ sa tyka jej predmetu a,
ktora je vyslovne zmluvnou stranou oznaéena ako ,dévernd", ,confidential®, ,proprietary" alebo
inym obdobnym oznacenim, a to od okamihu ozndmenia tejto skutoZnosti druhej zmluvnej
strane a, pre ktoru je stanoveny vieobecne zévaznymi pravnymi predpismi Slovenskej republiky
osobitny reZim nakladania (najmé obchodné tajomstvo, bankové tajomstvo, telekomunikaéné
tajomstvo, dafiové tajomstvo, a utajované skutoénosti),

~Podrobna Specifikacia Predmetu zmluvy" je sidastou Verejného obstardvania a tvori
Prilohu €. 1 tejto Zmluvy,

~Opravnena osoba Objednavatel'a" je zistupca Objednavatela, ktorého identifikacné udaje,
vratane rozsahu opravnenia, sl uvedené v Prilohe €. 8 tejto Zmluvy, alebo ktorého identifikacné
Udaje oznami Objednavatel’ Zhotovitelovi v zmysle €&, 9 tejto Zmiuvy,

~Opravnena osoba Zhotovitel'a" je zastupca Zhotovitela, ktorého identifikaéné Udaje,
vratane rozsahu opravnenia, sii uvedené v Prilohe &, 8 tejto Zmluvy, alebo ktorého identifikaéné
Udaje oznami Zhotovitel’ Objednavatelovi v zmysle ¢l. 9 tejto Zmluvy,

~Subdodavatelia® znamena subdodavatelov Zhotovitel'a, ktori sa podielajii na plneni tejto
Zmluvy,

~Verejné obstaravanie" je verejné obstardvanie definované v bode (D) Preambuly tejto
Zmluvy, ktoré realizoval Objednavatel, ako verejny obstaravatel a ktorého vysledkom je
uzatvorenie tejto Zmluvy,

~Zakon o registri partnerov verejného sektora™ je zdkon ¢&. 315/2016 Z. z. o registri
partnerov verejného sektora, v zneni neskorsich predpisov,

»Zmluva o nenavratnom finanénom prispevku" znamena zmluvu definovan( v Preambule
tejto Zmluvy,

~ZVO" je zdkon €. 343/2015 Z. z. o verejnom obstardvani a o zmene a doplneni niektorych
zékonov v zneni neskorsich predpisov.

2. PREDMET ZMLUVY

2.1

2.2

Predmetom Zmluvy je zdvazok Zhotovitel'a na svoje naklady a svoje nebezpedenstvo vykonat' pre
Objednavatela predmet zmluvy riadne a véas a za cenu a podmienok dohodnutych dalej v tejto
Zmluve a zévézok Objednavatela Dielo prevziat' a zaplatit' za jeho vykonanie dohodnutii cenu.
Predmet zmluvy bude vykonany v jednotlivych Castiach, ako s tieto definované v &, 2.2 tejto
Zmluvy a musi zodpovedat’ Technickej Specifikacii.

Predmet zmluvy pozostava z nasledovnych &asti:

a)
b)
c)
d)

Analyza a dizajn
Nakup technickych prostriedkov, programovych prostriedkov a sluZieb
Implementdcia a testovanie

Nasadenie



2.3

Podrobna 3pecifikacia obsahu, rozsahu a spdsobu vykonania predmetu zmluvy je uvedena v Prilohe
¢. 1 tejto Zmluvy.

CENA A PLATOBNE PODMIENKY

31

3.2

3.3

3.4

3.5

3.6

3.7

Objednavatel’ sa zavdzuje zaplatit’ Zhotovitel'ovi za riadne vykonanie Diela na ziklade tejto Zmluvy
cenu dohodnutl v zmysle zakona €. 18/1996 Z. z. o cendch, v zneni neskorsich predpisov v celkovej
sume 136 106,00 EUR (slovom: stotridsatSesttisicstoSest’ eur) bez DPH (d‘alej len ,Cena Diela™).

Cena Diela sa skladd z cien za jednotlivé ¢asti Diela v stilade so stanovenym rozpoétom, ktory tvori
Prilohu €. 3 tejto Zmluvy.

Cena Diela predstavuje odplatu za spinenie vetkych zmluvnych zavazkov Zhotovitela vyplyvajlcich
z tejto Zmluvy a zahfha vetky naklady a vydavky Zhotovitela na vykonanie Diela, resp. jeho
jednotlivych Casti podla tejto Zmluvy, ake aj cenu za udelenie autorskych a majetkovych prav k
Dielu alebo jeho sticastiam, najma za licencie, a predstavuje koneén( cenu za vykonanie Diela.

Zhotovitel' je opravneny fakturovat Cenu Diela priebeine na zaklade fakt(r vystavenych
Zhotovitelom po dodani a prevzati casti Diela na zaklade podpisaného prisludného akceptacného
protokolu a v zmysle Prilohy €. 3 ku zmluve — Podrobny rozpoéet.. Zavere¢nu faktiru za Predmet
zmluvy vystavi Zhotovitel' na zaklade Zavereiného akceptaéného protokolu podpisaného
Zmluvnymi stranami v zmysle ¢l. 5 tejto Zmluvy a Prilohy & 4 tejto Zmluvy.

Splatnost’ faktur je 60 kalendarnych dni odo diia ich doruéenia Objednévatelovi, za predpokladu,
Fe faktira bude spifat’ vietky néleZitosti v zmysle bodu 3.6 Zmluvy. Objednavatel je povinny
uhradit’ Zhotovitel'ovi fakturovani sumu prevodom na bankovy (éet Zhotovitela uvedeny na
faktire, pricom na faktire musi byt uvedeny cet Zhotovitel'a, uvedeny v zahlavi tejto Zmluvy.

Faktira musi obsahovat’ naleZitosti v zmysle zékona €. 222/2004 Z. z. o dani z pridanej hodnoty v
platnom zneni a v zmysle zakona ¢. 431/2002 Z. z. o G¢tovnictve v platnom zneni. V pripade jej
nelplnosti alebo nespravnosti je Objednavatel’ opravneny vratit' ju Zhotovitelovi na opravu alebo
doplnenie, v takom pripade nové lehota splatnosti za¢ne plyn(t aZ dfiom dorudenia opravenej
faktdry Objednavatelovi. Fakt(ra Zhotovitela bude vyhotovend v troch (3) rovnopisoch v
slovenskom jazyku. Faktira musi obsahovat’ osobitne nasledujice naleZitosti (ak st dostupné
Zmluvnym stranam v Case vystavenia faktdry):

a) identifikacia tejto Zmluvy,

b) nazov operacného programu,

c) nazov Projektu,

d) kod ITMS Projektu,

e) kod ekonomickej klasifikacie,

f)  Cislo a nazov Zmluvy o poskytnuti NFP,

g) Struktirovany rozpocet Ceny Diela (Priloha &. 3)

h) Specifikicia platby (nazov banky Zhotovitela vritane SWIFT kédu, &islo U¢tu Zhotovitela
vratane &isla v tvare IBAN, Specifikacia predmetu plnenia formou prilohy, pediatka a podpis
opravnenej osoby Zhotovitel'a).

Prilohou faktlry musia byt pracovné vykazy a sumarizaény harok podia usmernenia SO OPII &
8/2019 k obsahu, postupom a rozsahu predkladania dokumentécie k preukazovaniu vydavkov
persondlneho a nepersondlneho charakteru v Ziadosti o platbu (pripadne podla aktualizovanej
verzie usmernenia) a Akceptaény protokol Casti Diela v rdmci prisludnej Etapy, Akceptaény protokol
Casti Diela alebo Zaveredny akceptacny protokol, podpisané Statutarnymi zastupcami Zmluvnych
stran alebo opravnenymi zastupcami.



3.8

3:9

3.10

3.11

3.12

3.13

3.14

Zmluvné strany sa dohodli, Ze fakturovand cena je zaplatend driom, ked sa uhrddzana &iastka
odpise z U¢tu Objednévatela. Zmluvné strany kon3tatujl, Ze dohodnutd lehota splatnosti nie je v
hrubom nepomere k prdvam a povinnostiam vyplyvajlicim zo Zmluvy a 7e takéto osobitné
dojednanie odévodriuje povaha predmetu Zmluvy. Lehota splatnosti faktlry nezacne plynat’ najma
v pripade pozastavenia platieb NFP v prospech Objednavatela z dévodu kontroly, spitného
overovania, finanéného auditu alebo preruSenia realizicie Projektu. V pripade, ak Objednavatel
obdrZi finanéné prostriedky z NFP za prace, ktoré boli vykonané a vylétované Zhotovitelom v
termine pred lehotou splatnosti faktiry, tento sa zavazuje zadat’ prikaz na dhradu faktiry do 3
pracovnych dni od pripisania (ihrady na bankovy Gcet Objednavatela.

Objednavatel’ uhradza faktdru Zhotovitela bezhotovostnym prevodom na Gcet Zhotovitel'a uvedeny
v prisiudne;j faktdre, ak je tento Gcet iny ako je uvedeny v zahlavi tejto Zmluvy, pripoji Zhotovitel
vyhlasenie o opravneni s (étom disponovat’.

Ak nie st Objednavatel'ovi spolu s faktirou predloZené vietky povinné prilohy alebo Objedndavatel
namieta formalnu alebo vecn( spravnost’ faktiry (faktdra napr. neobsahuje véetky zakonom alebo
Zmluvou stanovené naleZitosti alebo obsahuje nespravne alebo neliplné (daje), je Objednavatel
opravneny vrétit’ Zhotovitel'ovi faktiru spolu s pisomnym odévodnenim vratenia faktiry s uvedenim
konkrétnych nedostatkov, ktoré brénia jej akceptacii zo strany Objednavatela. V pripade vratenia
faktary lehota splatnosti vrétenej faktury neplynie, znova zacne plynit’ a# po doruceni formalne a
vecne spravnej faktiry Objednavatel'ovi spolu so vietkymi povinnymi prilochami.

Zhotovitel' na uhradu nakladov spojenych s plnenim tejto Zmluvy nemd narok Ziadat od
Objedndvatela Ziadne zalohy ani preddavky.

Objednavatel’ ma zabezpecené financné prostriedky na Ghradu plnenia podia tejto Zmluvy na
zaklade Zmluvy o poskytnuti nendvratného finanéného prispevku &, 2311071CBU2, ktora bola
uzavreta dila 20.12.2022, medzi Ministerstvom dopravy a vystavby SR, v zastiipeni Ministerstvom
investicii, regionalneho rozvoja a informatizacie SR, ako poskytovatefom a DFNKE, Gdinnej od
22.12.2022, dostupnej na webovej stranke https://crz.qov.sk/zmluva/7290799/.

Objednavatel bude plnenia podla tejto Zmluvy financovat’ zo zdrojov v rémci programov Eurdpskej
Unie (d‘alej aj ,EU") podra prislugnych nariadeni a zévéznych pravnych predpisov EU a podla
vseobecne zavaznych pravnych predpisov SR, najma podla zakona €& 292/2014 Z. z. o prispevku
poskytovanom z eurépskych Strukturélnych a investicnych fondov a o zmene a doplneni niektorych
zakonov v zneni neskorsich predpisov.

Faktdra bude podla pokynov Objednavatela oznagena napr. symbolmi prisluéného programu alebo
odkazom na Eurdpsku uniu odkazom na prislusny fond Eurépske;j (inie, logom Objednavatela alebo
prisluSnym textom podla znenia poskytnutého Objednévatel'om a znakom Eurépskej tnie v silade
s grafickymi normami podf'a prezentacie na adrese:

https://european-union.europa.eu/principles-countries-history/symbols/european-flag sk.

4. MIESTO A TERMINY VYKONANIA DIELA

4.1

4.2

Zhotovitel vykona Dielo u Objednavatel'a a pre Objednavatela. Ak sa Zmluvné strany nedohodn(i
inak, miestom vykonania Diela je sidlo Objednavatela alebo Zhotovitela, pricom Zhotovitel' mé%e
vykonat’ Dielo alebo akilkolvek jeho cast, aj prostrednictvom vzdialeného pristupu, ktory mu na
ten Ucel zabezpeti Objednévatel’,

Zhotovitel sa zavédzuje vykonat' Dielo v jednotlivych €astiach/podcelkoch $pecifikovanych v bode
2.2 tejto Zmluvy a v terminoch uréenych pre jednotlivé Casti Diela v éasovom harmonograme, ktory
tvori Prilohu €. 2 tejto Zmluvy (d'alej len ,Harmonogram™). V kazdom pripade viak plati, 7e kone¢ny
termin odovzdania a prevzatia celého Diela, vratane vietkych jeho Casti, resp. poslednej z jeho
Casti, je najneskdr do 31.10.2023 (dialej len ,Koneény termin®).



4.3

4.4

4.5

Ak omeskanie Objednévatela s poskytnutim sucinnosti, ktord je potrebna na vykonanie Diela alebo
akejkolvek jeho Casti Zhotovitelom podla tejto Zmluvy, spésobi nedodrZzanie Harmonogramu
a/alebo nedodrzanie Konecného terminu, Zhotovitel' nie je z tohto dévedu v omeskani s vykonanim
Diela, alebo jeho Casti, v rozsahu omeskania Objednavatela. Lehota na vykonanie jednotlivej
dotknutej Casti Diela sa automaticky predlZuje o ¢as tohto omeskania Objednavatela a tym sa
automaticky v rovnakom rozsahu postva i Konecny termin, pokial’ sa Zmluvné strany nedohodnu
inak.

Zhotovitel' je povinny pisomne upozornit’ Objednavatela, Ze dochadza k omeskaniu s povinnost'ou
poskytnit’ sticinnost’ zo strany Objednavatela, pricom také upozornenie musi uskutoénit’ najneskér
druhy pracovny den po vzniku tohto omeskania Objednavatela, zéroven musi uviest’ konkrétnu
povinnost” sucéinnosti, t.j. vykonanie cinnosti, s ktorou je Objednavatel! v omeskani a toto
upozornenie pravidelne pisomne opakovat’' najmenej jedenkrdt za 5 pracovnych dni aZ do
dosiahnutia ndpravy.

Zmluvné strany sa dohodli, Ze akikol'vek zmenu tykajicu sa miesta a/alebo Kone¢ného terminu
vykonania Diela je mozné uskutocnit’ na zaklade uzatvorenia pisomného dodatku k tejto Zmluve.
Takyto dodatok sa uzatvéra v sulade s ustanovenim § 18 ZVO.

ODOVZDANIE A PREVZATIE DIELA

51

5.2

53

5.4

5.5

5.6

57

Konecné odovzdanie Diela, ako i odovzdanie kaZdej Ccasti/podcelku Diela, sa uskutocni
prostrednictvom Akceptaéného protokolu, ktorého vzor tvori Prilohu €. 4 zmluvy.

Dielo a akakol'vek Cast’ Diela $pecifikovana v bode 2 a Prilohe ¢.1 tejto Zmluvy, si povaZované za
odovzdané a prevzaté podpisanim akceptaéného protokolu Zmiluvnymi stranami, alebo
opravnenymi osobami zmluvnych stran (d‘alej len ,Akceptaény protokol™). Stic¢ast'ou Akceptaéného
protokolu je zoznam pripadnych Vad. V Akceptacnom protokole Objednavatel urci lehotu, dokedy
ma Zhotovitel tieto Vady odstranit.. Si¢ast'ou Akceptacného protokolu je i zapisnica z Akceptacnych
testov.

Zmluvné strany sa zavazujl podpisat’ Akceptacny protokol v 3 (troch) rovnopisoch, z ktorych 2
(dva) rovnopisy obdrZi Objednavatel’ a (jeden) rovnopisy obdrzi Zhotovitel'.

Akceptacny protokol musi obsahovat, okrem iného, i identifikiciu odovzdavajliceho a
preberajiceho zastupcu Zmluvnej strany, Specifikaciu odovzdavanej a preberanej ¢asti Diela, ako
aj prilohy v zmysle tejto Zmiuvy.

Prilohou Akceptacného protokolu je najma:

a) zoznam autorov diel podia Autorského zakona, vytvorenych v ramci plnenia Zmluvy, ak k
vytvoreniu nejakych diel prislo,

b) prezencné listiny zo $koleni, ak boli v rdmci niektorej z &asti Diela vykonané pre uZivatelov
Diela, spolu so $koliacim materidlom,

Ak dbjde pri plneni tejto Zmluvy k zhotoveniu databazy v stlade s ustanovenim § 135 Autorského
zdkona, uvedie sa tdto skutocnost' v prislusnom Akceptaénom protokole. Stcastou zapisnice z
Akceptacnych testov je v tomto pripade i detailna $pecifikacia databazy tvoriacej sicast’ Diela alebo
jeho Casti.

Predmet zmluvy bude Zhotovitelom zhotoveny vylucne v stlade s touto Zmluvou, jej prilohami a
riou predpokladanymi dokumentami a pokynmi Objednavatela. Zhotovitel' je pri plneni povinnosti
podla tejto Zmluvy viazany podkladmi poskytnutymi mu zo strany Objednavatela a pokynmi
Objednavatela, ktoré nie si v rozpore s ustanoveniami tejto Zmluvy, prislusnymi véeobecne
zavdznymi pravnymi predpismi SR a ani nerozsirujii rozsah Predmetu zmluvy. Zhotovitelom
zhotoveny Predmet zmluvy bude v sllade s aktudlne platnymi vSeobecne zavaznymi pravnymi
predpismi SR najmé zakonom ¢. 69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene a doplneni



5.8

5.9

5.10

5.11
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5.14

5.15

niektorych zakonov prevadzkovatelom zakladnej sluzby a vyhlasky NBU ¢&. 362/2018 Z. z., ktorou
sa ustanovuje obsah bezpecnostnych opatreni, obsah a $truktira bezpe¢nostnej dokumentacie a
rozsah vseobecnych opatreni.

Zhotovitel’ je povinny obozndmit' sa so vietkymi podkladmi potrebnymi na plnenie Predmetu
zmluvy a so vietkymi podmienkami, ktoré méZu mat vplyv na zhotovenie a poskytnutie Predmetu
zmluvy podlfa tejto Zmluvy. Nedostatotna informovanost alebo mylné chéapanie zadania
neopraviiuji Zhotovitela poZadovat’ dodatoénti Ghradu nékladov od Objednévatel’a alebo zmenu
tejto Zmluvy.

V pripade, ak Zhotovitel' zisti akékol'vek nedostatky je povinny ich bezodkladne ozndmit
Objednévatelovi.

Zhotovitel sa v ramci plnenia Predmetu zmluvy zavazuje zabezpedit’ spracovanie Predmetu zmluvy
prostrednictvom odborne spdsobilych osdb, ktoré spifajii vietky poZiadavky v zmysle podmienok
Ucasti stanovenych vo verejnom obstardvani na zabezpegenie zhotovenia a poskytnutia Predmetu
zmluvy Specifikovaného v Cldnku 2. a Prilohe &. 1 tejto Zmluvy. Zoznam odborne spdsobilych osdb
je uvedeny v Prilohe &. 5 tejto Zmluvy. Tym vak nie je dotknuté prévo Zhotovitela pinit’ Predmet
zmluvy aj prostrednictvom tretich os6b, ¢i subdodavatel'ov uvedenych v Prilohe €. 6 tejto Zmluvy.
V takomto pripade sa fyzické osoby tretich oséb, ¢i subdodavatel'ov uvedenych v Prilohe ¢. 6 tejto
Zmluvy, ktoré sa podielaju na spracovani a poskytovani Predmetu zmluvy, povazuji za rovnako
odborne spésobilé osoby ako tie, ktoré s uvedené v Prilohe €. 5 tejto Zmluvy. Bod 5.11 tejto
Zmluvy sa v pripade nahradenia fyzickej osoby tretich osdb, ¢i subdodavatelov uvedenych v Prilohe
€. 6 tejto Zmluvy ako odborne spdsobilej osoby uplatfiuje rovnako a v stlade s tymto bodom a
bodom 5.11 tejto Zmluvy.

V pripade, ak nastane situdcia, Ze bude potrebné nahradit’ niektor(i odborne spésobili osobu
uvedend v Prilohe €. 5 tejto Zmluvy, ktorou Zhotovitel' preukazoval spinenie podmienck (i&asti vo
verejnom obstardvani na Predmet zmluvy, nova odborne spdsobild osoba musi spifiat’ rovnaké
poziadavky, ako boli poZadované na preukazanie spinenia technickej alebo odbornej spdsobilosti
podla § 34 ods. 1 pism. g) zékona o verejnom obstaravani. Kazdi vymenu odborne spdsobilej
osoby je Zhotovitel' povinny pisomne ozndmit’ Objednavatel'ovi najneskér tri (3) pracovné dni pred
jej vymenou. V pripade, Ze k vymene odborne spésobilej osoby ddjde bez sthlasu Objednéavatela,
bude to povaZované za podstatné poruSenie zmluvnej povinnosti zo stany Zhotovitela a
Objednavatel’ bude opravneny udelit’ Zhotovitel'ovi zmluvn pokutu alebo odstdpit’ od tejto Zmiuvy.

Zhotovitel' sa zavdzuje pravidelne, pofas platnosti tejto Zmluvy, podrobne informovat
Objednavatel'a o aktudlnom stave razpracovanosti Predmetu zmluvy, a to na stretnutiach, ktoré za
tymto (&elom zvold Zhotovitel' po dohode s Objednévatetom. Zmluvné strany sa dohodli, ze prvé
stretnutie sa uskutoéni najneskér do piatich (5) pracovnych dni od nadobudnutia Gcinnosti tejto
Zmluvy, a to za (felom dohodnutia harmonogramu ¢&innosti slvisiacich so zhotovenim a
poskytnutim Predmetu zmluvy. Stretnutia sa uskutocnia osobne v sidle Objednavatela alebo
elektronicky formou videokonferencie, na zéklade dohody zmluvnych strdn. Zmluvné strany sa
zavézuji poskytovat’ si v slvislosti so zhotovenim a poskytnutim Predmetu zmluvy vzdjomnd
sacinnost’. Z kaZdého stretnutia so Zhotovitefom k pineniu Predmetu zmluvy Objednévatel vyhotovi
zapis.

Harmonogram ¢innosti bude vypracovany v stlade s Prilohou €. 2 tejto Zmiuvy.

Vystupy z realizicie Predmetu zmluvy v zmysle Clanku 2. a Prilohy & 1 tejto Zmluvy budy
vyhotovené v slovenskom jazyku, pisomne, elektronicky a predkladané v elektronickej podobe v
editovatelnej podobe vo formate *.doc alebo *.docx.

Zhotovitel' je pri vypracovani vystupov podla tohto ¢lanku tejto Zmluvy povinny pouZivat jednotné
terminy pre pomenovavanie rovnakych javov a tvorit' formuldcie tak, aby bola jednoznaénd a
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5.17

5.18

5.19

5.20

5.21
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5.24

5.25

5.26

5.27

5.28

5.29

nezamenitel'na vypovedna hodnota pomenovanych javov. Pre uvedené je povinny v texte vytvorit
Casti s ndzvom ,Vyznam pojmov" a ,Zoznam skratiek®.

Zhotovitel je povinny najneskér dva (2) kalendéarne tyZzdne pred kaZzdym &iastkovym odovzdanim
Predmetu zmluvy zaslat’ Objednavatelovi navrhy vystupov na posidenie. Objednévatel je
opravneny vyjadrit’ sa k predloZenému navrhu vystupu. Zhotovitel je povinny zapracovat’ do navrhu
vystupov predloZené pripomienky zo strany Objednavatela,

Za ,vystup" v Zmluve sa povaZzuje aj ,navrh vystupu®, a kde je uvedeny ,navrh vystupu® v Zmluve,
je to povaZované za ,vystup". Predkladanie vystupov, komunikacia a preberanie plnenia Predmetu
zmluvy bude prebiehat’ podfa clanku 5 tejto Zmluvy.

Kazdé Ciastkové pinenie bude prevzaté formou oéislovaného akceptaéného protokolu podia Prilohy
¢. 4 tejto Zmluvy (d'alej len ,Akceptaény protokol®).

Objednavatel’ nie je povinny prevziat' Ciastkové pinenie, ktoré mé vady alebo ma Objednavatel’ voci
nemu vyhrady, Ak Objednavatel’ uvedie v Akceptatnom protokole vyhrady, respektive vady a
termin na ich odstranenie, Zhotovitel je povinny ich v stanovenom termine odstranit’,

Proces Specifikovany v bode 5.18 a 5.19 tohto ¢lanku tejto Zmluvy sa bude opakovat/, pokial
nebudl odstrdnené vietky vady alebo vyhrady Objednavatela.

Preberacie konanie k Ciastkovému plneniu Predmetu zmluvy sa povaZuje za riadne ukonéené a
Ciastkové plnenie prevzaté momentom podpisania prisludného Akceptaéného protokolu
zodpovednymi zamestnancami zmluvnych stran bez uvedenia vad alebo vyhrad zo strany
Objednavatela.

Celkovym prebratim Predmetu zmluvy zo strany Objednavatela sa rozumie prevzatie vietkych
Ciastkovych plneni formou Akceptacnych protokolov podla bodu 5.21 tohto &lanku tejto Zmluvy a
podpisanie ZavereCného akceptacného protokolu bez uvedenia vyhrad alebo vad Objednavatela.

Objednéavatel nie je povinny prevziat’ Predmet zmluvy, ktory ma vady alebo ma Objednavatel’ vodi
nemu vyhrady. Ak Objednavatel na zéklade svojho zvéZenia prevezme Predmet zmluvy aj s vadami
alebo vyhradami, tieto uvedie v Preberacom protokole s uvedenim terminu ich odstranenia.

Vadou Diela, alebo jeho Casti, je taky stav kedy Dielo nespifia kritérid v zmysle Prilohy &. 1 tejto
Zmluvy.

Proces Specifikovany v bode 5.23 tohto ¢lanku tejto Zmluvy sa bude opakovat, pokial nebudi
odstranené vsetky vady alebo vyhrady voi Predmetu zmluvy Objednévatela.

Momentom podpisania Zavereného akceptatného protokolu na Dielo podia bodu 5.22 tohto
¢lanku tejto Zmluvy dochadza k prevodu vlastnickeho prdva podla zkona ¢ 185/2015 Z. z.
Autorsky zakon v zneni neskorsich predpisov (d'alej len ,autorsky zdkon") k jednotlivym vystupom
Specifikovanym v tomto Zavere¢nom akceptacnom protokole zo Zhotovitela na Objedndvatela a
Zhotovitel je opravneny vystavit’ zaverecnu faktiru, Sicasne Zaverecny akceptacny protokol podla
bodu 5.22 tohto ¢lanku tejto Zmluvy je povinnou prilohou faktry.

Zhotovitel' Dielo a pouzivatel'ské prirucky pre administritora a pouZivatela odovzda
Objednavatefovi na nosi¢i adajov v dvoch (2) wvyhotoveniach podpisané kvalifikovanym
elektronickym podpisom Zhotovitela.

Zhotovitel' je povinny bezodkladne pisomne informovat’ Objedndvatela o vzniku akejkolvek
udalosti, ktord brani alebo staZuje plnenie podla tejto Zmluvy, pripadne ho znemoZfiuje.

Zhotovitel' je povinny dodrZiavat’ lehoty stanovené v harmonograme &innosti. Zmluvné strany st
povinné vynaloZit' maximalne Usilie na predkladanie poZiadaviek a ich zapracovanie v ¢o najkratgej
lehote, najneskdr vSak do troch (3) pracovnych dni, ak nie je uvedené inak alebo ak sa v
konkrétnom pripade preukazatelne dohodli inak.



5.30

5.31

5.32

5.33

5.34

5.35

5.36

5.37

5.38

5.39

Objednavatel’ sa zavdzuje poskytn(t’ Zhotovitel'ovi vietku potrebni si&innost, najmé poskytnat
alebo spristupnit’ nim poZadované kopie dokumentov, siborov alebo poznamok potrebnych k
riadnemu plneniu Predmetu zmluvy. Objednavatel' je povinny zabezpedit, aby akékolvek kdpie
dokumentov, siborov alebo poznamok, ktoré Zhotovitefovi poskytne alebo spristupni, boli
spravne, presné a uplné.

Zhotovitel' je povinny bez zbytocného odkladu upozornit Objednavatela na nevhodnid povahu
pokynov afalebo podkladov Objednévatela, ak mohol tito nevhodnost’ zistit' pri vynaloZeni
odbornej starostlivosti a je povinny postupovat’ podlia takychto nevhodnych pokynov a/alebo
podkladov Objednévatela len, ak Objedndvatel’ napriek upozorneniu zo strany Zhotovitela na
tychto nevhodnych pokynoch a/alebo podkladoch pisomne trva.

Vystupy bude Zhotovitel’ oznacovat' podlia pokynov Objednavatela a to napr. symbolmi prisluéného
programu alebo odkazom na Eurdpsku (niu a znakom Eurdpskej unie v silade s grafickymi
normami podla prezentdcie na adrese: https://european-union.eurcpa.eu/principles-countries-
history/symbols/european-flag sk odkazom na prislusny fond Eurdpskej Gnie, logom
Objednavatel'a alebo prislusnym textom podla znenia poskytnutého Objednavatelom.

Zhotovitel je povin ny reSpektovat’ véetky bezpe¢nostné, organizaéné a technické opatrenia a d'alSie
relevantné predpisy Objednavatel'a spojené s pracou v priestoroch Objednévatela a s pristupom k
informacnym technoldgiam a sieti Objednavatela.

Zhotovitel' je povinny sa pri vykondvani Diela riadit’ najma tymito vyhlaskami: Vyhlaska Uradu
podpredsedu vlddy Slovenskej republiky pre investicie a informatizaciu & 78/2020 Z.z. o
Standardoch pre informacné technoldgie verejnej spravy v zneni neskordich predpisov, Vyhlaska
Uradu podpredsedu viddy slovenskej republiky pre investicie a informatizéciu €. 179/2020 Z.z.,
ktorou sa ustanovuje spdsob kategorizacie a obsah bezpecnostnych opatreni informacnych
technoldgii verejnej spravy, Vyhlasky NBU & 362/2018 Z. z., ktorou sa ustanovuje obsah
bezpecnostnych opatreni, obsah a Struktira bezpeénostnej dokumenticie a rozsah véeobecnych
opatreni.

Okrem vykonania Akceptacnych testov a vyhotovenia Zavereéného akceptacného protokolu, budi
sicast'ou konecného odovzdania Diela aj d'aléie Gkony, spravy a dokumenty uvedené v bodoch
5.36 az 5.43 tejto Zmluvy.

Ak sa Zmluvné strany nedohodnu inak, Zhotovitel' je povinny pri konec¢nom odovzdani Diela
odovzdat’ Objednavatefovi dokumentaciu k Dielu v elektronickom formate na CD alebo DVD nosici
alebo na inom vhodnom, dohodnutom nosici dat a v pripade potreby a poZiadavky Objednavatela,
aj v jednom vyhotoveni v pisomnej forme. Dokumentdcia, ktord je sdéastou Diela, bude
akceptovana Akceptaénymi protokolmi.

Objednavatel je opravneny zaslat’ pripomienky k dokumentécii k Dielu v dohodnutom formate v
lehote do 10 kalendarnych dni odo diia jej odovzdania Objednavatelovi, V pripade, ak sa
Objednévatel v lehote 10 kalendarnych dni k predloZenej dokumentécii k Dielu nevyjadri, plati Ze
s fiou suhlasi.

Zhotovitel' je povinny pripomienky Objednavatela k dokumentécii k Dielu odborne posidit a
upravit’ dokumentaciu k Dielu v stlade so vznesenymi pripomienkami Objednavatela, pokial’ tieto
nerozsiruju predmet Diela. V pripade, ak nie je moZné niektord z pripomienck Objednavatela
akceptovat', Zhotovitel' tito skutocnost’ bezodkladne oznami a riadne zdévodni Objednavatel'ovi.

Objednévatel do 7 pracovnych dni od dodania dokumentécie k Dielu po zapracovani pripomienok
preveri spdsob ich zapracovania a v pripade nesuhlasu v uvedenej lehote zadle svoje stanovisko
Zhotovitel'ovi, ktory je povinny dokumentaciu k Dielu upravit’ a znovu predlozit’ Objednavatelovi
na schvalenie.



5.40

5.4

5.42

5.43

Zhotovitel' je d'alej povinny dodat’ Objednavatelovi pri kone¢nom odovzdanim Diela dokumentaciu
k Informacnému systému minimalne v rozsahu podla Vyhlasky ¢. 85/2020 Z. z., a to najmé:

a) zdrojové kddy, ak boli predmetom Zmluvy,

b) technickd dokumentéaciu v slovenskom jazyku v elektronickej forme na CD/DVD alebo na inom
vhodnom, dohodnutom nosici dat, ktord bude obsahovat: postup skompilovania aplikacie,
datovy model Informacného systému, popis integracnej, aplikaénej a technickej architektiry,
vazby na iné systémy, popis tokov dat, procesné modely elektronickych sluZieb,

c) prevadzkovi dokumentaciu v slovenskom jazyku v elektronickej forme na CD/DVD alebo na
inom vhodnom, dohodnutom nosici dat, ktora bude obsahovat’: instalaény postup aplikacie,
konfiguraciu systémového softwaru, serverov a pracovnych stanic, chybové stavy a postup
ich rieSenia, popis mechanizmu riadenia pristupu uZivatel'ov k datam a k funkcidm aplikécie,
popis procedir pre zélohovanie a obnovu dat, popis pouZitych a navrhovanych technickych
Ciselnikov, ich naplnenie pri inicializacii, a

d) uzivatel'sk(i dokumentaciu v slovenskom jazyku v pisomnej forme v pocte 2 (dvoch) kusov a
v elektronickej forme na CD/DVD alebo na inom vhodnom, dohodnutom nosici dat, ktora bude
obsahavat’: popis pocitaového programu a jeho funkcii, postupy a Gkony potrebné pre riadne
uZivanie pocitatového programu, chybové a nestandardné stavy a dostupné spdsoby ich
rieSenia.

Pre vylicenie pochybnosti Zmluvné strany uvadzaji, Ze povinnosti Zhotovitela tykajlice sa
zdrojovych kodov platia i na akékolvek opravy, zmeny, doplnenia, upgrade alebo update
zdrojového kodu afalebo dokumentdcie vyssie uvedenej v tejto Zmluve, ku ktorym déjde pri plneni
tejto Zmluvy alebo v ramci zaruénych oprav vad Diela. Zdrojové kddy v zmysle bodu 5.40 Zmluvy
budi vytvorené vyexportovanim z vyvojového prostredia a budi odovzdané Objednavatelovi na
elektronickam médiu v zapecatenom obale. Zhotovitel' je povinny umoZnit’ Objednavatelovi pri
odovzdavani zdrojovych kddov, pred zapecatenim obalu, skontrolovat v priestoroch Objednavatela
pritomnost’ zdrojovych kédov na odovzdavanom elektronickom médiu,

Nebezpefenstvo poskodenia zdrojovych kddov prechddza konecnym odovzdanim Diela na
Objednavatela, ktory sa zavdzuje uloZit zdrojové kody takym spdsobom, aby zamedzil
akémukolvek neopravnenému pristupu tretej osoby. Za neoprdvneny pristup tretej osoby sa
nepovazuje to, ak Objednavatel umozni svojmu zmluvnému poskytovatel'ovi sluZieb zo servisnej
zmluvy, pristup k zdrojovému kédu vyluéne na Géely plnenia povinnosti tohto poskytovatela z
uzatvorenej servisnej zmluvy.

Ak posledna Cast’ Diela, resp. Dielo, spini Akceptacné kritérid a (spesne prejde Akceptacnymi
testami, Zmluvné strany vyhotovia ZavereCny akceptacny protokol (dalej len ,Zavereény
akceptacny protokol"), ktorého podpisanim sa mé za to, Ze Dielo bolo riadne dokonéené a
odovzdané Zhotovitelom a prevzaté zo strany Objednavatela. Dielo sa povaZuje za odovzdané a
prevzaté diiom podpisania Zaveretného akceptacného protokolu. Na obsah a vyhotovenie
Zéveretného akceptacného protokolu sa primerane vztahuji pravidld o Akceptaénom protokole
stanovené v bode 5.2 a nasl. tejto Zmluvy.

KYBERBEZPECNOST

6.1

Objednévatel je v zmysle § 17 zakona ¢. 69/2018 Z. z. o kybernetickej bezpeénosti a o zmene a
doplneni niektorych zdkonov prevaddzkovatelom zékladnej sluZby. Uzatvorenim tejto zmluvy
Zhotovitel’ berie na vedomie, Ze uzatvara zmluvu so subjektom, ktory je zaradeny do zoznamu
zékladnych sluZieb a jej prevadzkovatel' do registra prevadzkovatelov zakladnych sluZieb, z éoho
pre zmluvné strany vyplyvajl prava a povinnosti,
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6.2

6.3

6.4

6.5

6.6

6.7

6.8

6.9

6.10

6.12

Zhotovitel' sa zavdzuje plnit’ povinnosti podla tejto zmluvy v stlade so zakonom o kybernetickej
bezpecnosti a jeho vykonavacimi predpismi, vratane vSeobecnych bezpeénostnych opatreni,
bezpe€nostnych Standardov, znalostnych 3tandardov v oblasti kybernetickej bezpecnosti a
identifikaCnych kritérii pre jednotlivé kategdrie kybernetickych bezpecnostnych incidentov, dalej
operacnymi postupmi, metodikami, politikami spravania sa v kybernetickom priestore, zasadami
predchadzania kybernetickym bezpecnostnym incidentom a zasadami riesenia kybernetickych
bezpecnostnych incidentov, ktoré vyddva Narodny bezpegnostny drad v oblasti kybernetickej

bezpecnosti.

Zhotovitel’ potvrdzuje svojim podpisom, Ze bude dodrZiavat podmienky kybernetickej bezpetnosti,
bezpeCnostné opatrenia pre oblast’ § 20 ods. 3 zdkona ¢. 69/2018 Z. z. o kybernetickej bezpe¢nosti
a 0 zmene a doplineni niektorych zakonov prevadzkovatetom zakladnej sluzby minimalne v rozsahu
§ 8 ods. 2 vyhlasky NBU ¢. 362/2018 Z. z., ktorou sa ustanovuje obsah bezpecnostnych opatreni,
obsah a Struktira bezpecnostnej dokumentacie a rozsah vSeobecnych opatreni.

Zhotovitel je povinny pristupovat’ do prostredia Objednavatela vyluéne len v stlade s technickou
Specifikaciou spésobu pripajenia, ktord zabezpeduje vysok( bezpecnost',

Zhotovitel' vyhlasuje, Ze podas plnenia predmetu zmluvy umoini pristup do systémov len
opravnenym osobdm a iba v rozsahu nevyhnutnom na zabezpedenie plnenia predmetu zmluvy,
ktoré sa budl( podiefat’ na pracach, stvisiacich s plnenim predmetu zmluvy. Zhotovitel’ je na
zaklade tejto Zmluvy oprévneny vykondvat' iba také operécie, ktoré sii nevyhnutné na spinenie
Gcelu tejto Zmluvy. Porusenie tejto povinnosti sa povaZuje za podstatné porusenie zmluvy.

Pridelené opravnenia pristupu méZu vyuZivat' len osoby, ktorym bol pristup prideleny na zaklade
schvalenej Ziadosti, tieto osoby nesm( pridelené opravnenia poskytnat’ Ziadnej osobe. Porusenie
tejto povinnosti sa povazuje za podstatné porusenie zmluvy.

Zhotovitel sa zavdzuje odovzdat’ Objednavatel'ovi bez zbyto¢ného odkladu po uzavreti tejto zmluvy
zoznam osbb, ktoré sa budi podielat na pracach, stvisiacich s plnenim predmetu zmluvy. V
zozname budi oznacené osoby v rozsahu: meno a priezvisko, e-mailovy kontakt, telefonicky
kontakt, pracovné zaradenie,

Po ukonCeni pracovného pomeru osoby, ktora mala pridelené pristupové prava do systémov, je
Zhotovitel' povinny, najneskdr do dvoch dni kedy rozhodna skutocnost’ nastala, podat’ Ziadost' o
ukoncenie pristupu tychto ostb.

Vsetky osoby, podielajlice sa na pineni predmetu zmluvy, uvedené v odovzdanych zoznamoch
objednévatel'ovi st povinné zachovavat’ miganlivost’ podia § 12 ods. 1 zakona & 69/2018 Z. z.

Objednavatel’ je opravneny zmenit' konfiguraciu jednotlivych nastaveni, zmenit' pristupy do
systémov pri nevyhnutnom a neodkladnom potrebnom zasahu, ktory odvracia hroziace alebo uz
existujlice bezpecnostné riziko bez vedomia Zhotovitel'a. Vietky zasahy do systémov musia byt u
Objednévatela zdokumentované. Objednavatel je povinny bezodkladne informovat’ Zhotovitela o
prevedenych zmendch a nastaveniach, aby nedoslo k problémom a vypadkom systémov. V pripade
vypadkov systému, poskodeni, alebo inych porlch vyplyvajlcich zo zasahu objednavatela,
Zhotovitel' nezodpoveda za naleZite vypadky, poskodenia alebo iné poruchy systému.

Objednavatel’ je povinny informovat’ Zhotovitela o zmenéch, ktoré sa tykajd plnenia predmetu
zmluvy, kybernetickej bezpe€nosti a ochrany osobnych udajov. Pokial' nie je blifSie $pecifikovany
dévod, zddastnuje sa osoba zodpovedna za veci technické.

Zhotovitel' sa zavdzuje dodrzZiavat maximalne bezpecnostné opatrenia pre zabezpelenie
bezpecnosti systémov. Zhotovitel mdZe preukdzat' bezpecnostné riadenie spoloénosti platnym
certifikdtom internej bezpeénosti podla ISO 27001.
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6.13

6.14

6.15
6.16

6.17

6.18

6.19

6.20

6.21

6.22

Evidencia v3etkych uzatvorenych zmltv Zhotovitel'a s tret'ou stranou tykajlcich sa tejto zmluvy, je
sti¢astou bezpecnostnej dokumentdcie Zhotovitela podla § 2 ods. 1 pism. c). vyhlasky NBU &
362/2018 Z. z., ktorou sa ustanovuje obsah bezpecnostnych opatreni, obsah a Struktdra
bezpecnostnej dokumentdcie a rozsah vieobecnych opatreni, zadokumentované vymedzenie
rozsahu a spGsobu plnenia vietkych bezpeCnostnych opatreni; konkrétny obsah méZe byt
odvodeny z principov niektorého z ramcov riadenia bezpetnostnej architektiry.

Zhotovitel' sa zavazuje dodrZiavat’ bezpecnostné opatrenia v oblasti technickych zranitelnosti
systémov a zariadeni, identifikuje technické zranitelnosti informacnych systémov, ktoré s
predmetom zmluvy, najmd vyuZitie verejnych a vyrobcom poskytnutych zoznamov, ktoré opisujl
zranitelnosti programovych a technickych prostriedkov a aplikuje bezpeénostné opatrenia na
identifikované ohrozenia. Zavedie nastroj alebo mechanizmus na detegovanie existujlcich
zranitelnosti programovych prostriedkov a ich ¢asti ktoré st predmetom zmluvy,

Zhotovitel' sa zavdzuje dodrZiavat’ bezpecnostné politiky Objednavatela a vyjadruje s nimi sthlas.
Zhotovitel' je povinny chranit’ vetky informacie poskytnuté Objednavatelom.

Zhotovitel' je povinny dodrZiavat’ a prijimat’ bezpe€nostné opatrenia suvisiace s plnenim zmluvy v
oblasti informacnej a kybernetickej bezpecnosti.

Zhotovitel' sa zavazuje dodrZiavat’ bezpeCnostné opatrenia v oblasti riadenia bezpecnosti sieti a
informacnych systémov podla bezpecnostnej politiky odberatela, najmé pripdjat’ zariadenia a
inStalovat’ informacny systém, ktory je predmetom zmluvy, do siete dodavatela len po vzajomnom
odsuhlaseni bezpecnostnych opatreni stvisiacich s realizovanym dielom.

Zhotovitel' sa zavazuje dodrziavat’ bezpecnostné opatrenia v oblasti riadenia pristupov, najma
Ziadat' o pristup do informaénych systémov odberatela pre poverené osoby s poZadovanymi
opravneniami, ktoré s nevyhnutné pre realizaciu predmetu zmluvy. Objednavatel zabezpedi pre
opravnené osoby Zhotovitela pristup k sietam, operaénému systému a jeho sluzbam, aplikiciam
len za Gcelom plnenia predmetu zmluvy prostrednictvom zaznamenania poverenej osoby
zhotovitela v sluZbe Active Directory.

Zhotovitel' sa zavdzuje dodrZiavat’ bezpeCnostné opatrenia v oblasti riedenia kybernetickych
bezpeénostnych incidentov realizovaného diela.

Zhotovitel’ je povinny neodkladne informovat’ Objednavatela o kybernetickom bezpegnostnom
incidente, o vietkych skutocnostiach majlcich vplyv na zabezpecovanie kybernetickej bezpe¢nosti
a d'alSich informaciach majlicich vplyv na zmluvu v silade s vyhlaskou &. 165/2018 Z. z. Narodného
bezpecnostného dradu z 1. jina 2018, ktorou sa uréujl identifikacné kritérid pre jednotlivé
kategdrie zavaZznych kybernetickych bezpecnostnych incidentov a podrobnosti hldsenia
kybernetickych bezpecnostnych incidentov, vzor Oznamenia o kybernetickom bezpe&nostnom
incidente tvori Prilohu &.7 tejto zmluvy,

Zhotovitel sa zavézuje v rdmci prevencie kybernetickych bezpecnostnych incidentov, ktoré by mobhli
mat’ potencidlny nepriaznivy vplyv na predmet Zmluvy, alebo ktoré by sa moli tykat’ kybernetickej
bezpecnosti sieti a informaénych systémov Objednévatel’a minimdlne v rozsahu:

a) zabezpecit' vlastnl kybernetickd bezpecnost, aby cez Zhotovitela nebolo moZné zasiahnut
siete a informacné systémy Objednavatela,

b) vytvérat a zvySovat’ bezpetnostné povedomie svojich zamestnancov, ktori sa bud(i podielat’
na plneni zmluvy,

c) sledovat vystrahy a varovania a dalie informacie slGZiace na minimalizovanie, odvratenie
alebo napravu nasledkov incidentov vieobecne,

d) systematicky ziskavat' (monitorovat’ a detegovat), slstred'ovat’ (evidovat), analyzovat' a
vyhodnocovat' informacie o incidentoch.
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6.23

6.24

6.25

6.26

6.27

6.28

Zhotovitel' sa zavézuje dodrziavat' bezpeCnostné opatrenia v oblasti monitorovania, testovania
bezpecnosti a bezpelnostnych auditov dodavaného predmetu zmluvy, najmd monitorovanie
bezpenostnych aktualizécii a ich nasadenie, monitorovanie pred napadnutim Skodlivym kédom, v
ramci zaznamenanych udalosti vyhodnocovat mozné zranitefnosti z dostupnych logovacich
nastrojov. V ramci testovania bezpe¢nosti bude zhotovitel v priebehu nasadenia diela podavat’
informacie z priebehu testovania po odovzdani kazdej Casti diela. Suéastou odovzdavacieho
protokolu zhotovitel' zabezpedi bezpecnostny audit, v ktorom bude predmetom auditu bezpeénost’
prevadzky dodévaného predmetu diela z oblasti technickych zranitefnosti, bezpeénosti prevadzky
v sieti a oblasti bezpecnosti dodavaného diela ak je relevantné.

Zhotovitel' sa zavdzuje zasielat poZadované informécie uvedené v Prilohe ¢ 4 az 8 a dalSie
informacie nevyhnutné na pinenie zmluvy, objednédvatel'ovi elektronicky v zabezpefenej forme,
chraniacej informacie pred neoprévnenym pristupom a zneuZitim, listinne osobne, alebo postou do
vlastnych riik. Kontaktné informacie budi vzajomne odovzdané po podpise zmluvy.

Objednavatel’ je opravneny vykondvat kontrolné cinnosti a audit u Zhotovitela v rozsahu
dodrZiavania prijatych bezpecnostnych opatreni sdvisiacich s tymto dielom. Rozsah a spdsob
vykonavania kontrolnych Cinnosti bude oznameny Zhotovitel'ovi pisomnou formou.

Pri pineni Gloh vyplyvajlcich z tejto zmluvy si zmluvné strany ako aj zamestnanci zhotovitela, resp.
subdodavatela povinné v zmysle § 12 ods. 1 zakona &, 69/2018 Z.z. zachovéavat’ micanlivost o
skuto€nostiach, o ktorych sa v suvislosti s plnenim dloh podla tejto zmluvy dozvedeli a ktoré nie
s verejne zname. Povinnost’ zachovavat’ micanlivost’ trva aj po ukonceni platnosti tejto zmiuvy,
pracovnopravneho vztahu alebo obdobného pracovného vztahu. Ustanoveniami o povinnosti
zachovavat’ micanlivost’ podla zakona 69/2018 Z.z. nie je dotknutd povinnost’ micanlivosti alebo
zachovania tajomstva podl'a osobitnych predpisov.

Zoznam pracovnych roli tretej strany, ktorym ma byt umozneny pristup k informéciam a Gdajom
Objedndvatela tvori ako Priloha &. 5 nedielnu suéast’ tejto zmluvy. Zhotovitel’ je povinny ozndmit’
prevadzkovatel'ovi zakladnej sluzby kazd( zmenu v personalnom obsadeni.

Zhotovitel' sa zavazuje po ukonceni zmluvného vztahu vrétit, previest’ alebo aj zniit' vietky
informacie, ku ktorym mal pocas trvania zmluvného vztahu pristup prevadzkovatelovi zakladnej
sluzby.

AUTORSKE PRAVA A LICENCNE PODMIENKY

7.1
7.2

7.3

7.4

Zhotovitel sa v tomto ¢lanku tejto Zmluvy oznacuje ako ,autor" a Objedndvatel’ ako ,nadobuldatel™.

Autor, ako nositel’ majetkovych prav, sa zavazuje autorskoprévne vysporiadat’ Dielo uvedené v
Clanku 2 tejto Zmluvy, v Prilohe & 1 tejto Zmluvy , Prirucky uvedené v Clanku 5 bode 5.27 tejto
Zmluvy a v Prilohe €. 1 tejto Zmluvy podlia autorského zakona, ako disponent z majetkovych a
autorskych prév k Dielu a Priruckdm. K Dielu a k Priruckam sa nebud( vztahovat’ prava tretich
osdb (finanéné a iné naroky). Nadobidatel je oprdvneny Dielo a Prirucky pouZivat v ramci
udelenych licencii stanovenych touto Zmiuvou.

Autor vyhlasuje, Ze podla autorského zakona je opravneny udelit nadobldatel'ovi licenciu na Dielo
a Prirucky. Nepravdivost tohto vyhldsenia autora zaklada povinnost’ nahrady Skody podla § 373
a nasl. ObZ.

Zmluvné strany sa dohedli, Ze autor udeluje nadobldatel'ovi vyhradny a bezodplatny sthlas na
pouZitie Diela a Priruciek, a to na véetky zndme spdsoby pouZitia Diela a Priruciek podla autorského
zakona, predovietkym, nie vSak vylutne, v zmysle § 19 ods. 4 autorského zakona, ¢asovo a
teritoridlne neobmedzenom rozsahu podla tohto ¢lanku tejto Zmluvy (dalej len ,vyhradna
licencia™).
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7.5

7.6

7.7

7.8

Autor d'alej vyhlasuje, Ze autorské prava k Dielu a k Priruckém podla bodu 7.2 tohto élanku tejto
Zmluvy nie sti/nebud( zat'aZené inymi pravami tretich os6b, ani inymi prévnymi vadami, ktoré by
branili ich riadnemu pouZitiu podla bodu 7.4 tohto ¢lanku tejto Zmluvy nadobidatelom. V pripade,
Ze si tretia osoba uplatni narok proti nadobiidatelovi z titulu porudenia autorskych prav, autor sa
zavdzuje nahradit’ nadobidatefovi vsetku Skodu, ktord vznikne nadobudatelovi v ddsledku
uplatnenia naroku tretou osobou, a to v plnej vyske.

Autor touto Zmluvou udeluje nadobldatelovi opravnenie udelit’ tretej osobe sihlas na pouZitie
Diela a Priruciek v rozsahu udelenej vyhradnej licencie pedla tejto Zmluvy, t. j. sublicencie.

Autor berie na vedomie, Ze udelenim vyhradnej licencie k Dielu a k Priruckdm v zmysle tejto Zmluvy
nie je opravneny udelit’ tretej osobe vyhradnd licenciu, resp. sublicenciu na pouZitie Diela a
Priruciek v rozsahu stanovenom touto Zmluvou a je povinny sdm sa zdrZat’ pouZitia Diela a Priruciek
alebo ich Casti v tomto rozsahu ako poskytol vyhradn( licenciu.

Diiom schvalenia a podpisania Zavere¢ného akceptaéného protokolu podla Prilohy €. 4 tejto Zmluvy
sa nadobldatel' stava vlastnikom Diela a Priruciek. Nadobudatel' je viastnikom aj Ciastkovych
vystupov Diela a Priruciek.

8. PRAVNE PREDPISY

8.1

Dielo musi byt vykonané v slade s platnymi pravnymi predpismi, ktoré sa vztahuj na Dielo a to
najma v stlade s:

a) Zakonom ¢&. 69/2018 Z. z. o kybernetickej bezpetnosti a o zmene a doplneni niektorych
zékonov, v zneni neskorsich predpisov,

b) Vyhlaskou NBU &. 362/2018 Z. z., ktorou sa ustanovuje obsah bezpecnostnych opatreni, obsah
a Struktlra bezpe¢nostnej dokumentdcie a rozsah vieobecnych opatreni.

c) Zakonom o ITVS & 95/2019 Z. z., o informaénych technoldgidch vo verejnej sprave a o zmene
a doplneni niektorych zakonov, v zneni neskorsich predpisov,

d) Vyhlaskou €.78/2020 Z.z. o Standardoch pre ITVS,

e) Vyhlaskou €. 179/2020 Z.z. ktorou sa upravuje spdsob kategorizacie a obsah bezpe¢nostnych
opatreni ITVS,

f)  Metodikou pre systematické zabezpecenie organizécii verejnej sprévy v oblasti informacnej
bezpecnosti (dostupna na https://www.csirt.gov.sk/metodika-zabezpecenia-ikt. html),

g) Metodikou riadenia QAMPR OperaCného programu Integrovana infrastruktira (dostupnou na

https://www.mirri.

9. KOMUNIKACIA ZMLUVNYCH STRAN

9.1

9.2

Zmluvné strany sa dohodli, Ze Opravnené osoby na Ucely komunikacie vo veciach tykajlcich sa
zhotovenia Diela alebo jeho ¢asti, podla tejto Zmluvy sii uvedené v Prilohe &, 8 tejto Zmluvy.

Prostrednictvom uréenych opravnenych oséb Zmluvné strany:

a) uskutocnia organizacné zéleZitosti s ohfadom na aktivity a ¢innosti savisiace s plnenim tejto
Zmluvy, schvaluji harmonogram prac;

b) zabezpedia koordinaciu jednotlivych aktivit a ¢innosti Zmluvnych stran sivisiacich s plnenim
tejto Zmluvy,

c) sledujd priebeh plnenia tejto Zmluvy,
d) navrhujd potrebné zmeny technickych rieeni a technickej povahy v zmysle tejto Zmluvy,

e) zabezpecia vzajomn( spolupracu a stcinnost,
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9.3

f)  zabezpecia odovzdavanie diela a podpisuju akceptacné protokoly.

Vymenovana opréavnend osoba Zhotovitela/Objednavatela méZe pofas svojej planovanej
nepritomnosti (napr. dovolenka, PN a pod.) pisomne splnomochit’ svojim zastupovanim daliu
osobu, spravidla zamestnanca Zhotovitel'a/Objednéavatela.

10. OCHRANA DOVERNYCH INFORMACII A 0SOBNYCH UDAJOV

10.1

10.2

10.3

10.4

10.5

Ak Zhotovitel' pri plneni predmetu tejto Zmluvy bude spracivat v mene Objednévatel’a osobné
Udaje dotknutych osdb, a teda bude vystupovat' v postaveni sprostredkovatela v zmysle ¢l. 4 ods.
8 nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych
os8b pri spractivani osobnych Udajov a o volnom pohybe takychto Gdajov, ktorym sa zruduje
smernica 95/46/ES (v3eobecné nariadenie o ochrane Udajov), (dalej len ,GDPR") a § 5 pism. p)
zakona ¢. 18/2018 Z. z. o ochrane osobnych (dajov a o zmene a doplneni niektorych zikonov,
Zmluvné strany sa zavézujl uzatvorit’ zmluvu o povereni spraclivanim osobnych Gdajov v zmysle
Clanku 28 GDPR a § 34 zdkona o ochrane osobnych Gdajov, a to siéasne s uzatvorenim tejto
Zmluvy. V zmluve o povereni spractivanim osobnych (dajov podlia predchadzajlicej vety Zmluvné
strany vymedzia predmet a dobu spraclvania osobnych (dajov, povahu a (éel spracivania,
zoznam alebo rozsah osobnych (dajov, kategdrie dotknutych osdb a povinnosti a prava
Objednavatela ako prevadzkovatela, ako i ustanovia dalsie prava a povinnosti v stlade so zakonom
o ochrane osobnych Udajov.

Zmluvné strany si povinné zaviazat' micanlivostou o osobnych (idajoch fyzické osoby, ktoré pridu
do styku s osobnymi Gdajmi, pricom povinnost’ micanlivosti trvd aj po skonéeni pracovného
pomeru, Statnozamestnaneckého pomeru alebo obdobného pracovného vztahu fyzickych osdb.

Zmluvné strany st povinné zachovavat’ micanlivost’ o informacidch, ktoré ziskali v stvislosti s
plnenim predmetu tejto Zmluvy a ziskané vysledky vykonavania Diela nesmii dalej pouZit’ na iné
cely ako plnenie predmetu tejto Zmluvy, okrem pripadu poskytnutia informéacii odbornym
poradcom Zhotovitela (vratane pravnych, Gétovnych, dafiovych a inych poradcov alebo auditorov),
ktori s viazani vSeobecnou povinnostou mi¢anlivosti na zéklade osobitnych pravnych predpisov
alebo s povinni zachovévat micanlivost na zaklade pisomnej dohody s dotknutou Zmluvnou
stranou, alebo subdodavatel'om, ak sa subdodévatel’ podiela na plneni predmetu tejto Zmluvy, a
ak je to potrebné na (&ely plnenia povinnosti Zhotovitela podla tejto Zmluvy.

Povinnost’ Zhotovitela a Objednévatela zachovavat’ miéanlivost’ o informéacidch, ktoré ziskali v
stvislosti s plnenim predmetu tejto Zmluvy sa nevzt'ahuje na informécie, ktoré:

a) boli zverejnené uz pred podpisom tejto Zmiuvy,

b) sa stanu vSeobecne a verejne dostupné po podpise tejto Zmluvy z iného dévodu ako z dévodu
porusenia povinnosti podla tejto Zmluvy,

c) majd byt spristupnené alebo zverejnené na zdklade povinnosti stanovenej zakonom,
rozhodnutim stidu, prokuratury alebo na zéklade iného zavazného rozhodnutia prisluiného
organu,

d) boli ziskané Zhotovitel'om, resp. Objednévatelom, od tretej strany, ktora ich legitimne ziskala
alebo vyvinula a ktord nemé Ziadnu povinnost, ktora by obmedzovala ich zverejfiovanie,

e) je Objednavatel’ povinny zverejnit’ na zéklade povinnosti stanovenej zékonom ako napriklad
tdto Zmluvu a véetky jej prilohy.

Zmluvné strany sa zavazuju, Ze poucia svojich zamestnancov, Statutdrne organy, ich ¢lenov a
subdodavatelov, ktorym s spristupnené Ddverné informécie, o povinnosti mianlivosti v zmysle
tohto ¢l. 10 Zmluvy. V rozsahu zabezpe€ujlicom splnenie povinnosti mléanlivosti podla tohto ¢&l. 10
Zmluvy, Zhotovitel' uzatvori s kazdym subdodavatel'om dohodu o mléanlivosti, pokial' obdobny
zavazok nevyplyva pre takého subdodavatela zo zakona, Zhotovitel vyhlasuje, Ze oboznamil svojich
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11.

10.6

10.7

10.8

10.9

10.10

zamestnancov, ktori sa budd podiefat’ na plneni tejte Zmluvy, s povinnostou mi¢anlivosti v zmysle
tejto Zmluvy.

Zhotovitel' je povinny predloZit’ kdpie pouceni podla predchadzajiceho bodu Objednavatelovi na
zaklade jeho Ziadosti.

Zmluvné strany sa zavazujl uZivat' Doverné informacie vyluéne na Gcel, na ktory im boli poskytnuté
a zaroven sa zavazujli Doverné informacie ochrafiovat’ najmenej s rovnakou starostlivostou ako
ochranuji viastné Ddverné informdcie rovnakého druhu, vZdy véak najmenej v rozsahu primeranej
odbornej starostlivosti, predovietkym ich budd chranit pred nadhodnym alebo neopravnenym
po3kodenim a zni¢enim, ndhodnou stratou, zmenou alebo inym znehodnotenim, nedovolenym
pristupom alebo spristupnenim alebo zverejnenim, pricom ak nie je v tejto Zmluve ustanovené
inak, zavézuji sa, Ze bez predchddzajiceho pisomného slhlasu druhej Zmluvnej strany
neposkytnt, neodovzdaju, neoznamia alebo inym spdsobom nevyzradia, resp. nespristupnia
Doverné informacie druhej Zmluvnej strany tretej osobe.

Objednavatel’ a zhotovitel’ sa dohodli, Ze vSetky informacie a dokumenty ziskané pocas alebo v
slvislosti s plnenim predmetu zmluvy, si prisne dbverné a zmluvné strany ich povazuji za
obchodné tajomstvo a trvaji na zachovani dovernosti, a to aj po skonéeni platnosti tejto Zmluvy.

Zhotovitel' sa tymto zavazuje vSetky informacie a dokumenty, poskytnuté objednavatelom, udrzat’
v prisnom utajeni a tieto neposkytnit, ani neumoZnit’ spristupnenie, bez predchadzajiiceho
pisomného sthlasu objednavatela, Ziadnym tretim osobam, ¢ uZ vedome alebo nevedome, tak
pocas trvania tejto Zmluva, ako aj po jej skonceni. Zhotovitel sa zavizuje nepouZit’ ziskané
dokumenty a informacie za inym dcelom, ako je uvedeny v predmete Zmluvy.

Zhotovitel' sa zavazuje, Ze prijme primerané technické, organizaéné a persondlne opatrenia
potrebné a (celné na zabezpecenie informacii a dokumentov poskytnutych objednévatelom vo
svojej spoloc¢nosti,

SUCINNOST

11.1

11.3

11.4

11.5

Zmluvné strany sa zavdzuji vzajomne spolupracovat’ a poskytovat' si vSetky informécie a
nevyhnutnd sdcinnost’ potrebni pre riadne plnenie svojich zavazkov vyplyvajicich im z tejto
Zmluvy.

Objednévatel’ je povinny pocas celej doby trvania tejto Zmluvy poskytovat’ Zhotovitel'ovi st¢innost’
v oblasti doplnenia Udajov, podkladov a inych dokladov na zaklade jeho poZiadaviek na splnenie
povinnosti dodat’ Dielo a jeho jednotlivé Casti riadne a v€as v stlade s touto Zmluvou.

Objednévatel’ sa zavazuje poskytn(t' Zhotovitel'ovi potrebnii sicinnost’ pri zhotovovani Diela a
zaistit’ sucinnost’ tretich os6b spolupracujlcich s Objednavatel'om a to v rozsahu, ktory moZno od
Objednévatela spravodlivo poZadovat' resp. ktory méZe byt uvedeny v rdmci Cielového konceptu
ods(hlaseného Objednavatel'om.

Zhotovitel' sa zavdzuje spolupracovat’ s Objednavatefom poéas vykondvania Diela a vyvinat
maximalne Usilie a sicinnost’ z jeho strany tak, aby bolo Dielo vykonané v stlade s touto Zmluvou.

Zhotovitel sa zavézuje, Ze pri predCasnom ukonéeni tejto Zmluvy zo strany Objednévatela a zmene
Zhotovitela pinenia na predmet tejto Zmiuvy, poskytne Objednavatelovi primerand stéinnost’ pri
prechode na nového Zhotovitefa a informuje nového Zhotovitela o vietkych procesnych a inych
tkonoch pri plneni tejto Zmluvy so zretelom na Ukony tykajice sa odovzdania Diela alebo jeho
Casti v stlade s ¢l. 5 tejto Zmluvy.
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12.

13.

OCHRANA ZAMESTNANCOV ZHOTOVITEL'A A SUBDODAVATELOV

12.1

12.2

Zhotovitel' pri plneni predmetu tejto Zmluvy zodpoveda za svojich zamestnancov, ich bezpeénost’
a ochranu zdravia pri praci, a tieZ za svojich subdodavatel'ov. Zhotovitel je povinny vykonat’ vietky
nevyhnutné opatrenia, aby zabezpecil v stvislosti s plnenim tejto Zmluvy bezpednost’ svojich
zamestnancov, zamestnancov Objedndvatela, subdodavatel'ov a d'alSich osdb, ktoré sa zdrfuju v
mieste plnenia predmetu tejto Zmluvy.

V pripade, ak budd miestom pinenia predmetu tejto Zmluvy priestory Objednavatela, povinnosti
vyplyvajlice z bodu 12.1 tejto Zmluvy sa primerane uplatnia na Objednévatela.

ZODPOVEDNOST ZA SKODU A NAHRADA SKODY

13.1

13.2

13.3

13.4

13.5

13.6

13.7

13.8

13.9

Nebezpecenstvo Skody a vlastnicke pravo ku vietkym hmotnym pineniam Diela vytvorenym a/alebo
dodanym na zaklade tejto Zmluvy prechadza na Objednavatela odovzdanim Diela alebo jeho &asti
Objednavatel'ovi.

Zhotovitel' zodpovedd Objednavatelovi za Skodu, ktord mu spdsobil v slvislosti s vykonanim a
dodanim Diela a poskytnutim Sluzby podla tejto Zmluvy ako aj pinenim svojich subdodavatel'ov v
désledku alebo v stvislosti s porusenim povinnosti Zhotovitela stanovenych v tejto Zmluve, resp.
v stvislosti s plnenim podra tejto Zmluvy.

KaZzda zo Zmluvnych stran nesie zodpovednost za spdsobent Skodu porudenim vieobecne platnych
a Gcinnych prévnych predpisov Slovenskej republiky a tejto Zmluvy.

Zhotovitel' zodpoveda za Skodu spdsobenli Objednavatelovi jeho zamestnancami a/alebo
subdodavatelmi, pricom ustanovenia Zakonnika prace o zodpovednosti zamestnancov za $kodu,
ako i ustanovenia Obchodného zékonnika o nahrade Skody aplikovatelné na 3kodu spdsobend
subdodavatel'mi, tym nie st dotknuté.

Zhotovitel' zodpoveda za $kodu, ktora vznikne Objedndvatelovi v dosledku cinnosti, alebo
necinnosti Zhotovitel'a pocas platnosti a existencie tejto Zmluvy, aj v pripade ak péjde o Ekodu
sposoben( vadou informaéného systému.

Na vznik zodpovednosti za spdsobeni Skodu nie je nevyhnutné aby bola spdsobena Gmyselnym
konanim Zhotovitel'a, Oprévnenej osoby Zhotovitela alebo inej poverenej osoby, ale postaluje
spdsobenie skody z nedbanlivosti.

Obe Zmluvné strany sa zavézuji vyvinlt maximalne Usilie k predchddzaniu #kodidm a k
minimalizacii vzniknutych $kéd.

Zhotovitel’ je povinny postupovat’ pri pineni pokynov a zadani zo strany Objednévatela s odbornou
starostlivostou a na nevhodnost’ pokynov Objedndvatela upozornit. Ak Objednavatela na
nevhodnost’ pokynov neupozorni, nemdze sa zbavit' zodpovednosti za vzniknutd $kodu, iba ak
nevhodnost’ nemohol zistit’ ani pri vynaloZeni odbornej starostlivosti. Zhotovitel' nezodpoveda ani
za Skodu, ktord vznikla v dosledku vadného zadania zo strany Objednavatela, ak Zhotovitel
bezodkladne upozornil Objednévatela na vadnost’ tohto zadania a Objedndvatel’ na tomto zadani
nad‘alej pisomne trval,

Ak nevhodné pokyny a/alebo podklady dané Objedndvatelom prekéZaji v riadnom plneni
povinnosti Zhotovitela podla tejto Zmluvy, je Zhotovitel' povinny ich plnenie v nevyhnutnom
rozsahu prerusit’ do doby vymeny nevhodnych podkladov alebo zmeny pokynov Objednavatela
alebo pisomného ozndmenia, Ze Objednavatel trvd na poskytnuti plneni podlia tejto Zmluvy s
pouzitim podkladov a pokynov danych mu Objednévatefom. O dobu, pocas ktorej bolo potrebné
plnenie povinnosti Zhotovitela podla tejto Zmiuvy prerudit, sa predizuje lehota uréend na ich
spinenie. Zhotovitel' ma takisto narok na Uhradu nakladov spojenych s prerugenim plnenia jeho
povinnosti podia tejto Zmluvy za podmienok uvedenych v tomto bode alebo s pouZitim nevhodnych
podkladov Objednavatel'a do doby, ked' sa ich nevhodnost’ mohla zistit'.
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13.10

13.11

13.12

13.13

Zmluvné strany sa zavazujl upozornit’ pisomne druh( Zmluvni stranu bez zbytoéného odkladu na
vzniknuté okolnosti vylu€ujlce zodpovednost, braniace riadnemu plneniu tejto Zmluvy, Zmluvné
strany sa zavazuju k vyvinutiu maximalneho Usilia na odvratenie a prekonanie okolnosti
vyluéujicich zodpovednost',

Zhotovitel' je oprédvneny zabezpelit' plnenie tejto Zmluvy, alebo jej Casti, prostrednictvom
subdodavatelov v stlade s podmienkami Verejného obstardvania a touto Zmluvou. Zhotovitel
zodpoveda za kazdé plnenie takéhoto subdodavatel'a v rozsahu, ako keby plnenie poskytoval sam.

V pripade okolnosti vyssej moci, ktorou sa rozumie prekdZzka, ktord nastala nezavisle od véle
Zmluvnej strany a brani jej v spineni jej zmluvnych povinnosti a zarovell nemoZno rozumne
predpokladat, Zze by povinna Zmluvna strana tuto prekazku alebo jej nasledky odvrétila alebo
prekonala a tieZ, Ze by v Case vzniku zavazku tito prekdzku predvidala, Zmluvna strana, ktora
nesplni svoje povinnosti z tejto Zmluvy z dévodu okolnosti vy33ej moci, nebude zodpovednd za
Ziadne ddsledky neplnenia svojich povinnosti, vratane zodpovednosti za $kodu, za predpokladu, Ze
vykonala vietky rozumné opatrenia pre ich splnenie. V takychto pripadoch nespinenie povinnosti
nezaklada dévod pre odstipenie od Zmluvy alebo vznik ndroku na zmluvnli pokutu. Cas pre
splnenie povinnosti sa predlZuje o ¢as trvania akejkol'vek z okolnosti uvedenych v tomto bode 13.11
Zmluvy a o ¢as nevyhnutny na odstranenie ich nasledkov.

Za konanie vyluCujice zodpovednost' sa, okrem iného, povaZzuje napr. i konanie/nekonanie
riadiaceho organu, sprostredkovatel'ského orgdnu, certifikaéného organu, organu auditu alebo
iného organu opravneného vstupovat’ do zmluvnych vzt'ahov v zmysle zakona &. 292/2004 Z. z. o
prispevku poskytovanom z eurdpskych Strukturdinych a investi¢nych fondov a o zmene a doplneni
niektorych zékonov v platnom zneni.

14, SUBDODAVATELIA

14.1

14.2

14:3

Zhotovitel' mbze na cast' plnenia (t. j. nie celého plnenia) tejto Zmluvy vyuzit' subdodavatelov.
Zoznam subdodavatel'ov tvori Prilohu €. 6 tejto Zmluvy a obsahuje ldaje o vsetkych zndmych
subdodavatel'och Zhotovitel'a v ¢ase uzatvorenia tejto Zmluvy.

VyuZitim subdodévatelov na plnenie tejto Zmluvy nie je dotknutd zodpovednost’ Zhotovitela za
plnenie tejto Zmluvy. Za plnenie Predmetu zmluvy uskutocnené subdodavatefom zodpovedd
Zhotovitel', tak, ako by Predmet zmluvy plnil sdm. Zhotovitel' zodpoveda za konanie, neplnenie,
nedbanlivost, opomenutie povinnosti alebo potrebného konania riadne a véas svojich
subdodavatel'ov tak, ako by iSlo o konanie, neplnenie, nedbanlivost, opomenutie povinnosti alebo
potrebného konania riadne a véas samotného Zhotovitela.

Zhotovitel' je opravneny zmenit’ afalebo doplnit’ subdodavatela pocas trvania Zmluvy, pricom je
povinny takito zmenu a/alebo doplnenie pisomne oznamit Objedndavatel'ovi najneskdr desat’ (10)
dni pred zacatim planovanej subdodavky alebo bezodkladne po tom, ako sa o zmene dozvedel.
Pisomné oznamenie o zmene a/alebo doplneni subdodavatela bude obsahovat' (daje o
navrhovanom subdodévatel'ovi v rozsahu podla Prilohy €. 6 tejto Zmluvy. Zhotovitel' je pri zmene
a/alebo doplneni subdodavatela povinny respektovat’ nasledovné pravidla:

a) kazdy subdodavatel musi spifiat’ podmienky tykajlice sa osobného postavenia podla § 32 ods.
1 pism. e) a f) zakona o verejnom obstaravani a nesmu u neho existovat’ dévody na vyl(éenie
podla § 40 ods. 6 pism. f) zakona o verejnom obstaravani,

b) v pripade, ak st spinené podmienky podla § 2 zakona &. 315/2016 Z. z. o registri partnerov
verejného sektora a o zmene a doplneni niektorych zakonov v zneni neskorSich predpisov,
subdodavatel’ ma povinnost’ byt’ zapisany v registri partnerov verejného sektora; nesplnenie
tejto povinnosti alebo vymaz subdodavatela z registra partnerov verejného sektora znamena,
Ze Zhotovitel nesmie poskytnGt plnenie Predmetu zmluvy prostrednictvom tohto
subdodavatela,
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15.

14.4

14.5

14.6

14.7

¢) kazdy subdodévatel’ musi byt schopny realizovat’ prislu$ni &ast’ Predmetu zmluvy v rovnakej
kvalite ako Zhotovitel'

Objednavatel’ ma prévo odmietnut’ podiel na realizécii pinenia Predmetu zmluvy subdodavatelom,
ak nie st spinené podmienky uvedené v bode 14.3 pism. a) tohto ¢lanku tejto Zmluvy.

Tretia strana, ktord sa ma stat’ subdodavatelom, sa nim stava v pripade spinenia podmienok v
zmysle tohto bodu dfiom schvalenia zo strany Objednavatela. Objednavatel pisomne schvali
subdodavatela do troch (3) pracovnych dni od jeho ozndmenia.

Zhotovitel je povinny oznamit’ Objednévatel'ovi akikol'vek zmenu (dajov o subdodavatel'ovi, ktory
je uvedeny v Prilohe ¢. 6 tejto Zmluvy najneskér do troch (3) pracovnych dni, odkedy zmena Gdajov
u subdodavatel'a nastala.

Zmluvné strany sa dohodli, Ze v pripade zmeny Udajov o subdodavatel'ovi alebo v pripade zmeny
v osobe subdodavatela sa Priloha €. 6 tejto Zmluvy aktualizuje bez potreby uzatvorenia dodatku k
tejto Zmluve.

POVINNOST ZHOTOVITELA PRI VYKONE AUDITU /KONTROLY/OVEROVANIA

15.1

15.2

15.3

15.4

Zhotovitel' berie na vedomie, Ze financné prostriedky Objednévatela uréené na zaplatenie ceny
predmetu tejto Zmluvy st financné prostriedky z Eurépskeho fondu regiondlneho rozvoja
(Operacny program Integrovana infrastruktira v ramci operacnej osi 7 Informacnéa spolo¢nost’ pre
programové obdobie 2014 — 2020) a tieZ finanéné prostriedky zo $tatneho rozpoctu Slovenskej
republiky. Zhotovitel' berie na vedomie, Ze podpisom tejto Zmluvy sa stava slastou systému
riadenia eurdpskych Strukturdlnych a investi¢nych fondov a systému finanéného riadenia.
Zhotovitel' zarovef berie na vedomie, Ze na pouZitie prostriedkov, kontrolu poufitia tychto
prostriedkov a vymahanie ich neopravneného pouZitia alebo zadrZania sa vztahuje reZim upraveny
v osobitnych predpisoch, napr. zakon ¢. 357/2015 Z. z. o finanénej kontrole a o audite a 0 zmene
a doplneni niektorych zékonov v zneni neskor$ich pravnych predpisov (dalej ako ,zakon &
357/2015 Z, z.™), zakon €. 523/2004 Z. z. o rozpoctovych pravidldch verejnej sprévy a 0 zmene a
doplneni niektorych zakonov v zneni neskorich pravnych predpisov, zakon ¢&. 292/2014 Z. z. o
prispevku poskytovanom z eurdpskych Strukturélnych a investiénych fondov a o zmene a doplneni
niektorych zakonov v zneni neskorsich pravnych predpisov, zékon &. 528/2008 Z. z. o pomoci a
podpore poskytovanej z fondov Eurdpskeho spologenstva v zneni neskorgich predpisov a v zmysle
dalSich prislusnych pravnych predpisov Slovenskej republiky a pravnych aktov Eurdpskej tnie.

Zmluvné strany sa dohodli a suhlasia, Ze vietky zmeny v systéme riadenia eurdpskych
Strukturdlnych a investi¢nych fondov, Systéme finanéného riadenia alebo v pravnych dokumentoch
vydanych oprdvnenymi osobami, z ktorych pre Zhotovitel'a vyplyvaji prava a povinnosti v siivislosti
s plnenim podra tejto Zmluvy a Zmluvy o poskytnuti NFP, ak boli tieto dokumenty zverejnené, si
pre Zhotovitela zavazné dnom ich zverejnenia.

Okrem povinnosti uvedenych v tejto Zmluve je Zhotovitel povinny strpiet vykon
kontroly/auditu/overovania opravnenymi osobami slvisiaceho s poskytnutymi SluZzbami a
poskytnit' im vSetku potrebn(i sticinnost, a to kedykol'vek pocas platnosti a G¢innosti tejto zmluvy,
ako aj do terminov stanovenych pre Objednavatela v zmluvnych vztahoch s prislusnymi organmi
zapojenymi do implementécie fondov Eurdpskej anie, v rdmci ktorych si Objednévatel’ narokuje
financovanie vydavkov uhradenych Zhotovitel'ovi, ktoré vznikli s pinenim podra tejto Zmluvy.

Zhotovitel' sa zavdzuje umoinit wvykon financnej kontroly/auditu/overovania prislugnymi
oprévnenymi osobami uvedenymi v nasledujicom bode a vytvorit' podmienky pre jej vykon v
zmysle prisludnych prévnych predpisov Slovenskej republiky a pravnych aktov Eurépskej dnie a ako
kontrolovany subjekt pri vykone kontroly riadne plnit’ povinnosti, ktoré mu vyplyvaji z uvedenych
predpisov a to pocas platnosti a Gcinnosti tejto zmluvy, podas platnosti a Géinnosti Zmluvy o
poskytnuti NFP a to aZ do 31.12.2029. Uvedend doba sa prediZi v pripade, ak nastant skuto&nosti
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15.5

15.6

15.7

uvedené v ¢ldnku 90 Nariadenia Rady (ES) ¢. 1083/2006 (alebo o obdobné ustanovenie v nariadeni
Eurdpskeho parlamentu a Rady, ktorym sa zrusi nariadenie 1083/2006 pre programové obdobie
2014 — 2020) alebo &lanku 32 Vykondvacieho Nariadenia Komisie (EU) €. 908/2014 o &as trvania
tychto skutocnosti. Zhotovitel' sa zavdzuje podrobit sa aj vykonu kontroly poverenymi
zamestnancami Objednavatel'a. Povereni zamestnanci Objednavatela vykonavajuci kontrolu majl
pocas celého programového obdobia Operacného programu Integrovana infradtruktira pristup ku
vSetkym obchodnym dokumentom Zhotovitel'a stvisiacich s vydavkami a plnenim povinnosti podl‘a
tejto Zmiuvy.

Opravnenymi osobami st najma:
a) zastupcovia Objedndvatela a nimi poverené osoby

b) zastupcovia prislusného riadiaceho organu a sprostredkovatel'ského orgénu, pripadne inych
relevantnych organov a nimi poverené osoby,

c) Najvy3si kontrolny Grad SR, Urad pre verejné obstaravanie, Urad viddneho auditu, OLAF,
Certifikacny organ a nimi poverené osoby,

d) organ auditu, jeho spolupracujlce organy a nimi poverené osoby,
e) splnomocneni zastupcovia Eurdpskej Komisie a Eurdpskeho dvora auditorov,
f)  organ zabezpetujlci ochranu finan¢nych zaujmov EU,

g) osoby prizvané alebo poverené orgdnmi uvedenymi v pism. a) aZ f) v silade s prislusnymi
pravnymi predpismi Slovenskej republiky a Eurdpskej Gnie.

Zhotovitel' berie na vedomie, Ze sprostredkovatel'sky organ Opera¢ného programu Integrovana
infrastruktira v ramci operacnej osi 7 Informaéna spolocnost’ pre programové obdobie 2014 —
2020 je Ministerstvo investicii, regiondlneho rozvoja a informatizéacie Slovenskej republiky (d'alej
ako ,Sprostredkovatel'sky organ™) je pri vykondvani administrativnej finan¢nej kontroly v
nevyhnutnom rozsahu opravneny od Objedndvatela alebo od osoby, ktord je vo vztahu k finanénej
operdacii alebo jej Casti Zhotovitelf'om vykonov, prac alebo sluZieb alebo akejkol'vek inej osoby, ktora
ma informacie, doklady alebo iné podklady, ktoré su potrebné pre vykon finanénej kontroly, ak ich
poskytnutiu nebrani osobitny predpis (d'alej ako , Tretia osoba"):

a) vyzadovat a odoberat, v uréenej lehote originaly alebo Uradne osvedéené képie dokladov,
pisomnosti, zaznamy dat na paméatovych médiach prostriedkov vypoctovej techniky, ich
vypisov, vystupov, vyjadrenia, informacie, dokumenty a iné podklady suvisiace s
administrativnou finannou kontrolou alebo finanénou kontrolou na mieste;

b) vyZadovat' od tretej osoby sticinnost’ v rozsahu opravneni podla zakona &. 357/2015 Z. z.;

c) osoby poverené na vykon kontroly st oprdvnené v nevyhnutnom rozsahu za podmienok
ustanovenych v osobitnych predpisoch okrem opravneni uvedenych v predchadzajlicich
pismenach vstupovat’ do objektu, zariadenia, prevadzky, dopravného prostriedku, na
pozemok tretej osoby, alebo vstupovat’ do obydlia, ak sa pouZiva aj na podnikanie alebo na
vykondvanie inej hospodarskej Cinnosti;

d) oboznamit’ sa pri zacati financnej kontroly na mieste s bezpeénostnymi predpismi, ktoré sa
vztahujl na priestory, v ktorych sa vykondva financna kontrola na mieste.

Sprostredkovatel'sky organ je pri vykondvani administrativnej financnej kontroly podia zékona &,
357/2015 Z. z. povinny potvrdit’ tretej osobe odobratie poskytnutych origindlov alebo Gradne
osvedCenych kdpii dokladov, pisomnosti, zdznamov dat na pamatovych médiach prostriedkov
vypoctovej techniky, ich vypisov, vystupov, vyjadreni, informéacii, dokumentov a inych podkladov
stivisiacich s administrativnou finan¢nou kontrolou alebo finanénou kontrolou na mieste a
zabezpeCit' ich riadnu ochranu pred stratou, zniCenim, poskodenim a zneuZitim (uvedené
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15.8

15.9

15.10

15.11

15.12

15.13

potvrdenie sa vydava, ak sprostredkovatel'sky orgdn Ziada o poskytnutie podkladov nad rdamec
definovany Zmluvou o poskytnuti NFP); tieto veci sprostredkovatel'sky organ vrati bezodkladne
tomu, od koho sa vyziadali, ak nie sii potrebné na konanie podla zékona ¢. 301/2005 Z. z. trestny
poriadok v zneni neskorsich predpisov, alebo na iné konanie podla osobitnych predpisov. Zhotovitel
je povinny zabezpetit' pritomnost’ opravnenych oséb zo strany Zhotovitela pofas vykonavania
kontroly u Zhotovitel'a.

Okrem povinnosti uvedenych v tejto zmluve je Zhotovitel povinny poskytnit’ Objednévatelovi
primeran( sacinnost’ na pinenie predmetu tejto zmluvy a to najma pri:

a) plneni zavazkov vyplyvajlcich zo Zmluvy o poskytnuti NFP a podmienok pre Operacny
program Integrovana infradtruktdra v rdmci prioritnej osi 7 Informacna spoloénost’ v ramci
programového obdobia 2014 - 2020;

b) zabezpeleni procesu ukonéenia ESIF v rémci programového obdobia 2014 - 2020.

Vykonanim kontroly oprédvnenej osoby podfa Zmluvy o poskytnuti NFP nie je dotknuté pravo
riadiaceho organu alebo iného oprévneného organu na vykonanie novej kontroly/viadneho auditu,
a to pocas celej doby Gcinnosti Zmluvy o poskytnuti NFP.

Uastnici tejto zmluvy sa zavézujli, 7e pofas plnenia predmetu tejto zmluvy budd navzdjom
spolupracovat’ a vyvini maximalne dsilie a stcinnost,, aby bol predmet tejto zmluvy naplneny.
Zhotovitel' je povinny zabezpelit' prijatie ndpravnych opatreni a definovanie terminov na
odstranenie zistenych nedostatkov.

Zhotovitel' sa zavazuje postupovat’ pri plneni predmetu tejto zmluvy s odbornau starostlivostou a
dodat’ predmet zmluvy podia svojich najlepsich schopnosti a v silade s podmienkami uvedenymi
v zmluve.

Zmluvné strany sa dohodli, Ze Zhotovitel' sa zavazuje sledovat’ a dodrziavat’ vietky zmeny prijimané
organmi Eurdpskej Unie a organmi verejnej spravy a realizovat ad hoc konzulticie s
Objednévatefom a bez zbytoéného odkladu upozornit Objednavatela na délefité skutonosti
vztahujlce sa na predmet plnenia tejto zmluvy.

Zhotovitel' berie na vedomie, Ze Objedndvatel’ je povinny pred podpisom tejto zmluvy predlozit
dokumentaciu z verejného obstardvania na kontrolu riadiacemu orgdnu  a/alebo
sprostredkovatel'skému organu pre Operacny program Integrovand infradtruktira v ramci prioritnej
osi 7 Informacna spolocnost’ pre programové obdobie 2014 — 2020 a nasledne na zéklade vyzvania
uvedeného riadiaceho orgénu a/alebo sprostredkovatel'ského organu podat’ Uradu pre verejné
obstaravanie podnet na vykon kontroly nim zadavanej zakazky podla ustanovenia § 169 ods. 2
ZVO.

16. ZODPOVEDNOST ZA VADY, SANKCIE A ZMLUVNE POKUTY

16.1

16.2

16.3

Zhotovitel' zodpoveda v plnom rozsahu za vady Predmetu zmluvy zhotoveného na zaklade tejto
Zmluvy.

Za vady Predmetu zmluvy sa povaZuje najmé oneskorené, nelplné, nedostatoéné, rozporné,
nekvalitné vykonanie a dodanie Diela a poskytnutie SluZby v rozpore s touto Zmluvou a pokynmi
Objednavatela.

Vadou diela sa rozumie aj nezapracovanie novych legislativnych poZiadaviek na predmet diela,
ktoré boli zndme, zverejnené v dobe podpisania Zaveregného akceptacného protokolu a v dobe
vykonania auditu v ramci Projektu na ZvySenie Urovne informaénej a kybernetickej bezpec¢nosti v
prostredi DFNKE, ktory je financovany z Operaéného programu Integrovand infraitruktdra na
zaklade Zmluvy o poskytnuti nendvratného finanéného prispevku ¢, Z311071CBU2.
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17.

16.4

16.5

16.6

16.7

16.8

16.9

16.10

16.11

16.12

Zhotovitel' je povinny odstranit’ vady diela uvedené v bodoch 16.2 a 16.3 na svoje naklady do 30
dni od ozndmenia Objednavatela o vade diela.

Ak bude Zhotovitel' v omeskani s plnenim povinnosti odovzdat’ Objednévatel'ovi Dielo, alebo jeho
Cast, riadne a véas, Objednavatel' je opravneny poZadovat od Zhotovitel'a zaplatenie zmluvnej
pokuty vo vySke 5% z Casti Ceny Diela pripadajlicej na Cast’ Diela vratane DPH, s ktorej dodanim
je v omeskani, za kaZdy den omeskania a v pripade omeskania s dodanim Diela ako celku riadne
a vCas je Objedndvatel’ opravneny pozadovat' od Zhotovitela zmluvn( pokutu vo vyske 5% z Ceny
Diela vratane DPH.

Ak bude Zhotovitel' v omeskani s plnenim povinnosti odstranit’ vadu Diela uveden( v bodoch 16.2
a 16.3, Objednavatel je opravneny poZadovat' od Zhotovitela zmluvn( pokutu vo vyske 5% z Ceny
Diela vratane DPH.

Zhotovitel' sa zavazuje predloZit’ Objednavatel'ovi vyhlasenie o splneni poZiadaviek predmetu diela
podla platnej legislativy, t.j. Vyhlasky ¢. 78/2020 Z. z., Vyhlasky ¢ 362/2018 Z. z. a Vyhlasky
¢.179/2020 Z. z, Ak Zhotovitel’ nepredioZi Objednavatel'ovi predmetné vyhlasenie, Objednavatel je
opravneny pozadovat’ od Zhotovitel'a zmluvnd pokutu vo vy$ke 100 % z Ceny Diela vratane DPH.

V pripade omeSkania Objednavatela so splnenim penazného zdvazku alebo jeho casti, ma
Zhotovitel' pravo v stlade s § 369a Obchodného zakonnika v zneni zdkona &, 9/2013 Z. z. uplatnit’
si z nezaplatenej sumy Uroky z omeskania v sadzbe podla Nariadenia vlidady SR &. 21/2013 Z, z. Ak
je Objednavatel’, ktory je subjektom verejného prava, v omeskani so splnenim pefiazného zavizku
alebo jeho Casti, je povinny platit' z nezaplatenej sumy Groky z omeskania v sadzbe podla § 369
ods. 2 Obchodného zékonnika v spojeni § 1 ods. 1 a 3 nar. vlady SR €. 21/2013 Z.z., ktorym sa
vykonavajl niektoré ustanovenia Obchodného zakonnika, t.j. vo vyske zakladnej Urokovej sadzby
Eurdpskej centralnej banky platnej k prvému diu prisiudného kalendarneho polroka omeskania
zvysenej o osem percentudinych bodov; takto uréena sadzba Grokov z omedkania sa pouZije pocas
celej doby omeskania.

Celkova suma vietkych zmluvnych pokdt a drokov z omeskania, ktoré bude Zhotovitel’ alebo
Objednavatel’ povinny zaplatit’' podla tejto Zmluvy, neprekroci 100 % Ceny Diela vratane DPH.

Zaplatenim zmluvnej pokuty nie je dotknuty narok Zmluvnych stran na nahradu skody spdsobent
porusenim povinnosti, na ktor(l sa vzt'ahuje zmluvna pokuta, ktord prevySuje vysku dohodnutej
zmluvnej pokuty.

V pripade, ak déjde k omeskaniu podl'a bodov 20.1, afalebo 20.2 afalebo 20.3 tejto Zmluvy v troch
rozdielnych pripadoch pocas platnosti a Ucinnosti tejto Zmluvy, bez ohfadu nato & pdjde o
omeskanie s odovzdanim tej istej Casti Diela alebo rozdielnej casti Diela, bude takéto konanie takym
podstatnym porusenim Zmluvy, pri ktorom je Objedndvatel opravneny odstlpit’ od Zmluvy.

Objednavatel’ je opravneny pozadovat od Zhotovitela zmluvnl pokutu vo vyske 10.000,- EUR
(slovom: desattisic eur) za kazdy den existencie dévodu vzniku prava na odstipenie od Zmluvy v
zmysle ustanovenia § 15 ods. 1 Zakona o registri partnerov verejného sektora, resp. § 19 ods. 3
ZVO0.

ZMENY DIELA A ZMENY ZMLUVY

17.1

17.2

Objednavatel je opravneny v odévodnenych pripadoch v stilade s ustanovenim § 18 ZVO pisomne
navrhndt’ zmeny Diela, alebo jeho Casti.

Akilkol'vek inli zmenu tejto Zmluvy moZno uskutocnit’ iba formou pisomného dodatku podpisaného
Statutarnymi zastupcami oboch Zmluvnych stran.
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18.

19,

TRVANIE A UKONCENIE ZMLUVY

18.1

18.2

18.3

18.4

18.5

18.6

18.7

18.8

18.9

Tato Zmluva sa uzatvéra na dobu ur¢itd, a to do riadneho spinenia a odovzdania Predmetu zmluvy
v zmysle Clanku 2 tejto Zmluvy.

Tato Zmluva zanika:
a) pisomnou dohodou Zmluvnych stran,
b) odstipenim od Zmluvy.

Pokial' bude tato Zmluva predCasne ukonéend dohodou Zmluvnych stran, tvori stanovenie spdsobu
vysporiadania vztahov vzniknutych na zaklade tejto Zmluvy podstatni naleZitost dohody o
ukonceni platnosti a U¢innosti tejto Zmluvy. V ramci tejto dohody sa vysporiada aj udelenie licencii
k odovzdanym Castiam Diela, alebo Dielu celému, v stlade s €. 12 tejto Zmluvy.

Odstdpit’ od Zmluvy je mozné z dbvodov podstatného porudenia zmluvnych povinnosti druhou
Zmluvnou stranou, nepodstatného porusenia zmluvnych povinnosti druhou Zmluvnou stranou v
pripadoch, ak to umoZziiuje zakon alebo tdto Zmluva a tieZ z dévodov stanovenych v tejto Zmluve
alebo v zakone (medzi inymi v zmysle § 19 ods. 3 ZVO alebo § 15 ods. 1 Zakona o registri partnerov
verejného sektora). Odstlipenie od Zmluvy musi byt v pisomnej forme, riadne odbvodnené a
dorucené na adresu druhej Zmluvnej strany.

Objednavatel je opravneny odstipit’ od tejto Zmluvy aj vtedy:

a) ak kontrolou verejného obstardvania, ktorého vysledkom je tato Zmluva, bolo zistené
porusenie ZVO,

b) ak poskytovatel nendvratného finanéného prispevku alebo Objednavatel’ odstipia od Zmluvy
o0 nenavratnom finanénom prispevku.

V pripade podstatného porusenia tejto Zmluvy je Zmluvné strana oprévnena od Zmluvy odstlpit
bez zbytocného odkladu po tom, ako sa o tomto poruseni dozvedela. Zmluvné strany sa osobitne
dohodli, Ze porusenie Zmluvy je podstatné, ak Zmluvna strana porusujica Zmluvu vedela v ¢ase
uzavretia tejto Zmluvy alebo v tomto ¢ase bolo rozumné predvidat’ s prihliadnutim na déel Zmluvy,
ktory vyplynul z jej obsahu alebo z okolnosti, za ktorych bola Zmluva uzavreta, 7e druha Zmluvna
strana nebude mat’ zaujem na plneni povinnosti pri takom poruSeni Zmluvy.

V pripade nepodstatného porudenia Zmluvy je Zmluvna strana opravnena odstipit od Zmiuvy, ak
Zmluvna strana, ktord je v omeskani s plnenim svojej povinnosti, nespini svoju povinnost’ ani v
dodatocnej primeranej lehote, ktord jej na to bola poskytnutd v pisomnom vyzvani druhou
Zmluvnou stranou. To isté plati, ak Zmluvna strana ktora spdsobila vznik protipravneho stavu, tento
stav neodstrani ani v dodatocnej lehote uréenej vo vyzvani,

Pre pripady ukoncenia Zmluvy v zmysle tohto Clanku Zmluvy plati, Ze Zmluvnd strana, ktora
odsttpila od Zmluvy si ponechd odovzdané pinenia, ak takéto plnenie ma zrejme vzhladom na
svoju povahu pre opravnent Zmluvnd stranu hospodarsky vyznam bez zvygku plnenia, pri ktorom
nastalo omeskanie, napr. st objektivne pouZitelné za G¢elom pokracovania dodavky Diela, alebo
ide o samostatne funkénd Cast’ Diela. V takomto pripade vznikd druhej Zmluvnej strane narok na
dohodnutd pomern( ¢ast’ z Ceny Diela v zévislosti od miery plnenia Zasti Diela.

Ukoncenie tejto Zmluvy sa nedotyka naroku na nahradu Skody vzniknutej porudenim tejto Zmluvy,
naroku na zaplatenie zmluvnej pokuty, a d'alej ustanoveni, ktoré vzhladom na svoju povahu maju
trvat’ aj po ukonceni Zmluvy, najmé ustanovenia o povinnosti micanlivosti, komunikdcii a rie$eni
sporov, a ustanovenia o prave dusevného viastnictva.

ZAVERECNE USTANOVENIA

19.1

Tato Zmluva nadobtda platnost’ diiom jej podpisu oboma zmluvnymi stranami.
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19.2

19:3

19.4

19.5

19.6

19.7

19.8

Tito Zmluvu je moZné menit’ alebo dopifat’ len na zéklade dohody zmluvnych strén pocas jej
trvania a len v stlade s ustanovenim § 18 zakona o verejnom obstardvani, pricom akékol'vek zmeny
a doplnenia musia byt’ vykonané vo forme pisomného a odislovaného dodatku k tejto Zmluve, ktory
bude tvorit’ neoddeliteln( sicast’ tejto Zmluvy ak nie je v tejto Zmluve uvedené inak. Predmet
pinenia tejto Zmluvy, ako aj z nej vyplyvajlci obsah prav a povinnosti zmluvnych stran, mozno
menit’ na zaklade navrhu na zmenu predloZeného jednej zo zmiuvnych stran ako predkladatel'om,
pricom touto zmenou nemdZe djst k podstatnej zmene predmetu plnenia, prév a povinnosti a
naruSeniu ekonomickej rovnovahy zmluvnych stran v prospech Zhotovitelia (d'alej len ,Navrh na
zmenu"). Navrh na zmenu musi obsahovat vyjadrenie k potrebnosti a realizovatelnosti
navrhovanych zmien spolu s ich finanénym a ¢asovym ocenenim, resp. dal$imi predpokladmi ich
uskutonenia. Nie je mozné realizovat’ také zmeny dohodnutého plnenia, ktorych akceptovanie by
znamenalo porusenie pravidiel verejného obstaravania v zmysle prisludnych pravnych predpisov.

Zmluvné strany ber(i na vedomie, Ze tdto Zmluva je povinne zverejfiovanou zmluvou v zmysle
ustanovenia § 5a ods. 1 zakona ¢. 211/2000 Z. z. o slobodnom pristupe k informacidm a o zmene
a doplneni niektorych zédkonov (zékon o slobode informacii) v zneni neskorsich predpisov. Tato
zmluva nadobuda Gcinnost’ diiom nasledujicim po dni zverejnenia tejto Zmluvy v Centralnom
registri zmlav.

Ak pri plneni Predmetu zmluvy dgjde k nahodnému kontaktu s osobnymi dajmi Objednévatela,
Zhotovitel' je povinny spraclvat osobné Udaje v stlade s Nariadenim Eurdpskeho parlamentu a
Rady (EU) 2016/679 o ochrane fyzickych osdb pri spractivani osobnych tidajov a o volnom pohybe
takychto Udajov, ktorym sa zruSuje smernica 95/46/ES (vieobecné nariadenia o ochrane osobnych
dajov) a so zakonom ¢, 18/2018 Z. z. o ochrane osobnych ddajov a 0 zmene a doplneni niektorych
zékonov v zneni neskorsich predpisov.

Zhotovitel sa zavdzuje byt riadne zapisany v registri partnerov verejného sektora po dobu trvania
tejto Zmluvy, ak mu takd povinnost’ vyplyva zo zakona &. 315/2016 Z. z. o registri partnerov
verejného sektora a 0 zmene a doplneni niektorych zékonov v zneni neskorsich predpisov (d'alej
len ,zakon o registri partnerov verejného sektora™). Zhotovitel' sa zavdzuje zabezpedit, aby jeho
subdodavatelia v zmysle § 2 ods. 1 pism. a) bod 7. zakona o registri partnerov verejného sektora
boli riadne zapisani v registri partnerov verejného sektora po dobu trvania subdodavatel'skej
zmluvy, ak im taka povinnost’ vyplyva zo zékona o registri partnerov verejného sektora. Zhotovitel
je povinny na poZiadanie objednavatela predloZit' vietky zmluvy so subdodavatelmi. Poruenie
ktorejkol'vek z povinnosti Zhotovitel'a podla tohto bodu tohto ¢lanku tejto Zmluvy je jej podstatnym
porudenim a zaklada pravo Objedndvatela na odstlpenie od tejto Zmluvy s pravnymi Gcinkami
ukoncenia zmluvy ex tunc a/alebo pravo Objednavatela poZadovat’ zaplatenie zmluvnej pokuty vo
vy3ke ceny Predmetu zmluvy (bez DPH) 3pecifikovanej v Clanku 3 bode 1 tejto Zmluvy. Zaplatenim
zmluvnej pokuty nie je dotknuté pravo Objednavatela pozadovat' od Zhotovitela ndhradu $kody,
ktora nesplnenim vyssie uvedenych povinnosti Zhotovitel'a vznikne Objednavatel'ovi.

Zmluvné strany sa dohodli, Ze tato zmluva a pravne vztahy fiou zaloZené a s fiou sdvisiace sa budi
spravovat’ pravnym poriadkom Slovenskej republiky, predovéetkym zakonom ¢&. 513/1991 Zb.
Obchodny zakonnik v zneni neskorsich predpisov a Autorskym zakonom v platnom a G¢innom zneni.

Zmluvné strany zhodne vyhlasujl, Ze tato Zmluva nebola uzavretd v tiesni, ani za napadne
nevyhodnych podmienok pre zmluvné strany, a Ze zmluvnd volnost’ zmluvnych strdn nie je
obmedzena. Sicasne zmluvné strany vyhlasuju, Ze sa s touto Zmluvou dékladne oboznamili, jej
obsahu porozumeli, v celom rozsahu s touto Zmluvou slhlasia, zavdzuji sa jej ustanovenia
dobrovol'ne plnit, a podpisali tito na znak toho, Ze je urcitd a zrozumitelnd, a Ze zodpoveda ich
slobodnej a vaznej vali.

Neoddelitelnou stfast'ou tejto Zmluvy si prilohy:

Priloha €. 1:  Podrobna Specifikacia Predmetu zmluvy
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Priloha €. 2:  Harmonogram préc

Priloha €. 3:  Podrobny rozpocet — Cena za predmet zmluvy

Priloha €. 4:  Vzor akceptaéného protokolu

Priloha €. 5:  Zoznam odborne spdsobilych osob

Priloha €. 6:  Zoznam subdodavatel'ov

Priloha €. 7:  Formuldr Ozndmenia o kybernetickom bezpe¢nostnom incidente

Priloha €. 8:  Opravnené osoby

19.9 Tato Zmluva je vyhotovend v piatich (5) vyhotoveniach s platnost'ou originlu, z toho tri (3) pre
Objednévatela a dve (2) pre Zhotovitela.

19.10  Zmluvné strany tymto vyhlasujd, Ze obsah Zmluvy im je zndmy, predstavuje ich vlastni slobodnd
a vainu vélu, je vyhotoveny v spravnej forme, a %e tomuto obsahu aj pravnym désledkom
porozumeli a sthlasia s nimi, na znak ¢oho pripajaju svoje vlastnoruéné podpisy.

Za Objednavatela:

V Kogiciach dRa ......0.. oo

MUDr. A(ndrej Koman
Riaditel
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Za Zhotovitela:

. . £
V Presove dna ..../..... b

Martin Zarnovsky
Riaditel’ pobocky PreSov a oprdvneny zdstupca na
zéklade plnej moci


tkusnyirova
Textový rámček

tkusnyirova
Textový rámček

tkusnyirova
Textový rámček

tkusnyirova
Textový rámček


Priloha ¢. 1: Podrobna Specifikacia Predmetu zmluvy

Opis a Specifikacia predmetu zmluvy

Zoznam skratiek

DFNKE Detska fakultnd nemocnica Kosice

1B Informacna bezpecnost’

KB Kyberneticka bezpeénost’

ITVS Informacné technoldgie verejnej spravy
AR Analyza rizik

VS Verejna sprava

BIA Business Impact Analysis

Computer Security Incident Response Team Slovakia — vladna jednotka pre riedenie

CSIRT kybernetickych bezpeénostnych incidentov

SK-CERT Narodné centrum kybernetickej bezpecnosti

BCM Business Continuity Management - riadenie kontinuity ¢innosti
BCP Business Continuity Plan - plan Kontinuity ¢innosti

DRP Disaster Recovery Plan - plan obnovy

SW Softvér

MDS ManaZment dokument systém

ZoKB Zakon o kybernetickej bezpecnosti

MFA Multifaktorové overovanie

2FA Dvojfaktorova autentifikacia

OPIS PREDMETU ZMLUVY

Predmetom zmluvy je nakup technickych prostriedkov, programovych prostriedkov a sluzieb sivisiacich so
zabezpecenim kybernetickej bezpe€nosti v stilade s projektom ,ZvySenie Grovne informaénej a kybernetncke]
bezpecnosti v prostredi DFNKE" na zaklade Zmluvy o poskytnuti nendvratného finanéného prispevku C¢.
Z311071CBU2, ktord bola uzavretd diia 20.12.2022, medzi Ministerstvom dopravy a vystavby SR, v zastiipeni
Ministerstvom investicii, regionalneho rozvoja a informatizacie SR, ako poskytovatelom a objednévatel'om, ako
prijimatel'om (d'alej len ,,Zmluva o nendvratnom finanénom prispevku®), v stlade s vyzvou OPII-2022/7/20-DOP -
Rozvoj governance a (rovne informacnej a kybernetickej bezpecnosti v zdravotnickych zariadeniach a v stlade so
zékonom ¢, 95/2019 Z. z. a so zakonom ¢, 69/2018 Z. z..

Objednavatel’ zamestnava priblizne 688 zamestnancov, spravuje a prevadzkuje priblizne 320 osobnych pocitatov,
150 tlaciarni, 20 mobilnych telefénov, 208 pevnych stolovych telefénov, digitdlnu telekomunikacnt Gstrediiu, 12
informacnych systémov, 6 pevnych a 22 virtudlnych serverov, 1 LAN, siet, ktora sa sklada z kabelaZe a 40 aktivnych
prvkov.,

Minimalna poZadovana Specifikdcia predmetu zmluvy — poZadovana funkZnost's
Podcelok A)
Skrateny opis predmetu zmluvy podcelku A)

Predmetom tohto celku je zabezpecenie multifaktorového overovania (MFA) vzdialenych pristupov minimélne na
urovni dvojfaktorovej autentifikacie (2FA) do internej infrastruktary pre dodavatelov a pre internych zamestnancov,
ktoré zabezpeCi jednoduché nasadenie multifaktorového overovania vzdialenych pristupov a taktie? reporting
externych pristupov do siete za dlhsie obdobie. Tokeny pre MFA budl v softvérovej forme.

Podrobny opis predmetu zmluvy podcelku A)
Z pohladu technického rieSenia KB ma obstardvatel’ implementovani ochranu perimetra prostrednictvom NGFW
spolognosti Fortinet s pristupom do LAN prostrednictvom VPN od tejto spoloénosti.

Pozadujeme doddvku a implementaciu MFA integrovanej do si&asného NGFW firewallu so softvérovy tokenom
FortiToken Mobile resp. ekvivalent v ramci tejto implementovanej ochrany perimetra s integraciou do komplexného
jednotného funkéného bezpetnostného ekosystému s ostatnymi dodanymi rieSeniami podla tejto Specifikicie so
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zasielanim log zaznamov na externy server typu syslog. Objednavatel’ poZaduje implementaciu 2FA pre minimalne
25 pouzivatel'ov, ktori pristupuji k internym zdrojom prostrednictvom aplikacie FortiClient - VPN & ZTNA (On
Premise Deployments).

Technicka Specifikacia podcelku A)

Parameter Minimalna hodnota

Multifaktorové overovanie (2FA)

Pocet internych a externych pouZivatelov min. 25 pouzivatelov

Riesenie musi byt’ multifaktorovou autentifikaciou

VPN klient

Prihlasovanie prostrednictvom RDS/TS Gateway

Webové app

Push notifikdcia na uzamknuty mobil/tablet/koncové
zariadenie.

Generovanie jednorazového hesla (OTP - one time
Riesenie musi poskytnit vetky nasledovné | Ppassword) v aplikacii v smartfone

moznosti ako druhy faktor prihlasovania Dvojfaktorovy  autentifikacny  system  zabezpecuje
posielanie SMS

Hardvérové tokeny generujlce jednorazové heslo (OTP),
ktoré spliaju Standard OATH

S pravidlami a granularitou uZivatel'skych roli a skupin,
podla zodpovednosti a povolenych pristupov toho, ktorého
uzivatela

Podmieneéné nastavenie Urovne prihlasovania - z
doveryhodnej lokality zakladny stupefi bezpednosti a
overenie, z inych domén moznost’ vyZadovat’ viac bezpeény
stuperi overenia.

Riegenie musi poskytovat adaptivne Zkalujice | Overovanie (autentifikicia) pristupu v mobilnej aplikacii
autentifikacie do dimenzif pomocou skenera odtlackov (biometrické overenie)

Podpora pre Google Authenticator

Podpora pre Microsoft Active Directory Federation Services
(ADFS)

Definovat sietové rozsahy pre overenie uZivatela -
vyberom povoleného rozsahu IP adries tj zakdzat' pripojné
body anonymizacnej siete ToR, pouZitie proxy alebo
neznamych VPN skryvajlicich identitu.

HOTP, alebo na HMAC- zaloZené jednordzové hesld one-
time password (OTP).

RieSenie bez programatorského zasahu musi
mat’ integraciu Audit pouzivatelov v denniku. (Uspe$né, nelispedne pokusy
0 overenie)

ZeroTrust a Single-Sign-On SSO

Fortinet FortiGate 101F

MS Active Directory (Microsoft Windows
server2019)/NPS/RADIUS Dvojfaktorova autentifikicia ma
byt' zavedena:

Riedenie musi byt integrovatelné s existujicim | Na VPN pristupy prostrednictvom FortiGate 101F overované
prostredim objednavatela prostrednictvom MS AD

na vzdialeny pristup k emailom - WWW rozhranie MS
Exchange server 2019 (OWA)

Pre overovanie pristupov z Intenetu na Remote Desktop
Services prostrednictvom RDS Gateway

y v 5 i0S 9 az po i0S 14
Podporované QS pre aplikaciu v smartfone i adsad

Android™ 4.4 aZ po Android 12
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Poziadavky na implementéciu

Uspesné nasadenie bude preukdzané testovacou prevadzkou s pripojenim vzdialenych klientov prostrednictvom
VPN & ZTNA s 2FA s overenim integracie do komplexného jednotného funkéného bezpeénostného ekosystému s
ostatnymi dodanymi rieSeniami podla tejto Specifikdcie a overenim zasielania log zéznamov na externy server typu
syslog.

PoZadujeme, Ze pocas realizacie dodavky a indtalécie MFA, nesmie déjst’ k obmedzeniu, alebo prerugeniu prevadzky
informacnych systémov obstardvatel'a, Tato poZiadavka sa nevztahuje na nevyhnutné reétartovanie IT vo vopred
dohodnutych terminoch a asoch.

Objednavatel vyZaduje Skolenie administratorov pre implementaciu, monitorovanie a konfigurovanie MFA.

Pontkané rieSenie musi byt zabezpedené odbornou technickou, podporou formou osobnych a telefonickych
konzultacii. Tato spolupraca pri implementdcii s dodavatelom méZe zahffiat' okrem osobnych a telefonickych
konzultacii aj vyjazdy technikov dodéavatela, pri¢om tieto implementacné sluzby musia byt v cene predkladaného
rieSenia.

Zoznam a Specifikcia expertov podiel‘ajlcich sa na sluZbach sivisiacich s dodanim podcelku A)

SluZby stvisiace s dodavku
Polozka Specializacia (analyza a dizajn, nakup technickych prostriedkov,
implementacia a testovanie, nasadenie)

Expert €. 1 | Projektovy manazér Projektové riadenie doddvky a implementécie rieSenia

Implementacné prace:

« Identifikacia prostredia zékaznika

Architekt IT | «  Navrh implementécie rie$enia

bezpeénosti « Integrécia rieSenia do komplexného jednotného funkéného
bezpecnostného ekosystému s ostatnymi dodanymi rieSeniami
podfa tejto zmluvy

»  Navrh a riadenie architektiry

Expert &, 2

Implementaéné prace:

e Implementacia rieSenia

= Nasadenie dodanych tovarov (HW a SW) do produkéného
prostredia

Specialista pre |  Nasadenie 2FA autentifikacie pre bezpecny vzdialeny pristup

zamestnancov a dodéavatelov do vnitornej siete a bezpecné

. pouZivanie privilegovanych (ctov

ochrana perimetra < Konfiguracia a ladenie do komplexného jednotného funkéného
bezpecnostného ekosystému s ostatnymi dodanymi celkami
projektu

«  Spustenie produkénej prevadzky

»  ZaSkolenie internych pracovnikov

e Odovzdanie technickej a uzivatel'skej dokumentacie

Expert&.7 | Tester Testovanie rieSenia

Expert €. 3 | bezpecnost,

Podcelok B)
Skrateny opis predmetu zmluvy podcelku B)

Platforma na ochranu koncovych bodov vratane vzdialenej spravy a monitoringu.
Podrobny opis predmetu zmluvy podcelku B)

Objednavatel’ ma implementovan( ochranu koncovych bodov, ktoré sd evidované v AD prostrednictvom licencii
ESET Endpoint Antivirus a konzolu Eset protect na vzdialen( spravu a distribiiciu agentov. Predmetom zmluvy
je upgrade a prediZenie licencif (EAV-0095223451) ESET zo stsasnych 270 ks licencii Eset Endpoint Antivirus
na Eset Protect Advanced On-Prem 350 ks a 20 licencii ESET Endpoint Encryption-Essential Edition resp.
ekvivalent, 300 ks kompletnd ochrana pred e-mailovymi Gtokmi a malvérom napr. Eset Protect Mail Plus resp.
ekvivalent a upgrade s inStalaciou nastroja na vzdialen( spravu Eset Protect na virtualizacn( platformu Microsoft
Hyper-V. Licentné obdobie sa vyZaduje minimalne na obdobie 12 mesiacov. V ramci dodavky sa vyzaduje
integracia do komplexného jednotného funkéného bezpegnostného ekosystému s ostatnymi dodanymi celkami
projektu.

28



Licencie su potrebné z dévodu ochrany pred virusmi, spywarom, phishingom, ochrany (dajov, pred falonymi
webovymi strankami a na eliminovanie vietkych typov hrozieb rootkitov a cervov.

Objednavatel’ ma serverovd infradtruktiru na virtualizénej platforme Microsoft Hyper-V, kde méa
implementovanu sluzbu AD.

PoZadujeme upgrade licencii nasledujcich minimalnych vlastnosti:

1) Spréava zabezpecenia prostrednictvom jednej konzoly, ktord zabezpedi prehlad o vietkych koncovych
zariadeniach v redlnom Case, ako aj vytvaranie komplexnych reportov a spravu zabezpecenia pre vsetky

0s.

Vlastnosti:

a)
b)

c)
d)
e)

Konzola s moZnost'ou lokalneho nasadenia

Poskytuje prehlad o vSetkych koncovych zariadeniach v redlnom ase: stolové poéitace, servery,
virtualne pocitace a dokonca aj spravované mobilné zariadenia

UmoZfiuje vytvaranie komplexnych reportov pre bezpecnostné rieSenia ESET

Riadi vrstvy prevencie, detekcie a reakcie na koncovych zariadeniach na vietkych platformach,
Moznost' sa pripojit’ zo svojho webového prehliadaca

2) Endpoint Security: viac vrstvova ochrana koncovych zariadeni

a)
b)
c)
d)
e)
f)
a)

Ochrana pred ransomvérom

Blokovanie cielenych (tokov

Predchadzanie naruseniu ochrany Gdajov
Zastavenie bezsiiborovych Utokov

Detekcia pokrocilych pretrvavajlcich hrozieb
Ochrana a sprava mobilnych zariadeni
Sprava z konzoly ESET PROTECT

3) Obsahuje Server Security: zabezpecenie siborovych serverov

Pokrodiléd ochrana stborovych serverov Microsoft Windows Server a Linux. Poskytuje pokrodili ochranu
firemnych dat prechadzajucich cez vietky beiné servery, sietové siborové (loZiska vritane sluzby
OneDrive a viactcelové servery s ciel'om zaistit’ kontinuitu podnikania.

Prevencia pred ransomvérom
Detekcia zero-day hrozieb

Prevencia narusenia ochrany tdajov
Ochrana pred botnetmi

Sprava z konzoly ESET PROTECT

4)  Obsahuje Sifrovanie

Ochrana identity a idajov prostrednictvom Sifrovania. Ucinné sifrovanie spravované nativnou konzolou na
vzdialend spravu. Zvysuje zabezpelenie firemnych (dajov v sllade s nariadeniami.

a)
b)
c)
d)
e)
f)

Sprava z konzoly ESET PROTECT

Sifrovanie textu a schranky (clipboard)

Nasadenie, aktivacia a Sifrovanie zariadeni jedinym kliknutim
Sifrovanie siborov a priecinkov

Plugin pre e-maily a prilohy v programe Outlook

Sifrovany virtualny disk a Sifrované archivy

5) Obsahuje LiveGuard Advanced: PokroCild ochrana pred hrozbami

Poskytuje proaktivnu cloudov( ochranu pred cielenymi Gtokmi a novymi, doposial’ neznamymi druhmi
hrozieb, najma pred ransomvérom.

a)
b)
c)
d)

Pokrocila extrakcia a kontrola
Spickové strojové ucenie
Cloudovy sandboxing
Hibkova analyza aktivity

6) Viacvrstvové zabezpecenie e-mailovej komunikacie vratane ochrany pred zero-day hrozbami.

Zahrnuté komponenty:

a) Sprava z konzoly ESET PROTECT
b) Pokro€ila ochrana pred hrozbami

)

Zabezpetenie e-mailovej komunikacie
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PoZadujeme upgrade, predizenie licencii, indtalaciu komplexnej antivirusovej ochrany na vietky pracovné stanice
a servre v ramci synchronizacie s AD a mobilné zariadenia v DFN KoSice.

PoZadujeme reindtaldciu nastroja na vzdialend spravu, distribliciu agentov ESET Protect do virtudlneho
prostredia Microsoft Hyper-V s integréciou do komplexného jednotného funkéného bezpecnostného ekosystému
s ostatnymi dodanymi rieSeniami podla tejto Specifikdcie. Musi zabezpecit’ posielanie log zdznamov na externy
server typu syslog. V3etky casti ochrany musia byt’ spravované z jednej konzoly.

PoZadujeme, aby ponikané produkty na ochranu vietkych pracovnych stanic, serverov, prenosnych pocitacov
a mobllnych zariadeni boli od Jedneho vyrobcu. Ciastkové riesenie, ktoré nebude pokryvat’ ochranu pre vsetky
pracovné stanice, servre, prenosné pocitate a mobilné zariadenia, nie je pripustné. Ponuka s Ciastkovym
rieSenim predmetu obstaravania bude zo sitaze vylicena.

Zamestnanci Objednévatela aj pracovnici prvej linie postupujl pri rieSeni bezpeénostnych incidentov podra
odladenych scenarov z bazy znalosti. Sii¢asné riedenie je nasadené vo vel'kom rozsahu ako dihodobo udrZatelné.
Z uvedeného dévodu sa variantné riesenie nepriplsta.

Vetky ponikané produkty na ochranu koncovych pracovnych stanic, notebookov a mobilnych zariadeni musia
mat’ slovenski jazykovi verziu,

PoZadujeme, Ze pocas realizacie doddvky a in3talicie komplexnej antivirusovej ochrany, nesmie ddjst k
obmedzeniu, alebo preruseniu prevadzky informacnych systémov obstaravatel'a. Tato poZiadavka sa nevztahuje
na nevyhnutné restartovanie koncovych pracovnych stanic a serverov vo vopred dohodnutych terminoch a
¢asoch.

PoZadujeme, v spolupraci s dodavatefom, realizovat’ nasadenie komplexnej antivirusovej ochrany do 15
pracovnych dni od podpisu zmluvy.

Dodavatel’ zabezpe¢i pre Objednévatel'a prioritizaciu pri riedeni kritickych incidentov na technickej podpore
vyrobcu antivirusového rieSenia a poskytnutie prisludnych eskalacnych kontaktov v slovencine pre cell
komunikaciu (webovd, elektronicki, pisomn(l aj telefonick(). Technologicka infradtruktira podpory a
poskytovatel technickej podpory sa musi nachadzat’ vyluéne na Gzemi Statov Eurépskej Unie;

PoZaduje sa pristup aktualizécidm softvérovych balikov na celé obdobie kontraktu;
PoZaduje sa moznost’ vytvarat tikety k incidentom minimalne telefonicky a emailom;

PoZaduju sa vyrobcom poskytované a garantované informécie a podpora k produktu eSte pred vznikom incidentu
(proaktivna podpora), od odborne vySkolenych 3pecialistov technickej podpory vyrobcu pinohodnotne v
slovencine v pisomnej aj Ustnej forme;

Urovefi sluzby: Zabezpe&enie sluzieb automatickej aktualizacie, technickej a licenénej podpory.

Technicka specifikacia podcelku B)

Parameter Minimalna hodnota
Upgrade Eset Protect Advanced 350 ks

Eset Protect Mail Plus resp. ekvivalent 300 ks

ESET Endpoint Encryption-Essential Edition resp. it

ekvivalent

Konzola Eset Protect 1ks

Nasadenie/nainstalovanie a nastavenie platformy
pre vzdialend spravu, distribliciu  agentov,
aktualizacia AV klientov, Skolenia, integracia na
SOC (SIEM), dokumentacia, testovanie

Sluzby spojené s dodavkou

PoZiadavky na implementaciu

Uspedné nasadenie bude preukdzané testovacou vzorkou (testovacieho slboru) &i je rezidentnd ochrana
funkéna a &i deteguje virusy a spamové spravy. Na otestovanie funk&nosti anti-phishingu bude zaslany e-mail s
testovacim odkazom (URL) v tele alebo predmete spravy,

Tovary a sluzby, ktoré s predmetom tejto zmluvy, sa budd povaZovat' za poskytované a7 po zaregistrovani na
zakaznickom Ucte Objednavatela vedeného vyrobcom produktu, pri¢om tato skuto¢nost’ bude moZné overit’ cez
zakaznicky portal vyrobcu. Dodavatel’ je povinny tito registraciu zabezpedit' do 5 pracovnych dni od Géinnosti
zmluvy o ¢om je povinny bezodkladne po registrécii predmetnych sluZieb informovat’ Objednavatela e-mailom.
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Ponlikané komplexné rieSenie antivirusovej ochrany, musi byt zabezpeéeny odbornou technickou podporou
formou osobnych a telefonickych konzultécii. Tato spolupréca pri implementécii s dodavatelom mdZe zahffiat’
okrem osobnych a telefonickych konzultécii aj vyjazdy technikov dodavatela, pri¢om tieto implementacné sluzby
musia byt v cene predkladaného rieSenia. Pre obstaravatela poskytne dodavatel’ odborné zaskolenie
administratorov. Obsahom $kolenia bude taktiez oboznamenie sa s dedanou kompletnou dokumentéaciou,
odporucanymi postupmi na implementéciu a konfigurdciu daného riedenia v prostredi obstaravatela. Dodavatel
tieto skuto¢nosti uvedie vo svojej ponuke, ktorej musia byt’ sGi¢astou.

PoZaduje sa zachovanie sGCasnych autentifikacnych Gdajov resp. totoZného licenéného ki'i¢a. Cloudové a iné
on-line funkcionality predmetu zmluvy (napriklad, ale nie vyluéne: reputacnd databdza, procesy umelej
inteligencie, atd'.) musia vyuZivat’ technologickd infrastruktiru nachddzajicu sa vylune na Gzemi Statov
Eurdpskej Unie, priom spracovanie prislunych metadat musi byt v sdlade s reguldciou GDPR. Tieto
funkcionality sa musia dat’ konfiguracne v softvéri aj natrvalo vypnit;

PoZaduje sa technickd podpora pre ponikané rieSenie, ktorad je poskytovana priamo vyrobcom (alebo je
poskytovana ako dopinkova sluiba dodavatelom) v slovenéine pre elektronickd, pisomnl aj telefonickd
komunikaciu v celom rozsahu konverzacie minimalne pocas pracovnych dni v pracovhom ¢ase aspofi medzi 8,00
a 17.00 hod s reakciou na incident najneskdr nasledujlici pracovny def. Dodavatel je povinny do 5 pracovnych
dni od Gcinnosti zmluvy predioZit' Objednévatetovi funkény telefénny a emailovy kontakt na predmetnd
technicka podporu.

PoZadujeme, Ze pocas realizécie dodavky a instalacie MFA, nesmie ddjst’ k obmedzeniu, alebo prerueniu
prevadzky informacnych systémov obstardvatela. Tato poZiadavka sa nevztahuje na nevyhnutné restartovanie
IT vo vopred dohodnutych terminoch a ¢asoch.

Zoznam a Specifikacia expertov podiel'ajicich sa na sluZbach suvisiacich s dodanim podcelku B)

Sluzby suvisiace s dodanim
PoloZka Specializacia (analyza a dizajn, nakup technickych prostriedkov,
implementécia a testovanie, nasadenie)

Expert €. 1 Projektovy manazér Projektové riadenie dodavky a implementacie riedenia

Implementaéné prace:
« Identifikdcia prostredia zakaznika

. Architekt Tl Navrh Err_rple.tmvent_écie riesenia o , o
Expert c. 2 . « Integracia rieSenia do komplexného jednotného funkéného
bezpecnost bezpeCnostného ekosystému s ostatnymi dodanymi

rieSeniami pod|a tejto zmluvy
*  Navrh a riadenie architektlry

Implementacné prace:

Implementacia riedenia

Instalacia Eset Protect do virtudlneho prostredia
Aktualizécia agentov a AV na koncovych zariadeniach

. Nasadenie Eset Protect Mail Plus do produkéného
bezpecnost’ prostredia

Specialista pre

Experte.a koncovych stanic a| ¢ Konfiguracia a ladenie do komplexného jednotného
stiborovjch serverov funkcn’ehp bengcno;stneho ekosystému s ostatnymi
dodanymi celkami projektu
*  Spustenie produkénej prevadzky
= Zaskolenie internych pracovnikov
o Odovzdanie technickej a uZivatel'skej dokumentacie
Expert ¢. 7 Tester Testovanie riesenia
Podcelok C)

Skrateny opis predmetu zmluvy podcelku C)

Zabezpedenie ochrany perimetra, obstaranie bezpetnej perimetrovej ochrany, nasadenie dodatoénej ochrany s
funkciami ako napr. IDS a IPS, vytvorenie bezvypadkového systému vysokej dostupnosti.

Podrobny opis predmetu zmluvy podcelku C)

Predmetom zmluvy je zaobstaranie a nasadenie druhého firewallu novej generacie (d'alej len NGFW), ktory ma
zabezpeCit' bezvypadkové sietové sluzby pri pristupe do WAN sieti ako aj internych sieti objednavatela s
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integréciou do komplexného jednotného funkéného bezpe¢nostného ekosystému s ostatnymi dodanymi
rieSeniami podfa tejto Specifikicie. Musi zabezpecit’' posielanie log zéznamov na externy server typu syslog.

Z pohladu technického rieSenia obstaravatel’ v sti¢asnosti vlastni Firewall: Fortinet FortiGate 101F (PN:P24605-
21-02), ku ktorému poZaduje dodavku a implementdciu totoZného Firewallu so zapojenim v reZime vysokej
dostupnosti (HA).

NGFW specifikacia dodavky podcelku C)

Parameter Hodnota (udavana je minimélna poZadovana hodnota)

Typ zariadenia Next generation firewall, secure web gateway, secure SD-WAN

UrCené pre umiestnenie do 19" ditového rozvadzada (racku),

Prevedenie Y
vyska max 1U

2x 1Gb WAN port (RJ-45)

1x 1Gb DMZ port (RJ-45)

1x 1Gb management port (RJ-45)
2x 1Gb HA port (R1-45)

12x 1Gb prepinaci port (RJ-45)

4x 1Gb prepinaci port (SFP/RJ-45)
4x 1Gb prepinaci port (SFP)

2x 10Gb port (SFP+)

IPS: 2,6 Gbps

NGFW: 1,6 Gbps

Firewall (64b UDP): 10 Gbps
IPsec VPN (512b): 11,5 Gbps
Kombinovany (Firewall + IPS + App control + Malware
protection): 1Gbps

Firewallové pravidla 10.000

Interna kapacita Osadenie interného SSD disku min. 480 GB

Moznost' zapojenia v HA rezime v konfigurdcii: active-active,
active-passive, klastering

Pocet a typy portov

Vykon/priepustnost’

e & & & o ® & o © © © @ o

Vysoka dostupnost’

Predplatené sluzby na obdobie min 3 rokov s moZnostou

obnovenia / prediZenia:

Application Control

IPS

Antispam

Advanced Malware Protection

Web and video Filtering

Cloudova sluzba pre zber a analyzu logov

Licencované sluzby

@ & @ e o o

Napajanie 230 V, redundantné napéjacie zdroje

3 roky bezplatny servis s moZnostou prediZenia na daldie
Zaruka a servis obdobie, nahlasovanie poruchy v reZime 24x7 s odozvou do 4

hodin od nahldsenia pripadu

PoZaduje sa hardvérova a softvérova instaldcia a konfiguracia
technikom s platnym certifikdtom vyrobcu pre dany typovy rad
zariadeni

Sucast'ou dodavky je aj prepojovacia kabelaZz

Instalacia

PozZiadavky na implementaciu

Objednévatel poZaduje hardvérovi a softvérova indtalaciu dodaného firewallu a existujliceho firewallu v refime
vysokej dostupnosti v konfigurdcii active--passive s integraciou do komplexného jednotného funkéného
bezpetnostného ekosystému s ostatnymi dodanymi rieSeniami podia tejto Specifikicie. Musi zabezpetit
posielanie log zdznamov na externy server typu syslog.

PoZadujeme, 7e pocas realizécie dodavky a instaldcie firewallu, nesmie ddjst’ k obmedzeniu, alebo prerugeniu
prevadzky informacnych systémov obstardvatela. Tato poZiadavka sa nevztahuje na nevyhnutné restartovanie
IT vo vopred dohodnutych terminoch a ¢asoch.

Uspe$né nasadenie bude preukdzané testovacim scendrom, pri ktorom bude simulovany vypadok jedného
firewallu.
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Dodavatel’ zabezpedi inStaldciu — zostladenie aktudlnych verzii OS na obidvoch zariadeniach, implementaciu
licencovanych sluzieb, konfiguraciu VPN pristupu s rozsirenymi funkcionalitami (ZTNA), FortiClient Enterprise
Management System Endpoint License (EMS): 25 FortiClient ZTNA & CASB (zariadenia),

Objednavatel’ vyzaduje Skolenie administrdtorov pre pouZivanie funkcie FortiClient EMS, poskytovanie
koncovych bodov FortiClient, integraciu FortiClient EMS Security Fabric, nasadzovanie a konfigurovanie funkcie
zabezpecenia ZTNA agentov a koncovych bodov. Ako nasadit/, spravovat’ a udrZiavat' bezpecénost’ koncovych
bodov pomacou produktov FortiClient EMS.

Skolenie v oblasti:

. FortiClient EMS a identifikacia komponentov FortiClient EMS

e Sprava FortiClient EMS a sprava databaz

»  Identifikacia a vydania FortiClient

. Instaldcia FortiClient

. Funkcie a nastavenia FortiClient

. Poskytovanie a nasadenie FortiClienta pomocou FortiClient EMS
*  Rdzne spdsoby a typy nasadenia

. Konfigurécia politik a profilov koncovych bodov

. Konfiguracia referencie profilu koncového bodu

«  PouZivanie ZTNA

. Konfiguracia a nasadenie riesenie FortiClient ZTNA

. Diagnostické nastroje a riedenie problémov FortiClient a FortiClient EMS

Zoznam a $pecifikacia expertov podiel'ajlcich sa na sluZbach svisiacich s dodanim podcelku C)

Sluzby stvisiace s dodavku
Polozka Specializacia (analyza a dizajn, nakup technickych prostriedkov,
implementacia a testovanie, nasadenie)

Expert ¢, 1 | Projektovy manaZér Projektové riadenie dodavky a implementécie riesenia

Implementacné prace :

« Identifikacia prostredia zakaznika

o Navrh implementdcie riedenia

Expert €. 2 | Architekt IT bezpecnosti « Integracia rieSenia do komplexného jednotného funkéného
bezpeénostného ekosystému s ostatnymi dodanymi
rieSeniami podla tejto zmluvy

«  Navrh a riadenie architektiry

Implementacné prace:
«  Implementacia riesenia
« Nasadenie NGF

Specialista Pr€ |« Konfiguracia a ladenie do komplexného jednotného
Expert €. 3 | bezpecnost  ochrana funkéného bezpetnostného ekosystému s ostatnymi
perimetra dodanymi celkami projektu.

o Spustenie produkénej prevadzky
«  Zaskolenie internych pracovnikov
«  Odovzdanie technickej a uZivatel'skej dokumentacie

Expert &. 7 | Tester Testovanie rieSenia

Podcelok D)
Skrateny opis predmetu zmluvy podcelku D)

Zabezpecenie pokrocilej moZnosti ochrany pred hrozbami, rychlejSie zistovanie, blokovanie hrozieb, preventivne
a reaktivne opatrenia na posilnenie obrany emailovej komunikacie.

Podrobny opis predmetu zmluvy podcelku D)

PoZadujeme E-mailové bezpecnostné rieSenie, ktoré zabezpecuje Upln( kontrolu a riadenie bezpecnosti e-
mailovej infrastruktiry.

Objednavatel’ pozaduje nasledujlice minimalne vlastnosti ochrany:

e  Antispam
o  Zakladny komponent musi filtrovat’ véetky spamové e-maily, takZe e-mailové schranky
pouzivatel'ov nebudl obsahovat’ Ziadne nevyZiadané alebo neZelané spravy,
e  Anti-phishing
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o  Musi branit pouzivatefom v pristupe na webové stranky, ktoré s zndme ako
phishingové lokality. E-mailové spravy, ktoré obsahuju odkazy na phishingové webové
. strénky, musia byt’ filtrované.
U¢innd sprava karantény
o V pripade, Ze su spravy umiestnené do karantény, dostavaji pouZivatelia e-maily,
prostrednictvom ktorych ich m&Zu sami spravovat. Sprévcom sa okrem toho pravidelne
zasielaju sthrnné hlasenia. Spravca mdZe spravy z centrdlnej karantény odstranit’ alebo
uvolnit’.
Antimalvér
o PoZadujeme detekciu podozrivych alebo skodlivych priloh.
MozZnost’ definovat’ podmienky a pravidla pre filtrovania e-mailov a akcie, ktoré sa maji s nimi
vykonat,
Ochrana pred zero-day hrozbami.
Vytvaranie pravidiel pred stratou (dajov (DLP) s viacerymi pravidlami pre skupiny a jednotlivych
pouZivatelov, aby sa zaistila ochranu citlivych informécii ddverného obsahu, zdravotnych
informacii a vo vSetkych e-mailoch a prilohach.
Odosielanie Sifrovanych e-mailovych sprév komukolvek, ktori budd vediet desifrovat’ spravu
pomocou dodanej Sifrovacie technoldgie.

Technicka Specifikacia podcelku D)

Parameter Minimalna hodnota
HW. appliance s podporou funkcionalit URL filter, Antivirus, i

Antispam

Rie_Eenie s vysokou dostupnostiou v rezime Active/Pasive alebo Eos
Active/Active

Sietovd konektivita ég; 1GE RJ-45, 2x 2,5GE RJ-45, 2x 1GE
Podpora PoE+ Ano, min. 2 porty
Konzolovy manaZment port Ano

Napé&janie AC 230V Ano

Max. spotreba pri plnom vykone vratane PoE napajania - 76W | Ano

Vstavany SSD disk Ano

Desktopové prevedenie Ano

Podpora redundantného napajania Ano

USB porty Ano, min 2x
Pocet uzivatel'ov/mailovych Gétov povolenych licenciou Neobmedzene
Podpora rozsirenia o zabudovany 3G/4G/5G WAN modul Ano

Podpora DSL WAN Ano

Zabudqvgq? dedikovany procesor pre spyacovanie TLS 1.3 i

komunikacie bez dopadu na vykon zariadenia

Vykonnostné parametre:

Min. idedlna priepustnost’ 11 Gbps

Min. pocet spojeni 6 mil.

Min. pocet novych spojeni za sekundu 70 000

L2 funkcionalita:

Podpora IEEE 802.1q, 802.3ad Ano

Podpora VLAN Ano

Podpora transparentného rezimu Ano

L3 funkcionalita:

Podpora statického smerovania, Policy Routing IPv4/IPv6, o

OSPFv3 a BGP
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Podpora NAT44, NAT46, NAT64, NAT66. Podpora dynamického

aj statického NAT na Urovni TCP/UDP portov Ano
Bezpecnost”:

Podpora IPv6 a filtrovanie IPv6 prevéadzky Ano
Desifrovanie SSL/TLS spojeni Ano

Podpora indpekcie min. tychto protokolov — FTP, HTTP/S, SMTP | Ano

Ochrana proti IP Spoofing Ano

Podpora ,identity-based" pravidiel s podporou integricie s
Windows AD alebo LDAP

Filtrovanie na zéklade geolokacie, objektov a bezpecnostnych | :

Ano
zon
ManaZment:
Podpora centrdlneho manazmentu cez Cloud, dostupny cez L
HTTPS s plnohodnotnym vyhl'adavanim
Podpora SNMPv3 Ano
Podpora NTP a SYSLOG Ano
Podpora MS AD, RADIUS, LDAP, TACACS+ a eDirectory Ano

Podpora vstavaného nastroja na monitorovanie datovych tokov | Ano

Podpora reportovania, generovanie reportov na Casovej baze |

(napr. denne, tyZdenne, atd’.) Ano
Moznost’ aktivacie webového a aplikaéného filtra doplnenim s
licencie

Zariadenie musi byt kompletne spravovatelné cez cloud Zino
vyrobcu. Licencia na tito funkcionalitu musi byt' v cene.

Podpora ochrany slborov typu Sandbox Ano

Kontrola spustitel'nych stborov a podozrivych stiborov v cloude
vyrobcu s vyuZitim Machine Learning a Deep Learning | Ano

technoldgii

PInohodnotna ochrany mailového onpremise servera Ano

Kontrola a skenovanie min. tychto protokolov: SMTP, POP3, and | ;
Ano

IMAP

Blokovanie SPAM sprav a sprav obsahujlcich malvér Ano

Podpora DKIM, BATV a SPF ochrén Ano

Kontrola min. dvomi antimalvér skenovacimi jadrami Ano

Ochrana pred Phishing spravami Ano

Funkcia Sifrovania sprav Ano

Vsetka spomenutd funkcionalita musi byt plne funkénd a
licencne odomknutd na min. 12 mesiacov, ak nie je uvedené | Ano
inak

Podpora od vyrobcu na vsetky HW appliance a SW moduly

D Ano
riesenia

12 mesiacov bezplatného servisu na
vietok hardvér a softvér od wvyrobcu
Zaruka a servis zariadenia s odozvou do 4 hodin od
nahlasenia pripadu; s  moZnostou
nahlasovat’ poruchy v rezime 24x7.

PoZiadavky na implementaciu

Pozadujeme implementéciu E-mailového bezpecnostného riedenia, ktoré zabezpedi (ipInd kontrolu a riadenie
bezpeénosti e-mailovej infrastruktiry Objednavatela s integraciou do komplexného jednotného funkéného
bezpecnostného ekosystému s ostatnymi dodanymi rieSeniami podia tejto 3pecifikicie. Musi zabezpecit
posielanie log zaznamov na externy server typu syslog.
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PoZadujeme, Ze pocas realizacie dodévky a inStaldcie ochrany mailovej komunikdcie, nesmie ddjst’ k
obmedzeniu, alebo preruSeniu prevadzky informacnych systémov obstaravatela. Tato poZiadavka sa nevztahuje
na nevyhnutné reStartovanie IT vo vopred dohodnutych terminoch a asoch.

Uspesné nasadenie bude preukdzané testovacou vzorkou (testovacieho stboru) ¢ je ochrana funkénd a &
deteguje virusy a spamové spravy. Na otestovanie funk&nosti anti-phishingu bude zaslany e-mail s testovacim
odkazom (URL) v tele alebo predmete spravy.

Ponlkané rieSenie ochrany mailovej komunikdcie, musi byt zabezpe€ené s odbornou technickou podporou
formou osobnych a telefonickych konzultacii, Tato spolupraca pri |mplementacn s dodéavatel'om méZe zahriiat’
okrem osobnych a telefonickych konzultacii aj vyjazdy technikov dodavatela, pricom tieto implementaéné sluzby
musia byt’ v cene predkladaného riesenia.

Pre obstaravatela poskytne dodavatel' odborné zaskolenie administratorov. Obsahom Skolenia bude taktie?
obozndmenie sa s dodanou kompletnou dokumentaciou, odpori¢anymi postupmi na implementiciu a
konfiguraciu daného rieSenia v prostredi obstaravatela. Dodévatel tieto skuto&nosti uvedie vo svojej ponuke,
ktorej musia byt’ sGcast’ou.

Zoznam a Specifikacia expertov podiel‘ajicich sa na sluZbach sdvisiacich s dodanim podcelku D)

Sluzby suvisiace s dodavkou
Polozka Specializicia (analyza a dizajn, ndkup technickych prostriedkov,
implementacia a testovanie, nasadenie)

Expert & 1 Projektovy manazér Projektové riadenie dodavky a implementdcie rieSenia

Implementacné prace :
» Identifikdcia prostredia zakaznika.

5 Architekt m| * Navrh Emplgn"lvent_écie rieSenia, o )
Expert €. 2 o ) e Integracia riesenia do komplexného jednotného
bezpecnosti funkéného bezpecnostného ekosystému s ostatnymi

dodanymi rie3eniami podla tejto zmluvy.
»  Navrh a riadenie architektlry.

Implementaéné prace:
«  Implementdcia riesenia.
*  Nasadenie ochrany mailovej komunikacie.

Specialista Pr€ | «  Konfigurécia a ladenie do komplexného jednotného
Expert . 9 bezpetnost emailovej funkéného bezpecnostného ekosystému s ostatnymi
komunikécie dodanymi celkami projektu.

«  Spustenie produkénej prevadzky.
«  ZasSkolenie internych pracovnikov.
* Odovzdanie technickej a uZivatel'skej dokumentécie.

Expert €. 7 Tester Testovanie riedenia

Podcelok E)
Skrateny opis predmetu zmluvy podcelku E)

Implementacia systémov na monitorovanie a riadenie bezpeénostnych incidentov a udalosti (SIEM) vratane
centraineho logmanaZmentu (LMS), monitorovania sietovej prevadzky, analyzy datovych tokov (NetFlow). Pdjde
o centralny logovaci néstroj, ktory bude centrdine zbierat' logy z déleZitych systémov a bude umoZfhovat
jednoduché vyhl'addvanie a grafick( reprezentdciu logov. Bude tieZ sliiZit’ ako podporny ndstroj pre SOC, systém
na monitorovanie kritickych komponentov sietovej infrastruktiry s moZnostou monitorovania aplikacii.

Podrobny opis predmetu zmluvy podcelku E)

Predmetom je komplexny nastroj pre zvy3enie bezpe€nosti informacnych technologu (IT), ktory bude
zabezpecovat' aktivny zber dat z monitorovanych zariadeni a aplikacii v redlnom &ase so schopnost’ou ich
analyzovania a identifikacie spravania typického pre narusenie bezpecnosti. Ciefom je zvy$enie Grovne
informacnej a kybernetickej bezpetnosti, zabezpedenie ochrany ddajov a zabezpecenie nepretrzitej prevadzky
IT DFN KoSice prostrednictvom implementacie Systému pre centralny log-manaZment (LMS) a nasadenie
Security Information and Event Management (SIEM) rieSenia s prepojenim na centrum prevadzkovej
bezpecnosti (SOC as a service - nie je predmetom tejto &asti projektu).

SIEM ma vytvarat’ prioritné vystrahy v redlnom &ase koreldciou analyz, informacii o hrozbdch a anomalii v
spravani siete a pouZivatelov. RieSenie ma umoZziiovat’ budlicu integraciu so Security orchestration, automation
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and response (SOAR), ¢im sa umoZni rychlo reagovat’ na Gtoky kybernetickej bezpeénosti, a pozorovat, chapat’
a predchadzat’ budicim incidentom, ¢im sa zlepsi celkova bezpeénostna situécia.

Systém pre centralny logmanaZment (LMS) musi byt’ nasadeny v zmysle Zakona o kybernetickej bezpegnosti
69/2018 Z. z. (dalej iba ZoKB), §15, odst. 2 d), §20, odst. 3, Vyhl. NBU ¢.362/2018 a minimalne v rozsahu
definovanom v Prilohe &. 2 vyhlasky ¢, 179/2020 Z. z. k zakonu ¢, 95/2019 Z. z..

Objednavatel’ poZaduje komplexni dodévku na monitorovanie a riadenie bezpeénostnych incidentov a udalosti
t.j. dodavku HW, licencii a sluZieb stvisiacich s doddvkou ako je projektové riadenie, implementécie, indtalacia,
testovanie, Skolenie, zaruka, servis, vypracovanie dokumentécie a pod.

Popis sticasného stavu

Zdroje dat (minimalne):
P.C. | PoloZka Popis Poznamka
. Hyper-V, atd'. 2 ks
1. Virtualizacia -
Servery vo virtualizacii 20 ks
AD 2
DHCP 2 ks
DNS 2 ks
Termindlové servery 1 ks
Databazové servery (MS SQL, Informix) 2 ks
Univerzalne Linux/Unix servery 3 ks
Univerzalne Windows servery 10 ks
2 Servery
E-mailové servery 3 ks
Webové servery 1 ks
Antivirus, Anti-Malware servery 1ks
Monitorovacie a manaZovacie servery 4 ks
Systém multifaktorového overovania 1 ks
Platforma na ochranu koncovych bodov 1ks
Ochrana emailovej komunikacie 1ks
NAS 2 ks
Détové Backup systém Veeam (VM) 1ks
> | dlogiskd Péskové jednotka 1 ks
Diskové pole 1 ks
ERP, Spisova sluzba, personalny systém... 5ks
Nemocnicny systém (Linux SuSe) 2ks
. Bussiness PACS (VM) . . 1ks
aplikacie aDSjt':d) warehouse (BigData, analytické nastroje, 7 biidtieraatT ke
SHP 2ks
Lekéren
Access Pointy 20 ks
5. Siet'ové prvky | Firewally 2 ks
Prepinace 20 ks
6. | Zravotnicka | prg, EE, EKG, .. 10 ks

PoZiadavky na HW infradtruktiru a na SW nastroj SIEM

Specifikacia poZiadaviek na HW infrastruktiru a parametre jej poskytovania:
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HW bude umiestneny v priestoroch objednavatela
HW infrastruktira, na ktorej bud( data spracovavané, musi byt identifikovatelna

Kapacita HW pre spracovanie logov, sietovych flow a inych zdrojov dét pre bezpeénostny monitoring bude
Spickovo aZz 20 000 EPS a 2 000 FPS zo systémov objedndvatela

Dodavatel’ musi navrhndt' a poskytn(t’ taki kapacitu diskového priestoru, ktory umozni archivovanie,
prehliadanie a filtrovanie vSetkych zaslanych logov, auditnych logov a logov vzniknutych vlastnou
¢innost'ou LMS pocas 18 mesiacov zo systémov objednévatela

Prevédzkovanie HW infradtruktiry musi spliat’ poziadavky Zakona o kybernetickej bezpe&nosti najma §
20, odst. 3 a musi umoZnit’ objednavatefovi vykon kontrolnej ¢innosti alebo auditu v silade s Viyhl. NBU
¢.362/2018, §8, odst. 2, pism. h)

Technicka $pecifikacia podcelku E)

Pozadované minimalne parametre HW:
P.E. | PoloZka Popis
uréené pre umiestnenie do 19" datového rozvadzaca (racku), vyska max. 2U;
1. | Prevedenie uchytenie servera vracku na vysuvnych kolajniciach, vritane systému pre
vedenie kablov
model servera s dvoma maximalne 16-jadrovymi procesormi typu x86 musi byt
2. | vykon preukazatelne schopny dosiahnut’ vykon aspofi 231 bodov podla testu
SPECrate_2017_int_base
PoZadovany
3. | /maximalny 1/2
pocet procesorov
minimalne 32 vyuZitelnych pamétovych slotov, pamit’ celkovo rozéiritelna do
4 Systémova min. 2 TB pri osadeni servera 2 procesormi RDIMM pamétovymi modulmi;
" | pamat osadena kapacita: min 96 GB RAM 3200MHz DDR4 ECC, poZadované je pouzitie
min. 32 GB pamat'ovych modulov
min 12 pozicii pre 3,5" pevné disky vyberatelné za chodu (hot-swap) s moZnost'ou
budlceho roz3irenia na min 20 ks 3,5" diskov typu hot-swap bez nutnosti poutzitia
externej police
5 Subsystém moznost’ osadenia modulu pre dva M.2 SATA SSD zapojenych redundantne (RAID
" | pevnych diskov 1);
poZadované osadenie:min. 2x 240GB M.2 SATA SSD + 5x 8TB 7200 ot. 12Gb SAS
hot-swap s podporou 5 rokov NBD, vratane ponechania chybného HDD v pripade
vymeny
. P hardvérovy 12Gbps SAS radi¢ s HW podporou RAID 0, 1,10, 5, 50, 6, 60 a so
6. | Diskovy radic zalohovanou flash pamét'ou s kapacitou min. 4 GB
7. | sietovy adaptér min 2x‘ dvonortovy‘ 10Gb adaptér (rozhranie RJ-45) ethernet pre pripojenie k
externemu prostrediu
8. | Rozdirujlice sloty | min. 2 sloty pre PCI Express 4.0 adaptéry
9. | Napajanie redundantné, vymenitelné za chodu (hot-swap), min. 750W na zdroj
10 Ventilatory a | redundantné, vymenitelné za chodu (hot-swap), podpora Standardu ASHRAE
" | chladenie Class A4
formou vzdialenej grafickej KVM konzoly, moZnost' 3tartu, restartu so shutdown
serveru cez siet’ LAN, nezdvisle od OS, manaZment hardvéru vratane moznosti
nastavenia RAID drovni lokdlnych diskov
11 Hardware sprava | podpora pre DMTF Redfish API
a manazment moznost’ vzdialene] spravy aj na mobilnych zariadeniach typu smartphone alebo
tablet pomocou HTML5S
pozadované funkcionality a pristup k aktualiziciam musia byt poskytované s
casovo neobmedzenym licenénym pokrytim.
12. | Bezpecnost’ TPM 2.0
mozZnost’ pripojenia mobilného zariadenia (smartfon alebo tablet) cez predny USB
13. | Iné port pre pouZite management aplikacie v pripade potreby fyzického servisovania
zariadenia
Podpora. Microsoft Windows Server 2016, 2019 a 2022
14. | operanych
systémov Red Hat Enterprise Linux 7.9 - 9.1
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SUSE Linux Enterprise Server 12 SP5 - 15 Xen SP4

VMware ESXi 6.7 U3 - 8.0

Pred poruchovéd | predporuchové zaruka na procesory, pamitové moduly, napéjacie zdroje,

15 zaruka ventilatory a HDD
3 roky, nahlasovanie poruchy v reZime 24x7, garantované odstranenie
. hardvérovej poruchy do 24 hod (vratane vikendov a sviatkov), servis v mieste
16. | Zaruka initaldcie, v cene zaruky st zahrnuté ndhradné diely a préca.
v pripade poruchy HDD/SSD zostava vo vlastnictve obstaravatela
17. | Instaldcia pozaduje sa hardvérova a softvérova inStaldcia autorizovanym servisnym

technikom vyrobcu alebo autorizovanym servisnym partnerom

Specifikcia poZiadaviek na SW nastroje a parametre ich poskytovania:

PoZadované rieSenie musi pokryvat' a zabezpedit' min. tieto poZiadavky ako 1 funkény celok a vietky

subkomponenty, ktoré musia byt’ minimalne s(i¢ast'ou rieenia su tieto:

i.  Log kolektor a archivacia dat

ii. Centraine SIEM rieSenie

ii.  Analyticky nastroj pre SOC

v.  Sprava bezpecnostnych informacii a udalosti SIEM/SOC )

v.  Objednavatel poZaduje dané siiasti ako 1 ucelené riedenie, ktoré musf spifiat’ kritéria definované
nizsie.

Softvérové licencie rieSenia vratane 5 ro¢nej (drzby a podpory.

Systém musi byt schopny trvale spracovévat’ neobmedzené mnoZstvo logov zo systémov objednavatela

(EPS do limitu HW vid' hore)

Pre SIEM spracovanie bude k dispozicii minimélne v objeme 800 EPS

V SIEM nastroji mozZnost’ spracovat logy zo véetkych informacnych systémov objednavatela

Systém musi byt’ schopny monitorovat’ a spracovéavat’ Netflow z paketov prichadzajtcich zo SPAN /MIRROR

portov aktivnych sietovych prvkov.

Systém musi byt schopny spracovavat’ NetFlow JFLow, Sflow, IPFIX z infradtruktdrnych prvkov (switche,

routre) minimalne v objeme 150 FPS zo systémov objednavatela.

Sacast'ou budd licencie na prevadzku minimdine 2 ks FLOW sond umiestnenych vo virtualnom prostredi

objednavatela.

Licencie LMS umoZiujl napojit’ neobmedzeny pocet zdrojov udalosti.

LMS musi umoziiovat prehlady o vietkych pripojeniach a vyuZiti Internetovej linky z logov firewallu - kto,

kde (IP adresa), kedy a kol'ko (prenesené data v oboch smeroch) po cell dobu retencie dat. Prehlad by

malo byt' mozné vytvorit' tak ako pre jedného uZivatela (IP adresu) tak aj pre vietkych uZivatelov za

l'ubovolné obdobie.

VSetky pripadné komponenty riesenia, napr. licencie operaného systému, licencie pre prevadzku databézy

alebo WEB aplikacného serveru a iné, musia byt’ si€astou dodavky. Vynimku tvori licencia Hypervizoru

pre pomocné komponenty, ktoré poskytuje objednavatel

Systém nebude mat’ obmedzenie poétom si¢asne pripojenych administratorov ¢i operatorov.

Systém musi umozZnit' komprimaciu starsich zéznamov a Setrit’ takto miesto na GloZisku.

Systém nebude licenéne obmedzeny kapacitou GloZiska

Systém musi poskytovat’ out-of-box zdkladné koreldcie pre logy a zakladné korelacie medzi logami

a sietovymi flow, ktoré mozZno zacat’ pouZivat’ ihned’ po instaldcii.

Pontikané rieSenie musi poskytovat’ webové uZivatel'ské rozhranie a toto rozhranie by nemalo obsahovat’

pluginy alebo byt’ zaloZené na technoldgiach Java, Flash alebo na baze tuéného klienta.

RieSenie musi podporovat’ pracu s internymi prekryvajicimi sa rozsahmi adries spolu so sietovymi tokmi,

udalostami a zariadeniami v sieti. Toto umoZfiuje spravovat’ v jednom rieeni aj podriadené organizicie.

Systém musi umoZiovat’ pristup aj pre administratorov obstardvatela a umoZnit im plnohodnotne

prehladavat’ uloZené logy a Flow aj bez sti¢innosti dodavatela s moZnost'ou uloZenia rdznych ,pohfadov®

na tieto logy, moZnost’ exportu logov a to po cel(i dobu retencie dat

Podporované protokoly: Syslog, Windows Events Collection (WIinRM/RPC), FTP, S/TP/SCP, SNMP,

ODCB/IDBC, CP-LEA, SDEE, LEEF, CEF, log file protokol

Riedenie musi umoziovat' zber udalosti (logov) bez nutnosti instalovat’ agenta na cielovy systém.

Pre vybrané systémy bude k dispozicii aj moZnost’ zberu logov lokdlnym kolektorom s preposielanim do

LMS (najmé pre systémy Windows)

Systém musi umoziiovat’ definiciu uZivatel'skych oprévneni pre moZnost’ oddelenia pristupu jednotlivych

administratorov k jednotlivych zdrojom logov a tokov, ich skupindm, & sietovym segmentom. Pristup je

riadeny na zaklade Clenstva v skupinach Active Directory.

Podpora $ifrovanej komunikacie medzi zdrojmi logov a LMS.

Automatické pripojenie a samouciace rozpoznanie pripojenych zariadeni.

Pocet definovanych korelaénych pravidiel — min. 20.

Korelacné pravidla musia byt’ prekonzultované a odsiihlasené objednavatefom

LMS bude poskytovat’ vstavany reporting podla standardu IS027000:2013.
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* LMS bude poskytovat' vstavany modul pre Analyzu spravania uZivatelov na zaklade mechanizmov
strojového ucenia.

= Systém musi poskytovat’ nastavenie automatického backup procesu.

e Systém umoiﬁuje napojenie externych monitorovacich néstrojov pomocou SNMP.

+ Systém umoZiiuje nastavenie internej kontroly stavu LMS a upozornenie objednévatel'a v pripade problému
alebo vykonnostnej nedostatocnosti.

 Systém bude zaistovat' integritu nazbieranych dat a detekciu ich neopravnenej zmeny

« Systém umoziiuje nastavit' viac filtrov retenénych politik pre rozne zdroje dat.

+  Systém zaisti Near-real-time analyzu spracovavanych dat

 Systém umoZfiuje zber a napojenie vieobecnych textovych viacriadkovych logov zo stiborov.

« Systém umoir‘:uje zber logov z databdz pomocou JDBC.

» RieSenie musi v centrdinej webovej konzole umoZfovat vykonavat’ kombinované hladanie v aj v
indexovanych audltorskych datach s pouZitim reguldrnych vyrazov a fulltextového vyhladavania v
nestruktirovanom texte siéasne.

+ Systém bude vyuZivat' externé on-line reputacné databézy pre vyhodnocovanie globalnych bezpeénostnych
rizik

* RieSenie musi podporovat’ nastavenie konkrétnej akcie (napr. Zaslat’ email, notifikaciu alebo spustit’ vopred
definovany skript), ktoré bude vykonana v zavislosti na prijaté udalosti

= Schopnost’ pracovat' s IP geolokaciami (botnet kanaly apod.)

»  Systém bude generovat’ alert pri vypadku logov z konkrétneho zariadenia

+ Systém umoZiuje davat do slvislosti udalosti DHCP, VPN a Active Directory a sledovat priebeh
uZivatel'skej relacie (session) v ramci celej inétitlicie (presna identifikacia uZivatela)

» Riesenie musi davat' do svislosti udalosti so statickymi a dynamickymi zoznamami pre moznost’ vytvérat’
napriklad zoznamy povolenych zariadeni a naopak.

» Systém sa musi uchovavat logmi aj flow tak v normalizovanom formate, tak aj v ,raw" forméte.

» Systém musi obsahovat’ funkcionalitu pre vymenu $tandardizovanych informécii informacne
bezpeEnostného charakteru, ako su STIX alebo TAXIL.

« RieSenie musi podporovat’ integraciu pomocou otvoreného API rozhrania. API méZe sliZit' pre strojov(
interakciu s rieSenim alebo pre integraciu s rieSeniami tretich stran alebo pre externého poskytovatel'a SOC

sluZieb.
* SW nastroj na evidenciu Zivotného cyklu bezpeénostnych incidentov bude spifiat min. nasledovné
poZiadavky:
o pristup pre objednévatela umoZiiujlci sledovanie incidentov v reZime ,read only"
o vytvaranie periodickych reportov (tyZdenné, mesaéné) a reportov na vyziadanie
o poskytne lnformaae min. v rozsahu §24 ZoKB

+ Prevédzkovanie nastroja musi spifiat poziadavky Zakona o kybernetickej bezpecnosti, najma §20 odst. 3
a musi umoZnit’ obstaravatel'ovi vykon kontrolnej €innosti alebo auditu v sdlade s vyhl. NBU &. 362/2018,
§8, odst. 2, pism. h)

PozZiadavky na implementaciu

Dodavka a implementécia nasadenie rie$enia na monitorovanie a riadenie bezpe¢nostnych incidentov a udalosti
bude prebiehat’ v nasledujucich etapach.

Ocakavané Cinnosti v etapach su Ciastoéne popisané v nasledujlicich bodoch:
Etapa 1 — Analyza a Implementécia:

* priprava a dodanie HW infrastruktiry

* analyza vyberu a spracovanie vhodnych logov podla typov zariadeni

* analyza vyberu sietovych flow lebo ich generovanie z TAP/mirrror zdrojov

* analyza a vyvoj parserov pre logy z kritickych systémov

= stanovenie eskalacnej kontaktnej matice

* instalacia SW a konfigurdcia HW

* instalacia virtudlnych sond pre zber flow

* nastavenie a konfiguracia systému v IT prostredi obstardvatela,

* konfiguracia systémov pre zasielanie logov do systému

* konfiguracia systémov pre zasielanie flow do systému

« overenie funkénosti zberu logov a flow do systému

* definovanie roli a pristupov

* vytvorenia a uloZenia vlastného dashboardu a reportu,

* nastavenie pravidelného zasielania definovanych reportov vybranym zamestnancom
* obstaravatela,

* nastavenie a overenie funkcie zakladnych korelanych pravidiel

* nastavenie preposielani udalosti a zdkladnych alertov mimo LMS pre buddcu integracii s externym SOC
* funkéné a vykonové otestovanie systému podfa designu
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* vytvorenie dokumentacie prevedenia
» zakladné zaskolenie obstaravatela pre (drZbu a pracu so systémom

Etapa 2 — $tandardna prevadzka

* 8 hodin mesacne - Aktualizacia, Hotline, drobny rozvoj, asistencia s externym SOC. Vietko v SLA5x 8 s
reakciou NBD.

* Kontrola ukladania a integrity dat. Kontrola ostatnych funkcii LMS,

* Aktualizacie LMS

¢ Qstatné ¢innosti prevadzkového charakteru

e Moznost rozSirenia bezpe¢nostného monitoringu pre nové informaéné technoldgie obstarvatela,

* Doplfianie zakladnych korelaénych pravidiel v nadvéznosti na moZnosti monitorovanej technolégie a
poziadavky obstaravatela v rozsahu implementovaného riedenia,

e Sacinnost s poskytovatelom externych SOC sluZieb.

¢ Prevéadzkovanie SIEM nastroja musi spifiat poZiadavky ZoKB, najma §20, odst. 3 a musi umoznit
obstaravatel'ovi vykon kontrolnej cinnosti alebo auditu v stlade s Vyhl. NBU ¢.362/2018, §8, odst. 2, pism.
h).

Ponlkané komplexné rieSenie na monitorovanie a riadenie bezpe¢nostnych incidentov a udalosti, musi byt
zabezpeceny odbornou technickou podporou formou osobnych a telefonickych konzultécii, Tato spolupraca pri
implementacii s dodavatefom méZe zahffiat’ okrem osobnych a telefonickych konzultécif aj vyjazdy technikov
dodévatela, pricom tieto implementaéné sluzby musia byt' v cene predkladaného rieSenia. Pre obstardvatela
poskytne dodavatel’ odborné zaSkolenie administratorov. Obsahom Skolenia bude taktie? obozndmenie sa s
dodanou kompletnou dokumentaciou, odportcanymi postupmi na implementaciu a konfigurdciu daného rieenia
v prostredi obstaravatela. Dodavatel tieto skutoCnosti uvedie vo svojej ponuke, ktorej musia byt’ sicastou.

Uspesné nasadenie bude preukdzané realizovanim testovacich scendrov. Testovacie scenare budu Specifikované
v rdmci etapy analyzy a dizajnu a odsthlasené opravnenymi osobami uvedenymi v zmluve. (Projektovymi
manazérmi).

PoZadujeme, Ze pocas realizacie dodavky a inStalacie systémov nesmie déjst k obmedzeniu, alebo preruseniu
prevadzky informacnych systémov obstaravatela. Tato poZiadavka sa nevztahuje na nevyhnutné odpojenie
alebo restartovanie kancovych pracovnych stanic a serverov vo vopred dohodnutych terminoch a ¢asoch.

PoZaduje sa nasledovny minimalny pocet 0séb v time expertov:

Expert €. 1: min. 1 osoba - Projektovy manaZér zodpovedny za implementaciu projektu
Expert €. 10: min. 1 osoba - Architekt infrastruktirnych rieeni
Expert €. 3: min. 1 osoba - Architekt IT bezpecnosti
Expert €. 4: min. 2 osoby - Expert pre SIEM rieSenie — 2x
Expert €. 5: min. 1 osoba - Specialista na sietov( bezpeénost’
6:
7:

Expert ¢. 6: min. 1 osoba - Specialista na kyberneticki bezpeénost
Expert €. 7: min. 1 osoba - Tester

e ¢ ©o @ o o o

Zoznam a Specifikacia expertov podiel'ajiicich sa na sluZbach sivisiacich s dodanim podcelku E)

¥ SluZby savisiace s dodavku
PoloZka Specializacia (analyza a dizajn, nakup technickych prostriedkov,
implementacia a testovanie, nasadenie)

Expert ¢, 1 Projektovy manazér Projektové riadenie dodavky a implementécie riesenia

Implementacné prace :
» Identifikacia prostredia zakaznika.

Architekt e Navrh implementacie riedenia.
Expert ¢. 10 infrastruktarnych » Integrdcia rieSenia do komplexného jednotného funkéného
rieSeni bezpelnostného ekosystému s ostatnymi dodanymi

rieSeniami podfa tejto zmluvy.

Navrh a riadenie architektry.

Implementacné prace :
« Identifikdcia prostredia zakaznika.
Architekt IT | « Navrh implementacie riesenia.
bezpecnosti « Integracia rieSenia do komplexného jednotného funkéného
bezpelnostného ekosystému s ostatnymi dodanymi
rieSeniami podl'a tejto zmluvy.

Expert €. 3
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Implementacné prace :
e Identifikicia prostredia zakaznika.
5 Expert pre  SIEM | “ Integr:écia rie'éenia do komplexného jednotr(méh_o funkEne::hq
Expert €. 4 B bezpecnostného ekosystému s ostatnymi dodanymi
rieSenie e i
rieSeniami podla tejto zmluvy.
» Implementacia, konfiguracia rie$enia.
« _ Nasadenie rieSenia do produkénej prevadzky
Implementacné prace:
+ Implementacia riesenia,
; « Nasadenie dodanych tovarov (HW a SW) do produkéného
g Specialista na sietovi prostredia.
Bt ens bezpecnost’ o Konfiguracia dodaného riedenia
= Spustenie produkénej prevadzky.
»  Zaskolenie internych pracovnikov.
»  Odovzdanie technickej a uzivatel'skej dokumentdcie.
Implementacné prace:
e Implementacia riesenia.
&necialista x| lIc<onkf|vgu’rhaczlab a Ialden::e ’hdo k;mplet»’(neho Jedrjcoinghc_»
Bt § kyberneticki unkcného bezpecnostného  ekosystému s ostatnymi
bezpetnost dodgnynp CE:"(amI pro;gktu_.
*  Posudenie suladu s legislativou.
e Spustenie produk¢nej prevadzky.
o Zaskolenie internych pracovnikov.
Expert &, 7 Tester Testovanie rieSenia
Podcelok F)

Skrateny opis predmetu zmluvy podcelku F)

Implementécia systémov pre segmentéciu siete, zavedenie autentifikaéného protokolu 802,1x v kablovej aj
bezkablovej sieti so zaobstaranim vhodného hardvérového zariadenia.

Podrobny opis predmetu zmluvy podcelku F)

Predmetom zmluvy je zaobstaranie aktivnych prvkov siete, switchov wifi pristupovych bodov (AP), ich
implementacia do LAN siete s nastavenim segmentdcie a zavedenim autentifikacného protokolu 802.1x v
kablovej aj bezkablovej sieti s dodavkou autentifikaéného servera AAA (dalej AAA server) s integraciou do
komplexného jednotného funkiného bezpecnostného ekosystému s ostatnymi dodanymi rieSeniami podla tejto
Specifikacie. Ponlikané rieSenie musi zabezpecit’ posielanie log zaznamov na externy server typu syslog.

Z pohladu technického rieSenia, obstaravatel v sti¢asnosti viastni switche radu Cisco CBS350, AP Aruba AP-505,
platformu na sprévu a udrzbu switchov radu Cisco Business — Cisco Business Dashboard. Pre manazment AP
vyuziva platformu na existujlcich AP Aruba.

Objednavatel’ z dovodu vyZadovanej jednotnej platformy na spravu infradtruktiry v prostredi sieti
objednavatela, poZaduje dodavku a implementaciu totoZzného radu switchov a AP.

Nasadenie rieSenia segmentdcie siete a zavedenie autentifikatného protokolu musi byt’ implementované na
vietky s(casné sietové komponenty radu Cisco CBS350, AP Aruba AP-505 a dalsie podla poZiadavky
obstaravatela, ktoré sa vySpecifikuji v rAmci etapy analyzy a dizajnu.

Technicka Specifikacia podcelku F)

AAA Server

Parameter Minimaina hodnota

Zakladna konfiguracia AAA Server

Zakladné vlastnosti:

On premise rieSenie pre NAC, externy captive portal pre hosti
a BYOD

Forma dodania: virtualna appliance Ano

Pri nasadeni dvoch aviac appliancie, musi riedenie
poskytovat’ vysok( dostupnost pre vdetky funkcionality
rieSenia a zarovef moZnost’ navysenia poftu podporovanych
uZivatel'ov pridanim d'alSej inStancie

Podporované virtualizatné platformy: Hyper-V, VMware,
KVM, AWS, Azure

Ano

Ano

Ano
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802.1X autentizacia pre WiFi, Ethernet LAN siete a VPN

Ano

Licencia bez casového obmedzenia pre minimalne 800
autentizovanych zariadeni (pomocou 802.1X) s moZnost'ou
vytvérania klastrov viacerych virtudlnych indtancii.

Ano

Podpora nasledujlcich metéd autentizécie

Pridanie podpory TACACS+ autentizacie spravcov sietovych
zariadeni doplnenim licencie

PEAP-MSCHAPv2, EAP-TLS, EAP-TTLS, MAC
autentizacia, RadSec

Ano

Podpora d'alSich moznosti autentizacie a autorizicie

LDAP, MS AD, Token, MAC auth, genericka SQL
databaza, Kerberos, HTTPS web autentizacia,
Single Sign-On

MoZnost’ prevadzkovania viac graficky i obsahovo unikatnych
portdlov v rdmci jednej indtaldcie

Ano

Redakény systém pre pln( graficki a obsahov( (pravu
jednotlivych captive portalov

Uprava farieb, fontov, pozadia a loga

Uprava registracnych formularov — pridavanie
a odoberanie poli pre vstupné data formularu
vratane validacie vkladaného obsahu

MozZnost’ vkladania animécii a videi

Vytvaranie $pecifickych stranok pre rozne typy
zariadeni a operacnych systémov (napr. pre
efektivne navedenie do Specifického app store)

Samoobsluzny Captive portal pre riadenie pristupu hosti

Registracia a prihlasenie s nutnost'ou zadania
a overenia telefénneho Cisla (SMS)

Pristup zdarma iba s akceptdciou podmienck
pouZitia

Tarify je moZné obmedzit’ ¢asovo, z hladiska
rychlosti pripojenia i objemu prenesenych dat.

Vynitenie odpojenia zariadeni ihned’ po
naplneni akéhokol'vek z limitov

Podpora autentizdcie lokalnymi G¢tami v ramci
ortalu

Podpora autentizacie pomocou Socidlnych sieti
— Google, Google Plus, Facebook, Facebook
WIFI, Twitter, LinkedIn, Microsoft

Perzistencia autentizacie/registracie skrz MAC
caching a zobrazenie uz len uvitacich stranok s
osobnym oslovenim hosta pri daldich
navstevach

Vytvaranie GCtov samoobsluZnou registraciou

Moznost’ rozsirenia doplnenim licencie o zber dodatoénych
informacii o pripojenych zariadeniach (“profiling”) ako su
DHCP volby klienta, HTTP uZivatel'sky agent, ¢ predvolba
MAC adresy. Tieto informacie musi byt moZné vyuZit pre
doplnkové overenie pristupu zariadeni do siete.

AFIO

MozZnost’ rozsirenia doplnenim licencie o ochranu koncovych
zariadeni formou Posture Assessments a Health Checks

Podpora integracie s platobnymi portalmi ako je PayPal
vratane moznosti definicie réznych tarifnych planov (mindty,
hodiny, vikend)

Ano

Podpora software (NAC agenta) pre MS Windows 7 a vyssie,
Mac OS X 10.7 a vy3Si, RHEL 4 a vyssie, Ubuntu 12.x a vySSie

Ano

Kontrola stavu koncového zariadenia na pritomnost
aktudlneho antivirusu dopinenim licencie

AﬂO

NAC formou permanentného, alebo docasného SW agenta
doplnenim licencie

Ano

NAC podporuje v nadvaznosti na autentizacny proces
kontrolu systémovych procesov, aplikacii , kI'G¢ov registra,
pouzitia USB zariadeni, pritomnost’ antivirusu, firewallu po
doplneni licencie

Ano

Zaruka a servis

1 rok bezplatny servis na softvér s odozvou do
4 hodin od nahldsenia pripadu; s moZnost'ou
nahlasovat’ poruchy v reZime 24x7.
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Switche L2/L3(SW)

Parameter

Minimalna hodnota

Prepinac &.1

48 portov 1 GE Ano
4 porty SFP+ Ano
AC napéjanie interné Ano
Stohovatelné Ano
Monta? do racku 1 RU Ano
Cisco 10Gb DAC kabel 1m A
Opticky modul 10Gb SFP+ LR single-mode 4ks Ano
ij:icky? patch kabel Duplex LC ~ SC 9/125um, Single Mode, Ari
Zlty, 2m, 2ks

Napédjaci kébel Ano

Zaruka a servis

DoZivotna zéruka s odozvou do 4 hodin od
nahldsenia pripadu; s moZnost'ou nahlasovat’

Pocet kusov 11

poruchy v reZime 24x7.

Ano
Prepinac ¢.2
24 portov 1 GE Ano
4 porty SFP+ Ano
AC napéjanie interné Ano
24 portov PoE 370 W Ano
Stohovatelné Ano
Montaz do racku 1 RU Ano
Cisco 10Gb DAC kébel 1m Ano
10Gb SFP+ single-mode 4ks Ano
ggticky‘r patch kabel Duplex LC — SC 9/125um, Single Mode, fina
Zlty, 2m, 2ks
Napéjaci kabel Ano

Zaruka a servis

DoZivotna zaruka s odozvou do 4 hodin od
nahlasenia pripadu; s moZnostou nahlasovat
poruchy v rezime 24x7.

Pocet kusov 4

Ano

Pristupové body Wifi

Parameter

Minimalna hodnota

Prevedenie AP

Ur&ené na vnitorné pouZitie (indoor); uzavreta
konstrukcia bez ventilatorov

Spdsob montaze

Uréené pre montaZ na stenu alebo strop

Podporované pracovné rezimy AP

AP bez kontrolérov (autonémny)

AP riadeny kontrolérom (lightweight)

AP v roli kontroléra s moZnostou spravy min.
100 AP

Radiova cast’

dual band, stcasna podpora pasiem 2,4GHz a
5GHz
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MIMO a pocet nezavislych streamov na 2,4GHz 2x2:2

MIMO a pocet nezavislych streamov na 5GHz 2x2:2

g'?én;ilna komunikacna rychlost na fyzickej vrstve pre 570 GHz

Minimélna komunikacna rychlost’ na fyzickej vrstve pre 5GHz | 1.200 GHz
802.11a/b/g/n,

Podporované bezdrétovych standardov 802.11ax

802.11ac wave2,

PoZiadavky na certifikacie

Plnohodnotnd certifikdcia Wi-Fi  Aliance:

IEEE 802.11a/b/g/n/ac

Plnohodnotna certifikacia Wi-Fi Aliance: WPA3-
CNSA, WPA3-SAE, WPA3-OWE

Podporované Sirky kanalov

20, 40, 80GHz

HW podpora DL-OFDMA, UL-OFDMA a DL-MU-MIMO

Ano

Vstavané antény

MIMO, omni down-tilt

PoZiadavky na ethernet porty

Min 1x 100/1000 Mbit/s R145

PozZiadavky na napdjanie

Podpora Standardov IEEE 802.3af (PoE), IEEE
802.3at (PoE+)

Podpora Standardného PoE IEEE 802.3af 15W
bez nutnosti redukcie vykonu [ubovolného
radia

Podpora napajania cez lokdlny AC napédjaci
zdroj

Zabezpecenie

WPA3 and Enhanced Open

WPA2-MPSK

PInd kompatibilita s ponlikanym AAA serverom

Moznost’ nasadenia v Remote AP (RAP) a IAP-
VPN

MozZnost vytvorenia zabezpeceného SSL/IPSec
Tunela VPN

Integrovany TPM pre bezpecné uloZenie
certifikatov a ki'ticov

Iné poZiadavky

Prioritizcia jednotlivych SSID na zaklade
vysielacieho ¢asu

USB port s podporou 3G/4G USB modemu ako
WAN uplink

Vypinatelné indikané LED diédy informujlice
0 stave zariadenia

Integrované Bluetooth 5.0 Low Energy (BLE)
radio

Integrované Zigbee 802.15.4 radio

Povinné prislusenstvo

Montézna slprava na strop

Pocet kusov 12 Ano
3 roky bezplatny servis s odozvou do 4 hodin
Zaruka a servis od nahlasenia pripadu; s moznostou

Navrh umiestnenia AP podla simuldcie vyZarovacieho
diagramu v zamysl'anom priestore objednavatela

nahlasovat’ poruchy v reZime 24x7.

Ano
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Poziadavky na implementaciu

PoZadujeme, Ze pocCas realizacie doddvky a inStaldcie systémov pre segmentaciu siete, zavedenie
autentifikacného protokolu 802.1x v kablovej aj bezkablovej sieti a prvkov sietovej infratruktiry, nesmie déjst
k obmedzeniu, alebo preruseniu prevadzky informaénych systémov obstardvatela. Tato podiadavka sa
nevztahuje na nevyhnutné odpojenie alebo restartovanie koncovych pracovnych stanic a serverov vo vopred
dohodnutych terminoch a &asoch.

Umiestnenie — inStalovanie prepinacov a AP, ich pripojenie ku koncovym bodom v infrastruktare
obstaravatel'a, zabezpec¢i obstaravatel’ viastnymi zamestnancami.

Uspedné nasadenie bude preukazané realizovanim testovacich scenarov na vybranej vzorke koncovych stanic
a prisluSenstva. Testovacie scenare bud(l $pecifikované v rdmci etapy analyzy a dizajnu.

Ponuikané komplexné rie3enie segmentécie siete a zavedenie autentifikaéného protokolu, musi byt’ zabezpegeny
odbornou technickou podporou formou osobnych a telefonickych konzultécii. Tato spolupraca pri implementécii
s dodavatefom méZe zahffiat’ okrem osobnych a telefonickych konzultécii aj vyjazdy technikov dodévatela,
pricom tieto implementaéné sluzby musia byt' v cene predkladaného riedenia.

Pre obstaravatela poskytne dodévatel odborné zaskolenie administratorov. Obsahom Skolenia bude taktie?
oboznamenie sa s dodanou kompletnou dokumentaciou, odpordéanymi postupmi na implementiciu a
konfigurdciu daného riesenia v prostredi obstardvatela. Dodévatel tieto skutoénosti uvedie vo svojej ponuke,
ktorej musia byt sticastou.

Zoznam a Specifikacia expertov podiel‘ajiicich sa na sluzbach stvisiacich s dodavkou:

SluZby suvisiace s dodavkou

PoloZka Specializacia (analyza a dizajn, ndkup technickych prostriedkov,
implementécia a testovanie, nasadenie)
Expert ¢. 1 Projektovy manazér Projektové riadenie dodavky a implementécie rieenia

Implementacné prace :
« Identifikacia prostredia zékaznika.
? ¢ Navrh implementdcie riedenia.
Expert C. 2 ﬁ;?;gnktosti L1 Integracia rieSenia do komplexného jednotného funkéného
bezpecnostného ekosystému s ostatnymi  dodanymi
rieSeniami pad|a tejto zmluvy.
= Navrh a riadenie architektiry.

Implementacné prace:

¢ Implementacia rieSenia.

» Nasadenie dodanych tovarov (HW a SW) do produkéného
prostredia.

Specialista na sietovi 5 o g
= » Implementacia autentifikacného AAA servera.

Expert & 5

bezpetnost »  Konfiguracia dodanych switchov a AP, VLAN
»  Spustenie produkénej prevadzky.
«  Zaskolenie internych pracovnikov,
= Odovzdanie technickej a uZivatel'skej dokumentécie.
Implementacné prace:
« Implementacia rie3enia.
Epecialista o | Implemept_écia autentif[ka:":ného AAA servera. )
Expert & 6 kybernetick(i . Konfivgu‘raaa a quenle ) do komple>'<neho }ednotnghq
' bezpe&nost funkéneho bezpecnostného ekosystému s ostatnymi
dodanymi celkami projektu.
e Spustenie produkcnej prevadzky.
»  Zaskolenie internych pracovnikov.
Expert €. 7 Tester Testovanie rieSenia
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Zaskolenie pracovnikov Objednavatela je poZadované v slovenskom jazyku, miesto konania preferenéne v
priestoroch Zhotovitela.

Testovanie bude pozostavat’ z funkéného testovania a pouzZivatel'ského testovania. Vystupom z testovania bude
zoznam chyb a ich ndvrh na odstranenie.

Za nasadenie sa povazuje implementdcia a uvedenie do produkénej prevadzky po celkovom testovani
s vysledkom testov bez chyb.
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Priloha &. 2: Harmonogram préc

Harmonogram aktivit

€asovy harmonogram zabezpeéenia KB

Typ aktivity Zaciatok realizacie Koniec realizacie

Analyza a dizajn D D+30dni

Nékup technickych prostriedkov, programovych

3 i D D+45dni
prostriedkov a sluzieb
Implementécia a testovanie A+1 A+90dni
Nasadenie A+1 31.10.2023

Poznamky:

D = datum odsthlasenia harmonogramu realizcie predmetu zmluvy zmluvnymi stranami (zacatie hlavnych aktivit
projektu)

A = D+45 dni
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Priloha &, 4: Vzor akceptaéného protokolu

AKCEPTACNY PROTOKOL / ZAVERECNY* AKCEPTACNY PROTOKOL

Cislo protokolu:...............
1. Zakladné udaje
Ciastkové/Zaveretné* plnenie Zmluvy
Oznacenie plnenia:
Preberajuci: Slovenska republika v sprave spravcu - Detska fakultnd nemocnica Kosice, Trieda SNP 1,
040 11 Kosice (objednavatel)
Odovzdavajlci: obchodné meno zhotovitela a adresa jeho sidla
2. Predmet
2.1 Tymto akceptacnym protokolom zhotovitel odovzdava objednavatelovi iastkové/zaveredné*
plnenie Zmluvy, ktoré tvori prilohu tohto akceptaéného protokolu a je jeho neoddelitelnou

sucastou.

Za zhotovitel'a:

podpis opravnenej osoby

meno priezvisko

Objednavatel' &iastkové/zaverecné* pinenie Zmluvy od zhotovitela preberd, pricom konétatuje, Ze predmet pinenia
bol / nebol* dodany riadne, v sulade s poZiadavkami uvedenymi v Zmluve.

Specifikécia vyhrad k dodanému predmetu plnenia:

Za objednavatel’a:

podpis opravnenej osoby

meno priezvisko
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3. Potvrdenie prevzatia riadne dodaného ¢iastkového/zaverecného* pinenia Zmluvy po odstraneni
vad (ak boli identifikované)

Zhotovitel' tymto odovzddva objednédvatelovi Ciastkové/zavereéné* plnenie Zmluvy po odstraneni vad
Ciastkového/zaveretného* pinenia.

Za zhotovitel'a:

podpis opravnenej osoby

meno priezvisko

Objednavatel’ tymto preberd od objedndvatela Ciastkové/zavereéné* plnenie Zmluvy po odstraneni véad
Ciastkového/zaverecného* pinenia a potvrdzuje, Ze vietky nim vznesené vyhrady boli riadne odstranené.

Za objednavatel‘a:

podpis opravnenej osoby

meno priezvisko

Priloha:

Predmet Ciastkového/zaverecného* plnenia Zmluvy.
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Priloha ¢&. 7: Formuladr Oznamenia o kybernetickom bezpe¢nostnom incidente

Nahlasovanie kybernetického bezpe€nostného incidentu

Nazov incidentu N
Cislo incidentu:

(BI):
Datum a das Datum a cas
vzniku BI: hlésenia BI:
Incident Funkcia
nahldsil*: a osobné Cislo*:
Utvar* TekSichiy Email*:

kontakt*:
Incident Funkcia
zaevidoval: a osobné islo:

V zmysle Bezpefnostnej politiky poruSenie bezpelnosti, vedie k nahodnému alebo
nezakonnému znifeniu, strate, zmene, neopravnenému poskytnutiu Gdajov, ktoré sa
prenasajl, uchovévaju alebo inak spracivaji, alebo neopravneny pristup k nim.

V tejto Casti ¢o najpresnejSie opiste situaciu (incident). Odpor(i¢ame opis porudenia
bezpecnosti poskytnit’ minimalne v intencidch bodov 1-7 uvedenych vo vysvetlivkéach.

1

Popis incidentu:

Uved'te d'alSie informdcie viaZuce sa k incidentu, ktoré povaZujete za relevantné na objasnenie pricin vzniku
incidentu, v dosledku ktorého bola porusena bezpecnost”:
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[D]=1) I MeSiaC..ecuverens ROKevevrvvrenns Uved'te datum a Cas kedy ste zistili, Ze doslo
Casova 0s k porudeniu ochrany vo vasom prostredi:
(priebeh) hodina: mindta:
porusenia Def........ MesiaC......... 2] AP—
ochrany: iné: (v pripade vyberu moZnosti ,iné"

popisSte): hodina: mindta:

Oznacte iba jednu mozZnost’ Uvedte datum a cas ukoncenia narusenia
Uvedte, Ci ochrany.:
porusenie O Ano porusenie nad'alej pretrvava /
ochrany nad‘alej | neboli prijaté potrebné opatrenia Defi........ Mesiac......... 21e] C—
pretrvava:

O Nie hodina: mindta:

Uved'te, ako ste zistil, Ze doslo k poruseniu ochrany, resp. akym spdsobom ste sa o incidente dozvedeli (uved'te
aj napr. situdciu, ak porusenie ochrany identifikovala dotknutd osoba, resp. ind osoba, sprostredkovatel, atd’.):

Dotknuty Gtvar:

Druh
bezpecnostného
incidentu

Zavazny O | ygrn/Spasob
Menej hldsenia:

zavazny O

Odhadovany
dopad:

Maly O
Stredny O
Velky O

Popis a
vycislenie
mozného
dopadu:

Uved'te, aky nepriaznivy dopad ma tento incident aj na prava a slobody dotknutych osdb.

Popis
vySetrovania
incidentu:
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Kategdria
BI:

Utok, ]
Zneuzitie, O
Odcudzenie , O
Zlyhanie fudského faktora,
O

Vplyv zmien, O
PreruSenie  prevadzky  IS/SW,
O

Nesprévna konfiguracia

zariadeni, O
Iné (uviest):

Typ incidentu:

Skodlivého kédu,
Neopravneny fyzicky pristup,
Zneuzitie pristupovych prav,
Unik informacif,

IKT,
Iné (uviest'):

Neautorizované innosti v IKT
Infiltracia, alebo pokus o zavedenie

O

O
O
O
O

Neautorizované externé d¢innosti voci

O

Popis prijatych/navrhovanych opatren:

Opatrenie:

Popis opatrenia:

Utvar/osoba zodpovedna
za rieSenie:

Termin splnenia:

Poznamky:

Zoznam priloh:

Podpisy

zodpovednych

os6b:

Hlasenie o BI podal:
Hlasenie o BI prijal:

Navrhované opatrenia schvalil:
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* V pripade tretej strany (dodavatel, poskytovatel, subdodavatel’ a pod.) sa vyplnia kontaktné informéacie tretej

strany

Vysvetlivky:

Popis incidentu:

1.
2.

Uved'te, kto incident spdsobil, resp. €o malo vplyv na vznik incidentu. Pre¢o a ako dodlo k vzniku incidentu.
Uvedte, Ci doslo k naruseniu dovernosti idajov / osobnych Gdajov, tzn. ¢ nastala situdcia, Zze k dévernym
Gdajom ma pristup strana, ktord nema legitimne opravnenie pre pristup k tymto tdajom, prip. & doslo k
neopravnenému pristupu k zariadeniam, prostrednictvom ktorych si tieto (daje prenasané, spracivané,
uchovavané,

Uvedte, i doslo k naruseniu integrity, tzn. & doslo k neopravnenej zmene, Uprave (dajov. Aky nepriaznivy
vplyv méze mat’ tato zmena, (prava pre dotknuté osoby.

Uved'te, ¢i doslo k naruseniu dostupnosti Gidajov, tzn. ¢i doslo napr. k nezdkonnému zniceniu, vymazaniu,
strate (dajov a Udaje nie sU dostupné. Zarover uvedte, ¢i strata dostupnosti Udajov je trvald alebo
docasnd, Ci je moZna obnova tychto Udajov a za akych podmienok. Uvedte, ¢ prevadzkovatel disponuje
napr. zalohou na obnovu Udajov atd'..

Uvedte, ¢i incident ma vplyv napr. na poskytnutie zakladnej sluZby, sluzby prevddzkovatela voci
dotknutym osobam a pod. Uvedte, aké (daje boli odhalené o dotknutych osobach, o dévernych
informaciach. Co tieto Gdaje odhaluji. Aké ujma méZe odhalenim tychto dGdajov vzniknit dotknutym
osobam, tretej strane a prevadzkovatel'ovi.

Uved'te, ¢i predmetny incident vznikol v ddsledku nedodrZania zavedenych opatreni u prevadzkovatela, a
kto tieto opatrenia nedodrZal. Zéroven opiste, akym spbsobom boli tieto opatrenia prijaté u
prevadzkovatela a datum ich prijatia. Uved'te, ¢i osoba, ktord spdsobila incident bola oboznamena s
pokynmi prevadzkovatel'a. Uved'te akou formou prebieha obozndmenie 0s6b s pokynmi prevadzkovatela.
Ak incident spdsobil napr. zamestnanec uved'te, & bol tento zamestnanec obozndmeny s pokynmi
prevadzkovatela, ktoré ma uplatfiovat’ pri spracivani (idajov.

Poznamka:

Ak v pripade incidentu do3lo k naruseniu ochrany osobnych Udajov, je nutné doplnit’ hldsenie o Udaje tykajlice sa
kategdrie osobnych Udajov, formy Gdajov, kategdriu dotknutych (dajov, nepriaznivych dosledkoch pre dotknutl
osobu, informovanie dotknutej osoby o poruSeni ochrany osobnych (dajov, opatreniach prijatych na napravu
situdcie (incidentu) a minimalizaciu nasledkov pre préva a slobody dotknutych osdb, opise prijatych opatreni
zavedenych pred porusenim ochrany osobnych udajov, informaén( povinnost’ prevadzkovatela voci dotknutym
osobam, ktorych osobné (daje spractva, zdznamoch o spracovatel'skych €innostiach (Cl. 30 GDPR).
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Priloha €. 6: Zoznam subdodavatel'ov

Zoznam subdodavatel’'ov

Predmet zakazky: Obstaranie KB

uverejneny vo Vestniku verejného obstaravania 76/2023 zo diia 17.04.2023 pod &islom 14370 - WNS

Identifikacné Udaje uchadzaca

Obchodné meno:

AUTOCONT s.r.o.

Sidlo:

Krasovského 14, 851 01 Bratislava, Slovenska republika

v

ICO:

36396222

Statutérny zastupca:

Mario Haronik, konatel

Opravnena osoba:

Martin Zarnovsky, na zaklade plnej moci

] sa nebud( podiel'at’ subdodévatelia a cely predmet uskutoénime vlastnymi kapacitami

sa budi podielat’ nasledovni subdodavatelia:

ICO: 53566114

info@auditori.it

Subdodavatel Kontaktna osoba BT
P (obchodné  meno, | (meno priezvisko, adresa pobytu, | Predmet s Podiel plnenia
"7 | sidio alebo miesto | datum narodenia tel. &., email, osoba | subdodévky Smlu o zmluvy v € bez DPH
podnikania, IC0) opravnena konat’ za subdodavatela) Lt
Tomas Jeéminke (27. bfezna 1979,
AUTOCONT a.s Praha) Architekt IT
e +420 910 971 111 bezpecénosti,
Hornopolni 3322/34, | )
p info@autocont.cz Architekt
Moravska  Ostrava, . ., . , 15% 20 415,90 €
702 00 Ostrava Ondej Matustik (18. srpna 1982, infrastruktarnych
- 69’7 Blatnice pod Svatym Antoninkem rieéem'f E'xp(.ert pre
+420 910 971 111 SIEM riesenie
info@autocont.cz
auditori.it, s.r.o. Ing. Marian Illovsky . o
: Specialista na
Bottova 2A, 811 09 | (07.06.1978, Bratislava) i co 6 805.30 €
Bratislava, +421 917 553 223 § ° '
bezpecnost’
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Specialista pre bezpecnost’
koncovych stanic a siiborovych
serverov

Implementacia riedenia

Instalacia Eset Protect do virtudlneho prostredia
Aktualizcia agentov a AV na koncovych zariadeniach
Nasadenie Eset Protect Mail Plus do produkéného
prostredia

Konfiguracia a ladenie do komplexného jednotného
funkéného bezpecnostného ekosystému s ostatnymi
dodanymi celkami projektu

Spustenie produkénej prevadzky

Zaskolenie internych pracovnikov

Odovzdanie technickej a uZivatel'skej dokumenticie

Ing. Jan Miga

Specialista pre bezpe&nost’ emailovej
komunikacie

Implementacia riesenia.

Nasadenie ochrany mailovej komunikdcie.
Konfiguracia a ladenie do komplexného jednotného
funkéného bezpefnostného ekosystému s ostatnymi
dodanymi celkami projektu.

Spustenie produkénej prevadzky.

Zaskolenie internych pracovnikov.

Odovzdanie technickej a uZivatel'skej dokumentécie.

Ing. Tomas Backo

Architekt infrastruktarnych rieSeni

Identifikacia prostredia zédkaznika.

Navrh implementacie riedenia.

Integrécia rieSenia do komplexného jednotného
funkéného bezpecnostného ekosystému s ostatnymi
dodanymi rieSeniami podla tejto zmluvy.

Navrh a riadenie architektiiry.

Ing. Petr Michdlek
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Priloha €. 5: Zoznam odborne sposobilych oséb

Zoznam odborne spdsobilych os6b

Nazov Roly

Strucny popis Gc¢asti v projekte

Titul, meno,
priezvisko

Projektovy manazér

Projektové riadenie dodavky a implementdcie rieéenia

Ing. Peter Lajs

Architekt IT bezpecnosti

« Identifikdcia prostredia zakaznika

o Navrh implementécie riesenia

« Integracia rieSenia do komplexného jednotného
funkcného bezpecnostného ekosystému s ostatnymi
dodanymi rieSeniami podla tejto zmluvy

o Navrh a riadenie architektdry

Ing. Lubos$ Papcin

Specialista pre bezpeénost, ochrana
perimetra

«  Implementacia rieSenia

e Nasadenie dodanych tovarov (HW a SW) do
produkcného prostredia

= Nasadenie 2FA autentifikicie pre bezpeény vzdialeny

pristup zamestnancov a dodavatelov do vnitornej siete a

bezpeéné pouzivanie privilegovanych Gctov

«  Konfiguracia a ladenie do komplexného jednotného
funkéného bezpecnostného ekosystému s ostatnymi
dodanymi celkami projektu

s Spustenie produkénej prevadzky

o ZaSkolenie internych pracovnikov

»  Odovzdanie technickej a uZivatel'skej dokumentacie

Ing. Lukas Kacer

Expert pre SIEM riesenie

« Identifikdcia prostredia zakaznika.

« Integracia rieSenia do komplexného jednotného
funkéného bezpecnostného ekosystému s ostatnymi
dodanymi rieseniami podla tejto zmluvy.

o Implementacia, konfiguracia riesenia.

< Nasadenie rieSenia do produkénej prevadzky.

Ing. Petr Halicky
Ing. Jan Pastyfik

Specialista na siet'ovii bezpeénost’

» Implementacia rieSenia.

« Nasadenie dodanych tovarov (HW a SW) do
produkéného prostredia.

Konfiguracia dodaného rieenia

Spustenie produkénej prevadzky.

Zaskolenie internych pracovnikov.

Odovzdanie technickej a uZivatel'skej dokumentacie.

Mgr. Richard Vicek

Specialista na kybernetickd
bezpecnost’

Implementacia rieSenia.

Konfiguracia a ladenie do komplexného jednotného
funkéného bezpectnostného ekosystému s ostatnymi
dodanymi celkami projektu.

«  Postdenie slladu s legislativou.

o Spustenie produkénej prevadzky.

o Zaskolenie internych pracovnikov.

Ing. Marian Illovsky

Tester

Testovanie riesenia

Ing. Jozef Kalus
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Priloha ¢. 8: Opravnené osoby

OPRAVNENE 0SOBY NA UCELY KOMUNIKACIE VO VECIACH TYKAJUCICH SA

1. Za Objednavatel'a:

a) Meno a funkcia opravnenej osoby:
Telefonicky kontakt:

e-mail:

Rozsah opravnenia:

2. Za Zhotovitel'a:

a) Meno a funkcia oprdvnenej osoby:
Telefonicky kontakt:

e- mail:

Rozsah opravnenia:

b) Meno a funkcia opréavnenej osoby:

Telefonicky kontakt:
e- mail:

Rozsah opravnenia:

c) Meno a funkcia oprdvnenej osoby:
Telefonicky kontakt:
e- mail:

Rozsah opravnenia:

ZHOTOVENIA DIELA

Ing. Jozef Houska

+421 911 644 591
jozef.houska@dfnkosice.sk

- odsuhlasenie harmonogramu diela,

- odsuhlasenie vykonanych prac dodévatefa,

- zabezpelenie prevzatia diela, podpisanie akceptaénych

protokolov,

- odsthlasenie bezpefnostnych opatreni suvisiacich s

realizovanym dielom,

- zabezpecenie organizacnych zaleZitosti s ohfadom na

aktivity a Cinnosti stvisiace s plnenim tejto Zmluvy,

- zabezpecenie koordinacie jednotlivych aktivit a €innosti

Zmluvnych strén stvisiacich s plnenim tejto Zmluvy,
- sledovanie priebehu plnenia tejto Zmluvy,

- navrhovanie potrebnych zmien technickych riedeni a

technickej povahy v zmysle tejto Zmluvy,
- zabezpedenie vzajomnej spoluprace a stéinnosti.

Mario Héronik, konatel
+421 903 439 707
mario.haronik@autocont.sk

Osoba opravnena konat’ za Zhotovitela.

Martin Zarnovsky, Riaditel’ pobocky Pregov
+421 903 607 008

martin.zarnovsky@autocont.sk

Osoba opravnena konat' za Zhotovitela na zéklade plnej moci a

jednat’ vo veciach obchodnych.

Richard Nagy
+421 903 528 511

richard.nagy@autocont.sk

Osoba opravnend jednat’ vo veciach technickych a komunikovat’ vo

veciach tykajlicich sa zhotovenia diela.
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