Priloha ¢.1 Blizsia $pecifikacia predmetu zmluvy

Upgrade databaz SQL

Predmetom zmluvy je upgrade MS SQL 2012 servera na aktualnu najvyssiu verziu v dvoch datovych
centrach objednavatela, pri€om v ramci trvania zmluvy je pozadované povysenie vzdy na najnovsiu
verziu. Zakazka zahifna nakup licencii s podporou vyrobcu v podobe Microsoft Software Assurance
(SA) na dobu 3 rokov, implementaéné prace s postavenim vysokej dostupnosti serverov nad VMWare
virtualnym prostredim objednavatela vratane konfiguracii, migracné prace a nasledna podpora.

Cielom upgrade databazového prostredia Microsoft SQL servera je celkové zvySenie dostupnosti
a bezpeénosti databazového prostredia, splfiajuceho legislativne poziadavky uvedené v § 32 ods. d)
zakona €. 69/2018 o kybernetickej bezpecnosti a o zmene a doplneni niektorych zakonov v zneni
neskorsich predpisov a stabilita vybranych systémov.

Poziadavky na plnenie:

1. Dodavka licencii a SA

Specifikacia Zoznam potrebnych licencii. Pocet

Licencie SQL Server | MICROSOFT SQL SERVER ENTERPRISE 2-CORE so Software Assurance na 3 roky 6 ks

Licencie musia byt nové, doposial nepouzivané.

2. Instala¢né, implementaéné prace a migracia

RieSenie prostredia je pozadované zostavit' s funkcionalitou Always ON s replikaciou medzi dvoma
lokalitami v rezime aktiv-aktiv s pouzitim Availability Groups v synchronnom nastaveni moznostou
automatického failover-u. Ak uchadzac narazi na technicky problém postavit MS SQL s funkcionalitou
Always ON v rezime aktiv-aktiv s pouzitim Availability Groups v synchronnom nastaveni moznostou
automatického failover-u na existujlicej L2 linke medzi datovymi centrami, v tom pripade objednavatel
dogasne akceptuje asynchrénny mod s manualnym failover-om, ale iba do tej doby, kym objednavatel
nezrealizuje ,Dark Fiber* medzi datovymi centrami. Po zmene technoldgii pripojenia je poskytovatel
povinny SQL rieSenie prepnut do pozadovaného stavu v ramci Standardnej podpory.

Mema | pocet
Popis jednotka MJ
(MJ)
Analyza existujuceho stavu subor 1

Predmigraéna technicka analyza aktualneho stavu MSSQL 2012.

Navrh ngxého failover clustera subor 1

Navrh implementacie nového failover clustra nad VMWare virtualnym prostredim medzi dvoma datovymi
centrami s L2 prepojenim a Dark Fiber prepojenim, v pripade jeho realizacie objednavatelom.

Navrh virtualneho hardvéru pre SQL server.
Navrh hardeningu SQL serveru.

Implementacia a testovanie nového produkéného prostredia subor 1

InStalacia dvoch SQL serverov vo virtualnom prostredi objednavatela v dvoch datovych centrach na
operaénom systéme Windows 2022 a aktivacia licencii. InStalaciu OS zabezpeci objednavatel na zaklade
vystupu z navrhu.

Konfiguracia max. 4 inStancii, tri na zaklade existujuceho stavu.

Konfiguracia vysokej dostupnosti AlwaysON pre max. 4 instancie s pouzitim Availability Groups v rezime
aktiv-aktiv.

Konfiguracia vysokej dostupnosti v synchrénnom rezime moznostou automatického failover-u.

Konfiguracia zalohovania transakénych logov a databaz prostrednictvom zalohovacieho softvéru
objednavatela, ktory disponuje zalohovacim softvérom Networker, vratane poskytnutia sucinnosti
objednavatela z pohladu zalohovacieho softvéru.
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Konfiguracia adrzbovych planov databaz, t.j. minimalne v rozsahu Statistik, reorganizacia indexov
a kontrola konzistencie.

Konfiguracia Sifrovania databaz v dvoch inStanciach prostrednictvom Transparent Data Enctyption (TDE).
Hardening SQL serveru a oddelenie jednotlivych inStancii z pohfadu bezpeé&nosti.

Testovanie replikacii medzi jednotlivymi datovymi centrami.

Testovanie vysokej dostupnosti cez Availability Groups v rezime aktiv-aktiv.

Migracia dat a sluzieb z povodného SQL DB v minimalne v tomto rozsahu l sibor [ 1

Migracia databazovych instancii, pricom jednotlivé inStancie sluzia pre nasledovné ucely:

1. Prva in8tancia sluzi pre personalny systém HUMAN.

2. Druhainstancia ma vSeobecny charakter kde sa pripaja viacero mensich aplikacii.

3. Tretia inStancia je pre SharePoint 2013. Objednavatel si je vedomy, Zze danu inStanciu je mozné
pre migrovat aZz po upgrade samotnej aplikacie. Ukonéenie tejto aktivity nie je viazané
odovzdanie diela do troch mesiacov.

4. Stvrta instancia bude sluzit ako rezerva pre dalsie aktivity obstaravatela.

Migracia databaz a sucinnost pri prepnuti aplikacii do nového SQL prostredia.
Migracia pristupov, agentovych uloh a linkovanych serverov.

Migracia analytickych a reportovacich sluzieb (okrem SharePointu)

Sucinnost pri integracii ODBC ovladaca Oracle.

Sucinnost dodavatelov jednotlivych aplikacii zabezpeci objednavatel.

Monitoring l stbor l 1

Konfiguracia monitorovacich agentov (SCOM, Zabbix) na jednotlivé servery, Specifikacie parametrov a
ich relevantnych hodnét, ktoré je potrebné monitorovat'.

Definovanie poziadaviek na nastavenie monitorovacieho mechanizmu.

Implementacia a testovanie nového testovacieho prostredia ' stibor ' 1

Objednavatel pozaduje postavit' testovacie prostredie SQL v identickej konfiguracii v sulade s MS
licenénymi podmienkami.

Upgrade MS SQL po¢as trvania kontraktu | stbor | 1

Objednavatel pocas kontraktu v ramci SA pozaduje upgrade servera z aktualnej verzie na poslednu
verziu SQL. Upgrade bude realizovany vzdy na zaklade vyzvy objednavatela.

Skolenie l stbor | 1

Zaskolenie pracovnikov v rozsahu 3 ¢lovekodni v priestoroch objednavatela a Skoliaca dokumentacia.
Minimalny obsah $kolenia:

- Patchovanie SQL serve;qv.

- Zakladné principy pri tvorbe novych databaz v existujlcich inStancii. Nastavenia prav a roli nad
databazami.

- Ladenie vykonu, udrzbové plany, zalohovanie.

- Zakladné vedomosti na arovni L1 podpory, t.j. prvotna identifikacia problémov a v pripade
potreby reportovanie na L2 uroved.

- Odporucenie MS ,Best-practice” pre optimalne nastavenia.

- Sifrovanie TDE.

- Zoznamenie sa dalSimi technoldgiami a ich potencionalne nasadenie do prostredia
obstaravatela, napr.: TraceFlag, Query Store, InMemory/Temp DB, atd.

Dokumentacia subor 1

Systémova dokumentacia vratane exportu certifikatov pre TDE a reporting services.




Priloha ¢. 2
Cenova kalkulacia

Popis Jednotka Pocet Jec(:l:;t:g: : SOONIbEZDEH
: pPHvEUR | VEUR
Dodavka licencii ks 6 27 000,00 162 000,00
Analyza a navrh rieSenia SQL prostredia subor 1 8900,00 8 300,00
Instalacné a implementacné prace vratane konfiguracii subor 1 24 120,00 24 120,00
Migracia dat a sluzieb subor 1 19 750,00 19 750,00
Testovanie a testovacia prevadzka subor 1 9 380,00 9 380,00
Skolenie a gkoliaca dokumentécia subor 1 4500,00 4 500,00
Systémova dokumentacia subor 1 3300,00 3 300,00
Reaktivna podpora mesiac 36 1 790,00 64 440,00
Proaktivna podpora 1 CD/mesiac mesiac 36 1 750,00 63 000,00
Proaktivna podpora 1 CD/kvartél kvartal 12 1 350,00 16 200,00
Nadstandardné podpora osobohodina max.160 40,00 6 400,00
Cena celkom v EUR bez DPH SR




Priloha ¢. 3 — Zoznam priamych subdodavatel'ov/ Vyhlasenie, ze Zhotovitel' nebude pri realizacii Predmetu zmluvy vyuzivat’ kapacity tretej osoby vo

forme subdodavok

Priamym subdodavatefom na ucely tejto zmluvy je pravnicka osoba alebo fyzicka osoba (Zivnostnik), s ktorou uchadzac planuje uzavriet/uzavrel pisomnu

zmluvu o pineni uréitej Casti hlavnej zakazky.

Zhotovitel Cestne vyhlasuje, Ze pri realizacii Predmetu zmiuvy*:

nebude vyuzivat kapacity tretej osoby vo forme subdodavok

£ sa budy podielat nasledovni subdodavatelia:

Meno a priezvisko /
P.c. Obchodné meno
alebo nazov

Adresa
pobytu
alebo
sidlo

- -4dentifikacné Cislo

alebo datum narodenia
(ak nebolo pridelené
identifikacné Cislo)

Predmet
subdodavky

Podiel
plnenia
(v %)

Opravnena osoba
(meno a priezvisko, adresa
pobytu, datum narodenia)

V Bratislave,dna ......................

RNDr. Alfréd Zimmermann





