€islo zmluvy objednavatela: 2023-0079-1176520
¢islo zmluvy zhotovitela:

ZMLUVA O DIELO
uzavreta podfa § 536 a nasl. zakona &. 513/1991 Zb. Obchodny zakonnik v zneni neskor$ich
predpisov (dalej len ,Obchodny zékonnik*)
(dalej len ,Zmluva“)

.  ZMLUVNE STRANY

1.1 Objednavatef : Slovenska elektrizacna prenosova sistava, a.s.
Miynské nivy 59/A
824 84 Bratislava

Zapisany: v Obchodnom registri Okresného sudu Bratislava 1.,
oddiel: Sa, vloZka &. 2906/B

ICO: 35 829 141

DIC: 2020261342

IC DPH: SK2020261342

Bankové spojenie: TATRA BANKA, a. s. Bratislava

Cislo udtu: 2620191900/1100

IBAN: SK30 1100 0000 0026 2019 1900

SWIFT: TATRSKBX

Menom spolognosti kona: Ing. Peter Dovhun, predseda predstavenstva
Marian Siranec MBA, podpredseda predstavenstva

Osoby opravnené rokovat' vo veciach:
zmluvnych: Ing. Marian Sabol, vykonny riaditel sekcie investicii PaSC

technickych: Ing. Michal Keckés, vedci odboru riad. projektov a architektury ICT
Ing. Csaba Tarczy, veduci odboru bezpeénosti, BOZP a OPP
Ing. Bohumil Markech, vedtci odboru investicii ICT

(dalej aj ako ,objednavatel” alebo ,SEPS®)

1.2 Zhotovitefl: Technodat Elektro, s.r.o.
Trida Tomase Bati 3295
760 01 Zlin, CR
Zapisany: V Krajskom sude v Brné, vlozka ¢&islo C 33352/KSBR
ICO: 25558218
DIC: CZ25558218
IC DPH:
Bankové spojenie: Unicredit Bank Czech Republic and Slovakia, a.s.
Cislo Gétu: 1387748404/2700
IBAN: CZ34 2700 0000 0013 8774 8404
SWIFT: BACXZPP

Menom spolo¢nosti kona: Ing. Josef Fritschka
RNDr. Ales Kobylik

Osoby opravnené rokovat vo veciach:

zmluvnych: Matus Babinec

technickych: Bc. Ales Micak

(d'alej aj ako ,zhotovitel”)

(dalej spologne aj ako ,Zmluvné strany” alebo jednotlivo aj ako ,Zmiuvna strana®)
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il. PREAMBULA

2.1 Podkladom pre uzatvorenie tejto Zmluvy je vyberové konanie a ponuka zhotovitela ako
uspesného uchadzaca zo dna 13.4.2023

lil. PREDMETZMLUVY

3.1 Zhotovitel sa zavézuje pre objednavatela zhotovit' dielo ,Aplikacia pre spravu a riadenie
uchovavania technickej dokumentacie v prostredi* (dalej len ,dielo”).

3.2 Predmetom pinenia dieia je:

3.2.1 Dodanie licencii v zmysle Prilohy €. 1 a Prilohy &. 2 tejto Zmiuvy.

3.2.2 Instalacia licencii 1.¢ast' v zmysle Prilohy €. 1 a Prilohy &. 2 tejto Zmluvy.

3.2.3 Suport k nainstalovanym licenciam 1.¢ast od momentu instaldcie do 31.12.2026
v zmysle Prilohy &. 1 a Prilohy €. 2 tejto Zmluvy.

3.2.4 Instalacia databazového a aplikacného servera v zmysle Prilohy €. 1 a Prilohy €. 2 tejto
Zmluvy.

3.2.5 Zakladné naplnenie databazy v zmysle Prilohy &. 1 a Prilohy &. 2 tejto Zmluvy.

3.2.6 Zakladné testovanie v rezime Spravca TD (SEPS) - Dodavatel TD a Aktualizacia dat
a nastavenie konfiguracie pracovisk na zaklade testu v zmysle Prilohy €. 1 a Prilohy €. 2
tejto Zmluvy.

3.2.7 ZAakladné rie$enie nastroja na pripomienkovanie v zmysle Prilohy €. 1 a Prilohy €. 2 tejto
Zmiuvy.

3.2.8 Prenajom 15ks licencii - Ruplan EB Viewer 1.7.2023 - 31.12.2023 v zmysle Prilohy €. 1
a Prilohy €. 2 tejto Zmluvy.

3.2.9 Inétalacia licencii 2.¢ast v zmysle Prilohy €. 1 a Prilohy &. 2 tejto Zmluvy.

3.2.10 Suport k nainstalovanym licenciam 2.¢ast od momentu inStalacie do 31.12.2026
v zmysle Prilohy &. 1 a Prilohy €. 2 tejto Zmluvy.

3.2.11 PIné napinenie databazy v zmysle Prilohy €. 1 a Prilohy &. 2 tejto Zmiuvy.

3.2.12 Test plného nasadenia v zmysle Prilohy &. 1 a Prilohy €. 2 tejto Zmluvy.

3.2.13 Programové Upravy vyplyvajice z testovania plného nasadenia v zmysle Prilohy €. 1
a Prilohy €. 2 tejto Zmluvy.

3.2.14 Vypracovanie a schvélenie projektovej metodiky zadavatefa v zmysle celého procesu
ajednotlivych roli a overenie workflow podla metodického pokynu vzmysle
Prilohy &€. 1 a Prilohy &. 2 tejto Zmluvy.

3.2.15 Nasadenie do Ostrej prevadzky - Nastroja na pripomienkovanie elektronickej TD
(ASTRID) v zmysle Prilohy &. 1 a Prilohy €. 2 tejto Zmluvy.

3.2.16 Prendjom 30ks licencii - Ruplan EB Viewer 1.1.2024 - 31.12.2024 vzmysle
Prilohy ¢. 1 a Prilohy &. 2 tejto Zmluvy.

3.2.17 Instalacia licencii 3.8ast v zmysle Prilohy &. 1 a Prilohy &. 2 tejto Zmluvy.

3.2.18 Suport k nainstalovanym licenciam 3.¢ast od momentu instalacie do 31.12.2026
v zmysle Prilohy €. 1 a Prilohy €. 2 tejto Zmiuvy.

3.2.19 Prendjom 30ks licencii - Ruplan EB Viewer 1.1.20256 - 31.12.2025 vzmysle
Prilohy €. 1 a Prilohy &. 2 tejto Zmluvy.

3.2.20 Prendjom 30ks licencii - Ruplan EB Viewer 1.1.2026 - 31.12.2026 v zmysle
Prilohy &. 1 a Prilohy €. 2 tejto Zmluvy.

3.2.21 Technicka podpora v zmysle Prilohy €. 1 a Prilohy €. 2 tejto Zmluvy.

3.3 Rozsah predmetu plnenia sa zhotovitel zavazuje vyhotovit v zmysle Prilohy €. 1,
Prilohy &. 2 a Prilohy €. 4 aZ Prilohy €. 7 tejto Zmluvy.

3.4 Objednavatel sa zavazuje riadne zhotovené dielo prevziat osobami objednavatela
opravnenymi rokovat vo veciach technickych a zaplatit zhotovitelovi dohodnutd zmluvnd
cenu.
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4.1.1
4.1.2
4.1.3
41.4
4.1.5
4.1.6
4.1.7
41.8

4.2

4.3

4.4

5.1

5.2

5.3

5.4

6.1

6.2

6.2.1
6.2.2
6.2.3
6.2.4
6.2.5
6.2.6
6.2.7
6.2.8

Iv. CAS A MIESTO PLNENIA

Zhotovitel sa zavézuje zhotovit dielo do 31.12.2026 v nasledujucich terminoch:
Milnik &. 1 v rozsahu bodu 3.2.1 do 2 tyzdiov od nadobudnutia G&innosti Zmluvy.
Milnik €. 2 v rozsahu bodu 3.2.2 az 3.2.7 do 2 mesiacov od ukongenia Milnika ¢.1.
Milnik &. 3 v rozsahu bodov 3.2.8 aZ 3.2.13 do 31.8.2023.
Milnik &. 4 v rozsahu bodov 3.2.14 az 3.2.15 do 2 mesiacov od ukon&enia Milnika ¢&.3.
Mirnik &. 5 v rozsahu bodov 3.2.16 az 3.2.18 do 31.12.2023.
Milnik ¢. 6 v rozsahu bodu 3.2.19 do 31.12.2024.
Milnik &. 7 v rozsahu bodu 3.2.20 do 31.12.2025.
Technicka podpora v rozsahu bodu 3.2.21 do 31.12.2026.
Zhotovitel nie je opravneny takto stanovené terminy plnenia menit bez dohody
s objednavatefom. Zavazok zhotovit' dielo alebo jeho €ast je spineny jeho odovzdanim

a prevzatim zastupcami oboch Zmluvnych stran opravnenymi rokovat' vo veciach
technickych na mieste stanovenom v tejto Zmluve.

Pred dohodnutym terminom mozZe zhotovitel odovzdat ¢ast diela len so sthlasom oséb
objednavatela opravnenych rokovat vo veciach zmluvnych a technickych.

Miestom realizdcie a odovzdania diela je Slovenska elektrizana prenosova
sustava, a.s., Mlynské nivy 59/A, 824 84 Bratislava.

V. CENA

Cena za zhotovenie diela v rozsahu &lanku Il tejto Zmiuvy je stanovena dohodou

Zmiuvnych stran podla § 3 zakona &. 18/1996 Z. z. o cenach v zneni neskorSich
predpisov. Kalkulacia ceny diela je v Prilohe €. 2 tejto Zmiuvy.

Cena za zhotovenie celého diela podfa Elanku lil. je 413 212,- EUR.

(slovom: styristotrinasttisicdvestodvanast EUR) bez DPH.

K cene bude uplatnend DPH v zmysle zakona &. 222/2004 Z. z. o dani z pridanej
hodnoty v zneni neskorsich predpisov (dalej aj ako ,zakon o DPH").

V cene dohodnutej podla bodu 5.2 tejto Zmluvy st zahrnuté vSetky naklady zhotovitefa
pre zhotovenie diela.

VI. PLATOBNE PODMIENKY

Objednavatel sa zavazuje zaplatit zmluvni cenu uvedenu v €l. 5.2 tejto Zmiuvy, ak
zhotovitel doda dielo riadne a véas.

Pravo na =zaplatenie zmluvnej ceny vznikd zhotovitelovi riadnym zhotovenim
a odovzdanim dasti diela definovanych v ¢&lanku 1V. osobam objednavatela
opravnenym rokovat' vo veciach technickych, formou pisomného protokolu o odovzdani
a prevzati ¢asti diela nasledovne:

Milnik ¢.1 v rozsahu bodu 4.1.1 tejto Zmluvy 137 920,- EUR bez DPH.
Milnik ¢.2 v rozsahu bodu 4.1.2 tejto Zmluvy 67 051,- EUR bez DPH.
Milnik €.3 v rozsahu bodu 4.1.3 tejto Zmluvy 39 675,- EUR bez DPH.
Milnik €.4 v rozsahu bodu 4.1.4 tejto Zmluvy 11 150,- EUR bez DPH.
Milnik €.5 v rozsahu bodu 4.1.5 tejto Zmluvy 39 266,- EUR bez DPH.
Milnik &.6 v rozsahu bodu 4.1.6 tejto Zmiuvy 16 200,- EUR bez DPH.
Mifnik €.7 v rozsahu bodu 4.1.7 tejto Zmiuvy 16 200,- EUR bez DPH.
Technicka podpora v rozsahu bodu 4.1.8 tejto Zmiuvy 85 750,- EUR bez DPH.
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6.3  Predmet pinenia v zmysle bodu 4.1.8 bude fakturovany polroéne. Fakturacie v sulade
s plnenim bodu 4.1.8 bude na zadklade odsuhlaseného preberacieho protokolu.
Fakturované budt redine vyuzité ¢l./dni spésobom v stlade s Prilohou &. 2 s tym, Ze
cena podla bodu 6.2.8 je maximalna.

6.4  Zhotovitel je opravneny vystavit faktiru na zéklade protokolu o odovzdani a prebrati
dasti diela podpisaného osobami objednavatefa opravnenymi rokovat vo veciach
technickych a zhotovitelom.

6.5 Protokol o odovzdani a prevzati ¢asti diela v zmysle bodu 6.3 tejto Zmiuvy, ktorého
presna forma a rozsah bude vzajomne dohodnuté (névrh protokolu predloZi zhotovitel
osobe objednavatela opravnenej rokovat vo veciach technickych najneskér 14 dni pred
terminom splnenia Casti diela), vypracuje zhotovitel a predioZi ho na odsuhlasenie
objednavatelovi. Prilohou protokolu o odovzdani a prevzati Casti diela bude osobami
objednavatela opravnenymi rokovat vo veciach technickych odsuhlaseny supis
skutoéne vykonanych prac v ¢leneni podfa Prilohy &. 2 tejto Zmluvy preukazujuci rozsah
odovzdavanej Casti diela.

6.6 Cenu za jednotlivé Casti diela uhradi objednavatel na zaklade faktar, ktoré zhotovitel
vystavi do 15 dni odo diia vzniku dariovej povinnosti a doruci objednavateflovi. Diiom
vzniku dafiovej povinnosti je den prevzatia Casti diela objednavatelom formou
podpisania protokolu o odovzdani a prevzati ¢asti diela. Zhotovitel je opravneny vystavit
fakturu na zaklade protokolu o odovzdani a prevzati ¢asti diela podpisaného obidvomi
Zmluvnymi stranami.

6.7 Faktura sa povazuje za doruCenu v listinnej (tlacenej) forme na adresu sidla
objednavatela a v elektronickej forme vyluéne na adresu efaktury@sepsas.sk.
Elektronicka faktira doruéena na ini e-mailovil adresu sa nepovazuje za elektronicku
faktaru doruéent objednavatelovi v zmysle tejto Zmluvy.

6.8  Faktura musi obsahovat véetky nalezitosti podfa zakona o DPH, oznacenie ¢isla Zmiuvy
podla evidencie objednavatela a ¢islo bankového G&tu v tvare IBAN a kdd statistickej
klasifikécie produktov podla Cinnosti (CPA). Stiéastou faktury je protokol o odovzdani
a prevzati asti diela a original protokolu o odovzdani a prevzati Casti diela podpisany
obidvoma Zmluvnymi stranami.

6.9 V pripade, Ze faktura nebude obsahovat ndlezitosti uvedené v bode 6.8 tejto Zmiuvy,
objednavatel je opravneny vratit ju zhotovitelovi na doplnenie. V takom pripade sa
prerusi plynutie lehoty splatnosti a nova lehota splatnosti zaéne plynit doruCenim
opravenej faktiry objednavatelovi.

6.10 Lehota splatnosti faktur je 30 dni od ich dorucenia objednavatefovi.

6.11 Objednavatel podpisom tejto Zmiuvy udeluje zhotovitefovi sthlas v zmysle ustanovenia
§ 71 ods. 1 pism. b) zakona o DPH, aby vystavoval a spractval faktury v elektronicke;
forme, za podmienky predchadzajiceho informovania objednavatela o pouzZivani
elektronického spbsobu fakturacie v zmysle bodu 6.12 Zmluvy.

6.12 Do 10 dni od nadobudnutia ucinnosti tejto Zmluvy, je zhotovitel povinny pisomne
oznamit objednavatelovi, i bude pri fakturacii podfa tohto zmiuvného vztahu pouzivat
elektronick( formu alebo listinnu (tlacent) formu faktir. Pisomné oznamenie zhotovitela
o sposobe fakturacie sa povaZzuje za zavazné driom jeho dorucenia objednavatelovi.
V pripade dorugovania faktlr v elektronickej forme bude v oznameni uvedena aj
e-mailova adresa, z ktorej budu faktlry odosielané.

6.13 Ak si zhotovitel nesplini riadne a v€as svoju povinnost podla bodu 6.12 tejto Zmiuvy, za
zavazny spdsob fakturacie sa povazuje listinna (tlatena) forma.

6.14 Zhotovitel je opravneny pisomne poZiadat' objednavatela o zmenu spdsobu fakturacie
aj v priebehu trvania zmluvného vztahu. Sposob fakturacie sa povaZuje za zmeneny
odo diia pisomného potvrdenia zmeny spdsobu fakturacie zo strany objednavatela
zhotovitefovi.
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6.15 V pripade omes$kania objednavatela s Uhradou zmluvnej ceny na zékiade dorucenej
faktiry ma zhotovitel pravo na uplatnenie troku z omeskania vo vyske 1M EURIBOR
+ 8% p. a. z diznej sumy za kazdy defi omeskania. Pre vypocet troku sa pouZije hodnota
1M EURIBOR, ktora je piatna k prvému diiu omeskania s platbou. Ak 1M EURIBOR
nedosiahne kladnt hodnotu (zéporna hodnota), pri vypoéte Uroku sa pouzije
1M EURIBOR rovny nule.

Vil. PODMIENKY VYKONANIA DIELA

Povinnosti Zmluvnych strén

7.1 Zhotovite! vykona dielo na svoje naklady a vlastné nebezpecenstvo.

7.2  Vlastnicke préavo k zhotovenému dielu prechadza na objednavatela protokolarnym
odovzdanim a prevzatim celého diela, resp. prisludnej €asti diela osobam objednavatela
opravnenymi rokovat vo veciach technickych. Tymto okamihom prechadza na
objednavatela aj nebezpefenstvo Skody na diele.

7.3  Podmienkou odovzdania a prevzatia diela je preukdzanie jeho funkénosti vykonanim
skusok funkcionality jednotlivych Casti a preukazanie funkenosti celého diela.

7.4  Objednavatel potvrdi prevzatie Casti diela, resp. celého diela pisomne, protokolom
o odovzdani a prevzati &asti diela, resp. zavereénym protokolom o odovzdani a prevzati
diela, podpisanym osobami objednavatela opravnenymi rokovat vo veciach
technickych. Cast diela bude zhotovitefom odovzdana a objednavatefom prevzata aj
v pripade, Ze v zapise o odovzdani a prevzati Casti diela bud( uvedené nedorobky, ktoré
samy o sebe, ani v spojeni s inymi nebrania plynulému uZivaniu. Tieto zjavné nedorobky
musia byt uvedené v protokole o odovzdani a prevzati €asti diela so stanovenim terminu
ich odstranenia. Objednavatel je opravneny az do odstranenia uvedenych vad
a nedorobkov zadrzat 10% z ceny c&asti diela. Uvedena suma bude zhotovitelovi
uhradena do 15 dni od pisomného potvrdenia objednavatela, Ze vady a nedorobky boli
odstranene.

7.5  Zhotovitel sa zavazuje:

7.5.1 V priebehu realizacie diela podfa potreby zvolat’ pracovné stretnutie (minimalne raz
mesacne) k rieSeniu predmetu diela a vypracovat zapisnicu, ktord bude odsuhlasena
osobami opravnenymi rokovat vo veciach technickych.

7.5.2 QOdovzdat spolu s dielom dokumentéciu vyplyvajucu z plnenia jednotlivych Casti diela
v stilade s Prilohou &. 1 a Prilohou ¢.2 Zmluvy, 2x v papierovej forme a 1x v elektronickej
forme.

7.5.3 Odovzdat spolu s dielom dokumenty, informéacie a ostatné podklady tykajuce sa

Informaéného systému na pamétovom médiu dohodnutého typu v rozsahu:

7.5.3.1 Prevadzkova dokumentacia (Inétalacna prirucka, Administratorska prirucka, Disaster

and Recovery plén, Popis procesu zalohovania).

7.5.3.2 Uzivatel'ska dokumentacia (Pouzivatelska prirucka).

7.5.3.3 Odovzdanie licencii a zdrojovych kddov definovanych v ¢lanku Xill tejto Zmiuvy.

7.5.4 Po ukonceni &asti diela a celého diela odovzdat objednavatefovi vSetky dokumenty &i
uz vo forme pisomnej, vykresovej alebo elektronickej s vyhlasenim, Ze nedoslo poCas
tvorby projektovej a inej dokumentacie k zneuzitiu, strate alebo odcudzeniu informacii
a dokumentov.

7.6  Priplnenitejto Zmluvy je zhotovitel povinny po&inat si tak, aby nedochadzalo ku Skodam
na zdravi, na majetku a zivotnom prostredi. Ak zhotovitel, resp. jeho subdodavatelia
spbsobia v stvislosti s ¢innostami, ktoré s vykonavané v ramci plnenia predmetu tejto
Zmluvy objednavatelovi $kodu, zhotovitel sa zavazuje objednavatelovi nahradit’ tuto
$§kodu v plnom rozsahu.

7.7  Zhotovitel je povinny vykonat dielo v zmysle tejto Zmluvy, ako aj v sulade so stutaznymi
podkiadmi pre vyhotovenie tohto diela.

7.8  Zhotovitel sa zavazuje, Ze si bude riadne a v&as plnit svoje zmluvné zavazky vodi svojim
subdodavatelom, ktorych poveril realizaciou &asti diela v sGlade s touto Zmluvou.
PoruSenie zavazku podfa predchadzajucej vety zaklada narok objednavatela
na uplatnenie zmluvnej pokuty.
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7.9

7.10

7.11

S poukazom na skutoCnost, Ze v rémci diela méze dochadzat k spractivaniu osobnych

Udajov dotknutych oséb, zhotovitel je povinny zhotovit dielo tak, aby bolo plne v silade

s poziadavkami na ochranu osobnych Gdajov, ktoré ukladaju nariadenie Eurépskeho

parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych osdb pri

spracuvani osobnych Udajov a o vofnom pohybe takychto tdajov, ktorym sa zrusuje

Smernica 95/46/ES (v8eobecné nariadenie o ochrane (dajov) a zakon €. 18/2018 Z. z.

o ochrane osobnych dajov a 0 zmene a doplneni niektorych zakonov (spolu dalej len

,Legislativa o ochrane osobnych Gdajov") v zneni ich pripadnych neskorich zmien.

Zhotovitel je povinny zhotovit' dielo tak, aby najméd av8ak nielen obsahovalo uginné

bezpectnostné, technické, resp. iné dalSie opatrenia s ciefom zaistit’ ¢o mozno najvyssiu

Uroven bezpecénosti a ochrany osobnych tdajov vyZadovanu Legislativou o ochrane

osobnych Gdajov.

Zhotovitel podpisom tejto zmluvy vyhlasuje, Ze:

a) nie je rusky statny podnik alebo fyzick& osoba s pobytom v Rusku,

b) nie je pravnicka osoba, subjekt alebo organ usadeny v Rusku, pravnicka osoba,
subjekt alebo organ, ktoré z viac ako 50 % priamo alebo nepriamo vlastni subjekt
uvedeny v pismene a) iohto odseku,

¢) nie je pravnicka alebo fyzické osoba, subjekt alebo organ, ktoré konaja v mene alebo
na zaklade pokynov subjektu uvedeného v pismene a) alebo b) tohto odseku.

Zhotovitel je povinny oznamit bez zbytoéného odkladu objednavatelovi akékolvek

zmeny, ktoré maju za nasledok zmeny vramci jeho vlastnickej alebo organizatnej

§truktury, ktoré by mali za nasledok porudenie jeho vyhldsenia v zmysle bodu 7.10,

a to kedykolvek od podpisu tejto zmluvy a poc&as trvania zmluvného vztahu.

Spolupdsobenie Zmluvnych sfran

7.12

7.13

7.14

7.15

8.1

8.2

9.1

Vzniknuté rozpory v priebehu plnenia tejto Zmluvy, ktoré sa nepodari vyrieSit
na priebeznych konzultaciach, sa budu riesit na pracovnych stretnutiach za Gcasti oséb
konajlicich v mene Zmiuvnych stran.

Pracovné stretnutia v zmysle bodu 7.5.1 bude organizovat a zabezpec€ovat zhotovitef
za Udasti zastupcov Zmluvnych stran opravnenych rokovat vo veciach zmluvnych a
technickych a nimi poverenych pracovnikov.

Osoba objednavatela opravnena rokovat' vo veciach technickych je povinna poskytnut
na poziadanie zhotovitela odbornli konzultaciu v nevyhnutnom rozsahu a poskytnut
technickt dokumentéaciu skutoéného stavu ako podkiad pre vypracovanie prislusnej
dokumentacie.

Objednavatel poskytne zhotovitefovi nevyhnutni suginnost. Rozsah a podmienky
suéinnosti budi pisomne dohodnuté na pracovnych stretnutiach zmluvnych stran.

VII. BEZPECNOST PRI PRACI A OCHRANA PRED POZIARMI

Zhotovitel zodpoveda za bezpecnost a ochranu zdravia vlastnych zamestnancov
a pracovnikov subdodavatelskych spolocnosti a je povinny dodrZiavat ustanovenia
Vieobecnych zmluvnych podmienok zabezpecovania BOZP a OPP - Priloha &. 4 tejto
Zmluvy. ‘

Zhotovitel sa zavazuje pri realizacii diela v objektoch objednéavatela dodrziavat' miestne
prevadzkové predpisy, dopravné znaenie a zasady zabezpecovania BOZP a OPP.
Zhotovitel prehlasuje, Ze sa s obsahom uvedenych predpisov oboznami po podpise tejto
Zmiuvy pri prvom vstupe do arealu objednavatela.

IX. ZARUCNA DOBA - ZODPOVEDNOST ZA VADY

Zhotovitel zodpoveda za to, Ze dielo je zhotovené podla podmienok tejto Zmluvy
a v sulade s platnymi véeobecne zavaznymi pravnymi predpismi a prislu§nymi normami
a ze funkéné a technické viastnosti diela zodpovedaju viastnostiam dohodnutym v tejto
Zmluve.
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9.2

9.3
9.4

9.5

9.6

9.7

9.8

9.9

9.10

10.1

10.2

10.3

10.4

10.5

10.6

Zhotovitel poskytne na dielo zaruku po dobu 24 mesiacov. Zaruka za¢ne plynut odo dna
pisomného prevzatia Mifnika ¢.5 protokolom o odovzdani a prevzati Milnika &.5
protokolom o odovzdani a prevzati diela podpisanym osobami objednavatela
opravnenymi rokovat' vo veciach technickych alebo poverenym zastupcom.

Dielo ma vady, ak nema vlastnosti poZzadované touto Zmiuvou.

Podas zaruénej doby ma objednavatel pravo poZadovat a zhotovitel povinnost
bezplatne odstranit’ vady.

Objednavatel sa zavézuje, Ze pripadnu reklamaciu vady diela uplatni bezodkladne po jej
zisteni pisomnou formou.

Zhotovitel sa zavézuje pocas zarucnej doby zadat' s odstrafiovanim pripadnych vad
diela nasledujuci pracovny den od uplatnenia reklaméacie. Termin odstranenia
konkrétnej vady diela sa dohodne elektronickou formou. V pripade, Ze Zmluvné strany
nedosiahnu dohodu do 3 dni v zmysle predchadzajlcej vety, je objednavatel opravneny
stanovit' primerany termin na odstranenie vad.

Ak zhotovitel po takomto oznameni neodstrani vadu pocas uréenej doby, modze
objednavatel zabezpecit vlastnymi silami alebo u iného dodavatela odstranenie tejto
vady, pricom vsetky naklady stym spojené, vratane sprievodnych nakladov, ma
povinnost' uhradit’ zhotovitef.

Pokial ddjde k sporu, ¢i ide o vadu alebo nie, objednavatel ma pravo dat' uvedenu
skutoénost posUdit u nezavislého posudzovatela. Pokial sa preukdZe odbornym
posudkom, Ze reklamacia vady diela bola opravnena, tak objednavatel ma pravo voci
zhotovitelovi na bezplatné odstranenie vady a Uhradu nakladov za vykonany odborny
posudok.

Zhotovitel zodpoveda za vady, ktoré ma dielo v ¢ase jeho odovzdania objednavatelovi.
Za vady vzniknuté po odovzdani zodpoveda zhotovitel iba viedy, ak boli spbsobené
poru$enim jeho povinnosti.

Zhotovitel osobitne zodpoveda za pripadné pravne dosledky a Skodu, ktora vznikne
nedodrzanim zavézkov vyplyvajlcich z tejto zmluvy v oblasti verejného obstaravania
(vendor lock-in, konflikt zaujmov, porusenie § 42 ods. 3 zakona o verejnom obstarévani).

X. UROKY Z OMESKANIA, ZMLUVNE POKUTY, NAHRADA SKODY

V pripade, Zze zhotovitel bude v omeskani s dokonenim a odovzdanim Casti diela,
pokial toto omeskanie nie je zapri¢inené vinou objednavatela, je objednavatel
opravneny uplatnit’ si u zhotovitefa zmluvn( pokutu vo vyske 0,1 % z ceny Casti diela
za kaZdy def omeskania, maximalne v8ak v celkovej vy8ke 10 % z ceny diela.

Ak zhotovitel nezaéne s odstrafiovanim pripadnych vad diela po€as zaru¢nej doby
v lehote podra bodu 9.6 tejto Zmiuvy, je objednavatel opravneny uplatnit si u zhotovitela
zmluvnu pokutu vo vyske 0,1 % z celkovej zmiuvnej ceny za kaZdy kalendarny den
omeskania, maximalne vsak v celkovej vyske 10 % z ceny diela.

Ak zhotovitel neodstrani pripadné vady diela poas zaruénej doby v lehote podfa bodu
9.6 tejto Zmluvy, je objednavatel opravneny uplatnit' si u zhotovitefa zmluvna pokutu
vovyske 0,1 % z celkovej zmiuvnej ceny za kazdy kalendarny def omeskania,
maximalne vSak v celkovej vyske 20 % z ceny diela.

Za kazdé jednotlivé porusenie povinnosti podla bodu 15.6 tejto Zmluvy je zhotovitel
povinny zaplatit zmluvnu pokutu vo vyske 1 500,- EUR (slovom tisicpét'sto eur).

Za kazdé jednotlivé poruenie povinnosti podla ¢lanku VIII. tejto Zmiuvy je zhotovitel
povinny zaplatit zmluvnu pokutu vo vyske uvedenej v Prilohe €. 4 tejto Zmiuvy.

Za kazdé jednotlivé porusenie povinnosti v zmysle ¢l. Xll. tejto Zmluvy je zhotovitel
povinny zaplatit zmluvnd pokutu vo vyske 5 000,- EUR (slovom péttisic eur).
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10.7

10.8

10.9

111

11.2

11.3

11.4

11.56

12.1

12.2

12.3

12.4

12.5

12.6

Za porusenie povinnosti zhotovitela podlfa bodu 7.8 tejto Zmluvy je objednavatel
opravneny uplatnit si u zhotovitela zmluvnu pokutu vo vyske 5000 EUR (slovom péttisic

eur).

Za kazdé jednotlivé porusenie povinnosti podra bodu 7.9 tejto Zmiuvy je zhotovitel
povinny zaplatit zmiuvni pokutu vo vy$ke 5 000 EUR (slovom péttisic eur). Dohodou
o zmiuvnej pokute nie je dotknuty narok objednavatela na nahradu Skody vo vySke
prevysujucej zmiuvnl pokutu.

Narok na zmluvnu pokutu podfa tohto ¢lanku Zmiuvy je objednavatel povinny uplatnit’ si
u zhotovitela pisomnou formou. Uplatnenim zmluvnej pokuty nezanika objednavatelovi
pravo na nahradu $kody spdsobenej zhotoviteflom porusenim zmluvnych povinnosti
v celom rozsahu.

Xl. OKOLNOSTI VYLUCUJUCE ZODPOVEDNOST

Pre Ugely tejto Zmluvy sa na okolnosti vylucujice zodpovednost vztahuje pravna Uprava
uvedena v § 374 Obchodného zakonnika.

Okolnosti vyluéujtice zodpovednost' su okolnosti, ktoré nie s zavislé od véle Zmluvnych
stran, a ktoré Zmluvné strany nemdzu ovplyvnit, ako napr. vojna, mobilizacia, povstanie,
Zivelné pohromy, teroristicky &in a pod.

Ak bude pinenie diela zastavené v désledku okolnosti vyluéujucich zodpovednost, je
zhotovitel povinny bezodkladne vykonat opatrenia na zabezpecenie diela, aby sa
minimalizovali rizikéa zniGenia alebo poskodenia diela, odcudzenia Sasti diela alebo iné
Skody.

Rozsah a spdsob vykonania opatreni na zabezpecenie diela podla bodu 11.3 a thradu
nakladov na realizéciu tychto opatreni dohodnd Zmluvné strany pred vykonanim prac
na zaklade navrhu, ktory predlozi zhotovitel.

Ak je vysledkom okolnosti vyluéujucich zodpovednost havarijny stav, vykona zhotovitel
opatrenia na zabezpeéenie diela bezodkladne. Ocenenie realizacie tychto opatreni
dohodnd Zmluvné strany nasledne.

Xil. OCHRANA DOVERNYCH INFORMACII

V tejto Zmluve "doverné informécie” znamenaju vSetky informécie, ktoré sa tykaja alebo
modZu tykat diela, vratane a bez obmedzenia v8etkych Udajov a informacii, dokumentov
a sprav, ponuk, cien, navrhov kontraktov, know-how, vzorcov, postupov, projektov,
fotografii, vykresov, $pecifikacii, softvérovych programov a akychkolvek inych médii
nesucich alebo zahrfiujlcich takéto informacie a akychkolvek materialov, ktoré budu pri
pouziti tychto dokumentov spracované a budu tieto informacie obsahovat.

Zhotovitel sa zavézuje pouzit véetky doverné informacie takto poskytnuté vyluéne pre
potreby realizacie diela. Akékolvek dalSie pouzitie informacii bude podliehat
predchadzajlicemu pisomnému suhlasu objednavatefa.

Zhotovitel sa zavizuje prezradit déverné informacie len na zaklade pisomného sthlasu
objednavatela iba subdodavatelom, dodavatelom a zamestnancom tychto subjektov ale
len tym, ktori preukazatefne potrebuji poznat takéto déverné informacie pre ucely
riadneho a v€asného vyhotovenia diela.

Zhotovitel nebude robit’ képie dévernych informacii, pokial to nebude nevyhnutné pre
potreby oprévnenych osbb, zaviazanych mi€anlivostou.

Pre potreby masmédii modzu poskytovat informacie iba povereni zastupcovia
objednavatela.

Dalsie prava a povinnosti Zmiuvnych stran vo vztahu k zabezpeceniu primeranej urovne
dévernosti, dostupnosti a integrity informéacii definuje Priloha €. 5 tejto Zmluvy.
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Xlll. PRAVA DUSEVNEHO VLASTNICTVA

13.1 Na kazdé autorské dielo, vratane pocitacového programu alebo databazy, vytvorené
vyhradne na zéklade pinenia tejto Zmluvy (dalej len ,autorské dielo”), udeluje Zhotovitel
Objednavatelovi ¢asovo neobmedzenu (po dobu pravnej ochrany majetkovych prav
trvajlcu), nevyhradnl a cenou podla tejto Zmluvy splatend licenciu na akékolvek
pouzitie takého autorského diela ako celku, i jeho jednotlivych Casti, v neobmedzenom
rozsahu, ktory pre zamedzenie pochybnosti zahffia vSetky zname spbsoby pouZitia
tohto autorského diela, ktorymi st najma pravo autorské dielo spracovat (zmenit a/alebo
upravit), alebo dat spracovat (zmenit a/alebo upravit) tretej osobe, vyhotovenie
rozmnozeniny autorského diela.

13.2 Zhotovitel sa zavazuje poskytnit Objednavatelovi detailny opis a Specifikaciu diela,
a dalej odovzdat véetky zdrojové kody (vratane komentovanych zdrojovych kédov),
véetky administratorské pristupy a dokumentaciu k dielu na pamétovom médiu
v nasledovnej podobe:

13.2.1 zdrojové kddy k dielu vytvorené vyexportovanim z vyvojového prostredia,

13.2.2 $pecifické databazové rozhrania a databazové procedury, rozhrania na webové sluzby,
algoritmy, datové toky a procesy vypracované pre Uely potrieb Objednavatefla,

13.2.3 konfigura¢né data Informa&ného systému (metadata), t. j. data, prostrednictvom ktorych
sa urcéuje funkcionalita diela, procesny tok, Struktira ukladania dat v diele atd',

13.2.4 technicka dokumentacia ku zdrojovym kédom diela, v podobe komponentového modelu
diela, v nasledovnej Struktare:

13.2.4.1 architektGra diela v podobe datového modelu a popisu integracie subsystemov
diela v tabulkovom a grafickom prevedeni

13.2.4.2 popis

13.2.4.3 integracia a nastavenia

13.2.4.4 databazy

13.2.5 prevadzkova dokumentacia (instalacny postup aplikacie, konfiguraciu systémoveho SW,
serverov a pracovnych stanic, chybové stavy a postup ich rieSenia, popis mechanizmu
riadenia pristupu uzivatefov kdatam akfunkcidm aplikacie, popis proceddr
pre zélohovanie a obnovu dat, popis pouzitych a navrhovanych technickych Ciselnikov,
ich naplnenie pri inicializacii),

13.2.6 uzivatelska dokumentacia (popis diela ajeho funkcii, postupy a ukony potrebné
pre riadne uZivanie, chybové a nestandardné stavy a dostupné spésoby ich rieSenia.),

13.2.7 zoznam tzv. proprietarného softvéru (resp. open source softvéru), ktory je vyuzivany
v ramci diela, vratane $pecifikacie konkrétnych licenénych podmienok ich pouZitia.
Zdrojovy kéd musi byt spustitelny v prostredi Objednavatefa a musi byt v podobe, ktora
zaruéuje moznost’ overenia, Ze je kompletny a v spravnej verzii, tzn. umoZujucej kompilaciu,
indtalaciu, spustenie a overenie funkcionality.
Objednavatel sa stava viastnikom vy$Sie uvedenych dat a dokumentov momentom ich
odovzdania.
Na zaklade udelenej licencie sa Objednavatel stava jedinym a vyhradnym disponentom
so véetkymi informaciami zhromazdenymi alebo ziskanymi poCas vytvorenia, implementacie
a prevadzky diela, vratane jeho zmien a servisu. To sa vztahuje nainformacie, ktoré sa
konkrétne tykaju Objednavatela asl snim neoddelitelne spojené. Aby nedoslo
k pochybnostiam, Zhotovitel je opravneny pouZivat know how (poznatky, skusenosti,
informéacie a pod.), ktoré ziskal pri vytvoreni a prevadzke diela.
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13.3 V pripade, Ze akakolvek tretia osoba, vratane zamestnancov Zhotovitela a/alebo
subdodavatelov, bude mat’ akykolvek narok vo&i Objednavatelovi z titulu porudenia jej
autorskych prav a/alebo prav priemyselného a/alebo iného duSevného viastnictva
plnenim Zhotovitela podia tejto Zmiuvy, alebo akékolvek iné naroky vzniknuté
porusenim jej prav Zhotovitefom pri plneni tejto Zmluvy, Zhotovitel sa zavazuje:

13.3.1 bezodkladne obstarat na svoje vlastné naklady a vydavky od takejto tretej osoby suhlas
na pouzivanie jednotlivych plneni dodanych, poskytnutych, vykonanych a/alebo
vytvorenych Zhotovitelom, subdodavatefom alebo tretimi osobami pre Objednavatela,
alebo upravit jednotlivé plnenie(a) dodane, poskytnuté, vykonané a/alebo vytvorené
Zhotovitelom, subdodavatefom alebo tretimi osobami pre Objednavatela tak, aby uz
dalej neporusovali autorské prava a/alebo prava priemyselného a/alebo iného
dudevného vlastnictva tfretej osoby, alebo nahradit jednoilivé plnenie(a) dodané,
poskytnuté, vykonané a/alebo vytvorené Zhotovitelom, subdodévatelom alebo tretimi
osobami pre Objednavatela rovnakymi alebo aspon takymi pineniami, ktoré maju asporn
podstatne podobné kvalitativne, operacné a technické parametre a funkénosti, alebo, ak
sa jedna o pinenie poskytnuté na zaklade licencie tretej osoby, taky narok vyriesit
v sulade s tym, o pre taky pripad stanovujl jej licenéné podmienky uvedené v tejto
Zmiuve, a ak ich niet, tak v stlade s tymito podmienkami; a

13.3.2 poskytnit Objednavatelovi akikolvek a v8etku G&innu pomoc a uhradit akékolvek
avéetky naklady a vydavky, ktoré vznikli/vznikni Objednavatelovi v suvislosti
s uplatnenim vyssie uvedeného naroku tretej osoby; a

13.3.3 nahradit Objednavatefovi akikolvek a vSetku $kodu, ktora vznikne Objednavatelovi
v dosledku uplatnenia vyssie uvedeného naroku tretej osoby, a to v pinej vyske a bez
akéhokolvek obmedzenia.

13.4 Objednavatel sa véak zavazuje, Zze o kazdom naroku vznesenom takou tretou osobou
v zmysle predchadzajucich ustanoveni tohto &lanku Zmluvy bude bez zbytocného
odkladu informovat’ Zhotovitela, bude v slvislosti s takym narokom postupovat’ podia
primeranych pokynov Zhotovitela a tak, aby sa prediSlo vzniku a pripadne zvySeniu
§kdd, nevykona smerom k takej tretej osobe Ziaden ukon, v dosledku ktorého by sa
postavenie tretej osoby v stvislosti s takym uplatnenim naroku zlepsilo, a Objednéavatel
udeli a po potrebn(t dobu neodvolad plnomocenstvo s moznostou spinomocnit’ dal$iu
osobu potrebné na to, aby sa Zhotovitel mohol za Objednavatela G€inne takému naroku
branit a s takou tretou osobou rokovat o urovnani sporu resp. spésobom vhodnym podla
uvazenia Zhotovitela postupovat v zaujme ochrany prav oboch stran.

13.5 Zhotovitel nenesie zodpovednost za akukolvek Zhotovitefom neautorizovani zmenu
autorského diela vykonani Objednavatelom alebo tretou osobou poverenou
Objednavatelom.

XIV. UKONCENIE ZMLUVY
14.1  Zmluvu je moZné ukoncit dohodou Zmluvnych stran alebo odstipenim od tejto Zmluvy.

14.2 Podstatnym poru$enim Zmiuvy v zmysle ustanoveni § 344 a nasl. Obchodného
zakonnika a teda dévodom na okamzité odstlipenie od tejto Zmluvy sa povazuje:

14.2.1 nesplnenie povinnosti podla bodu 7.7 tejto Zmiuvy a to ani v dodatoCnej lehote na
odstranenie nedostatkov stanovenej objednavatelom v predchadzajucej pisomnej
vyzve,

14.2.2 nedodrzanie terminu vyhotovenia diela podlfa bodu 4.1 tejto Zmluvy o viac ako
30 kalendarnych dni.

14.2.3 porusenie vyhlasenia a povinnosti zhotovitela podla bodu 7.10 a 7.11 tejto Zmluvy
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14.3

14.4

14.5

156.1

15.2

18.3

15.4

16.5

15.6

16.7

Podstatné porusenie tejto Zmluvy alebo jej opakované porusenia, ktoré nie su
podstatné, predstavuji zavazné poruSenie zmiuvnych a profesijnych povinnosti v
zmysle bodu 101 preambuly smernice Europskeho parlamentu a Rady 2014/24/EU z
26. februara 2014 o verejnom obstaravani a o zruseni smernice 2004/18/ES a v zmysle
§ 40 ods. 8 pism. a) a c) zakona ¢&. 343/2015 Z. z. o verejnom obstaravani a 0 zmene a
dopineni niektorych predpisov." Odévodnenie: Ide o implementaciu novely zékona o VO
uéinnej od 31.03.2022.

Nepodstatnym porusenim tejto Zmluvy sa rozumie nedodrzanie ostatnych zmluvnych
podmienok tejto Zmluvy okrem podmienok uvedenych v bode 14.2. Na nepodstatné
porusenie tejto Zmluvy objednavatel zhotovitela pisomne upozorni. Po opakovanom
poruseni tej istej zmluvnej povinnosti je objednavatel opravneny od tejto Zmluvy
odstupit.

Odstupenie od tejto Zmluvy je ucinné dnom doruéenia pisomného oznamenia
o odstupeni od tejto Zmluvy druhej Zmluvnej strane. Odstipenim sa zruuje tato Zmluva
ex nunc a zhotovitel je povinny zastavit vSetky prace na zhotovovanom diele do troch
dni od oznamenia tejto skutoCnosti objednavatelom a je opravneny na zaklade zapisu
o rozpracovanosti diela (potvrdenom oboma Zmluvnymi stranami) vzniknuté naklady
fakturovat. Vzniknuté preukazané a objednavatefom uznané naklady objednavatel
uhradi do 30 dni.

XV. ZAVERECNE USTANOVENIA

Zmluva nadoblda platnost diiom podpisania obidvomi Zmluvnymi stranami a u€innost
driom nasledujicim po dni zverejnenia tejto Zmluvy v stlade s ust. § 47a ods. 1 zékona
¢.40/1964 Zb. Obéciansky zakonnik v zneni neskorsich predpisov.

Nakofko spolo¢nost Slovenska elektrizatna prenosova slstava, a. s., je povinnou
osobou v zmysle zakona ¢. 211/2000 Z.z. o slobodnom pristupe k informaciam v platnom
zneni (dalej len ,zakon o slobodnom pristupe k informaciam®), Zmluvné strany su
oboznamené s tym, Zze Zmluva a darfové doklady stvisiace so Zmluvou budu zverejnené
takym spbsobom, ktory pre povinne zverejiované zmluvy, objednavky a faktury uklada
zakon o slobodnom pristupe k informaciam vo svojom ust. § 5a a § 5b.

Prava a povinnosti Zmluvnych stran, ktoré nie su upravené v tejto Zmluve, riadia sa
ustanoveniami Obchodného zakonnika a ustanoveniami ostatnych suvisiacich
véeobecne zavaznych pravnych predpisov platnych na tGzemi SR.

Zmluvu je mozné menit alebo doplnat len pisomnou dohodou Zmluvnych stran vo forme
dodatkov k tejto Zmluve.

Tato Zmluva je vypracovana v $tyroch rovnopisoch, z ktorych kazda zo Zmiuvnych stran
dostane po dve vyhotovenia.

Zoznam subdodavatelov podla Prilohy €. 3 tejto Zmiuvy je mozné menit len na zaklade
vzajomnej dohody oboch Zmiuvnych stréan formou dodatku k tejto Zmluve, ktorého
obsahom bude novy zoznam subdodavatelov. Navrhovany subdodavatel musi spinat
§ 32 ods. 1. a 2. a nesmu existovat dévody na vylicenie podla § 40 ods. 6 pism. a) aZ g)
a ods. 7 a ods. 8 zakona &. 343/2015 Z. z. o verejnom obstaravani a o zmene a doplneni
zakonov v zneni neskorsich predpisov. Objednavatel si vyhradzuje pravo pisomne
poziadat zhotovitela o nahradenie subdodavatela, ktory ma sidlo v tretom State,
s ktorym nema Slovenska republika alebo Eurdpska uUnia uzavretld medzinarodnli
zmluvu zaruéujlcu rovnaky a Gcinny pristup k verejnému obstaravaniu v tomto tretom
State pre hospodarske subjekty so sidlom v Slovenskej republike. Objednavatel poZiada
zhotovitela o nahradenie subdodavatela vzdy, ak ma subdodavatel sidlo v trefom $tate,
alebo ak ide o zakazku, o ktorych to ustanovi vliada nariadenim (§ 41 ods. 2 zakona
&. 343/2015 Z. z. o verejnom obstaravani a o zmene a doplneni niektorych zékonov
v zneni neskorsich predpisov).

Pre pripad sporu na zaklade tejto Zmluvy sa dojednava prislusnost slovenského sudu.
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15.8 Ak by niektoré z ustanoveni tejto Zmluvy bolo, alebo sa stalo netcinnym, neplatnym,
nezakonnym alebo nevykonatelnym (dalej aj ako “vada pdévodného ustanovenia®),
nebude tym dotknuta, ani obmedzena platnost, tcinnost a vykonatefnost ostatnych
ustanoveni tejto Zmiuvy. Zmluvné strany sa zavézuju, ze takto dotknuté ustanovenia
tejto Zmiuvy nahradia novym ustanovenim, ktoré netrpi vadou pbvodného ustanovenia
a v &o najvy$8ej mo2nej miere zodpoveda duchu a Gcelu Upravy prav a povinnosti,
obsiahnutych v zru§enom ustanoveni.

15.9 Zmiuvné strany vyhlasujl, Ze tato Zmiuva nebola uzavretd v tiesni ani za napadne
nevyhodnych podmienok a predstavuje prejav ich vole, ktory je urobeny slobodne,
vazne, uréite a zrozumitelne, a ktory nie je urobeny v omyle a svojim obsahom alebo
ugelom neodporuje alebo neobchadza zakon. Dalej Zmluvné strany vyhlasuju, ze st
sposobilé na uzatvorenie tejto Zmluvy a jej plnenie je mozné, si oboznamene s jej
obsahom a bez vyhrad s nim suhlasia, na znak €oho K tejto Zmiuve pripajaju svoje
podpisy.

15.10 Zhotovitel podpisom tejto Zmluvy potvrdzuje, Ze sa obozndmil s dokumentom
spolo&nosti SEPS s nazvom ,Politika ochrany osobnych tdajov v spolognosti Siovenska
elektrizatna prenosova sustava, a.s.” zverejnenom na webovej stranke spoloénosti
SEPS www.sepsas.sk, ktorého obsahom su informaéné povinnosti a dalSie fakty
o spractivani osobnych Udajov fyzickych osob zo strany spolo¢nosti SEPS v zmysle
Nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane
fyzickych osdb pri spractivani osobnych Udajov a o volnom pohybe takychto tGdajov,
ktorym sa zruSuje Smernica 95/46/ES (vSeobecné nariadenie o ochrane udajov)
a zakona &. 18/2018 Z. z. o ochrane osobnych Gdajov a 0 zmene a dopineni niektorych
zakonov.

15.11 Neoddelitelnou sucastou tejto Zmluvy je:

15.11.1 Priloha €.1 - Popis predmetu zakazky.

156.11.2 Priloha ¢.2 - Kalkulacia ceny diela.

15.11.3 Priloha ¢.3 - Zoznam subdodavatelov.

15.11.4 Priloha &.4 - V8eobecné zmluvné podmienky zabezpecovania BOZP a OPP.

15.11.5 Priloha &.5 - V8eobecné zmluvné podmienky zabezpe&ovania informacnej
bezpednosti.

15.11.6 Priloha &.6 - Vymedzenie rozsahu a spésobu pinenia bezpeénostnych opatreni

15.11.7 Priloha &.7 - Zavazné poziadavky na zabezpeéenie vzdialeného pristupu
k prostriedkom a technoldgiam ICT, Slovenskej elektrizaénej prenosove;j

sustavy, a.s.
15.11.8 Priloha &.8 - Dohoda o zachovavani miéanlivosti

V Bratislave dna ... V o (012 7- T
Za objednavatela: Za zhotovitela:

Ing. Beterbyhen Ing. Josef Fritschka
predsedaredsiavensiva, Konatel spoloénosti
Mananélrc’zé' ............... J ............ RNDrAIesKobylak _________________________
podpredseda predstavengtva Konatel spoloénosti
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Priloha ¢.1

Popis predmetu zakazky

Aplikacia pre spravu a riadenie uchovavania technickej
dokumentacie v prostredi SEPS
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Zoznam skratiek a pojmov pouzitych v dokumente

Aplikacia na spravu a riadenie technickej

dokumentacie
CAE (Computer aided engineering). Softvérova aplikacia
na pocitatom podporované projektovanie
Pracnost realizovanu jednym &lovekom v rozsahu 8
CD .
hodin
DSO Prevadzkovatel distribunej sustavy
ESt Elektricka stanica
Softvérovy produkt spolo¢nosti Fabasoft pre oblast
SW Fabasoft riadenia pracovnych procesov a spravu registratary
v spoloénosti SEPS
(Structere query language). Struktirovany jazyk na
Sal . .
pracu s databazou
Ruplan EVU Ruplan platforma pouzivana v SEPS
Ruplan EB Ruplan Engineering Base ~upgrade platformy

Ruplan EVU

Ruplan EB PTD

Platforma Ruplan EB pre oblast prenosu
a distriblcie energie

Ruplan EB PTD Plant

Konfiguracia uréena pre klu¢ovych uzivatelov SEPS
alebo projekénej kancelarie (veduaci utvarov,
teamov,...)

Ruplan EB PTD Detail

Konfiguracia uréena pre standardnych uZivatefov
systému uréena pre Gpravu datového modelu a
praca s datami.

Ruplan EB PTD Explorer

Konfiguracia pre pracu s datami

Ruplan EB View

Konfiguracia na prehliadanie TD

SEPS Slovenska elekirizacna prenosova sustava
D Technicka dokumentacia
TSO Prevadzkovatel prenosovej sustavy
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1 Poziadavky na Aplikaciu pre spravu a riadenie

uchovavania technickej dokumentacie v prostredi SEPS
Poziadavky vychadzaju zo sufasného aplikatného a procesného pokrytia aktivit tvorby,
spravy a spristupfiovania TD v SEPS zaloZzenom na Ruplan EVU a skusenosti odbornikov
v odbore elektroenergetiky DSO/TSO. Pozadované architektonické rieSenie ma byt zalozené
na upgrade Ruplan EVU na Ruplan EB, ktory obsahuje vSetky funkcionality a digitélne procesy
na tvorbu a vymenu TD,

Po realizacii procesu tvorby, pripomienkovania a finalizacii sa TD oznadi za ,digitainu pravdu®
a bude protokolarne presunuta na spravu archivu a spristupnena pouzivatefom v SEPS
modulom Astrid.

Modul Astrid bude nové vizualizacné prostredie na vyhladavanie, zobrazovanie a zdielanie TD
v rezime read onily.

Integrovany systém projekcie a nastroja na vytvaranie, spravu a spristupfiovanie TD bude bez
nevyhnutnej integracie na iné informaéné systémy, zabezpeci aktualnost’ TD, jednoduchost
rieSenia a nebude vyzadovat vykonavat exporty/importy.

1.1 Hiavné funkcionality aplikacie:

. nastroj na pripomienkovanie a odovzdavanie dokumentacie objektov stavieb ESt
a vedeni v sprave SEPS,
. nastroj na tvorbu datovych modelov ESt (primarna a sekundarna technika)

so $pecializovanym zameranim na oblast prenosu a distribticie elektrickej energie,
s aplikaciou poziadaviek SEPS,

. nastroj na interné projektové Cinnosti, oblasti technologie ESt pre jednotlivé stupne
D

. digitalne UlozZisko TD ako jednotny zdroj digitalnej pravdy o zariadeniach SEPS
pre ASTRID,

. uchovavanie a publikovanie digitélnej formy TD spolu s informaciou o fyzickej
lokalite riadenej kopie TD,

. evidencia poziadaviek na digitainu/analégovt formu TD,

. automatizacia procesu zivotného cyklu TD v zmysle registratirnych pravidiel az

po aktivitu vyradenie do SW Fabasoft,

1.2 Aplikacné poziadavky

. Jednotné prostredie podla ISO 19650 v procese tvorby, schvalovania a samotného
odovzdania projektovej dokumentacie ES a liniovych stavieb (TD) vo vztahu
objednavatel (SEPS) — projektant a opacne

. Jednotna struktdru odovzdavanej PD stavby

. Strukturu projektov ESt. podfa IEC 81346 s vyuzitim internych $tandardov SEPS

. Moznost' tvorby typovych zapojeni funkénych celkov ESt. a ich parametrické
pouzitie pri tvorbe datovych modelov ESt.

. Bezpecny prenos dat prostrednictvom Sifrovanej komunikacie medzi

objednavatelom a zhotovitefom PD
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. Prostriedky kontroly odovzdavanej PD podla poziadaviek objednavatela na Urovni

o systémovej kontroly (kontrola ¢.1)
o vecnej — technickej kontroly (kontrola €.2)

. Informacie o stave PD vSetkym stranam v kaZdej faze odovzdavania PD
(i pre management firmy, ktory nie je priamo ucastnikom procesu)

. Zdielanie informacii v procese pripomienkovania odovzdavanej PD

. Spéatny prenos pripomienok od objednavatela k zhotovitelovi PD

. Uchovanie historie jednotlivych krokov a jednoduchy pristup k informaciam pocas
celého procesu odovzdavania PD medzi objednavatefom a zhotovitefom PD

. MozZnost stibehu viacerych procesov odovzdavania PD k jednej stavbe

. Uzatvorenie procesu — odovzdanie PD a nasiedna digitaina archivacia z databazy
Ruplan EB (SQL) v SEPS

. Pristup do archivovanej dokumentacie ostatnym uzivatelom dokumentacie v ramci
SEPS

. Evidenciu fyzickej lokality archivovanej dokumentacie

. Evidenciu pozZiadaviek na fyzicki a digitalnu verziu dokumentacie
od technologickych zariadeni SEPS

. MozZnost spristupnit’ archivovani dockumentaciu cez webové rozhranie

. Poziadavky na nastroj na tvorbu TD

o CAE platforma Ruplan EB

o Funkcionality v prostredi Ruplan EB na tvorbu datovych modelov ES
a na zabezpecenie obojsmerného prenosu dat (databazy PD) medzi SEPS a
zhotovitefom PD

Systémové nastroje formalnej kontroly odovzdavanej PD - kontrola kvality

a komplexnosti zaslanej PD

Funkcionality spravy pripomienok k dodanej PD

Funkcionality archivacie dokumentacie

O 0 0 O

1.3 Poziadavky na licencie

Zo strany dodavatefa SW bude poZadovana dodavka aktualnych verzii software zhotovenych
vyrobcom, tj. spoloénostou AUCOTEC AG pre odberatefov na tzemi Ceskej republiky
a Slovenskej republiky.

Dodavka bude realizovana elektronickou formou (download z webovych stranok dodavatela
SW a portalu vyrobcu), pripadne postou alebo osobne.

Dodavka bude obsahovat’ inétalaéné stbory s aktualnou verziou a licenény certifikat/subor
s licenénymi Cislami vratane podpory k nainstalovanym licencidam od momentu instalacie
do 31.12.2026

Zoznam licencii

Ruplan EB PTD Plant 2 ks
Ruplan EB PTD Detail 3 ks
Ruplan EB Explorer 15 ks
Ruplan EB Viewer — ro¢na licencia 30 ks
Ruplan EB ECM 20 ks
Microsoft SQL Server Standard Embedded Runtime CAL

. . ) 20 ks
for use with Engineering Base only
Microsoft Visio Standard Embedded License(s)

. g ) 20 ks
for use with Engineering Base only
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1.4 Poziadavky na certifikaciu zhotovitela diela

Zhotovite! musi preukazat’ platny certifikat o zastupovani spolo¢nosti AUCOTEC AG na tzemi
Slovenskej republiky.

1.5 Poziadavky na instalaciu a sucinnost’ so SEPS

Zhotovitel vykona uvodnu instalaciu do ICT prostredia SEPS podla doporucenych postupov
dodavatela SW.

Pre prevadzku Ruplan EB vytvori SEPS virtuédlny podita€ podia poZiadaviek HW a SW
uvedenych na adrese https://www.aucotec.com/hr. Zhotovitel nasledne nainstaluje MS SQL
Server 2017 Standard (licencovany podia zmluvy Microsoft ISV pomocou Embedded licencii
pre SQL CALs) dodavanych v &asti "MS components"). Pre ucely etapy 1 bude HW
konfiguracia 2x CPU, 8GB RAM, 80GB C: SYSTEM, 120GB D: DATA, 120GB E: BACKUP.
Zhotovitel zabezpeéi optimalne nastavenie SQL Servera vratane Maintanance planu
pre udrzbu aplikacii a zalohovanie tUdajov. Pozadovana doba uchovavania Udajov pre lokaine
zalohy je 7 dni. Dihsia historia dat bude k dispozicii v zélohach virtualnych strojov na strane
SEPS. Pred zaciatkom dal$ich etap sa vyhodnoti vyuZivanie zdrojov HW a zhotovitel navrhne
primerané zvysenie kapacity.

Na dalsi virtualny pocitac nainstaluje zhotovitel serverova ¢ast’ Ruplan EB (aplikacny server).
SEPS pripravi pre tento Ucel virtualny stroj s operadnym systémom Windows Server a HW
konfiguraciou 2x CPU, 8GB RAM, 120GB. Zhotovite! nastavi pristup k Ruplan EB pre
pouzivatelov v definovanych AD skupinach (pristup/administratorsky pristup). Tento aplikacny
server bude uréeny pre prvych 20 pouZivatelov Ruplan EB. Nakazdych 20 dalSich
pouZivatelov bude potrebné vytvorit novy server. Na Ziadost SEPS musi zhotovitel zabezpecit
takuto instalaciu na vopred pripravenom stroji.

Zhotovitel zabezpeti suéinnost pri sprevadzkovani licenéného servera FlexNet na vySSie
uvedenom aplikaénom serveri. Licenény stbor bude viazany na MAC adresu servera a je
neprenosny bez zaplatenia dodato¢nych servisnych poplatkov. V pripade potreby zabezpedi
zhotovitel zmenu licencie na ini MAC adresu do 2 pracovny dni.

Zhotovitel zabezpedi spristupnenie instalacného balika Ruplan EB vratane unifikovaného
instalaéného skriptu v zdiefanom priecinku na aplikaénom serveri. Poskytne tiez suginnost
pri in§talacii Ruplan EB klienta na prvu stanicu alebo terminalovy server. Dal$ie instalacie bud
realizované |T $pecialistami SEPS bez Gcasti zhotovitela.

V pripade problémov s instaldciou Ruplan EB bude zhotovitel spolupracovat na identifikacii
pri¢in a odstraneni probiému.

Zhotovitel je povinny Specifikovat sietové protokoly kitoré Ruplan EB pouziva spolu
s poziadavkami na sietovul infrastruktaru. Podla tychto dokumentov SEPS zabezpedi prestupy
a potrebné kapacity sietovej infrastruktury.
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2 Technicka podpora

Technicka podpora bude poZzadovana pocas trvania celého projektu (do 31.12. 2026).

2.1 Dodavka inovovanych verzii software

Zo strany zhotovitela bude poZadovana dodavka inovovanych verzii software zhotovenych
vyrobcom, tj. spoloénostou AUCOTEC AG pre zékaznikov na uzemi Ceskej a Slovenskej
republiky.

Dodavka aktualizacii bude realizovana elektronickou formou (download z webovych stranok
dodavatefa SW prip. e-mail) alebo osobne. Dodavka inovovanych verzii obsahuje DVD
s aktualnou verziou a licenény certifikat s licenénymi Cislami.

2.2 Instalacie aktualizacii software

Zhotovitel v spolupréaci s objednavatelom zrealizuje inStalaciu software na HW objednavatela
(lokélny PC alebo server) s nastavenim prisluSnych pristupovych prav software.

Indtalacia bude realizovana v sidle objednavatela/virtuaine v dohodnutom termine na zaklade
obojstrannej dohody. O zrealizovani inStalacie bude vytvoreny protokol.

Povinnost'ou objednavatela SEPS je zabezpetit pre dany termin zodpovedajuce podmienky,
tj. pristup na potrebny HW, trvali pritomnost IT pracovnika &i inej osoby s potrebnymi
administratorskymi préavami alalebo pracovnika so znalostou potrieb pristupovych prav
pre jednotlivych uZivatefov.

2.3 Systémova podpora
2.3.1 Systémova hot-line podpora (off-site podpora)

Zhotovitel poskytne SEPS hot-line podporu k zodpovedaniu systémovych otézok, ktoré
bezprostredne slvisia s dodanym softwarom. Otézky je moZné zo strany objednavatefa
dorugit prostrednictvom e-mailu alebo telefonu kontaktnou osobou, ktora bola vyskolena

u dodavatela SW - min. zakiadny kurz.

Hot-line podpora sa poskytuje pofas Standardnej pracovnej doby (ij. v pracovnych dfioch
pondeiok az piatok od 8:00 do 15:00 hod.). V pripade obdrZania otazky je zhotovitel povinny
najneskér do 48 hod. zaslat vyjadrenie o stavu rieSenia otazky.

2.3.2 Systémové konzultacie na pracovisku objednéavatela (on-site
podpora)

Zhotovitel zrealizuje konzultacie k systémovému nastaveniu, ktoré bezprostredne suavisi

s dodanym softwarom na pracovisku objednavatela. V oddvodnenych pripadoch je mozZné

vykonat konzultacie aj on-line.

Konzultacie a vykonané sluzby budu realizované nasledujucim spdésobom:

(a) Konzultacie avykonané sluzby v pozadovanom termine na zéklade obojstrannej
dohody.

(b) Konzultacie a vykonané sluzby prebiehaju v hlavhom sidle objednavatela, prip. podla
dohody.

(c) Zo strany objednavatela bude na konzultacii pritomna znald osoba, ktora bola
oboznamena u zhotovitela.

(d) Pre konzultacie a vykonané sluzby bude vytvoreny zdznam v mesacnych intervaloch.
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2.4 Riesenia Rozvojovych poziadaviek

Zhotovitel zrealizuje rozvojové poziadavky podla zadania objednavatela alebo podfa
pozZiadaviek objednavatela. Obsahom je priprava Sablony projektu alebo databazy
obsahujucej definicie atributov, struktiru dokumentov alebo zariadeni podla poZzadovaného
znadenia, Struktlury reportov a zoznamov, nastaveni VBA a add-in makier, slovnikov, Struktary
kriz. odkazov, revizii a pristupovych prav k projektu.

Rozvojovéa podpora bude realizovana nasledujicim spdsobom:
(a) Spracovanie dat a poziadaviek v pozadovanom termine na zaklade obojstrannej dohody.

(b) Spracovanie sa realizuje podla vzajomnej dohody na pracovisku objednavatela (hlavné
sidio) alebo zhotovitefa.

(c) Pre kazdu ¢innost bude vytvoreny protokol.

2.5 Oboznamenie s obsluhou

Zhotovitel zabezpe¢i oboznamenie s obsluhou pracovnikov SEPS v nalezite vybavenych
priestoroch s vypoctovou a softvérovou technikou pre maximalny po&et 4 osdb/den.

2.6 Kontrolny proces v ramci nastroja na odovzdavanie
a pripomienkovanie TD

Zhotovitel bude realizovat’ systémovl kontrolu TD ESt a vedeni investi¢nych akcii SEPS.
Systémova kontrola bude kontrolovat formaine naplnenie vopred definovanych Sablon,
Struktur a povinnych atributov objektov v TD ESt a vedeni investicnych akcii SEPS.

Zmiuva o dielo
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Kalkulacia ceny diela

Priloha &. 2

d License(s) for use with Engineering Base only

v ft Visio 1

p.&. |Predmet mnostvo Je. spolu Termin
1.1 [Dodanie licenci - 137 920,00 €
1.1.1 |-Ruplan EB PTD Piant 2ks 15480,00 € 30 560,00 €
1.1.2_|-Ruplan EB PTD Detall 3ks 8100,00 € 24 300,00 € do 2 tyzdiov
1.1.3 |- Ruplan EB Explorer 15Kks 2340.00€ 35100,00€ od obdrZania identifik&cie
1.1.4 |-Ruplan EB ECM 20%s 237800€ 47 560,00 € Eného servera obj ;
1.1.5 {-Microsoft SQL Server Standard Embedded Runtime CAL for use with Engineering Base only 20 ks - €

Zékladné rieenie néstroja na pripomienkovanie. Zatlatok testovania ukivatelm!.

Frendjom licencii - Ruplan E8 Viewer 1.7.2023 - 31.12.2023

15 500,00 €

2.1 técle Hicencli 1.¢ast’ { kpl 200000€ 2 000,00 €

2.1.1 |- Ruplan EB PTD Plant 1ks - €

2.1.2 |- Ruplan EB PTD Detail 3 ks - €

2,1.3 |- Ruplan EB Explorer S5ks - €

2.1.4 |-Ruplan EB ECM 9ks - €

21.5 |- Microsoft SQL Server Standard Embedded Runtime CAL for use with Engineering Base only O ks - €

2.1.6 |- Microsofi Visia Standard £l License(s) for use with Engineering Base only 9ks =€ | do 1ty2dha od ukonéenia Milnika

2.2 jport k nainstal ym He jém 1.¢ast'od it dcle do 31.12.2026 1 hpt - 36 051,00 € €1

2.2.1 |-Ruplan EB PTD Piant 1ks 696600 € 6 966.00 €

2.2.2 |-Ruplan EB PTD Detall 3ks 364500 € 10 935.00 €

2.2.3 |-Ruplan EB Explorer 5ks. 1200,00€ 6 000,00 €

2.2.4 |-Ruplan EB ECM Sks 135000 € 1215000 €

2.2.5 {- Microsoft SOL Server Standard Embedded Runtime CAL for use with Ei Base only 9ks! - €

2.2.6 i- Microsoft Visio Standard Embedded License(s) for use with Base only 9 ks, - €

£ goaon ih Ardh do 2 tyZdfiov

23 2 apli servera 1 kpl 300000 € sooogoe| . 6.1

24 |- Vytvorenie z4kladnjch Sablon dokumentacie pre jednotlivé stupne PD a druhy objekiov (ESt vefka, ESt malé, 1kt 5500,00 € ss0000€| do 4 tyzdfov
vedenia, technolala. ) ukongenia Milnika ¢.1

25 Z4kladné testovanie v re¥ime Sprévea TD (SE PS} - Doddvatel TD 8 Aktualizdcia ddt a nastavenie ™ 5000,00 € do 8 ty2ddov
konfigurdcle pracovisk na zéklade testu ! od ukonéenia Mifnika €1

do 2 mesiacov

od ukonéenia Milnika € 1

1 kpi

6000,00€

Programavé tpravy vyplyvajice z testovania piného nasadenia

instaldcla licencl 2.East’
3.2,1 |- Rupfan EB Explorer 5ks
3.2.2 |- Rupian EB Viewer 5ks
3.2.3 |-Rupfan EB ECM 5ks
3.2.4 |-Microsofi SQL Server Standard Embedded Runtime CAL for use with Engineering Base only 5 ks o0 30.6.2023
3.2,5 |- Microsoft Visio Standard Embedded License(s) for use with Engineering Base onty 5ks s
3.3 [Suport k nal ym licenciém 2.¢ast’ od inStotécle do 31.12.2028 1 kpi - 14 87500 €
3.3.1 |- Ruplan EB Explorer 5 ks 1400,00 € 7 000,00 €
3.3.2 {-Ruplan EB ECM 5 ks 157500€ T8Y5,00€
{3.3.3 |- Microsoft SQL Server Standard Embedded Runtime CAL for use with £ngineering Base only 5ks -~ €
3.3.4 |- Mi ft Visio E d License({s) for use with Engineering Base only S5ks - €
Piné napinenie dmabézy‘ . ! . ) . do 1 mesiaca
3.4 « Viytvorenie a odsUhlasenie §ablén do_kumenwcla pre jednotiivé stupne TD a stupen TD do ASTRID a druby 1 kpt §500,00€ 5500,00€ od ukondenia Mifnika &2
objektov (ESt. vefka, ESt. mald, vedenia, technoldgia..) -
Test piného nasadenia do 2 meslacov
35 |Gt testovact regim vo vtahu Sprévea TD (SEPS) - Dodévate! TD - uZivate! TD (ASTRID) Thel|  72%000¢ od ukonZenia Milnika .2
do 4 mesiacov

Viypracovanie & schvélenie projektovej metodiky zaddvatela v zmysle celého procesu a jednotiivych roll, i
Overenie workflow podia metodického pokynu.

4400,00€

" "

Ostrs prevédzka - Néstroja na prip

ickef TD (ASTRID).

6750,00€

Prendjom licenclf - Ruplan EB Viewer 1.1.2024 - 31.12.2024 30 ks 540,00 € 16 200,00 €
inStalécia licencli 3.¢ust’ 1 kpt 2000,00 € 200000€
- Rupian &8 PTD Plant 1ks - €
- Ruplan EB Explorer 5ks - €
- Rupfan EB Viewer 15ks - €
- Ruplan EB ECM 6 ks - €
- Microsoft SQL Server Standard Embedded Runtime CAL for use with Engineering Base only ks - €
- Mi Visio d License(s) for use with Engineering Base only 6 ks - €
Suport k nain$tal lém 3.5ast’ od Intatécle do 31.12.2026 1 kpt - 21 066,00 €
- Ruplan E8 PTD Plant 1ks 6 966,00 € 6 966,00 €
- Ruplan EB Explorer 5 ks 1200,60 € 6 000,00 €
- Ruplan EB ECM 6 ks 1350,00 € 8100,00 €
- Microsoft SQL Server Standard Embedded Runtime CAL for use with Engineering 8ase only 6 ks - €

M e

- Microsoft Visio Standard Embedded Llceng_e(s) for use with Engineering Base only

do 31.12.2023

Prendjom licencli - Rupian EB Viewer 1.1.2025 - 31.i2.2025

31.12.2024

[Prengi

30 ks

540,00 €

m licencli « Ruplan EB Viewer 1.1.2026 - 31.12.2026

31.12.2025
0 31.12.2026

5 ¢t/dni 600,00 € 3 000,00 €
15 &L/dni 550,00 € 8 250,00 €
85 &l/ant 600,00 € 39 006,00 € do 31.12.2026
2 s obsiuhi 30 &lzdni 450,00 € 13 500,00 €
8.5 |Kontroiny proces v rémci néstroja na dévanie 3 prip it 5 &lsdnl 400,00 € 22 000,00 €
Celkové cena bez DPH: 413 212,00 €
luva o dielo
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Zoznam subdodévatelov Priloha .3

N
Podiel subdodavky z hodnoty Osoba opravnena konat' za subdodavatela
Predmet zmluvy v EUR
&. Obchodné meno Sidio podnikania 160 1€ DPH subdodavky
bez DPH s DPH Meno Priezvisko Adresa pobytu Datum narodenia
1, SPIE Efektrovod, a,s, PHEVOZSké. 4C, 36863513 SK2022840127 technlc’kc'é 5 000,00 6 000,00 Ing. Jakub Kolesar
824 66 Bratislava konzultacie
ing. Karo! Slanina
. X . technické .
2. Liv - EP(, s.r.0. Tren&ianska 56/F, Bratistava 35745401 §K2020252751 konzultacie 5 000,00 6 000,00 Michal Halas
. . technické

3. mC Projekty, s.r.0. Chrenovsk4 32, 949 01 Nitra 35829745 $K2020261320 konzultécie 5 000,00 6 000,00 Karoi Valach
4,
5.

Zmiluva o dielo
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Priloha ¢.4

VSeobecné zmluvné podmienky zabezpec¢ovania BOZP a OPP

1. Zhotovitel v zmysle rozsahu predmetu zmiuvy a pocas doby jej plnenia v pinom rozsahu
zodpoveda za bezpeénost prace svojich zamestnancov, zamestnancov svojich
subdodavatefov ako aj spolupdsobiacich fyzickych oséb — podnikatefov pri vykone
zmluvnych ¢innosti pre objednavatela .

2. Objednavatel, v zmysle zmluvy a poCas doby jej plnenia, zabezpeti pred zalatim jgj
plnenia pre zodpovedného zastupcu zhotovitela

Meno a priezvisko: Matus Babinec

Funkcia: Obch. tech. manager

a technika poziarnej ochrany zhotovitefa
Meno a priezvisko: Ing. Martin Donoval
Cislo osveddenia:  TPO 213-005/2022 BCO

oboznamenie zamerané na problematiku dodrziavania predpisov bezpecénosti a ochrany
zdravia pri praci as$kolenie o ochrane pred poZiarmi. Zodpovedny zastupca
objednavatela bude oboznameny s uréenim niektorych prac spojenych so zvySenym
ohrozenim zdravia vyplyvajucim z pracovnych podmienok .

3. Zhotovitel v zmysle zmluvy a pocas doby jej plnenia preberd na seba povinnost
ustanovené legislativnymi predpismi Slovenskej republiky a osobitnymi predpismi pre
oblast’ bezpecnosti a ochrany zdravia pri praci:

= Zakon &. 124/2006 Z. z. o bezpecnosti a ochrane zdravia pri praci a o zmene
a doplneni niektorych zakonov v zneni neskor$ich predpisov,

= Zakon & 125/2006 Z. z. o inpekcii prace a o zmene a doplneni zakona ¢.
82/2005 Z. z. onelegalnej praci anelegdlnom zamestnavani a ozmene
a doplneni niektorych zakonov v zneni neskorSich predpisov,

o Zakon &. 355/2007 Z. z. oochrane, podpore arozvoji verejneho zdravia
a o zmene a doplneni niektorych zadkonov v zneni neskorsich predpisov,

4. Zhotovitel v zmysle zmluvy a poCas doby jej pinenia, preukazatelne zabezpeli pred
zadatim plnenia zmluvy pre svojich zamestnancov, zamestnancov svojich
subdodavatelov ako aj spolupdsobiacich fyzickych osdéb ~ podnikatelfov oboznamenie a
odbornul spdsobilost’ ako aj pravidelné oboznamenie ustanovené osobitnymi predpismi,
potvrdené podpismi vSetkych zu&astnenych osbéb. Pre vilastnych zamestnancov,
zamestnancov svojich subdodavatelov ako aj pre spolupdsobiace fyzické osoby -
podnikatefov, zabezpe&i Skolenie o ochrane pred poZiarmi, ktori sa svedomim
zhotovitela zdrzuji v objektoch a priestoroch SEPS, hore uvedenym technikom
poziarnej ochrany. Zhotovitel je povinny aj v pripade zmeny u svojich
zamestnancov, zamestnancov subdodavatelov a spolupdsobiacich fyzickych osbéb -
podnikatelov (zvy$enie poétu, vymena skupin a pod.) preukazatelne vykonat
oboznamenie a §kolenie tychto osdb.

5. Zhotovitel v zmysle zmluvy apoCas doby jej pinenia predioZzi na poZiadanie
objednavatelovi, este pred uzavretim zmluvy, fotokdpie platnych dokladov odbornej a
zdravotnej spdsobilosti, doklady o obozndmeni s predpismi na zaistenie bezpecnosti a
ochrany zdravia pri préci a doklady o $koleni z predpisov o ochrane pred poziarmi na
vykon zmluvne dohodnutych pracovnych &innosti svojich zamestnancov, zamestnancov
svojich subdodavatelov ako aj spolupdsobiacich fyzickych osdb - podnikatefov.

6. Zhotovitel v zmysle zmiuvy apoas doby jej plnenia zabezpeli pre  vdetky
spolupdsobiace osoby bez odbornej sposobilosti v zmysle vyhlasky ¢. 508/2009 Z. z., v
zneni neskordich predpisov staly dozor pri praci fyzickou osobou, ktord spina
poziadavky odbornej sposobilosti elektrotechnika na riadenie &innosti alebo na riadenie

Zmiuva o dielo
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Priloha ¢.4

prevadzky a podra STN 34 3100 pre prace na elektrickych zariadeniach v biizkosti Casti
pod napatim. Dozor pri praci nesmie vykonavat veduci prace ur€eny v prislusnom
prikaze , B ,.

7. Zhotovitel v zmysle zmluvy a poas doby jej plnenia je povinny pinit povinnosti
ustanovené v legislativnych predpisoch pre oblast ochrany pred poZiarmi a suvisiacich
slovenskych technickych noriem:

= Zakon &. 314/2001 Z. z. o ochrane pred poziarmi a 0 zmene a doplneni niektorych
zakonov v zneni neskorsich predpisov,

= Vyhladka MV SR & 121/2002 Z. z. o poZiarnej prevencii v zneni neskorsich
predpisov,

8. Zhotovitel je povinny umoznit kontrolu pinenia podmienok vykonu diela zamestnancom
objednavatela, v zmysle Zakona &. 124/2006 Z. z. o bezpeénosti a ochrane zdravia pri
praci a o zmene a dopineni niektorych zakonov v zneni neskorsich predpisov a Zakona
¢&. 314/2001 Z. z. o ochrane pred poziarmi v zneni neskorsich predpisov.

9. V pripade vzniku mimoriadnej udalosti (pracovny Uraz, nebezpetna udalost, zavazna
priemyselna havaria, poziar) po¢as vykonu pracovnej &innosti pre objednavatela, je
zhotovitel povinny vykonat' ohiasenie tejto udalosti v zmysle Zakona €. 124/2006 Z. z.
o bezpeénosti a ochrane zdravia pri praci a o zmene a dopineni niektorych zakonov v
zneni neskor§ich predpisov resp. Zakona &. 314/2001 Z. z. o ochrane pred poZiarmi v
zneni neskor$ich predpisov a zabezpedit' povinnosti vyplyvajlce z uvedenych zakonov.
Vznik tejto udalosti je zhotovitel povinny ihned ohlasit’ a néasledne pisomne oznamit' g
objednavatelovi s ciefom zabezpecenia objektivneho vysetrenia.

10. Zhotovitel v zmysle zmluvy a pocas doby jej pinenia zodpoveda za kompletné vybavenie
a pouzivanie osobnych ochrannych pracovnych prostriedkov svojimi zamestnancami,
zamestnancami subdodavatela a spolupdsobiacimi fyzickymi osobami — podnikatelmi v
zmysle Nariadenie vlady SR & 395/2006 Z. z. o minimalnych poZiadavkach na
poskytovanie a pouZivanie osobnych ochrannych pracovnych prostriedkov v zneni
neskorsich predpisov.

11. Zhotovitel je povinny zabezpeéit jednotné oblefenie a viditelné oznalenie svojich
zamestnancov nazvom - logom firmy, ako aj zamestnancov svojich subdodavatelov
a spolupdsobiacich fyzickych oséb - podnikatelov.

12. Zhotovitel je povinny re§pektovat’ zakaz fajcenia, prinaSat’ a poZivat na pracoviskach
a v priestoroch v pdsobnosti objednévatela akékolvek alkoholické napoje alebo omamné
a psychotropné latky. Za nedodrzanie tohoto bodu je povinny a zavdzuje sa uhradit
zmluvnl pokutu vo vyske 1000,- € za kazdého zamestnanca, porusujuceho uvedené
zékazy ako aj za spolupdsobiacich dodévatefov. Zaznam o pisomnom oboznameni
vietkych zU&astnenych osdb so zakazom fajéenia a poZivat na pracoviskach
av priestoroch objednavatela akékolvek alkoholické népoje alebo omamné a
psychotropné latky , musi zhotovitel na poZiadanie predloZit zodpovednému zéstupcovi
objednavatefa.

13. Zhotovitel je povinny pisomne poZiadat objednavatela o povolenie vjazdu vozidiel
s uvedenim typu, ECV a uéelu vjazdu vozidla. V objektoch objednavatela su vozidla
zhotovitela a jeho spolupdsobiacich dodavatelov povinné dodrZiavat' miestne dopravné
znadenie, maximainu povolent rychlost a pokyny zodpovedného zastupcu
objednavatela. Zamestnancom dodavatelskych a servisnych organizacii je vstup do
objektov umozneny aZ po schvaleni Ziadosti na vstup v zmysle internej dokumentécii
SEPS —~ Rezimové opatrenia pre vstup a pobyt 0s6b v objektoch elektrickych stanic
spolo¢nosti, formular F0221 Povolenie na vstup a po predlozeni dokladu o absolvovani
oboznéamenia sa s predpismi BOZP a OPP v zmysle prislusnych predpisov.

14. Za nedodr?anie zakazu parkovania na vyhradenych miestach je zhotovitel povinny
uhradit zmluvni pokutu vo vyske 200,- € za kazdé vozidlo parkujuce na vyhradenom
mieste a zaroven v pripade vzniku mimoriadnej udalosti (pracovny Uraz, nebezpeéna
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Priloha ¢.4

udalost, zavaZzna priemyselna havaria, poziar) uhradit' kody spbésobené znemoznenim
prijazdu vozidiel hasiéského a zachranného zboru alebo rychlej zdravotnej sluZby.

15. V pripade nere$pektovania dopravného znagenia a povolenej rychlosti vozidlom
zhotovitela alebo jeho spolupdsobiaceho dodavatela v objekte objednavatefa, bude
s okamzitou platnostou vydany objednavatelom resp. zmluvnym prevadzkovatelom
zakaz vjazdu pre uvedené motorové vozidlo do objektu objednavatela.

16. Objednévatel nezodpoveda za $kody vzniknuté na motorovych vozidlach zhotovitela
sposobené neredpektovanim dopravného znafenia a parkovanim na vyhradenych
miestach pre vozidla hasiéského a zachranného zboru alebo rychlej zdravotnej sluzby.

17. Zhotovitel je povinny na pracovisku objednévatela dodrziavat vSetky zmluvne
podmienky a predpisy bezpecnosti a ochrany zdravia pri praci a ochrany pred poZiarmi
pri pracach, ktoré bude v zmysle zmluvy a pocas doby jej plnenia vykonavat. Na
skutoénosti odporujlice predpisom bezpeénosti a ochrany zdravia pri praci a ochrany
pred poZiarmi je povinny pisomne upozornit' zodpovedného zastupcu objednavatela.

18. Povinnostou zhotovitel'a je preukazateine upozornit objednavatela na rizika, vyplyvajlice
z &innosti pre spinenie predmetu zmluvy, ktoré bude na pracoviskach a v priestoroch
objednavatela vykonavat.

19. Zamestnanci zhotovitela resp. jeho spolupdsobiaci dodavatelia sU povinni pocas
pracovnej doby zdrziavat sana mieste vykonu prace, udrziavat na pracoviskach
a v priestoroch SEPS &istotu a poriadok pocas celej doby trvania a plnenia predmetu
zmiuvy.

20. Objednavatel, zhotovite! a jeho spolupdsobiaci dodavatelia su povinni na spolocnom
pracovisku zabezpetit koordinaciu &innosti avzajomnu informovanost o moznych
ohrozeniach, preventivnych opatreniach a opatreniach na poskytnutie prvej pomoci, na
zdolavanie poZiarov, na vykonanie zachrannych préac a na evakuaciu os6b pritomnych
na pracovisku. Zhotovitel je povinny organizovat v8etky zmluvne dohodnuté pracovné
ginnosti tak, aby svojou &innostou nenarusoval plynuly, bezpeény a v€asny vykon
ostatnych pracovnych &innosti pritomnych oséb ako aj bezpenost prevadzkovanych
zariadeni.

21. Zhotovitel v zmysle zmluvy a poéas doby jej plnenia je povinny dodrZiavat interné
bezpetnostné, prevadzkové a technologické predpisy objednavatela, ktoré mu boli
poskytnuté, napr.: pri zaistovani, preberani a odovzdévani pracoviska a zariadeni. V
pripade porudenia tychto predpisov zo strany zamestnancov zhotovitela resp. jeho
spolupésobiacich dodavatelov bude tymto odobraté opravnenie pre vstup do objektu
objednavatela bez dopadu na plnenie zmluvnych zavazkov zhotovitela.

22. Za nedodrzanie zmluvnych podmienok BOZP a OPP je zhotovitef povinny uhradit’
zmluvni pokutu vo vyske 2000,- €. V pripade, ak objednavatel zisti, Ze zamestnanci
zhotovitela alebo jeho spolupdsobiaci dodavatelia zjavnym spdsobom porusuju zasady
bezpeénosti a ochrany zdravia pri praci a ochrany pred poziarmi, zmluvné podmienky
zabezpedovania BOZP a iné pisomne dohodnuté podmienky, méze ulozit' dalSiu
pokutu aZ do dvojnasobku pokuty uvedenej v tomto bode alebo odstupit od zmluvy
bez toho, aby zhotovitefovi vznikol narok na nahradu pripadnej $kody alebo
nabehnutych nakladov.

23. Ulozenim zmluvnej pokuty nie je zhotovitel zbaveny zodpovednosti za nedostatky
v oblasti BOZP a OPP zistené kontrolnymi organmi, ktoré boli spésobené Cinnostou
zhotovitela. Ak bude na zaklade zisteného porusenia pravnych predpisov &innostou
zhotovitela uloZena pokuta objednavatelovi, zhotovitel uhradi uloZenu pokutu v plnej
vyske.
Zapis o poudeni zodpovedného zamestnanca a poZiarneho technika zhotovitela poverenym
zamestnancom SEPS je neoddelitelnou stc¢astou uzatvorenej zmiuvy o dielo alebo vydanej
objednavky na vykon prac.

Zmiuva o dielo
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Priloha &. 5

Bezpeénostné opatrenia na informacénu a kybernetick( bezpe¢nost’
pre Dodavatelfov/Zhotovitefov SEPS

Pre potreby tejto prilohy sa pod zmluvou rozumie okrem pisomne uzatvorenej zmluvy aj vystavenie
objednavky.
Cast’' 1.

Zakonné bezpec¢nostné opatrenia
podlfa § 20 zakona &. 69/2018 Z. z. o kybernetickej bezpelnosti a 0 zmene a dopineni niektorych
zakonov v zneni neskorsich predpisov (dalej len ,Zakon o kybernetickej bezpecnosti) v spojeni
s § 8 vyhlasky Narodného bezpecnostného uradu €. 362/2018 Z. z., ktorou sa ustanovuje obsah
bezpetnostnych opatreni, obsah a $truktira bezpecénostnej dokumentacie a rozsah vSeobecnych
bezpeénostnych opatreni (dalej len ,Vyhlagka NBU")

Predmetom tejto Prilohy je Uprava podmienok a spbsobu zabezpegenia plnenia bezpecnostnych
opatreni a notifikadnych povinnosti podla Zakona o kybernetickej bezpe&nosti, Vyhlasky NBU
a ostatnych vSeobecne zavaznych pravnych predpisov v oblasti kybernetickej bezpecnosti s ciefom
zabezpedit kybernetick( bezpeénost' sieti a informagnych systémov spolognosti SEPS pocas celej
doby trvania zmluvného vztahu zalozeného Zmiuvou.

Pojmy pouzité v tejto Prilohe maju vyznam vymedzeny Zakonom o kybernetickej bezpecnosti.
Na tgely tejto Prilohy je spolo¢nost SEPS prevadzkovatelom zakladnej sluZzby a druhd zmluvna
strana je Dodavatelom/Zhotovitefom.

Vs$eobecné ustanovenia

1.  Dodavatel/Zhotovitel sa zavdzuje prijimat’ a dodrziavat bezpelnostné opatrenia na Useku
kybernetickej bezpeénosti za Uelom zabezpetenia kybernetickej bezpeénosti sieti
a informadnych systémov spolo¢nosti SEPS na &o najvy$8ej moznej Urovni; $pecifikacia
a rozsah bezpeénostnych opatreni, ktoré sa Dodévatel/Zhotovitel zavazuje prijat a dodrZiavat
po cely &as trvania zmluvného vztahu zaloZzeného Zmluvou je vymedzeny v Casti B. tejto
Prilohy.

Konkrétny rozsah ¢innosti Dodavatefa/Zhotovitela vyplyva zo Zmluvy a jej priloh.

Dodavatel/Zhotovitel vyhlasuje, Ze sa oboznamil s bezpecnostnou politikou spoloénosti SEPS,
zverejnenou na webovom sidle spolo¢nosti SEPS, vyjadruje s fiou suhlas a zavéazuje sa
ju ddsledne dodrziavat; so zmenou/doplnenim bezpe&nostnej politiky spolo¢nosti SEPS
je Dodavatel/Zhotovitel povinny sa bezodkladne oboznamit a désledne ju dodrzZiavat.

4. Dodavatel/Zhotovitel sa zavazuje chranit vetky informacie, ktoré mu boli, alebo budl zo strany
spoloénosti SEPS poskytnuté, alebo spristupnené a to najma, av8ak nie len pred nahodnym
alebo nezakonnym zni€enim, stratou, zmenou, neopravnenym poskytnutim, alebo
spristupnenim. Povinnost mi¢anlivosti upravena v &asti E. tejto Prilohy sa aplikuje v pripade, ak
v Zmluve, alebo v jej prilohach nie je povinnost mi¢anlivosti, resp. ochrana dévernych informécii
upravena inak.

5. Dodavatel/Zhotovitel] je opravneny poverif plnenim predmetu Zmiuvy s dopadom
na kybernetickG bezpecnost vyluéne odborne spdsobilé osoby viazané povinnostou
miganlivosti a v stlade s principom need-to-know; zoznam pracovnych roli a oséb s pristupom
k informéaciam a udajom spolo¢nosti SEPS je uvedeny v &asti C. tejto Prilohy; O zmene
v personalnom obsadeni je Dodavatel/Zhotovitel povinny spoloCnost SEPS bezodkladne
pisomne informovat.

Zmluva o dielo
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Rozsah, spdsob a moznosti vykonavania kontrolnych ¢innosti a auditu Ustanovenia tohto
bodu sa aplikuju v pripade, ak nie je vykon kontroinych ginnosti a auditu v Zmluve upraveny

inak.

a.

Spoloénost SEPS je opravnena po predchadzajlicom pisomnom oznameni adresovanom
Dodavatelovi/Zhotovitelovi vykonat' u Dodavatela/Zhotovitela audit za U¢elom preverenia
aginnosti  Dodavatelom/Zhotovitefom prijatych bezpe&nostnych opatreni a plnenia
poZiadaviek a povinnosti v oblasti kybernetickej bezpenosti. Spolocnost SEPS
je opravnena vykonat audit sama, alebo prostrednictvom tretej osoby.

Dodavatel/Zhotovitel je povinny umoznit' vykonanie auditu a spoloénosti SEPS poskytnut
vietku sugéinnost potrebnt k riadnemu vykonaniu auditu ato najma, avSak nie len
informacie, vysvetlenia, dokumenty a pristupy za ucelom preukézania Ucinnosti prijatych
bezpe&nostnych opatreni a spinenia poZiadaviek a povinnosti v oblasti kyberneticke;
bezpeénosti; Dodavatel/Zhotovitel je povinny zabezpelit pritomnost svojich
zamestnancov a inych oséb poverenych pinenim povinnosti v oblasti kybernetickej
bezpecnosti.

Spolo&nost SEPS prediozi Dodavatelovi/Zhotovitelovi zavereénu spravu o vysledkoch
auditu spolu s opatreniami na napravu zistenych nedostatkov a s lehotami na ich
odstranenie. V pripade, ak Dodavatel/Zhotovitel zistené nedostatky v stanovenej lehote
neodstrani a/alebo vykonanie auditu neumozni, spolonost SEPS je opravnena od
Zmluvy odstupit; tym nie je dotknuté pravo spolognosti SEPS na nahradu Skody
spdsobenej poru$enim povinnosti Dodavatela/Zhotovitela na Useku kybernetickej
bezpeénosti a/alebo neprijatim opatreni na napravu.

Podmienky a moznosti zapojenia d'alSieho dodavatefa (subdodavatela)

a.

Ak nie je v Zmiuve uvedené inak, Dodavatel/Zhotovitel nie je opravneny zapojit' dalSieho
dodavatela Uplne alebo Ciastoéne zabezpedujuceho plnenie predmetu Zmiuvy bez
pisomného suhlasu spolo¢nosti SEPS;

Ak Dodavatel/Zhotovitel zapoji dalSieho dodavatela, daiSiemu dodavatelovi je v zmluve
alebo v inom pravnom Ukone povinny uloZit rovnaké povinnosti tykajuce sa plnenia
predmetu Zmluvy sdopadom na kyberneticki bezpeénost ako si ustanovené
pre Dodavatela/Zhotovitefa a je povinny zaviazat ho v rovnakom rozsahu povinnostou
zachovavat mléanlivost; ustanovenia tejto Prilohy o vykonavani kontrolnej &innosti
a auditu platia pre dalSich dodavatelov primerane.

Zapojenim dal$ieho dodavatefa nie je dotknuté zodpovednost Dodavatela/Zhotovitefa
za riadne plnenie predmetu Zmluvy, ako ani zodpovednost za pinenie povinnosti v oblasti
kybernetickej bezpecénosti.

Informaéna povinnost Dodavatela/Zhotovitela a postup pri rieSeni kybernetickych
bezpec¢nostnych incidentov

a.

Dodavatel/Zhotovitel  sa zavazuje  spolocnost SEPS  informovat o vSetkych
skutoénostiach, ktoré mézu mat vplyv na plnenie predmetu Zmluvy s dbrazom
na zabezped&enie kybernetickej bezpeénosti. Informacie je Dodavatel/Zhotovitel povinny
adresovat kontaktnym osobam spolo¢nosti SEPS uvedenym v Casti D. tejto Prilohy.

Dodavatel/Zhotovitel sa zavazuje spolo¢nost SEPS bezodkladne informovat' o kazdom
kybernetickom bezpeénostnom incidente, ojeho hrozbe, ako ajo vsetkych
skuto&nostiach majlicich vplyv na zabezpecovanie kybernetickej bezpelnosti o ktorych sa
dozvedel a zaroven po dohode so spoloénostou SEPS vykonat vsetky neodkladné
opatrenia, ktorych Gcelom je zabranit rozSirovaniu kybernetického bezpefnostného
incidentu a jeho nasiedkov.
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Oznamenie o kybernetickom bezpecnostnom incidente (dalej len ,Oznamenie”) musi
obsahovat predovsetkym:

i. opis povahy kybernetického bezpeénostného incidentu a sluZby, ktora je
kybernetickym bezpenostnym incidentom zasiahnuta vratane poc¢tu pouZivatefov
zékladnej sluzby zasiahnutych kybernetickym bezpeénostnym incidentom;

ii. detailny opis priebehu, dizky trvania a geografického rozsirenia kybernetického
bezpecnostného incidentu,

fii. opis pravdepodobnych nasledkov a vplyvu kybernetickeho bezpelnostneho
incidentu na poskytovanu sluzbu vratane stupfia naruSenia fungovania zakladnej

sluzby;

iv. opis opatreni prijatych alebo navrhovanych Dodavatelom/Zhotovitefom s ciefom
napravit porusenie kybernetickej bezpeénosti a podia potreby, opatreni
na zmiernenie  potencidlnych  nepriaznivych  désledkov  kybernetického
bezpetnostného incidentu vratane preventivnych opatreni.

Oznamenie je Dodavatel/Zhotovitel povinny adresovat kontaktnym osobam spoloCnosti
SEPS uvedenym v &asti D. tejto Prilohy.

Ak do okamihu oznamenia kybernetického bezpecnostného incidentu nepominuli jeho
G&inky, Dodavatel/Zhotovitel je povinny odoslat’ spolo¢nosti SEPS nelipiné oznamenie,
v ktorom tito skutonost' uvedie; neupiné oznamenie je Dodavatel/Zhotovitel povinny
bezodkladne po obnoveni riadnej prevadzky siete a informaéného systému dopinit.

Zmluvné strany st povinné v o najkratSom mozZnom &ase dohodndt’ postup za ucelom
odstranenia kybernetického bezpe&nostného incidentu a jeho nasiedkov, ako aj potrebu
prijatia preventivnych opatreni.

Dodavatel/Zhotovitel je povinny v Case kybernetického bezpecénostného incidentu
zabezpedit dékaz alebo dbkazny prostriedok tak, aby mohol byt pouzity v trestnom
konani.

Dodavatel/Zhotovitel sa zavazuje zdokumentovat kazdy kyberneticky bezpeénostny
incident, jeho hrozbu, nasledky a opatrenia prijaté na jeho napravu. Dokumentaciu
o kybernetickom bezpecnostnom incidente je Dodavatel/Zhotovitel povinny uchovavat
a na vyziadanie poskytnut spolo¢nosti SEPS.

Ak nie je v zmiuve uvedené inak, odplata za pInenie povinnosti a vykon Cinnosti v zmysle tejto
Prilohy je zahrnutd v odplate dohodnutej v Zmiuve a Dodéavatel/Zhotovitel nema narok
na nahradu akychkolvek nakladov alebo vydavkov tykajucich sa alebo suvisiacich s plnenim
povinnosti a vykonom ¢&innosti v zmysle tejto Prilohy.

Sankény mechanizmus pri poruseni Zmluvy

a.

Spolo¢nost SEPS ma narok na zmiuvnu pokutu vo vyske 5.000 EUR za kazdy jednotlivy
pripad porusenia povinnosti Dodavatel/Zhotovitela stanovenej v tejto Prilohe, v Zakone
o kybernetickej bezpecnosti, alebo vo vieobecne zavéznom pravnom predpise v oblasti
kybernetickej bezpeénosti av pripade poruSenia povinnosti, ktoré podla povahy
porusenej povinnosti nemozno dodato¢ne napravit alebo zvrétit, ma spoloCnost SEPS
narok na zmiuvnl pokutu vo vySke 5.000 EUR za kazdy jednotlivy pripad poruSenia
uvedenej povinnosti; uplatnenim alebo zaplatenim zmluvnej pokuty nie je dotknuty néarok
spolo¢nosti SEPS na nahradu celej spdsobenej §kody.

Zmiuva o dielo
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b. Spoloénost SEPS ma narok na nahradu akychkolvek sankcii, ktoré jej budu uloZené
Narodnym bezpeénostnym tradom alebo inym prisludsnym organom verejnej spravy, ak
sankcia bude spolonosti SEPS ulozend zddvodu poruSenia povinnosti
Dodavatel/Zhotovitefa na Gseku kybernetickej bezpeénosti. Nahradou podfa
predchadzajlcej vety nie je dotknuté pravo spolo¢nosti SEPS na nahradu celej Skody
spdsobenej porusenim povinnosti Dodavatela/Zhotovitela, pre ktorl bola spoloénosti
SEPS sankcia ulozena, ako ani na narok na zmluvnua pokutu.

11. Podmienky a sposob ukoncenia Zmluvy

a. V pripade, ak Dodavatel/Zhotovitel porusi ktorGkolvek z povinnosti vymedzenych v tejto
Prilohe, v Zakone o kybernetickej bezpecnosti alebo vo v8eobecne zavdznom pravnom
predpise v oblasti kybernetickej bezpeénosti, spoloénost SEPS je opravnena odstupit
od Zmiuvy z dévodu podstatného porusenia Zmiuvy. Ak nie je v Zmluve uvedené inak,
pisomné odstUpenie od Zmluvy nadobtda uginnost dfiom jeho dorucenia druhej Zmiuvnej
strane s Udinkami odo dria jeho doru¢enia (ex nunc). Ak nie je v Zmluve uvedené inak,
odstupenie od Zmluvy sa nedotyka naroku na nahradu celej spésobenej Skody, ako ani
naroku na zmluvnt pokutu, ktory vznikol v désledku porusenia povinnosti.

b. Zanikom zmluvného vztahu =zaloZzeného Zmluvou nie je dotknuta povinnost
Dodavatela/Zhotovitela zachovavat mi¢anlivost.

12. Po ukong&eni zmluvného vztahu zalozeného Zmluvou je Dodavatel/Zhotovitel povinny v sulade
s usmernenim spolo¢nosti SEPS

a. vrétit, previest alebo zniCit vSetky podklady a informacie, ku ktorym mal pocas trvania
zmluvného vztahu pristup ana poziadanie spolo¢nosti SEPS je povinny vykonanie
prijatych opatreni preukazat,

b.  udelit, poskytnut, previest alebo spolo¢nosti SEPS postupit vietky potrebné licencie,
prava alebo suhlasy nevyhnutné na zabezpeclenie kontinuity prevadzkovanej zakladnej
sluzby; tato povinnost ostava v platnosti 10 rokov po ukonéeni zmluvného vztahu, a

c. predioZit spolo¢nosti SEPS sumarizaciu v8etkych podkiadov a vSetkych informacii
zachytenych na akomkolvek druhu nosia, ktoré priamo alebo nepriamo suvisia
s povinnostami vyplyvajtcimi z tejto Prilohy, zo Zakona o kybernetickej bezpecnosti alebo
zo véeobecne zavazného pravneho predpisu v oblasti kybernetickej bezpecnosti a ktoré
sa tykaju spolo¢nosti SEPS.

Cast 2.
Rozsah bezpecnostnych opatreni

1.  Dodavatel/Zhotovitel sa zavazuje prijat, aktualizovat' a po cely €as trvania zmluvného vztahu
zaloZzeného Zmiuvou dodrziavat bezpecnostné opatrenia v oblasti informacnej a kybernetickej
bezpeénosti s ciefom zabezpedit' kybernetickil bezpecnost’ pocas celého Zivotného cykiu sieti
a informacnych systémov spolo¢nosti SEPS.

2. Dodavatel/Zhotovitel sa zavazuje zaviest opatrenia v oblasti informacnej a kybernetickej
bezpeénosti v stlade so Zakonom o kybernetickej bezpetnosti €. 69/2022 Z.z., Vyhlaskou NBU
&. 362/2018 Z.z. a ostatnymi vSeobecne zavaznymi pravnymi predpismi v oblasti kybernetickej
bezpeénosti s ciefom predchadzat’ kybernetickym bezpeénostnym incidentom a minimalizovat
vplyv kybernetickych bezpeénostnych incidentov na kontinuitu prevadzkovania zékladnej sluzby
spolo¢nostou SEPS.
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3.  Vzhladom na to, Ze spolo&nost SEPS zaviedla aimplementovala certifikacny $tandard
ISO 27001, ktora $pecifikuje poziadavky na zostavovanie, implementaciu, prevadzku,
monitorovanie, preskiimanie a zlepSovanie systému manazérstva informacnej bezpecnosti,
Zmluvné strany sa dohodli, 2e norma ISO/IEC 27001: 2022 Information security,
cybersecurity and privacy — Information security controls aj s prilohou, predstavuje
minimalny $tandard v oblasti informacnej bezpecnosti, ktory je Dodavatel/Zhotovitel povinny
zaviest a implementovat.

4. Dodavatel/Zhotovitel sa zavdzuje dodrZiavat nizSie uvedené opatrenia informacne;
a kybernetickej bezpeénosti.

Organizacia informacénej a kybernetickej bezpecnosti v SEPS

Garant zmluvy: zamestnanec SEPS, ktory iniciuje za stranu SEPS uzatvorenie zmiuvy
s Dodavatelom/Zhotoviteflom a je povereny rokovat s Dodavatelom/Zhotovitelom o zmiuvnych
podmienkach. Koordinuje aj osoby opravnené rokovat o veciach technickych. Je zodpovedny za cely
Zivotny cykius zmiuvy s Dodévatelom/Zhotovitelom ~ priprava, finalizacia, podpis, monitoring,
vyhodnotenie a ukon¢enie zmluvného vztahu.

Viastnik aktiva : zamestnanec SEPS, ktory zodpoveda za Zivotny cyklus prideleného aktiva.
Je zodpovedny za $pecifikdciu technickych a procesno-aplikaénych poZiadaviek spoloCnosti SEPS
na aktivum a za spravne vykonanie opatreni spojenych s bezpecnostnymi poziadavkami.

Manazér kybernetickej bezpecnosti : je najvy8Si predstavitel informaCnej a kybernetickej
bezpe&nosti v SEPS (pre oblast ISMS podfa normy ISO/IEC 27001 je tato pozicia definovana ako
CISO). Napln &innosti MKB stanovwe zakon 69/2018 avyhlaska NBU 362/2018. Vo vztahu
k Dodavatelom/Zhotovitefom musi zhodnotit rizika spojené so zmluvnymi partnermi vodi
objednavatelovi a v pripade potreby navrhnit primerané technické, organizacne alebo personéalne
opatrenia na zniZenie identifikovanych rizik na akceptovatelnu trovef. Z uvedenych dévodov je MKB
opravneny vykonat u Dodavatela/Zhotovitela bezpeénostny audit v rozsahu definovanom
medzinarodnym $tandardom iSO 27001. MKB musi tzko spolupracovat s Manazerom bezpecnosti
Dodavatela/Zhotovitela na udrziavani primeranej odozvy na bezpe&nostné incidenty/vysledky auditov
a poskytnit aktualizacie akychkolvek prebiehajicich zmien bezpefnostnych postupov a politik
objednavatela.

Manazér informaénych rizik (MIR) : je rola, ktora je zodpovedna za proces riadenia informacnych
rizik v SEPS. Okrem riadenia procesu je zodpovedny za identifikovanie, posidenie, ohodnotenie
a osetrenie identifikovanych rizik, v tomto pripade rizik, ktoré sa tykaju Dodavatelov/Zhotovitelov.

Manazér bezpeé&nosti IT/OT (MBITOT) : je rola, ktora je zodpovedna za vykonavanie a dodrZiavanie
bezpeé&nostnych pravidiel pri prevadzke systémov a aplikacii v SEPS.

Manazér Dodavatefa/Zhotovitefa: Manazér Dodavatela/Zhotovitefa je osoba
Dodavatela/Zhotovitela definovana v zmluve ako osoba opravnena rokovat vo veciach technickych,
v anglickych pomenovaniach je rola zndma ako ,Delivery manager*. Zodpovednostou manazéra
Dodéavatela/Zhotovitela je organizovanie a koordinovanie technickej a technologickej Casti
dodéavky/dodavok a aj informovanie objednavatela za SEPS o akychkolvek subdodavkach resp.
outsourcovanej praci pri pineni predmetu zmiuvy a udrziavanie primeranej bezpecnostnej Urovne
a dohdd aj u subdodavatelov.

Manazér bezpeénosti Dodavatefa/Zhotovitefa: Manazér bezpecnosti Dodavatela/Zhotovitefa
zodpoveda za dodrziavanie bezpe&nostnych pravidiel a politik objednavatela. ManazZér bezpecnosti
Dodéavatela/Zhotovitefa spolupracuje pri bezpeénostnych auditoch vykonanych MKB alebo nim
poverenym externym subjektom u Dodavatela/Zhotovitela a je zodpovedny za implementaciu
primeranych organizaénych, technickych alebo personalnych opatreni za ucelom zniZenia rizik
identifikovanych bezpeénostnym auditom. Manazér bezpecnosti Dodévatelfa/Zhotovitela je dalej
zodpovedny za priebeznll aktualizaciu a riadenie rizik stvisiacich s dodavanymi pracami, sluzbami
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alebo tovarmi s potencidlnym dopadom na objedndvatela. Manazéra bezpecnosti
Dodavatela/Zhotovitela uréi manazér Dodavatela/Zhotovitela. V pripade, ze Dodavatel/Zhotovitel
nema vytvorentd funkciu manazéra bezpeénosti Dodavatela/Zhotovitela, tato rolu/funkciu prevezme
manazér Dodavatela/Zhotovitela sam.

1 VSeobecné bezpecnostné poZiadavky a pravidla pre Dodavatefov/iZhotovitelov

1.1 Preskiimanie procesov informacnej a kybernetickej bezpeénosti
u Dodavatefa/Zhotovitefa

1.1.1 SEPS ako objednavatel je opravneny vykonavat bezpecnostné audity v rozsahu
definovanom standardom SO 27001 u Dodavatela/Zhotovitefa tovaru, sluzieb alebo prac
so zameranim na predmet zmiuvy. Objednavatel moéze vykonanim bezpecnostného auditu
poverit aj externy subjekt. Dodavatel/Zhotovitel musi poskytnit' primerant suginnost
pri bezpeénostnych  auditoch.  Objednavatel je povinny pisomne informovat
Dodavatela/Zhotovitela o planovanom audite najmenej 15 pracovnych dni pred zacatim
auditu.

1.1.2  Manazér bezpectnosti Dodavatela/Zhotovitela musi preskumat spolu s MKB (prip. MIR)
v8etky rizika identifikované prostrednictvom preverenia infrastruktury a auditov.

1.1.3 Dodavatel/Zhotovitel musi byt pripraveny na poziadanie poskytnut potrebnd technickd,
prevadzkovl alebo bezpecénostni dokumentaciu stvisiacu s dodavanymi tovarmi, sluzbami
alebo pracami ako podporu pre externé audity ISMS alebo KB v SEPS.

1.1.4 Okrem auditov zmluvnych dohoéd/zavazkov vo vztahu k SEPS, musi Dodavatel/Zhotovitel
vyhoviet Ziadosti objednavatela ako aj zabezpedit' su€innost pri vykonani jednej komplexnej
bezpetnostnej previerky/auditu za rok, vratane, ale bez obmedzenia na preskiimanie politik,
procesov, postupov, dokumentécie a opatreni tykajicich sa organizaénej, fyzickej,
persondlnej a technologickej bezpecnosti v sllade sISO/IEC 27001: 2022
a ISO/IEC 27002: 2022. Ziadost o vykonanie komplexného bezpeénostného auditu
objednavatel oznami Dodavatelovi/Zhotovitelovi pisomne min. 30 kalendarnych dni pred
zacatim auditu.

1.1.5 Objednavatel ma pravo prizvat na postdenie zavedenych procesov a postupov aj externého
$pecialistu v pripade, ak nie su v rdamci SEPS interné kapacity na dostatocnej trovni znalosti
konkrétneho systému, resp. aplikaéného vybavenia.

1.2 Organiza¢na bezpecnost’ — organizacné opatrenia
1.2.1 Inventar, vilastnictvo a klasifikacia aktiv

1.2.1.1  Dodavatel/Zhotovitel musi mat formalizovany a zavedeny proces riadenia aktiv, minimaine
v rozsahu:

1.2.2 Inventar udajov a informéacii: zmluvni partneri musia udrZiavat inventar vsSetkych
informacnych aktiv (vo vztahu k SEPS). Inventar musi zahfiat’

1.2.2.1 nézov, umiestnenie, uchovavanie a klasifikaény stupen udajov. Tyka sa to informacnych aktiv
ako napr. technické dokumentacie, prevadzkové postupy, databazy ale napr. aj pristupové
Udaje, konfiguraéné Udaje systémov atd.

1.2.3 Inventar ICT aktiv: zmluvni partneri musia udrZiavat inventar ICT aktiv pouzivanych
pri plneni predmetu zmluvy voé&i SEPS.

1.2.3.1 ICT aktiva a ich prislusenstvo musi mat evidenéné stitky alebo zaznamenané sériové Cisla.

1.2.3.2 Kazdému aktivu musi byt priradeny vlastnik a musia byt definované pozZiadavky a podmienky
pre primerané pouzivanie aktiv.

’miuva o dielo
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1.2.4

1.2.5
1.2.5.1

1252
1.2.5.3

1.2.54

1.25.5

1.2.5.6
1.2.5.7

1.2.56.8

1.2.5.9

1.2.56.10

1.2.5.11

1.2.6.12

1.2.6.13

Priloha €. 5

Softvérové aktiva: zmluvni partneri musia udrZiavat softvérové aktiva pouzivané pri plneni
predmetu zmluvy voci SEPS v aktualnom stave.

Ukladanie a narabanie s idajmi, ochrana informacii

Zmiuvni partneri musia pri praci s informaciami, resp. pri nakladani s nimi dodrZiavat
minimalne poziadavky splfajlice nasledovné odporuéania:

Informacie v SEPS sa klasifikuju.

Na pristup k internym, chranenym a prisne chranenym informaciam je bezpodmienetne
nutné, aby Dodavatel/Zhotovitel podpisal so SEPS dohodu o mi€anlivosti. Povinnost
uzatvorit dohodu o micanlivosti sa vztahuje aj na Dodavatelov/Zhotovitelov, ktorym je
vystavena objednavka na poskytovany tovar alebo sluzby;

Neverejné informacie (interné, chranené a prisne chranené) musia byt ulozené zamknuté,
chranené heslom/zasifrované.

Pri praci s papierovymi dokumentmi SEPS je potrebné sa riadit' politikou Cistého stola. Tla¢
citlivych, chranenych alebo prisne chranenych dokumentov SEPS nesmie byt ponechana
bez dozoru.

Hesla do systémov a aplikacii SEPS nesmu byt ulozené vo formate nechraneného textu.

Nesmu sa robit’ képie citlivych, chranenych alebo prisne chranenych informéacii bez povolenia
vlastnika informéacii za SEPS.

Udaje a dokumenty SEPS pouzivané Dodavatelom/Zhotovitefom za Gcelom plnenia
predmetu zmluvy, nesmu byt ukladané alebo replikované u pripadnych subdodavatelov bez
sthlasu objednavatela; slUhlas musi dat objednavatel eSte pred prenosom udajov
subdodavatelovi alebo ktorejkolvek dalSej entite mimo objednavatela
a Dodéavatela/Zhotovitela. Manazér Dodavatela/Zhotovitela musi udrziaval zoznam
subdodavatelov, ktori dostavaji uddaje, G¢el prenosu Uudajov, metédu prenosu
a Sifrovania/ochrany alebo protokol, Ze Udaje st prenesené a schvalovatel za SEPS (gestor
informacéného systému za SEPS alebo MKB za SEPS), ktori autorizovali prenos s tymito

opatreniami.

Dodavatel/Zhotovitel a vetci jeho zamestnanci podielajlci sa na pineni predmetu zmiuvy st
povinni zachovéavat ml&anlivost o vSetkych skutoénostiach, s ktorymi sa oboznamili pogas
vykonu prac, sluzieb alebo dodavke tovarov v zmysle predmetu zmluvy a to ako po dobu
trvania zmluvy, tak aj po jej skonceni.

Dodavatel/Zhotovitel je opravneny poskytovat zmiuvou dohodnuté d&innosti len
prostrednictvom zamestnancov, ktori boli odstihlaseni objednavatefom.

Pri ukonéeni alebo vypovedani zmluvného vztahu musia zmluvni partneri poskytnut
objednavatefovi kdpie vSetkych informacii udrZiavanych v ramci zmiuvného vztahu, ako aj
véetky zalozné a archivne média obsahujuce informacie SEPS.

Pri ukonéeni zmluvného vztahu musi byt spoloéne so zmluvnymi partnermi dohodnuty
proces zni¢enia Udajov kvdli odstraneniu vietkych informacii SEPS zo systémov a aplikacii
zmluvnych partnerov. Obdobnym spésobom musia byt zni€ené aj udaje v tlatenej forme.

Véetky ostatné spdsoby nardbania s informaciami v SEPS sa riadia smernicou 04/2022
Klasifikacia informacii v SEPS.

nluva o dielo
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126
1.2.6.1

1.2.6.2

1.2.6.3

1.2.7

1.2.7.1
1272

1.2.7.3

1.3
1.3.1

1.3.2

Priloha €. 5

Vymena informacii

Zmluvni alebo ini externi partneri musia pri vymene informacii s objednavatefom dodrZiavat
nasledovné odporucania:

Elektronickd komunikacia: Citlivé a prisne chranené informacie SEPS musia byt pri prenose
elektronickou postou vo forme priloh Sifrované, chranené Sifrované byt nemusia, ale je
mozné vymienat ich len medzi opravnenymi osobami.

Doruéovanie tlaCenych zasielok: Posielat citlivé tlatené informacie SEPS prostrednictvom
kuriéra alebo doporucenou postou so sledovanim/evidenciou zasielky.

Pravidla pre Dodavatefské/Zhotovitefské Notebooky/PC pripajané do infrastruktary
SEPS

Zmluvni partneri musia mat' definovanu politiku pre primerané pouzitie ICT aktiv.

Zmluvni partneri musia udrZiavat bezpecnost pocditadov/notebookov prostrednictvom
preukazatelného patch manazmentu a pravidelne aktualizovaného antiviroveho programu.
Pre vietky notebooky/PC s OS Windows pripajanych do siete SEPS sa vyZaduje zapnutie
osobného firewall-u.

Udaje SEPS nesmu byt ulozené na notebookoch alebo inych prenosnych zariadeniach
zmluvnych partnerov, pokial ich disky nie su chranené §ifrovanim.

Personalna bezpecnost’ — personalne opatrenia

Dodavatel/Zhotovitel musi mat zavedené procesy a Specifické ustanovenia, pre zabezpecenie
primeranej previerky persondlneho pozadia pracovnikov, ktori s0 nasadzovani na pinenie
predmetu zmiuvy v SEPS. Toto ustanovenie je povinne auditované u Dodavatela/Zhotovitela,
ktory zabezpeéuje dodavku tovarov, prac alebo sluZieb pre objednévatela na kritickych
systémoch, aplikaciach, resp. ma pristup K citlivym informaciam.

Manazér Dodavatela/Zhotovitela musi zabezpedit primerané monitorovanie pridelenych ICT
prostriedkov, prostrednictvom ktorych je zabezpecované pinenie predmetu zmluvy vo vztahu
k objednévatelovi. O tejto skutonosti musia byt preukazatelne pouceni vSetci zamestnanci
Dodavatela/Zhotovitela, ktori sa podiefaji na plneni predmetu zmluvy. Manazér
Dodavatela/Zhotovitela musi mat definovany formalny proces pre odozvu na porusenie
bezpectnostnych politik a predpisov.

1.4 Fyzicka bezpecnost' — opatrenia fyzickej bezpeénosti

141

14.2

1.4.3
14.4

14.5

Vo vsetkych arealoch a objektoch SEPS je zakdzané vyhotovovat' fotografické a video
zaznamy. Vynimku v tomto smere majd technické kamerove systémy na implementovanie
poziadaviek fyzickej bezpec&nosti, ktoré st vo viastnictve SEPS

Fyzick( ochranu na niektorych objektoch SEPS zabezpecuje sikromna bezpecnostna sluzba,
ktorda vykonava zabranenie vjazdu motorovych vozidiel a vstupu neopravnenym
a nepovolanym osobam do objektov a aredlov SEPS

Je zakazané neautorizované vynasanie majetku SEPS

Pri vzniku bezpeénostného incidentu sa informuju riadiace organy SEPS, ktoré zabezpecia
nadvéazné éinnosti v suvislosti s fyzickou bezpeénostou.

V8etky navitevy v SEPS sU evidované straznou sluzbou a navétevy sl sprevadzané
zamestnancom SEPS.

Zmiuva o dielo
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1.5  Riadenie prevadzky — technologické opatrenia
1.5.1 Kontinuita ¢innosti

1.5.1.1 Manazér bezpelnosti Dodavatela/Zhotovitela zodpoveda za aktualnost a funknost' planov
obnovy &innosti stvisiacich s pinenim predmetu zmluvy vog&i objednavatelovi tak, aby dodavka
sluZieb, prac alebo tovarov vyplyvajlucich z predmetu zmiuvy neboli ohrozené ani v pripadoch
neoCakavanych alebo havarijnych situacii. Manazér bezpecnosti Dodavatela/Zhotovitela
informuje o existencii a kvalite kontinuity plénov Dodavatela/Zhotovitela manazéra kontinuity
v SEPS.

1.5.1.2 Manazér kontinuity v SEPS a spolupraci s MKB SEPS musia zabezpedit pripravu, udrZiavanie
a pravidelné testy SEPS BCP/DRP planov, ktoré umoZnia dostupnost vsetkych kritickych
sluzieb vo vztahu k objednavatef’ow v pripade ntidze alebo katastrofy a spifiaju podmienky
minimalnej pozadovanej Grovne sluzieb.

1.5.1.3 Akykolvek stav nudze, havérie alebo inej neoakavanej situacie, ktora ma (moéze mat)
za nasledok preru$enie alebo znemoznenie pinenia predmetu zmluvy musi byt bezodkladne
nahlaseny Osobe opravnenej rokovat' vo veciach zmluvnych za SEPS.

1.5.2 Odozva na incidenty

1.5.2.1 Manazér bezpecnosti Dodavatela/Zhotovitela musi udrZiavat a aktualizovat plan odozvy
na bezpecnostné incidenty.

1.5.2.2 Manazér bezpecnosti Dodavatela/Zhotovitela musi SEPS MKB bezodkladne informovat
o bezpecnostnych incidentoch, ktoré Dodavatel/Zhotovitel zisti pri plneni predmetu zmluvy
(jedna sa najmé o incidenty charakteru neautorizovany pristup, narusenie dévernosti alebo
dostupnosti citlivych Gdajov, identifikovany $kodlivy kéd).

1.5.2.3 Pokial z predmetu zmluvy pre Dodavatela/Zhotovitela vyplyva povinnost zabezpeéovat
primerand Uroven dovernosti a/alebo dostupnosti systemu alebo udajov v systéme, v oznameni
o incidente musia byt popisané navrhované opatrema ako aj navrh planu buducich &innosti
na prevenciu pred podobnymi incidentmi v budlcnosti. Manazér bezpecnosti
Dodavatela/Zhotovitela a SEPS MKB musia v &o najkrat§om moznom ¢ase dohodnut postup,
resp. vzajomne odsuhlasit zmeny za G¢elom odstranenia bezpecénostného incidentu a spbésob
realizacie planu buducich &innosti.

1.5.3 Sulad s predpismi

Ak je ktorékolvek ustanovenie tejto politiky v konflikte s politikami Dodavatela/Zhotovitela,
tento problém musi byt prediozeny SEPS MKB a garantovi zmiuvy v SEPS na preskumanie
a vyrie$enie este pred podpisom zmluvy.

1.6  Dopliujuce informacie

Dalsie bezpeénostné poZiadavky, najméa $pecifické vo vztahu ku konkrétnym aplikaciam, systémom
ako aj ku siet'ovej konektivite mozu byt' §pecifikované vlastnikom informacného systému v SEPS

Dodavatel/Zhotovitel je povinny spolo¢nost SEPS bezodkladne pisomne informovat’ o kazdej zmene
$pecifikacie a/alebo rozsahu bezpeénostnych opatreni s dopadom na kyberneticki bezpeénost
spoloCnosti SEPS. V pripade pochybnosti plati, Ze zmena bezpecnostnych opatreni ma dopad na
kybernetickl bezpecnost spolocnosti SEPS.

Prijaté bezpetnostné opatrenia je Dodavatel/Zhotovitel povinny zdokumentovat v bezpecnostne;
dokumentacii vypracovanej v stlade so Zakonom o kybemetlckej bezpe&nosti a Vyhlaskou NBU;
bezpeénostnli dokumentaciu je Dodavatel/Zhotovitel povinny priebezne aktualizovat' a o kazdej
zmene bezpelnostnej dokumentacie je povinny spoloénost SEPS bezodkladne pisomne informovat.

Zmiluva o dielo
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Priloha ¢. 5

Cast’ 3.
Zoznam pracovnych roli/pozicii a zamestnancov Dodavatela/Zhotovitela s pristupom
k informaciam a tdajom spolo¢nosti SEPS a dorucovanie informacii druhej strane

Meno a priezvisko Pragqvné rola/ E-mail Tel. éislo
pozicia

Ale$ Micak konzultant

Jan Hyrak konzultant

Michal Zdrahal konzultant

Michal Jufica konzuitant

Kontaktné osoby a dorucovanie

1. Spolo¢nost SEPS  uréuje nasledovni  kontakind  osobu pre  komunikaciu
s Dodavatelom/Zhotovitefom na v oblasti informaénej a kybernetickej bezpecnosti:

Meno, priezvisko: Csaba Tarczy  Funkcia: veduci odboru bezpeénosti, BOZP a OPP
Telefénne Eisio:

2. Dodavatel/Zhotovitel uréuje nasledovni kontaktnl osobu pre komunikaciu so spoloénostou
SEPS v oblasti informaénej a kybernetickej bezpe&nosti:

Meno, priezvisko: Jan Bubik Funkcia: Team leader - SW
Telefénne Cislo: . _

3. Zmluvné strany sl povinné vzajomne sa bezodkladne pisomne informovat o kazdej zmene
Gdajov kontaktnych oséb, pricom uvedena zmena nepodlieha predchadzajicemu sthlasu
druhej Zmluvnej strany.

4. Ak nie je v Zmluve uvedené inak, v8etky oznamenia, hiasenia, pokyny, Ziadosti, vyzvy a iné
Ukony v slvislosti s plnenim povinnosti na Useku kybernetickej bezpefnosti (dalej len
,Pisomnosti‘) musia byt urobené v pisomnej forme. Pisomnosti v listinnej podobe sa povazuju
za dorucéené za nasledovnych podmienok:

a) v pripade osobného doruovania odovzdanim Pisomnosti kontakinej osobe prisludnej
Zmluvnej strany a podpisom takej osoby na doruenke alalebo koépii doru€ovanej
Pisomnosti,

b) v pripade dorucovania prostrednictvom postového podniku (Slovenskej posty, a.s. alebo
iného dorucovatela — kuriéra) doruéenim na adresu Zmluvnej strany a v pripade
doporucenej zasielky odovzdanim Pisomnosti osobe opravnenej prijimat Pisomnosti
za tato Zmluvny stranu a podpisom takej osoby na dorucenke, alebo odmietnutim
prevzatia Pisomnosti, najneskdr v8ak preukazatelnym diiom vratenia nedoruéenej
Pisomnosti spat Zmluvnej strane, ktora zasielku odosielala, i ked sa druha Zmluvna strana
o obsahu Pisomnosti nedozvedela,

c) pridoru¢ovani Pisomnosti v elektronickej podobe, t.j. formou zaslania e-mailu na spravnu
e-mailov( adresu kontakinej osoby, sa Pisomnost povaZuje za dorucent okamihom
preukazatelného doruéenia emailu kontaktnej osobe druhej Zmluvnej strany.

Pisomnosti, ktorych obsah sa tyka platnosti, G€innosti, znenia Zmluvy alebo Pisomnosti, ktoré
obsahuju zasadné zmeny, sa povazuju za doruéené len ak boli doru€ené spésobom podla bodu
4 pism. a) a b).

Zmiuva o dielo
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Prilcha ¢. 6

Vymedzenie rozsahu a spdsobu pinenia bezpefnostnych opatreni
(pozadovanych vyhldskou . 362/2018 Z. z.)

dokumentitia

§ 6 ods. 2

Vietky aktiva stivisiace so zariadeniami na
spracovanie informacif a informacnymi
prostriedkami sit identifikované a inventdr tychto
aktiv je centrélne zaznamenany a riadeny.

Zoznam komponentov implerentovaného
riesenia {CMDB konfiguralnych poloZiek} dodat
aj v elektronickej forme.

Inventdrny zoznam aktiv

e

—

§9 pism, a}

Technické zranitefnosti informataych systémov
ako celku sa identifikujli prostrednictvom
néstroja urfeného na detegovanie existujticich
zranitefnosti programowych prostriedkov a ich
tastf,

Doddvatel je povinny bezodkladne informovat o
akejkotvek zndmej bezpelnostnej zranitefnosti
dodaného riesenia (aplikdcie alebo jej Casti} a
poskytnut max. suéinnost pri jej odstréneni {hot
|fix, workaround, patch, update/upgrade).

e

—

§ 9 pism. b)

Technické zranitefnosti informatnych systémov
ako cetku sa identifikuju prostrednictvom
néstroja urfeného na detegovanie existujlcich
z2ranitelnosti technickych prostriedkov a ich
Lastf,

Doddvate! je povinny bezodkladne informovat o
akejkolvek znamej bezpednostnej zranitefnosti
dodaného riesenio {oplikécie alebo jej Lasti) a
poskytnut max. suinnost pri jej odstrdneni (hot
|fix, workaround, patch, update/upgrade).

—

€

§ 9 pism. <)

Technické zranitefnosti informa&nych systémov
ako celku sa identifikuju prostrednictvom
vyuiitia verejnych a vyrobcom poskytovanych
zoznamaov, ktoré opisujd zranitefnasti
programovych a technickych prostriedkov,

Doddvate! je povinny bezodkladne informovat o
akejkolvek znémej bezpelnostnej zranitefnosti
dodaného riesenia (aplikdcie alebo jej casti) a
poskytnut max. sucinnast pri jej odstrénent {hot
\fix, workaround, patch, update/upgrade).
Dodévatel paskytne odkaz na strénky vyrobcu,
kde su publikované informdcie o zranitelnostiach
programovych a technickych prostriedkov.
Doplnit Specifické rizika (zranitefnosti) systému.

& 10 pism. b}

Riadenie bezpeénosti sieti a informatnych
systémov sa zabezpe&uje najmenej
prostrednictvom riadenia bezpe&ného pristupu
medzi vonkaj$imi a vnatornymi siefami a
informa&nymi systémami, a to najmd vyuZitim
néstrojov na ochranu integrity sieti a
informa&nych systémov, ktoré su zabezpeZené
segmentdciou sieti a infarmaZnych systémov;
servery so sluzbami priamo pristupnymi z
externych sieti sa nachadzajl v samostatnych
siefovych segmentoch a v rovnakom segmente
musia byt [en servery s rovnakymi
bezpe&nostnymi poZiadavkami a rovnakej
bezpe&nastnej triedy a s podobnym G&elom

Doddévatet zohfodni pri ndvrhu riesenio
poZadovoné adresné rozsahy sieti. Topologické
schémy riesenia poZodujeme dodat' v
elektronickej forme(uprednostiiujeme format MS
Visio, vrétane kniznic komponentov siete).
Osobitne pofodujerne oznodit prepojenio do
externych sieti o prepojenia medzi segmentami
sietf.

Schéma sietovej architektury s
uvedenim miest prepojeni sieti a
pripojenia vodi externym sietam

§ 10 pism. ¢)

Riadenie bezpetnosti sieti a informaénych
systémov sa zabezpetuje najmenej prepojenia
medzi segmentmi a externymi sietami, ktoré s
chrénené firewallom a vietky spojenia st
povolované na principe zdsady najnizsich
privilégii.

Sucoastou doddvky riedenia musi byt aj ndvrh
topolégie, aby bolo zabezpelené, Ze kaldy
segment = zéna = ¢ast (PLC, operatorske stanice,
HMI, servery, servisné stanice) pini iba sluiby =
|funkcie = komunikacné protokoly, poZodované
technolbgiou. KaZdy aktivny sietovy prvok musi
umoZniovat integrdciu so SIEM, IDS, alebo ADS o
[formou odosielania napr. Netflow, IPFIX, sysiog,
12 zariadenio musia podporovat muiti port
mirroring.

§ 10 pism. d)

Riadenie bezpetnosti sieti a informatnych
systémov sa zabezpetuje najmenej
prostrednictvom bezpe&nostnych opatreni na
bezpetné mobiiné pripojenie do slete a
informaéného systému a vzdialeny pristup,
naprikiad bezpetnym spasobom s poutitim
dvojfaktorove] autentizdcie alebo pouZitim

kryptografickych prostriedkov

Ak je poZadovany vzdialeny pristup, realizovaf ho
striktne prostrednictvom infrastruktiry ICT s
pouZitim dvojfaktorovej autentizécie. V
zmiluve/objednévke fe nevyhnutné odetrit
podmienky pre vzdialeny pristup.

wva o dielo
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f) |& 10 pism. ¢}

Riadenie bezpeénosti sieti a informatnych
systémov sa zabezpeluje najmenej sietam alebo
informadnym systémom su umoZnené len
§pecifikované sluzby umiestnené vo vyhradenych
segmentoch siete pofitafovej siete.

| Suéastou dodavky riesenia musf byt af ndvrh
topoldgie, aby bolo zabezpelené, e koidy
segment = zéna = {ast (PLC, operatorske stanice,
HMY, servery, servisné stanice} pini iba stuzby =
|funkcie = komunikalné protokoly, poZadované
technoldgiou. KaZdy aktivny sietovy prvok musi
umoZiovat integrdciu so SIEM, IDS, alebo ADS a
\formou odosielania nopr. Netflow, IPFIX, syslog,
L2 zariadenia musia padporovat muiti port
mirroring.

Priloha ¢. 6

f} {§ 10 pism. f)

Riadenie bezpetnosti sieti a informa&nych
systémov sa zabezpeluje najmenej spojenia do
externych siet! sG smerované cez siefovy
firewalt a v zavisiosti od prostredia aj cez systém
detekcie prienikov.

Sucastou doddvky riesenia musi byt aj névrh
topoldgie, aby bolo zabezpelené, Ze koZdy
segment = zéna = ¢ast (PLC, operatorske stanice,
HMI, servery, servisné stanice) pini iba siuZby =
|funkcie = komunikacné pratokoly, poZadované
technoldgiou. KaZdy aktivny sietovy prvok musi
umozfovol integrdciu so SIEM, 1DS, alebo ADS @
 formou odosielania napr. Netflow, IPFIX, syslog,
L2 zarigdenia musia podporovat muiti port
mirroring.

f} [§ 10 pism. g)

Riadenie bezpeénosti sieti a informatnych
systémov sa zabezpefuje najmenej
prostrednictvom serverov dostupnych z
externych sietf zabezpe¢ovanych podfa
odportitani vyrobcu.

Vietky servre {HW, SW) dodané v rémci riesenia
musia spliiat vjrobcom odporticoné moznosti
hardeningu. Sdéastou musi byt detailny popis
povolenych slufieb, protokolov, portov... aj s ich
oddvadnenim.

f} |§ 10 pism. h)

Riadenie bezpeénosti sieti a informaénych
systémov sa zabezpetuje najmenej udriiavanim
zoznamu vietkych vstupno-vystupnych bodov
na hranicl siete v aktualnom stave.

Sti¢astou doddvky riesenia SalS musf byt af ndvrh
topoldgie, aby bolo zabezpelené, Ze kaZdy
vstupno-vystupny bod no hranici siete bude
2dokumentovony. Topologické schémy riedenio
poZadujeme dodat v elektronickej
 forme(uprednostriujeme farmdt MS Visio,
vrétane kniZnic komponentov siete}. Osobitne
poZadujeme oznalit prepojenia do externych
siet! a prepojenia medzi segmentami sietl.

f} |8 10 pism. i}

Riadenie bezpeénosti sieti a infarmatnych
systémov sa zabezpeéuje najmenej poutitim
automatiza&nych prostriedkov, ktorymi su
identifikované neopravnené siefové spojenia na
hranici s vonkaJSou sietou,

KaZdy aktivay siefovy prvok musl umoZiiovat
integrdciu so SIEM, IDS, alebo ADS, formou
odosielania napr. Netflow, IPFIX, syslog, (2
zariadenio musia podporovat multi port
mirroring.

f) |§ 10 pism. J)

Riadenie bezpe&nosti sieti a informatnych
systémov sa zabezpecuje najmenej
prostrednictvom blokovania neoprévnenych
spojent zo zndmych adries oznafenych ako
Skodlivé alebo spasobujice zndme hrozby, ak to
nastavenie informaéného systémi: umoiiiuje.

Zabezpedit, oby kamunikdcia prebiehala len v
rémci segmentoy siete a vyhradne s prvkomi, pre
ktorych riadenie je zariodenie urdené {napr.
servisné PC, HMI, ... }. DoloZit popis riesenia.
MozZné riesenia napr. host file, antivir, lokdiny
firewall,...

f} 1§10 pism. k)

Riadenie bezpeénosti sieti a informatnych
systémov sa zabezpeluje najmenej
neumoinenim komunikacle a prevadzky
aplikdcii cez neautorizované porty.

Na zariadenia je aplikovany princip - vietko je
zokdzané, povolend je len to, £o je nevyhnutné.
Hardening = zodolnenie komponentov tym, Ze so
zablokuju porty no drovni BIOS. Povinnost
autorizovot USB zariadenia. Koncové porty v
rdmci infrastruktiry musia byt obmedzené len no
jednoznadny identifikétor / objekt stanice.
Funkcionality {skripty, oviddace, moZnosti
subsystémov a suborovych systémov), ktoré nie
st nevyhnutné pre previdzku, musia byt
zakdzané. Musi byt zakdzand funkcionalito
JAutoplay”, resp. ,,Autorun” pre vSetky externé
médid.

/a o dielo
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Priloha &. 6

eferenciana

Spbsob monitorovania musi obschovat
minimdine ADS { anomaly detection system) a

Riadenie bezpenosti sieti a informatnych pokryvat celé prostredie tokym spbésobom, aby
systémov sa zabezpeduje najmenej nespdsobil spoloénd pritinu incidentu. V pripade
f |5 10 pism. 1 prostrednictvom systému monitorovania |jednotlivych Sieti a IS musia byt tieto schopné
bezpetnosti, ktory je nakonfigurovany tak, ze poskytnut informdcie centréinemu
zaznamendva a vyhodnocuje af informdcie o maonitorovaciemu systému SIEM { multi port
sietovych paketoch na hranici siete. mirroring, NetfFlow, IPFIX, sysiog...). Informdcie

musia umoznit vySetrenie kybernetického
bezpecnostného incidentu.

Spdsob monitorovanic musi obsahoval
minimdine ADS { anomaoly detection system) a
pokryvaf celé prostredie takym spdsobom, aby
nespbsobil spoloénu pricinu incidentu, V pripode
jednotlivych Siet! a IS musia byt tieto schopné
poskytnut informdcie centréinemu
monitorovaciemu systému SIEM { multi port
mirroring, NetFlow, IPFIX, sysiog...). informécie

Riadenie bezpeZnosti sieti a informanych
systémov sa zabezpetuje najmenej
implementovanim systému detekcie prienikov
f} |§ 10 pism. m} alebo systému prevencie prienikov na
identifikéciu nezvy&ajnych mechanizmov utokov
alebo proaktivneho blokovania Skodlivej siefovej

prevadzky. musia umo#nit vysetrenie kybernetického
bezxpelnostného incidentu.

Riadenie bezpetnosti sieti a informacnych Ak je poZadovond pouZivatelskd komunikdcia
systémov sa zabezpetuje najmenej mimo spolotnost, realizovat ju striktne

f} |§ 10 pism.n) prostrednictvom smerovanta odchddzajlcej prostrednictvom infrastruktdry ICT s poulitim ICT
poutZivatelskej siefovej prevadzky cez proxy serverov (nopr. moil gateway, web
autentizovany server filtrovania obsahu. gateway).
Riadenie bezpe&nosti sieti a informataych Ak je poZadavany vzdialeny pristup, realizovat ho
systémov sa zabezpeduje najmenej striktne prostrednictvom infrastruktiry ICT s

f) 1§ 10 pism. o} prostrednictvom vyziadania poutitia pouéitim dvojfoktorovej autentizacie. V
dvojfaktorovej autentizécie od kaidého zmiuve/objedndvke je nevyhnutné osetrit
vzdialeného pripojenia do internej siete. padmienky pre vzdialeny pristup.

Ak bude na pripojenie do siete alebo
informacného systému pouZivané zariadenie
doddvotela, popfsat spésob zabezpedenia jeho
ochrany a posudenie sulodu s poZiodavkami
Riadenie bezpeénosti sieti a informaénych legistativy. Pred nodviazanim vzdialeného
systémov sa zahezpetuje najmenej vykondvanim |pripojenia do ICS kategdrie il a lil,, poZadujeme
pravidelného alebo nepretriitého posudzovania |preukdzat, Ze zariodenie je providelne
technickych zranitefnosti, najma identifikdcie aktualizované a je chrénené AV scftvéram. napr.

f} {5 20 pism. p) moZnej pritomnosti Ekodlivého kédu zariadenia, {doloZit zdznam o preskimanl politala
ktoré sa vzdialene pripdja do internej siete, alebo [bezpelnostnou oplikéciou, ktoré poskytne
zmiuvného zaruéenia vrdtane preukdzania informdcie ako nainstolované aviddace,
pinenia tejto povinnosti. programy, opravné baliky, sietové pripojenia &i
udaje z dotabdzy Registry, ktoré méziu pomdct
2istit priciny podozrivého spravanio sa systému &i
uZ vplyvom nekompotibility alebo infekcie
Skodlivého kédu.
Riadenie bezpetnosti prevadzky siete a
informatného systému sz zaistuje Sulastou doddvky riesenio Sieti a IS musia byt
g} [§11pism. a) prastrednictvom urfenych pravidiel a postupov |pravidié o postupy na riadenie zmien, Postupy riadenia zmien
na zo0hladiiujuce pofiadavky SEPS a.s..
riadenie zmien.
_R'ade"'e bezpetnosti p‘EVéqz'fV,s'Ete a Sucastou dodévky riesenia Sieti g IS music byt o
. informaéného systému sa zaistuje X 5 . Postupy na riadenie zdplat a
g} |§ 11 pism. b) ) . . providlé o postupy na riadenie zdplat a .,
prostrednictvom uréenych pravidiel a postupov o aktualizécif
i R oktualizécis.
na riadenle zéplat a aktualizdcli.
Sucastou doddvky riesenia Sieti a IS musia byt
pravidid o postupy na riadenie kapacit
Riadenie bezpefnosti prevadzky siete a {dostatoéné dimenzovanie diskového priestoru,
informatného systému sa zaistuje vypoltoveého vykonu procesorov, operacnej
g) |§ 11 pism. c) prostrednictvom uréenych pravidiel a postupov  [paméte RAM, ...}. Eliminovat zranitefnost Postupy na riodenie kapacit
na 2oriadenio na kriticky bod ziyhania {Single Point
riadenie kapacit. of Failure} vo vhodnej forme (napr. redundancia),
resp. aj dimenzovanim rieSenia a fyzickych
parametrov so zohlodnenim plénovania kapacit.
a o dielo
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Priloha ¢. 6

§ 11 pism. d)

Riadenie bezpenosti prevadzky siete a
informaéného systému sa zaisfuje
prostrednictvom uréenych pravidiel a postupov
na pravideiné zdlohovanie a testovanie obnovy
informécii zo zéloh.

Stiéastou doddvky riesenia SalS musia byt
pravidlé a postupy na pravidelné zdlohovanie a
testovanie obnovy informécii zo zéloh (napr.
uloZenie képif celych obrazov diskov pomocou
Acronis, uchovanie konfigurdcii aplikécil,
Startovacich dotebdz, ...}

Postupy zdlchovanio na obnovu
siete a informacného systému

=~

[

§ 11 pism. e)

Riadenie bezpelnosti prevadzky siete a
informagného systému sa zaistuje
prostrednictvom urenych pravidiet a postupov
na ochranu pred Skodlivym kédom.

Sucastou doddvky riedenia Sietf a IS musia byt
pravidlé o postupy na ochranu pred Skodlivym
kédom (napr. testovanie poéas odstdvky,
rezidentnd ochrana, ...)

Postupy no ochranu pred Skodlivym
kédom

[

§ 11 pism. f)

Riadenie bezpelnosti prevadzky siete a
informatného systému sa zaistuje
prostrednictvom uréenych pravidiel a postupov
na inStaldciu softvéru v siefach a informaénych
systémoch.

Sudastou doddvky riesenia Sieti a IS musia byt
pravidlé a postupy na indteléciv {opravy,
porametrizéciu, ...} softvéru v sietach o
informaénych systémoch (vrétone
bezpecnostnych pravidiel)

Postupy na instaldciu softvéru v
sietach a informacnych systémoch

[

§ 11 pism. g)

Riadenie bezpeénosti prevadzky siete a
informatného systému sa zaistuje
prostrednictvom urlenych pravidiel a postupov
na intaldciu zariadeni v siefach a infformadnych
systémoch.

Siiéastou doddvky riesenia Sieti a IS musia byt
pravidlé o postupy no instaliciu (opravy,
parometrizdeiy, ...} zarioden( v sietach a
informaénych systémoch {vrétane
bezpelnastnych pravidiel)

Postupy na instaldciu zarioden! v
sietach a informadnych systémoch

8,

§ 11 pism. h)

Riadenie bezpednosti prevadzky siete a
informatného systému sa zaistuje
prostrednictvom urfenych pravidiel a postupov
na zaznamendvanie a vyhodnocovanie
prevddzkovych a bezpednostnych zdznamov.,

Vytvdrané prevddzkové a bezpednostné zéznamy
musia spliiat moZnost ukladania so zachovanim
integrity. Sietové prvky musia podporovat
protok! SNMP miniméine vo verzii 3.

Postupy na zoznomendvanie o
vyhodnocovanie prevddzkovych a
bezpecnostnych zdznamov

h

§12 ods. 2

Riadenie pristupov k siefam a informatnym
systémom sa uskutotfiuje v zavislosti od
prevadzkovych a bezpe&nostnych potrieb
prevadzkovatela zékladnej siuzby, pritom si
prijaté bezpednostné apatrenia, ktoré sliZia na
zabezpetenie ochrany Udajov, ktoré si
pouiivané pri prihlaseni do sieti a informatnych
systémov 2 ktoré zabrafuju zneutitiu tychto
udajov neoprdvnenou osobou.

Specifikovat spbsob autentizécie, o spbsob
ochrany outentizacnych informdcii v systéme.
Podmienkou je 26kaz pouZivania prihfasovacich
udajov v itatelnej forme v skriptoch, zmena
vyrobcom nastavenych bétov a hesiel. Nostavit
systémové vynucovanie politiky hesiel {min.
vyntiitenie komplexnosti, Casu platnosti, moZnost
zablokovonio po x nesprévnych pokusoch).
MoZnost pripojenio prvkov Sietf a IS ku ktorym sa
prihiasuju uZivatelia alebo sluiby, na centrdine
autentifikalné o autorizalné adresdre (min.
Active Directory, Radius}.

h

§ 12 ods. 3 pism. d)

Riadenie pristupov osob k sieti a informatnému
systému zahffia najmenej riadenie pristupu k
siefam,

Sucastou dodavky riesenia Sieti a IS musi byt
Specifikacio riadenia pristupu v systéme. Vietky
prvky SaiS musie mot nastavené pevné IP adresy,
mat vypnuté DHCP pricom rozsah pouitelnych
adries poskytne SEPS. Vetky aktivne sietové
prvky Sieti o IS musia podporovat protokol IEEE
802.1x. V ndvrhu riesenio nepouiit za Ziadnych
okolnosti Wifi a Bluetooth zariadenia, vrétane
vylticenia pouZitia napr. bezdrdtovej mysi,
kidvesnice a pod.

h

§ 12 ods. 3 pism. e)

Riadenie pristupov 0sob k sieti a informaénému
systému zah#fia najmenej pristup k operatnému
systému a jeho sluZbdm.

Nativne administrétorské ity musia byt
zakdzané, musia byt vytvorené samostatné
privilegované ucty s administrdtorskymi prévami
pre konkrétnych sprévcov systému. Odovzdat
detailny zoznam véetkych administrétorskych o
uZfvatelskych pristupov, vrétane hesiel s
moZnostou ich zmeny. Odovzdat detailny popis a
2dévodnenie vytvorenia jednotlivych pristupov,
vritane systémovych. Samostatne musi byt
oznaceny tdet pod ktorym bel! aplikdcia
{podprogram, utilita...}. Mimo vymenovanych
pristupov nesmii byt v systéme vytvorené Ziadne
iné, skryté pristupy!

Doddvané riedenie Sieti a IS musf zahifat af
implementdciu politiky {istej obrazovky
{oktivéciu screensavera po vopred uréenej dobe
necinnosti).

aodielo
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Priloha ¢&. 6

h) 1§ 12 ods. 3 pism. f}

=4

Riadenie pristupov 0s6b k sieti a informaénému
systému zahfia najmenej pristup k aplikdcidm,

Nativae administrétorské ucty musia byt
zakézané, musia byt vytvarené samostatné
privilegované ucty s administratorskymi pravomi
pre konkrétnych sprévcov systému. Odovzdat
detailny zoznam vietkych administrétorskych a
uZivotelskych pristupov, vrétane hesiel s
mozZnostou ich zmeny. Odovzdat detaiiny popis o
zdbvodnenie vytvarenia jednotlivych pristupov,
vrétane systémovych. Samostatne musi byt
oznaceny ucet pod ktorym beZi aplikacia
{podprogram, utilita...). Mimo vymenovanych
pristupov nesmil byt v systéme vytvorené Ziadne
iné, skryté pristupy!

h) [& 12 ods. 3 pism. g)

=

Riadenie pristupov oséb k sieti a informaénému
systému zahffia najmenej monitorovanie
pristupts a poufivania informaéného systému,

Pristupy {min. prihiésenie a odhlésenie} do
systému musia byt zaznamendvané v logoch.
Povinné logovanie na trovni OS a aplikdcie s
preferovanym centréinym zberom logov. Pre
Sieti a IS kot. Il poZodujeme zoznomendvat af
oktivity pouZivatefov no oplikalnej drovni.

h) |§ 12 ods. 3 pism. h}

Lt

Riadenie pristupov 0séb k sieti a infermatnému
systému 2ahffia najmenej riadente vzdialeného
pristupu.

Ak je poZadovany vzdialeny pristup, realizovat ho
striktne prostrednictvom infrostruktary ICT s
pouitim dvojfaktorovej autentizdcie

h) {§ 12 ods. 4 pism. a)

Pl

V rémci riadenia pristupov k sietam sa kazdému
poutivatelovi siete a informa&ného systému
pridefuje jednoznatny identifikitor na
autentlzédciu na vstup do siete a informatného
systému.

PoZaduje aby mal kaZdy pouZivate! prideleny
\jednoznaény identifikdtor(nie skupinové pristpy).
Riesenie Sieti a IS kat. i musf zdroveni
podporovat autentizdciu pomocou smart card,

h} 1§ 12 ods. 4 pism. b)

P

V rémgi rladenia pristupov k siefam sa
zabezpetuje riadenie jednoznaénych
identifikdtorov pouiivatefov vratane
pristupovych prav a oprdvneni poutivatefskych
Gétov.

Riesenie Sieti o IS kat. it musi podparovat
autentizéeiu pomocou smart cord, pricom musi
byt zrejmd priradend rola. MoZnost riadenio
ljednoznanych identifiktorov prostrednictvom
Active Directory, Radius.

h} |§ 12 ods. 4 pism. c)

=5

V ramci riadenia pristupov k siefam sa vyuziva
néstrof na spravu a overovanie identity
pouzivatela pred zaliatkom jeho aktivity v rdmci
siete a informagného systému a ndstroj na
riadenie pristupovych oprévneni,
prostrednictvom ktorého je riadeny pristup k
Jednotlivym aplikdcidm a Gdajom, pristup na
¢itanie a zdpis Gdajov a na zmeny oprédvneni a
prostrednictvom ktorého sa zaznamendvaji
poutitia pristupovych opravneni (prevadzkové
zdznamy).

PouZivatel musi byt autentizovany a
autorizovany, pricom jeho Cinnosti musia byt
zaznamendavané{logované). Sucastou dodévky
riesenia Sieti a IS musi byt specifikdcio riadenio
pristupu v systéme. VSetky prvky Sietf a IS musia
mat nostavené pevné IP adresy, mat vypnuté
DHCP pricom rozsah pouZiteinych adries
poskytne SE. Vietky aktivne sietové prvky Sieti a
IS musio podporovat protokol IEEE 802.1x. V
ndvrhu riesenio nepoulit za Ziadnych okolnosti
WiFi o Bluetooth zariadenia, vrétane vylicenia
pouZitio nopr. bezdrétovej mysi, kidvesnice a
pod.

h} |§ 12 ods. 4 pism. e)

V rémci riadenia pristupov k sietam sa uréi oscbha
20dpovednd za riadenie pristupu pouzivatefov do
siete a k informacnému systému a za
pridefovanie a odoberanie pristupovych prav
poutivatefom, ich formalnu evidenciu a vedenle
aplnych prevadzkovych zéznamov o kaidom
pristupe do siete a informaéného systému v
zmysie prisludnej bezpetnostnej politiky.

Pristup {min. prihidsenie a odhldsenie) do
systému musio byt zoznamendvané v logoch.
Povinné logovonie na drovni OS a aplikdcie s
preferovanym centréinym zberom logov. Pre
Sieti a IS kat. lil. pofadujeme zoznamendvat of
oktivity pouiivatelov na aplikacnej trovni.

i) 1813 0ds. 1

Dévernost, integrita, dostupnost a hodnovernost
ddajov v ramci sietf a informaénych systémov,
prostrednictvom ktorych je poskytovana
24kladna sluzba, sa zabezpetuje pomocou
kryptografickych prostriedkov poutivajucich
dostatoéne odoiné kryptografické mechanizmy,
pri¢om sa urdia pravidla kryptografickej ochrany
udajov pri ich prenose alebo uloZeni v ramci sieti
a informaénych systémov.

Komunikdcia medzi klientami a aplikaénym
serverom mus/ byt vidy kryptovand podlo
aktubinych kryptovacich standardov (HTTPS,
FTPS, LDAPS). Sluiby, ktoré budii publikované
musia pouZivat zabezpeleny sietovy protokol
{https, ftps, sftp, ...}. Konfiguraéné pristupy
zobezpelit Sifrovanymi protokolmi {ssh, ...).

fuva o dieto
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Systém sprévy kryptografickych kfitov a
certifiktov je zabezpeleny potas celého
Zivotného cyklu kryptografickych kiigov a
certifikitov. Sprava kryptografickych kligov a
certifikdtov zahifia najmenej:

a) bezpedné nakladanie s kryptografickymi

Spréva kfudov je zabexpelend v sulade s

Pritocha €. 6

a analyzovania udalosti v sletach a
informaénych systémach.

i) [§130ds. 2 KliEmi a certifikitmi politikami sprévy kryptografickych
' ji ifiki .S,
b) generovanie pseudondhodnych &isel a kficay, identifikdtorov SEPS a.s
zriadenie, distribiiciu, vkladanie, zmenu,
obmedzenie platnosti, vyberanie, ukladanie a
{ikvidaciu kfi€ov a zneplatnenie certifikdtov,
¢} umoZnenie kontroly a auditu
Riczami ohoeh = -
ir::ideenr::of/)'bz;z(::\i(: za'l::ﬂ:‘ :?::::::rovania Doddvatel poskytne zoznam khiovych
i) 1§14 ods. 1 pism. b) P ) 1 ukazovatelov, ktoré st kritické z pohtadu anolyzy

vzniknutych kybernetickych incidentov.

§ 14 ods. 1 pism. ¢)

Riedenie kybernetickych bezpednostnych
incidentov pozostdva najmenej z detekcie
kybernetickych bezpegnestnych incidentov.

Doddvatef poskytne indikdtory bezpelnostnych
incidentov pre dané rie3enie.

§ 14 ods. 1 pism. d)

Riedenie kybernetickych bezpe&nostnych
incidentov pozostéva najmenej zo zberu

Irelevantnych informdcii o kybermnetickych

bezpeénostnych incidentoch. => § 14 ods. 6

Doddvatel popise rozsah moZnych atribitov a
informdcii pre vySetrovonie a riesenie
kybernetickych incidentov, pre dané riedenie.
{Sucastou evidencie su aj informdcie
identifikujuce kyberneticky bezpecnostny
incident ako naprikiad lokalita, hostname, MAC
adresy, IP adresy, identifikacné tidaje vSetkych
zariadeni o zucastnenych oséb a datum, Cas
manipuldcie s udajmi a vymedzenie miesta ich
uloZenia.}

§ 14 ods. 1 pism. e)

Riedenie kybernetickych bezpelnostnych
incidentov pozostdva najmenej z
vyhodnocovania kybernetickych bezpetnostnych
incidentov.

Doddvate! poskytne indikdtory bezpecnostnych
incidentov pre doné riesenie a odporucany
spbsob ich vyhodnotenia.

§ 14 ods. 1 pism. f)

Riedenie kybernetickych bezpeénostnych
incidentov pozostava najmenej z riedenia
zistenych kybernetickych bezpeénostnych
incldentov a zniZenia nésledkov zistenych
kybernetickych bezpetnostnych incidentov.

Doddvatel poskytne odporulany postup reakcie
na kybernetické bezpelnostné incidenty.

i

§ 14 ods. 1 pism. g)

Riedenie kybernetickych bezpetnostnych
intidentov pozostava najmenej z
vyhodnocovania spdsobov riedenia
kybernetickych bezpednostnych incidentov po
ich vyriedenf a prijatia opatrent alebo zavedenie
novych postupov s ciefom minimalizovat vyskyt
obdobnych kybernetickych bezpeénostnych
incidentov.

>

/a

i

§ 14 ods. 2 pfsm. ¢}

Na rieenie kybernetickych bezpeénostnych
incidentov sa vypracivail a pravidelne
aktualizuju $tandardy a postupy riedenia
kybernetickych bezpetnostnych incidentov, ktoré
obsahuju najmenej postup pri rieSeni
jednotlivych typov kybernetickych
bezpeénostnych incldentov a spdsob ich
vyhodnocovania,

Doddvatef poskytne odporidany postup reakcie
na kybernetické bezpeénostné incidenty.

Postup pri rieseni jednotlivych typov
kybernetickych bezpeénostnych
incidentov o spésob ich
vyhodnocovania

Proces detekcie kybernetickych bezpe€nostnych
incidentov sa 2abezpetuje prostrednictvom
néstroja na detekciu kybernetickych

Doddvatel poskytne informdciu o néstrojoch

likacia pre spravu a riadenie uchovavania technickej dokumentacie v prostredi SEPS
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§ 14 ods. 4 pism. a)

Proces zberu a vyhodnocovania kybernetickych
bezpe&nostnych incidentov sa zabezpeduje
prostrednictvom ndéstroja na zber a nepretriité
vyhodnocovanie kybernetickych bezpelnostnych
udalosti, ktory umoZiuje zber a vyhodnocovanie
informécii o kybernetickych bezpeénostnych
incidentoch.

Dodévote! poskytne informdciu o ndstrojoch
optimalizovanych pre zber a nepretriité
vyhodnocovanie kybernetickych incidentov pre
dané riesenie.

§ 14 ods. 4 pism. b)

Proces zberu a vyhodnocovania kybernetickych
bezpeénostnych incidentov sa zabezpetuje
prostrednictvom nastroja na zber a nepretriité
vyhodnocovanie kybernetickych bezpeénostnych
udalosti, ktory umoZriuje vyhlfaddvanie a
zoskupovanie zéznamov stivisiacich s
kyberneticky bezpeénostnym incidentom.

Doddvatef poskytne informéciu o ndstrojoch
optimalizovanych pre zber a nepretiiité
vyhodnocovanie kybernetickych incidentov pre
dané riesenie.

-

§ 14 ods. 4 pism. c)

Proces zberu a vyhodnocovania kybernetickych
bezpeénostnych incidentov sa zabezpeduje
prostrednictvom ndstroja na zber a nepretrzité
vyhodnocovanie kybernetickych bezpetnostnych
udalosti, ktory umoZfuje vyhodnocovanie
bezpetnostnych udalosti na ich identifikdciu ako
kybernetickych bezpeénostnych incidentov.

Doddvate! poskytne informdciu o ndstrojoch
optimalizovanych pre zber a nepretréité
vyhodnocovanie kybernetickych incidentov pre
doné riedenie.

§ 14 ods. 4 pism. d)

Proces zberu a vyhodnocovania kybernetickych
bezpeénostaych incidentov sa zabezpecuje
prostrednictvom ndstroja na zber a nepretriité
vy nie kybernetickych bezpe&nostnych
udalosti, ktory umoiiiuje reviziu konfiguracie a
monitoravacich pravidiel na vyhodnocovanie
bezpeénostnych udalosti pri nespravne
identifikovanych kybernetickych
bezpetnostnych incidentoch,

e

Dodavatel poskytne informdciu o ndstrojoch
optimalizovanych pre zber o nepretriité
vyhodnocovanie kybernetickych incidentov pre
dané riesenie.

Monitorovanie bezpetnosti sieti a informagnych
systémov sa uskutothuje implementéciou
centraineho ndstroja na zaznamenavanie
&innosti sieti a informadnych systémov a ich
poutivatefov zabezpedujiceho bezpe&nostny
dohlad nad siefami a informaclnymi systémami
zaznamendvanim prevadzky tychto sieti a
informacnych systémov, a to najmenej v rozsahu
a) centralnych siefovych prvkov a serverov,

b) sfuzieb pristupnych do externych sieti a

¢} kritickych internych serverov a sluzieb.

Vytvdrané previdzkové o bezpecnostné zaznamy
musio spiiat moZnost ukiadanio se zachovanim
integrity. Sietové prvky music podporovat
protoki SNMP minimdine vo verzii 3.

<

§ 15 ods. 2 pism. 3}

Néstroj na zaznamendvanie innosti sieti a
informatnych systémov a ich pouiivatefov
umaifiuje vytvarat prevadzkové zaznamy a
zaznamendévat najmenej aktivity v podobe
vytvorenia, &itania, aktualizécle alebo
odstranenia chranenych a prisne chranenych
informacif a adajov alebo dalsich informaénych
aktiv s nimi spojenych.

Pristup (min. prihlésenie o odhidsenie) do
systému musia byt zaznamendvané v fogoch.
Povinné logovanie na urovni QS o aplikdcie s
preferovanym centréinym zberom logov. Pre
Sais kat. i, poZadujeme zoznamendvat af
aktivity pouivatelov na aplikacnej trovni.

Priloha &. 6

a o dielo
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Priloha €. 6

Ndéstroj na zaznamendvanie &innosti sieti a
informaénych systémov a ich pouzivatelov
umoZfiuje vytvérat prevadzkové zaznamy a
zaznamendvat najmenej inicidciu pripojenia do
siete alebo informatného systému a akceptéciu
alebo odmietnutie pripojenia do siete alebo
informatného systému zaznamenanim aspoii
datumu a &asu aktivity, identifikdcie
technického prostriedku, v rémel ktorého je
&innost zaznamenand, identifikaciu osoby a
zdroja vo forme IP adresy.

Pristup (min. prihiésenie a odhidsenie} do
systému musia byt zaznamendvané v logoch.
Povinné logovanie no trovni aktivnych prvkov
siete s preferovanym centréinym zberom logov.
Pre SalS kat. lil. poZadujeme zaznamendvat af
aktivity pouZivatefov na aplikaénej drovni.

Nastroj na zaznamenavanie &innosti sieti a
informadnych systémov a ich poulivatefov
umoifiuje vytvarat prevadzkové zdznamy a
zaznamenévat najmenej pridelenie, Gpravu
alebo zrudenie pristupovych prav pouzivatefa
vratane pridania nového poufivatela alebo
skupiny pouzivatefov, zmenu Grovne oprévnenia
pouiivatefla, zmenu pravidiel firewaliu alebo
2menu hesla.

Pristup (min. prifidsenie o odhldsenie} do
systému musia byt zaznamendvané v logoch.
Povinné logovanie na drovni aktivnych prvkov
siete, OS a aplikdcie s preferovanym centréinym
zberom logov. Pre Sieti a IS kat. lil. poZadujeme
zaznomendavat aj aktivity pouiivatelov na
oplikaénej rovni.

Néstroj na zaznamenavanie &innosti sieti a
informadnych systémov a ich pouZivatefov
umoifiuje vytvarat prevadzkové zaznamy a
zaznamendvat najmenej automatické varovné
alebo chybové hlasenia systémov.

Varovania alebo chybové higsenia v systéme
musia byt zaznamendvané v logoch. Povinné
logovanie na urovni aktivnych prvkov siete, OS a
aplikécie s preferovanym centréinym zberom
logov.

Néstroj na zaznamendvanie ginnosti sieti a
informatnych systémov a ich pouZivatefov
umoiiiuje vytvarat prevadzkové zdznamy a
zaznamendvat najmenej detegované podozrivé
alebo Skodlivé aktivity.

Kazdy aktivny sietovy prvok musf umoZiiovat
integrdciu s 1DS, alebo ADS formau odosielania
napr. Netflow, IPFIX, pripadne pre (2 zariadenia
muiti port miroring. Doddvatef poskytne zoznom
klucovych ukazovatelov, ktoré su kritické z
pohfadu analyzy vzniknutych kybernetickych
incidentov.

Nastroj na zaznamendvanie ¢innosti sieti a
informatnych systémov a ich pouZivatefov
umokiiuje vytvarat prevadzkové zdznamy a
zaznamendvaf najmenej daldie informacie
nevyhnutné na positidenie zavaZnosti
kybernetického bezpefnostného incidentu v
spojeni s kritickostou danej sluZby alebo
zariadenia a korektné informécie o datume, tase
a pouiitej casovej z0ne.

Zariadenia musia podporovat odoslelonie logov
do centréineho korelotného systému SIEM,
minimdine v rozsahu:

- jednoznaény identifikétor zariadenia,

- informécie o prevddzkovych stavoch {zapnutio,
restarty,...},

- kvalite sluZby (alerty, chyby, vytaZenie
komunikécis, ... ),

- zmeny v konfigurdcii,

Zariadenia musia zérovesi podparovat centréinu
synchronizéciu éasu.

Prevadzkové zaznamy su zabezpelené najmenej
tak, e si &itatelné wlune osobdm poverenym
ich analyzou.

Riesenie Siet! a IS musi podporovat zasielanie
{presmerovanie) logov na centréine vloZisko
fogov s pristupom umoZnenym len pre
autarizované osoby.

Prevadzkové zaznamy su zabezpelené najmenej
tak, 7e zamedzulG moinosti prepisania alebo
vymazania zaznamu.

Riesenie Sieti o IS musi padporovat zasielanie
{presmerovanie) fogov na centréine uloZisko
logov.

Prevadzkové zdznamy su zabezpefené najmenej
tak, 7e zdznamy prendsané alebo presmerované
od pdvodného zdrojového zariadenia do
bezpetnostného monitorovacieho systému si
presmerované prostrednictvom zabezpelenych
kandlov alebo prostrednictvom dedikovanej
spravcovskej siete,

Nopr. formou SNMP verzio 3, VLAN, servisné
porty, softvérovy ogenti, ...

Riesenie Sieti a IS mus{ podporovat zasielanie
{presmerovanie) logov na centréine dloZisko
logov.

£ whisskut

B 3p2/20182.1.
k) |& 15 ods. 2 pism. b}
k) |§ 15 ods. 2 pism. ¢}
k} |§ 15 ods. 2 pism. d)
k) (& 15 ods. 2 pism. e)
k} [& 15 ods. 2 pism. )
k) 1§ 15 ods. 3 pism. a)
k) 1§ 15 ods. 3 pism. b)
k) [§ 15 ods. 3 pism. ¢}
K) |§ 15 ods. 3 pism. d}

Prevadzkové zéznamy su zabezpefené najmenej
tak, Ze st uchovavané po dobu zodpovedajicu
kategdrii informatného systému.

Doddvatel zabezpedf uchovdvanie zéznamov po
dobu podfa poiiadaviek SEPS a.s.

o dielo
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hezpetnostného opatrenia

Priloha €. 6

K

pan

§ 15 ods. 4

Za manitorovanie prevadzkovych zaznamoy, ich
vyhodnocovanie a vykonanie nahléSEPSnia
podozrive] aktivity je zodpovedny na to povereny
zamestnanec prevadzkovatela zakladnej sluzby
alebo zamestnanec tretej strany, ak je jej tato
tinnost zverena.

V pripade ok doddvatel prevddzkuje riesenie off-
site{mimo infrastruktiry SEPS}, musi zabezpelit
monitorovanie previdzkovych zéznomov o ich
vyhodnocovanie. V pripade prevddzkovania
rieSenia v rémci infradtruktiry SEPS a.s., musi
dodr¥iavat postupy a predpisy SEPS a.s.

§ 16 ods. 1 pism. a)

Fyzicka bezpetnost sieti a informacnych
systémov sa realizuje najmenej prostrednictvom
urniestnenia siete a informatného systému v
takom priestore, fe sief a informatny systém
alebo aspon ich najdobleiitejSie komponenty st
chrénené pred nepriazaivymi prircdnymi vplyvmi
a vplyvmi prostredia, moZnymi désledkami
haviérif technickej infrastruktury a fyzickym
pristupom nepovolanych osob {dalej len
2abezpeteny priestor”).

Pre SaiS kat, 1. minimdine klicovy reZim, pre kat.
1. musia byt zariodenia umiestnené v
uzamykatefnych rackoch s vyvedenim
signalizécie do centrdlineho monitorovacieho
systému. V pripade ak doddvate! prevédzkuje
riedenie off-site{mimo infrostruktiiry SEPS),
ochronu zabezpeluje doddvatel. V pripade
prevddzkovania riesenia v rémci infrastruktiry
SEPS 0.s., musi dodriiavat postupy a predpisy
SEPS a.5.

§ 16 ods. 1 pism. b}

Fyzicka bezpe&nost sieti a informatnych
systémov sa realizuje najmene] prostrednictvom
ochrany zabezpeteného priestoru fyzickymi
prostriedkami, najma stenami, mechanickymi
zabrannymi prostriedkami, technickymi
zabezpefovacimi prostriedkami, napriklad
zariadeniami elektrickej zabezpelovacej
signalizdcie, systémami na kontrolu vstupu,
kamerovymi systémami.

Pre SalS kat. Il miniméine kfucovy reZim, pre kat.
Iit. musia byt zariadenia umiestnené v
uzamykotelnych rackoch s vyvedenim
signalizdcie do centrdineho monitorovacieho
systému. V pripode ok doddvatel prevddzkuje
riegenie off-site{mimo infrastruktiry SEPS),
ochranu zabezpecluje doddvatel. V pripade
prevédzkovania riesenia v ramci infrostruktury
SEPS a.s., musi dodrZiavat postupy a predpisy
SEPS a.s.

§ 16 ods. 1 pism. c)

Fyzickd bezpe&nost sieti a informatnych
systémov sa realizuje najmene] prostrednictvom
zarudenia, Ze sa v okolf zabezpeteného priestoru
nevyskytuju zariadenia, ktoré moiu ohrozit sief
a informainy systém umiestneny v tomto
zabezpefenom priestore, najmi kanalizécia,
vodovod, horfavé alebe iné obdobné materidly.

Pri ndvrhu riesenia Sieti a IS, resp. umiestnenia
|jeho komponentov v priestoroch prevddzky, je
potrebné zohladnit of poZiadavku, aby neboli v
blizkosti zariadeni vedené inZinierske siete, resp.
neboli umiestnené horfavé alebo iné obdobné
materidly.

§ 16 ods. 1 pism. d)

Fyzicks bezpe&nost sieti a informaénych
systémov sa realizuje najmene; prostrednictvom
vypracovania, implementdacie a kontroly
dodrZiavania pravidiel na précu v zabezpedenom
priestore.

V pripade ok dodévater prevddzkuje riesenie off-
sitefmimo infro3truktiry SEPS), pravidlé na précu
v zabezpelenom priestore zabezpecuje
doddgvatel. V pripade prevddzkovania riedenia v
rémci infrostruktiry SEPS a.s., musi dodriovat
postupy a predpisy SEPS a.s.

§ 16 ads. 1 pism. e}

Fyzicka bezpednost sieti a informaénych
systémaov sa realizuje najmenej prostrednictvom
zabezpetenia achrany pred vypadkom 2droja
elektrickej energie tych &asti siete a
informatného systému, ktoré vyZaduji
nepretriti previdzku a zabezpedenie, Ze taky
vypadok nenastane,

Eliminovaf zranitefnost zariadenio na kriticky
bod ziyhania (Single Point of Failure) vo forme
redundantnych zdrojov napdjania.

§ 16 ods. 1 pism. f)

Fyzické bezpetnost sieti a informaénych
systémov sa realizuje najmene] prostrednictvom
zarulenia, Ie existuji zéloiné kapacity siete a
informaéného systému, zabezpetujlce
dostupnost, funkénost alebo ndhradu siete a
informaéného systému, umiestnené v
zabezpelenom priestore bezpedne vzdialenom
zélohovanému zabezpedenému priestoru.

Ak st kladené poZiodavky na vysoku dostupnost
{resp. obnovu} riesenia Sieti a I3, je potrebné
implementovat z6loné riesenie Sieti a IS v
zdloZnom zabezpelenom priestore.

§ 16 ods. 2 pism. a}

Organizaéné apatrenia vo fyzickej bezpetnosti
sieti a informatnych systémov sa zabezpetuju
najmenej prostrednictvom vypracovania,
zavedenia a kontroly dodrZiavania pravidiet na
adrzbu, uchovévanie a evidenciu technickych
komponentov sietf a informatnych systémov a
zariadeni sieti a informaénych systémov.

Prvevddzkovd dokumentdcic + dokumentdcia
skutoéného vyhotovenia

Providié no udribu, uchovdvanie
evidenciu technickych kemponentov
sietl a informacnych systémov a
zariadeni sieti a informadénych
systémoy

va o dieio
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Priloha ¢. 6

m

=

§ 17 ods. 2 pism. d)

Riadenie kontinuity procesov pozostava
najmenej z uréenia cielovej doby obnovy
jednotlivych pracesov, siete a informatnych
systémov a aplikacil, a to najmé urdenim doby
obnovy prevadzky, po uplynuti ktore] je po
kybernetickom bezpeénostnom incidente
obnovend najnitiia droven poskytovania
zékladnych sluzieb.

m}

§ 17 ods. 2 pism. e)

Riadenie kontinuity procesov pozostdva
najmenej z uréenia ciefového bodu cbnovy
jednotlivych procesov, siete a informa&nych
systémov zakladnej sluZby a aplikécii, a to najmé
uréenim najniziej Grovne poskytovania sluZieb,
ktord je dostatoénd na pousivanie, prevadzku a
sprévu siete a informatného systémua
zachovanie kontinuity z&kladnej sluZby.

m)

§ 17 ods. 2 pism. g)

Riadenie kantinuity procesov pozostava
najmenej z uréenia pldnov havarijnej obnovy a
postupov 24lohovania na obnovu siete a
informatného systému po jeho narudeni alebo
2lyhani v ddsledku kybernetického
bezpeénostného incidentu,

Doddvate! vypracuva postupy zdlchovania a
plény obnovy tidajov zo zéloh,

Piény havorijnej obnovy

m}

§ 17 ods. 3 pism. a)

Postupy zélohovania na obnovu siete a
informaé&ného systému po jeho naruseni alebo
zlyhani v dasledku kybernetického
bezpeénostného incidentu obsahujd najmenej
frekvenciu a rozsah jej dokumentovania a
schvalovania.

Rozsoh a frekvenciu zélohovania odporida
doddvatel rieSenia Sietf a i5.

Postupy zdlohovonia na obnovu
siete a informacného systému

m

P

§ 17 ods. 3 pism. b}

Postupy zélohovania na obnovu siete a
informaéného systému po jeho naruleni alebo
zlyhant v dosledku kybernetického
bezpeénostného incidentu obsahuji najmenej
urZenie osoby zodpovednej za zélohovanie.

Dodévatef riesenia 5alS urdi osobu zodpovedni
za zélohovanie len v pripade, ak zabezpeduje
tuto Linnost. Inok tiuto osobu urdi SEPS.

m

=

§ 17 ads. 3 pism. ¢}

Postupy z&lohovania na obnovu siete a
informaéného systému po jeho naruseni alebo
2lyhani v ddsledku kybernetického
bezpeénostného incidentu obsahuji najmenej
Zasovy interval, identifikaciu rozsahu adajov,
datového média zdlohovania a po¥ladavku

{zabezpetenia vedenia dokumentdcie o

zdlohovani.

Rozsah a frekvenciu zélohovania odporica
doddvatel riesenio Sieti a 1S, Pofiadavky no
oznadovanie détovych médii so zdlohami a
dokumentovanie zélohovania urCeji SEPS.

m)

§ 17 ods. 3 pism. d)

Postupy zélohovania na obnovu siete a
informaéného systému po jeho narudeni aiebo
2iyhani v dosledku kybernetického
bezpetnostného incidentu obsahujt najmenej
poZiadavku umiestnenia zdloh v zabezpelenom
prostredi s riadenym pristupom.

Doddvatel zobezpeli uchovivanie zdloh v
zabezpelenom prostred( s riadenym pristupom,
ak vykondva tato Cinnost.

m

=

§ 17 ods. 3 pism. e)

Postupy zélohovania na obnovu siete a
informaéného systému po jeho naruseni alebo
zlyhani v dosledku kybernetického
bezpeénostného incidentu obsahuju najmenej
poZiadavku zabezpedenia ifrovania zéloh
obsahujticich aktiva klasifikaéného stupfia
chrdnené a prisne chrénené,

Doddvatel zabezpedi kryptograficku ochranu
26loh s udajmi kiosifikovanymi ako chrdnené,
alebo vyssieho stupiio.

m

-

§ 17 ods. 3 pism. f}

Postupy zdlohovania na obnovu siete a
informaéného systému po jeho narudeni alebo
zlyhant v dbstedku kybernetického
bezpeénostného incidentu obsahuji najmenej
poZiadavku na vykendvanie pravideiného

p enia zéloh, t nie obnovy zdloh a
precviovanie zavedenych krizovych plénov
najmenej raz rofne.

Prvotné testovanie obnovy 20 zdloh vykond
doddvatel

o dielo
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Zaviazné poziadavky na zabezpecenie vzdialeného pristupu

k prostriedkom a technolégiam ICT, Slovenskej elektrizaCnej prenosovej

sustavy, a.s.

Zhotovitel/Poskytovatel/Dodavatel sa zavazuje, Ze pri vykone ¢innosti predmetu plnenia Zmluvy
prostrednictvom vzdialeného pristupu bude dodrzZiavat nasledovné podmienky a pravidia:

1.

10.

11.

12.

13.

Opravnena osoba zodpovedna za veci zmiuvné Zhotovitela/Poskytovatela/Dodavatela zasle

najneskdr do 20 dni pred pozadovanym terminom zriadenia VPN pristupu prostrednictvom

emailu opravnenej osobe Objednavatefa zodpovednej za veci zmluvné nasledovné informacie:

a) zoznam osbdb opravnenych vzdialene pristupovat k ICT prostriedkom SEPS (Meno,
Priezvisko, pracovné zaradenie, email, telefonicky kontakt),

b) IP adresu, z ktorej sa bude pristupovat k infrastrukttre SEPS
V pripade zmeny/doplnenia kontaktov vzdialeného pristupu sa proces opakuje.

Vzdialeny pristup bude vyuZivat vyluéne na realizaciu prac suvisiacich s predmetom pinenia
Zmluvy,

Zhotovitel/Poskytovatel/Dodéavatel nesmie pristupové Udaje (napr. meno, heslo, token...)
poskytnit inym osobam, nez sU jeho zamestnanci, ktorych zoznam dorucil do SEPS (zoznam
0s0b opravnenych vzdialene pristupovat k ICT),

poZiada opravnent osobu SEPS o bezodkladné zablokovanie svojho pristupového G¢tu
v pripade vyskytu akejkofvek udalosti, v dosledku ktorej by mohlo ddjst k zneuzitiu zriadeného
vzdialeného pristupu,

pri vzniku bezpeénostnej udalosti, v dosledku ktorej mohlo prist ku narudeniu dbvernosti,
integrity, alebo dostupnosti dat alebo doslo k bezpecnostnému incidentu na infrastruktare
Zhotovitela/Poskytovatefa/Dodavatela poéas vykonu predmetu plnenia, neodkladne informovat
Objednavatela prostrednictvom e-mailovej adresy bezpecnost@sepsas sk,

upozorni opravnent osobu Objednévatela na zistené nedostatky alebo technické problémy,
ktoré sa vyskytnu pocas vzdialeného pristupu,

poskytne suéinnost pri rieSeni incidentov tykajlicich sa vzdialeného pristupu,

pre vzdialené pripojenie kICT SEPS bude Zhotovitel/Poskytovatel/Dodavatel pouZivat
vyhradne vypoc&tovii techniku, ktord mé aplikované vSetky aktudine bezpecnostné zaplaty, pre
dany opera&ny systém a ktora ma nainstalovany antimalvérovy systém aktualizovany ku diu
pripojenia,

na vzdialené pripojenie k ICT SEPS nebude vyuzivat' vypoétovu techniku, ktora obsahuje alebo
obsahovala pocitadovy virus alebo Skodlivy softver, o ktorom bol
Zhotovitel/Poskytovatel/Dodavatel notifikovany antivirusovym softvérom a ktory nebol odborne
odstraneny,

Zhotovitel/Poskytovatel/Dodavatel nesmie pocas vyuzivania vzdialeného pristupu opustit
pripojent vypodtovu techniku, dovolit inym osobam pristup k tejto technike, alebo sledovanie jej
aktivnej obrazovky,

bezvyhradne akceptuje, Ze vSetky ¢innosti ktoré bude vykonavat' v prostredi ICT SEPS budu
monitorované a zaznamenavane,

Zhotovitel/Poskytovatel/Dodavatel sa zavdzuje zachovavat micanlivost o informéciach
ziskanych v stvislosti s predmetom plnenia.

Zhotovitel/Poskytovatel/Dodavatel sa zavazuje, Ze objednavatelovi uhradi akékolvek Skody
ktoré mu vzniknt ako ddsledok narusenia integrity, dévernosti, alebo dostupnosti informaénych
systémov SEPS, ku ktorym pride po&as vzdialeného pripojenia do siete SEPS, alebo nasledne,
ako désledok takéhoto pripojenia.

Zmluva o dielo
*-~fikdcia pre spravu a riadenie uchovavania technickej dokumentacie v prostredi SEPS strana 1/1




Priloha &.8

Dohoda o zachovavani mic¢anlivosti

uzatvorena v zmysle ust. § 269 ods. 2 zékona ¢. 513/1991 Zb. Obchodny zakonnik
v zneni neskorsich pravnych predpisov (dalej len ,Obchodny zakonnik®)

I. ZMLUVNE STRANY
Obchodné meno: Slovenska elektrizaéna prenosova sustava, a.s.
Sidlo: Mlynské nivy 59/A, 824 84 Bratislava
ICO: 35 829 141
Zapisana: v Obchodnom registri Okresného sudu Bratislava |, oddiel: Sa, viozka
¢.: 2906/B
Bankové spojenie:  TATRA BANKA, a.s. Bratislava
IBAN: SK3011000000002620191900
BIC: TATRSKBX
Zastupena: Ing. Dalibor Ziaran, MBA, vykonny riaditel sekcie bezpeCnosti a ISM

na zaklade pInej moci
(dalej len ,Poskytovatel" alebo ,SEPS)
a

Obchodné meno: Technodat Elektro, s.r.o.

Sidlo: Trida Tomase Bati 3295
760 01 Zlin, CR
ICo: 25558218
Zapisana: V Krajskom sude v Brné, vlozka Cislo C 33352/KSBR
Bankové spojenie:  Unicredit Bank Czech Republic and Slovakia, a.s.
IBAN: CZ34 2700 0000 0013 8774 8404
BIC: BACXZPP
Zastupena: ing. Josef Fritschka

(dalej len ,Prijimatel™)

(dalej spolu len ,Zmiuvné strany” alebo jednotlivo ako ,Zmluvna strana®)

. PREAMBULA

Zmluvné strany uzatvaraju tito Dohodu o micanlivosti (dalej len ,Dohoda®) v suvislosti
s realizaciou predmetu Zmluvy o Dielo ¢&islo 2023-0079-1176520 ,Aplikacia pre spravu a
riadenie uchovavania technickej dokumentacie v prostredi SEPS"

2.1 Zmluvné strany uzatvaraju tito Dohodu s ohladom na skutognosti, Ze:
(a) SEPS poskytne Prijimatelovi prevadzkové déata potrebné na realizaciu predmetu
Zmluvy o dielo.
(b) poskytované data mdzu byt stcastou kritickej infradtruktlry a ich Specifikacia moze
obsahovat citlivé informécie o prenosovej sustave Slovenskej republiky, ktorych
Gnik méze predstavovat bezpeénostné riziko, a preto spolognost SEPS vyZaduje
ochranu pred Unikom informacii.

Zmiuva o dielo
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3.2

3.3

3.4

3.5

4.1

4.2

4.3

Priloha &.8

. PREDMET DOHODY

Poskytovatel poskytne Prijimatelovi prevadzkové, technické data za ucelom plnenia
Zmluvy o Dielo ¢islo 2023-0079-1176520.

Zmluvné strany sa dohodli, 2e véetky informacie, Specifikacie a iné tdaje bez ohladu na
to, & maju technicky, odborny, obchodny, prevadzkovy, informacny alebo iny charakter,
ktoré Poskytovatel spristupni Prijimatelovi, st déverné (dalej len ,Doverné
informacie").

Prijimatel berie na vedomie, Ze Poskytovatel ani ind osoba konajuca v mene
Poskytovatela nedava tymto Ziadne vyhldsenie alebo zaruku, & uZ vyslovnu alebo
implikovant, tykajucu sa presnosti, spofahlivosti alebo Uplnosti akejkolvek Dovernej
informécie.

Pre vylG&enie pochybnosti Zmluvné strany vyhlasujl, Ze Dohoda nema charakter zmluvy
o budUcej zmluve a teda nezaklada povinnost uzatvorit Ziadnu budlcu zmluvu.

S poukazom na skuto&nost, Zze v ramci diela moze dochadzat’ k spractvaniu csobnych
dajov dotknutych oséb, zhotovitel je povinny zhotovit' dielo tak, aby bolo plne v sulade
s poziadavkami na ochranu osobnych Udajov, ktoré ukladaju nariadenie Europskeho
parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych oséb pri
spractvani osobnych Gdajov a o volnom pohybe takychto Udajov, ktorym sa zrusuje
Smernica 95/46/ES (véeobecné nariadenie o ochrane tdajov) a zakon &. 18/2018 Z. z.
o ochrane osobnych tdajov a o zmene a doplneni niektorych zakonov (spolu dalej len
,Legislativa o ochrane osobnych Udajov*) v zneni ich pripadnych neskorSich zmien.
Zhotovitel je povinny zhotovit’ dielo tak, aby najma av8ak nielen obsahovalo Gcinné
bezped&nostné, technické, resp. iné dalsie opatrenia s ciefom zaistit co moZno najvyssiu
Groveri bezpeénosti a ochrany osobnych Udajov vyZzadovanu Legislativou o ochrane
osobnych Udajov.

IV. POVINNOST MLCANLIVOSTI

Prijimatel je povinny zachovavat miéanlivost o Dbévernych informéaciach, ibaze by

z Dohody alebo z ustanoveni prisiuSnych vSeobecne zévéznych préavnych predpisov

vyplyvalo inak.

Prijimatel sa zavazuje, Ze:

(a) vsetky Doverné informécie ziskané od SEPS neposkytne Ziadnej tretej strane;

(b) nezverejni, nepreda, nebude obchodovat a ani akymkolvek inym spésobom
neposkyine akejkolvek tretej osobe akykofvek udaj tykajuci sa Ddovernych

informacii;
(c) nebude Déverné informacie a/alebo ich nosi¢e vyuZivat na iny Ucel nez je uvedeny
vélanku Il ods. 3.1 Dohody afalebo spdsobom, ktorym by poskodzoval

Poskytovatela.

Prijimatel sa zavazuje informovat Poskytovatela okamZite po zisteni neopravnenej
manipulacie s Dévernymi informaciami Prijimatefom alebo inou osobou, alebo o inom
porugeni prav a povinnosti v zmysle Dohody.

Zmiuva o dielo
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Povinnost zachovavat mi€anlivost o Dévernych informaciach sa nevztahuje na:

(a) informacie, ktoré st uz v def podpisu Dohody verejne zname, alebo ktoré je mozné
v den podpisu Dohody ziskat' z bezne dostupnych informacénych zdrojov;

(b) informacie, ktoré sa stani po podpise Dohody verejne znamymi, alebo ktoré bude
mozZné po tomto dni ziskat z bezne dostupnych informaénych zdrojov inak nez
porusenim povinnosti Prijimatefa zachovavat micanlivost na zaklade Dohody;

(c) informacie, ktoré nie si verejne zname a ktoré Prijimatel ziskal alebo ziska
v sllade so v8eobecne zavaznym pravnym predpisom od tretej osoby, ak sucasne
tretia osoba poskytnutim tychto informacii Prijimatelovi neporusila vSeobecne
zavazny pravny predpis;

(d) pripady, ked na zaklade zakona vznikne Prijimatelovi povinnost poskytnut
Déverné informacie. Prijimatel je povinny informovat Poskytovatela o vzniku
povinnosti poskytnut Déverné informacie na zaklade zakona a o spdsobe
a rozsahu, akym, resp. v akom ju pinil.

Prijimatel sa zavazuje zaviazat zavdzkom milanlivosti v rovnakom rozsahu svojich
riadiacich pracovnikov, zamestnancov, pravnych a finanénych poradcov,
subdodavatelov, pripadne iné osoby, ktorym spristupnil alebo poskytol Déverné
informacie v sulade s Dohodou a chranit Déverné informéacie na dostatonej Urovni,
minimaine v8ak na urovni ako chrani svoje vlastné déverné informacie a obchodné
tajomstvo.

Prijimatel sa zavdzuje k preukazate/nému pouéeniu z povinnosti ml¢anlivosti v8etkych
svojich zamestnancov (ako aj subdodavatefov), ktori sa zucastnia na poskytovani
zmliuvnych sluZieb, o vietkych skuto¢nostiach, s ktorymi sa oboznamia pri vykone prac,
sluzieb alebo dodavok tovarov podla zmluvy a to ako po dobu trvania Dohody, tak aj po
jej skon&eni. Zaznam o poudeni musi obsahovat minimaine presny datum a miesto
poucenia, kto poucenie vykonal, mena a priezviska poudenych zamestnancov ako aj ich
podpis potvrdzujlci, Ze pouéeniu porozumeli.

Prijimatel je opravneny vytvarat len presny pocet vytlaCkov akejkolvek dokumentécie,
ktorl pozaduje Poskytovatel. Prijimatel zodpoveda za to, Zze neddjde k zneuzitiu, strate,
Uniku alebo odcudzeniu informécii a dokumentov ziskanych a spracovanych polas
pinenia predmetu zmiuvy. Pre zabezpedenie tejto povinnosti Prijimatel prijme primerané
organizaéné, personalne a technické opatrenia. V pripade, Ze Prijimaterl zisti porusenie
tychto zodpovednosti, je povinny o tom bezodkladne pisomne informovat osobu
Poskytovatefla opravnenu konat' vo veciach zmluvnych.

Prijimatel je povinny po ukonéeni zmiuvného vztahu odovzdat vSetky informacie
a dokumenty ziskané v suvislosti s pinenim predmetu zmluvy Poskytovatelovi.

Predchadzajucimi ustanoveniami nie je obmedzené pravo na ochranu obchodného
tajomstva v zmysle ust. § 17 a nasl. Obchodného zakonnika.

V. SANKCIE

Zmiuvné strany sa dohodli, Ze v pripade poru$enia povinnosti mi¢anlivosti podfa
¢lanku IV. Dohody zo strany Prijimatela je Prijimatel povinny uhradit Poskytovatelovi
zmluvnu pokutu vo vyske 10.000,- EUR (siovom desattisic eur) za kazdé jednotlivé

porusenie.
Zmluvna pokuta podla ods. 5.1 tohto €lanku Dohody je splatna na zaklade vystavenej

faktlry s lehotou splatnosti 15 dni odo dia jej vystavenia. Uhradenim zmluvnej pokuty
zostava povinnest nahradit vzniknutl Skodu v pinej vyske nedotknuta.
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5.3 Zmluvné strany vyhlasujl, Ze zmluvna pokuta dohodnuta v bodoch 5.1 a 5.2 tohto Clanku
Dohody je dohodnuta v stlade s dobrymi mravmi a zédsadami poctivého obchodného
styku, s ohfadom na obchodné zvyklosti zachovavané v danej podnikatelskej oblasti a je
primerana vzhladom na podnikatelské riziko, ktoré znasa Poskytovatel v pripade, ak by
Prijimatel alebo ktordkolvek z oséb uvedenych v &lanku IV, bod 4.5. Dohody porusili
ustanovené povinnosti.

VI. ZAVERECNE USTANOVENIA

6.1 Dohoda nadoblda platnost a Uéinnost' ditom podpisu ocboma zmiuvnymi stranami
a uzatvara sa na dobu trvania zmiuvného vztahu zmluvy podfa &lanku Il, bod 2.1.

6.2 Zmluvné strany sa dohodli, Ze vyluéuji pouzitie v8etkych ustanoveni Obchodného
zakonnika o odstipeni od zmluvy na pravny vztah zaloZzeny Dohodou, ato ako
ustanoveni o odstipeni od zmluvy v Casti vSeobecnych ustanoveni o zavdzkovych
vztahoch, tak i ustanoveni o odstapeni od zmluvy pri jednotlivych zmluvnych typoch,
kioré sa svojou povahou najvaéSmi priblizuji pravnemu vztahu zaloZzenemu Dohodou,
v dosledku &oho Ziadna zo Zmluvnych stran nie je opravnena od Dohody jednostranne
odstUpit z akéhokolvek dévodu. Dohodu je mozné ukonéit pred uplynutim doby, na ktord
bola uzatvorend iba vzajomnou dohodou Zmluvnych stréan.

6.3 Dohodu mo2no menit alebo dopifat len vo forme pisomnych dodatkov podpisanych
oboma Zmiuvnymi stranami.

6.4 Zmluvné strany sa dohodli, Ze vSetky dokumenty, ktoré je podfa Dohody potrebné
dorudovat druhej Zmiuvnej strane v stvislosti s pinenim predmetu Dohody, sG Zmluvné
strany povinné doruéit na adresu sidiel Zmluvnych stran, uvedenych v zahlavi Dohody.
V pripade akejkolvek zmeny tdajov uvedenych v zahlavi Dohody sa prislusna Zmluvna
strana zavézuje bezodkladne informovat ozmene Udajov druhid Zmluvni stranu.
Akykolvek dokument, ak je doru¢ovany osobne, sa bude povaZovat za doruceny v def
jeho fyzického dorugenia, ktory bude vyznadeny na dokumente adresatom, a ak je
dorudovany prostrednictvom posty, sa bude povazZovat za dorugeny diom jeho fyzického
doruéenia, ktory bude vyznageny na dorudenke. Dokumenty doruCované Zmiuvnej
strane sa povaZuju za dorucené aj v pripade, ak budu zaslané doporuCene na adresu
sidla prislu$nej Zmiuvnej strany, uvedent v zahlavi Dohody alebo na ini adresu
Zmluvnej strany, ktora bola preukazatelne pisomne oznamena druhej Zmluvnej strane
pred odoslanim pisomnosti, zasielka bude uloZend na poste a marne uplynie UloZzna
lehota na prevzatie zasielky. Za deri dorucenia sa v takom pripade povazuje desiaty den
od uloZenia zasielky na poste.

6.5 Ustanovenia o zachovani mi¢anlivosti zostavaju v platnosti 10 (slovom desat) rokov po
ukonéeni Dohody.

6.6 Prijimatel podpisom tejto Zmluvy potvrdzuje, Ze sa oboznamil s dokumentom spolocnosti
SEPS s nazvom ,Politika ochrany osobnych udajov v spolo¢nosti Slovenska elekirizaéna
prenosova ststava, as." zverejnenom na webovej stranke spoloCnosti SEPS
www.sepsas.sk, ktorého obsahom st informacné povinnosti a dalSie fakty o spractvani
osobnych Udajov fyzickych osob zo strany spolognosti SEPS v zmysle Nariadenia
Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych
osdb pri spractvani osobnych Gdajov a o volnom pohybe takychto udajov, ktorym sa
zru$uje Smernica 95/46/ES (véeobecné nariadenie o ochrane udajov) a zakona
¢. 18/2018 Z. z. o ochrane osobnych Udajov a 0 zmene a doplneni niektorych zakonov.

6.7 Na vyslovne neupravené pravne vztahy vyplyvajice z Dohody sa aplikuju ustanovenia
Obchodného zakonnika a ostatnych suvisiacich v8eobecne zavéaznych pravnych
predpisov platnych na Gzemi Slovenskej republiky.
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V pripade vzniku akéhokolvek sporu alebo rozdieineho nazoru medzi Zmiuvnymi
stranami v suvislosti s Dohodou, vratanie akéhokolvek probiému tykajuceho sa jej
platnosti, resp. ukonéenia, sa budd Zmiuvné strany snaZit vyriesit predovSetkym
vzajomnymi rokovaniami.

V pripade, ze akékolvek ustanovenie Dohody je alebo sa stane neplatnym, neucinnym
alebo nevykonatelnym, nie je tym dotknuta platnost, Gcinnost' alebo vykonatefnost
ostatnych ustanoveni Dohody, pokial to nevyluuje vzmysle vdeobecne zavaznych
pravnych predpisov samotna povaha takéhoto ustanovenia. Zmluvné strany sa zavazuju
bez zbytoéného odkladu, nahradit ho ustanovenim novym, ktorého obsah bude v Co
najvéaésej miere zodpovedat voli Zmluvnych stran v Ease uzatvorenia Dohody.

Dohoda je uzatvorena v $tyroch (4) rovnopisoch, pre kazda Zmiuvnu stranu po dva (2)
rovnopisy.

Zmluvné strany sa dohodli, ze Dohoda a dafiové doklady suvisiace s Dohodou budu
zverejnené takym spoésobom, ktory pre povinne zverejiované zmluvy, objednavky
a faktiry vyplyva z § 5a a 5b zadkona ¢&. 211/2000 Z. z. o slobodnom pristupe
k informaciam a o zmene a dopineni niektorych zakonov (zakon o slobode informacii)
v zneni neskorsich predpisov. Tym nie je dotknutd ochrana utajovanych skutoénosti,
ochrana osobnosti a osobnych Udajov, ochrana obchodného tajomstva, ako aj dalSie
obmedzenia pristupu k informaciam, ktoré zverejnenie obmedzujd, alebo vyluduju. Tym
nie je dotknuté ustanovenie bodu 6.1 tejto Dohody.

Zmluvné strany vyhlasuju, Ze Dohoda nebola uzavreta vtiesni ani za napadne
nevyhodnych podmienok a predstavuje prejav ich vole, ktory je urobeny siobodne,
vazne, urtite a zrozumitelne, a ktory nie je urobeny v omyle a svojim obsahom alebo
ucelom neodporuje alebo neobchadza zakon. Dalej Zmiuvné strany vyhlasuju, Ze ich
zmiuvna volnost nie je Ziadnym sposobom obmedzena, su spdsobilé na uzatvorenie
Dohody a jej plnenie je mozné, si oboznamené s jej obsahom a bez vyhrad s nim
suhlasia, na znak &oho k Dohode pripajaju svoje viastnoruéné podpisy.

\Yj gﬁfﬁfé” ..... dia o, Vo L ARA e,
Poskytovatel: Prijimatef:

ing. Dalibor Ziaran, MBA Ing. Josef Fritschka

vykonny riaditel sekcie bezpetnosti a ISM KONATEL

na zaklade pinej moci
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