


Vietky GUI obrazovky IS a reporty budit dodané v slovenskom jazyku.

4.10 Bezpectnostna architektura

Bezpelnostna architektira s dotknutymi pravnymi normami a zérovefi s technickymi normami, ktoré stanovuju Grovef potrebnej bezpecnosti IS, pre
manipulaciu so samotnymi datami, alebe technické/technologické/personalne zabezpeéenie samotnej vypo&tove] techniky/HW vybavenia. Bude v sulade s

® Zakon €. 95/2019 Z.z. o informaénych technolégiach vo verejnej sprave

® Zakon €. 69/2018 Z.z. o kybernetickej bezpetnosti

® yyhlaska Uradu podpredsedu vlady Slovenske;j republiky pre investicie a informatizéciu €. 179/2020 Z. z., ktorou sa ustanovuje spdsob
kategoriz4cie a obsah bezpe€nostnych opatreni informaénych technoldgif verejnej spravy

Bezpeénost bude riedend v silade so schvalenou koncepciou rozvoja IS v meste Banské Bystrica.
Bezpetnostné standardy:

s Standardy pre architektdru pre riadenia — Riadenie Informaénej bezpeénosti, rizikovy manaZment pre obtast informagnej bezpecnosti, Kontrolny
mechanizmus riadenia informacnej bezpe&nosti

* Minimalne technické bezpe&nostné Standardy — ochrana proti Skodlivému softvéru, firewall, aktualizacia softvéru, monitorovanie, periodicke
hodnotenie zranitelnosti, zalohovanie, poZiadavky na fyzické ukladanie zaloh, identiftkacia a autoriz&cia

Pristup k aplikaénému rozhraniu bude prostrednictvom zabezpegeného protokolu HTTPS. Komunikécia medzi klientami a servermi bude Sifrovana
Sifrovacim algoritmom, kiory je vieobecne povaZovany za bezpetny, déveryhodny a nie je znamy pripad jeho prelomenia.

Autentizacia pouZivatefov bude voti aplikagne]j databdze a dostupnému doménovému radicu.

IS bude umoZiovat nastavenie pristupovych prav na jednotlivé funkeionality IS a zaroved v clenenf na spravované objekty a typy Udajov v IAM module.

5. ZAVISLOSTI NA OSTATNE ISVS / PROJEKTY

Stakeholder Kéd Nézav projeldu Termin ukanZenla projektu | Popls zévislost

3 projektu »

: (z MetalS)

| Banska Bystrica | isvs_10386 | Platforma SMART CITY integrécia na IS mesta

Tabufka & 23 Prenhfad projektov, ktoré sit v $tadiu vyvoja a v korelacli s pripravovanym projektom

Mesto predpokiada zavedenie Integraéne] platformy pre sprivu mesta v rAmel projektu z vyzvy Modemné technolfgle | — Isvs_10386. NakoTko tato
platforma umo2#iuje pripojenie a sprivu dét a] dalSich modulov vystupom tohto projektu bude pripojenle dalich modulov na tito platformu, &m sa rozifria
moZnostl spravy a integrécie dat pro mesto.













IS Energeticky ManaZment

Dostupnost IS nesmie byt mensia ako 99%, pritom za nedostupnost nie je povazovany &as planovanej, vopred ohlasenej a vzajomne odsthlasene]
GdrZby, vypadky spdsobeng zariadeniami tretich stran, nedostupnost systému v dasledku prac na zaklade objednavky/poZiadavky Objednavatela.

PoZladavky na zélohovaﬁle:

Zalohovanie produkénéha prostredia prebehne vzdy po kaZde]j implementovanej a akceptovanej zmene IS prostrednictvom zazalohovania celého
virtudineho servera v ktorom nastala zmena. Zaloha musi byt geograficky umiestnena mimo miesta prevadzky serverov.

Zalohovanie dat uloZenych na serveroch a najma v DBMS (SQL databaze) musia byt zalohované automaticky na zaklade pravidiel nastavenych
administratorom miniméaine 1 x denne formou prirastkovych zaloh, min, 2x tyZzdenne pina zaloha Gdajov. Minimaline 1 x tyZdenne musi byt vykonana
zéloha v podobe Uplnej zalohy virtualizovaného prostredia.

Pozadované:

* Dostupnost 99%
* RPO - 24 hodin
¢ RTO - 24 hodin

IS Podpora asistovaného Zivota:

PoZadované:
* Dostupnost 89%

® RPO - 24 hodin
® RTO —24 hodin

8. POZIADAVKY NA PERSONAL

Riadenie projektu bude zabezpetovat RV a projektovy tim objednévatefa.

Realizaciu projektu bude zabezpetovat projektovy tim dodavatela v koordinacii s RV.

Dokumentacia k poskytnutému rie3eniu bude obsahovat:

® dokumentaciu pre obsluhu Systémovym administratorom — Administratorska prirucka
® dokumentaciu pre obsluhu Pouzivatefmi vo vSetkych roléch — UZivatelska prirucka

Skolenia pouZivatelov bude poskytnuté v rozsahu Skolenia:

* administratora systému — rozsah 1 den pre 1 ucastnika
* kfGCovych uZivatelov — rozsah max. 5 dni pre 10 ucastnikov

Skolenia koncovych pouZivatelov budii realizované vyskolenymi kfGCovymi pouZivatefmi.







. Akceptadné testovanie prebehne prostrednictvom klGSovych pouzivatefov za podpory dodévatefa.

. Zistené vady IS pocas testovania budl dodavatelom odstranené.

. DalSie kolo akceptaéného testovania. .
. Dalsie odstranenie pripadnych vad dodavatelom.

. Posledné kolo akceptatného testovania.

. Akceptacia rieSenia v pripade (ispesného akceptadného testovania.

. Prevzatie |S do pilotnej prevadzky.

. Odstranenie pripadnych vad zistenych pocas pilotnej prevadzky.

. Prevzatie IS do ostrej prevadzky.

o NN A WN =

10. PRILOHY ~

Poznémka: Odporidame, si evidovat' a vyhodnotit' pripomienky odbornej verejnosti

% Podia §7, odsek 4 — ViyhldSky 85/2020 Z.z - je poltrebné zrealizovat pripomienkovanie Praojektového pristupu odbornou vergjnostou
* Odporucame tito aktivitu formalizovat’ (do dokumentu)

* Odporitame vyhodnotenie zverejnit na weboveé sfdio objednévatela (do projektového adreséra) — v stilade s Vyhidskou 85/2020 Zz.

Koniec dokumentu




Nadlimitna zakazka podla zakona &, 343/2015 Z. z.

B.1 OPIS PREDMETU ZAKAZKY

Predmetom je realizécia hlavnych aktivit projektu ,loT smart riesenia v prevadzke mesta Banska
Bystrica", a to dodanie komponentov (HW a SW) a stvisiacich sluZieb pre zavedenie podpory
asistovaného Zivota a telemediciny. )

PoZadujeme, aby celé navrhované rieenie bolo sulade s platnou legislativou, s dérazom na oblasti
informacnych systémov verejnej spravy, standardov a kybernetickej bezpetnosti pre verejn(i spravu.
V tomto zmysle musi zhotovitel dodat zodpovedajicu dokumentaciu (napr. GDPR, definiciu
pouZitych datovych standardov, krizové scenare pri vypadkoch jednotlivych komponentov, riedenie
bezpe&nostnych incidentov....)

Opis predmetu zakazky za Cast’ A — Podpora asistovaného Zivota :

Tato Gast predmetu zékazky zahffia realizaciu sluZieb a dodavok technoldgii, tykajlcich sa
vybudovania systému pre podporu asistovaného Zivota seniorov vo vybranych objektoch mesta.
Systém pozostava z instalovania komunikaénych prvkov, ktoré zabezpecia riadent komunikaciu
klienta s personalom zariadenia. InStalovanim $Specifickych prvkov sa eliminuji kritické situacie
v 8ase, kedy nie je pritomny persondl zariadenia v blizkosti klienta. Upozorni na nestandardné
spravanie klienta. Systém instalovanim komunikaénych prvkov umozni profesionalne riadenie
komunikacie s klientom v situaciach, kedy potrebuje Standardnt pomoc pripadne pomoc v Zivotu
ohrozujlcich situaciach.

Nosnou myslienkou projektu je transformacia zariadeni sociainych sluZieb z tradiéného spdsobu
vykonu ich sluZieb na novy spasob pristupu s vyuzitim novych digitélnych technolégii. S ohladom
na skuto¢nost, Ze sa do zariadeni dostavaji postupne digitalne gramotnejsi klienti s cielom udrzat
ich €o najdlh§ie v primerane] samostatnosti je implementacia novych technolégii dopytovo
orientovana nevyhnutnost. Cielom je zaroven vytvorit také prostredie pre obsluzny personal, aby
dokazali plnohodnotne a efektivnejsie zabezpetovat vykony pre svojich klientov s dérazom na ich
bezpetnost, na ich individualne potreby a zvySen( kvalitu travenia éasu v zariadeniach.

Pre zabezpectenie planovanej transformacie je nevyhnutné v jednotlivych objektoch naprojektovat a
nasledne prebudovat alebo nanovo vybudovat vnutornl opticko-metalicka infradtruktury, ktora je
nevyhnhutna pre osadenie akychkolvek technologickych celkov. Opticko-metalickl infrastruktiru
definujeme ako vyhradne slabopridovu infradtruktaru. Pre zabezpeéenie Géelu bude v niektorych
lokalitach potrebné tato infrastruktiru doplnit.

Technologické komponenty mézeme zov§eobecnit na komunikaéné technolégie a evidenéné
technoldgie, kde sa na zaklade implementovanych aplikaénych stcasti zabezpedi trvalé logovanie
incidencie. To posluzi pri vyhodnoteni efektivnosti prace personalu, ako aj podklad pre pripadné
rieSenie sporovych incidentov.

Pre realizaciu projektu boli vybrané nasledovné: Komunitné multifunkéné centrum- KOMUCE
Krivanska 16 — 26, Zariadenie pre seniorov Jesen, Internatna 10, Stredisko socialnych sluZieb, 9.
maja 74.n.

Vysledkom projektu bude skvalitnenie poskytovanych sluzieb klientom zariadeni socialnych sluzieb
a priblizenie sa novo nastolenym $tandardom, ktoré budu pravdepodobne v blizkej budicnosti
implementované aj do zakonnych podmienok prevadzky takychto zariadeni. Hiavnymi prinosmi
tohto projektu s predovsetkym skvalitnenie poskytovanych sluzieb, implementécia novych
digitélnych technolégii, zvysenie bezpecnosti klientov, skvalitnenie starostlivosti, vytvorenie
kvalitnejieho prostredia s ohfadom na novy rozmer pontkanych aktivit.

Funkéné poziadavky na loZkovy systém

L 6zkovy systém je uréeny predovéetkym pre zdravotnicke a sociéalne zariadenia, 16Zkové oddelenia
nemocnic, lieéebnych tistavu a sanatérii. Vyzaduje sa komunikagné zariadenie, ktoré spifia vietky
eurdpske Standardy, ktoré su pri tychto zariadeniach v nemocniénej prevadzke vyZzadované. Systém
signalizacie volani je v sulade s normou VDE 0834, "Volaci pristroj v nemocmcnach ustavoch
socialnej starostlivosti a podobnych zariadeniach”. Pre

pacienta klienta prinasa pohodiné a kvalitné hovorové spojenie s obsluznym personalom, prepojenie
telefénneho hovoru z mestskej telefonnej siete k [6Zku, poc€uvanie 10-tich zabavnych audio
programov v [dzkovej jednotke. Ako zdroj zabavnych programov méZu sluzit samostatné
radioprijimate, vystup mikrofonneho zosilfiovaéa v kaplnke napr. pocuvanie bohosluzieb pre
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Nadlimitna zakazka podl'a zakona &. 343/20156 Z, z.

Zasuvka pacienta s drziakom a reproduktorom - prenos hlasného hovorového spojenia sestra -
klient, prenos hlasnej reprodukcie radia a centralne hlasené vzdy v pripade, ak je koncovy prvok
zaveseny v drziaku, ¢i zaveseny na hrazde postele klienta.

Terminal klienta s tlacidlom volania opatrovatelky - minimalne tlagidlo primarneho privolanie pomaoci
podsvietené pre lepSiu orientaciu klientov v nocnych hodinach, tlacidld pre privolanie obsluzného
opersonalu, tlacidla pre volbu radiovej stanice, tlacidlo pre ovladanie hlasitosti.

Tlagidlo nidzového volania- Je spinaé umozfiujici v spojeni s izbovym termindlom aktivaciu
nldzového volania do systému.

Citaéka pristupovych kariet - Jedna sa o jednoduchy snimac kariet a identifikaénych priveskov.
Detektor dymu — aktivne pripojenie cez LAN, notifikacia do platformového systemu, , fotoelektricky
senzor, testovacie tlacidlo, dosah min. 60m, vymenitelnd batéria, hlasitost signalizacie min. 85dB,
indikacia vybitych batérii.

Technické poZiadavky

1. HLAVNY TERMINAL
Popis

- Hlavny terminal centralizuje obsluhu dorozumievacieho zariadenia do miestnosti so
stalou sluzbou, ktorou je vo vacsine pripadov pracoviia sestier,

- Terminal pontka vysoko komfortné a prehladne usporiadané grafické uzivatelské
prostredie, spojené s jednoduchou obsluhou a ovlddanim funkénych tlacidiel priamo
na obsluznom grafickom dotykovom displeji,

- Hlavny terminal je napajany z adaptéra AT-12V 230V/12V/i2A (alebo jeho
ekvivalentu), ktory je pripojeny ma zadnl stranu terminalu do zodpovedajiceho
konektora,

- Maximaélny prikon 12 W

Hlavné funkcie

- Centralizacia obsluhy dorozumievacieho zariadenia do miestnosti so stalou sluzbou,

- Moznost pripojenia fubovolného poétu terminélu na kazdom oddeleni,

- Prepojenie az 10-tich oddeleni do zdruZenej prevadzky so zachovanim
plnohodnotnych funkeii vietkych prvkov systemu,

- Neobmedzeny potet volanych miest,

- Vyvolanie ugastnika pomocou zrychlenej priamej volby,

- Diskrétne hovorové spojenie absluzného personalu s klientami

- Hiasité odovzdavanie sprav do vSetkych miestnosti (centralne hidsenia),

- Zobrazenie Gdajov klientov a lokalizécia registracie pritomnosti personalu na displeji
terminalu,

- Archivacia v§etkych klientskych volani s moznostou prezerania na displeji Gstredne
alebo na PG,

- Moznost automatického prepojenia telefonneho hovoru k 6Zku kiienta z JTS,

- Zéznam historie v§etkych druhov volani a ich ochrana pri vypadku siete,

- Noéna prevadzaka,

- Komunikacia prebieha prostrednictvom LAN, s pouZitim najmodernejsej VolP
technolégie,

- Min. 10,4 “ LCD panel s priamym ovladanim na dotykovom dispieji (touch-screen),

- Ergonomickeé natacanie terminalu,

- Variabilné umiestnenie na stél alebo stenu,

- LAN rozhranie pre pripojenie do pocitacovej siete,

- USB port pre zalohovanie dat a upgrade SW,

- PHP server, on-line zobrazenie aktualneho stavu centraly, zobrazenie histérie volani
priamo v PC.
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Nadlimitna zakazka podla zékona &. 343/2015 Z. z.

- Umiestiuje sa viditeIne na chodbe, okrem sluiobnfrch miestnosti, nad dvere kazdej
ubytovacej jednotky, samostatné kapelne a WC.

8. ZASUVKA PACIENTA S DRZIAKOM A REPRODUKTOROM
Popis
- Prenos hlasného hovorového spojenia sestra - klient, prenos hlasné reprodukcie
radia a centrdlne hlasené vZdy v pripade, ak je koncovy prvok zaveseny v drziaky,
¢i zaveseny na hrazde postele Klienta.

7. TERMINAL PACIENTA S TLACIDLOM OSETROVATELKY
Popis
- Minimalne tla¢idlo primérneho privolanie pomoci podsvietené pre lepsiu orientaciu
klientov v notnych hodinach, tladidia pre privolanie oSetrovatefského personaly,
tiacidia pre volbu radiovej stanice, tlac¢idlo pre ovladanie hlasitosti +-.

8. TLACIDLO NUDZOVEHO VOLANIA
Popis
- Je spina& umoZiujlci v spojeni s izbovym termindlom aktivaciu nddzového volania
do systemu

9. CITACKA PRISTUPOVYCH KARIET
Popis
- Jedna sa o jednoduchy snimac kariet a identifikacnych priveskov EM125 a EM4100,
EM4102, 125 kHz.

10. DETEKTOR DYMU
Popis:
- aktivne pripojenie cez LAN, notifikacia do platformového systému, fotoelektricky
senzor, testovacie tlacidio, dosah min 60 m
- vymenitelna batéria, , hlasitost signalizacie min. 85dB, indikécia vybitych batérii



Mesto Banska Bystrica

10T rieSenia v prevé&_zk'e mesta Banskad
Bystrica — ¢ast’ YoT Smart ManaZment

mesta, ¢ast’ |

Z0ZNAM SUBDODAVATELOV

Uchadzag: Slovanet, a.s., so sidlom Zahradnicka 151, 821 08 Bratislava,
ICC: 35 954 612 tymto vyhlasujem, Ze v nadlimitnej zakazke:

loT rieSenia v prevadzke mesta Banska Bystrica — ¢ast’ Podpora asistovaného
Zivota a telemediciny

e nebudem vyuZivat subdodavky

__Obchodné meno | _Sidio IO Kontakina osoba
« ‘gredmety subdodavok: ) .

" Obchodnémena | . ..o oo |'VySka subdodavky | VySka subdodavky

. _subdodavatefd Predmet 59“"@?"-"?: 2 I\ 2 €

« Vyhlasujem, ze navrhovany subdodavatel spifia alebo najneskér v dase plnenia bude splnat
podmienky i&asti tykajlce sa osobného postavenia a neexistovali u neho dévody na vyliCenie podfa
§ 40 ods. 6 pism. a) az g) aods. 7 aods. 8 zakona; opravnenie dodavat tovar, uskuto¢iiovat
stavebné prace alebo poskytovat sluzbu sa preukazuje vo vztahu k tej casti predmetu zékazky, ktory

ma subdodavate! pinit'




I;udrnek 2ékazky; lloT smartricienla v previdiie mests Banska Bystrica - Zast PASE

. . "
\ - - ' Jednotkovd |['Cena celkam Cena celkom s
p.5.  |Oblast |HWSW ' Last ‘ Poloika paet | M | T ek | bez ek OPH DeH
.1 IpAsZ -JHw. Asfst - .{Obsluinz PL pre parsonal {hirek - techn. Ipec. 1 16 750,00 12 000,60 2 400,00 14 400,00
2 . [pas? HW . lAslst Mlsvny teeoningl, kibel a adaprér k terminilu 16| 1259,20 20 787,20] a157A4] 249 944,54
3 (pasZ? HW Asist Zésuvka tarmindty {IC 2 Pormozneho VW - 13loiks) 16 "~ - 82,20 315,20 263,04} 157824
4 |past Hw [Asist Ditovy rowidzad : 3 ks i 150,00/ 450,00 sn,ool 540,00]
5 |PAS: {Hw AsST Lokilny sesver vidtane napajacieho adrojs e 3 ks ! 500.80]. 270240 54948 3242,38]
6 _[PAS2 HW Asist ~  |Rozvadny panel . | ks i 180,16): 540,48 108,30| 648,58
.7 past [ st . . |sWlicencia Hlovného Tesminaly 16 ks 163,60]: 271360} 58202] 328632}
8 lpast ~iHw Askst - 5W licencia previdaky dzastnika 237 ks 12,80 3033,60|- 606,72f: . 3 640,32
9 {Pas? HW Asist SW archiviciz histérle valanle 16 ks ~ 20480 327680 655,36] 3932,16;
10 [PAsZ HW aist {Ditowy switch a8 portov” R = 20 o) no,un! 2 200,00} 440,00 2640,60)
o1 |pasd HW Asist Napéjacl njektor 24 portov e o g 2 4752 190080 380,16) 1280,95
12_i{pAst HW Astst __|Svistidlo signalizaing LED - 208 ks 25,04 208,32 1, 041,86 624958
13 |Pas? _  [HW Asist zdsuvks patlenta s drliskom @ reproduktorom ‘237 k3 12340] - 3043080 " 608616 36 516,56,
14 |pas? HW Asist Terminé] paciente 3 thicidlom volanta ofetrovatelky 237 ks B -92,00]! 21804001 — 43260,80 26 164,80
(15 fpas? HW Asist Thacidla niidzoviho volania - - - 2372 ko 19,12, 4531,4/ 906,29 . 5a17n
16 |PAst HwW Asist Detektordymu o R 237 ks 38,00 9 006,00 1 801,20 10 807,20
17 _[pPAR2 T |Hw ~ dhsist — - _|Tishlo nddzového volanis . m ks ' 24,90 $232.80 1D46,56) 6 279.36
“18 --[past Hw .- fadie _ |RE(Osnfmat 24 ks . 20),50] 45 158,40 9031,68] 54150,08
15 _{pas? HW Aslst Patch kebel 1354 ks i 0,80 1083,20 C 215640 1 zsa.u‘
20 _Jpas? HW Asist Utfvatefskd z3suvks RIS B e ks . 7200 8402400}  16804.80)
21 _[pas} prica Asist " |projeksond manatér It projekty - ol -1 mo b sov,0t]. 7200,00] 1 440,00
|22 ilpas2 praea ___|Adst I analytik - - - 2l wmo 600,00 uoo,oo’ BIOOO| .
23 [PAS) prica Aslit _ T programatarfvivelir ) - .10 Mo 600,00/: £000,00] 120000]. ..
24 |past 5 frastrularny/HW Speclalists - . - .2 MO 509,00 1oonoun[ ._2000,00| 12 DGO,00
25 lpast” - - 120 Mo. 450,001 ___5400,00] 1080400 648000,
26 {pas? - o 12 . MD . 450,00] _  5400,00] :.oalmol 6 480,50|
i - 295593040 sgmger| 3s478es




Priloha €. 4 Zmluvy

Zoznam odbornych kapacit Zhotovitela

_:Poradiové

C sl -

Niiov poticie KiigoN

nodxperta .

3, Brieivisko

Projektovy manéiér IT projektu

RNDr. Lukas. Karlik, PhD.

1.

2. Technicky Specialista Ing. Marek Engler

3. Technicky $pecialista {ing. Dévid Hrbaty
1 Sietovy Specialista Iné. Jozef Pivarnik




