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Priloha k ¥mluve ¢. 6600000569

ZMLUVA
o zabezpeceni plnenia bezpetnostnych opatreni a notifikatnych pevinnosti
podfa zikona €. 69/2018 Z. z. o kybernetickej bezpecnosti
a o zmene a doplneni niektorych zakanov v zneni neskorsich predpisov
uzatvorena medzi

MH TeplBrensky holding, a.s.

so sidlond Turbinové 3, 831 04 Bratislava — mestska tast Nové Mesto

10 36 231 541 | DIC 2020048580 | 1€ DPH $K2020048580

zapisand]v Obchodnom registri Okresného sudu Bratislava |, oddiel Sa, vioZka €. 7386/8

v mene fpolocnosti konaji Ing. Marcel Vratny, generainy riaditel, a Mgr. Dana Minova PhD, riaditel
fudskyct zdrojov

(dalej IeT ,previdzkovatel zakladnej sluzby”)

50 sidlog Parovska 2, 949 01 Nitra

1ICO 34 104 569 | DIC 2020406784 | IC DPH 5K2020406784 |

zapisand v Obchodnom registri Okresného sudu Nitra v oddiele Sro vo vioike &. 418/N
v mene Tpoloﬁnosti na kona Ing. Miroslav Ko3at, konatel spoloénosti

CORAD%—SOAT, spol.sr.o.

{(dalej Ign ,doddvatel™)
(prevé:#zkovater zakladnej sluzby a dodavatel spoloéne dalej len ,zmluvné strany”)

vzhladgm k tomu, e

- Ispolotnost MH Teplarensky holding, a.s. je prevadzkovatefom zdkladnej sluiby podfa zékona
€. 69/2018 Z. z. 0 kybernetickej bezpefnosti a 0 zmene a doplneni niektorych zdkonov v zneni
neskorsich predpisov (dalej len ,zikon o kybernetickej bezpetnosti®),

- | zékladnou sluZbou prevadzkovatela zdkladnej sluzby je: vyroba tepla, dodavka tepla a vyroba
elektriny,

- | dodévatel uzatvdra s previadzkovatelom zdkladnej sluZby zmluvu & 6600000569 (dalej len
e »hlavna zmluva”), ktorej predmet priamo suvisi s prevadzkou sieti a informacnych systémov,
ako st definované v zdkone o kybernetickej bezpetnosti, pre prevadzkovatela zakladnej
sluzby,

- | prevadzkovatel zdkladnej sluZby je povinny uzatvorit s dodavatefom zmluvu o zabezpeleni
plnenia bezpeénostnych opatreni a notifikaénych povinnosti podfa zékona o kybernetickej
bezpetnosti, ktord tymto s doddvatefom uzatvdra (dalej len ,bezpeénostna zmluva“),

- | této bezpecnostna zmiuva ustanovuje zékladné dlohy a principy spoluprace zmiuvnych strdn
s ciefom zabezpecit kybernetickd bezpednost sieti a informacnych systémov prevédzkovatela
zdkladnej sluZby pofas ich Zivotného cyklu, predchadzat kybernetickym bezpecnostnym
incidentom, ktoré by sa mohli dotknit sieti ainformalnych systémov prevadzkovatela
zakladnej ~slufby, a minimalizovat vplyv kybernetickych bezpeénostnych incidentov na
kontinuitu prevadzkovania zakladnej sluzby zo strany prevddzkovatela zékladnej sluzby (dalej
len ,ciele”} v stvislosti s pinenim hlavnej zmluvy zo strany dodavatela,




Priloha klzmluve €. 6600000569

takto:

1.

11

1.2

13

14

15

1.6

1.7

1.8

jéto bezpetnostna zmluva ustanovuje poZiadavky na plnenie hlavnej zmluvy zo strany
odavatela, ktoré su dolezité pre dosahovanie ciefov tejto bezpelnostnej zmluvy,

Inenie povinnosti dodavatela podla tejto bezpecnostnej zmluvy sa vyZzaduje potas celej doby
imania hlavnej zmluvy a tvori integrdlnu sGast plnenia zévizkov doddvatela podfa hiavnej

miuvy,

YREDMET DOHODY

Pojmy pouiivané vtejto bezpeclnostne] zmluve majl vyznam im priradeny vzikone
b kybernetickej bezpednosti a jeho vykondvacich predpisoch.

Dodévatel je povinny prijimat a dodrZlavat opatrenia minimaine v rozsahu uvedenom v tejto
hezpeénostnej zmluve tak, aby boli naplnené ciele tejto bezpe&nostnej zmluvy. Doddvatel
wyhlasuje, Ze stihlasi s opatreniami podfa tejto bezpecnostnej zmiuvy.

Dodavatel je povinny dodrZiavat bezpednostné smernice prevadzkovatela zdkladnej sluzby,
5 ktorymi ho  prevadzkovatel zdkladnej sluiby obozndmi. Bezpelnostné smernice

revadzkovatefa zakladne] sluiby detailne rozpraclvaji poZiadavky vyplyvajlice ztejto
ezpetnostnej zmluvy a z dokumentov Specifikovanych v lanku 6 ods. 6.1 tejto bezpeénostne]
mluvy na podmienky prevadzkovatela zdkladne] sluiby aupravuji konkrétne postupy
potrebné na dosahovanie cielov tejto bezpeénostnej zmluvy. Plnenie bezpecnostnych smernic
prevddzkovatela zdkladnej sluZby nevyZaduje od doddvatela dodatotné naklady oproti tomu,
¢o vyiaduje pinenie najlepsej bezpeénostnej praxe a dokumentov Specifikovanych v &lanku 6
ods. 6.1 tejto bezpecnostnej zmiuvy.

Dodéavatel berie na vedomie, Ze opatrenia vyZadované bezpelnostnymi smernicami
prevédzkovatela zdkladnej sluzby sa moZu pofas doby trvania hlavnej zmluvy menit tak, aby
reagovali na novo identifikované kybernetické hrozby, ktoré by sa mohli tykat plnenia podfa
hlavnej zmluvy vritane dodavanych tovarov, poskytovanych sluzieb a/alebo vykonavanych
procesov (dalej len ,produkt”). Doddvatel bude na takéto zmeny v bezpelnostnych
smerniciach prevadzkovatela zakladnej sluiby upozorneny, pricom s nim modZe dohodnut
podrobnosti tykajuce sa ich implementécie.

Doddvatel je povinny dodriiavat pokyny prevadzkovatela zdkladnej sluzby. Dodavatel je
povinny bez zbytoéného odkladu upozornit prevddzkovatela zakladnej sluzby na nevhodni
povahu pokynov danych mu prevadzkovatefom zakladne] sluZby vritane pokynov a opatreni
obsiahnutych v bezpednostnych smerniciach previdzkovatela zikladne] sluzby.

Dodavatel je povinny pinit notifikatné povinnosti podfa poZiadaviek zékona o kybernetickej
bezpeénosti tak, aby boli napinené ciele tejto bezpeénostnej zmluvy.

Plnenie povinnosti podla tejto bezpeénostnej zmluvy tvori integralnu safast plnenia 2o strany
dodévatela pre prevadzkovatela zakladne] sluzby podfa hlavnej zmluvy. Dodavatel je povinny
plnit povinnosti vyplyvajlce z tejto bezpecnostnej zmiuvy po celd dobu trvania hlavnejzmiuvy.

Odplata za plnenie povinnosti dodévatela podla tejto bezpecnostnej zmluvy a nahrada
vietkych ndkladov vynaloZenych dodévatefom v stvislosti s plnenim povinnosti dodévatela
podla tejto bezpefnostnej zmluvy sU vplnom rozsahu zahrnuté v penainom pineni
poskytovanom previdzkovatefom zakladnej sluzby dodavatelovi podfa hlavnej zmluvy a na
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2.1

2.2

adne daldie pefiainé plnenia doddvatel za .plnenie povinnosti podla tejto bezpeénostnej
luvy od prevadzkovatela zdakladnej sluiby nema narok,

HAKLADNE POVINNOSTI DODAVATELA

Zdkladnym principom, ktory musi doddvatel vziat na vedomie a akceptovat, je jeho
odpovednost za bezpelnost nim doddvaného produktu do tej miery, aby produkt ajeho
omponenty pre prevadzkovatela zakladne] sluiby nepredstavovali riziko z pohladu
ostupnosti, integrity a dévernosti jednak pre produkt samotny, jednak pre ostatné systémy
vnltorné prostredie prevadzkovatela zdkladnej sluzby, s ktorymi musi koexistovat. Plnenie
ychto poZiadaviek je doddvate! povinny kedykolvek prevddzkovatelovi zakladnej sluiby
epopieratefnym spOschom preukdzat {auditovatelnost). V pripadach stanovenych touto
ezpefnostnou zmluvou je doddvatel povinny zabezpetit plnenie povinnosti podla tejto
ybernetickej] zmluvy aj uwvdetkych svojich priamych anepriamych subdodévatelov
 akomkolvek stupni, ktorych plnenie vratane dodavanych tovarov, poskytovanych siugieb
?/alebo vykonavanych procesov bude tvorit siéast produktu podfa hlavnej zmiuvy (dalej len
| subdoddvatel™).

Dodévatel ma povinnost po celi dobu trvania hlavnej zmluvy

h) dodrZiavat a plnit bezpetnostné smernice prevddzkovatela zdkladnej sluzby primerane
povahe nim dodavaného produktu tak, aby boli naplnené ciele tejto bezpetnostnej
zmiuvy,

b) zabezpelit, aby plnenie hlavne] zmluvy vrdtane akychkolvek zésahov alebo zmien
v produkte pocas nasadzovania, prevadzky atechnickej podpory vykondvali len
doddvatefom autorizované, odborne zdatné ana zaklady informaénej a kyberneticke]
bezpetnosti dostatotne poucené osoby,

Ic} plnit zakladné bezpeénostné poZiadavky a rozdirené bezpeénostné poziadavky,

Ld) v pripade plnenia hlavnej zmluvy prostrednictvom subdodévatefov zabezpeéit plnenie
povinnosti, ktoré wvyplyvaju ztejto bezpegnostnej zmluvy dodavatelovi, aj zo strany
subdodavatelov uloZenim pisomného zavdzku subdoddvatefom plnit a dodrziavat
povinnosti, ktoré vyplyvaju z tejto bezpenostnej zmluvy dodévatelovi, v primeranom
rozsahu tak, aby boli naplnené ciele tejto bezpeénostnej zmluvy. Dodavatel je povinny
zabezpetit, aby prevddzkovatel zdkladnej sluiby mohol wykonat audit vsulade
s ustanoveniami tejto bezpecnostne] zmluvy aj u tychto subdodévatefov, Dodavatel tak
nemusi postupovat, ak pred pripadnym zapojenim subdoddvatefa na plneni hlavnej
mluvy dodédvatel poskytne prevddzkovatefovi zékladnej slufby podrobné, pravdivé
a uplné informdcie o rozsahu a povahe planovaného vyuzitia subdoddvatefa na plneni
hlavnej zmluvy s osobitnym ddrazom na informacie o tom, nakolko plhenie poskytované
subdodavatelfom suvisi s prevadzkou sieti a informafnych systémov prevadzkovatela
zékladnej sluzby, a prevadzkovatel zdkladnej sluZby vzhlfadom na to, Ze pldnované vyuZitie
subdoddvatefa na plneni hlavnej zmluvy nesivisi s prevadzkou sieti a informacnych
systémov prevadzkovatela zakladnej sluzby, rozhodne, Ze uloZenie zdvdzkov tomuto
subdoddvatelovi podfa tohto ustanovenia sa nevyiaduje; vtakom pripade dodavatel
daného subdoddvatela na pinenie hlavnej zmluvy, ktoré sivisi s prevédzkou sieti
a informaénych systémov prevddzkovatela zékladnej sluzby, vyuZit nesmie a pripadné
porudenie tejto povinnosti sa povaiuje za podstatné porudenie tejto bezpetnostnej
zmluvy.
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Aikladné bezpeénostné poZiadavky (aplikovatelné bez ohfadu na typ produktu) sa:

1) povinnost poskytnit Gplny a pravdivy zoznam vietkych komponentov pouitych pri rieSeni
a implementdcii vrdmci produktu na Grovni vyrobcov averzii abezodkladne ho
aktualizovat,

) povinnost dodavat produkt vo vyrobcom alebo vyrobcami jeho jednotlivych komponentov
podporovanych verziach,

) povinnost wv&as upozoriiovat prevadzkovatefa bezpetnostnej sluiby na zistené
bezpeénostné (technické) zranitefnosti dodavaného produktu vrdtane vSetkych jeho
komponentov, ktoré doddvatel zistil sdm alebo o ktorych sa dozvedel,

hl) povinnost pravidelne aktualizovat doddvany produkt na bezpetnostné zéplaty — bud
priamo dodavatefom salebo nepriamo prostrednictvom aktualizacii poskytovanych
vyrobcom alebo vyrobcami jeho jednotlivych komponentov,

b)  povinnost pravidelne aktualizovat ndvod na pouiivanie produktu z hfadiska jeho
kybernetickej bezpecnosti,

[} povinnost bezodkladne upozorfiovat prevadzkovatela zakladnej sluzby na vietky okolnosti
alebo 2meny vnim doddvanom produkte, ktoré mdiu viest alebo by mohli viest
k bezpeénostnému incidentu (nespravna konfigurdcia, neoprévneny pristup alebo pokus
o heopravneny pristup, zneuZitie pristupov opravnenou osobou, chybajuce bezpeénostné
zéplaty, vysledok scanu na technické zranitelnosti a pod.),

) povinnost dodévat produkt v potrebnej a zabezpecenej konfiguracii.

“Rozﬁrené bezpenostné poiiadavky (s osobitnym vzfahom k produktu a plneniu hlavnej
rmluvy) s poZiadavky pre OT prostredie vyplyvajice zIEC 62443 a poiZiadavky pre T
Wprostredie vyplyvajlice z IEC I1SO 27001 a IEC ISO 27002; st 3pecifikované v bezpetnostnej
smernici previdzkovatela zdkladnej sluiby ,Technicky abezpe€nostny 3tandard IT/OT
systémov”. Roz8irené bezpetnostné poZiadavky sa uplatfiuji:

a) nadodévku alebo integrovanie IT/OT technoldgii a ich komponentov,

b) naimplementéciu, zmeny, upgrade alebo inovacie pre OT (IC5/DCS) systémy,
¢} naimplementdciu, zmeny, upgrade alebo inovacie pre IT systémy a

d) na nové pripojenia a integrécie pre IT alebo OT systémy.

Dodévatel je povinny preukézat prevadzkovatelovi zékladnej sluiby, do akej miery zabezpecil
produkt a jeho komponenty z pohladu zakladnych bezpeCnostnych poZiadaviek a rozsirenych
bezpetnostnych potiadaviek a 7e produkt a jeho komponenty, ako aj ich architekttira, dizajn,
konfiguracia a prevadzka zohtadfiujd a spifiaju zékladné bezpetnostné pofiadavky a roziirené
bezpeénostné poZiadavky, poZiadavky dobrej praxe, ako i Standardy priemyselného odvetvia.

Pri uzatvoreni zmluvy dodavatel preukazuje prevadzkovatelovi zékladne]j sluiby pripravenost
zabezpetit silad s odsekom 2.5 tohto ¢ldnku predloZenitm minimalne jedného alebo viacerych
nasledovnych dokumentov:
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vieobecného formdlneho wvyhldsenia doddvatefa o bezpefnosti produktu alebo
o bezpednostnych  vlastnostiach  produktu  (dovernost, integrita, dostupnost,
nepopieratelnost vykonanych aktivit) obsahujlceho zoznam vietkych opatreni, ktoré boli
pri produkte (komponente), jeho architektire, dizajne, konfiguricii a plinovanej
prevadzke nasadené alebo brané do Uvahy, vktorom budG uvedené aj akékolvek
vieobecne zndme a overitelné postupy riadenia kvality a ziskané nezdvislé potvrdenia
o aplikavanych pastupoch,

vyhlasenia dodéavatela o aplikovani vieobecne znamych zdsad najlepiej praxe
zabezpedujicej bezpeénost produktu (napr. Standardy, checklisty alebo odpori€ania, ako
sl ISO/IEC 62443, ISO/IEC 27001:2013, ISO/IEC 27019:2017, OWASP, CIS, PCl DSS, NIST 5P
alebo dokumentdcia k bezpecnému nasadzovaniu, konfigurcii aleho prevddzke od
vyrobcov jednotlivych komponentov produktu), vktorom treba vidy podrobnejsie
vysvetlit, ktora Cast tejto praxe a v akom rozsahu bola pre dany produkt aplikovand (napr.
pri odkazovani na certifikdciu podla ISO/IEC 27001 je treba uviest, aky bol skutoény rozsah
certifikdcie a ako tento stvisi s danym produktom; pri odkazovani na dokumentéciu od
vyrobcu niektorého z komponentov produktu napr. pri Oracle databéze treba spomenit
konkrétny dokument wyrobeu, podlfa ktorého dodévatel postupoval, napr. Oracle®
Database Security Guide 19¢, E96299-10; podobne, ak bol produkt postdeny z pohfadu
napr. poiladaviek Standardu NIST SP 800-82 alebo ISO/IEC 27019:2017, dodavatel
poskytne zoznam vietkych bezpenostnych opatreni, ktoré boli posudzované),

vysledkov formadlne] analyzy rizik, ktort mdze vykonat sdm doddvatel alebo akakolvek
odborne spdsobild a nezdvisld osoba, pokial zanalyzy bude zrejmé, ktoré hrozby
relevantné zhladiska konkrétneho pouZivania produktu boli posudzované, akymi
opatreniami boli prisluiné zranitefnosti minimalizované a akd zndma metodika bola pri
tom pouZita {OCTAVE, CORAS, CRAMM, EBIOS, COBRA, IRAM/ISF, RA2 atd’).

Pri. plneni hlavne] zmluvy anasadzovani produktu pred jeho uvedenim do prevédzky
1 odovzdanim prevadzkovatelovi zakladnej sluZby doddvatel preukazuje prevddzkovatefovi
rakladnej sluzby silad s odsekom 2.5 tohto &ldnku prediofenim minimdlne jedného alebo
viacerych nasledovnych dokumentov:

vysledkov Standardizovanych testov technickych zranitelnosti ziskanych prostrednictvom
procesu identifikacie, kvantifikicie a prioritizicie zranitefnosti v systéme a produkte
aplikovanim vhodnych testovacich ndstrojov v réznej faze Zivotného cyklu produktu,
napriklad:

o vo faze vyvoja statickou analyzou zdrojového kédu (SAST — Static Application Security
Testing) nastrojmi ako Checkmarx, Kiuwan,

o vo fize testovania interaktivnou analyzou zdrojového kédu (IAST — Interactive
Application Security Testing) nastrojmi ako Seeker (Synopsis),

o vo fize prevadzky dynamickou analyzou zdrojového kdédu {DAST — Dynamic
Application Security Testing) nastrojmi ako Netsparker, Acunetix, AppScan, alebo
sietovymi scannermi ako nmap, OpenVAS, Nessus,

vratane predloZenia najnovSej dostupnej sprivy o stave technickych zranitefhosti
produktu (napr. scan na technické zranitefhosti) a dokumentacie o spésobe nasadzovania
bezpeénostnych zdplat, pri¢om ak produkt vyuZiva komponenty od inych vyrobcov, musi
sprava o technickych zranitelnostiach a dokumentacia o nasadzovani zdplat zahffiat aj
tieto komponenty,
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by bezpetnostného auditu alebo penetratného testu vykonanych nezévislou tretou stranou,
pricom bezpeénostny audit musi byt zamerany na tie relevantné bezpecnostné vlastnosti,
ktoré by v podmienkach nasadenia produktu u prevddzkovatela zékladne] sluiby mali
minimalizovat bezpetnostné rizikd ohrozujice zdkladni sluzbu prevadzkovatela zékladnej
sluzby, a z penetracného testu musi byt zrejmé, ktoré bezpecnostné scendre alebo moZng
zlyhania boli overované a ktoré 3pecifické pripady neboli predmetom testu {napr. ziskanie
neopravneného pristupu, vykonanie aktivity pod identitou iného pouZivatela, zahladenie
stop po vykonanej operacii alebo znifenie kritickych dat),

&] vysledkov modelovania kybernetickych hrozieb, ktorym sa posudzujd mozné hrozby, pri
ktorych sa predpokladad vefky a: katastroficky dopad, suvedenim zoznamu vietkych
moznosti zaloZenych na prileZitosti, motivdcii alebo technickych prostriedkoch, ktoré ma
potencialny Utoénik k dispozicii {model umoZniuje urit profil chrozenia systému z pohladu
Gtocnika).

Yvsledky testov, auditov alebo modelovania podla odseku 2.7 tohto &ldnku sa musia
ameriavat na tie oblasti funkcionality a opatrenia, ktoré boli identifikované ako relevantné
[re dany produkt z pohfadu zarugenia jeho kybernetickej bezpeénosti a dosiahnutia ciefov

ejto bezpetnostnej zmluvy. Tieto vysledky st ndsledne jednym z podkladov pre rozhednutie
revadzkovatela zakladnej sluzby o akceptovani produktu a o jeho uvedeni do prevadzky.

Prevadzkovatel zakladnej sluzby mdie akceptovat aj iné ddkazy predlozené doddvatefom,
ktoré potvrdzujit silad s odsekom 2.5 tohto ¢lénku (Standardy priemyselného odvetvia SANS,
NIST, ISO 3tandardy a pod.}).

V$etky zakladné bezpelnostné poZiadavky a rozSirené bezpednostné poiiadavky
hreviadzkovatel zdkladnej sluzby overi vidy pri akceptdcii produktu pred uvedenim do
brevadzky. Prevadzkovatel zékladnej sluzby ich mdZe overit aj kedykolvek priebezne, nahodne
hlebo pri kadej vyznamnej zmene, napr. pri aktualizdcii alebo upgrade na vy33iu alebo inak
Foziirend verziu produktu,

Eoda’vaterje povinny pisomne informovat prevadzkovatela zékladnej sluzby o kaidej zmene,
tord ma vyznamny vplyv na opatrenia realizované dodévatefom.

L‘REVENCIA KYBERNETICKYCH BEZPECNOSTNYCH INCIDENTOV

WPre Géely tejto bezpetnostnej zmluvy sa za kyberneticky bezpetnostny incident povaiuje
udalost, ktord realne alebo potencidlne ohrozila alebo naruSila dévernost, integritu alebo
dostupnost informaénych aktiv priamo alebo nepriamo suvisiacich s poskytovanim zakladnej
sluzby.

Dodavatel je povinny v rdmci prevencie kybernetickych bezpegnostnych incidentov, ktoré by
mohli mat potencidlny nepriaznivy vplyv na zékladnu sluzbu prevédzkovatela zakladnej sluzby,
alebo ktoré by sa mohli tykat kybernetickej bezpelnosti sieti ainformacnych systémov
prevadzkovatela zdkladnej sluiby, (dalej len ,incidenty”):

a) zabezpeit viastnu kyberneticki bezpe&nost, aby cez dodavatefa nebolo moZné zasiahnut
siete a informaéné systémy prevadzkovatela zakladnej sluzby,

b) vytvdraf azvySovaf bezpefnostné povedomie svojich zamestnancov, ktori sa budd
podielat na plneni hlavnej zmluvy a tejto bezpednostnej zmluvy alebo budd mat pristup
k informdcidam prevédzkovatela zékladnej sluby opisanym v &lénku 5 a Cldnku 6 ods. 6.3
tejto bezpecnostnej zmluvy,
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d sledovat vystrahy a varovania a dalSie informacie sliZiace na minimalizovanie, odvritenie
alebo napravu nasledkov incidentov vieobecne,

d) sledovat hrozby dotykajice sa dodévatela, ktoré by mohli mat potencidlny nepriaznivy
vplyv na zakladnt sluZbu prevddzkovatela zdkladnej sluZby,

d) predchadzat vzniku incidentov,

f§ systematicky ziskavat {monitorovat adetegovat), sustredovat (evidovat), analyzovat
a vyhodnocovat informdcie o incidentoch,

L) prijimat od prevadzkovatela zdkladnej sluby varovania pred incidentami a vykonévat
preventivne opatrenia potrebné na odvrdtenie hrozieb, ktoré by mohli mat potencidlny
nepriaznivy vplyv na zdkladnu sluZbu prevédzkovatela zakladnej sluzby,

T) zasielat prevadzkovatelovi zakladne] sluzby v€asné varovania pred incidentami, o ktorych
sa dozvie z vlastnej Cinnosti podrla tejto bezpeénostnej zmluvy alebo inak, a

I spolupracovat s prevadzkovatelom zdkladnej sluZby pri zabezpedovani kybernetickej
bezpednosti sieti a informa&nych systémov prevédzkovatela zakladnej sluzby.

Dodavatel je povinny potas trvania tejto bezpeénostnej zmluvy mat technické, technologické
B personalne vybavenie na drovni potrebnej na riadne a vZasné pinenie tejto bezpeénostnej
rmluvy a mat zavedené Glohy, procesy, role atechnolégie vorganizatoej, personalnej
b technicke] oblasti na Grovni potrebnej na efektivne naplfianie cielov tejto bezpe€nostnej
rmiuvy.

Doddavatel je povinny dorudit prevédzkovatelovi zakladnej sluzby Gplny zoznam zamestnancov
h pracovnych roli doddvatefa a vietkych subdodévatelov, ktori sa budd podiefat na plneni
hlavnej zmluvy atejto bezpeénostnej zmluvy alebo budd mat pristup kinformaciam
prevadzkovatela zikladnej sluiby opisanym v ¢ldnku 5 a €lanku 6 ods. 6.3 tejto bezpeénostnej
mluvy, ktory sa jeho dorudenim prevddzkovatefovi zdkladnej sluiby stane sifastou tejto
ezpelnostnej zmluvy ako priloha €. 1 k tejto bezpe&nosinej zmluve.

aidi zmenu v persondlnom obsadeni v zozname podla odseku 3.4 tohto Clanku je dodavatel
povinny prevadzkovatelovi zdkladnej sluZby pisomne oznamit, pricom pre oznamovanie zmien
sa pouziji ustanovenia hlavnej zmluvy o dorucovani.

|Dodévatel je povinny stanovit postupy plnenia svojich povinnosti podla tejto bezpeénostnej
zmluvy v bezpelnostnej dokumentdcii, ktord musi byt aktudlna amusi zodpovedat
aktudlnemu stavu; bezpefnostn dokumentaciu je na poZiadanie povinny predloZit
prevadzkovatelovi zdkladne] sluZby na nahliadnutie a zhotovenie kdpii.

Dodavate! je povinny prijat a dodrZiavat vieobecné bezpeénostné opatrenia podfa STN [SO/IEC
27002:2013 (Informatné technoldgie. Bezpe€nostné metddy. Pravidla dobrej praxe riadenia
informatnej bezpeénosti) minimadlne v rozsahu Specifikovanom v bezpeénostnych smerniciach
prevadzkovatela zakladnej sluzby.

Dodévatel je povinny prijaf a dodr¥iavat bezpe¢nostné opatrenia v oblastiach podfa § 20 ods. 3
pism. e} f), h), j} a k} zdkona o kybernetickej bezpeénosti v rozsahu podla § 8, 10, 12, 14 a 15
vyhlasky Narodného bezpelnostného Uradu €. 362/2018 Z.z, ktorou sa ustanovuje obsah
bezpeinostnych opatreni, obsah aS3truktira bezpednostnej dokumentdcie arozsah
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4.1

4.2

4.3

44

4.5

4.6

4.7

4.8

5.1

eobecnych bezpeénostnych opatreni, avrozsahu 3pecifikovanom v bezpeénostnych
erniciach prevddzkovatela zakladnej sluZby.

EAKTIVITA PRI RIESENI INCIDENTOV

oddvatel je povinny bezodkladne hldsit kaidy incident prevadzkovatefovi zdkladnej sluZby
Osobom urlenym prevddzkovatefom zakliadnej sluiby vratane uréenia stupria jeho
vainosti, ktory identifikuje na ziklade presiahnutia kritérii pre jednotlivé kategérie
ihcidentov. Ak do okamihu hldsenia incidentu nepominuli jeho uéinky, dodéavatel je povinny
doslaf nedipiné hldsenie incidentu, v ktorom vyznad{ identifikétor neukonéenédho hldsenia,
bezodkiadne po obnove riadnej prevddzky siete a informacného systému toto hldsenie
oplni.

-+

oddvatel je povinny riedit incidenty najméd odozvou alebo inou reakciou na incident,
hraniCenim incidentu a jeho dopadov, napravou nasledkov incidentu, asistenciou pri riedeni
cidentu na mieste, reakciou na incident a podporou reakcii na incident {dalej len ,reaktivne
patrenie”). Pri rie$eni incidentov je dodavatel povinny na Ziadost prevadzkovatela zdkladnej
luzby spolupracovat s prevddzkovatefom zdkladnej sluiby, Nédrodnym bezpeénostnym
gradom a Ministerstvom hospodarstva Slovenskej republiky, pripadne dalSimi orgdnmi
erejnej sprévy a na tento Udel im poskytnit potrebnit siginnost a vietky informacie ziskané
vlastnej innosti podla tejto bezpetnostnej zmluvy alebo inak, ktoré by mohli byt déleéité pre
ieSenie incidentu.

Doddvatel je povinny v ¢ase incidentu zabezpedit dokaz alebo dbdkazny prostriedok tak, aby
nohol byt pouZity v trestnom konani, a poskytn(t ho prevadzkovatelovi zakladnej sluzby.

Doddvatel je povinny ozndmit prevadzkovatelovi zdkladnej sluzby skutognosti, Ze v stvislosti
b incidentom mohlo ddjst k spachaniu trestného Cinu.

Doddvatel je povinny bezodkladne oznamit a preukdzat prevadzkovatelovi zdkladnej sluiby
h'vkonanie reaktivheho opatrenia a jeho vysledok.

Po vyriedeni incidentu je doddvatel na vyzvu prevadzkovatela zdkladnej sluzby v uréenej lehote
hovinny predlofit prevadzkovatelovi zakladnej sluzby névrh opatreni na zabrénenie daléieho
bokracovania, Sirenia a opakovaného vyskytu incidentu (dalej len ,bezpe€nostné opatrenie”)
ha schvdlenie. Ak doddvatel nenavrhne ochranné opatrenie v urenej lehote, alebo ak je
navrhované ochranné opatrenie zjavne nelspe3né, je doddvatel povinny spolupracovat
prevadzkovatelom zékladnej sluzby na jeho navrhu.

Po schvdleni bezpetnostného opatrenia prevadzkovatefom zdkladnej sluiby je doddvatefl
povinny ochranné opatrenie bez zbytoéného odkladu vykonat,

Po vykonani bezpefnostného opatrenia doddvatefom je doddvate! povinny preverit jeho
icinnost.

HVII.(‘.AN LIvOsT

iDodavatel je povinny zachovivat micanlivost o skutofnostiach, o ktorych sa dozvie v slvislosti
s plnenim hlavnej zmiuvy a tejto bezpeénostnej zmluvy, ktoré nie st verejne zname a ktoré by
mohli ufahéit kyberneticky Gtok alebo viest ku kybernetickému incidentu (najmé informécie
o IT/OT architektire, pouzivanych systémach, ich doddvateloch a verziach, o topoldgii sieti,
o konfigurdcidch a pod.). Rovnako je dodavatel povinny zachovavat micanlivast o reaktivnych
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5.2

53

5.4

5.5

5.6

6.1

6.2

6.3

6.4

6.5

6.6

gpatreniach a bezpeénostnych opatreniach, ako aj oopatreniach a bezpeénostnych
smerniciach prevadzkovatela zakladnej sluZby,

pripade pochybnosti o tom, £i sa jednd o informdcie podfa odseku 5.1 tohto Elénku, platf pre
davatela pravidlo, Ze sa jednd o informdcie, o ktorych je doddvatel povinny zachovavat
1éanlivost.

ovinnost zachovavat micanlivost podfa tohto &lanku trva aj po skonéeni tejto bezpeénostnej
luvy.

ynimky zpovinnosti zachovdvat mi€anlivost podfa tohto Cldnku upravuje zakon
kybernetickej bezpec¢nosti,

odavatel je povinny zabezpetit, aby v rovnakom rozsahu dodrziavali povinnost miganlivosti
jgho zamestnanci, subdoddvatelia a ich zamestnanci, a to aj po zaniku ich pracovnopravneho
tahu alebo obchodného vzfahu.

0 ukonfeni tejto bezpecnostnej zmluvy je doddvatel povinny vratif alebo previest na
revadzkovatela zakladnej sluzby vietky informdcie, ku ktorym mal podas trvania tejto
ezpetnostnej zmluvy pristup, resp. tieto podfa pokynu prevddzkovatela zikladne] sluiby
icit.

POLOCNE USTANOVENIA

oddvatel je povinny plnit povinnosti podla tejto bezpeénostnej zmluvy v stilade so zikonom
kybernetickej bezpefnosti ajeho wvykondvacimi predpismi vrdtane vEeobecnych
ezpefnostnych opatreni, bezpefnostnych 3tandardov, znalostnych Standardov v oblasti
ybernetickej bezpeclnosti a identifikacnych kritérii pre jednotlivé kategdrie kybernetickych
ezpefnostnych incidentov, dalej operaénymi postupmi, metodikami, politikami sprévania sa
kybernetickom priestore, zdsadami predchddzania kybernetickfm bezpe&nostnym
cidentom a zdsadami rie3enia kybernetickych bezpe€nostnych incidentov, ktoré vydava
arodny bezpecnostny (rad v oblasti kybernetickej bezpe&nosti.

podavatel je dalej povinny pinit povinnosti podfa tejto bezpe&nostnej zmluvy v stlade so
{ektorovymi bezpelnostnymi opatreniami, ktoré vydédva Ministerstvo hospoddrstva
§lovenskej republiky v spolupréci s Nérodnym bezpe¢nostnym dradom,

odavatel je povinny spracovdvat informadcie, ktoré by mohli mat vplyv na zékladnu sluzbu
Erevédzkovatera zakladnej sluzby alebo ktoré by sa mohli tykat kybernetickej hezpa&nosti siati
informagnych systémov previdzkovatela zékladne] sluiby tak, aby nebola naru$end ich
IOvernost, autentickost a integrita.

bodavatel je povinny mat umiestnend svoju dokumentdciu, informatné systémy a ostatné
nformacno-komunikacne technologie, ktoré sa tykaji plnenia povinnosti podfa tejto
ezpeénostnej zmluvy, v zabezpedenom priestore tak, aby nebola narusena ich doévernost,
tutentickost’ a integrita.

Dodavatel je povinny dokumentovat svoju €innost podla tejto bezpe€nostnej zmluvy {vratane
Evidovania incidentov a dokumentovania Skoleni svojich zamestnancov) ana Ziadost

revddzkovatefa zdkladnej sluzby mu predioZif uvedent dokumentdciu na nahliadnutie
zhotovenie kopii.

Dodévatel je povinny plnit povinnosti podla tejto bezpe&nostnej zmluvy bezodkladne.
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AUDIT KYBERNETICKE) BEZPECNOST!

Prevadzkovatel zdkladnej sluiby je oprévneny wykonat udoddvatefa audit zamerany na
bverenie plnenia povinnosti dodavatela podla tejto bezpefnostne] zmluvy a efektivnosti ich
binenia, najmd na overenie technického, technologického a persondineho wybavenia
Hoddvatela na plnenie Gloh, ako aj nastavenie procesov, roli a technoldgii v organizaénej,
bersonalnej a technickej oblasti u dodavatela pre plnenie ciefov tejto bezpeénostnej zmluvy.

Pripadné nedostatky zistené auditom je doddvatel povinny odstrdnit bez zhytotného odkladu,
hajneskdr viak v lehote 60 kalenddrnych dni.

drevidzkovatel zikladnej sluiby méZe audit udodavatefa realizovat sam alebo
brostrednictvom tretej osoby; v takom pripade préva a povinnosti prevadzkovatela zakladnej
luZby pri vykone auditu realizuje prevadzkovatelom zdkladnej sluzby poverend tretia osoba.

Doddvatel je povinny pri audite spolupracovat s prevddzkovatefom zakladnej sluzby
b spristupnit mu svoje priestory, dokumentéciu a technické a technologické vybavenie, ktoré
uvisia s plnenim Gloh podla tejto bezpeénostnej zmluvy.

'Erevédzkovatel’ zékladnej sluiby je v.rdmci auditu oprvneny kldst otdzky zamestnancom
odavatela, ktori sa podielajii na plneni Uloh podfa tejto bezpeénostnej zmiuvy.

F ramci auditu je doddvatel povinny preukdzat prevddzkovatelovi zdkladnej slufby sulad
touto bezpetnostnou zmluvou, najméd preukazat svoju pripravenost pinit dlohy podfa tejto
pezpecnostne] zmluvy, aktudlne avysoké bezpetnostné povedomie svojich zamestnancov,
avidzok a poucenie svojich zamestnancov, subdodavatelov a ich zamestnancov o povinnosti
[Eanlivosti podfa tejto bezpefnostnej zmluvy aaktudlnost svojej bezpetnostnej
[lnokumenta'cie.

Prevadzkovatel zdkladnej sluzby je povinny ozndmit dodavatefovi najmenej tri pracovné dni
ropred svoj zdmer realizovat u dodévatefa audit.

ykonanie alebo nevykonanie- auditu prevddzkovatefom zdkladnej sluiby nezbavuje
odavatela zodpovednosti za plnenie povinnosti dodavatefa vyplyvajucich ztejto
ezpetnostnej zmluvy.
k dodévatel neumozni vykonanie auditu, ma sa za to, Ze neplni Ulohy podfa tejto
ezpecénostnej zmluvy,

revadzkovatel zékladnej sluzby je povinny zachovévat mi€anlivost o okolnostiach, o ktorych
Ia dozvie pri vwkone auditu a ktoré nie sii verejne zname. Ustanovenia ¢lanku 5 ods. 5.3 a 5.4

ejto bezpeénostnej zmluvy platia rovnako a ustanovenie €ldnku 5 ods. 5.5 tejto bezpednostnej
miuvy plati primerane.

a vytvorenie podmienok na zaistenie BOZP a PO azabezpelenie avybavenie priestorov
oddvatela na bezpelny vykon auditu zodpovedd v plnom rozsahu a vyluéne dodévatel.
odavatel je povinny preukdzatelne informovat zamestnancov prevadzkovatefa zakladne]
luzby alebo iné nim poverené osoby vykonavajice audit o nebezpetenstvéich a ohrozeniach,
toré sa privykone auditu v priestoroch doddvatefa mazu vyskytnit, a o vysledkoch postidenia
zika, o preventivaych opatreniach a ochrannych opatreniach, ktoré vykonal dodévatel na

Zaistenie BOZP a PO, oopatreniach apostupe vpripade po3kodenia zdravia vritane

oskytnutia prvej pomaci, ako aj o opatreniach a postupe v pripade zddldvania poZiaruy,

10
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8.1

8.2

8.3

84

9.2

9.3

2.4

10.

10.1

ichrannych prdc a evakudcie, a preukdzatelne ich poucit o pokynoch na zaistenie BOZP a PO
latnych pre priestory dodavatela.

DPOVEDNOST DODAVATELA

odavatel berie na vedomie, Ze neplnenie jeho povinnosti podla tejto bezpecnostnej zmluvy
hrozuje pinenie ciefov tejto bezpeénostnej zmluvy, priom za désledky incidentov, ktoré by
pri riadnom a vfasnom plneni povinnosti dodavatefa podia tejto bezpedlnostnej zmluvy
eprejavili, alebo by sa prejavili v men3ej intenzite, zodpovedd prevadzkovatelovi zakladnej
uzby v plnom rozsahu (zodpovednost za vysledok).

a kaZdé porusenie povinnosti dodavatela vyplyvajicej z tejto bezpeénastnej zmiuvy mbie
revadzkovatel zdkladnej sluiby poZadovaf od dodavatefa zmluvnt pokutu vo vyske 5000 €.
aplatenim zmluvnej pokuty nie je dotknuty narok na nahradu $kody a nahradu $kody méie
revadzkovatel zékladnej sluiby poZadovaf v plnej wyske bez ohladu na Uhradu zmluvnej
okuty.

odévatel je povinny odstrdnit pripadné porusenie svojej povinnosti vyplyvajice z tejto
ezpetnostnej zmiuvy bezodkladne, najneskér viak do troch (3) dni od dorudenia vyzvy
revddzkovatela zakladnej sluiby, ak sa zmluvné strany nedohodn( pisomne inak, pricom
orusenie tohto ustanovenia bude povaZované za podstatné porusenie tejto bezpetnostnej
mluvy. v

pripade, ak v dosledku porusenia povinnosti dodédvatela vyplyvajiicej z tejto bezpeénostnej
miuvy vznikne prevadzkovatelovi zakladnej sluZby povinnost hradit poplatky, pokuty alebo
é periainé sankcie uplatnené orgdnmi verejnej spravy vodi prevadzkovatelovi zdkladnej
luzby, bude dodévatel povinny ich nahradit prevadzkovatelovi zakladnej sluzby ako kodu.

[%ONTAKTNé OSOBY PRE OBLAST KYBERNETICKE) BEZPECNOSTI

bodavatel je povinny komunikovat pri plneni povinnosti podla tejto bezpecnostnej zmluvy
prevddzkovatelom zakladnej sluiby spésobom uréenym prevadzkovatefom zakladnej sluzby,
gricom dodavatel musi mat vytvorené podmienky umoZiiujice chraneny prenos informdcii.

L’re\.»'a'dzko'uvatel’ zakladnej sluiby urfuje nasledovn( kontaktni osobu pre komunikdciu

doddvatelom pre oblast kybernetickej bezpetnosti:

Dodavatel urfuje nasledovni kontaktnd osobu pre komunikdciu s prevadzkovateiom
dkladnej sluzby pre-oblast kybernetickej bezpecnosti:

Kontaktné osoby podla odsekov 9.2 alebo 9.3 tohto {lanku mdZe prislusnd zmluvna strana
menit, ak oznami novi kontaktni osobu druhej zmluvnej strane v pisomnej forme. Pre
bznamovanie novej kontaktnej osoby sa pouiiju ustanovenia hlavnej zmluvy o dorucovani.

JAVERECNE USTANOVENIA

[dto bezpecnostna zmluva sa uzatvdra na dobu wrlitd pocas trvania hlavnej zmluvy.
Prevadzkovatel zakladnej sluzby je opravneny od tejto bezpeénostnej zmluvy odstipit
y pripadoch, ak dodavatel poruluje svoje povinnosti vyplyvajlce z tejto bezpe&nostnej zmluvy.
Ddstipenie od tejto bezpeénostnej zmluvy sa musi urobit pisomne, inak sa na neho
neprihliada. Pre doruCovanie odstipenia od tejto bezpefnostne] zmluvy sa poufiji

11
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10.3
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10.5

10.6

10.7

10.8

10.9

10.10

10.11

10.12

tanovenia hlavnej zmluvy o dorutovani. Zruenie tejto bezpeénostnej zmluvy sa netyka tych
tanoveni, ktoré vzhfadom na svoju povahu alebo ich vyslovné znenie, maju trvat aj po
ufeni tejto bezpefnostnej zmluvy, a zavizkov na nahradu Skody spésobene] porudenim
svinnosti podfa tejto bezpecnostnej zmluvy.

o ukonéeni tejto bezpeénostnej zmluvy je doddvatel povinny udelit, poskytnuf, previest alebo
ostipit na prevddzkovatela zékladnej sluiby vietky licencie, prava alebo stihlasy potrebné na
bezpetenie kontinuity prevadzkovania zakladne] sluiby prevddzkovatefom zdkladne] sluzby,
oré musia byt Utinné najmenej po dobu piatich rokov po ukonteni tejto bezpeénostnej
luvy.

4to bezpeénostnd zmluva sa spravuje zakonmi Slovenskej republiky bez prihliadnutia ku
oliznym normam. Pravne vzfahy neupravené touto bezpetnostnou zmluvou sa riadia
stanoveniami Obchodného zékonnika & 513/1991 Zb. vzneni neskordich predpisov
sUvisiacimi predpismi.

udy Slovenskej republiky majd vyluéni pravomoc na rozhodovanie akychkolvek sporov
skajlcich sa tejto bezpecnostnej zmluvy. V pripade, ak dodévatefom bude zahrani¢na osoba,
mluvné strany sa dohodli, Ze miestne prislusnym stidom bude std, v obvode ktorého ma sidlo
revadzkovatel zakladnej sluzby.

Tito bezpenostnd zmluva sa moZe menit alebo ukontit dohodou zmluvnych strén iba
y pisomnej forme.

Ek by sa dévod neplatnosti vztahoval len na ¢ast tejto bezpetnostnej zmluvy, bude neplatnou
n tato Cast.

T4to bezpetnostna zmluva tveri Gplnt dohodu medzi zmluvnymi stranami tykajucu sa
redmetnej zalezitosti. Podpisom tejto bezpeénostnej zmluvy zanikaju vietky predchadzajuce
isomné austne dohody stivisiace spredmetom tejto bezpetnostnej izmluvy aZiadna
o zmluvnych strdn sa nemdie dovoldvat zvidStnych vtejto bezpe€nostne] zmluve
euvedenych Gstnych dojednani a dohdd.

"ito bezpegnostnd zmluva bola vyhotovena v dvoch rovnopisoch, po jednej pre kaZdd zmiuvnt
tranu.

'mluvné strany berd na vedomie, Ze prevédzkovatel zdkladnej sluzby je v zmysle § 2 ods. 3
akona & 211/2000 Z. z. o slobodnom pristupe k informacidm a o zmene a doplneni niektorych
akonov (zdkon o slobode informécii) vzneni neskorsich predpisov povinnou osobou, a preto
IhéZe byt tito bezpelnostnd zmluva vzmysle § 5a zdkona o slobode informdcii v spojeni
§47a Obtianskeho zdkonnika ¢& 40/1964 Zb. vzneni neskordich predpisov povinne
tverejiiovanou zmluvou.

Ymiuvné strany berd na vedomie, ze Géinnost tejto bezpetnostnej zmluvy je v zmysle § 473
Dbitianskeho zdkonnika v nadviznosti na-§ 5a zakona o slobode informdcii podmienend jej
verejnenim v Centralnom registri zmliv vedenom Uradom vlady Slovenskej republiky.

[4to bezpeénostnad zmluva nadobida platnost dilom podpisu oboma zmluvnymi stranami
b Ginnost diiom nasledujdcim po dni zverejnenia v Centrdlnom registri zmlav.

Neoddelitelnti stast tejto bezpednostnej zmluvy tvori jej priloha &. 1 — zoznam pracovnych
‘oli dodavatela (podla €lanku 3 ods. 3.4 tejto bezpecnostnej zmluvy).
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Priloha klzmluve & 6600000569

10.13  Zmluvné strany vyhlasujy, e su plne spdsobilé na pravne ukony, Ze ich zmluvnd volnost nie je
i¢im obmedzend, #e tito bezpelnostnu zmluvu neuzavreli ani vtiesni, ani za nadpadne
evyhodnych podmienok, Ze si obsah tejto bezpe€nostnej zmluvy dékladne preéitali a Ze tento
il je jasny, zrozumitefny a vyjadrujici ich slobodnd, vainu a spoloént voly, a na znak sthlasu
ik podpisuja.

Za previidzkovatela zakladnej sluiby: Za dodavatela:

V Bratisjave diia_ 22 1. R0 23 v NITRE  d¢ha

Ing. Mafcel Vra'tN Ing. Miroslav Kok quska 2, 949 01 N [TRA
generalpy riaditel konatel

Mgr. Daa Mifiova PhD
riaditel [lidskych zdrojav
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