ZMLUVA O ZABEZPECENi OCHRANY OSOBNYCH UDAJOV UZATVORENA PODIA

CLANKU 28 ODS. 3 GDPR

TATO ZMLUVA O ZABEZPECENI OCHRANY OSOBNYCH UDAJOV BOLA UZATVORENA PODLA
SLOVENSKEHO PRAVA V SULADE S CLANKOM 28 ODS. 3 GDPR MEDZI ZMLUVNYMI STRANAMI:

(t&to zmluva o zabezpeceni ochrany osobnych Udajov dalejlen ako ,,Zmluva‘)

(A) Vysoka skola muzickych umeni v Bratislave

Sidlo:

ICO:

Email:
Telefén:

V mene UK:

Venturska 3

00397431

bukoven@vsmu.sk

+421 903 418 159

doc. Mdria Heinzovd, ArtD., rektorka

(dalej len ako ,,Prevadzkovatel™)

(B) TransData s.r.o.

Sidlo:
ICO:
Registrdcia:

Email:
Telefén:
V mene spolocnosti:

M.R. Stefdnika 139, 010 01 Zilina

35741 236

zapisand v Obchodnom registri Okresného sudu Zilina
Oddiel: Sro, vliozka Cislo: 69536/L
stefanka@transdata.sk

+421907858199

Ing. Branislav Jurcisin, konatel

(dalej len ako ,Sprostredkovatel™)

(Prevadzkovatel a Sprostredkovatel dalej spolu aj ako ,,Zmluvné strany* a zdroven kazdd
Z nich samostatne ako ,Zmluvna strana*)

S NASLEDOVNYM ZNENIM:
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PREAMBULA

Prevddzkovatel si pri zabezpelovani svojich internych Cinnosti zeld vyuzivat urcité sluzby
Sprostredkovatela, pri ktorych nevyhnutne bude dochddzat k spracivaniu osobnych
Udajov na UcCely vymedzené Prevdadzkovatelom a Sprostredkovatel md zdujem na
riadnom a profesiondinom poskytovani sluzieb pre Prevddzkovatela.

Imluvné strany si zelaju prijat do Upravy svojich vzdjomnych prdvnych vztahov
poziadavky stanovené relevantnymi prdvnymi predpismi na ochranu osobnych Udajov,
ktorymi je Nariadenie Eurdpskeho parlamentu a Rady (EU) z 27. aprila 2016 &. 2016/679
o ochrane fyzickych oséb pri spracUvani osobnych Udajov a o volnom pohybe takychto
Udajov, ktorym sa zrusuje smernica 95/46/ES (vieobecné nariadenie o ochrane Udajov)
(dalej len ako ,,GDPR") a zdkon ¢. 18/2018 Z. z. o ochrane osobnych Udajov a o zmene
a doplneni niektorych predpisov (dalejlen ako ,, Zakon o ochrane osobnych Udajov").

Imluvné strany zuvedeného dbévodu upravili vzdjomné prdva a povinnosti pri
zabezpecovani primeranej Urovne ochrany osobnych Udajov dotknutych oséb touto
Zmluvou.

DEFINICIE

Pre UcCely tejto Zmluvy maju pojmy definované v tejto Zmluve zacinagjuce velkym
pismenom nasledovny vyznam:

+Aktualizdcia" je aktualizdcia zabezpecovania spravnosti osobnych Udajov Dotknutych
osdb  spracUvanych Sprostredkovatelom v systéme TransCard pre potreby
Prevadzkovatela.

»Dotknutd osoba" je Student dennej a externej formy stidia, vrétane doktorandov , ktori
spinili podmienky pre zAapis do dallSieho akademického roka vysokoskolského §tudia ako
aj jednotlivi zamestnanci, ak im bol preukaz vydany zo strany skoly a poziadali o pristup
do systému TransCard, ktory im bol schvdleny.

,Dopravca" je dopravca v zmysle § 6 zdkona ¢&. 514/2009 Z. z. z&kon o doprave na
drdhach v zneni neskorsich predpisov a u dopravca v zmysle § 3 zdkona ¢&. 56/2012 Z. z.
o cestnej doprave v zneni neskorsich predpisov.

»Datova integrdcia" je spracovatelskd operdcia s osobnymi Udajmi Dotknutej osoby
vykondvand Sprostredkovatelom v nevyhnutnom rozsahu pre potreby Prevddzkovatela
v systéme TransCard za Ucelom praktického umoznenia Cerpania zliav Dotknutej osoby
u Dopravcu za podmienok individudineho prepravného poriadku vydaného
Dopravcom pri pouzivani Preukazu alebo za U&elom vyuzivania sluzby Externého
poskytovatela pri pouZiti Preukazu alebo za U&elom vyuZivania kniznicno-informacnych
sluZieb KniZnice pri pouZziti Preukazu..

+Externy poskytovatel* je poskytovatel sluZzieb a benefitov poskytovanych Dotknutej
osobe pri pouziti Preukazu, ktory je Specifikovany v prilohe &. 2 zmluvy o spoluprdci pri
pristUpeni do systému TransCard. Externy poskytovatel je povazovany za prdvnicku osobu
v zmysle § 73 ods. 5 Z&kona o VS a samostatného prevdadzkovatela v zmysle Eldnku 4 ods.
7 GDPR spracuvajuceho osobné Udaje Dotknutej osoby na viastny U&el spracivania.
Dohodu o poskytovani sluzieb vyzadujicich pouzitie Preukazu v zmysle § 73 ods. 5
Z&kona o VS pri Ddatovej integracii uzatvara v mene Prevddzkovatela s Externym
poskytovatelom Sprostredkovatel.

+Metodické usmernenie" je metodické usmernenie Ministerstva skolstva, vedy, vyskumu

asportu Slovenskej republiky ¢. 16/2014 o pouziti, Struktire Udajov a technickom
vyhotoveni preukazu §tudenta.

.Vyroba Preukazu“ je elektronickd personalizdcia bezkontakinej Cipovej karty, ktord je
integrovanou sucastou Preukazu studenta.
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+Aktivacia Preukazu® je elektronickd inicializdcia bezkontaktnej Cipovej karty, ktord je
infegrovanou sucCasfou Preukazu Studenta umoznujUca jej praktické pouzivanie
Dotknutou osobou, najmd@ nahratie identifikacnych Udajov o aplikdcidch do cipu
platného Preukazu a pridelenie oprévneni v systéme TransCard Dotknutej osobe naich
vyuzivanie pri Datovej integrdacii

+Prolongdcia Preukazu“ je elekfronické nastavenie platnosti Preukazu na prislusny
akademicky rok vo vztahu k Dotknutej osobe.

~Termindl" je elekfronické zariadenie na bezkontakinid komunikdciu Preukazu so
systémom TransCard, ktoré je inStalované alebo inak zabezpecené Sprostredkovatelom
pre potreby Prevddzkovatela na Ucely Aktivécie Preukazu a/alebo Prolongdcie
Preukazu a/alebo Ddtovejintegrdcie.

~Preukaz" je doklad o $tUdiu Dotknutej osoby vydany Prevddzkovatelom na zdklade
splnenia povinnosti podla § 67 ods. 2 zdkona &. 131/2002 Z. z. o vysokych skoldch
aozmene adoplneni niektorych predpisov, vratane bezkontakinej Cipovej karty
vyuzivajucej jednotnu Struktdru Udajov urCenu v Metodickom usmerneni ale aj preukaz

zamestnanca Prevdadzkovatela

»KniZnica" je kniznica evidovand v Zozname kniznic Slovenskej republiky, ktord pri
poskytovani knizni¢no-informacnych sluzieb Dotknutym osobdm vyuziva Preukaz na
Ddtovu integrdciu a ktord je zdroven Specifikovand v prilohe &. 2 zmluvy o spoluprdci pri
pristUpeni do systému TransCard.

.Ldkon o VS§" je zdkon &. 131/2002 Z. z. o vysokych 3koldch a ozmene a doplneni
niektorych zd&konov.

Ak nie je v Cldnku 2 tejto Zmluvy uvedené inak, tak na Ucely tejto Zmluvy okrem definicii
zavedenych touto Zmluvou maju vietky pojmy relevantné pre oblast ochrany osobnych
Udajov rovnaky vyznam ako ich rovnomenné legdine definicie ustanovené v Clanku 4
GDPR dadlebo v § 5 Zdkona o ochrane osobnych Udajov, ak by sa na Ucely
Prevddzkovatela podia bodu 3.1 tejto Zmluvy nevztahovala pdsobnost prava Eurdpskej
Unie.

PREDMET ZMLUVY

Imluvné strany uzavreli tUto Zmluvu za U&elom zabezpecenia ochrany osobnych Udajov
spracuvanych Prevadzkovatelom na Ucely:

a) vyddavania studijnych preukazov, ktoré konkrétne spocivajl vo:
= Vyrobe Preukazu studenta (§ 67 ods. 2 Z&kona o VS);
= Prolongdcii Preukazu studenta (§ 67 ods. 2 Z&dkona o VS);
= Aktivécii Preukazu studenta (§ 67 ods. 2 Zdkona o VS);
=  Ddtovejintegracii (§ 73 ods. 5 Zdkona o VS);
»  Aktualizacii;

= Potvrdzovani statusu studenta denného $tudia vo vztahu k Dotknutej osobe
pre potreby vybavenia reklamdcie, ktorU si u Dopravcov uplatnila dotknutd
osoba vrdmci tejto Imluvy pri Ddtovej integrdcii (dalej len ako
+Reklamacia®);

b) vyroby preukazov zamestnanca na zdklade ziadosti jednotlivych zamestnancov
c) plnenia z&konnych povinnosti, ktoré konkrétne spocivaju v:

=  poskytovani sucinnosti Prevddzkovatelovi pri vykone prdv dotknutych osdb
podla GDPR, ktoré je povinny zabezpecovat Prevddzkovatel (dalej len ako
+Vykon prav podla GDPR");
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d) knizni¢no-informacné Ucely pre potreby Datovej integrdcie Kniznic;

Prevddzkovatel poveruje Sprostredkovatela spracUvanim osobnych Udajov na
dohodnuté UcCely podla bodu 3.1 tejto Zmluvy za podmienok dojednanych v tejto
Zmiluve. Sprostredkovatel poverenie Prevddzkovatela priima a zavdzuje sa vykondvat
spracuvanie osobnych Udajov pre potreby Prevddzkovatela v sUlade s touto Zmluvou.

KATEGORIE SPRACUVANYCH OSOBNYCH UDAJOV

Sprostredkovatel je oprdvneny v rdmci povolenych Ucelov podla bodu 3.1 pism. a) az d)
tejto Zmluvy spracuvat nasledovné kategdrie osobnych Udajov, ato nasledovnym
spbsobom:

Vyroba Preukazu §tudenta: - Ddtovy blok ¢&. 0 - verejné Udaje
o preukaze (nesifrované) v zmysle
Metodického usmernenia;

- Ddtovy blok ¢. 1 — potvrdenie o §tudiu
na vysokej skole (Sifrované kltcom K1)
v zmysle Metodického usmernenia;

- Ddtovy blok &. 2 — osobné Udaje drzitela
preukazu (Sifrované klucom K2) v zmysle
Metodického usmernenia;

- Fotografiu dotknutej osoby
v elektronickom formdte iba v pripade
Vyroby Preukazu studenta

Vyroba Preukazu zamestnanca - lba v pripade vyroby Preukazu
zamestnanca - Meno, priezvisko, fitul,
ddtum narodenia, $kola, fakultag,
fotografia v elekironickom formdate,
osobné cislo, platnost preukazu

Aktivacia Preukazu studenta: - Meno a priezvisko, ddtum narodenia,
ndzov vysokej skoly a fakulty, na ktorej
dotknutd osoba studuje, formu $tudia
a informdciu o preruseni alebo skonceni

studia;
- Ddatovy blok &. 0 - verejné Udaje
o preukaze (nesifrované) v zmysle

Metodického usmernenia;

- Ddtovy blok ¢. 1 — potvrdenie o §tUdiu
na vysokej skole (Sifrované kltcom K1)
v zmysle Metodického usmernenia;

- Ddtovy blok &. 2 — osobné Udaje drzitela
preukazu (Sifrované kluCom K2) v zmysle
Metodického usmernenia.

Prolongdcia Preukazu §tudenta: - Udaj otom, 7e Dotknutd osoba je
opravnend na zdapis do dalsieho rocnika
vysokoskolského studijného programu.
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Datova integrdacia: - Meno a priezvisko, ndzov vysokej skoly
a fakulty, na ktorej Dotknutd osoba
studuje, ainformdciu o tom, Ci v Case
rozhodnom pre uznanie reklamdcie
bola Dotknutd osoba Studentom vysokej
skoly;

- Meno a priezvisko, fitul, ndzov vysokej
Skoly a fakulty, Dotknutej osoby vo
vztahu, ku ktorej md Dotknutd osoba
pracovny pomer, prip. iné beiné
osobné  Udaje  Dotknutej  osoby
infegrované do pamd&tového média
preukazu zamestnanca v rozsahu
nevyhnutnom na dosiahnutie Ddatovej
integrécie;

- Iné osobné Udaje Dotknutych osbb,
ktorymi disponuje Sprostredkovatel na
zOklade  tejto  Imluvy  vrozsahu
nevyhnutnom na ich poskytnutie
Dopravcom, ak je takéto poskytnutie
nevyhnutné na riadne plnenie
prepravnych  poriadkov, ktoré  su

sUCastami prepravnych zmlldv
uzatvorenych medzi Dopravcom
a Dotknutou osobou na viastny Ucel
spracuvania osobnych Udajov

vymedzeny Dopravcom, ktorym je
kontrola oprdvnenosti uplatnenia
ndroku na zlavu z cestovného
konkrétnou Dotknutou osobou pri pouziti
Preukazu (napr. PSC, stuper 3tudia)

Aktualizécia: - Vsetky osobné Udaje spracivané na
zAklade tejto Imiuvy.

Reklamacia: - Udaje o tom, ¢i v &ase rozhodnom pre
uplatnenie reklamdcie mala Dotknutd
osoba postavenie Studenta
vysokoskolského §tudia

Vykon prdv podla GDPR: - Vietky osobné Udaje spracivané na
zAklade tejto Imiuvy.

KniZzniéno-informacné Gcely - meno, priezvisko, titul, adresa trvalého
bydliska, adresa prechodného bydliska

Sprostredkovatel nie je oprdavneny spracuvaf iné kategdrie osobnych Udajov ako tie,
ktoré mu Prevddzkovatel povolil spracivaf v bode 4.1 tejto Zmluvy. SpracuUvanie
osobitnej kategdrie osobnych Udajov podla ¢ldnku 9 ods. 1 GDPR je na U&ely tejto Zmluvy
je zakdzané.

DOBA TRVANIA ZMLUVY

Prevddzkovatel driom podpisania Zmluvy poveruje Sprostredkovatela spracivanim
osobnych Udajov v rozsahu a za podmienok tejto Zmluvy. Sprostredkovatel je oprdvneny
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5.4

5.5

5.6

6.1

6.2

6.3

6.4

6.5

zacat spracuvat osobné Udaje podla bodu 4.1 tejto Imluvy odo dnia Ucinnosti tejto
Imluvy.

Zmluva sa uzatvara na dobu neurlitu. V pripade zdniku hlavného zmluvného vzfahu
medzi Sprostredkovatelom a Prevadzkovatelom, ktory determinuje potrebu spracivania
osobnych Udajov podla tejto Zmluvy dochddza zdroven aj k ukonceniu platnosti tejto
Zmluvy a Sprostredkovatel je povinny postupovat podla bodu 6.122 tejto Zmluvy.

Tato Zmluva je neoddelitelnou sUCastou hlavného zmluvného obchodného vzfahu
Zmluvnych strdn. Je nemoiné pinit tento obchodny vztah bez spracivania osobnych
Udajov podla tejto Zmluvy. Z tohto dévodu tdto Zmluva moéze byt a vidy je ukoncend len
sUCasne s ukoncenim hlavného zmluvného vztahu Zmluvnych strdn.

Zmluvny vztah kon&i diiom dorucenia pisomného ozndmenia o vypovedi, to neplati ak
hlavnd  zmluva upravujica  suvisiace  prdvne  vztahy  Prevdadzkovatela
a Sprostredkovatela obsahuje pre pripad vypovede vypovednu dobu. V takom pripade
Prevddzkovatela a Sprostredkovatel suhlasili, Zze na vypoved tejto zmluvy sa bude
vztahovat vypovednd doba urCend pre vypovedania hlavnej zmluvy upravujicej
sUvisiace prdavne vzfahy Prevdadzkovatela a Sprostredkovatela, ktoré sa netykajl
zabezpecovania ochrany osobnych Udajov.

U&inky dorucenia sU splnené aj vtedy, ak prijemca vypovede tUto nevyzdvihol
v odbernej lehote alebo prevzatie bezdévodne odmietol.

V pripade podstatného porusenia tejto Zmluvy Sprostredkovatelom md Prevddzkovatel
pradvo od tejto Imluvy okamzite odstUpit. Sprostredkovatel sthlasil s tym, Ze v pripade
odstUpenia od tejto ZImluvy Prevddzkovatelom v désledku podstatného porusenia
Imluvy Sprostredkovatelom sa nebudU voci Prevddzkovatelovi uplatiovat Ziadne
zmluvné podmienky a ani pendlizécie tykajuce sa ukoncenia suvisiacich (hlavnych)
zmluvnych vztahov zaloZzenych medzi Prevddzkovatelom a Sprostredkovatelom, ktoré
boli dohodnuté vinych zmluvdch uzatvorenych medzi Prevdadzkovatelom
a Sprostredkovatelom, ktoré suUvisia so spracUvanim osobnych Udajov upravenych v tejto
Zmluve. V pripade odstUpenia od Zmluvy je Sprostredkovatel povinny postupovat podia
bodu 6.122 tejto Zmluvy.

PRAVA PREVADZKOVATELA A POVINNOSTI SPROSTREDKOVATELA

Prevddzkovatel vykondva prdva a povinnosti podia GDPR resp. Zdkona o ochrane
osobnych Udajov vo vztahu k Dotknutym osobdm na viastnd zodpovednost
a zodpovedd za zdkonnost spracovania osobnych Udajov Dotknutych oséb; najmé
v rozsahu ¢lanku 6 GDPR.

Prevddzkovatel je povinny bez zbytocného odkladu informovaf Sprostredkovatela
o kazdom zistenom nepovolenom narudeni priestoru a prekonani faktickych prekdzok
priestoru, kde je Termindlu umiestneny a/alebo prekonani fyzickej ochrany Termindlu
najmd je Prevddzkovatel povinny informovat Sprostredkovatela o poskodeni, zniceni
alebo odcudzeni Termindilu.

Sprostredkovatel spracUva osobné Udaje dotknutych oséb vylucne len na zdklade
rozsahu a podmienok spracuvania osobnych Udajov dohodnutych v tejto Zmluve.
Prevadzkovatel Sprostredkovatelovi garantuje, Ze na spracUvanie osobnych Udajov
dotknutych oséb podla tejto zmluvy md dostatocny pravny zdklad podia ¢lanku 6 GDPR,

Sprostredkovatel sa zavdzuje nevyuzivat osobné Udaje poskytnuté Prevddzkovatelom na
iné UcCely ako je UCel spracUvania osobnych Udajov vymedzeny v bode 3.1 tejto Zmluvy,
tym nie je dotknutd Uprava Eldnku 12 tejto Zmluvy.

Sprostredkovatel sa zavdzuje spraclUvané osobné Udaje nepouzit v rozpore
soprdvnenymi  zaujmami a ocakdvaniami dotknutych oséb, neohrozovat ani
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neposkodzovat ich prdva a prdvom chrdnené zdujmy a svojim konanim nebude
neoprdavnene zasahovat do prdva na ochranu ich osobnosti a sukromia.

Sprostredkovatel je povinny chrdanit spracivané osobné Udaje pred ich poSkodenim,
znicenim, stratou, zmenou, neoprdvnenym pristupom a spristupnenim, poskytnutim
alebo zverejnenim, ako aj pred akymikolvek inymi nepripustnymi spdsobmi spracuvania.

Sprostredkovatel povinny prijaf primerané technické, organizacné, pravne a persondine
opatrenia zodpovedajice spdsobu spracuvania osobnych Udajov, ktoré je povinny
priznaf v prilohe &. 1 tejto zmluvy prostrednictvom pravdivého vyplnenia kontrolného
zoznamu prijatych bezpe&nostnych opatreni.

Sprostredkovatel je pocas celej doby trvania tejto ZImluvy povinny zabezpecovat
bezpecnost spracuvania osobnych Udajov qj so zretelom na najnovsie poznatky, najmaé
zoblasti  kyber bezpeénosti, informacnej bezpecnosti, vyvoja  technoldgii,
bezpecnostnych hrozieb a novych zranitelnosti predstavujicich rizik&d pre ochranu
zAkladnych prdv a slobéd Dotknutych oséb a podia potreby vidy posilnit bezpecnost
spracuvania osobnych Udajov najmd prostrednictvom pseudonymizdcie, Sifrovania,
zdlohovania a obmedzovania pristupu i doby spracUvania osobnych Udajov, ako gj
dalsich vhodnych a primeranych organizacnych a technickych bezpecnostnych
opatreni pozitivne pdsobiacich na bezpe&nost spracuvania osobnych Udajov.

Sprostredkovatel je povinny svoje viastné bezpecnostné opatrenia prijaté podla &ldnku
bodov 6.6 a 6.88 tejto Imluvy pravidelne testovat, posudzovat a hodnotit ich U&innost
sohladom na zaistenie bezpecénosti spracUvania osobnych Udagjov, pricom bude
vyuzivat odborne spbsobilé osoby so znalostou IT technoldgii, informacnej bezped&nosti
a prdvnej Upravy v oblasti ochrany osobnych Udajov s cielom prihliadat neustdle na
meniace sa rizikd, ktoré predstavuje spracuvanie, a to najmd v désledku ndhodného
alebo nezdkonného znicenia, straty, zmeny, neoprdvneného poskytnutia osobnych
Udajov, ktoré sa prendsaju, uchovavaju alebo inak spracuvaju, alebo neoprdvneného
pristupu k takymto Udajom.

Sprostredkovatel je v pripade zmien veducich k znizeniu Urovne prijatych
bezpecnostnych opatreni, ktoré priznal vyplnenim prilony &. 1 tejto Zmluvy povinny
bezodkladne informovat Prevddzkovatela o povahe tychto zmien, pricom je povinny
zaslat aj aktudiny kontrolny zoznam prijatych bezpe&nostnych opatreni zndzorneny
opdtovnym vyplnenim kontrolného zoznamu podla prilohy &. 1 tejto Zmluvy, v tej Casti,
v ktorej doslo k zmene.

Sprostredkovatel je povinny dbaf na to, aby pri akejkolvek podstatnej zmene podmienok
spracuvania osobnych Udajov prijal v pripade potreby dodatoéné primerané
bezpecnostné opatrenia, ktoré budy aktualizované aj v bezpecnostnej dokumentdcii
Sprostredkovatela.

Sprostredkovatel je povinny bezodkladne po ukon&eni Zmluvy a vrateni kompletnych
osobnych Udajov spracuvanych podla tejto Zmluvy Prevddzkovatelovi, zlikvidovat vietky
zostdvajice osobné Udaje, ktoré mu poskytol Prevddzkovatel a/alebo ktoré ziskal
Sprostredkovatel v mene Prevadzkovatela, ato gj vratane vietkych koépii a zdloznych
ddt, ktoré by obsahovali osobné Udaje spracuvané na zdklade tejto Zmluvy.

Sprostredkovatel a jeho zamestnanci a/alebo ini prijemcovia Udajov, ktorym poskytne
Sprostredkovatel pri plneni tejto Zmluvy osobné Udaje Dotknutych osdb sU povinni
zachovdavat micanlivost o osobnych Udajoch ziskanych od Prevadzkovatela, s ktorymi
pridu do styku. Sprostredkovatel sa zavdzuje, ze vietky fyzické osoby spracuvajice
osobné Udaje podia tejto Zmluvy na jeho Zmluvnej strane zaviaze micanlivosfou v sUlade
s § 79 ods. 2 Zdkona o ochrane osobnych Udajov.

Sprostredkovatel sa zavdzuje umoznit pristup k osobnym Udajom spracUvanym podla
tejto Zmluvy len viastnym prijemcom (napr. interny persondl, zamestnanci), ktorych
dostatocne preveri z hladiska ich déveryhodnosti a kvalifikGcie potrebnej na sprdavne,
zAkonné a bezpec&né spracuvanie osobnych Udajov spracivanych podla tejto Zmiuvy.



6.15

6.16

6.17

6.18

6.19

6.20

6.21

6.22

Sprostredkovatel je povinny na zdklade ¢ldnku 32 ods. 4 a &ldnku 29 GDPR vydat svojim
prijemcom osobnych Udagjov spracuvanych na zdklade tejto Zmluvy poverenie s
primeranymi pokynmi, ktorymi svojich priiemcov Udajov vhodne poucli oich pravnej
zodpovednosti za porusenie ochrany osobnych Udajov, ako gj o internych pravidldch
ochrany osobnych Udajov prijatych Sprostredkovatelom.

Sprostredkovatel je povinny spracuUvat osobné Udaje v sulade s dobrymi mravmi a konat
spbésobom, ktory neodporuje GDPR, Zdkonu o ochrane osobnych Udajov, ani inym
vieobecne zdvéznym prdvnym predpisom aani ich neobchddzaf, najmd
Sprostredkovatel nie je oprdvneny brat akykolvek Prevdadzkovatelovi zamicany
komercny UZitok zalozeny na automatizovanom a/alebo poloautomatizovanom
spracuvani osobnych Udajov Dotknutych oséb, ktory by vychddzal zo spracivania
osobnych Udajov upravenych v tejto Zmluve a vyuzival na ziskavanie komeréného Uzitku
v prospech Sprostredkovatela osobné Udaje Dotknutych osbéb; s vynimkou dosiahnutia
UCelu podla ¢lanku 3.1 tejto Zmluvy.

V sUvislosti so spracUvanim osobnych Udajov sa Prevddzkovatel zavdzuje poskytovat
Sprostredkovatelovi  sprdvne  a aktudlne osobné Udaje Dotknutych  oséb.
Sprostredkovatel sa zavdzuje spracuvané osobné Udaje udrziavat pocas spracuvania
spravne a aktudine, pritom vidy vychddza z poslednych Udajov , ktoré mu boli
poskytnuté zo strany Prevdadzkovatela. V pripade, ak Sprostredkovatel ziskava osobné
Udaje v mene Prevddzkovatela pocas trvania tejto zmluvy zodpovedd za sprdvnost
a aktudinost takychto osobnych Udajov v primeranej miere qj Sprostredkovatel.

Sprostredkovatel je povinny spracuvaf osobné Udaje vyluéne na zdklade pisomne
zdokumentovanych pokynov Prevadzkovatela v rozsahu a za podmienok ustanovenych
touto Zmluvou. Pre odstrdnenie pochybnosti akékolvek oprdvnenie Sprostredkovatela
vyplyvajuce ztejto Imluvy je povazované za pokyn Prevddzkovatela podia
predchddzajucej vety tejto Zmluvy.

Pre pripad vymedzenia vlastnych UcCelov spracUvania osobnych Udajov je
Sprostredkovatel povinny postupovat podla ¢lanku 12 tejto Zmluvy.

Sprostredkovatel je povinny vidy bezodkladne upozornit Prevddzkovatela na to, ak by
v pisomne zdokumentovanych pokynoch Prevadzkovatela ovplyvriujlcich spracivanie
osobnych Udajov vykondvané podla tejto Zmluvy identifikoval porusenie GDPR a/alebo
Zdkona o ochrane osobnych Udajov, ak by bola zalozend v danom pripade pdsobnost
Z&kona o ochrane osobnych Udajov.

Sprostredkovatel je povinny zabezpedit primeranl bezpecnost spracivania osobnych
Udajov Dotknutych osdb pri pouzivani Termindlov najmé prijatim vhodnych technickych
bezpecnostnych opatreni.

Sprostredkovatel je povinny pri Vyrobe Preukazu Studenta a/alebo Aktivacii Preukazu
studenta a/alebo Datovejintegrdcii zapisovat do Cipu Preukazu Studenta vylucne Udaje
v sUlade s Metodickym usmernenim a v rozsahu aza podmienok upravenych touto
Imluvou. Zdpis Udajov ainformdcii podla predchddzajucej vety zabezpecuje
Sprostredkovatel prostrednictvom systému TransCard, pricom zodpovedd za primeranuy
Uroven bezpecnostnych opatreni brdniacich zneuzitiv osobnych Udajov Dotknutej
osoby, ktoré sU zapisané na Cipe Preukazu studenta. Tymto ustanovenim nie je dotknuté
vlastnicke prédvo Prevdadzkovatela k vydanym Preukazom Studenta, vrdtane ich
elektronickej Casti.

Sprostredkovatel je v pripade akéhokolvek rozsirovania a/alebo zmien aplikdcii systému
TransCard povinny vopred informovat Prevddzkovatela o podmienkach a ostatnych
ndlezZitostiach spojenych s vyuZitim Preukazu $tudenta a/alebo osobnych Udajov
Dotknutej osoby v kontexte pldnovanej zmeny. V pripade, ak sa v tejto suvislosti objavi
povinnost vykonat posudenie vplyvu na ochranu osobnych Udajov podia &ldnku 35
GDPR Sprostredkovatel je povinny na vlastné ndklady znésat namiesto Prevédzkovatela
celU pravnu, administrativnu a financ¢nu z&taz nevyhnutnu na riadne splinenie povinnosti
podla ¢ldnku 35 a 36 GDPR alebo je povinny upustif od pldnovaného z&meru.



7.1

7.2

7.3

7.4

7.5

7.6

7.7

8.1

8.2

V?KO,N PRAV DOTKNUTYCH OSOB A POMOC PRI PLNENi POVINNOSTI
PREVADZKOVATELA

Sprostredkovatel je s ohladom na dostupné osobné Udaje, technoldgie, persondine
kapacity a faktické ovliddanie systému TransCard na Ziadost Prevéadzkovatela povinny
v potrebnej a uskuto&nitelnej miere asistovat pri vykone prdv, ktoré si Dotknutd osoba
uplatnila u Prevadzkovatela podla cldnkov 15 az 22 GDPR, a pri tom spracuvat aj osobné
Udaje konkrétnej Dotknutej osoby v rozsahu nevyhnutnom na Ucel vybavenia Ziadosti
Dotknutej osoby o vykon prdva podla &ldnkov 15 az 22 GDPR. Sprostredkovatel je
povinny tUto suUCinnost poskytovat Prevddzkovatelovi bezodplatne a v terminoch
pozadovanych Prevddzkovatelom, najneskér viak do 15 dni od dorucenia
Prevddzkovatelovej ziadosti o poskytnutie sUCinnosti pri vykone prava Dotknutej osoby.

Na Ziadosti Dotknutych oséb podia GDPR tykajicich sa Ucelov podla bodu 3.1 tejto
Imluvy nie je Sprostredkovatel oprdvneny odpovedat v mene Prevddzkovatela.
V pripade, ak Dotknutd osoba uplatni svoje préavo Dotknutej osoby podla cldnkov 15 az
22 GDPR, na ktorého vybavenie je povinny podla GDPR Prevddzkovatel
u Sprostredkovatela,  Sprostredkovatel je  bezodkladne  povinny informovat
Prevddzkovatela a poskytnUf mu képiu Ziadosti o vykon prdva podla GDPR, ktorU
Sprostredkovatel prijal od Dotknutej osoby.

Sprostredkovatel je v pripade vydania pokynu Prevédzkovatela povinny zabezpecovat
splnenie oznamovacej povinnosti podla ¢ldnku 19 GDPR vo vztahu ku vilastnym
priiemcom Udajov, ktorym poskytol osobné Udaje Dotknutej osoby, ktord si Uspesne
U Prevddzkovatela uplatnila prédvo na obmedzenie spraclUvania a/alebo prdvo na
opravu Udajov a/alebo prdvo na vymaz, pokial sa to neukdze ako nemozné alebo si to
nevyzaduje neprimerané Usilie.

Sprostredkovatel je povinny Prevadzkovatelovi poskytnif potrebony sucinnost pri spineni
jeho povinnosti ustanovenych v Cldnku 32 az &ldnku 36 GDPR s prihliadnutim na
informdcie dostupné Sprostredkovatelovi. Za tymto Ucelom sa Prevadzkovatel
a Sprostredkovatel dohodli blizsie na spdsobe spoluprdce pri rieseni bezpe&nostnych
incidentov s charakterom porusenia ochrany osobnych Udajov v zmysle &ldnku 4 ods. 12
GDPR v Clanku 10 tejto Zmluvy.

Sprostredkovatel je povinny na ziadost Prevadzkovatela v potrebnej miere bezodplatne
participovat v procese pripravy posiudenia vplyvu na ochranu Udajov podla &ldnku 35
GDPR, ak by v buduicnosti Prevddzkovatelovi vznikla tdto povinnost a tykala by sa
spracuvania osobnych Udajov vykondvaného aj podla tejto Zmiuvy.

Sprostredkovatel je povinny na Ziadost Prevadzkovatela v potrebnej miere bezodplatne
participovat v procese predchddzajucej konzultdcie s dozornym orgdnom v zmysle
Clanku 36 GDPR, ak by Prevdadzkovatelovi v buducnosti vznikla tato povinnost.

Sprostredkovatel je povinny vidy bezodkladne upozornit Prevddzkovatela na to, ak by
Sprostredkovatel v pisomne  zdokumentovanych pokynoch  Prevddzkovatela
ovplyviujucich spracuvanie osobnych Udajov identifikoval porusenie GDPR alebo inych
prdvnych predpisov upravujucich ochranu osobnych Udajov.

VYKON AUDITOV

Sprostredkovatel a Sprostredkovatelov subdoddvatel sU povinni strpief vykon auditov
vykondvanych zo strany Prevddzkovatela alebo jeho splnomocnenca za Ucelom
preverenia spodsobilosti zabezpedit na strane Sprostredkovatela a/alebo subdoddvatela
sUlad s GDPR.

Sprostredkovatel je povinny Prevddzkovatelovi alebo jeho splnomocnencovi poskytovat
pri vykone auditu pozadovanu sucinnost a vietky informdcie potrebné na kvalifikované
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posudenie stavu ochrany osobnych Udajov v podmienkach Sprostredkovatela a/alebo
Sprostredkovatelovho subdoddvatela. Prevadzkovatel sa pri vykone auditov zavézuje
striktne  dodrziavat ochranu obchodného tajomstva Sprostredkovatela a/alebo
Sprostredkovatelovho subdoddvatela vo vztahu ku vietkym informdcidm s ktorymi sa pri
vykone auditu obozndmi a ktoré maju charakter obchodného tajomstva v zmysle § 17
zAkona €. 513/1991 Zb. Obchodny zdkonnik v zneni neskorsich predpisov.

Sprostredkovatel potvrdzuje, ze sa podrobil prevereniu zo strany Prevadzkovatela pred
uzatvorenim tejto Zmluvy a Ze zdruky a prijaté bezpecnostné opatrenia uvedené
v kontrolnom zozname uvedenom v prilohe &. 1 tejto Zmluvy sU Upiné a pravdivé.
Sprostredkovatel je povinny kedykolvek s prdvnou zdvdznosfou Prevdadzkovatelovi
pisomne potvrdit rozsah prijatych bezpecnostnych opatreni a pradvnych zdruk formou
podpisania kontrolného zoznamu s jasnou Specifikdciou tychto opatreni.

Predmetom auditov vykondvanych Prevddzkovatelom bude primdrne preverenie
Uplného a pravdivého vyplnenia prilohy €. 1 tejto Zmluvy Sprostredkovatelom.

POVOLENE SPRACOVATELSKE OPERACIE

Sprostredkovatel je oprdvneny v rdmci spracUvania osobnych Udajov podla tejto Zmluvy
vykondvat vietky spracovatelské operdcie, resp. sUbory spracovatelskych operdcii, ktoré
sU nevyhnutné na dosiahnutie Ucelov spracUvania osobnych Udajov podla bodu 3.1
tejto Zmluvy, ak nie je ustanovené v tejto Zmluve inak.

Zverejnenie spracuvanych osobnych Udajov v rozsahu aza podmienok tejto Zmiuvy
Sprostredkovatelom je zakdzané, ak Prevddzkovatel nevydd Sprostredkovatelovi
osobitny pisomny pokyn, ktory by takiUto spracovatelskU operdciu presne vymedzil
a povalil.

Cezhranic¢ny prenos osobnych Udajov do akejkolvek tretej krajiny mimo Eurdpskej Unie
a Eurdpskeho hospoddrskeho priestoru je zakdzany, ak Prevddzkovatel nevydd
Sprostredkovatelovi osobitny pisomny pokyn, ktory by takUto spracovatelskU operdciu
presne vymedzil a povolil.

Poskytnutie osobnych Udajov inym prijemcom Udajov ako suU Sprostredkovatelovi:

a) zamestnanci a/alebo iné fyzické osoby, ktorym Sprostredkovatel vydal v sUlade
s Clankom 32 ods. 4 GDPR a &ldnkom 29 GDPR poverenie a prislusné pokyny
a ktorych zaviazal povinnostou mi€anlivosti podla bodu 6.133 tejto Zmluvy;

b) Dopravcovia v postaveni samostatnych prevddzkovatelov spracivajicich osobné
Udaje Dotknutych oséb podla platnych prepravnych poriadkov, ktoré sU sucastami
prepravnych zmldv uzatvorenych medzi Dopravcom a Dotknutou osobou na viastny
UcCel spracuvania osobnych uUdajov, ktorym je kontrola oprdvnenosti uplatnenia
ndroku na zlavu z cestovného konkrétnou Dotknutou osobou pri poufZiti Preukazu
studenta je bez osobitného pisomného pokynu Prevadzkovatela, ktory by takito
spracovatelsky operdciu presne vymedzil a povolil zakdzané.

Ak je Sprostredkovatel poziadany orgdnom verejnej moci o poskytnutie alebo o pristup
k osobnym Udajom spracuvanych podla tejto Zmluvy v mene Prevddzkovatelq,
Sprostredkovatel tak méze urobit iba ak mu takdto povinnost vyplyva z prdvneho
poriadku Slovenskej republiky. V kazdom pripade je Sprostredkovatel povinny o takejto
Ziadosti vopred informovat Prevddzkovatela a umoznit mu UC&inne namietat vodi
takémuto pristupu alebo poskytnutiu osobnych Udajov. Sprostredkovatel je povinny
chrdnit zdujmy Dotknutych oséb.

Bez ohladu na ustanovenie bodu 9.5 tejto Zmluvy Sprostredkovatel vyhovie vzdy ziadosti
Uradu na ochranu osobnych Udajov Slovenskej republiky (dalej len ako ,Urad“)
v pripade kontroly. Sprostredkovatel informuje Prevadzkovatela bezodkladne o kazdom
ozndmeni kontroly Uradu alebo za&ati sprdvneho konania Uradom bezodkladne po ich

10



10.

10.1

10.2

10.3

10.4

10.5

10.6

doruceni, najneskér do 7 pracovnych dni, ak sa predmet a Ucel kontroly a/alebo
spravneho konania tyka osobnych udajov spracuvanych podla tejto Zmiuvy.

OINAMOVANIE BEZPECNOSTNYCH INCIDENTOV

Bezpecnostnym incidentom sa na UcCely tejto Zmluvy rozumie akékolvek porusenie
ochrany Udajov v zmysle cladnku 4 ods. 12 GDPR tykajuce sa osobnych Udajov
spracuvanych v rozsahu aza podmienok tejto Zmluvy, ktoré bude zistené na strane
Sprostredkovatela.

Sprostredkovatel je povinny akykolvek bezpecnostny incident tykajuci sa osobnych
Udajov spracuvanych v mene Prevdadzkovatela bezodkladne, najneskér viak do 24
hodin po jeho detekcii ozndmit Prevadzkovatelovi telefonicky na telefénne cislo a email
uvedeny v tabulke niZSie:

Emaily Prevddzkovatela na ozndmenie | bukoven@vsmu.sk
bezpecnostného incidentu:

Telefbnne Cislo  Prevdadzkovatela na | +421 903 418 159
oznamovanie bezpecnostného
incidentu:

Ozndmenie bezpecnostného incidentu poskytovaného Sprostredkovatelom na email
Prevddzkovatela obsahuje najmd nasledovné informdacie:

a) opis povahy porusenia ochrany Udajov, vrdtane kategdrii kompromitovanych Udajov
a priblizného poctu dotknutych oséb, odhadovaného alebo priblizného rozsahu
kompromitovanych dd&t v MB (megabajtoch) a/alebo GB (gigabajtoch)
a Specifikovanie obsahu a povahy kompromitovanych ddét v zmysle Eldnku 4.1 tejto
Zmluvy;

b) kontakiné Udaje zodpovednej osoby Sprostredkovatela alebo inej osoby poverenej
koordindciou a manazmentom zisteného bezpecnostného incidentu;

c) opis pravdepodobnych ndsledkov porusenia ochrany osobnych Udajov;

d) opis opatreni prijatych alebo navrhovanych Sprostredkovatelom s ciefom napravit
porusenie ochrany Udajov.

Sprostredkovatel je v pripade zistenia bezpe&nostného incidentu podla bodu 10.1 tejto
Imluvy povinny poskytovat Prevddzkovatelovi ndlezity su&innost, pomoc a spoluprdcu,
ato namd pri vySetrovani pricin  bezpecnostného incidentu, dokumentdcii
bezpelnostného incidentu, zmierfiovani a elimindcii  negativnych  désledkov
bezpecnostného incidentu na prdva aslobody dotknutych oséb a na reputdciu
Prevddzkovatela.

Sprostredkovatel je povinny zdokumentovat zistenie (detekciu) a ndsledny manazment
Bezpecnostného incidentu v sUlade so svojimi internymi predpismi (napr. internou
politikou), pricom uchovdva qj vietky ostatné sUvisiace materidly a informdécie (napr.
logovacie zdznamy zachytdvajuce podozrivy aktivitu), ktoré by mohli byt vyuzité v rémci
forenznej analyzy a/alebo inych postupov Prevddzkovatela, dozorného orgdnu, Ci
orgdnov ¢innych v trestnom konani na uréenie pri¢in a identifikdciu pévodcov porusenia
ochrany Udajov.

Ak je to moiné Sprostredkovatel poskytne Prevddzkovatelovi kdpie vietkych
elektronickych dat, ktorych povaha méze pomdct vysvetlit pricinu a/alebo pbévodcu
bezpelnostného incidentu v Sifrovane] forme na email Prevadzkovatela uréeny v bode
10.2 tejto Zmluvy.
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POVOLENIE PREVADZKOVATELA NA ZAPOJENIE SUBDODAVATELOV DO
SPRACUVANIA OSOBNYCH UDAJOV

Sprostredkovatel je povinny vykondvat spracUvanie osobnych Udajov osobne a nie je
oprdvneny zverit na spracUvanie osobné Udaje pochddzajuce od Prevddzkovatela
Ziadnemu dalsiemu sprostredkovatelovi (dalej len ako ,,Subdoddavatel™).

Pre odstrdnenie pochybnosti sa Zmluvné strany dohodli, Ze Externy poskytovatel sluzieb
nie je povazovany za Subdoddvatela.

EXCES (VYBOCENIE) SPROSTREDKOVATELA Z UCELOV POVOLENYCH
PREVADZKOVATELOM

V pripade ak Sprostredkovatel vymedzi viastné Ucely spracUvania Dotknutych oséb
bude Sprostredkovatel povazovany za samostatného prevadzkovatela, ktorému vzniknd
individudine povinnosti podla GDPR za ktorych riadne splnenie je zodpovedny vylucne
Sprostredkovatel. V pripade porusenia akejkolvek povinnosti ustanovenej v GDPR
prevddzkovatelom na strane  Sprostredkovatela, ktord  vznikne v doésledku
Sprostredkovatelovho excesu (vybocenia) z Prevddzkovatelom povolenych Ucelov
spracuvania osobnych Udajov podla bodu 3.1 tejto Zmluvy zn&sa prdvnu zodpovednost
za sUvisiace poruienie GDPR vyluéne a samostatne Sprostredkovatel.

Sprostredkovatel je v pripade pldnovaného vybocenia (excesu) z Prevadzkovatelom
povoleného Ucelu spracUvania osobnych Udajov povinny informovat o svojom zdmere
spracuvat akékolvek osobné Udaje z kategdrii definovanych v bode 4.1 tejto Zmluvy na
viastné Ucely spracuvania zodpovednu osobu Prevdadzkovatela, ktorl blizsie obozndmi
minimdine o podmienkach informovania dotknutych oséb podla &ldnku 13 alebo 14
GDPR a o poufiti pravneho zdkladu podla ¢ldnku 6 GDPR na legalizdciu plédnovaného
spracuvania osobnych Udajov Dotknutych oséb.

Sprostredkovatel plni svoju zmluvnU povinnost podla bodu 12.2 tejto ZImluvy
prostrednictvom  nasledovnych  kontakinych  Udajov  zodpovednej  osoby
Prevadzkovatela:

Ladislav Kovdr, dpo@uniba.sk, +421 2 9010 1090

Ak Sprostredkovatel vymedzi viastny Ucel spracuvania osobnych Udajov a/alebo vytvori
exces (vybocenie) vo vztahu k Dotknutym osobdm a stane sa tym prevddzkovatelom
vzmysle GDPR viZiadnom pripade to neznamend, 7Ze Prevddzkovatel je
sprostredkovatelom v zmysle GDPR, ak sa Zmluvné strany nedohodnu inak.

ZMLUVNA POKUTA

Za podstatné porusenie Zmluvy je Imluvnd strana, ktord Zmluvu porusila, povinnd
poskodenej Zmluvnej strane zaplatit zmluvnU pokutu vo vyske 1 000,-Eur.

Splatnost zmluvnej pokuty je do 30 dni od dorucenia pisomnej ziadosti o vyplatenie
zmluvnej pokuty povinnej Zmluvnej strane.

Zmluvné strany sa dohodli, ze zmluvnd pokuta sa zapocita na ndhradu skody vzniknutej
porusenim zmluvnej povinnosti.

Ak vyska ndhrady skody presahuje dohodnuty zmluvnu pokutu, Zmluvné strany suhlasia
s uplatfovanim ndhrady Skody v presahujicej vyske aj nad rdmec zmluvnej pokuty.

Za podstatné porusenie Zmluvy sa povazuje, ak Zmluvnd strana aspon dvakrdt po sebe
porusila tU isty povinnost vyplyvajicu zo Zmluvy, pritom kazdé porusenie Zmluvy musi byt
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13.6

14.

14.1

14.2

14.3

14.4

15.

15.1
15.2

15.3

druhej ZImluvnej strane pisomne ozndmené. Za porusenie Imluvy sa nepovazuju
Ciastocné vypadky systému TransCard, ktorymi nie je vdaine porusend dostupnost
osobnych Udajov spracuvanych podla tejto Zmluvy alebo vykon prdv a povinnosti
Zmluvnych strdn na zdklade obchodného vztahu, ktory je medzi nimi uzatvoreny podla
Imluvy o spoluprdci pri pristUpeni do systému TransCard.

Za porusenie Zmluvy sa nepovazuje Reklamdcia a Vykon prdv podla GDPR v nadvéznosti
na Clanok 3.1 Zmluvy ako aj reklamdcia, Zziadost o opravu, Upravu a vypadky systému
TransCard alebo vykon prédv a povinnosti Zmluvnych strdn v rdmci plnenia jednej
Zmluvnej strany druhej Zmluvnej strany na zdklade obchodného vzfahu, ktory je medzi
nimi uzatvoreny ako je uvedené v bode 5.3 Zmluvy.

ZODPOVEDNOST SPROSTREDKOVATELA

Sprostredkovatel je zodpovedny za vznik akejkolvek ujmy, ktord vznikne
Prevddzkovatelovi alebo Dotknutej osobe v pripade, Ze Sprostredkovatel alebo
Subdoddvatel:

- nesplnil a/alebo porusil svoje povinnosti ustanovené v tejto Zmluve;

- nesplnil a/alebo porusil povinnosti ustanovené v GDPR alebo v Zdkone o ochrane
osobnych Udajov;

- konal nad rdmec alebo v rozpore s pisomnymi pokynmi Prevédzkovatela.

V pripade vzniku ujmy podia bodu 14.1 tejto Zmluvy sa Sprostredkovatel zavdzuje
nahradif Prevddzkovatelovi a/alebo kazdej dotknutej osobe vzniknutU skodu a/alebo
nemajetkovy ujmu. . Sprostredkovatel nahradi skodu a/alebo uimu bez zbytocného
odkladu potom, ¢o ho ktomu Prevddzkovatel vyzve, najneskér viak do 14 dni od
dorucenia vyzvy Prevadzkovatela. V pripade ak skoda a/alebo ujma vznikne v désledku
porusenia povinnosti osdéb, za ktorych konanie zodpovedd Sprostredkovatel, tak je
Sprostredkovatel povinny nahradit kodu a/alebo ujmu sém v plnom rozsahu.

V pripade vzniku akejkolvek Skody a/alebo ujmy v dbsledku vzniku zodpovednosti
Sprostredkovatela podla bodu 14.1 tejto ZImluvy sa Zmluvné strany zavézuju pokusit
urovnat dany pripad nagjorv mimosiudne asohladom na maximdlnu moznu
minimalizdciu financnych ndkladov. V pripade potreby finanénej kompenzdcie
vzniknutej ujmy dotknutej osoby sa podiela na jej uhradeni v plnej vysky vyluéne
Sprostredkovatel.

V pripade, ak si Dotknutd osoba voci Prevadzkovatelovi Uspesne uplatni ndrok na
ndhradu skody podla ¢ldnku 82 GDPR, pricom ide o Skodu a/alebo ujmu podla bodu
14.1 tejto Zmluvy je Sprostredkovatel tento ndrok povinny uspokojit sém.

ZAVERECNE USTANOVENIA

Zmluva nadobuUda Ucinnost drnom jej podpisania oboma Zmluvnymi stranami.

Neoddelitelnou sUcastou tejto Zmluvy je priloha €. 1: Kontrolny zoznam bezpe&nostnych
opatreni, ktory je po pravdivom a Uplnom vyplneni Sprostredkovatelom riadne
podpisany oprdvnenymi zdstupcami Zmluvnych strdn. Na Ucely tejto Zmluvy vzdy plati
aktudinej§ia verzia podpisanej prilohy &. 1 tejto Zmluvy.

Imluvnd strana je povinnd na zdklade Ziadosti druhej Zmluvnej strany poskytnut za
UCelom riadneho plnenia tejto Zmluvy s vyvinutim ndlezitej odbornej starostlivosti
v primeranej lehote potrebnu sucinnost.
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15.4

15.5

15.6

15.7

15.8

15.9

Porusenie z&kazov ustanovenych v tejto Zmluvy je povazované za podstatné porusenie
Zmluvy. Akékolvek vedomé porusovanie zmluvnej povinnosti Sprostredkovatela, ktorého
désledkom bude negativny UCinok na prdva a slobody Dotknutych oséb je povazované
za podstatné porusenie Zmluvy. Akékolvek vedomé poruSovanie zmluvnej povinnosti
Sprostredkovatela, ktoré poskodi Prevadzkovatela je povazované za podstatné
porusenie Zmluvy. Podstatnym porusenim zmluvnej povinnosti Sprostredkovatela je vzdy
také porusenie, ktoré Zmluva priamo vo svojom zneni oznacuje za podstatné porusenie
Zmluvy.

Okrem 3pecifického doruc¢ovania ozndmeni a informdcii, ktoré je v Zmluve osobitne
upravené sa moze na dorucovanie pisomnosti a informdcii podla tejto Zmluvy pouzit gj
beiné postové doruc¢ovanie na adresy Zmluvnych strdn uvedené v tejto Zmluve a/alebo
Obchodnom registri SR. Za doru¢enU sa pisomnost povazuje qj vtedy, ak adresdt tito
pisomnost odmietol prevziat. Za defl dorucenia sa vtedy povazuje defi odmietnutia
prevzatia pisomnosti adresdtom. Ak adresdt nebol zastihnuty na adrese sidla uvedenej
v tejto Zmluve a/alebo v Obchodnom registri SR a zdsielku si do troch (3) dni od jej
uloZzenia na poste nevyzdvihne, povazuje sa posledny den tejto lehoty za den dorucenia,
i ked sa adresdt o ulozeni zdsielky nedozvedel. Na Ucely tejto Zmluvy je moiné
preukdzatelne dorucovat pisomnosti ainformdcie q] elekironickou postou na adresy
elektronickej posty, ktoré sU uvedené v zdhlavi tejto Zmluvy.

Ak niektoré z ustanoveni Zmluvy bude z akéhokolvek dévodu povazované za neplatné
alebo nevykonatelné, budy tieto neplatné alebo nevykonatelné ustanovenia
povazované za oddelené od zvysnych ustanoveni, ktoré ostanU medzi Zmluvnymi
stranami v platnosti.

TUto Zmluvu mozno menit iba pisomnou formou a po dohode oboch Zmluvnych strdn
pisomnymi dodatkami k tejto Zmluve, tym nie je dotknuté prdvo Prevadzkovatela podia
tejto zmluvy vyddavat Sprostredkovatelovi zdvézné pisomné pokyny tykajice sa
spracuvania osobnych Udajov vykondvaného podla tejto Zmluvy.

Prdva a povinnosti vyslovne neupravené Imluvou sa riadia ustanoveniami zdkona
C. 513/1991 Zb. Obchodného zdkonnika v zneni neskoriich predpisov a subsididrne
ustanoveniami zdkona ¢&. 40/1964 Zb. Obcianskeho zdkonnika v zneni neskorsich
predpisov, ako aj ostatnymi prdvnymi predpismi platnymi a Ucinnymi v Slovenskej

republike.

Zmluva sa vyhotovuje v 5 (slovom: piatich) rovnopisoch s platnosfou origindlu, pricom
Prevadzkovatel obdrzi 3 vyhotovenia zmluvy a Sprostredkovatel obdrzi 2 vyhotovenia
mluvy.

15.10 Akékolvek zmluvné vzfahy upravujiuce préavne vztahy medzi Prevddzkovatelom

a Sprostredkovatelom tykajice sa zabezpelovania ochrany osobnych Udajov
Dotknutych oséb a/alebo podmienok spracUvania osobnych Udajov Dotknutych oséb
strdcaju platnost a UCinnost ku drRu UE&innosti tejto Zmluvy.

15.11 Zmluvné strany vyhlasuju, Ze ustanoveniami tejto zmluvy bezprostredne suvisiacimi s

ochranou osobnych Udajov sa spravovali od 25. mdja 2018.

14



ZMLUVNE STRANY VYHLASUJU, ZE TUTO ZMLUVU UZATVARAJU SLOBODNE A VAZNE, NIE V TIESNI
A NIE ZA NAPADNE NEVYHODNYCH PODMIENOK, ZE OBSAHU TEJTO ZMLUVY POROZUMELI,
PRICOM PREDSTAVUJE ICH SLOBODNU A VAZNU VOLU, NA ZNAK COHO JU NIZSIE PODPISUJU:

PREVADZKOVATEL

V Bratislave, Slovenskd republika
Dna 03.09.2019

Vysokd skola muzickych umeni v Bratislave
doc. Mdria Heinzovad, ArtD.
rektorka

SPROSTREDKOVATEL

V Bratislave, Slovenskd republika
Dna 02.09.2019

TransData s.r.o.
Ing. Branislav Jurcisin
konatel
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PRILOHA &. 1: KONTROLNY ZOZNAM BEZPECNOSTNYCH OPATRENI

TENTO KONTROLNY ZOINAM TVORi NEODDELITELNU PRILOHU ZMLUVY O ZABEZPECENI
OCHRANY OSOBNYCH UDAJOV V SULADE S CLANKOM 28 ODS. 3 GDPR MEDZI ZMLUVNYMI
STRANAMI:

(A) Vysoka skola muzickych umeni v Bratislave

Sidlo: Venturska 3

ICO: 00397431

Email: bukoven@vsmu.sk

Telefén: +421 903 418 159

V mene UK: Doc. Mdria Heinzovd, ArtD., rektorka

(dalej len ako ,,Prevadzkovatel)

(B) TransData s.r.o.

Sidlo: M.R. Stefanika 139, 010 01 Zilina

ICO: 35741236

Registrdcia: zapisand v Obchodnom registri Okresného sudu Zilina
Oddiel: Sro, vlozka Cislo: 69536/L

Email: stefanka@transdata.sk

Telefén: +421907858199

V mene spolocnosti: Ing. Branislav JurCisin, konatel

(dalej len ako ,Sprostredkovatel™)

POUCENIE PRE VYPLNENIE KONTROLNEHO ZOZNAMU BEZPECNOSTNYCH OPATRENI

Vyznacenim moznosti ,,ANO" alebo ,NIE* Sprostredkovatel pravdivo vyznadi, ktoré
z bezpecnostnych opatreni md a ktoré nemd implementované vo svojich praktickych
internych procesoch ovplyviujlicich spracuvanie osobnych Udajov, ktoré bude vykondvat
pre Prevddzkovatela.

V pripade, ak Uroven Sprostredkovatelom prijatych bezpecnostnych opatreni bude zjavne
neprimerand moéze byt Sprostredkovatel Prevddzkovatelom vyzvany na ziednanie ndpravy
v primeranom case a opdtovné vyplnenie kontrolného zoznamu bezpecnostnych
opatreni, pripadne mbze byt Sprostredkovatel kontaktovany za Ucelom vykonu interného
auditu podla ¢ldnku 8 Zmluvy, a to aj v rdmci predzmluvnych vztahov s Prevddzkovatelom
pred zacatim spracUvania osobnych Udajov.

V pripade, ak na strane Sprostredkovatela nebudy zabezpecené dostatoéné prdvne
a bezpecnostné zdruky pre zdkonné a bezpecné spracUvanie osobnych Udajov
dotknutych oséb vyhovujiuce poziadavkdm GDPR Prevddzkovatel so Sprostredkovatelom
nepodpise Zmluvu a neumoini Sprostredkovatelovi spracuvat osobné Udaje na Ucely
vymedzené Prevddzkovatelom.
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TECHNICKE OPATRENIA:

Technické opatrenia realizované prostriedkami fyzickej povahy

Zabezpedenie  objektu  pomocou | M Ano
mechanickych zdbrannych prostriedkov
(napr. uzamykatelné dvere, oknd, mreze)
av pripade potreby aj pomocou
technickych zabezpecovacich
prostriedkov (napr. elektricky
zabezpecovaci systém objektu,
elektrickd poziarna signalizécia)

o Nie

Labezpecenie chrdneného priestoru | M Ano
jeho oddelenim od ostatnych casti
objektu (napr. steny, zdbrany v podobe
prepdzok, mrezi alebo presklenia)

o Nie

Umiestnenie  Informacného  systému | M Ano
v chrédnenom priestore (ochrana
informacného systému pred fyzickym
pristupom neoprdvnenych osdb
a nepriaznivymi vplyvmi okolia)

o Nie

Bezpecné ulozenie fyzickych nosiCov | M Ano
osobnych  Udajov  (napr. uloZenie
listinnych dokumentov v uzamykatelnych
skriniach alebo trezoroch)

o Nie

Zamedzenie ndhodného odpozerania | M Ano
osobnych Udajov zo zobrazovacich
jednotiek Informa&ného systému (napr.
vhodné umiestnenie  zobrazovacich
jednotiek)

o Nie

Zariadenie na nicenie fyzickych nosicov | M Ano
osobnych Udajov (napr. zariadenie na
skartovanie listin)

o Nie

Ochrana pred neopravnenym pristupom

Sifrovd  ochrana obsahu  ddatovych | & Ano
nosicov a sifrovd ochrana dat
premiestihovanych prostrednictvom
pocitacovych sieti

o Nie

Pravidld pristupu tfretich strdn | M Ano
k Informacnému systému, ak k takému
pristupu dochddza

o Nie

Riadenie pristupu Opravnenych oséb

Identifikdcia, autentizdcia a autorizdcia | M Ano
Oprdvnenych os6b  vinformacnom
systéme

o Nie
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Zaznamendvanie vstupov jednotlivych | M Ano o Nie
Oprédvnenych oséb do Informacného
systému

Ochrana proti $kodlivému kédu

Detekcia pritomnosti Skodlivého kédu | M Ano o Nie
v prichddzajucej elektronickej poste
a v inych suboroch priimanych z verejne
pristupnej pocitacovej siete alebo
z ddtovych nosicov

Ochrana pred nevyziadanou | ¥ Ano o Nie
elektronickou postou

PouZivanie legdineho | & Ano o Nie
a prevddzkovatelom schvdleného

softvéru

Pravidld stahovania suborov z verejne | M Ano o Nie

pristupnej pocitacovej siete

Siefova bezpecénost

Kontrola, obmedzenie alebo zamedzenie Ano o Nie
prepojenia Informacného systému,
v ktorom sU SpracUvané osobné Udaje
s verejne pristupnou pocitacovou siefou

Evidencia vietkych miest prepojenia sieti Ano o Nie
vrdtane verejne pristupnej pocitacovej

siete

Ochrana  vonkajsieho  a vnutorného Ano o Nie

prostredia prostrednictvom  ndstroja
siefovej bezpelnosti (napr. firewall)

Pravidld pristupu do verejne pristupnej | M Ano o Nie
pocitacovej siete (napr. zamedzenie
pripojenia k urCitym webovym sidlam)

Ochrana profi inym hrozbdm Ano o Nie
pochddzajucim  zverejne  pristupnej
pocitacove;j siete (napr. hackersky Utok)

Zalohovanie

Test funkcionality ddtového nosi¢a zdlohy Ano o Nie
Vytvdranie zdloh svopred zvolenou Ano o Nie
periodicitou

Test obnovy Informa&ného systému zo Ano o Nie
zd&lohy

Bezpe&né ukladanie zdloh Ano o Nie

Likvidacia osobnych Gdajov a datovych nosi¢ov a aktualizacia softvérového vybavenia
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Bezpecné vymazanie osobnych Udajov | M Ano o Nie
z datovych nosicov

Zariadenie na  likviddciu  ddtovych | B Ano o Nie
nosicov osobnych Udajov

Aktualizécia operacného systému | & Ano o Nie
a programového aplikacného vybavenia

ORGANIZACNE OPATRENIA:

Persondlne opatrenia

Pisomné poucdenie Oprdvnenych osdb | B Ano o Nie
pred uskutoCnenim prvej spracovatelskej

operdcie s osobnymi udajmi

Poudenie  oprdvach  a povinnostiach | @ Ano o Nie
vyplyvajucich z GDPR, internych politik

a pravidiel Prevddzkovatela

Vymedzenie osobnych Udajov, ku ktorym | B Ano o Nie
m& mat konkrétna Oprdvnend osoba

pristup na Ucel plnenia jej povinnosti alebo

Uloh

UrCenie postupov, ktoré je Oprdvnend M Ano o Nie
osoba povinnd uplatinovat pri Spracuvani

osobnych Udajov

Vymedzenie zakdzanych postupov alebo | M Ano o Nie
operdcii s osobnymi Udajmi

Vymedzenie zodpovednosti za porusenie ™ Ano o Nie
GDPR a internych  politik  prijatych

Sprostredkovatelom

Poucenie Oprdvnenych oséb o postupoch Ano o Nie
spojenych s automatizovanymi

prostriedkami  spracuUvania a suvisiacich

prdvach a povinnostiach (v priestoroch

prevddzkovatela a mimo tychto priestorov)

Poverenie Zodpovednej osoby (DPO) do ™ Ano o Nie
nezdvislej dohladnej funkcie v rdmci

organizacnej struktdry

Obozndmenie Oprdavnenych 0séb | ¥ Ano o Nie
s prijatymi internymi  politikami v oblasti

ochrany osobnych Udajov

Vzdeldvanie Oprdvnenych osdéb (napr. | M Ano o Nie
prdvna oblast, oblast informacnych

technolégii, kyber-bezpe&nost, interné

pravidld ochrany osobnych Udajov)

Postup pri ukon&eni pracovného alebo | M Ano o Nie
obdobného pomeru Oprdvnenej osoby

(napr. odovzdanie pridelenych aktiv,

zrusenie  pristupovych  prav, poucenie

o ndsledkoch porusenia zdkonnej alebo

zmluvnej povinnosti micanlivosti)
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Vedenie zoznamu aktiv a jeho aktualizdcia Ano o Nie
Riadenie pristupu Opravnenych oséb' k osobnym Gdajom

Kontrola vstupu do objektu a chrdnenych | @ Ano o Nie
priestorov Sprostredkovatela (napr.

prostrednictvom technickych

a persondinych opatreni)

Sprava klucov (individudine pridelovanie | M Ano o Nie
klGCov, bezpeCné ulozenie rezervnych

klucov)

Pridelovanie pristupovych prdv a Urovni | E Ano o Nie
pristupu (roli) Opravnenych osdb

Sprdva hesiel Ano o Nie
Vzdjomné zastupovanie  Oprdvnenych | ¥ Ano o Nie
o0sdb (napr. v pripade nehody, docasnej

pracovnej neschopnosti, ukoncenia

pracovného alebo obdobného pomeru)

Organizdcia SpracUvania osobnych Udajov

Pravidld SpracUvania osobnych Udajov | M Ano o Nie
v chrédnenom priestore

Nepretrzitd pritomnost Oprdvnenej osoby | M Ano o Nie
v chrénenom priestore, ak sa v nAom

nachddzaju ajiné ako Oprdvnené osoby

Rezim Udrzby a upratovania chrdnenych | & Ano o Nie
priestorov

Pravidld SpracUvania osobnych Udajov | B Ano o Nie
mimo chrdneného priestoru, ak sa také

spracuvanie predpokladd

Pravidld manipuldcie s fyzickymi nosiémi | & Ano o Nie
osobnych Udajov (napr. listiny, fotografie)

mimo chrdnenych priestorov a vymedzenie

zodpovednosti

Pravidld pouzivania automatizovanych | & Ano o Nie
prostriedkov spracuvania (napr.

notebooky) mimo chrdnenych priestorov

a vymedzenie zodpovednosti

Pravidld pouzivania prenosnych ddtovych | M Ano o Nie
nosicov. mimo chrdnenych priestorov

a vymedzenie zodpovednosti

Uréenie postupov likviddcie osobnych | M Ano o Nie

Udajov s vymedzenim sUvisiacej
zodpovednosti jednotlivych Oprdvnenych
0sbb (bezpecné vymazanie osobnych
Udagjov zddtovych nosiCov, likviddcia

1 |de o prijemcov Udajov, ktori sU Clenmi interného persondlu Sprostredkovatela (napr. zamestnanci,

externi spolupracovnici apod.)
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ddtovych nosiCov a fyzickych nosiCov
osobnych Udajov)

Postup pri ohlasovani bezpecnostnych | M Ano o Nie
incidentov a zstenych zranitelnych miest
Informacného systému na Ucel v&asného
prijatia preventivnych alebo ndpravnych
opatreni

Evidencia Bezpec&nostnych incidentov Ano o Nie
a pouzitych rieseni

Postup pri rieseni jednotlivych typov | M Ano o Nie
Bezpecnostnych incidentov

Identifikdcia, evidencia a odstranovanie Ano o Nie
ndsledkov Bezpecnostnych incidentov

Uprava oznamovania Bezpe&nostnych Ano o Nie
incidentov vo vztahu k dozornému orgdnu
a vo vztahu k dotknutym osobdm

Postupy pri havdridch, poruchdch ainych Ano o Nie
mimoriadnych situdcidch

Postup pri poruche, Udrzbe alebo oprave | M Ano o Nie
automatizovanych prostriedkov

spracuvania (napr. ochrana osobnych
Udajov na pevnom disku opravovaného
pocitacal)

Kontrolna ¢innost

Internd kontroln& Cinnost Sprostredkovatela Ano o Nie
zamerand na dodrziavanie  prijatych
bezpecnostnych opatreni s uréenim

spbsobu, formy a periodicity jej realizécie
(napr.  pravidelné  kontroly  pristupov
k Informacnému systému)

Informovanie Oprdavnenych o0sdb Ano o Nie
o kontrolnom mechanizme, ak je
U prevddzkovatela  zavedeny (rozsah
kontroly a spd&soby jej uskutoCnovanial)

Iné Specifické bezpeénostné opatrenia prijaté Sprostredkovatelom

Iné pravne opatrenia prijaté Sprostredkovatelom za Géelom sGladu s GDPR

Vedenie zaznamov o spracovatelskych ¢innostiach podla éldnku 30 ods. 2 GDPR

Ano o Nie

Vydanie poverenia a pokynov pre prijemcov Udajov podla ¢ldnku 32 ods. 4 v spojitosti
s ¢lankom 29 GDPR

Ano o Nie
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Splnenie povinnosti poverenia zodpovednej osoby (DPO) do funkcie podla éldanku 37 ods.
1 GDPR

Ano o Nie

Vykondvanie cezhraniéného prenosu osobnych Udajov do tretej krajiny nezabezpedujicej
primeran?( Uroven ochrany osobnych Udajov

o Ano ™ Nie

Prijatie osobitnych prdavnych zdruk pre cezhraniéné prenosy do ftretich krajin
nezabezpedujicich primerani Uroven ochrany podla éldnku 46 GDPR

o Ano ™ Nie

Vyhldsenie k podpisaniu Kontrolného zoznamu bezpecénostnych opatreni

Sprostredkovatelom podpisanim tohto Kontrolného zoznamu bezpeénostnych opatreni
potvrdzuje, Ze uviedol pravdivé a Uplné informdcie s vplyvom na zabezpecovanie primeranej
bezpeénosti a zdkonnosti spracUvania osobnych Udajov, ku ktorému bude dochddzat na
zdklade zmluvy o zabezpeéeni ochrany osobnych Udajov zo dna ........... ktor0 uzavrel
Prevadzkovatela a Sprostredkovatel.

Sprostredkovatel berie na vedomie, Ze Umyselné uvadzanie nepravdivych informdcii v tomto
Kontrolnom zozname bezpeénostnych opatreni bude povaiované za podstatné porusenie
zmluvy o zabezpeceni ochrany osobnych Udajov zo dna. ............. , ktorG uzavrel Prevadzkovatel
a Sprostredkovatel.

PREVADZKOVATEL SPROSTREDKOVATEL

V Bratislave, Slovenskd republika V Bratislave, Slovenskd republika
Dna 03.09.2019 Dna 02.09.2019

Vysokd& skola muzickych umeni TransData s.r.o.

v Bratislave Ing. Branislav Jurcisin

doc. Mdria Heinzovd, ArtD. konatel

rektorka
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