Priloha é. 4

O

Zmluva o zabezpeceni plnenia bezpecnostnych opatreni a notifikaénych

povinnosti
uzatvorena podfa § 269 ods. 2 zakona ¢. 513/1991 Zb. Obchodny zakonnik v zneni neskorsich
predpisov a § 19 ods. 2 zakona €. 69/2018 Z. z. o kybernetickej bezpeénosti a o zmene a doplneni
niektorych zakonov v zneni neskor$ich predpisov medzi

Prevadzkovatelom zakladnej sluzby:

Nazov:

Sidlo:

ICO:

DIC:

IC DPH:

v mene ktorého kona:

kontaktna osoba:

e-mail kontaktnej osoby:

Narodné centrum zdravotnickych informacii
Lazaretska 26, 811 09 Bratislava 1

00165387

2020830119

nie je platca

Mgr. Peter Luka¢, PhD., generalny riaditel

Mgr. Andrej Markovi¢
andrej.markovic@nczisk.sk

(dalej aj len ako ,Prevadzkovatel™)

a

Dodavatelom:

Obchodné meno:
Sidlo:

ICO:

v mene ktorého kona:

Obchodné meno:
Sidlo:

ICO:

v mene ktorého kona:

Obchodné meno:
Sidlo:

IC0:

v mene ktorého kona:

SKUPINA DODAVATELOV v zloZeni:

Asseco Central Europe, a. s.

Galvaniho 19045/19, 821 04 Bratislava - mestska ¢ast Ruzinov
35760419

RNDr. Jozef Klein, predseda predstavenstva

Ing. Branislav Tkacik, ¢len predstavenstva

Asseco Central Europe, a. s.

Budé&jovicka 778/3a, Michle, 140 00 Praha 4, CR
27 074 358

RNDr. Jozef Klein, predseda predstavenstva
Ing. Branislav Tkacik, ¢len predstavenstva

Beset, spol.s r. 0.

Jelenia 18, 811 05 Bratislava
31 347 169

RNDr. Viliam Cik, konatel

(dalej vsetci spolo¢ne aj len ako ,Dodavatel™)

(Prevadzkovatel a Dodavatel spolu dalej aj len ako ,zmluvné strany”)



' Clanok 1.
Uvodné ustanovenia a vyhlasenia

Prevadzkovatel ako objednavatel uzavrel s Dodavatefom ako poskytovatefom Zmluvu o
poskytovani podpornych sluzieb — Underpinningcontract pre zabezpe&enie prevadzky
Informacného systému IS ESZ (ESZ a ESZ RF a RS) na zaklade dohodnutych cielovych
urovni podpornych sluzieb — ServiceLevelTarget zo dfia 16.11.2017, v zneni neskorgich
dodatkov (dalej aj len ako ,dodavatel'ska zmluva"“).

Prevadzkovatel je podfa § 3 pism. m) zakona ¢&. 69/2018 Z. z. o kybernetickej bezpecnosti a o
zmene a doplineni niektorych zakonov v zneni neskor$ich predpisov (dalej len ,zakon
o kybernetickej bezpe¢nosti‘) prevadzkovatelom zakladnej sluzby podfa § 3 pism. I) zakona
o kybernetickej bezpecnosti. Dodavatel je s poukazom na § 19 ods. 2 zékona o kybernetickej
bezpeCnosti dodavatelom sluzieb, ktoré priamo suvisia s dostupnostou, dévernostou a
integritou prevadzky sieti a informacnych systémov pre Prevadzkovatela ako prevadzkovatela
zakladnej sluzby.

Za Ucelom pinenia bezpecnostnych opatreni a notifikaénych povinnosti v sulade s § 19 ods. 2
zakona o kybernetickej bezpecnosti a § 8 vyhladky Narodného bezpe&nostného uradu &.
362/2018 Z. z., ktorou sa ustanovuje obsah bezpeénostnych opatreni, obsah a &truktira
bezpecnostnej dokumentacie a rozsah vSeobecnych bezpeé&nostnych opatreni (dalej len
,vyhlaska OBO), zmluvné strany uzatvaraji tato Zmluvu o zabezpedeni plnenia
bezpecnostnych opatreni a notifikacnych povinnosti (dalej len ,zmluva“); pri uzatvoreni
zmluvy sa vykonava analyza dodavatelskych rizik prevadzkovatelom.

Zmluvné strany uzatvaraju tato zmluvu v nadvéznosti na dodavatelski zmluvu, na zaklade
ktorej Dodavatel bude poskytovat Prevadzkovatelovi sluzby (&innosti), ktoré priamo suvisia s
dostupnostou, dévernostou a integritou prevadzky sieti a informaénych systémov pre
Prevadzkovatela ako prevadzkovatela zakladnej sluzby.

Clanok II.
Predmet zmluvy

Predmetom tejto zmluvy je stanovenie zakladnych tloh a principov spoluprace zmluvnych
stran a ich prav a povinnosti pri plneni bezpe¢nostnych opatreni a notifikaénych povinnosti
realizovanych v nadvaznosti na dodavatelsku zmluvu, a to s ciefom zabezpeéit' kyberneticku
bezpecnost' v suvislosti s prevadzkou sieti a informaénych systémov Prevadzkovatela (s
ktorymi priamo suvisi vykon €innosti Dodavatela na zaklade dodévatelskej zmluvy) pocas ich
Zivotného cyklu, predchadzat’ kybernetickym bezpe&nostnym incidentom, ktoré by sa mohli
dotknut' Prevadzkovatela a minimalizovat vplyv kybernetickych incidentov na kontinuitu
prevadzkovania sluZieb, sieti a informaénych systémov Prevadzkovatela

Pre ucely tejto zmluvy sa za kyberneticky incident povaZuje kyberneticky bezpeénostny

incident podla zakona o kybernetickej bezpe&nosti, ako aj bezpeénostna udalost:

a) ktoru zisti alebo o ktorej sa dozvie Dodavatel,

b) ktora sa tyka informaénych systémov alebo sieti vo vztahu ku ktorym Dodavatel poskytuje
vykon ¢innosti podla dodavatelskej zmluvy,

c) aktorej nasledkom doSlo alebo s najvacsou pravdepodobnostou méze dojst k takému
naruSeniu kybernetickej bezpeCnosti prip. integrity alebo dostupnosti sluzby
Prevadzkovatela, alebo k naruseniu dévernosti prend$anych dat, k nemoznosti
poskytovania sluzby Prevadzkovatela alebo k zniZzeniu kvality poskytovanej sluzby
Prevadzkovatela.
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Clanok Il
Prava a povinnosti zmluvnych stran

Dodavatel sa zavadzuje dodrziavat Prevadzkovatelom vydané bezpecnostné smernice
a Standardy, s ktorymi bol Dodavatel preukazatelne oboznameny (dalej aj len ako
.bezpeénostna politika“) a bezpecnostné poziadavky uvedené v tejto zmluve.

Bezpeé&nostna politika Prevadzkovatela sa méze priebezne menit a doplhat tak, aby
zodpovedala aktualnym bezpecnostnym opatreniam, aktualnemu stavu sieti a informacnych
systémov Prevadzkovatela a aktualnym hrozbam dotykajucich sa Dodavatela, ktoré by mohli
mat' potencialny nepriaznivy vplyv na zakladnu sluzbu Prevadzkovatela. Prevadzkovatel je
povinny bezodkladne oboznamit Dodavatela s aktualizovanou bezpeénostnou politikou s
dérazom na zmeny v nej uvedené, pricom zmluvné strany nasledne potvrdia akceptaciu zmien
bezpe&nostnej politiky formou dodatku k tejto zmluve.

Dodavatel sa zavazuje prijimat a dodrziavat’ bezpeénostné opatrenia Prevadzkovatela, ktore
tvoria Prilohu ¢&. 1 k tejto zmluve.

Bezpeénostné opatrenia Prevadzkovatela sa mézu priebezne menit a dopinat tak, aby
zodpovedali aktualnym bezpecnostnym poziadavkam, aktualnemu stavu sieti a informacnych
systémov Prevadzkovatela, aktualnej legislative a aktualnym hrozbam tykajlucim sa prevadzky
sieti a informaénych systémov Prevadzkovatela. Prevadzkovatel je povinny bezodkladne
oboznamit Dodavatela s aktualizovanymi bezpe&nostnymi opatreniami s dérazom na zmeny
v nich uvedené, pricom zmluvné strany nasledne potvrdia akceptaciu zmien bezpecnostnych
opatreni formou dodatku k tejto zmluve .

Dodavatel je povinny pinit bezpecnostné opatrenia a notifikaéné povinnosti v oblasti
kybernetickej bezpeénosti v rozsahu uvedenom v tejto zmluve pocas celej doby trvania tejto
zmluvy, pokial zo zmluvy nevyplyvaju povinnosti pre Dodavatela aj po skonceni platnosti a
ucinnosti tejto zmluvy alebo dodavatelskej zmluvy.

Dodavatel sa zavazuje chranit véetky informéacie poskytnuté Prevadzkovatelom, najmé chranit
ich integritu, dostupnost a dévernost pri ich spracovani a nakladani s nimi.

Dodavatel je povinny stanovit postupy plnenia svojich povinnosti podfa tejto zmiuvy v
bezpe&nostnej dokumentacii, ktora musi byt aktualna, priebezne aktualizovana a musi
zodpovedat aktualnemu stavu. Bezpe&nostnu dokumentaciu je na poZiadanie povinny
predlozit Prevadzkovatelovi v uréenej lehote nie kratSej ako 5 pracovnych dni.

Zoznam zamestnancov Dodavatela, subdodavatela a tretich os6b ako aj ich pracovnych roli,
ktori sa budu podielat na plneni ¢innosti podfa tejto zmluvy a ktori budu mat pristup k
informaciam Prevadzkovatela (dalej len ,Zoznam oséb®) tvori Prilohu €. 3 tejto zmluvy.
Dodavatel je povinny oznamit Prevadzkovatelovi kazdu zmenu v Zozname os6b podfa tohto
bodu bezodkladne na mailovu adresu kontaktnej osoby Prevadzkovatela.

Dodavatel je povinny pisomne informovat Prevadzkovatela o kaZdej zmene, ktora ma
vyznamny vplyv na bezpe¢nostné opatrenia realizované Dodavatelom na tcely plnenia tejto
zmluvy.

Dodavatel moéze zapojit do poskytovania sluzieb na zaklade dodavatelskej zmluvy dalSieho
dodavatela (subdodavatel), ak mu to vyplyva z ustanoveni dodavatelskej zmluvy pocas doby
jej platnosti a u€innosti.

Prevadzkovatel je povinny informovat v nevyhnutnom rozsahu Dodavatela o hlasenom
kybernetickom incidente. Povinnost zachovavat' mi¢anlivost tym nie je dotknuta.
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Na vykon &innosti, ktoré vyplyvaju z podstaty sluzieb poskytovanych na zaklade dodavatelskej
zmluvy a/alebo tejto zmluvy méze poverit Dodavatel len konkrétne osoby v ramci pracovnych
roli, ktorych zoznam je uvedeny v Prilohe €. 3.

Clanok IV.
Okolnosti plnenia zmluvy

Dodavatel vyhlasuje, ze sa detailne oboznamil s rozsahom a povahou zavéazkov podra tejto
zmluvy a Ze disponuje potrebnym technickym, technologickym a personalnym vybavenim,
kapacitami a odbornymi znalostami, ktoré su potrebné na pinenie uloh vyplyvajucich z tejto
zmluvy, a Zze ma zavedené ulohy, procesy, role a technolégie v organizacnej personalnej a
technickej oblasti, ktoré st potrebné na naplfianie poziadaviek tejto zmluvy.

Plnenie povinnosti podla tejto zmluvy tvori integralnu sucast plnenia zo strany Dodavatela pre
Prevadzkovatela podla dodavatelskej zmluvy. Dodavatel je povinny plnit povinnosti
vyplyvajuce z tejto zmluvy poc&as celej doby trvania dodavatelskej zmluvy.

Clanok V.
Vseobecné bezpeénostné opatrenia na
predchadzanie kybernetickym incidentom

Dodavatel je povinny v ramci prevencie pred kybernetickymi incidentmi:

a) zabezpedit vlastnu kybernetickti bezpecnost tak, aby cez siete a informacné systémy
Dodavatela nebolo mozné ohrozit' siete a informacné systémy Prevadzkovatela,

b) preukazatelne vytvarat' a zvySovat bezpeCnostné povedomie svojich zamestnancov,
ktori sa budu podielat na plneni zmluvy na vykon ¢innosti a tejto zmluvy alebo budi mat’
pristup k datam alebo informaciam Prevadzkovatela,

c) sledovat vystrahy a varovania a dalSie informacie sluZiace na minimalizovanie,
odvratenie alebo napravu nasledkov kybernetickych incidentov véeobecne,

d) sledovat hrozby, ktoré by mohli mat potencionalny nepriaznivy vplyv na siete a
informaé&né systémy resp. kybernetickl bezpecnost Prevadzkovatela,

e) predchadzat vzniku kybernetickych incidentov implementovanim najma bezpecnostnych
opatreni v prostredi Dodavatela,

f) v pripade vzniku kybernetickych incidentov v prostredi Dodavatela, systematicky
ziskavat' (monitorovat a detegovat), ststredovat (evidovat), analyzovat a vyhodnocovat
informacie o kybernetickych incidentoch,

g) prijimat od Prevadzkovatela varovania pred kybernetickymi incidentmi a vykonavat
preventivne opatrenia potrebné na odvratenie hrozieb, ktoré by mohli mat’ potencionalny
nepriaznivy vplyv na siete a informacné systémy resp. kyberneticki bezpecnost
Prevadzkovatela,

h)  zasielat Prevadzkovatelovi v€asné varovania pred kybernetickymi incidentmi, o ktorych
sa dozvie z vlastnej €innosti podla tejto zmluvy alebo inak, a

i) spolupracovat s Prevadzkovatefom pri zabezpefovani kybernetickej bezpecnosti
Prevadzkovatela.

Clanok VI.
Riesenie kybernetickych incidentov
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Dodavatel je povinny bezodkladne hlasit kazdy Dodavatelovi znamy a so zmluvou suvisiaci
kyberneticky incident Prevadzkovatefovi spdsobom uréenym Prevadzkovatelom, ktory je
uvedeny v Prilohe &. 2, vratane ur¢enia stupiia jeho zavaznosti, ktory identifikuje na zaklade
presiahnutia kritérii pre jednotlivé kategérie kybernetickych incidentov. Ak od okamihu hlasenia
kybernetického incidentu nepominuli jeho ucinky, Dodavatel je povinny odoslat neuplné
hlasenie kybernetického incidentu, v ktorom vyznaci identifikator neukonceného hlasenia, a
bezodkladne po obnove riadnej prevadzky siete a informacneho systému toto hlasenie doplni.

Najéastej§imi spésobmi rieSenia incidentov, ktoré Dodavatel vyuziva, st odozva, oznacenie
incidentov a ich G&inkov, naprava nepriaznivych dopadov incidentov a iné vhodné cinnosti
spojené s napravou incidentov (dalej len _Reakéné opatrenia“), a to ako na vyzvu
Prevadzkovatela, tak aj bez jeho vyzvy, ak sa o incidente dozvie.

Dodéavatel pri reakcidch na incidenty spolupracuje s Prevadzkovatelom, Narodnym
bezpe&nostnym Gradom a inymi prislusnymi organmi a za tymto uCelom im poskytuje
suginnost a zdiela véetky ziskané informacie, ktoré nie st dovernymi informaciami, ktoré by
mohli mat vplyv na implementaciu Reak&nych opatreni v budicnosti.

Dodavatel pri rieeni a reakcii na kyberneticky incident postupuje v sulade so véeobecne
zavaznymi pravnymi predpismi, touto zmluvou, ako aj svojimi internymi procedurami a
postupmi tak, aby bol kyberneticky incident a jeho dosledky odstranené v Co najkratSom
moznom ¢ase.

Dodéavatel je povinny bezodkladne oznamit a preukazat Prevadzkovatelovi vykonanie
opatrenia na riesenie kybernetického incidentu a jeho vysledok.

Po vyriedeni kybernetického incidentu je Dodavatel na vyzvu Prevadzkovatela v uréenej lehote
nie kratéej ako 5 pracovnych dni povinny predloZit Prevadzkovatelovi navrh opatreni na
zabranenie dalieho pokragovania, Sirenia a opakovaného vyskytu kybernetického incidentu
(dalej len ,ochranné opatrenie®) na schvalenie. Ak Dodavatel nenavrhne ochranné opatrenie
v uréenej lehote alebo, ak bude navrhované ochranné opatrenie zjavne neuspesné, Dodavatel
sa zavazuje spolupracovat s Prevadzkovatefom na navrhu nového ochranného opatrenia.

Po schvaleni ochranného opatrenia Prevadzkovatefom je Dodavatel povinny ochranné
opatrenie bez zbyto¢ného odkladu vykonat, po jeho vykonani preverit jeho ucginnost a
vysledok oznamit' Prevadzkovatefovi.

Dodavatel je povinny informovat Prevadzkovatela aj o akychkolvek inych Dodavatelovi
znamych a so zmluvou suvisiacich skutognostiach, ktoré podla nazoru Dodavatela mézu mat
vplyv na zabezpecenie kybernetickej bezpeénosti Prevadzkovatela, a to zaslanim e-mailu
kontaktnej osobe Prevadzkovatela uvedenu v tejto zmluve.

Clanok VI
Micéanlivost’

Dodavatel je povinny zachovavat mi&anlivost o véetkych skutoénostiach, o ktorych sa dozvie
v stvislosti s pinenim dodavatelskej zmluvy a tejto zmluvy a ktoré nie su verejne zname, pokial
by sa mohli dotykat oblasti kybernetickej bezpecnosti. V pripade pochybnosti plati, ze
skutoénost sa dotyka kybernetickej bezpecnosti. Dodavatel je najma povinny chranit
informacie, ktoré by mohli mat vplyv na zékladnu sluzbu Prevadzkovatela, alebo ktoré by sa
mohli tykat kybernetickej bezpecnosti sieti a informaénych systémov Prevadzkovatela.

Povinnost zachovavat mi&anlivost trva aj po skonceni tejto zmluvy, pri€om vynimky z
povinnosti mi¢anlivosti upravuje zakon o kybernetickej bezpecnosti.
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Dodavatel je povinny chranit vSetky informacie ku ktorym ma pristup na zaklade dodavatelskej
zmluvy, tejto zmluvy, alebo ktoré mu boli poskytnuté alebo spristupnené zo strany
Prevadzkovatela alebo osoby spriaznenej s Prevadzkovatelom alebo s ktorymi sa pri plneni
dodavatelskej zmluvy a tejto zmluvy oboznamil v désledku vlastnej cinnosti s tym, Ze vsetci
dotknuti zamestnanci Dodavatela, jeho subdodavatelia a/alebo iné tretie osoby,
prostrednictvom ktorych Dodavatel poskytuje sluzby podla dodavatelskej zmluvy (dalej len
Jtretia osoba") su povinni zaviazat sa k zachovavaniu ml¢anlivosti podla § 12 ods. 1 zakona
o kybernetickej bezpec¢nosti.

Dodavatel je povinny zabezpecit, aby v rovhakom rozsahu dodrziavali povinnost’ mi¢anlivosti
aj jeho dotknuti zamestnanci, subdodavatelia a ich zamestnanci, ako aj pripadna tretia osoba,
a to aj po zaniku ich pracovnopravneho alebo obdobného vztahu.

Dodavatel je povinny zabezpecit, aby sa kazda osoba uvedena v Zozname os6b zaviazala
zachovavat' mi¢anlivost podla § 12 ods. 1 zakona o kybernetickej bezpecnosti. Tento zavazok
micanlivosti je Dodavatel povinny preukazat Prevadzkovatelovi u kazdej z tychto os6b.

Ak tato zmluva neustanovuje inak a nevyluéuje to vSeobecne zavazny pravny predpis,
zmluvné strany sa pri ochrane dévernych informacii a zachovavani mi€anlivosti spravuju
ustanoveniami €lanku 12. dodavatelskej zmluvy. Touto zmluvou nie st dotknuté ustanovenia
o zavézkoch micanlivosti podla dodavatelskej zmluvy alebo inych zmllv uzatvorenych medzi
Prevadzkovatelom a Dodavatelom.

Clanok VIII.
Audit kybernetickej bezpecnosti

Prevadzkovatel je opravneny vykonat u Dodavatela audit zamerany na overenie plnenia
povinnosti Dodavatela podla tejto zmluvy a efektivnosti ich plnenia, najm& na overenie
technického, technologického a personalneho vybavenia Dodavatela na plnenie tloh na Useku
kybernetickej bezpe¢nosti, ako aj nastavenie procesov, roli a technoldgii v organizaéne;j,
personalnej a technickej oblasti u Dodavatela pre plnenie cielov tejto zmluvy. Vydavky
Prevadzkovatela spojené s vykonanim auditu znasSa Prevadzkovatel. Naklady Dodavatela
vzniknuté v ramci auditu/kontrolu podfa tohto ¢lanku Zmluvy znasa Dodavatel, avsak len
naklady za jeden audit za kalendarny rok v rozsahu prace jeden (1) ¢lovekoden vykonany
zamestnancom Dodavatela. V pripade, ak bude Prevadzkovatel pozadovat vykonanie auditu
nad ramec tohto rozsahu alebo kontrolu viac ako jedenkrat (1) do roka, Prevadzkovatel sa
zavézuje v plnom rozsahu znasat' a nahradit Dodavatelovi vSetky naklady s tym spojené, v
opacnom pripade je Dodavatel opravneny odopriet Prevadzkovatelovi vykonanie auditu nad
ramec dohodnutého rozsahu.

Dodavatel sa zavazuje, Zze Prevadzkovatelovi umozni kedykolvek vykonat audit, ktorym si
Prevadzkovatel overi mieru a efektivnost pinenia povinnosti Dodavatefom uvedenych v bode
1 tohto clanku, pricom tento audit bude zamerany najma na kontrolu technického,
technologického a personalneho vybavenia a procesnych postupov, ktoré Dodavatel vyuziva
pri plneni svojich povinnosti v oblasti kybernetickej bezpe¢nosti a tiez bude zamerany na
overenie nastavenia a efektivnosti procesov a technolégii v organizaénej a technickej oblasti
Dodavatela.

Pripadné nedostatky zistené auditom je Dodavatel povinny odstranit bez zbytoéného odkladu,
najneskor vak v lehote 60 kalendarnych dni, ak sa zmluvné strany nedohodnu inak.
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Prevadzkovatel méze audit u Dodavatela realizovat sam alebo prostrednictvom pisomne
poverenej tretej osoby, v takom pripade prava a povinnosti Prevadzkovatela pri vykone auditu
realizuje Prevadzkovatelom pisomne poverena tretia osoba.

Dodavatel je pri audite povinny spolupracovat s Prevadzkovatefom a spristupnit’ priestory,
dokumentaciu, technické a technologické vybavenie, ktoré stvisia s plnenim utloh na Useku
kybernetickej bezpecnosti podfa tejto zmluvy, umoznit osobam uréenych Prevadzkovatelom
vstup do svojich priestorov a zabezpecit im dokumentaciu a technické vybavenie potrebné na
plnenie uloh podrla tejto zmluvy.

Prevadzkovatel je v ramci auditu opravneny klast otazky zamestnancom Dodavatela a dal$im
osobam, ktoré sa podielaju na plneni uloh na useku kybernetickej bezpeénosti podra tejto
zmiuvy.

V rémci auditu je Dodavatel povinny preukéazat Prevadzkovatelovi sulad s touto zmluvou,
najma preukazat svoju pripravenost plnit lohy na Useku kybernetickej bezpecnosti pod'a tejto
zmluvy, aktualne a vysoké bezpecénostné povedomie svojich zamestnancov a dal$ich oséb,
ktoré sa budu v mene Dodavatela podielat na pineni tejto zmluvy, zavazok a poucenie svojich
zamestnancov, subdodavatelov a ich zamestnancov a/alebo tretich os6b o povinnosti
miCanlivosti podla tejto zmluvy a aktualnost svojej bezpecnostnej dokumentéacie. Preukazanie
skutocnosti uvedenych v predchadzajucej vete moéze Dodavatel realizovat napr.
prostrednictvom predlozZenia relevantnych certifikatov, pouceni, prezenénych listin a inegj
dokumentacie.

Prevadzkovatel je povinny oznamit Dodavatelovi najmenej 10 pracovnych dni vopred svoj
zamer vykonat u Dodavatela audit.

Vykonanie alebo nevykonanie auditu Prevadzkovatelom nezbavuje zodpovednosti
Dodavatela za plnenie jeho povinnosti vyplyvajlcich z tejto zmluvy.

Prevadzkovatel je povinny zachovavat mi¢anlivost o skuto¢nostiach, o ktorych sa dozvie pri
vykone auditu a ktoré nie su verejne zname. Prevadzkovatel a osoby nim uréené pri navsteve
priestorov Dodavatela v ramci vykonu auditu musia dodrziavat’ pokyny Dodavatela tykajuce
sa uvedenych priestorov na Useku bezpecnosti a ochrany zdravia pri praci (dalej len ,BOZP")
a ochrany pred pozZiarmi na ucely predchadzania vzniku pozZiarov a zabezpecenia podmienok
na ucinné zdolavanie poziarov (dalej len ,PO"), pri€om zodpovednost' za to, Ze tieto osoby
budu dodrziavat uvedené pokyny, nesie Prevadzkovatel. Za vytvorenie podmienok na
zaistenie BOZP a PO a zabezpecenie a vybavenie priestorov Dodavatela na bezpeény vykon
auditu zodpoveda v plnom rozsahu a vylu¢ne Dodavatel. Dodavatel je povinny preukazatelne
informovat’ osoby urcené Prevadzkovatelom o nebezpecenstvach a ohrozeniach, ktoré sa pri
vykone auditu v priestoroch Dodavatela mdzu vyskytnut' a o vysledkoch posudenia rizika, o
preventivnych opatreniach a ochrannych opatreniach, ktoré vykonal Dodavatel na zaistenie
BOZP a PO, o opatreniach a postupe v pripade poskodenia zdravia vratane poskytnutia prve;
pomoci, ako aj o opatreniach a postupe v pripade zdolavania poziaru, zachrannych prac a
evakuacie a preukazatelne ich poucit o pokynoch na zaistenie BOZP a PO platnych pre
priestory Dodavatela.

Clanok IX.
Osobitné ustanovenia

Dodavatel je povinny pinit povinnosti podla tejto zmluvy.

Dodavatel je povinny spracovavat informacie, ktoré by mohli mat' vplyv na zakladnu sluzbu
Prevadzkovatela alebo by sa mohli tykat kybernetickej bezpecnosti Prevadzkovatela tak, aby
nebola narusena ich dostupnost, dévernost, autentickost' a integrita.
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Dodéavatel je povinny dokumentovat svoju ¢innost podfa tejto zmluvy (vratane evidovania
a rieSenia kybernetickych incidentov a dokumentovania $koleni svojich zamestnancov a
dalsich oséb, ktoré sa budl v mene Dodavatela podielat na pineni tejto zmluvy) a na Ziadost
Prevadzkovatela mu predlozit’ tito dokumentaciu.

V pripade, ak Dodéavatel pini dodavatelski zmluvu prostrednictvom svojich subdodavateflov,
je povinny zabezpeéit pinenie povinnosti na iseku kybernetickej bezpecnosti vyplyvajicich z
tejto zmluvy aj u svojich subdodévatelov tak, aby boli napinené ciele tejto zmluvy. Dodavatel
je povinny zabezpegit, aby Prevadzkovatel mohol vykonat audit v stlade s touto zmluvou aj u
tychto subdodavatelov.

Véetky informacie, ktoré maju vplyv na pinenie tejto zmluvy su zmluvné strany povinné si
bezodkladne navzajom oznamit, a to pisomne na e-mailové adresy kontaktnych oséb uvedené
v zahlavi tejto zmluvy a si¢asne na e-mailovu adresu: csirt@nzcisk.sk.

Dodavatel zodpoveda za porusenie zavazkov vyplyvajlucich mu z tejto zmluvy a za $kodu
vzniknutd Prevadzkovatelovi v désledku kybernetickych incidentov, ktoré by sa pri riadnom a
véasnom plneni povinnosti podla tejto zmluvy neprejavili alebo by sa prejavili v mensej
intenzite a rozsahu. Prevadzkovatel ma voci Dodavatelovi narok na nahradu preukazanej
8kody, ktora Prevadzkovatelovi vznikne v slvislosti s porusenim uvedenych zavazkov
Dodavatela. Zodpovednost za $kodu sa spravuje prislusnymi ustanoveniami Obchodného
zakonnika. Zmluvné strany sa dohodli, Ze s prihliadnutim na ustanovenie § 379 zakona .
513/1991 Z.z. Obchodny zakonnik v zneni neskor$ich predpisov a vzhladom na vSetky
okolnosti suvisiace s predmetom tejto zmluvy, zmluvné strany konstatuju, Ze maximalna
Uhrnné predvidatelna $koda Prevadzkovatela za akékolvek Skody, ktoré mu vzniknu na
zaklade tejto zmluvy alebo v suvislosti s touto zmluvou, neprekrocia sumu 250.000,- €
(slovom: dvestopatdesiattisic eur). Uvedené predstavuje maximalny limit celkovej
zodpovednosti Dodavatefla v zmysle zmluvnych povinnosti Dodavatela voCi Prevadzkovatelovi
podfa tejto zmluvy.

V pripade porusenia povinnosti alebo zavazkov uvedenych v €lanku lll. bod 1, ¢lanku lil. bod
3, élanku 1. bod 6, &lanku VI. bod 1, v ¢lanku VIII, v €lanku IX. bod 10 a v €lanku IX. bod 11
Dodavatelom podla tejto zmluvy, je Dodavatel povinny Prevadzkovatelovi zaplatit zmluvnd
pokutu vo vyske 1. 000,- EUR (slovom: jedentisic eur) za kazdé jedno porusenie. V pripade
porusenia povinnosti alebo zavazkov uvedenych v €lanku lll. bod 9 av Clanku IV. bod 4
Dodavatelom podla tejto zmluvy, je Dodavatel povinny Prevadzkovatelovi zaplatit' zmluvnu
pokutu vo vyske 500,- EUR (slovom: péat'sto eur) za kazdé jedno porusenie.

Po ukonéeni tejto zmluvy je Dodavatel povinny podla pokynu Prevadzkovatela vratit' alebo
previest na Prevadzkovatela vsetky udaje a informécie, ku ktorym mal pocas trvania tejto
zmluvy pristup, ako aj udaje a informacie ziskané v sivislosti s pinenim tejto zmluvy, resp.
tieto udaje a informacie znicit, ak osobitny predpis alebo medzinarodna zmluva, ktorou je
Slovenska republika viazana, nepoZaduje uchovavanie tychto informacii na strane
Dodavatela. To zahifia predovsetkym, ale nielen, systémové Specifikacie, pristupove
informacie, zalohy a dalsie technologické $pecifikacie o informacnych systémoch a sietach
Prevadzkovatefa.

Dodavatel bezodkladne po ukonéeni tejto zmluvy, najneskor vSak do troch (3) dni, predloZi
Prevadzkovatelovi sumarizaciu véetkych podkladov a vSetkych informacii zachytenych na
akomkolvek druhu nosiéa dat, ktoré priamo alebo nepriamo sulvisia s povinnostami
Dodavatela vyplyvajlacimi z tejto zmluvy, a ktoré sa tykaji Prevadzkovatela. Prevadzkovatel
na zaklade sumarizacie podla predchadzajlcej vety pisomne informuje Dodavatela o tom,
ktoré podklady a informacie ma Dodavatel vratit Prevadzkovatelovi, previest na
Prevadzkovatela a ktoré ma zni¢it. Dodavatel je povinny spinit si povinnost podla
predchadzajlcej vety najneskér do piatich (5) dni odo diia, kedy Prevadzkovatel informoval
Dodavatela o spdsobe naloZenia s tymito podkladmi a informaciami.
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10.

Po ukonceni tejto zmluvy je Dodavatel povinny udelit, poskytnut, previest alebo postipit na
Prevadzkovatela licencie, prava alebo suhlasy potrebné na zabezpecenie kontinuity
prevadzkovania zakladnej sluzby podla dodavatelskej zmluvy, ktoré musia byt Gcinné
najmene] po dobu piatich rokov po ukonéeni tejto zmluvy, ak z dodavatelskej zmluvy
nevyplyva dlh$ia doba trvania dodavatelom udelenych (poskytnutych) licencii, prav a/alebo
sthlasov. Ustanovenia o autorskych pravach (licenciach) k vysledkom sluzieb Dodavatela,
ktore su obsiahnuté v dodavatelskej zmluve, nie su tymto dotknuté.

Clanok X.
Zaverecné ustanovenia

Tato zmluva nadobuda platnost’ diiom podpisu oboma zmluvnymi stranami a u€innost’ driom
nasledujicim po dni jej zverejnenia v Centralnom registri zmliv vedenom Uradom vlady
Slovenskej republiky, nie vSak skér ako diiom nadobudnutia u¢innosti dodavatelskej zmluvy.

Tato zmluva sa uzatvara na dobu uréitu, ato na dobu trvania platnosti a ucinnosti
dodavatelskej zmluvy.

Kazda zo zmluvnych stran je opravnena odstupit od tejto zmluvy v pripade uvedenom vo
véeobecne zavaznom pravnom predpise alebo tejto zmluve. Odstupenie od tejto zmluvy musi
byt vykonané v pisomnej forme, pricom odstipenie od zmluvy musi byt riadne doruceneé
druhej zmluvnej strane. V pripade platného odstipenia od tejto zmluvy sa zmluva povazuje za
zru$enu momentom dorucenia pisomného odstupenia od tejto zmluvy druhej zmluvnej strane.

V pripade porusenia povinnosti alebo zavézkov uvedenych v tejto zmluve je Dodavatel
povinny tieto porusenia bezodkladne, najneskér v8ak do 30 dni odstranit. V pripade, ak
Dodavatel v dodato¢nej lehote porusenie neodstrani je Prevadzkovatel opravneny odstpit' od
tejto zmluvy. Prevadzkovatel je opravneny okamzite odstupit od tejto zmluvy v pripade, ak
Dodavatel porusi povinnosti alebo zavézky uvedené v ¢lanku Ill. bod 1, €lanku Ill. bod 3,
¢lanku Ill. bod 6, ¢lanku VI. bod 1 a v €lanku VIII. podla tejto zmiuvy.

Zmluvné strany su opravnené vypovedat' tito zmluvu aj bez udania dévodu s vypovednou
lehotou 3 mesiace. Vypovedna lehota zacina plynut prvym drfiom kalendarneho mesiaca
nasledujiceho po mesiaci, v ktorom bola vypoved doru¢ena druhej zmluvnej strane .

Ukonéenim tejto zmluvy zanikaju vSetky prava a povinnosti zmluvnych stran vyplyvajuce
z tejto zmluvy okrem prav a povinnosti, ktoré vzhladom na svoju povahu alebo ich vyslovné
znenie maju trvat' aj po skonceni tejto zmluvy a zavazkov na nahradu Skody spbsobene;
poru$enim povinnosti podra tejto zmluvy, ku ktorému déjde do skoncenia tejto zmiuvy.

Zmluvné strany beri na vedomie, Ze uzatvorenie a existencia tejto zmluvy medzi
Prevadzkovatelom a Dodavatelom je zakonnou povinnostou Prevadzkovatela.

Pravne vztahy neupravené touto zmluvou sa riadia ustanoveniami Obchodného zakonnika,
zakona o kybernetickej bezpecnosti a jeho vykonavacimi predpismi, pripadne inymi
véeobecne zavaznymi platnymi pravnymi predpismi Slovenskej republiky.

Zmluvné strany sa dohodli, Zze pripadné spory vyplyvajuce z tejto zmluvy budu riesit
predovéetkym vzajomnym rokovanim zastupcov zmluvnych stréan, v pripade pretrvavajucich
sporov vzniknutych z tohto zmluvného vztahu bude na konanie prislusny vecne a miestne
prislusny sud Slovenskej republiky.

Zmeny a doplnenia tejto zmluvy mozno uskutoCnit' len na zaklade dohody zmluvnych stran
pisomnym a o&islovanym dodatkom k tejto zmluve, ak tato zmluva neustanovuje inak.
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1.

12.

13.

14.

15.

Kontaktné osoby zmluvnych stran aich kontaktné udaje méze prislusna zmluvna strana
zmenit, ak oznami novl kontaktnl osobu alebo kontaktné Udaje druhej zmluvnej strane v
pisomnej forme, pri¢om nie je potrebné uzatvorit dodatok k zmluve.

Ak ktorékolvek ustanovenie tejto zmluvy je alebo sa kedykolvek stane neplatnym alebo
nevykonatelnym v akomkolvek ohlade, zakonnost a vykonatelnost zostavajucich ustanoveni
tejto zmluvy tym nebude dotknuta ani narusena. Zmluvné strany sa tymto zavazuju rokovat o
nahradeni akéhokolvek neplatného alebo nevykonatefného ustanovenia novymi, pricom tieto
nové ustanovenia sa budld ¢€o najviac blizit vyznamu neplatnych alebo nevykonatelnych
ustanoveni.

Neoddelitelnou sucastou tejto zmluvy je:

Priloha ¢. 1 — Poziadavky na bezpecnostné opatrenia
Priloha ¢. 2 — Spdsob hlasenia bezpe¢nostného incidentu
Priloha &. 3 — Zoznam oséb a pracovnych roli Dodavatela

Tato zmluva sa vyhotovuje v 4 rovnopisoch, po 2 pre kazdu zmluvnu stranu.
Zmluvné strany vyhlasuju, ze tato zmluvu pred jej podpisanim precitali, Ze bola uzatvorené po

vzajomnej dohode, podla ich slobodnej véle a nie v tiesni, ani za inak napadne nevyhodnych
podmienok.

V Bratislave dfi@ ................... v *’ié‘ SONE . dhE i,

I
Za Prevadzkovatela: £ / Za Dodavatela: I,./

Mgr. Peter Lukaé, PhD. RNDr. Jozef Klein

generalny riaditel predse redstavenstva

Narodné centrum zdravotnickych informacii Asse entral Europe, a.
s.,Bratislava

Ing. Branislav Tkacik

¢len predstavenstva

Asseco Central Europe, a. s.,
Bratislava

¥ e, M

RNDr. JozZef Kiein
predsedd predstavenstva
Asse entral Europe, a. s., Praha
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Ing. Branislav Tkacik
¢len predstavenstva
Asseco Central Europe,-a:s., Praha

RNDr. Viliam Cik
konatel
Beset, spol. sr. 0.



Priloha €. 1 Specifikacia a rozsah bezpe¢nostnych opatreni

2.1

BEZPECGNOSTNE OPATRENIA — TECHNICKE ZRANITELNOSTI SYSTEMOV A ZARIADENI

Pre oblast technickych zranitelnosti systémov a zariadeni realizuje Dodavatel opatrenia podla § 9
Vyhlagky NBU ¢&. 362/2018 Z.z., najma identifikuje technické zranitelnosti informaénych systémov,
ktoré vyuziva pri poskytovani sluZieb Prevadzkovatefovi a ktoré toto poskytovanie sluzieb
Prevadzkovatelovi ovplyviuja, napriklad prostrednictvom opatreni definovanych v nasledujicich
bodoch alebo opatreni s porovnatelnym ucinkom:

11.1 Zavedenie a prevadzka nastroja uréeného na detegovanie existujucich zranitelnosti
programovych prostriedkov a ich ¢asti, ak su sUdastou sluzieb pre Prevadzkovatefla,

112 Zavedenie a prevadzka nastroja uréeného na detegovanie existujucich zranitelnosti
technickych prostriedkov a ich &asti, ak su sucastou sluzieb pre Prevadzkovatela;

1.1.3  VyuZitie verejnych a vyrobcom poskytovanych zoznamov, ktoré opisuju zranitefnosti
programovych a technickych prostriedkov.

BEZPECNOSTNE OPATRENIA - RIADENIE BEZPEGNOSTNYCH SIETIi A INFORMACNYCH
SYSTEMOV

Pre oblast riadenia bezpecnosti sieti a informaénych systémov realizuje Dodévatel opatrenia podla
§10 Vyhlasky NBU ¢&. 362/2018, Z.z, napriklad prostrednictvom opatreni definovanych v
nasledovnych bodoch alebo opatreni s porovnatelnym ucinkom:

211 Riadenie bezpe&ného pristupu medzi vonkaj$imi a vnutornymi sietami a informa&nymi
systémami Prevadzkovatela, ktoré vyuziva pri poskytovani sluzieb pre Prevadzkovatefa, a to
najma vyuzitim nastrojov na ochranu integrity sieti a informa&nych systémov, ktoré su
zabezpedené segmentaciou sieti a informagnych systémov; servery so sluzbami pre
Prevadzkovatela priamo pristupnymi z externych sieti sa nachadzaju v samostatnych
sietovych segmentoch a v rovnakom segmente musia byt len servery s rovnakymi
bezpeénostnymi poziadavkami a rovnakej bezpeé&nostnej triedy a s podobnym Gcelom.

2.1.2 Povolovanie prepojenia medzi segmentmi a externymi sietami, ktore su chranené firewallom
a véetkych spojeni, na principe zasady najniz8ich privilégii.

2.1.3 Zavedenie bezpeénostnych opatreni na bezpe¢né mobilné pripojenie do siete a informaéného
systému a vzdialeny pristup, napriklad bezpe€nym sposobom s pouzitim dvojfaktorovej
autentizacie alebo pouzitim kryptografickych prostriedkov.

214 Sietam alebo informaénym systémom st umozZnené len $pecifikované sluzby umiestnené vo
vyhradenych segmentoch siete pocitacove; siete.

2.1.5 Spojenia do externych sieti sU smerovane cez sietovy firewall a v zavislosti od prostredia aj
cez systém detekcie prienikov.

2.1.6 Servery dostupné z externych sieti si zabezpecované podfa odporuc&ani vyrobcu.
217 Udrziavanie zoznamu vietkych vstupno-vystupnych bodov na hranici siete v aktualnom stave.

2.1.8 Zavedenie a prevadzka automatizaénych prostriedkov, ktorymi su identifikované neopravnené
sietové spojenia na hranici s vonkaj$ou sietou.

219 Blokovanie neopravnenych spojeni zo znamych adries oznacenych ako Skodlivé alebo
spdsobujuce zname hrozby, ak to nastavenie informacneho systému umoznuje.

21.10 NeumoZznenie komunikacie a prevadzky aplikacii cez neautorizovane porty.

2.1.11 Zavedenie a prevadzka systému monitorovania bezpecnosti, ktory je nakonfigurovany tak, Zze
zaznamenéava a vyhodnocuje aj informécie o sietovych paketoch na hranici siete.

2.1.12 Implementacia systému detekcie prienikov alebo systému prevencie prienikov na identifikaciu
nezvy&ajnych mechanizmov Utokov alebo proaktivneho blokovania $kodlivej sietovej
prevadzky.

2.1.13 Smerovanie odchadzajucej pouzivatelskej sietovej prevadzky cez autentizovany server
filtrovania obsahu.
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4.1

2.1.14 Vyzadované pouZitie dvojfaktorovej autentizacie od kazdého vzdialeného pripojenia do
internej siete.

2.1.15 Vykonavanie pravidelného alebo nepretrzitého posudzovania technickych zranitelnosti, najma
identifikacie moznej pritomnosti 8kodlivého kédu zariadenia, ktoré sa vzdialene pripaja do
internej siete, alebo zmluvného zaruéenia vratane preukazania plnenia tejto povinnosti.

BEZPECNOSTNE OPATRENIA — RIADENIE PRISTUPOV

Pre oblast riadenia pristupov realizuje Dodavatel opatrenia podfla § 12 Vyhlasky NBU &. 362/2018,
Z.z., napriklad prostrednictvom opatreni definovanych v nasledovnych bodoch alebo opatreni s
porovnatelnym G€inkom:

3.1.1 Riadenie pristupov osdb k sieti a informaénému systému, zalozené na zasade, ze pouzivatel
ma pristup len k tym aktivam a funkcionalitam v ramci siete a informa&ného systému, ktore su
nevyhnutné na pinenie zverenych uloh pouZivatela. Na to sa vypracUvaju zasady riadenia
pristupu os6b k sieti a informaénému systému, ktoré definuji spésob pridelovania a
odoberania pristupovych prév pouzivatelom, ich formalnu evidenciu a vedenie Upinych
prevadzkovych zaznamov o kazdom pristupe do siete a informa&ného systemu.

312 Riadenie pristupov k sietam a informaénym systémom uskuto€nené v zavislosti od
prevadzkovych a bezpeénostnych potrieb Prevadzkovatela, pric¢om su prijaté bezpe¢nostne
opatrenia, ktoré sluzia na zabezpe&enie ochrany udajov, ktoré su pouzivané pri prihlaseni do
sieti a informaénych systémov a ktoré zabrafuju zneuzitiu tychto Udajov neopravnenou
osobou.

3.1.3 Riadenie pristupov os6b k sieti a informa&nému systému, to zahffia najmenej vypracovanie
zasad riadenia pristupu k informaciam, riadenia pristupu pouzivatelov, zodpovednosti
pouzivatelov, riadenia pristupu k sietam, pristupu k operacnemu systému a jeho sluzbam;
pristupu k aplikaciam, monitorovania pristupu @ pouzivania informa&ného systému a riadenia
vzdialeného pristupu.

314 Pridelenie jednoznaéného identifikatora na autentizaciu na vstup do siete a informagného
systému kazdému pouzivatelovi siete a informaéného systému.

3.1.5 Zabezpetenie riadenia jednoznagnych identifikatorov pouzivatelov vratane pristupovych prav
a opravneni pouzivatelskych uctov.

3.1.6 Vyuzitie nastroja na spravu a overovanie identity pouzivatela pred zaciatkom jeho aktivity v
ramci siete a informaéného systému a nastroj na riadenie pristupovych opravneni,
prostrednictvom ktorého je riadeny pristup k jednotlivym aplikacidam a Udajom, pristup na
gitanie a zapis udajov a na zmeny opravneni a prostrednictvom ktorého sa zaznamenavaju
pouzitia pristupovych opravneni (prevadzkové zaznamy).

3.1.7 Vykon kontroly pristupovych Gétov a pristupovych opravneni na overenie suladu schvalenych
opravneni so skutoénym stavom opravneni a detekciu a nasledné zmazanie nepouzivanych
pristupovych uctov v pravidelnych intervaloch.

3.1.8 Uréenie osoby zodpovednej za riadenie pristupu pouzivatefov do siete a k informa¢nému
systému a za pridefovanie a odoberanie pristupovych prav pouzivatefom, ich formalnu
evidenciu a vedenie uplnych prevadzkovych zaznamov o kazdom pristupe do siete a
informa&ného systému v zmysle prislusnej bezpeénostnej politiky.

BEZPECNOSTNE OPATRENIA - RIESENIE KYBERNETICKYCH BEZPECNOSTNYCH
INCIDENTOV (DALEJ LEN ,KBI")

Pre oblast riesenia KBI realizuje Dodavatel opatrenia podla § 14 Vyhlasky NBU &. 362/2018, Z.z.,
najma deteguje a riesi KBI, ktoré mozu mat dopad na poskytovanie sluzieb Prevadzkovatelovi. To
zahthia napriklad prijatie opatreni definovanych v nasledovnych bodoch alebo opatreni s
porovnatefnym ucinkom:

411 Oboznamenie sa s postupmi Prevadzkovatela pri rieSeni KBl a spracovanie internych
postupov riedenia  KBI, ktoré zahfhaju miniméine postupy hlasenia KBl voti
Prevadzkovatelovi.

41.2 Monitorovanie a analyzovanie udalosti v sietach a informaénych systémoch, ktoré su
vyuzivané na poskytovanie sluzieb Prevadzkovatelovi.
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5.1

413 Detegovanie KBI, prostrednictvom nastroja na detekciu KBI, ktory umoZfiuje v ramci sieti a
informaénych systémov a medzi sietami a informaénymi systémami overenie a kontrolu
prenasanych dat.

4.1.4 Zber a vyhodnocovanie relevantnych informacii o KBI prostrednictvom nastroja na zber a
nepretrzité vyhodnocovanie kybernetickych bezpeénostnych udalosti, ktory umozriuje zber a
vyhodnocovanie informacii o KBI; vyhladavanie a zoskupovanie zéznamov suvisiacich s KBI;
vyhodnocovanie bezpe&nostnych udalosti na ich identifikaciu ako KBI; reviziu konfiguracie a
monitorovacich pravidiel na vyhodnocovanie bezpegnostnych udalosti pri nespravne
identifikovanych KBI.

4.1.5 Rie8enie zistenych KBI a zniZenie nasledkov zistenych KBI podla pokynov Prevadzkovatela.

416 Vyhodnocovanie spdsobov riesenia KBI po ich vyrieSeni a prijatie opatreni alebo zavedenie
novych postupov s ciefom minimalizovat vyskyt obdobnych KBI v suginnosti s
Prevadzkovatelom.

BEZPECNOSTNE OPATRENIA — MONITOROVANIE, TESTOVANIE BEZPECNOSTI A
BEZPECNOSTNE AUDITY

Pre oblast monitorovania, testovania bezpecnosti a bezpeénostnych auditov realizuje Dodavatel
opatrenia podla § 15 Vyhlasky NBU &. 362/2018, Z.z. v rozsahu potrebnom pre poskytovanie sluzieb
pre Prevadzkovatela. Monitorovanie bezpetnosti sieti a informacnych systémov sa uskutoériuje
implementaciou centralneho nastroja na zaznamenavanie ¢innosti sieti a informaénych systémov a
ich pouzivatelov zabezpecujuceho bezpecnostny dohlad nad sietami a informa&nymi systéemami
zaznamenavanim prevadzky tychto sieti a informaénych systémov, a to najmenej v rozsahu:

5.1.1 sietovych prvkov a serverov, ak su sucéastou sluzieb pre Prevadzkovatela,

51.2 sluzieb pristupnych do externych sieti, ak st sti¢astou sluZieb pre Prevadzkovatefa.
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Priloha ¢. 2 Spodsob hlasenia bezpeénostného incidentu

1) Hiasenie incidentov anasledna komunikacia prebieha medzi kontaktnymi osobami

2)

3)

zmluvnych stran uvedenych v zahlavi tejto zmluvy.

Pri nahlasovani incidentu je potrebné uviest, Ze sa jedna o bezpecnostny incident v zmysle
tejto zmluvy a tiez kontaktni osobu, s ktorou je mozné komunikovat za G&elom ziskania

dodatoénych informacii suvisiacich s procesom analyzy arieSenia bezpeénostného
incidentu.

Samotny spbsob a forma hlasenia bezpeénostné incidentu sa bude riadit platnym predpisom
Prevadzkovatela — ,Riadenie bezpe&nostnych incidentov®.
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Priloha é. 3

Zoznam os6b a pracovnych roli Prevadzkovatefa a Dodavatefa

Prevadzkovatel:
Meno a Rola Proces suvisiaci | Telefénny | Email
priezvisko s prevadzkou kontakt 1'
sluzby |
' Mgr. Andrej | Manazer Riadenie andrej.markovic@nczisk.sk
Markovié¢ KB informacnej
a kybernetickej
bezpe&nosti
Erik Kopacik | SLA Osoba erik .kopacik@nczisk.sk
manazer zodpovedna za
SLA
Dodavatel:
Meno a Rola Proces suvisiaci Telefénny Email
priezvisko s prevadzkou kontakt
sluzby
RNDr. Slavomir | Specialista KB | Riadenie slavomir.vrican@asseco-
Vrican informacnej ce.com
a kybernetickej
bezpecénosti
Bc. Brigita SLA manazér | Osoba brigita.leginusova@asseco-
Leginusova zodpovedna za ce.com
SLA
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