Zmluva o dielo ¢. 1/2023/IT

ktord uzavreli podila § 536 a nasl. Obchodného zaékonnika v dalej uvedeny den

Nazov:

Sidlo:

Statutarny organ:
1CO:

DIC:

IC DPH:

Bankové spojenie:
IBAN:

Kontaktna osoba:
E-mail:

Tel. kontakt:
Pravna forma:

ako objednadvatel’ na strane jednej

a

Obchodné meno:
Sidlo:

Statutarny organ:
1CO:

DIC:

IC DPH:

Bankové spojenie:
IBAN:

Kontaktnda osoba:
E-mail:

Tel. kontakt:
Pravna forma:
Registracia:

ako zhotovitel’ na strane druhej

(dalej len ,Zmluva")

Dolnooravska nemocnica s poliklinikou MUDr. L.
Nadasi Jégého Dolny Kubin

Nemocni¢na 1944/10, 026 14 Dolny Kubin

PhDr. Jozef Mintal, MBA, MEng., riaditel' nemocnice
00 634 905

2020563754

SK2020563754

Ing. Dezider Mesko

Prispevkova organizacia Zilinského samospravneho kraja

DATALAN, a.s.

Krasovského 14, 851 01 Bratislava - mestska Cast’ Petrzalka
Ing. Dusan Gavura, ¢len predstavenstva

35810 734

2020259175

SK2020259175

Ing. Dusan Polony

Akciova spoloc¢nost’
Zapisany v Obchodnom registri Mestského sudu Bratislava
II1, oddiel Sa, vlozka €. 2704/B

takto:

I. Uvodné ustanovenia

I.1. Objednavatel’ je organizaciou, ktora je verejnym obstaravatelom podla § 7 ods. 1 pism. d)
zadkona €. 343/2015 Z. z. o verejnom obstaravani a o zmene a doplneni niektorych zakonov v
zneni neskorsich predpisov (dalej len ,zakon o verejnom obstaravani®).

I1.2. Dna 19.12.2022 bola podpisana Zmluva o poskytnuti nenavratného financného prispevku C.
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I.3.

L.4.

II.1.

I1.2.

IL.3.

I1.4.

III.1.

I11.2.

Z311071CCS4 Operacného programu Integrovana infrastruktura, prioritnd os 7 Informacna
spolo¢nost’ medzi poskytovatelom Ministerstvom dopravy a vystavby Slovenskej republiky v
zastlpeni Ministerstvom investicii, regionalneho rozvoja a informatizacie Slovenskej republiky
a prijimatelom Dolnooravskou nemocnicou s poliklinikou MUDr. L. Nadasiho Jégého Dolny
Kubin.

Objednavatel’ vyhlasil v stlade s § 117 zakona o verejnom obstaravani verejné obstaravanie
na predmet zakazky obsah projektu ,,Rozvoj governance a urovne IKB v DONsP" (dalej
len ,verejné obstaravanie").

Na zaklade vyhodnotenia ponlk vo verejnom obstaravani bola vybrana ponuka Zhotovitela
ako ponuka Uspesného uchadzaca. Vzhladom na tato skutocnost’ a predloZzend ponuku
Zhotovitela sa Zmluvné strany v slobodnej voli a v sllade s platnymi pravnymi predpismi
Slovenskej republiky (dalej len ,SR") rozhodli uzatvorit’ tito Zmluvu.

II. Predmet zmluvy

Predmetom Zmluvy je najma, nie vSak vylucne, zavazok Zhotovitela vykonat, zhotovit
a dodat’ riadne a véas pre Objednavatela obsah projektu ,Rozvoj governance a urovne
IKB v DONSsP" pozostavajuci z:

II.1.1. zvySenie Urovne informacnej bezpecnosti a kybernetickej bezpecnosti
v Dolnooravskej nemocnici s poliklinikou,

I1.1.2. dalej nasadenie multifaktorového overovania pristupov (2FA), implementacie
systému pre centralny logmanazment (LMS) a nasadenie centra prevadzkovej
bezpecnosti (SOV) ako sluzby (d'alej len “Dielo a Sluzby" alebo len ,Dielo").

Predmetom Zmluvy je aj zavazok Objednavatela prevziat' Dielo a Sluzby a zaplatit’
Zhotovitelovi cenu za vykonanie, zhotovenie a dodanie Diela a poskytnutie Sluzieb za
podmienok stanovenych v tejto Zmluve. Na Gcely tejto Zmluvy sa plnenia Specifikované v
tomto bode tejto Zmluvy d'alej oznacuju aj ako ,Predmet zmluvy".

Vysledkom plnenia Predmetu zmluvy je subor cinnosti smerujucich k nakupu technickych
prostriedkov, programovych prostriedkov a sluzieb, k analyze a dizajnu, implementacii,
testovaniu a nasadeniu za UcCelom zvySenia kybernetickej bezpeCnosti a zabezpecenia
komplexnej kybernetickej bezpecnosti informacnych technoldgii Dolnooravskej nemocnice
rozsahu podla Prilohy €. 1 — Opis predmetu zakazky a podla Prilohy €. 3 — Technicka
Specifikacia.

Zhotovitel' je povinny Predmet zmluvy vykonat/, zhotovit' a poskytnut’ vo vlastnom mene, na
vlastné naklady a na vlastni zodpovednost, s odbornou starostlivostou, podla podkladov a
poziadaviek Objednavatela a v sulade so vseobecne zavéznymi pravnymi predpismi SR,
touto Zmluvou alebo inymi zavaznymi dokumentmi a pokynmi Objednavatela.

III. Cena a platobné podmienky

Cena za Predmet zmluvy je vysledkom verejného obstaravania a je v sulade so zakonom
Narodnej rady Slovenskej republiky ¢. 18/1996 Z. z. o cenach v zneni neskorsich predpisov a
vyhlasky Ministerstva financii Slovenskej republiky ¢. 87/1996 Z. z., ktorou sa vykonava
zdkon Narodnej rady Slovenskej republiky ¢. 18/1996 Z. z. o cenach v zneni neskorsich
predpisov.

Cena za Predmet zmluvy celkom bez DPH v EUR: 98 170 €
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II1.3.

I11.4.

II1.5.

I11.6.

I11.7.

Sadzba DPH 20% v EUR: 19 634 €

Cena za Predmet zmluvy celkom vratane DPH v EUR: 117 804 €
Slovom: stosedemnast'tisicosemstostyri eur.

(dalej len ,,Cena Predmetu zmluvy").

Cena Predmetu zmluvy vychadza z ndvrhu na plnenie kritérii Zhotovitela ako Uspesného
uchadzaca vo verejnom obstaravani a je sucast'ou Prilohy €. 2 tejto Zmluvy.

V Cene Predmetu zmluvy si zahrnuté vSetky naklady Zhotovitela suvisiace s plnenim
predmetu tejto Zmluvy. Cena Predmetu zmluvy je konecna a nemennd, plati pocas celej
doby trvania tejto Zmluvy a kryje kvalitativne, dodacie a platobné podmienky Predmetu
zmluvy podla tejto Zmluvy. Cena Predmetu zmluvy bude uhradenda na zdaklade faktir
vystavenych Zhotovitefom po dodani a prevzati Predmetu zmluvy na zaklade Protokolu
podla Clanku IV., bodu IV.16 tejto Zmluvy.

Faktdra Zhotovitela bude vyhotovena v troch (3) rovnopisoch v slovenskom jazyku a musi
obsahovat’ nalezitosti podla zakona €. 222/2004 Z. z. o dani z pridanej hodnoty v zneni
neskorsich predpisov a zakona ¢. 431/2002 Z. z. o Uctovnictve v zneni neskorsich predpisov.
Faktura musi obsahovat' osobitne nasledujice naleZitosti (ak su dostupné Zmluvnymi
stranam v Case vystavenia faktury):

I11.5.1. identifikacia tejto Zmluvy,

I11.5.2. nazov operacného programu,

I11.5.3. nazov Projektu,

I11.5.4. kdd ITMS Projektu,

I11.5.5. kdd ekonomickej klasifikacie,

II1.5.6. Cislo a ndzov Zmluvy o poskytnuti NFP,

II1.5.7. StruktUrovany rozpocet Ceny Diela (ndzov aktivity, ndzov vydavku, jednotkova cena
a pocet Clovekodni),

II1.5.8. Specifikacia platby (ndzov banky Zhotovitela vratane SWIFT kédu, cislo Gctu
Zhotovitela vratane Cisla v tvare IBAN, Specifikacia predmetu plnenia formou
prilohy, peciatka a podpis opravnenej osoby Zhotovitel'a).

Prilohou faktury musia byt pracovné vykazy a sumarizacny harok podl'a usmernenia SO OPII
¢. 8/2019 k obsahu, postupom a rozsahu predkladania dokumentacie k preukazovaniu
opravnenosti vydavkov personalneho a nepersonalneho charakteru v Ziadosti o platbu
(pripadne podla aktualizovanej verzie usmernenia) a Akceptacny protokol Casti Diela v ramci
prislunej Etapy, Akceptacny protokol Casti Diela alebo Z&veretny akceptacny protokol,

podpisané Statutarnymi zastupcami Zmluvnych stran.

Splatnost’ faktary, ktora bude mat’ nalezitosti dariového dokladu, je 60 kalendarnych dni odo
diia dorucenia faktdry Objednavatel'ovi zo strany Zhotovitela za predpokladu, ze dorucena
faktUra bude splnat’ vSetky zakonné a zmluvné naleZitosti a bude dorucena na dorucCovaciu
adresu Objednavatela uvedenu v zahlavi tejto Zmluvy v troch (3) vyhotoveniach. Zmluvné
strany sa dohodli, Ze fakturovana cena je zaplatena driom, ked' sa uhradzana Ciastka odpise
z Uc¢tu Objednavatela. Zmluvné strany konstatujl, Ze dohodnuta lehota splatnosti nie je v

Strana 3z 23



I11.8.

I11.9.

I11.10.

III.11.

III.12.

II1.13.

I11.14.

Iv.1.

Iv.2.

hrubom nepomere k pravam a povinnostiam vyplyvajacim zo Zmluvy, a ze takéto osobitné
dojednanie odovodnuje povaha predmetu Zmluvy. Lehota splatnosti faktiry nezacne plynat
najma v pripade pozastavenia platieb NFP v prospech Objednavatela z dévodu kontroly,
spatného overovania, finanéného auditu alebo prerusenia realizacie Projektu. V pripade, ak
Objednavatel’ obdrzi financné prostriedky z NFP za prace ktoré boli vykonané a vyuctované
Zhotovitelom v termine pred lehotou splatnosti faktury, tento sa zavazuje zadat’ prikaz na
Uhradu faktdry, resp. faktar, ktorych predmetom budu Casti diela uhradené Objednavatelovi,
do 3 pracovnych dni od pripisania Uhrady na bankovy ucet Objednavatela.

Objednavatel’ uhradza fakturu Zhotovitela bezhotovostnym prevodom na Ucet Zhotovitel'a
uvedeny v prislusnej faktire, ak je tento ucet iny ako je uvedeny v zahlavi tejto Zmluvy,
pripoji Zhotovitel vyhlasenie o opravneni s i¢tom disponovat'.

Ak nie su Objednavatelovi spolu s faktirou predlozené vsetky povinné prilohy alebo
Objednavatel’ namieta formalnu alebo vecnd spravnost’ faktiry (faktdra napr. neobsahuje
vSetky zadkonom alebo Zmluvou stanovené nalezitosti alebo obsahuje nespravne alebo
nelplné udaje), je Objednavatel’ opravneny vratit’ Zhotovitelovi faktdru spolu s pisomnym
odévodnenim vratenia faktiry s uvedenim konkrétnych nedostatkov, ktoré brania jej
akceptacii zo strany Objednavatela. V pripade vratenia faktiry lehota splatnosti vratenej
faktary neplynie, znova zacne plynut’ az po doruceni formalne a vecne spravnej faktary
Objednavatel'ovi spolu so vsetkymi povinnymi prilohami.

Faktura musi obsahovat’ Cislo Zmluvy Objednavatela. Sucastou faktiry bude prislusny
Preberaci a odovzdavaci protokol (dalej len ,Protokol") podia Prilohy C. 4 tejto Zmluvy
v stlade s Clankom IV., bodom IV.19. tejto Zmluvy.

Zhotovitel' na Uhradu ndkladov spojenych s plnenim tejto Zmluvy nema ndrok Ziadat' od
Objednavatela Ziadne zalohy ani preddavky.

Objednavatel’ ma zabezpecené financné prostriedky na Ghradu plnenia podla tejto Zmluvy
na zaklade Zmluvy o poskytnuti nendvratného financného prispevku ¢. Z311071CCS4 Gcinnej
od 29.12.2022, dostupnej na webovej stranke https://crz.gov.sk/zmluva/7337149/

Objednavatel’ bude pinenia podla tejto Zmluvy financovat’ zo zdrojov v ramci programov
Eurdpskej Unie (dalej aj ,EU") podla prislusnych nariadeni a zavaznych pravnych predpisov
EU a podla vSeobecne zavaznych pravnych predpisov SR, najma podla zakona €. 292/2014
Z. z. o prispevku poskytovanom z eurdpskych Strukturdinych a investi¢nych fondov a o
zmene a doplneni niektorych zakonov v zneni neskorsich predpisov.

Faktdra bude podl'a pokynov Objednavatel'a oznaCena napr. symbolmi prislusného programu
alebo odkazom na Eurdpsku Uniu a znakom Eurdpskej Unie v stlade s grafickymi normami
podla prezentacie na adrese: http://europa.eu/about-eu/basic-
information/symbols/flag/index sk.htm odkazom na prislusny fond Eurdpskej unie, logom
Objednavatela alebo prislusnym textom podla znenia poskytnutého Objednavatel'om.

IV. Sposob plnenia a preberania, miesto plnenia

Predmet zmluvy bude Zhotovitelom zhotoveny vylucne v sllade s touto Zmluvou, jej
prilohami a fiou predpokladanymi dokumentami a pokynmi Objednavatela. Zhotovitel’ je pri
plneni povinnosti podla tejto Zmluvy viazany podkladmi poskytnutymi mu zo strany
Objednavatela a pokynmi Objednavatela, ktoré nie si v rozpore s ustanoveniami tejto
Zmluvy, prislusnymi vSeobecne zavaznymi pravnymi predpismi SR a ani nerozsiruju rozsah
Predmetu zmluvy. Zhotovitelom zhotoveny Predmet zmluvy bude v sulade s aktudlne
platnymi véeobecne zavaznymi pravnymi predpismi SR.

Zhotovitel’ je povinny oboznamit’ sa so vSetkymi podkladmi potrebnymi na plnenie Predmetu
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Iv.3.

Iv.4.

Iv.5.

Iv.6.

Iv.7.

Iv.8.

Iv.9.

zmluvy a so vSetkymi podmienkami, ktoré mézu mat' vplyv na zhotovenie a poskytnutie
Predmetu zmluvy podla tejto Zmluvy. Nedostatocna informovanost’ alebo mylné chapanie
zadania neopravnuju Zhotovitela poZadovat' dodatocn Uhradu nakladov od Objednavatela
alebo zmenu tejto Zmluvy.

V pripade, ak Zhotovitel zisti akékol'vek nedostatky je povinny ich bezodkladne oznamit
Objednavatel'ovi.

Zhotovitel' sa v ramci plnenia Predmetu zmluvy zavazuje zabezpecit' spracovanie Predmetu
zmluvy prostrednictvom odborne spdsobilych osob, ktoré spifiaji vietky poziadavky v zmysle
podmienok UCasti stanovenych vo verejnom obstardvani na zabezpelenie zhotovenia
a poskytnutia Predmetu zmluvy $pecifikovaného v Clanku II. a Prilohe ¢ 1 tejto Zmluvy.
Zoznam odborne spdsobilych os6b je uvedeny v Prilohe ¢. 5 tejto Zmluvy. Tym vsak nie je
dotknuté pravo Zhotovitela plInit Predmet zmluvy aj prostrednictvom tretich osob,
subdodavatel'ov, uvedenych v Prilohe €. 6 tejto Zmluvy. V takomto pripade sa fyzické osoby
tretich osob, subdodavatel'ov, uvedenych v Prilohe €. 6 tejto Zmluvy, ktoré sa podielaju na
spracovani a poskytovani Predmetu zmluvy, povaZzuju za rovnako odborne spdsobilé osoby
ako tie, ktoré s uvedené v Prilohe €. 5 tejto Zmluvy. Bod IV.5. tohto ¢lanku tejto Zmluvy sa
v pripade nahradenia fyzickej osoby tretich osob, subdodavatel'ov, uvedenych v Prilohe €. 6
tejto Zmluvy ako odborne spdsobilej osoby uplattiuje rovnako a v stlade s Clankom XI. tejto
Zmluvy.

V pripade, ak nastane situacia, ze bude potrebné nahradit’ niektord odborne sp6sobili osobu
uvedend v Prilohe €. 5 tejto Zmluvy, ktorou Zhotovitel' preukazoval splnenie podmienok
Ucasti vo verejnom obstaravani na Predmet zmluvy, nova odborne spGsobild osoba musi
spifiat’ rovnaké poziadavky, ako boli pozadované na preukazanie spinenia technickej alebo
odbornej sposobilosti podla § 34 ods. 1 pism. g) zakona o verejnom obstaravani. Kazdu
vymenu odborne spdsobilej osoby je Zhotovitel' povinny pisomne oznamit' Objednavatel'ovi
najneskor tri (3) pracovné dni pred jej vymenou. V pripade, Zze k vymene odborne spdsobilej
osoby dojde bez sthlasu Objednavatela, bude to povazované za podstatné poruSenie
zmluvnej povinnosti zo stany Zhotovitela a Objednavatel’ bude opravneny udelit
Zhotovitel'ovi zmluvn( pokutu alebo odstlpit’ od tejto Zmluvy.

Zhotovitel' sa zavazuje pravidelne, pocas platnosti tejto Zmluvy, podrobne informovat’
Objednavatela o aktualnom stave rozpracovanosti Predmetu zmluvy, a to na stretnutiach,
ktoré za tymto Gcelom zvold Zhotovitel po dohode s Objednavatelom. Zmluvné strany sa
dohodli, Ze prvé stretnutie sa uskutoCni najneskor do piatich (5) pracovnych dni od
nadobudnutia Gcinnosti tejto Zmluvy, a to za Gcelom dohodnutia harmonogramu Cinnosti
sUvisiacich so zhotovenim a poskytnutim Predmetu zmluvy. Stretnutia sa uskutocnia osobne
v sidle Objednavatela alebo elektronicky formou videokonferencie, na zaklade dohody
zmluvnych stran. Zmluvné strany sa zavdzuju poskytovat' si v suvislosti so zhotovenim
a poskytnutim Predmetu zmluvy vzajomnu sucinnost’. Z kazdého stretnutia so Zhotovitel'om
k plnenie Predmetu zmluvy Objednavatel’ vyhotovi zapis.

Harmonogram c¢innosti bude v stlade s Prilohou ¢. 1 tejto Zmluvy. Zhotovitel do
harmonogramu cinnosti doplni terminy stretnuti podl'a bodu IV.6. tohto ¢lanku tejto Zmluvy
a terminy ciastkového odovzdavania pinenia (vystupov) Predmetu zmluvy v stlade s Prilohou
¢. 1 tejto Zmluvy.

Vystupy z realizacie Predmetu zmluvy v zmysle Clanku IL. a Prilohy ¢&. 1 tejto Zmluvy budd
vyhotovené v slovenskom jazyku, pisomne, elektronicky a predkladané v elektronickej
podobe v editovatel'nej podobe vo formate *.doc alebo *.docx v sulade s Clankom 1V. tejto
Zmluvy.

Zhotovitel' je pri vypracovani vystupov podla tohto ¢lanku tejto Zmluvy povinny pouzivat
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Iv.10.

Iv.11.

Iv.12.

Iv.13.

Iv.14.

Iv.15.

Iv.16.

Iv.17.

Iv.18.

Iv.19.

1v.20.

Iv.21.

Iv.22.

jednotné terminy pre pomenovavanie rovnakych javov a tvorit' formulacie tak, aby bola
jednoznacna a nezamenitelnd vypovedna hodnota pomenovanych javov. Pre uvedené je
povinny v texte vytvorit' Casti s nazvom ,Vyznam pojmov" a ,Zoznam skratiek".

Zhotovitel' je povinny najneskér dva (2) kalendarne tyzdne pred kazdym ciastkovym
odovzdanim Predmetu zmluvy zaslat’ Objednavatelovi navrhy vystupov na posudenie.
Objednavatel’ je opravneny vyjadrit sa k predlozenému navrhu vystupu. Zhotovitel je
povinny zapracovat’ do navrhu vystupov predlozené pripomienky zo strany Objednavatela.

Za ,vystup" v Zmluve sa povazuje aj ,navrh vystupu", a kde je uvedeny ,navrh vystupu" v
Zmluve, je to povazované za ,vystup". Predkladanie vystupov, komunikacia a preberanie
plnenia Predmetu zmluvy bude prebiehat’ podla ¢lanku V. tejto Zmluvy.

Kazdé ciastkové plnenie bude prevzaté formou ocislovaného akceptacného protokolu podla
Prilohy €. 7 tejto Zmluvy (dalej len ,Akceptacny protokol"). AkceptaCny protokol sa
vyhotovuje v troch (3) rovnopisoch a je podpisany zodpovednymi zastupcami Zmluvnych
stran v stlade Clankom V. tejto Zmluvy.

Objednavatel’ nie je povinny prevziat' Ciastkové plnenie, ktoré ma vady alebo ma
Objednavatel’ vo¢i nemu vyhrady. Ak Objednavatel uvedie v Akceptacnom protokole
vyhrady, respektive vady a termin na ich odstranenie, Zhotovitel je povinny ich
v stanovenom termine odstranit..

Proces Specifikovany v bode IV.12. a IV.13. tohto ¢lanku tejto Zmluvy sa bude opakovat/,
pokial' nebudu odstranené vsetky vady alebo vyhrady Objednavatela.

Preberacie konanie k Ciastkovému plneniu Predmetu zmluvy sa povazuje za riadne ukoncéené
a Ciastkové plnenie prevzaté momentom podpisania prislusného Akceptacného protokolu
zodpovednymi zamestnancami zmluvnych stran bez uvedenia vad alebo vyhrad zo strany
Objednavatela.

Celkovym prebratim Predmetu zmluvy zo strany Objednavatela sa rozumie prevzatie
vSetkych Ciastkovych plneni formou Akceptacnych protokolov podl'a bodu IV.15. tohto ¢lanku
tejto Zmluvy a podpisanie Preberacieho protokolu podla Prilohy ¢. 4 tejto Zmluvy bez
uvedenia vyhrad alebo vad Objednavatela.

Objednavatel’ nie je povinny prevziatt Predmet zmluvy, ktory ma vady alebo ma
Objednavatel’ vo¢i nemu vyhrady. Ak Objednavatel’ na zaklade svojho zvazenia prevezme
Predmet zmluvy aj s vadami alebo vyhradami, tieto uvedie v Preberacom protokole
s uvedenim terminu ich odstranenia.

Proces Specifikovany v bode IV.17. tohto Clanku tejto Zmluvy sa bude opakovat, pokial
nebudl odstranené vsetky vady alebo vyhrady voci Predmetu zmluvy Objednavatela.

Momentom podpisania Preberacieho protokolu na Dielo podl'a bodu 1V.16. tohto ¢lanku tejto
Zmluvy dochadza k prevodu vlastnickeho prava podla Obchodného zakonnika v zneni
neskorsich predpisov k jednotlivym vystupom Specifikovanym v tomto Preberacom protokole
z0 Zhotovitela na Objedndvatela a Zhotovitel' je opravneny vystavit' fakturu. Sucasne
Preberaci protokol podl'a bodu IV.16. tohto ¢lanku tejto Zmluvy je povinnou prilohou faktdry.

Zhotovitel' Dielo a pouZivatel'ské prirucky pre administratora a pouzivatela v rozsahu podla
Prilohy ¢. 1 tejto Zmluvy (d'alej len ,,Prirucky") odovzda Objednavatel'ovi na nosici Udajov v
dvoch (2) vyhotoveniach podpisané kvalifikovanym elektronickym podpisom Zhotovitela.

Zhotovitel' je povinny bezodkladne pisomne informovat’ Objednavatela o vzniku akejkol'vek
udalosti, ktora brani alebo st'azuje plnenie podla tejto Zmluvy, pripadne ho znemoziiuje.

Zhotovitel' je povinny dodrziavat' lehoty stanovené v harmonograme cinnosti. Zmluvné
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Iv.23.

1v.24.

Iv.25.

1v.26.

1v.27.

1v.28.

1v.29.

V.1.

strany s povinné vynalozit’ maximalne Usilie na predkladanie poziadaviek a ich zapracovanie
v Co najkratSej lehote, najneskor vsak do troch (3) pracovnych dni, ak nie je uvedené inak
alebo ak sa v konkrétnom pripade preukazatelne dohodli inak.

Zhotovitel' je povinny odovzdat’ Predmet zmluvy Objednavatelovi v pozadovanej kvalite
a rozsahu podla Clanku II. a Prilohy ¢. 1 tejto Zmluvy najneskor do Styroch (4) mesiacov od
nadobudnutia Gcinnosti tejto Zmluvy.

Objednavatel'’ sa zavazuje poskytnit’ Zhotovitelovi vSetku potrebni suUcéinnost, najma
poskytnut’ alebo spristupnit’ nim pozadované képie dokumentov, siborov alebo poznamok
potrebnych k riadnemu plneniu Predmetu zmluvy, a to na zaklade Odovzdavacieho formulara
podla Prilohy €. 8 tejto Zmluvy. Objednavatel je povinny zabezpecit, aby akékolvek kopie
dokumentov, suborov alebo poznamok, ktoré Zhotovitel'ovi poskytne alebo spristupni, boli
spravne, presné a uplné.

Zhotovitel' je povinny bez zbytocného odkladu upozornit’ Objednavatela na nevhodnu
povahu pokynov a/ alebo podkladov Objednavatela, ak mohol tito nevhodnost’ zistit' pri
vynaloZeni odbornej starostlivosti a je povinny postupovat’ podla takychto nevhodnych
pokynov a/ alebo podkladov Objednavatela len, ak Objednavatel’ napriek upozorneniu zo
strany Zhotovitela na tychto nevhodnych pokynoch a/ alebo podkladoch pisomne trva.

Vystupy bude Zhotovitel' oznacCovat’ podl'a pokynov Objednavatela, a to napr. symbolmi
prislusného programu alebo odkazom na Eurdpsku Uniu a znakom Eurdpskej unie v sulade
s grafickymi normami podla prezentacie na adrese: http://europa.eu/about-eu/basic-
information/symbols/flag/index_sk.htm odkazom na prislusny fond Eurdpskej Unie, logom
Objednavatela alebo prisluSnym textom podla znenia poskytnutého Objednavatel'om.

Zhotovitel’ sa zavazuje poskytovat’ plnenie podla tejto Zmluvy v mieste a v Case urenom
Objednavatelom, ak sa zmluvné strany pisomne nedohodnu inak. Zhotovitel' je povinny
reSpektovat’ vSetky bezpecCnostné, organizacné a technické opatrenia a dalSie relevantné
predpisy Objednavatela spojené s pracou v priestoroch Objednavatela a s pristupom k
informacnym technoldgiam a sieti Objednavatela, s ktorymi bol preukazatelne oboznameny.

Bez ohl'adu na ustanovenia odseku 1 tohto ¢lanku tejto zmluvy sa zmluvné strany dohodli,
Ze plnenia Zmluvy suvisiace s analyzou, testovanim a implementaciou Diela bude Zhotovitel
vykonavat’' u Objednavatela a/ alebo v priestoroch urcenych Objednavatel'om.

Zhotovitel’ je povinny sa pri vykonavani Diela riadit’ najma tymto vyhlagkami: Vyhlaska Uradu
podpredsedu viady Slovenskej republiky pre investicie a informatizaciu €. 85/2020 Z. z. o
riadeni projektov v zneni neskorSich predpisov, Vyhlaska Uradu podpredsedu vlady
Slovenskej republiky pre investicie a informatizaciu ¢. 78/2020 Z. z. o Standardoch pre
informacné technoldgie verejnej spravy v zneni neskorSich predpisov, Vyhlaska Uradu
podpredsedu vlady Slovenskej republiky pre investicie a informatizaciu ¢. 179/2020 Z. z.,
ktorou sa ustanovuje sposob kategorizacie a obsah bezpecCnostnych opatreni informacnych
technoldgii verejnej spravy.

V. Riadenie vykonavanie diela

Objednavatel’ zriadil pre potreby riadneho dodania Diela a jeho funkCnosti Riadiaci vybor
(dalej aj ,RV"). UCelom RV je zabezpeCit' naplnenie Ucelu tejto Zmluvy, podielat’ sa na
koordinacii plnenia predmetu Zmluvy, predovsetkym na koordinacii vykonavania Diela. Dalej
je RV opravneny prerokdvat’ rozpory vzniknuté pri plneni prav a povinnosti Zmluvnych stran
podla tejto Zmluvy. ZloZenie, Cinnost’ a kompetencie RV su upravené Statitom Riadiaceho
vyboru, ktory bude prediozeny Zhotovitel'ovi do 10 pracovnych dni od ucinnosti Zmluvy. RV
kona v rozsahu pravomoci uvedenych v tejto Zmluve a v zmysle Statutu Riadiaceho vyboru.
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V.2,

V.3.

V4.

V.5.

V.6.

V.7.

V.8.

Rozhodnutia RV sU pre Zmluvné strany zavazné. Svoje poziadavky adresuje RV Zmluvnym
stranam v pisomnej forme s tym, Ze na realizaciu poziadaviek RV musi byt dana
Zhotovitel'ovi primerana lehota, nie kratSia ako 5 pracovnych dni.

Objednavatel' sa zavazuje do 10 pracovnych dni od Ucinnosti tejto Zmluvy oznamit
Zhotovitelovi mena os6b projektového timu Objednavatela, ktori sa budu podielat’ na plneni
Zmluvy, ich pozicie, rozsah ich opravnenia konat v mene Objednavatela vo veciach
tykajlucich sa Zmluvy a kontaktné Udaje. Projektovy tim Objednavatela bude pozostavat’ z
manazmentu Objednavatela, z Projektového manazéra a ostatnych o0sob poverenych
Objednavatel'om. Objednavatel’ oznami Zhotovitel'ovi akikol'vek zmenu osob projektového
timu Objednavatela alebo zmenu rozsahu ich opravnenia, resp. kontaktnych udajov, pricom
zmena je Uc¢innd momentom dorucenia takéhoto oznamenia Zhotovitelovi. Pre vylucenie
pochybnosti, ozndmenie o zmenach podla predchadzajlcej vety sa nepovazuje za zmenu
Zmluvy.

Zhotovitel' sa zavazuje do 10 pracovnych dni od Gcinnosti tejto Zmluvy oznamit
Objednavatel'ovi mena osob projektového timu Zhotovitela, ktori sa budu podielat’ na pineni
Zmluvy, ich pozicie, rozsah ich opravnenia konat' v mene Zhotovitel'a vo veciach tykajlcich
sa Zmluvy a kontaktné Udaje. Projektovy tim Zhotovitela bude pozostavat’ najma z
Projektového manazéra a dalSich oséb na strane Zhotovitela poverenych Zhotovitel'om.
Zhotovitel' ozndmi Objednavatel'ovi akukol'vek zmenu 0sob projektového timu Zhotovitel'a
alebo zmenu rozsahu ich opravnenia, resp. kontaktnych udajov, pricom zmena je ucinna
momentom dorucenia takéhoto oznamenia Objednavatelovi. Pre vylicenie pochybnosti,
oznamenie o zmenach podl'a predchadzajlcej vety sa nepovazuje za zmenu Zmluvy.

Projektovy manazér Objednavatela bude sucasne vedlcim projektového timu
Objednavatela. Projektovy manazér Objednavatela bude opravneny najma:

V.5.1.  zabezpecovat' sicinnost’ Objednavatela a tretich stran pri plneni Zmluvy,

V.5.2.  predkladat’ ndvrhy a vypracovavat stanoviska v rdmci zmenového konania podla
¢lanku XVI., bod XVI.4. Zmluvy,

V.5.3.  vykondavat' dalSie Ulohy ur¢ené mu Zmluvou vratane jej priloh alebo rozhodnutim
RV.

Projektovy manazér Zhotovitela bude sucasne vedlcim projektového timu Zhotovitela.
Projektovy manazér Zhotovitel'a bude opravneny najma:

V.6.1.  zabezpecovat' sucinnost’ Objednavatela a tretich stran pri plneni Zmluvy,

V.6.2.  predkladat’ navrhy a vypracovavat stanoviska v rdmci zmenového konania podla
¢lanku XVI., bod XVI.4. Zmluvy,

V.6.3.  vykonavat' dalSie Ulohy uréené mu Zmluvou vratane jej priloh alebo rozhodnutim
RV.

Ak Projektovi manazéri Zmluvnych stran nedospeji ohladom spornej otazky/veci k dohode v
lehote do 3 pracovnych dni, predmetnou spornou otdzkou/vecou sa bude zaoberat' a
rozhodovat' o nej RV.
RV bude opravneny:
V.8.1. rozhodovat o spornej otdzke/ veci za podmienky, Ze Projektovi manazéri

Zmluvnych stran ohladom spornej otazky/veci nedospeju do 3 pracovnych dni k
dohode,
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VI.1.

VI.2.

VI.3.

V1.4,

V.8.2.  rozhodovat' o Navrhu na zmenu podla ¢lanku XVI., bod XVI.4. tejto Zmluvy,

V.8.3.  schvalovat Uvodnl spravu o vykonani Diela, PriebeZzné spravy o vykonavani Diela
a Konecnu spravu o vykonani Diela,

V.8.4.  schvalovat’ Akceptacny protokol Casti Diela v rdmci prislusnej Etapy, Akceptacny
protokol Casti Diela a Zaverecny akceptacny protokol,

V.8.5.  rozhodovat a/alebo konat o dalsich veciach definovanych v Stattte RV.
VI. Spravy o vykonani diela

Zhotovitel' je pocas trvania Zmluvy povinny predkladat’ Projektovému manazérovi
Objednavatela dokumentaciu a spravy o plneni Zmluvy v stlade s Vyhlaskou pre investicie a
informatizaciu o riadeni projektov ¢. 85/2020 Z. z. sp6sobom uvedenym v tomto clanku
Zmluvy, pricom je povinny predlozit' v zmysle ¢lanku VI., bod VI.3.:

VI.1.1. ,Uvodni spravu o vykonani Diela"
VI.1.2. ,Priebezné spravy o vykonavani Diela"
VI.1.3. ,Konecnu spravu o vykonani Diela"

Uvodnu spravu o vykonani Diela, Priebezné spravy o vykonavani Diela a Kone¢nd spravu o
vykonani Diela predklada Zhotovitel' v slovenskom jazyku v papierovej forme a v
elektronickej forme.

Zhotovitel' predkladad navrh Uvodnej spravy o vykonani Diela ‘najneskor do 30 (tridsat)
pracovnych dni od nadobudnutia Gcinnosti Zmluvy. V navrhu Uvodnej spravy o vykonani
Diela zanalyzuje a zosumarizuje vstupné podmienky pre plnenie Zmluvy, navrhne projektovl
metodiku a projektovy plan vypracovany v sulade s Prilohou €. 1 tejto Zmluvy. V navrhu
Uvodnej spravy o vykonani Diela Zhotovitel' navrhne aj Harmonogram plnenia Zmluvy spolu
s uvedenim navrhovanych milnikov, vratane ndvrhu clenenia obsahu Etdp realizacie Diela.
Harmonogram plnenia Zmluvy Zhotovitel' vypracuje na podklade Harmonogramu realizacie
Casti Diela uvedeného v Prilohe ¢ 2. Navrh Uvodnej spravy o vykonani Diela musi
obsahovat’ aj hlavné ulohy Zhotovitela a Objednavatela, sUcinnost’ pozadovanu
Zhotovitelom od Objednavatela, rizika spojené s plnenim Zmluvy a definovanie stratégii pre
ich zvladnutie. Zhotovitel' zodpoveda za zabezpecenie technickej a metodickej Casti plnenia
Zmluvy. Objednavatel zasle Zhotovitel'ovi pripomienky k navrhu Uvodnej spravy o vykonani
Diela a Zhotovitel' je povinny zapracovat' zaslané pripomienky v lehote desiatich (10)
pracovnych dni odo dfia ich dorucenia. Objednavatel' nasledne prediozi navrh Uvodnej
spravy o vykonani Diela RV na schvalenie. Uvodnu spravu o vykonani Diela schvaluje RV. Ak
RV Uvodnu spravu o vykonani Diela schvali, stdva sa zavaznou a obidve Zmluvné strany s
povinné pri plneni tejto Zmluvy postupovat’ v stlade s jej obsahom. Zhotovitel’ je nasledne
povinny bez zbytoCného odkladu zacat' s poskytovanim pinenia podlia tejto Zmluvy.
V pripade potreby alebo vyzvy Objednavatela, Zhotovitel' vypracuje aktualizovand Uvodnu
spravu o vykonani Diela, ktora sa po jej schvaleni RV stava zavdznou pre obidve Zmluvné
strany. Ak RV projektu Uvodnu spravu neschvali, opravnena osoba Objednavatel'a pisomne,
pripadne e-mailom, oznami Zhotovitelovi prislusné dovody a poziada o zmenu alebo
dopracovanie posudzovanej Uvodnej spravy v lehote, ktord urli vtomto ozndmeni na
zéklade rozhodnutia RV projektu. Po dopracovani Uvodnej spravy na zaklade ozndmenia
podla predchadzajicej vety tohto bodu tohto Clanku tejto Zmluvy, zaSle Zhotovitel
opravnenej osobe Objednavatela prepracovani Uvodnl spravu za Ucelom jej opéatovného
schval'ovania RV projektu.

Zhotovitel' predklada Priebezné spravy o vykonani Diela minimalne raz za tri mesiace az do
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VL5.

VI.6.

VIL.1.

VIL.2.

VIL.3.

VIL4.

VIIL.5.

VIL.6.

riadneho vykonania diela, ak RV neurdi inak. Priebezné spravy o vykonani diela schval'uje
RV.

Priebezné spravy o vykonavani Diela obsahuji najma:

VI.5.1. sumarizaciu progresu aktivit — informacie o postupe prac, ktoré umoznia kontrolu
plnenia uloh,

VI.5.2. zhodnotenie celkového vyvoja s ohl'adom na UspesSnost’ ¢innosti plnenia terminov,

VI.5.3. identifikaciu doleZitych problémov a sposobu ich rieSenia, ktoré sa vyskytnd
v priebehu plnenia Zmluvy.

Zhotovitel' predkladd navrh Konecnej spravy o vykonani Diela bezodkladne po riadnom
vykonani Diela (ako celku). Objednavatel zasle Zhotovitel'ovi pripomienky k navrhu Konecnej
spravy o vykonani Diela a Zhotovitel' je povinny zapracovat’ zaslané pripomienky v lehote
desiatich (10) pracovnych dni odo diia ich dorucenia. Objednavatel’ nasledne predlozi navrh
Konecnej spravy o vykonani diela RV na schvalenie. RV svoje rozhodnutie pisomne oznami
Zhotovitelovi. Ak RV Konec¢nlU spravu o vykonani Diela neschvali, v pisomnom oznameni
zaroven uvedie prislusné dovody jej neschvalenia. Zhotovitel' je nasledne povinny opdtovne
predloZit’ Revidovanu konecnu spravu o vykonani Diela bezodkladne, najneskér do desiatich
(10) pracovnych dni odo dfia dorucenia pisomného ozndmenia o neschvaleni Konecnej
spravy o vykonani Diela. Konecna sprava o vykonani Diela schvalend RV bude sucast'ou
Zaverecného akceptacného protokolu.

VII. Komunikacia

Komunikacia zmluvnych stran pri plneni Predmetu zmluvy bude prebiehat’ v slovenskom
jazyku.

Akakol'vek pisomnost’ doru¢ovana prostrednictvom elektronickej posty v suvislosti s touto
Zmluvou sa povazuje za doruCenu druhej zmluvnej strane v momente, kedy postovy server
adresata (prislusnd zmluvnd strana) elektronickej posty potvrdil jej dorucenie odoslanim
potvrdzujlcej elektronickej spravy odosielatel'ovi (prislusna zmluvna strana).

Zmluvné strany moézu na Ucely plnenia povinnosti, ktoré si predmetom tejto Zmluvy
komunikovat’ aj telefonicky. Kazda telefonicka komunikacia vSak musi byt najneskor do 48
hod. zaznamenana aj prostrednictvom elektronickej posty spésobom uvedenym v bode
VII.2. tohto ¢lanku tejto Zmluvy, inak sa povazuje za nezrealizovanu.

Na vzajomnu komunikaciu si zmluvné strany povinné urcit zamestnancov, ktori budu
vykonavat’ Ukony suvisiace s plnenim tejto Zmluvy vyhradne prostrednictvom tychto
zamestnancov alebo ich zastupcov, pokial’ v konkrétnych pripadoch nie je ustanovené inak.
Zodpovedni a opravneni zamestnanci za Objednavatel’a:

VIL.5.1. zodpovedny zamestnanec pre plnenie Predmetu zmluvy, najma komunikaciu,

vydavanie pokynov, oznamovanie, odovzdavanie, predkladanie poZiadaviek a
preberanie plnenia Predmetu Zmluvy je Ing. Dezider Mesko elektronicka adresa:

VIL.5.2. opravnenym zamestnancom pre plnenie Predmetu Zmluvy, najma komunikaciu,
vydavanie pokynov, odovzdavanie, predkladanie poZiadaviek a oznamovanie je
Ing. Dezider Mesko elektronicka adresa:

Zodpovedni a opravneni zamestnanci za Zhotovitel'a:
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VIL.7.

VIL.8.

VIIL.1.

VIIL.2.

VIIL.3.

VIIL.4.

VIIL.5.

VII.6.1. zodpovedny zamestnanec pre plnenie Predmetu zmluvy, najma komunikaciu,
prijimanie  pokynov, oznamovanie, preberanie, prijimanie poZiadaviek a
odovzdavanie plnenia Predmetu zmluvy je Satkova Viktdria, elektronicka adresa:

VIL.6.2. opravneny/ni zamestnanec/ci pre plnenie Predmetu zmluvy, najmé komunikaciu,
prijimanie pokynov, oznamovanie, preberanie a prijimanie poZiadaviek je/su
Radoslav Ridzon, elektronickda adresa: Daniel
Novotny, elektronicka adresa: Dusan Polény,
elektronicka adresa:

Komunikaciu za subdodavatela sprostredkiva Objednavatel'ovi Zhotovitel' prostrednictvom
zodpovedného zamestnanca podla bodu VII.6.1. tohto ¢lanku tejto Zmluvy.

Zmluvné strany su povinné vzajomne si oznamovat’ vsetky zmeny v Udajoch uvedenych v
bodoch VIL.5. a VIL.6. tohto ¢lanku tejto Zmluvy, a to do 48 hodin odo dna uskutocnenia
tejto zmeny. Pri zmene tychto Udajov alebo zmene zodpovednej alebo opravnenej osoby nie
je potrebné uzatvarat’ dodatok k tejto Zmluve.

VIII. Micanlivost’ a ochrana doévernych informacii

Zmluvné strany (ale najmé Zhotovitel) su si vedomi toho, Ze v rdmci plnenia tejto Zmluvy
moOzu oni alebo ich zamestnanci alebo tretie strany (subdodavatelia) ziskat’ v stvislosti
s plnenim Predmetu zmluvy pristup k dévernym informaciam niektorej zo zmluvnych stran.

Dovernymi informaciami na Ucely tejto Zmluvy su Udaje, informacie, dokumenty, podklady
alebo akékol'vek iné informacie technicko-prevadzkového a technologického alebo iného
charakteru, ktoré sa viazu k obsahu, Ucelu, urCeniu, prevadzke, Struktire, funkcénosti
informacnych aktiv, informacnych technoldgii, informaCnych systémov a sieti alebo ich
komponentov, vratane vSetkych stborov, képii dokumentov, poznamok, pristupovych udajov
a zdrojovych kodov, zaznamenané Ci uz v pisomnej, Ustnej, elektronickej alebo akejkol'vek
inej, zmyslami vnimatel'nej podobe, ktoré maju skutocnl alebo aspori potencidlnu hodnotu
pre zmluvné strany, a ktoré nie su verejne alebo v prislusnych obchodnych kruhoch bezne
dostupné a maju byt' utajené a chranené aby sa zabranilo ekologickej, ekonomickej alebo
inej Skode. Dovernou informaciou sa rozumie aj takd informacia, ktort jednoznacne zmluvna
strana oznadi ako ,,déverna informacia".

Zmluvné strany sa zavazuju, ze dbéverné informacie podla bodu VIII.2. tohto ¢lanku tejto
Zmluvy poskytnuté alebo spristupnené druhej zmluvnej strane alebo subdodavatel'ovi na
zaklade odovzdavacieho formulara podla Prilohy €. 8 tejto Zmluvy, pocas platnosti tejto
Zmluvy bude udrziavat' v tajnosti a zachovavat’ o nich micanlivost, bude ich chranit’ pred
zneuzitim, poskodenim, zni¢enim, znehodnotenim, stratou a odcudzenim, nevyzradi ich,
nespristupni ich, nezverejni ich, nebude ich Sirit, rozmnoZzovat/, nebude ich pouzivat' inak ako
na realizaciu plnenia tejto Zmluvy, nevyuZije ich vo svoj vlastny prospech ani v prospech
akejkol'vek tretej osoby ani ich nebude pouZivat' v rozpore s Predmetom zmluvy alebo
GCelom tejto Zmluvy a ani Ziadne z dovernych informacii neodovzdda, nespristupni ani
neposkytne inej fyzickej osobe ani pravnickej osobe.

Zmluvné strany sa zavazuju zaobchadzat' s dévernymi informaciami uvedenymi v bode
VIII.2. tohto ¢lanku tejto Zmluvy ako s predmetom obchodného tajomstva podla § 17
Obchodného zakonnika.

Zmluvné strany sa zavazuju, Ze zabezpecia dostatoCné opatrenia pre vSetky osoby, ktoré sa
na ich strane budl zucastfiovat’ na plneni tejto Zmluvy, o podstate dovernej informacie
vzmysle tejto Zmluvy a nevyhnutnosti utajenia v stlade stouto Zmluvou. Pristup
k dovernym informaciam bude obmedzeny na tych zamestnancov zmluvnej strany, ktoré
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VIIL.6.

VIIL.7.

VIIL.S8.

VIIL.O.

VIIIL.10.

IX.1.

IX.2.

tieto informacie potrebuju poznat na Ucely a v rozsahu vymedzenom touto Zmluvou.
Zmluvné strany su povinné zabezpecit, aby zavazok utajenia dévernych informacii v zmysle
tejto Zmluvy prevzali vSetky tretie osoby, ktoré su odliSné od samotnych zmluvnych stran,
a ktoré sa budu zlcastrnovat’ na plneni tejto Zmluvy.

Doverné informacie nesmu byt kopirované alebo reprodukované bez pisomného suhlasu
zmluvnej strany, ktora tieto informacie poskytla alebo spristupnila.

Zmluvné strany nie su opravnené bez predchadzajliceho pisomného sthlasu druhej zmluvnej
strany doverné informacie poskytnut’, odovzdat, oznamit, spristupnit’, zverejnit, publikovat,
rozSirovat/, vyzradit' ani pouzit' inak, nez na plnenie predmetu tejto Zmluvy, s vynimkou
pripadu ich poskytnutia/odovzdania/oznamenia/ spristupnenia na zaklade povinnosti
stanovenej vseobecne zavaznym pravnym predpisom SR, rozhodnutim sidu, prokuratury
alebo iného opravneného organu SR, pricom v tomto pripade prislusnd zmluvna strana,
ktora je povinna informacie spristupnit’ bezodkladne doruci druhej zmluvnej strane pisomné
oznamenie o tejto skutocnosti este pred spristupnenim tychto informacii.

Povinnost’ zmluvnych stran zachovavat’ micanlivost' o dévernych Gdajoch sa nevztahuje na
informacie, ktoré:

VIII.8.1. boli zverejnené uz pred podpisom tejto Zmluvy, ¢o musi byt preukazatelné na
zaklade poskytnutych dokazov, ktoré tdto skutocnost’ dokazuju,

VIII.8.2. sa stanu vSeobecne a verejne dostupné po podpise tejto Zmluvy z iného dévodu,
ako z dévodu porusenia povinnosti podla tejto Zmluvy, ¢o musi byt' preukazatel'né
na zaklade poskytnutych podkladov, ktoré tuto skutoc¢nost’ dokazuju,

VIII.8.3. boli vyvinuté zmluvnou stranou nezavisle na informaciach ziskanych od druhej
zmluvnej strany, boli ziskané zmluvnou stranou alebo od tretej strany, ktora ich
legitimne ziskala alebo vyvinula, a ktora nema Zziadnu povinnost, ktora by
obmedzovala ich zverejnenie,

VIIL.8.4. nie su zmluvnou stranou vyslovne oznacené, Ze sa jedna o doverné informacie a z
ich povahy vyplyva, Zze zmluvna strana nemd zaujem o ich utajenie a zachovavat
micanlivosti o nich.

Vietky doverné informacie poskytnuté druhej zmluvnej strane musia byt po ukonceni tejto
Zmluvy bez vyzvania preukdzatelne odovzdané prisluSnej zmluvnej strane, ato
prostrednictvom Odovzdavacieho protokolu podla Prilohy €. 8 tejto Zmluvy alebo podla jej
rozhodnutia preukazatel'ne skartované alebo vymazané. Tato povinnost' sa vztahuje aj na
vyhotovené képie dovernych informacii.

Zmluvné strany su povinné zaistit' zavdazok micanlivosti o dovernych informaciach pocas
platnosti a ucinnosti tejto Zmluvy a taktiez po jej skonceni v sulade s prislusSnymi vSeobecne
zavaznymi pravnymi predpismi SR a touto Zmluvou.

IX. Autorské prava a licencné podmienky

Zhotovitel' sa v tomto clanku tejto Zmluvy oznaCuje ako ,autor" a Objednavatel ako
~nadobudatel™.

Autor, ako nositel majetkovych prav sa zavdzuje autorskopravne vysporiadat' podla
autorského zakona Dielo uvedené v Clanku IIL., najmd bodmi IL.1. a IL.2. tejto Zmluvy
a v Prilohe ¢. 1 tejto Zmluvy a Prirucky uvedené v Clanku IV., bode IV.20. tejto Zmluvy
a v Prilohe ¢. 1 tejto Zmluvy, ako disponent majetkovych a autorskych prav k Dielu a

Priruckam; k Dielu a k Priruckam sa nebudu vzt'ahovat’ prava tretich osob (finan¢né a iné
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IX.3.

IX.4.

IX.5.

IX.6.

IX.7.

IX.8.

IX.9.

IX.10.

IX.11.

IX.12.

naroky); nadobudatel’ je opravneny Dielo a Prirucky pouzivat' v ramci udelenych licencii
stanovenych touto Zmluvou.

Autor vyhlasuje, Ze podla autorského zakona je opravneny udelit’ nadobldatel'ovi licenciu na
Dielo a Prirucky. Nepravdivost' tohto vyhlasenia autora zakladd povinnost' nahrady skody
podla § 373 a nasledujucich ustanoveni Obchodného zakonnika.

Akakol'vek pisomnost’ dorucovana prostrednictvom elektronickej posty v slvislosti s touto
Zmluvou sa povazuje za dorucenu druhej zmluvnej strane v momente, kedy postovy server
adresata (prislusna zmluvna strana) elektronickej posty potvrdil jej dorucenie odoslanim
potvrdzujlcej elektronickej spravy odosielatel'ovi (prislusna zmluvna strana).

Zmluvné strany sa dohodli, Ze autor udel'uje nadobudatel'ovi vyhradny a bezodplatny suhlas
na pouzitie Diela a Priruciek, a to na vSetky zndme spbsoby pouzitia Diela a Priruciek podla
autorského zakona, predovsetkym, nie vSak vyluCne, v zmysle § 19 ods. 4 autorského
zédkona, Casovo a teritoridlne neobmedzenom rozsahu podla tohto ¢lanku tejto Zmluvy
(dalej len ,,vyhradna licencia“).

Autor dalej vyhlasuje, Ze autorské prava k Dielu a k Priru¢ckam podla bodu IX.2. tohto ¢lanku
tejto Zmluvy nie si/ nebudl zataZzené inymi pravami tretich osOb, ani inymi pravnymi
vadami, ktoré by branili ich riadnemu pouZitiu podl'a bodu IX.4. tohto clanku tejto Zmluvy
nadobudatelom. V pripade, Ze si tretia osoba uplatni narok proti nadobudatelovi z titulu
porusenia autorskych prav, autor sa zavazuje nahradit’ nadobudatel'ovi vSetku Skodu, ktora
vznikne nadobudatel'ovi v dosledku uplatnenia naroku tretou osobou, a to v plnej vyske.

Autor touto Zmluvou udeluje nadobudatelovi opravnenie udelit’ tretej osobe sihlas na
pouzitie Diela a PriruCiek v rozsahu udelenej vyhradnej licencie podla tejto Zmluvy, t. j.
sublicencie.

Autor berie na vedomie, Ze udelenim vyhradnej licencie k Dielu a k Priruckdm v zmysle tejto
Zmluvy nie je opravneny udelit’ tretej osobe vyhradnu licenciu, resp. sublicenciu na pouZitie
Diela a Priruciek v rozsahu stanovenom touto Zmluvou a je povinny sam sa zdrzat’ pouZitia
Diela a Priruciek alebo ich Casti v tomto rozsahu ako poskytol vyhradnu licenciu.

Driom schvalenia a podpisania Preberacieho protokolu podla Prilohy ¢. 3 tejto Zmluvy sa
nadobudatel stava vlastnikom Diela a PriruCiek. Nadobudatel' je vlastnikom aj Ciastkovych
vystupov Diela a Priruciek podla Clanku IV. tejto Zmiuvy.

Zmluvné strany vyslovne vyhlasuju, Ze ak pri poskytovani plnenia podla tejto Zmluvy vznikne
¢innostou Zhotovitela a Objednavatela dielo spoluautorov a ak sa pisomne nedohodnu
Zmluvné strany vyslovne inak, bude sa mat’ za to, Zze Objednavatel je opravneny disponovat’
majetkovymi autorskymi pravami k dielu spoluautorov tak, ako by bol ich vyhradnym
disponentom a Ze Zhotovitel udelil Objednavatelovi suhlas k akejkol'vek zmene alebo inému
zasahu do diela spoluautorov. Cena Diela podla tohto ustanovenia Zmluvy je sucast'ou ceny
za dodanie Diela a Sluzieb v zmysle ¢lanku III. tejto Zmluvy a Zhotovitel'ovi nevzniknd
v pripade vytvorenia diela spoluautorov Ziadne nové naroky na odmenu.

Ak nie je v tejto Zmluve uvedené inak, Zhotovitel' touto Zmluvou prevadza na Objednavatela
vSetky osobitné prava zhotovitela databazy podla § 135 ods. 1 zakona ¢. 185/2015 Z. z.
Autorsky zakon v zneni neskorSich predpisov (dalej len ,Autorsky zakon"), ktoré
Poskytovatel' ako zhotovitel' databazy ma k stcastiam plnenia predmetu Zmluvy, ktoré su
databazou, a to v rozsahu uvedenom v tomto ¢lanku Zmluvy.

Zmluvné strany sa dohodli, Ze pokial’ Zhotovitel' pri tvorbe Diela ako jeho sUcast’ pouzije

(spravidla ich spracovanim) pocitacovym programom Zhotovitel'a alebo tretich stran, ktory je
na trhu obchodne dostupny podla osobitnych licenénych podmienok, odovzdanim Diela
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IX.13.

X.1.

X.2.

X.3.

XL.1.

XIL.2.

XL.3.

Objednavatel'ovi, udeluje Zhotovitel' Objednavatelovi suhlas pouZivat' pocitacovy program
podla podmienok a v rozsahu takejto osobitnej licencie alebo sublicencie. Specifikacia
obchodne dostupnych pocitacovych programov a ich licencii, tvoriacich sucast’ Diela podla
tejto Zmluvy bude tvorit’ prilohu preberacieho protokolu, ktorym Zhotovitel' odovzda Dielo
Objednavatel'ovi. Za predpokladu, Ze licencie k Dielu podla prvej vety tohto ¢lanku stratia
platnost’ a Gcinnost, Zhotovitel' je povinny zabezpeCit na svoje naklady kvalitativne
zodpovedajlci ekvivalent pévodnych licencii na obdobie platnosti a Gcinnosti tejto Zmluvy
a minimalne 10 rokov po jej ukonceni, a to takym spdsobom, aby bol Objednavatel’ schopny
zabezpecovat’ plynull, bezpecnl a spolahlivd prevadzku informacnej technoldgie.

Zhotovitel' odovzda po zhotoveni diela bezodkladne Objednavatel'ovi vyluénu kontrolu nad
funkénym vyvojovym a produkénym prostredim dodaného Diela, vratane Uplného aktualneho
zdrojového kddu, a to na zaklade pisomného preberacieho protokolu.

X. Vyssia moc

Okolnosti vyvolané vySSou mocou v Case ich trvania alebo v ¢ase trvania ich nasledkov
oslobodzuji Zmluvné strany od plnenia zmluvnych povinnosti, avsak iba vtedy, ked’ vyssia
moc v¢asnému plneniu tejto Zmluvy alebo jej Casti zasadnym spdsobom zabraruje vis maior
v zmysle § 374 Obchodného zakonnika. Za vySSiu moc sa pritom rozumeji mimoriadne
okolnosti, ktoré Zmluvnym stranam prechodne alebo trvalo brania v plneni ich zmluvnych
povinnosti, ktoré vznikli po uzatvoreni tejto Zmluvy a zmluvna strana im nemohla zabranit'.
Za vySSiu moc sa povazuju prirodné vplyvy, ktorymi sa na Ucely tejto Zmluvy rozumeju:
zaplavy, zemetrasenia, zosUvanie pody, dalej sa za vySSiu moc na Ucely tejto Zmluvy
povazuju: vojny, vojnové udalosti, dosledky vojny alebo situacie podobné vojne, obcianske
nepokoje, povstania, sabotaze, Strajky, teroristické Utoky, nariadenia a rozhodnutia organov
verejnej moci a institlcii, poZiare a explozie.

Na zaklade poziadavky druhej zmluvnej strany zmluvna strana dotknutd okolnostami
vylucujlcimi zodpovednost’ predloZi doklad o existencii okolnosti vylucujucich zodpovednost,
ktory vydaju prislusné drady.

Zmluvne dohodnuté terminy sa predlzujd o dobu trvania okolnosti vylucujucich
zodpovednost//vis maior. Ak doba trvania presahuje tridsat’ (30) dni, ktorakolvek zo
zmluvnych stran je opravnend pisomne odstipit’ od tejto Zmluvy bez akychkolvek
negativnych désledkov pre odstupujicu zmluvnu stranu. UCinky odstupenia nastant diiom
dorucenia ozndmenia o odstupeni druhej zmluvnej strane.

XI. Subdodavatelia

Zhotovitel moOZze na Cast’ plnenia (t. j. nie celého plnenia) tejto Zmluvy vyuzit’
subdodavatel'ov. Zoznam subdodavatel'ov tvori Prilohu ¢. 6 tejto Zmluvy a obsahuje Udaje
o vSetkych znamych subdodavatel'och Zhotovitel'a v Case uzatvorenia tejto Zmluvy a Udaje
0 osobe opravnenej konat' za subdodavatela v rozsahu meno a priezvisko, adresa pobytu
a datum narodenia.

Vyuzitim subdodavatel'ov na plnenie tejto Zmluvy nie je dotknutd zodpovednost’ Zhotovitel'a
za plnenie tejto Zmluvy. Za plnenie Predmetu zmluvy uskutonené subdodavatelom
zodpoveda Zhotovitel, tak, ako by Predmet zmluvy plnil sam. Zhotovitel' zodpoveda za
konanie, neplnenie, nedbanlivost, opomenutie povinnosti alebo potrebného konania riadne a
v€as svojich subdodavatelov tak, ako by iSlo o konanie, neplnenie, nedbanlivost,
opomenutie povinnosti alebo potrebného konania riadne a véas samotného Zhotovitela.

Zhotovitel' je opravneny zmenit' a/alebo doplnit’ subdodavatela pocas trvania Zmluvy, pricom

je povinny takato zmenu a/alebo doplnenie pisomne oznamit’ Objednavatel'ovi najneskor
desat’ (10) dni pred zacatim planovanej subdodavky alebo bezodkladne po tom, ako sa o
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XL.4.

XL.5.

XL.6.

XL.7.

XIL.1.

XII.2.

XII.3.

XIL.4.

zmene dozvedel. Pisomné oznamenie o zmene a/alebo doplneni subdodavatela bude
obsahovat’ Gdaje o navrhovanom subdodavatel'ovi v rozsahu podla Prilohy €. 6 tejto Zmluvy.
Zhotovitel' je pri zmene a/alebo doplneni subdodavatela povinny resSpektovat’ nasledovné
pravidla:

XL.3.1. kazdy subdodavatel musi spifiat podmienky tykajice sa osobného postavenia
podla § 32 ods. 1 pism. €) a f) zakona o verejnom obstaravani a nesmi u neho
existovat’ dovody na vylicCenie podla § 40 ods. 6 pism. f) zdkona o verejnom
obstaravani,

X1.3.2. v pripade, ak su splnené podmienky podla § 2 zakona ¢. 315/2016 Z. z. o registri
partnerov verejného sektora a o zmene a doplneni niektorych zakonov v zneni
neskorsich predpisov, subdodavatel’ ma povinnost’ byt' zapisany v registri partnerov
verejného sektora; nesplnenie tejto povinnosti alebo vymaz subdodavatela z
registra partnerov verejného sektora znamena, Ze Zhotovitel' nesmie poskytnat’
plnenie Predmetu zmluvy prostrednictvom tohto subdodavatela,

X1.3.3. kazdy subdodavatel’ musi byt schopny realizovat’ prislusnt ¢ast’ Predmetu zmluvy v
rovnakej kvalite ako Zhotovitel'.

Objednavatell ma pravo odmietnut’ podiel na realizacii plnenia Predmetu zmluvy
subdodavatelom, ak nie su splnené podmienky uvedené v bode XI.3.1. tohto clanku tejto
Zmluvy.

Tretia strana, ktord sa ma stat’ subdodavatelom, sa nim stéva v pripade splnenia podmienok
v zmysle tohto bodu diiom schvalenia zo strany Objednavatela. Objednavatel’ pisomne
schvali subdodavatela do troch (3) pracovnych dni od jeho oznamenia.

Zhotovitel' je povinny oznamit’ Objednavatel'ovi akukol'vek zmenu Gdajov o subdodavatelovi,
ktory je uvedeny v Prilohe ¢. 6 tejto Zmluvy najneskor do troch (3) pracovnych dni, odkedy
zmena Udajov u subdodavatela nastala.

Zmluvné strany sa dohodli, Ze v pripade zmeny Udajov o subdodavatel'ovi alebo v pripade
zmeny v osobe subdodavatela sa Priloha ¢. 6 tejto Zmluvy aktualizuje bez potreby
uzatvorenia dodatku k tejto Zmluve.

XII. Zodpovednost' za vady, nahrada skody a sankcie

Zhotovitel' zodpoveda v plnom rozsahu za vady Predmetu zmluvy zhotoveného na zaklade
tejto Zmluvy.

Za vady Predmetu zmluvy sa povazuje najma oneskorené, nelplné, nedostatocné, rozporné,
nekvalitné vykonanie a dodanie Diela a poskytnutie Sluzby v rozpore s touto Zmluvou a
pokynmi Objednavatela.

Zhotovitel' zodpoveda Objednavatel'ovi za Skodu, ktord mu sposobil v stvislosti s vykonanim
a dodanim Diela a poskytnutim Sluzby podla tejto Zmluvy ako aj plnenim svojich
subdodavatelov v dosledku alebo v suvislosti s porusenim  povinnosti  Zhotovitela
stanovenych v tejto Zmluve, resp. v slvislosti s plnenim podla tejto Zmluvy.

V pripade omeskania Objednavatela so zaplatenim prislusnej faktiry viac ako o tridsat’ (30)
dni po termine splatnosti faktury Zhotovitelovi podla Clanku III. tejto Zmluvy je Zhotovitel
opravneny od Objednavatela pozadovat’ zaplatenie Uroku z omeskania v 1/2 zakonnej vysky.
Objednavatel’ nie je povinny platit’ Grok z omeskania za Cas, obdobie v ktorom je v omeskani
s platenim z dovodu, Ze mu na prislusnu platbu, alebo je Cast’ nebol poskytnuty nendvratny
financnych prispevok v zmysle zmluvy o NFP popisanej v Uvodnych ustanoveniach tejto
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XIL.5.

XII.6.

XII.7.

XII.8.

XII.9.

XII.10.

XII.11.

XII.12.

XII.13.

XII.14.

XII.15.

XII.16.

XII.17.

zmluvy — pre tento pripad sa Zhotovitel' zavazuje, ze az do poskytnutia prislusnej casti NFP
Objednavatel'ovi sa Zhotovitel' zdrzi vymahania splatnych pohl'adavok voci Objednavatel'ovi
akymkol'vek (najméa sidnym, alebo obdobnym) sp6sobom.

V pripade, ak sa Zhotovitel' dostane do omesSkania s odovzdanim jednotlivych vystupov
podla Clanku 1V., najma bodov IV.7., IV.10. a IV.22. tejto Zmluvy v terminoch uvedenych
v Harmonograme cinnosti podla Clanku IV., bodu IV.7. tejto Zmluvy, Objednavatel ma
pravo udelit’ Zhotovitelovi zmluvni pokutu vo vyske 100,- eur (slovom: jednosto eur) za
kazdy, aj zaCaty deri omeskania s odovzdanim jednotlivého vystupu.

Zhotovitel' sa nedostane do omeskania v pripade, ak sa do omeskania dostal v suvislosti s
plnenim pokynov alebo nestcinnosti Objednavatela v zmysle Clanku IV. tejto Zmluvy.

V pripade porugenia zmluvnej povinnosti Zhotovitela uvedenej v Clanku IV., bodu IV.23.
tejto Zmluvy, t. j. oneskorené odovzdanie Predmetu zmluvy, je Objednavatel' opravneny
ulozit’” Zhotovitelovi zmluvnli pokutu vo vySke 20 % z ceny Predmetu zmluvy s DPH
uvedenej v Clanku III., bodu III.2. tejto Zmluvy.

V pripade porusenia povinnosti podla Clanku IV., bodu IV.5. tejto Zmluvy je Zhotovitel
povinny zaplatit' Objednavatel'ovi zmluvni pokutu vo vyske 2.000,- eur (slovom: dvetisic
eur) za kazdé jednotlivé porusenie.

V pripade preukdzaného porudenia povinnosti Zhotovitela uvedenych v Clanku VI. tejto
Zmluvy, je Zhotovitel' povinny zaplatit’ Objednavatel'ovi zmluvnd pokutu vo vyske 1.000,-
eur (slovom: jedentisic eur) za kazdé preukazatelné porusenie samostatne, v maximalnej
celkovej vyske 10.000,- eur (slovom: desattisic eur), pricom narok na nahradu Skody
Objednavatel'ovi tym nie je dotknuty.

V pripade porudenia zmluvnej povinnosti Zhotovitela uvedenej v Clanku IX., bodu IX.3. tejto
Zmluvy je Objednavatel’ opravneny udelit’ Zhotovitel'ovi zmluvni pokutu vo vyske 1.000,-
eur (slovom: jedentisic eur) za kazdé takéto preukazané porusenie aj opakovane.

Objednavatel’ ma pravo sumu vyuctovanej zmluvnej pokuty zapocitat’ voci cene Predmetu
zmluvy.

V pripade porusenia ktorejkol'vek povinnosti Zhotovitela uvedenej v tejto Zmluve nahradi
Zhotovitel' Objednavatel'ovi podla § 373 a nasledujlcich ustanoveni Obchodného zakonnika
akukol'vek a vSetku Skodu, ktord mu nedodrzanim alebo porusenim povinnosti vznikla.

Zaplatenim zmluvnej pokuty nezanika povinnost' riadne splnit’ povinnost zabezpecenu
zmluvnou pokutou ani povinnost’ Zhotovitel'a Predmet zmluvy vykonat'.

Objednavatel’ je opravneny, nie vSak povinny, si svoj narok na zaplatenie zmluvnej pokuty
uplatnit’ voci Zhotovitel'ovi.

Zmluvna pokuta je splatnd najneskér desiaty (10) pracovny den odo dnfa dorucenia
pisomného uplatnenia zmluvnej pokuty voci Zhotovitel'ovi.

Zaplatenim zmluvnej pokuty nie je dotknuté pravo Objednavatela na nahradu Skody, ktora
mu vznikne porusenim zmluvnych povinnosti zo strany Zhotovitela.

Zhotovitel' je povinny bezodkladne Objedndvatelovi nahradit’ akukolvek cast nim uz
zaplatenej ceny za zhotovenie Diela podla ¢l. III. tejto zmluvy v pripade ak mu bude
kedykol'vek v buducnosti, bez ohladu na dovod neposkytnuty, alebo krateny nendvratny
finanénych prispevok v zmysle zmluvy o NFP popisanej v Uvodnych ustanoveniach tejto
zmluvy, alebo v pripade ak bude Objednavatel’ povinny Cast’ uvedeného NFP povinny vratit'.
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XIII.1.

XIII.2.

XIII.3.

XIII.4.

XIIL.5.

XIII.6.

XIII.7.

XIII.8.

XIII. Trvanie a ukoncenie Zmluvy

Tato Zmluva sa uzatvéra na dobu urcitd, a to do riadneho spinenia a odovzdania Predmetu
zmluvy v zmysle Clanku III. tejto Zmluvy.

Tato Zmluva mo6ze byt skoncena pisomnou dohodou Zmluvnych stran alebo odstdpenim zo
strany tej zmluvnej strany, ktorej to umozriuje vseobecne zavazny pravny predpis SR alebo
tdto Zmluva a vylu¢ne z dévodov, ktoré stanovuje najma § 19 zakona o verejnom
obstaravani alebo tato Zmluva.

Zmluvné strany mozu ukondit’ tato Zmluvu uzavretim pisomnej dohody o ukoncéeni Zmluvy
ku driu uvedenému v takejto dohode, priCom zmluvné strany si zaroven vysporiadaji alebo
dohodnu spbsob vysporiadania vsetkych vzajomnych narokov vyplyvajlcich zo Zmluvy.

Zmluvné strany sU opravnené od tejto Zmluvy odstipit’ v pripadoch uvedenych v tejto
Zmluve, v pripadoch porusenia tejto Zmluvy, ktoré je v tejto Zmluve oznacené ako podstatné
porusenie tejto Zmluvy a v pripadoch vyplyvajucich z prislusnych vSeobecnych zavdznych
pravnych predpisov SR.

Na UcCely tejto Zmluvy sa za podstatné porusenie tejto Zmluvy zo strany Zhotovitela
povazuje:

XIIL.5.1. neplnenie podla tejto Zmluvy Zhotovitel'om riadne a/alebo véas,

XIII.5.2. vznik nepredvidatelnych okolnosti na strane Zhotovitel'a, ktoré zasadne zmenia
podmienky plnenia podla tejto Zmluvy a sUCasne nejde o okolnosti vylucujlce
zodpovednost),

XIII1.5.3. preukazatelné porusenie vseobecne zavaznych pravnych predpisov SR v slvislosti
s plnenim Predmetu zmluvy,

XIIL.5.4. porusenie zavazkov vyplyvajlcich pre Zhotovitel'a z vecnej alebo Casovej realizacie
Predmetu zmluvy a/alebo nesplnenie podmienok a povinnosti, ktoré Zhotovitel'ovi
vyplyvaju z tejto Zmluvy,

XIII.5.5. zastavenie plnenia Predmetu zmluvy z neopodstatnenych dovodov na strane
Zhotovitel'a bez pisomného suhlasu Objednavatela,

XIII.5.6. poskytnutie nepravdivych a zavadzajlcich informacii, resp. neposkytovanie
informacii v stlade s podmienkami tejto Zmluvy zo strany Zhotovitel'a.

Odstupenie od tejto Zmluvy musi byt pisomné s uvedenim dovodu odstupenia od tejto
Zmluvy a dorucené druhej zmluvnej strane.

Uinnost’ odsttpenia od tejto Zmluvy je diiom dorucenia pisomného vyhotovenia odsttipenia
druhej zmluvnej strane. Zanikom tejto Zmluvy nezanikd povinnost zmluvnych stran
vysporiadat’ si vzajomné vztahy, ktoré vznikli na jej zaklade a/alebo z nej vyplyvaju.

Za den dorucenia sa povazuje den prevzatia odstipenia od tejto Zmluvy. V pripade, ak
adresat odmietne pisomnost’ prevziat, za den dorucenia sa povazuje den odmietnutia
prevzatia odstUpenia od tejto Zmluvy. V pripade, ak si adresat neprevezme odstUpenie od
tejto Zmluvy v Uloznej lehote na poste, za den dorucenia sa povazuje posledny den Uloznej
doby na poste. V pripade, ak sa odstupenie od tejto Zmluvy vrati odosielatel'ovi s oznacenim
posty ,adresat neznamy", za den dorucenia sa povaZzuje den vratenia odstipenia od tejto
Zmluvy odosielatel'ovi.
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XIII.9.

XIV.1.

XIV.2.

XIV.3.

XV .4.

XIV.5.

XIV.6.

XIV.7.

XIV.8.

V pripade ukoncenia alebo odstipenia tejto Zmluvy pred Uplnym spinenim Predmetu zmluvy,
a to z dévodov na strane Objednavatela patri Zhotovitelovi Uhrada za skutocne vykonané
a poskytnuté plnenia, prip. ich Casti do terminu Gcinnosti ukoncenia alebo odstipenia od
tejto Zmluvy.

XIV. Osobitné ustanovenia

Pisomnosti dorucované poStou sU povaZované za dorucené prevzatim alebo odmietnutim
prevzatia zasielky, a ak ich zmluvna strana neprevezme na adrese uvedenej v tejto Zmluve
alebo na koreSpondencnej adrese pisomne ozndamenej zmluvnej strane, povazuju sa
pisomnosti za dorucené tretim (3) dfiom od uloZenia zasielky na poste; v pripade, ak zasielku
nemozno na adrese podla tohto bodu dorucit’ z dévodu ,Adresat neznamy", povazuje sa
zasielka za dorucend driom jej vratenia odosielatel'ovi.

V pripade, kedy v sulade s touto Zmluvou je mozné dorucovanie formou elektronickej posty,
sa pisomnost/dokument povazuje za doruceny okamihom dorucenia potvrdenia o doruceni
elektronickej spravy odosielajlcej zmluvnej strane.

Zmenu adresy alebo elektronickej adresy na dorucCovanie je ktorakolvek zmluvna strana
povinna oznamit’ druhej zmluvnej strane bez zbytocného odkladu.

Zmluvné strany, ktoré si viazané touto Zmluvou, sa zavazuju vsetky pripadné spory
vyplyvajlce z plnenia povinnosti za zaklade tejto Zmluvy riesit’ predovsetkym dohodou
Zmluvnych stran.

Ak Zmluvné strany nedokazu uzavriet' dohodu podla predchadzajiceho bodu, na rieSenie
pripadnych sporov z tejto Zmluvy su prislusné vSeobecné sudy SR.

Zhotovitel' je povinny informovat’ Objednavatela o vSetkych skutocnostiach, ktoré su
vyznamné pre splnenie povinnosti zmluvnych stran podla tejto Zmluvy, najmd o
skutocnostiach, ktoré mozu byt vyznamné pre rozhodovanie Objednavatela v suvislosti s
touto Zmluvou a/alebo o dovodoch, ktoré Zhotovitelovi brania riadne a vcas splnit’ svoje
povinnosti podla tejto Zmluvy, a to do Styridsatosem (48) hodin, odkedy sa o nich
Zhotovitel dozvedel.

Zhotovitel' nie je opravneny bez pisomného suhlasu Objednavatela postipit’ akékol'vek
pohl'adavky (prava), ktoré vznikli v stvislosti s touto Zmluvou. Zhotovitel poskytuje pre
pouzitie Autorského diela Objednavatelovi vyhradnu licenciu, casovo, vecne a Uzemne
neobmedzenu v rozsahu majetkovych prav autora.

Zhotovitel' sa zavazuje umoznit a poskytnGt' potrebni sucinnost’ Objednavatelovi
a opravnenym kontrolnym zamestnancom vykonavat u seba kontrolu obchodnych
dokumentov a vecnu a finanénu kontrolu v suvislosti s realizaciou predmetu tejto Zmluvy zo
zdrojov prislu$ného programu EU, a to aj po ukonceni tohto zmluvného vztahu v trvani 5
rokov.

XV. Vykon kontroly a povinnosti Zhotovitel'a pri vykone auditu/kontroly/ overovania

XV.1.

Zhotovitel' berie na vedomie, ze NFP poskytnuty Objednavatelovi, a to aj kazda jeho Cast’ je
finanénym prostriedkom vyplatenym zo Statneho rozpoctu Slovenskej republiky. Na kontrolu
a vladny audit pouzitia tychto financnych prostriedkov, ukladanie a vymahanie sankcii za
porusenie financnej discipliny sa vztahuje reZim upraveny v Zmluve o poskytnuti NFP,
v pravnych predpisoch SR av pravnych aktoch EU (najmd v Zakone o prispevku
poskytovanom ESIF, v Zakone o rozpoctovych pravidlach, v Zakone o spravach finanénej
kontroly z ESIF, v Zakone o rozpoctovych pravidlach, v Zakone o spravach finanénej kontroly
avZakone o finantnej kontrole a audite). Zhotovitel sa zavdzuje poskytovat
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XV.4.

XV.5.

Objednavatelovi bezodkladnd, bezodplatni maximalne moznd sucinnost’ najma pocas
platnosti a ucinnosti Zmluvy a podla povahy zavézku aj po skonceni trvania tejto Zmluvy.
Sucinnost’ Zhotovitela bude spocivat’ najma v plneni povinnosti, ktoré budi vyplyvat’ zo
Zmluvy o poskytnuti NFP a z vysSie uvedenych predpisov (najmé povinnost’ strpiet’ vykon
kontroly/auditu suvisiaceho s poskytovanym predmetom Zmluvy a to osobami opravnenymi
na vykon tejto kontroly/auditu a poskytnut’ im vSetku potrebnu stcinnost').

Ustanovenia tohto ¢lanku sa uplatnia len v pripade a v rozsahu, v akom finan¢né prostriedky
Objednavatela urcené na zaplatenie Ceny Diela su finanénymi prostriedkami z Eurdpskych
Strukturalnych a investi¢nych fondov.

Zhotovitel' berie na vedomie, ze financné prostriedky Objednavatela uréené na zaplatenie
celkovej ceny Diela podla ¢lanku III. tejto Zmluvy su financné prostriedky z Eurépskeho
fondu regionalneho rozvoja (OPII v ramci operacnej osi 7.9 ZvySenie kybernetickej
bezpecnosti v spolocnosti pre programové obdobie 2014 - 2020) a zaroven su financné
prostriedky zo Statneho rozpoctu Slovenskej republiky. Zhotovitel' berie na vedomie, Ze
podpisom tejto Zmluvy sa stava sUCastou Systému riadenia eurdpskych Strukturalnych
a investi¢nych fondov a Systému financného riadenia. Zhotovitel' zaroven berie na vedomie,
Ze na pouzitie prostriedkov, kontrolu pouzitia tychto prostriedkov a vymahanie ich
neopravneného pouzitia alebo zadrZania sa vztahuje rezim upraveny v osobitnych
predpisoch, napr. Zakon o financnej kontrole a audite, Zakon o rozpoctovych pravidlach
verejnej spravy, Zakon o spravach financnej kontroly, Zakon o prispevku poskytovanom
z ESIF, Zakon ¢&. 528/2008 Z. z. o pomoci a podpore poskytovanej z fondov Eurdpskeho
spoloCenstva v zneni neskorSich predpisov avzmysle dalSich prislusnych pravnych
predpisov Slovenskej republiky a pravnych aktov Eurdpskej Unie.

Zmluvné strany sa dohodli a sihlasia, ze vSetky zmeny v Systéme riadenia eurdpskych
Strukturdlnych a investicnych fondov, Systéme financného riadenia alebo v pravnych
dokumentoch vydanych opravnenymi osobami, z ktorych pre Zhotovitela vyplyvaju prava
a povinnosti v suvislosti s plnenim podla tejto Zmluvy a Zmluvy o poskytnuti NFP, ak boli
tieto dokumenty zverejnené, su pre Zhotovitel'a zavdazné driom ich zverejnenia.

Okrem povinnosti uvedenych v tejto Zmluve je Zhotovitel povinny strpiet’ vykon
kontroly/auditu overovania opravnenymi osobami v suvislosti s vykonanym Dielom
a poskytnlt’ im bezodkladn(, bezodplatni maximalne moznu vSetku potrebn sucinnost,
a to kedykol'vek pocas platnosti a ucinnosti tejto Zmluvy, ako aj v terminoch stanovenych
pre Objednavatela v zmluvnych vztahoch s prisluSnymi organmi zapojenymi do
implementacie fondov Eurdpskej unie, vramci ktorych si Objednavatel narokuje
financovanie vydavkov uhradenych Zhotovitel'ovi, ktoré vznikli s plnenim podla tejto Zmluvy.

Zhotovitel' sa zavdzuje umoznit’ vykon financ¢nej kontroly/auditu overovania prislusnymi
opravnenymi osobami uvedenymi v nasledujicom bode a vytvorit' podmienky pre jej vykon
v zmysle prislusnych pravnych predpisov Slovenskej republiky a pravnych aktov Eurdpskej
Unie a ako kontrolovany subjekt pri vykone kontroly riadne plnit' povinnosti, ktoré mu
vyplyvaju z uvedenych predpisov ato pocas platnosti a GCinnosti tejto Zmluvy, pocas
platnosti a ucinnosti Zmluvy o poskytnuti NFP a to aZz do 31.12.2029. Uvedena doba sa
predizi v pripade, ak nastand skuto¢nosti uvedené v &lanku 90 Nariadenia Rady (ES) ¢&.
1083/2006 (alebo o obdobné ustanovenie v nariadeni Eurdpskeho parlamentu a Rady,
ktorym sa zrusi nariadenie 1083/2006 pre programové obdobie 2014 — 2020) alebo ¢lanku
32 Vykonavacieho Nariadenia Komisie (EU) ¢ 908/2014 o as trvania tychto skutocnosti.
Zhotovitel' sa zavazuje podrobit sa aj vykonu kontroly poverenymi zamestnancami
Objednavatela. Povereni zamestnanci Objednavatela vykonavajuci kontrolu maji pocas
celého programového obdobia Operacného programu Integrovana infrastruktura pristup ku
vSetkym obchodnym dokumentom Zhotovitel'a slvisiacich s vydavkami a plnenim povinnosti
podla tejto Zmluvy.
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XV.8.

Opravnenymi osobami pre Ucely tohto ¢lanku Zmluvy si najma:
XV.7.1. zastupcovia Objednavatela a nimi poverené osoby,

XV.7.2. zastupcovia prislusného riadiaceho organu a sprostredkovatel'ského organu,
pripadne inych relevantnych organov a nimi poverené osoby,

XV.7.3. Najvyssi kontrolny urad SR, Urad pre verejné obstaravanie, Urad vladneho auditu,
OLAF, CertifikaCny organ a nimi poverené osoby,

XV.7.4. organ auditu, jeho spolupracujlice organy a nimi poverené osoby,
XV.7.5. splnomocneni zastupcovia Eurdpskej Komisie a Eurdpskeho dvora auditorov,
XV.7.6. organ zabezpecujlici ochranu finanénych zaujmov EU,

XV.7.7. osoby prizvané alebo poverené organmi uvedenymi v bode XV.7.3 az XV.7.6
v sUlade s prislusnymi pravnymi predpismi Slovenskej republiky a Eurdpskej unie,

XV.7.8. vecne prislusna autorita v zmysle zakona ¢. 69/2018 Z. z. o kybernetickej
bezpecnosti a 0 zmene a doplneni niektorych zakonov (d'alej len ,Zakon o KB").

Zhotovitel' berie na vedomie, Ze sprostredkovatel'sky organ (dalej len ,SO") je pri
vykonavani administrativnej financnej kontroly v nevyhnutnom rozsahu opravneny od
Objedndavatela alebo od osoby, ktord je vo vztahu k financnej operacii alebo jej Casti
Zhotovitelom vykonov, prac alebo sluZieb alebo akejkol'vek inej osoby, ktora ma informacie,
doklady alebo iné podklady, ktord su potrebné pre vykon financnej kontroly, ak ich
poskytnutiu nebrani osobitny predpis (dalej aj ,tretia osoba"):

XV.8.1. vyzadovat’ a odoberat, v urenej lehote originaly alebo Uradne osvedcené kopie
dokladov, pisomnosti, zaznamy dat na paméatovych médiach prostriedkov
vypoctovej techniky, ich vypisov, vystupov, vyjadrenia, informacie, dokumenty
a iné podklady suvisiace s administrativnou finan¢nou kontrolou alebo financ¢nou
kontrolou na mieste;

XV.8.2. vyzadovat od tretej osoby sucinnost v rozsahu opravneni podla Zakona
o finan¢nej kontrole a audite;

XV.8.3. osoby poverené na vykon kontroly su opravnené v nevyhnutnom rozsahu za
podmienok ustanovenych v osobitnych predpisoch okrem opravneni uvedenych
v predchadzajlicich bodoch vstupovat’ do objektu, zariadenia, prevadzky,
dopravného prostriedku, na pozemok tretej osoby, alebo vstupovat’ do obydlia, ak
sa pouziva aj na podnikanie alebo na vykonavanie inej hospodarskej Cinnosti;

XV.8.4. oboznamit’ sa pri zacati financnej kontroly na mieste s bezpe¢nostnymi predpismi,
ktoré sa vzt'ahuju na priestory, v ktorych sa vykonava financna kontrola na mieste.

SO je pri vykonavani administrativnej financnej kontroly podla Zakona o finan¢nej kontrole
a audite povinny potvrdit' tretej osobe odobratie poskytnutych originalov alebo Uradne
osvedCenych kopii dokladov, pisomnosti, zaznamov dat na pamatovych médiach
prostriedkov vypoctovej techniky, ich vypisov, vystupov, vyjadreni, informacii, dokumentov
a inych podkladov suvisiacich s administrativnou finan¢nou kontrolou alebo financ¢nou
kontrolou na mieste a zabezpelit' ich riadnu ochranu pred stratou, zni¢enim, poskodenim
a zneuzitim (uvedené potvrdenie sa vydava, ak SO Ziada o poskytnutie podkladov nad ramec
definovany Zmluvou o poskytnuti NFP); tieto veci SO vrati bezodkladne tomu, od koho sa
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XV.10.

XV.11.

XV.12.

XV.13.

XV.14,

XV.15.

XVI.1.
XVI.2.

vyziadali, ak nie si potrebné na konanie podla zakona ¢. 301/2005 Z. z. Trestny poriadok
v zneni neskorsich predpisov, alebo na iné konanie podla osobitnych predpisov.

Zhotovitel' je povinny zabezpedit' pritomnost’ opravnenych 0sob zo strany Zhotovitela pocas
vykonavania kontroly u Zhotovitela.

Okrem povinnosti uvedenych vtejto Zmluve je Zhotovitel povinny poskytnat
Objednavatel'ovi primeranu sucinnost’ na plnenie predmetu tejto Zmluvy, a to najma:

XV.11.1. schval'ovani akéhokol'vek programu vzt'ahujiceho sa na Predmet zmluvy;
XV.11.2. schval'ovani predbeznej spravy;

XV.11.3. zabezpeleni pristupu k aktudlnym postupom a metodickym usmerneniam
Objednavatela;

XV.11.4. zabezpeceni pristupu do informacnych systémov CEDIS a ITMS v zmysle povinnosti
vyplyvajlcich z platnych postupov;

XV.11.5. plneni zavazkov vyplyvajucich zo Zmluvy o poskytnuti NFP a podmienok pre
Operacny program Integrovana infrastruktira v ramci prioritnej osi 7 Informacna
spolo¢nost’ v ramci programovaného obdobia 2014 — 2020;

XV.11.6. zabezpedeni procesu ukonéenia ESIF v rdmci programového obdobia 2014 — 2020.

Vykonanim kontroly opravnenej osoby podla Zmluvy o poskytnuti NFP nie je dotknuté pravo
RO alebo iného opravneného organu na vykonanie novej kontroly/vliadneho auditu, a to
pocas celej doby Gcinnosti Zmluvy o poskytnuti NFP.

Ucastnici tejto Zmluvy sa zavazujl, ze pocas vykonavania Diela podla tejto Zmluvy budd
navzajom spolupracovat’ a vyvin maximalne Usilie a sucinnost, aby bol predmet tejto
Zmluvy zrealizovany v sUlade s touto Zmluvou. Zhotovitel' je povinny zabezpecit' prijatie
napravnych opatreni a definovanie terminov na odstranenie zistenych nedostatkov.

Zhotovitel' sa zavazuje postupovat’ pri plneni predmetu tejto Zmluvy s odbornou
starostlivostou a dodat’ predmet Zmluvy podla svojich najlepSich schopnosti a v sllade
s podmienkami uvedenymi v Zmluve.

V nadvdznosti na vySSie uvedené sa Zhotovitel' zavazuje sledovat’ a dodrziavat’ vsetky zmeny
prijimané organmi Eurdpskej Unie a organmi Statnej spravy, verejnej spravy a samospravy
realizovat’ ad hoc konzultacie s Objednavatelom a bez zbyto¢ného odkladu upozomit’
Objedndvatela na doblezité skutocnosti vztahujlce sa na predmet plnenia tejto Zmluvy.

XVI. Zaverecné ustanovenia

Tato Zmluva nadobuda platnost’ diiom jej podpisania oboma zmluvnymi stranami.

Zmluvné strany uzatvaraju tito Zmluvu s odkladacou podmienkou Gcinnosti Zmluvy, ktorou
sa rozumie vykon ex-post kontroly verejného obstardvania zo strany poskytovatela
nenavratného finan¢ného prispevku Ministerstvom dopravy a vystavby Slovenskej republiky
v zastUpeni Ministerstvom investicii, regiondlneho rozvoja a informatizacie Slovenskej
republiky, pricom tato Zmluva sa povazuje za ucinnu dinom dorucenia sihlasného stanoviska
spravy z ex-post kontroly verejného obstaravania poskytovatel'om. Zmluvné strany ber( na
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XVL.3.

XV1.4.

XVL5.

XVI.6.

XVL.7.

XVL.8.

vedomie, Ze akykolvek vznik, zmena alebo zanik prav a povinnosti vyplyvajlcich z tejto
Zmluvy nastane az splnenim odkladacej podmienky. V pripade, ak odkladacia podmienka
nebude splnena, ma sa za to, Ze k uzatvoreniu tejto Zmluvy nedoslo a pre zmluvné strany z
neho nevyplyvaju ziadne prava a povinnosti. Zhotovitel' podpisom tejto Zmluvy vyjadruje
svoj sthlas s uvedenou odkladacou podmienkou a je si vedomy, Ze v pripade, ak odkladacia
podmienka nebude splnend, tato Zmluva nenadobudne Ucinnost’ a k plneniu predmetu
zmluvy nedoOjde. V takomto pripade nema zhotovitel' narok na nahradu akychkolvek
nakladov, ktoré mu z ktoréhokol'vek ustanovenia tejto Zmluvy vzniknd.

Ak by sa niektoré z ustanoveni tejto Zmluvy z akéhokol'vek dévodu stalo alebo ukazalo ako
neplatné, nelcinné alebo nevykonatelné, s vynimkou tych ustanoveni, ktoré nemdézu byt
oddelené od zvysnej Casti Zmluvy z dévodu jej povahy, predmetu, alebo okolnosti, za
ktorych bola tato Zmluva uzavretd, ostavaju ostatné ustanovenia tejto Zmluvy, ktoré nie su
neplatné, nedcinné alebo nevykonatelné, v platnosti a Ucinnosti. Namiesto neplatného,
neucinného alebo nevykonatelného ustanovenia sa na vztahy zmluvnych stran upravené
touto Zmluvou budu aplikovat’ ustanovenia pravnych predpisov Slovenskej republiky, ktoré
¢o mozno najviac zodpovedaji Umyslu zmluvnych strdn prejavenému pri podpisovani
zmluvy.

Tato Zmluva je vyhotovena v Siestich (6) rovnopisoch s platnost'ou originalu, z ktorych
Objednavatel’ dostane Styri (4) rovnopisy a Zhotovitel' dva (2) rovnopisy.

Tuto Zmluvu je mozné menit’ alebo dopifiat’ len na zaklade dohody zmluvnych stran pocas
jej trvania alen v sllade s ustanovenim § 18 zakona o verejnom obstaravani, pricom
akékol'vek zmeny a doplnenia musia byt vykonané vo forme pisomného a ocislovaného
dodatku k tejto Zmluve, ktory bude tvorit’ neoddelitelnl sicast’ tejto Zmluvy ak nie je v tejto
Zmluve uvedené inak. Predmet plnenia tejto Zmluvy, ako aj z nej vyplyvajuci obsah prav
a povinnosti zmluvnych strdn, mozno menit’ na zaklade navrhu na zmenu predlozeného
Projektovym manazérom jednej zo zmluvnych stran ako predkladatelom, pricom touto
zmenou nemoze dojst’ k podstatnej zmene predmetu plnenia, prav a povinnosti a naruseniu
ekonomickej rovnovahy zmluvnych stran v prospech Zhotovitela (dalej len ,Navrh na
zmenu"). Navrh na zmenu musi obsahovat’ vyjadrenie k potrebnosti a realizovatelnosti
navrhovanych zmien spolu s ich finan¢nym a ¢asovym ocenenim, resp. d‘alSimi predpokladmi
ich uskutocnenia. Navrh na zmenu podlieha schvaleniu Riadiacim vyborom. Nie je mozné
realizovat’ také zmeny dohodnutého plnenia, ktorych akceptovanie by znamenalo porusenie
pravidiel verejného obstaravania v zmysle prislusnych pravnych predpisov.

Zmluvné strany berd na vedomie, Ze tato Zmluva je povinne zverejfiovanou zmluvou
v zmysle ustanovenia § 5a ods. 1 zdkona ¢. 211/2000 Z. z. o slobodnom pristupe
k informaciam a o zmene a doplneni niektorych zakonov (dalej len ,Zakon o slobode
informacii*) v zneni neskorsich predpisov.

Ak pri plneni Predmetu zmluvy dbjde k nahodnému kontaktu s osobnymi udajmi
Objednavatela, Zhotovitel' je povinny spraclvat’ osobné udaje v silade s Nariadenim
Eurdpskeho parlamentu a Rady (EU) 2016/679 o ochrane fyzickych os6b pri spractvani
osobnych Udajov a o vol'nom pohybe takychto Udajov, ktorym sa zruSuje smernica 95/46/ES
(vSeobecné nariadenia o ochrane osobnych Udajov) aso zakonom €. 18/2018 Z. z. o
ochrane osobnych Udajov a o zmene a doplneni niektorych zakonov v zneni neskorsich
predpisov.

Zhotovitel' sa zavazuje byt riadne zapisany v registri partnerov verejného sektora po dobu
trvania tejto Zmluvy, ak mu taka povinnost' vyplyva zo zakona ¢. 315/2016 Z. z. o registri
partnerov verejného sektora a o zmene a doplneni niektorych zadkonov v zneni neskorsich
predpisov (d'alej len ,zakon o registri partnerov verejného sektora"“). Zhotovitel' sa
zavazuje zabezpecit/, aby jeho subdodavatelia v zmysle § 2 ods. 1 pism. a) bod 7. zakona o
registri partnerov verejného sektora boli riadne zapisani v registri partnerov verejného
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sektora po dobu trvania subdodavatel'skej zmluvy, ak im taka povinnost’ vyplyva zo zakona o
registri partnerov verejného sektora. Zhotovitel' je povinny na poziadanie Objednavatela
predlozit’ vSetky zmluvy so subdodavatelmi. Porusenie ktorejkol'vek z povinnosti Zhotovitel'a
podla tohto bodu tohto clanku tejto Zmluvy je jej podstatnym porusenim a zaklada pravo
Objednavatela na odstipenie od tejto Zmluvy s pravnymi Ucinkami ukoncenia zmluvy ex
tunc a/alebo pravo Objedndvatela poZadovat' zaplatenie zmluvnej pokuty vo vyske ceny
Predmetu zmluvy (bez DPH) Specifikovanej v Clanku III., bode III.2. tejto Zmluvy.
Zaplatenim zmluvnej pokuty nie je dotknuté pravo Objednavatela pozadovat’ od Zhotovitela
nahradu Skody, ktord nesplnenim vySSie uvedenych povinnosti Zhotovitela vznikne
Objednavatel'ovi.

XVI.9. Zmluvné vztahy neupravené touto Zmluvou sa budl riadit' prisluSnymi ustanoveniami
Obchodného zakonnika, vSeobecne zavaznymi pravnymi predpismi Slovenskej republiky
uvedenymi v Prilohe €. 1 tejto Zmluvy a suvisiacimi platnymi vSeobecne zavaznymi pravnymi
predpismi Slovenskej republiky.

XVI.10. Neoddelitel'nou sucastou tejto Zmluvy su prilohy:

Priloha €. 1 - Opis predmetu zakazky,

Priloha €. 2 - Cenova ponuka,

Priloha ¢. 3 - Technicka Specifikacia,

Priloha €. 4 - Vzor Preberacieho protokolu,
Priloha €. 5 - Zoznam odborne spdsobilych os6b,
Priloha €. 6 - Zoznam subdodavatel'ov,

Priloha ¢. 7 - Vzor akceptacného protokolu,
Priloha €. 8 - Vzor odovzdavacieho formulara.

XVI.11. Zmluvné strany prehlasujl, Ze su opravnené plnit’ prava a povinnosti podla tejto zmluvy,
tuto zmluvu neuzatvaraju v tiesni ani za napadne nevyhodnych podmienok, ich vola je
slobodna a vazna, prejavy vole s urcité a zrozumitel'né. Zmluvné strany rovnako prehlasuju,
Ze sa s obsahom tejto zmluvy oboznamili, rozumeju jej a sthlasia s nou, na znak ¢oho ju
podpisuju.

Zhotovitel’ Objednavatel’

V Bratislave, dfa 05.06.2023 V Dolnom Kubine, dfia 12.06.2023
Ing. Dusan Gavura PhDr. Jozef Mintal, MBA, MEng.
Clen predsednictva Riaditel’ nemocnice
YA YA
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Priloha €. 1 — Opis predmetu zakazky

Rozvoj governance a Grovne kybernetickej bezpecnosti pre
Dolnooravskil nemocnicu s poliklinikou MUDr. L. N. Jégého
Dolny Kubin

Funkc¢na a technicka specifikacia:

ZvySenie Urovne informacnej a kybernetickej bezpecnosti, Multi-faktorové overovanie (2FA), Systém
pre centralny logmanazment (LMS), Pilotna implementacia SOC ako sluzby, Sluzby manazéra
kybernetickej bezpecnosti.

I. Popis sucasného stavu

Dolnooravska nemocnica s poliklinikou MUDr. L. N. Jégého Dolny Kubin (dalej len ,DONsP") je
zapisana do registra prevadzkovatel'ov zakladnej sluzby v sektore zdravotnictvo. Musi plnit’ povinnosti
vyplyvajlce zo zakona ¢. 69/2018 Z.z. o kybernetickej bezpec¢nosti a zakona ¢. 95/2019 Z. z. o
informacnych technoldgiach verejnej spravy (ITVS), kde ako zadkladna sluzba bolo identifikované
poskytovanie laboratornych sluzieb. Na zabezpecenie tejto sluzby su vyuZivané elektronické sluzby
nemochnice, ktoré su interne poskytované pre cca 150 zamestnancov a externe nemocnica obsluhuje
priblizne 40 tisic obCanov. Na zabezpecenie svojho chodu nemocnica pouziva niekol'ko informacnych
systémov a z tohto dovodu je dblezitost’ IB a KyB vysoka, nakolko systémy obsahuji velké mnoZstvo
citlivych Udajov. Dopad pripadného kybernetického incidentu na DONsP by mal dopad na velké
mnozstvo obcanov.

V sucasnosti vytvoreny systém IB a KyB je postaveny na poZiadavkach ZoKB a zakona o ITVS, pricom
sa prihliadalo aj na metodiku Standardov rady ISO/IEC 27000+. Zaciatkom roka 2020 bola vykonana
analyza suladu s dotknutou legislativou a bol stanoveny zoznam klic¢ovych aktiv, bola vykonana
klasifikacia informacii a kategorizacia sieti a informacnych systémov a boli identifikované mozné
hrozby, ako aj pravdepodobnost’ ich vyskytu. V kontexte uz prijatych opatreni vznikli odporucania,
ktoré opatrenia je potrebné zaviest, resp. modifikovat' uz existujice tak, aby bola zabezpecena
ochrana aktiv v zmysle platnej legislativy.

Zoznam spracovanej bezpecénostnej dokumentacie je uvedeny v nasledujicej tabul'ke:

Nazov dokumentu Rok
Analyza suUladu s poziadavkami ZoKB 11/2021

Medzi kl'Gcové systémy, ktoré nemocnica prevadzkuje a ktorych vypadok by mal
vyznamny vplyv na poskytovanie zakladnej sluzby, patria:

Nemocnicny informacny systém ORDINIS.
DRG Gruper

PACS

Informaény systém pre sklady liekov a $ZM
IS pre ekonomiku, mzdy a personalistiku
IS pre DZS

Ostatny podporny SW

Prostredie, ktoré ma byt' pod dohl'adom:

. Pocet
Typ Popis kusov
Infrastruktdrne  zariadenia - | Windows a Linux servery 1
servery
Infrastruktirne  zariadenia — | Firewally, routre, switche 1
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Priloha €. 1 — Opis predmetu zakazky

networking LAN

Infrastruktirne  zariadenia  — | Access pointy, RF kontrolery, POE Switche 1
networking wifi LAN

Koncové zariadenia PC a notebooky 1
Informacné systémy Podl'a zoznamu kiti¢ovych systémov 1
Virtualizacné platformy VMware hypervizor 1
Datové Uloziska File sharing 1
Existujice monitorovacie systémy | Open source HW monitoring 1
Adresarové sluzby Active directory 1
Databazové sluzby Ano 1
Zalohovacie systémy Ano 1

Na zaklade zisteni, ktoré vzisli z riadenia identifikovanych rizik, vyplynula potreba prijat’ dalSie

organizacné, personalne, ale hlavne technické bezpecnostné opatrenia k Uplnému pokrytiu IB a KyB.

Predmetom zakazky je:

o  ZvySenie Urovne IB a KyB prostrednictvom:

zlepSenia Urovne measurement governance IB a KyB, aktualizaciou existujicej
bezpecnostnej dokumentacie v zmysle poziadaviek vyplyvajicich z novelizacie
legislativy KyB a ITVS, usmerneni a odportcani k prisposobeniu dokumentov a
riadeniu IB a KyB a metodiky spracovania AR/BIA a riadenia rizik, poskytnutych
MIRRI SR,

vypracovanim dalSich relevantnych bezpecnostnych polittk a bezpecnostnych
dokumentov  vyplyvajucich zo zavadzania novych hlavne technickych
bezpectnostnych opatreni,

o Nasadenie multifaktorového overovania pristupov (2FA),

o Implementdcia systému pre centralny logmanazment (LMS),

o  Nasadenie centra prevadzkovej bezpecnosti (SOC) ako sluzby.

II. Zvysenie arovne informacnej a kybernetickej bezpecnosti prostrednictvom zlepsenia
urovne measurement governance informacnej a kybernetickej bezpecnosti v zmysle

Ciel'om plnenia bude:

zakona €. 69/2018 Z.z.

II.1. Analyzovat’ aktualny stav v oblasti riadenia IB a KyB a jeho suladu s poziadavkami legislativy
— najma Zakona o kybernetickej bezpectnosti ¢. 69/2018 (ZoKB) a suvisiacimi vyhlaskami,
najma Vyhlaskou ¢. 362/2018, ktorou sa ustanovuje obsah bezpecnostnych opatreni, obsah
a Struktira bezpecnostnej dokumentacie a rozsah vSeobecnych bezpecnostnych opatreni,
analyzu informacnej a kybernetickej bezpecnosti, a taktiez Zakona o informacnych
technoldgiach vo verejnej sprave ¢. 95/2019 (ZoITVS) a suvisiacou Vyhlaskou ¢. 179/2020
ktorou sa ustanovuje spdsob kategorizacie a obsah bezpecnostnych opatreni informacnych

technoldgii verejnej spravy.

11.2. Vykonat’ dokladnu analyzu rizik a analyzu dopadov (AR/BIA) vratane:
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Priloha €. 1 — Opis predmetu zakazky

I1.3.

I1.4.

IL.5.

I1.6.

I1.7.

I1.2.1. identifikacie aktiv a ohodnotenia ich kritickosti,

11.2.2. Kklasifikacie aktiv a kategorizacie IS a sieti,

11.2.3. identifikacie hrozieb a vektorov utokov,

I1.2.4. analyzy potencialnych dopadov,

I1.2.5. identifikacie rizik na zaklade pravdepodobnosti vyskytu hrozieb a moznych dopadov,
I1.2.6. identifikacie existujlcich opatreni a rezidualnych rizik,

I1.2.7. navrhu opatreni.

Na zaklade analyzy rizik spracovat’ stratégiu informacnej a kybernetickej bezpecnosti vratane
road-mapy na implementaciu navrhnutych opatreni.

Zabezpecit' proces formalneho rozhodnutia o riadeni rizik (o ich akceptacii alebo prijati
adekvatnych opatreni na ich znizenie alebo UpInd eliminaciu) vedenim DONSsP.

Vytvorit' pozadované interné dokumenty, smernice a prevadzkovli dokumentaciu pre
relevantné oblasti riadenia IB a KyB:

I1.5.1. Stratégia kybernetickej bezpecnosti,

I1.5.2. Bezpecnostna politika,

I1.5.3. Smernica pre riadenie informacnej bezpecnosti,

I1.5.4. Klasifikacia informacii a kategorizacia sieti a informacnych systémov,

I1.5.5. Smernica vykonu analyzy rizik a analyzy dopadov (AR/BIA),

I1.5.6. Smernica o bezpecnej prevadzke IS a sieti,

I1.5.7. Smernica o monitorovani a rieSeni kybernetickych bezpecnostnych incidentov,

I1.5.8. Politika BCM (pre vsetky informacné systémy DONsP) vratane stratégie obnovy
a navrh pred vyplnenej Sablény pre BCP a DRP,

I1.5.9. BezpecCnostny projekt vSetkych relevantnych informacnych systémov DONSP”, pre
ktoré to vyzaduje platna legislativa.

Zaviest' do prostredia DONsP klientsky nastroj (modul) poskytnuty MIRRI z projektu CMRKB
pre evidenciu informacnych aktiv, ich klasifikacie, kategorizacie IS a sieti a riadenie
identifikovanych rizik a incidentov.

Zabezpe(it' pravidelné skolenia IB a KyB k zavadzanym novym technickym a organizacnym
bezpecnostnym opatreniam.

II1I. Zavedenie dvojfaktorového overovania vzdialenych pristupov (2FA) do internej

infrastruktary pre dodavatel'ov a pre internych zamestnancov

Dodavka hardvérovych, softvérovych a licencnych prostriedkov pre zabezpecenie zvySenia Urovne
identifikdcie a najmé autentifikacie pracovnikov DONsP a externych doddavatelov sluzieb pri
vzdialenych pristupoch a zvySenie Urovne bezpecCnosti pri sprave IKT v DONsP z pozicie kl'ic¢ovych
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Priloha €. 1 — Opis predmetu zakazky

zamestnancov a administratorov systémov.

Ocakavané prinosy:

e Zvysenie Urovne identifikacie a najma autentifikacie pracovnikov a externych
dodavatel'ov sluzieb predovsetkym pri vzdialenych pristupoch vynucovanych
pandemickymi opatreniami, Home Office,

e  Zvysenie Urovne bezpecnosti pri sprave IKT z pozicie kl'i¢ovych zamestnancov a
administratorov systémov,

e  ZvySenie bezpecCnosti prenasanych dat cez perimetrovy firewall v pripade vzdialenych
pristupov a aj vo vSeobecnosti,

e  Zabezpecenie dvojfaktorového overovania prostrednictvom vysoko-dostupného firewall-
ového rieSenia novej generacie.

Specifikacia minimalnych poZiadaviek na systém:

Parameter Minimalna specifikacia
Nasadenie 2FA autentifikacie pre pouzivatel'ov externych pristupov
(zamestnanci, dodavatelia) a privilegované ucty (celkovo min. 20
pouzivatel'ov) s podporou pre operacné systémy Windows, iOS a Android.
Dvojfaktorova | Ponukané rieSenie musi umoznit’ integraciu s HW token zaradeniami.

autentifikacia

VPN pripojenie pre minimalne 20 stUc¢asne pripojenych pouzivatel'ov. Systém
musi umoznit’ vytvorenie neobmedzeného poc¢tu VPN bez dodato¢nych licencii
(obmedzenie len HW vykonom ponukaného zariadenia). Systém vSak musi
umoznit’ stiCasné pripojenie cez VPN pre minimalne 400 uzivatel'ov.

Filtrovanie webovych stranok a aplikacii, antivirusova a antimalvérova a
antispamova ochrana, funkcionalita IPS, ochrana pred neznamymi hrozbami a
botnetmi.

Ponukané rieSenie musi byt redundantné. Podpora redundancie v rezime
active-active, active-passive a clustering. Podpora protokolov: OSPFv3, BGP
(ako pre IPv4, tak pre IPv6).

MontaZ do Standardného sietového racku 1 RU (plny rozmer, desktop
zariadenie nie je povolené).

Zaruka minimalne 12 mesiacov v rezime 8x5 NBD od potvrdenia
akceptacného protokolu dodavky rieSenia.

Tzv. ,nhext-

RieSenie musi byt’ postavené na HW produktoch vyrobcu, ktoré st hodnotené
spolocnostou NSS Labs ako Recommended.

generation"
ochrana

Pozadované je redundantné napajanie.

perimetra

Minimalne 8 procesorovych jadier

Dvojfaktorova
autentifikacia

Minimalne 4GB RAM

Min. 12 x 1GE RJ45 portov vyuZitelnych na LAN datové pripojenie (porty pre
Mgmt, HA, WAN musia byt mimo tychto LAN portov). Minimalne dva 10GE
SFP + porty.

Samostatny konzolovy port s funkcionalitou Out-of-band

Priepustnost’ firewallu IPv4 (hodnoty uvedené pred Uplnou inSpekciou
kazdého jedného packetu): minimalne 20 Gbps.

Priepustnost’ firewallu pri zapnutych funkcionalitach NGFW (FW, IPS, APP
Control): minimalne 1,5 Gbps, naviac pri zapnutych funkcionalitach Malware
protection: minimalne 1 Gbps

Schopnost’ otvorit’ najmenej 55 tisic novych spojeni za sekundu a udrzat’
najmenej 1,5 miliéna spojeni celkom.
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Priloha €. 1 — Opis predmetu zakazky

Pozadované je preklopenie stic¢asného nastavenia firewallu na nové firewally,
analyza nastaveni a zachovana Uroven pristupu uzivatel'ov do internetu
minimalne na sUc¢asnej Urovni

Priepustnost’ VPN na technoldgii IPSec (512 byte) na Urovni minimalne 11
Gbs, a priepustnost’ VPN spojeni SSL na Urovni minimalne 1 Gbps.Ikom.

Ponukané rieSenie musi obsahovat’ cenu za:

e dodavku softvérovych, hardvérovych a licenénych prostriedkov pre viacfaktorovi
autentifikaciu vratane perimetrového firewallu novej generacie,

e implementaciu ponikaného riesenia, vratanie preklopenia existujicich komunikacnych
pravidiel z existujlceho riesenia,

e  zaSkolenie uzivatel'ov na spravu a pouzivanie 2FA,

e podporu vyrobcu v rozsahu minimalne 8x5 NBD.

IV. Systém pre centralnu spravu logov (LMS)

Dodavka hardvérovych, softvérovych a licencnych prostriedkov pre centralny zber, analyzu a dlhodobé
ukladanie logov z dolezitych systémov na jednom mieste aich poskytovanie pre nadstavbové
analytické nastroje na vyhodnocovanie bezpecfnostnych incidentov ako SIEM a bude umoZziovat
jednoduché vyhl'adavanie a grafick( reprezentaciu logov a bude tieZ slUZit’ ako podporny nastroj pre
SOC.

Specifikacia minimalnych poZiadaviek na systém:

Parameter Minimalna specifikacia

Jednoucelové hardvérové zariadenie s webovym administratorskym a
operatorskym rozhranim bez nutnosti instalacie d'alSich systémov a
aplikacii.
Moznost’ zberu udalosti minimalne vo formatoch RAW, Syslog
RFC5424, CEF, LEEF, JSON RFC8259.
Moznost’ prijimat’ a spracovavat’ logy, udalosti a d'alSie strojovo
generované data minimalne prostrednictvom nasledujlcich
protokolov: SYSLOG (podla RFC3164, RFC5424, RFC5425) a RELP.
Moznost’ prijimania logov v rozsahu minimalne 50 UDP a TCP portov
pre zjednodusené triedenie vstupnych sprav.
MoZnost’' zberu strojovych dat z databaz minimalne pre databazy
MSSQL, MySQL, Oracle a PostgreSQL a to bez nutnosti inStalovat’ na
VSeobecné poziadavky dataPézov{/ seryfer_doplnlfo_v{{ s_oftvér alebo ag_enta. _

pre centralny log Systgm neumoznuje modlflka(:vlu alebo mazanie logov. Kazdy log

manazment musi byt’ unikatny a jednoznacne dohl'adatel'ny

Moznost’ konfigurovania filtrovania nerelevantnych udalosti v
grafickom rozhrani vizudlneho programovacieho jazyka

Konsolidacia a spracovanie logov prebieha na internom Gloznom
priestore logovacieho systému

Podpora vizualizicie logov, udalosti a strojovych dat v redlnom Case.
Moznost unifikovaného vyhladavania cez vsetky typy dat a zariadeni
podla normalizovanych parametrov (uzivatel'ské mena, zdrojové IP
adresy a pod.)

Moznost’ vytvarania vlastnych reportov a pohladov na data ako aj
moznost’ vyuzivania systémom preddefinovanych reportov a
pohl'adov.

MozZnost’ exportu logov
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Moznost’ vytvarania uzivatel'skych roli podla pristupovych prav k
ulozenym udalostiam a k jednotlivym komponentom systému
Podpora overovania uzivatel'a systému na externom LDAP serveri.
Systém umoznuje kapacitnl a vykonnostnu skalovatel'nost’ vratane
vysokej dostupnosti.

Cista kapacita UloZzného priestoru musi byt minimalne 12 TB
Rackové prevedenie o vel'kosti 1U,

1 procesor, min. 16 jadier s podporou HyperThreadingu

min. 64GB DDR-4 RAM

minimalne 12TB diskového UloZiska s SAS RAID radic¢om
minimalne 4x 1Gbit LAN porty + 1x dedikovany 1Gbit port pre
management HW

2 napajacie zdroje

moznost’ vzdialenej spravy servera

Sprava systému prostrednictvom centralnej webovej konzole

Priemerny trvaly prijem = minimalne 2000 udalosti za sekundu s
priemernou dizkou minimalne 700 byte-ov

Spickovy prijem minimalne 4000 udalosti za sekundu po dobu 10
minut s priemernou diZzkou minimalne 700 byte-ov

Poziadavky na SW Licenéne neobmedzeny pocet zariadeni pre zber udalosti

Schopnost’ genererovat’ hlasenia, alerty na zaklade uzivatel'om
zadanych podmienok

Systém musi obsahovat’ predefinované vzory hlaseni a korelacii

Text hlasenia musi byt’ uzivatel'sky definovatelny s premennymi,
ktoré su doplnené z prijatej udalosti

Poziadavky na HW

Ponukané rieSenie musi obsahovat’ cenu za:

e analyzu a navrh spésobu zaznamenavania logov a auditnych udalosti, ich centralneho
zberu a zhromazdovania, ukladania, uchovavania, rotacie, poskytovania analyz a
reportovania,

dodavku softvérovych, hardvérovych a licencnych prostriedkov,

implementaciu ponukaného rieSenia,

zasSkolenie uZivatel'ov na spravu a pouzivanie,

podporu vyrobcu v rozsahu minimalne 8x5 NBD.

V. Nasadenie centra prevadzkovej bezpecnosti SOC ako sluzba

Sluzba bezpecnostného dohladu (SOC) predstavuje poskytovanie technologickej podpory pre
zabezpeCenie  bezpecnostného  monitoringu  prevadzkovanych  technoldgii,  zabezpecenie
zaznamenavania a analyzy logov, poskytovanie sluzieb rychlej reakcie na vzniknuté bezpecnostné
udalosti a navrh opatreni na predchadzanie bezpecnostnych incidentov. Bezpecnostny dohlad (SOC)
bude realizovany primarne nastrojmi, ktoré si uZ nasadené v prostredi a su vo vlastnictve
obstaravatela a pripadne nastrojmi dodavatela. Ciel'om sluzby SOC je Uplné prenesenie starostlivosti o
IT bezpeCnost' na dodavatela sluzby SOC po dobu trvania projektu od aprila 2023 na dobu 10
mesiacov.

Sluzba SOC zahriia monitorovacie sluzby, reaktivne a proaktivne sluzby v nasledovhom
rozsahu:
monitorovanie bezpecnostnych udalosti 24x7x365,
analyza vzniknutej bezpecnostnej udalosti, overenie a vyhodnotenie vzniku
bezpectnostného incidentu,
e funkénd / hierarchicka eskalacia bezpec¢nostného incidentu,
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detailna analyza vzniknutych bezpecnostnych incidentov,
podpora pri detekcii rozsahu dopadu incidentu,
navrh reakcie a podpora pri odstrafiovani nasledkov incidentu
zdokumentovanie incidentov,
sprava notifikacii / reportovanie hlaseni incidentov,

podpora pri identifikacii a dokumentacii dokazov.

podpora pri kategorizacii bezpecnostného incidentu z hl'adiska legislativy

podpora pri tvorbe hlaseni vzniknutého incidentu smerom k prislusSnym autoritdm v

oblasti kybernetickej bezpecnosti a ochrany osobnych udajov,
e podpora pri plneni poziadaviek legislativy v spojitosti s rieSenim bezpecnostnych
incidentov,
e navrh opatreni na zamedzenie vzniku obdobnych incidentov a podpora pri ich
implementacii,
e testovanie zranitelnosti jednotlivych prvkov infrastruktiry a navrh opatreni na
odstranovanie zistenych zranitel'nosti.

Sucast'ou sluzby SOC ma byt":

e Call Centrum s rezimom 24x7x365 pre nahlasovanie bezpecnostnych incidentov,
e Podpora Urovne L1
e Podpora urovne L2

Sluzba SOC bude napojena na servis desk dodavatela, ktory moze byt napojeny aj na servis desk

odberatela.

Specifikacia jednotlivych komponentov sluzby:

Call Centrum

Aktivita Popis Prevadzka
Evidencia bezpecnostnych incidentov nahlasenych

Jednotny bod prostrednictvom monitorovacich nastrojov resp.

ohlasovania zamestnancami

bezpe¢nostnych | Zdokumentovanie bezpeCnostnych udalosti, incidentov 24x7

udalosti prostrednictvom service desku
Spustenie procesu rieSenia bezpecnostnej udalosti

Podpora Urovne L1

Aktivita Popis Prevadzka | Parameter
Kontrola funkCnosti monitorovania Generovanie reportov
Prehliadanie a analyza log udalosti a o vzniku
sietovych aktivit bezpecnostnych

Monitorovanie | Filtrovanie a delenie logovaného obsahu 8x5 incidentov v sulade
na zaklade potrieb so ZoKB
Kontrola odosielania logov Genenerovanie
Detekcia podozrivej bezpecnostnej reportov na mesacnej

Detekcia, udalosti a jeho klasifikacia baze pre hlavne
klasifikacia | Detekcia potenciondlneho utoku a jeho monitorovane
bezpeénostné | klasifikicia 8x5 komponenty (napr.

ho incidentu,
reportovanie

Zber a zdokumentovanie bezpecnostnych
udalosti, identifikovanych monitorovanim
alebo nahlasenych pouzivatel'mi, pre

siet'ové komponenty,
servery, firewall,
WAF...)
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naslednud analyzu

Generovanie reportov o vzniku
bezpectnostnych incidentoch v stlade so
ZoKB

Genenerovanie reportov na tyzdnovej
baze pre hlavné monitorované
komponenty (napr. sietové komponenty,
servery, firewall, WAF...)

Oznamovanie

Zabezpecenie eskalacie bezpecnostného
incidentu a koordinacie aktivit

s technickou podporou prevadzky IT
infrastruktdry prostrednictvom mailu
zodpovednym pracovnikom definovanym
obstaravatel'om

Reakcia na incident
do 2 hodin pocas
pracovnej doby a
nasledujuci pracovny
den mimo pracovnej
doby

Podpora Grovne L2

Proces Aktivita Popis Prevadzka | Parameter
Hibkova analyza a rozbor
bezpectnostnych incidentov
VySetrovanie bezpecnostnych
incidentov na Urovni _ o
jednotlivych prvkov IT Reakcia na incident
infrastruktdry P?‘?I"? specifikacie
Analyza | @ bezpecnostnych rieSeni 8x5 sutaznych
v stcinnosti s L1 supportom ‘;‘)o_cllslad_ov, Cast:
Zdokumentovanie "Riesenie
bezpenostnych incidentov, incidentov
ziskanie a zdokumentovanie
doékazov suvisiacich s
incidentmi
Reakcia na
incidenty - ———— -
Navrh riesenia incidentu a Bezprostrednée
koordinacia reakcie na technické a
bezpecnostny incident organizacné
postupy v reakcii na
incident budu
uvedené v
Riesenie 8 samostatnom
incidentu X5 zozname
Vymedzenie, zastavenie a
izolacia incidentu
Podpora pri odstrafiovani
pripadnych nasledkov
incidentu a navrat k beznej
prevadzke.
~ .| Navrh opatreni na 7 dni po ukonceni
. . | Poucenie L .
Postincidentné odstranenie nasledkov analyzy
aktivity .z bezpecnostného incidentu 8x5
incidentu
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Navrh, architektira

a pripadna implementacia
technickych a organizacnych
preventivnych opatreni pre
znizenie rizika vyskytu
podobného incidentu v
buducnosti.
Prediskutovanie a
publikovanie poznatkov
ziskanych z incidentu na
zvysSenie bezpecnostného
povedomia pracovnikov
obstaravatela

VI. Fazy projektu a minimalne poziadavky na odbornost’

Fazy projektu:

Apr- | May- | Jun- | Jul- | Aug- | Sep- | Oct- | Nov- | POEt
23 23 23 23 23 23 23 23 ov
Aktivita 1: Analyza
.. 4
a Dizajn
Aktivita 2:
Nakup technickych
prostriedkov, 3
programovych
prostriedkov a sluZieb
Aktivita 3:
Implementacia 5
a Testovanie
Aktivita 4: Nasadenie 3
Podporné aktivity 7
PoZadovana casova narocnost’ jednotlivych faz projektu:
. . , . Pocet
Faza projektu Pozicia &lovekodni
IT architekt 8,00
Projektovy manazér IT projektu 1,00
Analyza a dizajn IVT ANl y 24,00
Specialista pre bezpecnost' IT 4,00
Specialista pre infrastrukttrny/HW Specialista 2,00
IT/IS konzultant 13,00
IT tester 2,00
Projektovy manazér IT projektu 2,00
Implementacia a IT analytik 24,00
testovanie Specialista pre bezpetnost’ IT 5,00
Specialista pre infrastrukttrny/HW Specialista 14,00
IT konzultant 13,00
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IT architekt 5,00
Projektovy manazér IT projektu 1,00
IT analytik 24,00
Nasadenie Odbornik pre IT dohlad/Quality Assurance 1,00
Specialista pre bezpe¢nost’ IT 6,00
Specialista pre infrastrukttrny/HW $pecialista 1,00
Skolitel’ pre IT systémy 6,00

Ing. Dezidér Mesko
Osoba zodpovedna za technickd Specifikaciu
YA
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Nazov a Cislo verejného obstaravania:

Priloha €. 3 - Technicka 3pecifikacia

Aktualizacia existujlicej bezpe nej dok acie vratane i

acie 2FA, SOC, LMS, pod ¢. 1/8-VO-1-6/2023

Obchodny nazov:

Dolnooravska nemocnica s poliklinikou MUDr. L.
Nédasi Jégého Dolny Kubin

Obchodné meno:

DATALAN, a.s.

Sidlo: Nemocnigna 1944/10, 026 14 Dolny Kubin Sidlo: Krasovského 14, 851 01 Bratislava
1€o: 00634905 1€o: 35810734
Osoba zastupujtica verejného obstaravatela:  PhDr. Jozef Mintal MBA, MEng. Platca DPH: ANO

E-mail:

mintal@donsp.sk

Osoba opravnena v mene
spoloénosti konat:

Ing. Dusan Gavura, ¢len predstavenstva

Parameter

Minimalna technicka Specifikacia

Navrh na plnenie
Uchédza¢ doplni vyrobcu, presny nazov a model pontikaného
predmetu plnenia a zaroveri uvedie presné parametre pontkaného
predmetu plnenia

Dvojfaktorova autentifikacia

Nasadenie 2FA autentifikdcie pre pouZivatelov externych pristupov (zamestnanci,
dodavatelia) a privilegované uéty (celkovo min. 20 pouZivatelov) s podporou pre
operaéné systémy Windows, iOS a Android. Ponukané rieSenie musi umoznit
integraciu s HW token zaradeniami

FortiTokenMobile (Electronic License) Software one-time password
tokens for i0S, Android and Windows Phone mobile devices.
Perpetual licences for 10 users. Electronic license certificate.

VPN pripojenie pre minimalne 20 stc¢asne pripojenych pouzivatelov. Systém musi
umoznit vytvorenie neobmedzeného pottu VPN bez dodatoénych licencii (obmedzenie
len HW vykonom pontkaného zariadenia). Systém viak musi umoznit su¢asné
pripojenie cez VPN pre minimalne 400 uZivatelov.

Integrovana podpora vo FortiGate-100F

Tzv. ,next-generation” ochrana perimetra

Filtrovanie webovych stranok a aplikacii, antivirusova a antimalvérova a antispamova
ochrana, funkcionalita IPS, ochrana pred nezndmymi hrozbami a botnetmi.

Unified Threat Protection (UTP) (IPS, Advanced Malware Protection,
Application Control, URL, DNS & Video Filtering, Antispam Service, and
FortiCare Premium)

Ponukané riesenie musi byt redundantné. Podpora redundancie v reZime active-
active, active-passive a clustering. Podpora protokolov: OSPFv3, BGP (ako pre IPv4, tak
pre IPv6).

2 kusy

povolené)

Montéz do $tandardného sietového racku 1 RU (plny rozmer, desktop zariadenie nie je s

Zéaruka minimalne 12 mesiacov v rezime 8x5 NBD od potvrdenia akcepta¢ného
protokolu dodévky riesenia

ano

Rie3enie musi byt postavené na HW produktoch vyrobcu, ktoré st hodnotené
spolo¢nostou NSS Labs ako Recommended

FortiGate-100F 22 x GE RJ45 ports (including 2 x WAN ports, 1 x DMZ port, 1
x Mgmt port, 2 x HA ports, 16 x switch ports with 4 SEP port shared media),
4 SFP ports, 2x 10G SFP+ FortiLinks, dual power supplies redundancy

priepustnost VPN spojeni SSL na Grovni minimélne 1 Gbps.lkom.

PoZadované je redundantné napdjanie ano
Minimalne 8 procesorovych jadier ano
Minimélne 4 GB RAM éno
Min. 12 x 1GE RJ45 portov vyuZitelnych na LAN détové pripojenie (porty pre Mgmt, ino
HA, WAN musia byt mimo tychto LAN portov). Minimalne dva 10GE SFP + porty.
Samostatny konzolovy port s funkcionalitou Out-of-band ano
Priepustnost firewallu IPv4 (hodnoty uvedené pred uplnou indpekciou kazdého
ano
jedného packetu): minimélne 20 Gbps
Priepustnost firewallu pri zapnutych funkcionalitdich NGFW (FW, IPS, APP Control):
minimalne 1,5 Gbps, naviac pri zapnutych funkcionalitdch Malware protection: ano
minimalne 1 Gbps
Schopnost otvorit najmenej 55 tisic novych spojeni za sekundu a udrzat najmenej 1,5 ino
milidna spojeni celkom
PoZadované je preklopenie su¢asného nastavenia firewallu na nové firewally, analyza
nastaveni a zachovana droven pristupu uzivatelov do internetu minimalne na stcasnej |ano
Urovni
Priepustnost VPN na technoldgii IPSec (512 byte) na Urovni minimélne 11 Gbs, a ,
ano

Systém pre centralnu spravu logov (LMS) :

Parameter

Minimalna technicka Specifikacia

Navrh na plnenie
Uchddza¢ doplni vyrobcu, presny nazov a model pontkaného
predmetu plnenia a zaroveri uvedie presné parametre pontkaného
predmetu plnenia

Vieobecné poZiadavky pre centralny log
manaZment

Jednoucelové hardvérové zariadenie s webovym administratorskym a operatorskym
rozhranim bez nutnosti instalacie dalSich systémov a aplikacii

Logmanager M HW appliance

MozZnost zberu udalosti minimalne vo formatoch RAW, Syslog RFC5424, CEF, LEEF,

JSON RFC8259 ane
Moznost prijimat a spracovavat logy, udalosti a dal3ie strojovo generované data

minimalne prostrednictvom nasledujucich protokolov: SYSLOG (podlia RFC3164, ano
RFC5424, RFC5425) a RELP

Moznost prijimania logov v rozsahu minimalne 50 UDP a TCP portov pre zjednodu3ené 4no
triedenie vstupnych sprav

Moznost zberu strojovych dat z databaz minimdlne pre databazy MSSQL, MySQL,

Oracle a PostgreSQL a to bez nutnosti intalovat na databazovy server dopinkovy ano
softvér alebo agenta

Systém neumoziiuje modifikdciu alebo mazanie logov. Kazdy log musi byt unikatny a 4no
jednoznaéne dohladatelny

Moznost konfigurovania filtrovania nerelevantnych udalosti v grafickom rozhrani 4no
vizudlneho programovacieho jazyka

Konsolidcia a spracovanie logov prebieha na internom uloZnom priestore logovacieho no
systému

Podpora vizualizacie logov, udalosti a strojovych dat v redlnom case ano
Moznost unifikovaného vyhladavania cez vietky typy dat a zariadeni podla 4no

normalizovanych parametrov (uZivatelské mend, zdrojové IP adresy a pod.)
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Moznost vytvarania vlastnych reportov a pohladov na data ako aj moZnost vyuZivania

systémom preddefinovanych reportov a pohladov. no
Moznost exportu logov ano
Moznost vytvarania uZivatelskych roli podla pristupovych prav k ulozenym udalostiam

a k jednotlivycm komponentom systému no
Podpora overovania uzivatela systému na externom LDAP serveri. ano
Systém umoZfiuje kapacitnd a vykonnostnu $kalovatelnost vratane vysokej 4no
dostupnosti

Cista kapacita Glozného priestoru musi byt minimalne 12 TB ano

Poziadavky na HW

Rackové prevedenie o velkosti 1U,

1 procesor, min. 16 jadier s podporou HyperThreadingu

min. 64GB DDR-4 RAM

minimdlne 12TB diskového UloZiska s SAS RAID radicom

minimalne 4x 1Gbit LAN porty + 1x dedikovany 1Gbit port pre management HW
2 napadjacie zdroje

moznost vzdialenej spravy servera

Logmanager M HW appliance, Fyzicky server HPE alebo DELL, 1U, 2
X napdjanie, 1 x management port, 4 x 1Gbit LAN port, 1 x 16Core
HT/MT @3Hz, 64 GB RAM, 12TB v RAID5

PoZiadavky na SW

Sprava systému prostrednictvom centralnej webovej konzole

Priemerny trvaly prijem = minimélne 2000 udalosti za sekundu s priemernou dizkou
minimalne 700 byte-ov

Spickovy prijem minimalne 4000 udalosti za sekundu po dobu 10 mindt s priemernou
dizkou minimélne 700 byte-ov

Trvalé EPS = 2000, Spickové EPS = 4000

Licenéne neobmedzeny pocet zariadeni pre zber udalosti ano
Schopnost genererovat hldsenia, alerty na zaklade uzivatelom zadanych podmienok  |éno
Systém musi obsahovat predefinované vzory hlaseni a koreldcii ano
Text hlasenia musi byt uzivatelsky definovatelny s premennymi, ktoré st doplnené z ino

prijatej udalosti

* Uchadzaé vypliia len 3edé polia a ]
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Preberaci a odovzdavaci protokol ¢. ......

Podla k Zmluve o dielo €. ....cveerriivennnnnnnn. o dNa ...uue...... (dalej len ,Zmluva")

ZROYOVILEL ... 150 SIAIOM wovveeeeeeieeeeeee e ICO: wivirieeeeeenns
odovzdava

a

Objednavatel:  Dolnooravska nemocnica s poliklinikou MUDr. L. Nadasi Jégeho,
Nemocni¢na 1944/10,
026 14 Dolny Kubin,
ICO: 00634905

prebera*/ nepreberd* celkové plnenie predmetu Zmluvy v rozsahu:

bez vyhrad/ vad* /s vyhradami/ vadami* uvedenymi nizsSie

s terminom na odstranenie vyhrad/ vad* do .........ccceeevvvveennnns

Prilohy
(zoznam Akceptacnych protokolov)

Zhotovitel’ Objednadvatel’

V Dolnom Kubine, dia V Dolnom Kubine, dia

meno a priezvisko, osoby opravnenej konat’ vo meno a priezvisko, osoby opravnenej konat’ vo
veciach plnenia predmetu Zmluvy veciach plnenia predmetu Zmluvy

* nevhodné preciarknut’
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Zoznam odborne sposobilych os6b

Nazov pozicie

Vzdelanie

Certifikaty

Prax

Meno a
priezvisko

Kontaktné udaje
(telefén, e-mail)

IT architekt

Ukoncené vysokoskolské
vzdelanie technického
smeru

CISSP alebo CISM alebo

ekvivalentnym a Certified

Ethical Hacker a Togaf 9
Certified alebo
ekvivalentym

Minimalne 5 ro¢na
prax

Radoslav Ridzon

Projektovy manazér IT

Ukoncené vysokoskolské
alebo stredoskolské

Prince 2 alebo ekvivalent

Minimalne 3 ro¢na
prax z oblasti

Viktoria Satkova

projektu vzdelanie technického radenia proiektov
smeru proj
Minimalne 3 ro¢na
v v , prax z oblasti
IT analytik Ukoncene vysolv< oskol§ke ITIL Foundation alebo analyzy a .
alebo stredoskolské kvival del . Igor Koren
vzdelanie ekvivalent _mo e O\V/ar,ua
informacnych
systémov

Specialista pre
bezpecnost' IT

Ukoncené vysokoskolské
alebo stredoskolské
vzdelanie technického
smeru

Certifikovany auditor
kybernetickej
bezpecnosti a Certified
ISO 27001 Lead Auditor
alebo ekvivalentym

Minimalne 3 ro¢na
prax z oblasti
kybernetickej

bezpecnosti a z
oblasti
zabezpecovania
suladu so ZoKB

Radoslav Ridzon

Specialista pre
infrastruktarny/ HW
Specialista

Ukoncené vysokoskolské
alebo stredoskolské
vzdelanie technického
smeru

Cisco Certified Network
Professional Enterprise
alebo Fortinet Network
Security Architekt alebo
ekvivalentym a
vyrobcom vydany
certifikat na dodavané
rieSenie SIEM

Minimalne 3 rocna
prax z oblasti
implementacie

firewallov

Timotej Rybar
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IT/IS konzultant (napr.

Ukoncené vysokoskolské
alebo stredoskolské

Microsoft Certified
Solution Expert

Minimalne 5 rocna
prax z oblasti

Daniel Novotny

SAP) vzdelanie technického | a Togaf 9 Certified alebo | spravy a navrhu IT
smeru ekvivalentym systémov
Minimalne 3 ro¢na
Ukoncené vysokoskolské prax z oblasti
IT tester alebo stredoskolské NevyZaduije sa testovania Roman Paholik
vzdelanie informacnych
systémov
Minimalne 3 rocna
Odbornik pre IT Ukoncené vysokoskolské . prax z oblasti
dohl'ad/ Quality alebo stredoskolské I Foun_datlon alebo riadenia call Igor Koren
. ekvivalent “
Assurance vzdelanie centra/operacného
centra

Ukoncené vysokoskolské

Minimalne 3 ro¢na
prax z oblasti

Skolitel’ pre IT systémy alebo stredoskolské NevyZaduje sa Skolenia Daniel Novotny
vzdelanie informacnych
systémov

Pozn.: Osoby spiriajii kvalifikacné predpokiady objedndvatela, nakol'ko tieto osoby boli uvedené v ponuke Uspesného uchddzaca v rémdi vyhodnotenia

verejného obstaravania.




Priloha &. 6 - Zoznam subdodavatelov

Zoznam subdodavatel’'ov

Obchodné meno: DATALAN, a.s.

Sidlo: Krasovského 14, 851 01 Bratislava
Statutarny orgén: Ing. Du$an Gavura, ¢len predstavenstva
1CO: 35 810 734

Predmet zakazky: ,Aktualizacia existujiicej bezpeénostnej dokumentacie vratane
implementacie 2FA, SOC, LMS" pre projekt s nazvom ,Rozvoj governance a Grovne IKB v
DONsP" vyhlasenej podia zdkona C. 343/2015 Z. z. o verejnom obstardavani a o zmene a doplneni
niektorych zakonov a na zaklade tejto Zmluvy

bude* / nebude* Zhotovitel' podla tejto Zmluvy pinit’ prostrednictvom subdodavatelov.

V Bratislave, dia 05.06.2023

TT

Irig. Dusan Gavura "v.r."
Clen predstavenstva

Zabezpecenie uvedeného predmetu pinenia na zaklade tejto Zmluvy bude Zhotovitel’ plnit’
prostrednictvom tychto subdodavatel'ov:

1, Obchodné meno alebo nazov subdodavatela: EMM spol. s r.o.,
Adresa pobytu alebo sidla: Sekurisova 16, Bratislava 841 02
Identifikacné ¢islo: 17 316 260
Meno a priezvisko osoby opravnenej konat’
vo veciach plnenia tejto Zmluvy: Ing. Jozef Cheberi
Funkcia: konatel

Podiel subdodavky v % a struény opis predmetu plnenia, ktory bude predmetom subdodavky:

podiel subdodavky : 10%



opis predmetu plnenia, ktory bude predmetom subdodavky: odborné konzultacné prace tykajlce
implementacie HW prostriedkov a kontrola kvality

2. Obchodné meno alebo nazov subdodavatela: [¢]
Adresa pobytu alebo sidla: [e]

IdentifikaCné Cislo: []

Meno a priezvisko osoby opravnenej konat’ vo veciach plnenia tejto Zmluvy: []

Funkcia: [e]

Podiel subdodavky v % a struCny opis predmetu pinenia, ktory bude predmetom subdodavky: [e]

(dopinit’ aj viac podl'a potreby)

V Bratislave, dia 05.06.2023

Ihg. Dusan Gavura "v.r."
¢len predstavenstva

*nehodiace sa preciarknite



Priloha €. 7 — Vzor akceptacného protokolu

Akceptacny protokol C. ......

Podla k Zmluve o dielo €. ....cveerriivennnnnnnn. o dNa ...uue...... (dalej len ,Zmluva")

ZROYOVILEL ... ,S0 SIAIOM v e, ICO: woveeeeeeeeaeennn,
odovzdava

a

Objednavatel:  Dolnooravska nemocnica s poliklinikou MUDr. L. Nadasi Jégeho,
Nemocni¢na 1944/10,
026 14 Dolny Kubin,
ICO: 00634905

prebera*/ neprebera* celkové plnenie predmetu podla ¢lanku IV. Zmluvy v rozsahu:

bez vyhrad/ vad* /s vyhradami/ vadami* uvedenymi nizsSie

s terminom na odstranenie vyhrad/ vad* do .........ccceeevvvveennnns
Zhotovitel’ Objednadvatel’
V Dolnom Kubine, dia V Dolnom Kubine, dina

meno a priezvisko, osoby opravnenej konat’ vo meno a priezvisko, osoby opravnenej konat’ vo
veciach plnenia predmetu Zmluvy veciach plnenia predmetu Zmluvy

* nevhodné preciarknut’



Priloha ¢. 8 — Vzor odovzdavacieho formulara

Odovzdavaci formular

Podla k Zmluve o dielo €. ....cveerriivennnnnnnn. o dNa ...uue...... (dalej len ,Zmluva")

Objednavatel’:  Dolnooravska nemocnica s poliklinikou MUDr. L. Nadasi Jégeho,
Nemocnic¢na 1944/10,
026 14 Dolny Kubin,
ICO: 00634905

prebera / odovzdava Doverné informacie podla clanku VI. tejto Zmluvy

Zhotovitel' ...........ccevvvviiiiiiii T =1 o o] o A ICO:

prebera / odovzdava Doverné informacie podla ¢lanku VI. tejto Zmluvy

Nazov/Popis Forma
(text, fotografia, schéma, ....) (elektronicka/listinnd)

Pocet
(stran/objem)




