Zmluva o dielo €. 220235407_Z

uzatvorend v zmysle §536 a nasl. Obchodného zédkonnika

l. Zmluvné strany

1.1 Objednavatel:
Obchodné meno: Exportno-importna banka Slovenskej republiky, skratene EXIMBANKA SR
Sidlo: Grosslingova 1, 81109 Bratislava, Slovenska republika
ICO: 35722959
DIC: 2020990796
IC DPH: SK2020990796
Bankové spojenie: IBAN: SK2281600000003592280010
Telefén: +421259398518
1.2 Dodavatel:
Obchodné meno: NTT Slovakia s. r. 0.
Sidlo: Jozefa Hagaru 9, 83151 Bratislava, Slovenska republika
ICO: 35804262
DIC: 2020258350
IC DPH: SK2020258350
Bankové spojenie: IBAN: SK52110000000026297 12151
Telefén: +421249216111
Il. Predmet zmluvy
21 VSeobecna Specifikacia predmetu Zmluvy:

Nazov:
Kragoveé slova:

CPV:

Druhly:

Implementacia nového FireWall perimetra Eximbanky

FireWall, kyberneticka bezpecnost, VPN, konfiguracia LAN, bezpeénost informacnych
systémov, bezpecnost pocitaCovych sieti, security gateway, CheckPoint, manazment
zariadeni.

32420000-3 - Sietové zariadenia; 30210000-4 - Stroje na spracovanie udajov (hardvér);
32422000-7 - Sietové komponenty; 32425000-8 - Sietovy operacny system; 48214000-1 -
Softvérovy balik pre sietové operaéné systémy; 48730000-4 - Softvérovy balik na zaistenie
bezpecnosti; 72265000-0 - Konfigurovanie softvéru; 72228000-9 - Poradenstvo pri
integracii hardvéru; 72100000-6 - Hardvérové konzultaéné sluzby (poradenstvo);
72710000-0 - Sluzby pre lokalne siete LAN; 60000000-8 - Dopravné sluzby (bez prepravy
odpadu)

Tovar; Sluzba

2.2 Funkéna a technicka $pecifikacia predmetu Zmluvy:

Zoznam poloziek:
1. Perimeter FW cluster
2. Interny FW — licencia cluster
3. VPN klient- licencie
4. Management bezpeénostného rieSenia
5. Sluzby implementacie
6. Sluzby podpory

Polozka ¢. 1: Perimeter FW cluster

Funkcia
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Pozadovany perimeter firewall cluster s rozSirenymi security funkciami je ur€eny pre zabezpecenie perimetrovej komunikacie
spolo¢nosti Eximbanka. pri pristupe do verejnej siete Internet a datovych sieti tretich stran.Zaroven bude sluzit’ pre
zabezpecenie kryptovanej komunikacie s tretimi stranami formou Site-to-Site VPN tunelov a zabezpecenie vzdialeného
pristupu pre minimalne 90 pracovnikov do IT infrastruktury organizacie pomocou kryptovaného klient VPN rieSenia.

Technické vlastnosti

Jednotka

Minimum

Maximum

Presne

Perimeter FW cluster

ks

1

Technické vilastnosti

Hodnota/Charakteristika

Perimeter firewall s rozSirenymi security funkcionalitami
sa sklada z dvoch zariadeni v redundantnom zapojeni
pre zabezpecenie vysokej dostupnosti komunikacného
rieSenia smerom do vonkajsich sieti (HA). Verejny
obstaravatel pozaduje z dovodu kompatibility s
existujucim vonkajSim FireWallom Eximbanky dodavku
zariadeni od spolo¢nosti CheckPoint.

Verejny obstaravatel pripusta taktiez dodavku
ekvivalentnych zariadeni v rovnakej alebo vy3sej kvalite
podla Technickej Specifikacie predmetu zakazky
kompatibilné s existujucim vonkajsim FireWallom
Eximbanky Specifikovanym v polozke 2. predmetného
opisného formularu.

Kazdé z dodanych zariadeni musi samostatne spifiat
pozadované vykonové a funkéné parametre uvedené v
tomto popise:Forma samostatného Specializovaného
hardware zariadenia (HW Appliance),Prevedenie pre 19“
Rack, maximalna hibka zariadenia 510 mm,Minimalne
8ks 10/100/1000 Base-T portov pre datovu
komunikaciu,Samostatny management 10/100/1000
Base-T port a samostatny RJ45 console port,Napajaci
zdroj minimalne 1 x AC 230V/50Hz,Lokalny HDD, min 1x
200 GB, prevedenie SSD.

Dodané zariadenia musia podporovat tieto komunikaéné
technolégie a protokoly:OSPFv2 and v3, BGP, RIP,
Static routes, Policy-based routing, PIM-SM, PIM-SSM,
PIM-DM, IGMP v2, and v3,Active/Active L2,
Active/Passive L2 and L3, Session failover for routing
change, device and link failure,ClusterXL, VRRP, alebo
ekvivalentNAT66, NAT64, NAT46,integracia s Microsoft
AD, moznost podpory pre LDAP a RADIUS.

Sucastou dodavky zariadeni musi byt:HW a SW
podpora vyrobcu po dobu minimalne 1 roku od inStalacie
zariadeni (rieSenia) s pokrytim 9x5 a odstranenim
nahlasenej zavady najneskér nasledujuci pracovny der
(NBD),Podpora a licencia na vSetky pozadované
security funkcionality na obdobie minimalne 1
roku.Podpora a zastupenia vyrobcu na Uzemi SR z
dévodu zabezpedenia pozadovanych reakénych Casov.

FW cluster rieSenie musi podporovat’ a zabezpecovat
nasledovné sluzby, funkcionality a nastavenia:Podpora
plnej redundancie komunikacného rieSenia (clustra)
vytvoreného z dvoch zariadeni v rezime Active-Standby
so stavovou synchronizaciou oboch zahrnutych
zariadeni,Podpora Load Share modu A-A L2,Sifrovana
cluster komunikacia,Podpora agregacie fyzickych portov
LACP,Podpora dual stack IPv4 a IPv6,Dostupné
preddefinované threat ochrany a profily pre IPS,
Antivirus, Anti-botnet a Zero-day zabezpecenie,Podpora
SNI HTTPS klasifikacie a inSpekcie,Podpora ICAP
serveru a ICAP clienta.
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FW cluster rieSenie musi podporovat’ a zabezpecovat
nasledovné sluzby, funkcionality a nastavenia
(pokraCovanie):Ochrana proti SNI spoofing v ramci
HTTPs inSpekcie,Podpora S2S VPN, min. podpora
algoritmov pre Sifrovanie: AES-128, AES-256 a integritu:
SHA-256 a AES-XCBC,Podpora IP kompresie pre S2S
VPN,Podpora deskripcie TLS 1.3,Kontrola SMBv3
Multichannel inspection Support with AV and
TE,Podpora SSH Proxy a moznost dekripcie SSH
komunikacie,Podpora RSYNC pre zalohovanie iba
rozdielovej konfiguracie,Generované bezpecnostné logy
sa musia ukladat na fyzicky oddelenej management
platforme.

FW cluster rieSenie musi podporovat pracu s
identitami:Zobrazenie uzivatelskej notifikacie pri pristupe
pre protokoly HTTP a HTTPS (blokacia a dotazanie
uzivatela v pripade potreby),Moznost ziskavania identit
uzivatelov z AD bez nutnosti inStalacie dodato¢ného
software na AD servery,Zdielanie identit medzi
jednotlivymi implementovanymi firewallami bez nutnosti
externych licencovanych komponentov.

Min. priepustnost/kvantitativne parametre Firewallu:1
Gbps s rozsirenymi security funkciami, vratane moznosti
Zero-Day Protection funkcionalit,Pocet novych
komunikaénych spojeni za sekundu (CPS) min.
30.000,Pocet sucasnych komunika¢nych spojeni, min.
1.000.000,Moznost detekcie, riadenia a filtracie aplikacii
- poziadavka na minimalny pocet rozpoznavanych
aplikacii je 5000,Detekcia a riadenie datovych suborov a
typov na zaklade obsahu. Pocet predefinovanych
datovych typov min 50.

Minimalne podporované security vlastnosti a
funkcionality:Stavovy L4 Firewall,podpora Site-to-Site a
Client VPN,podpora pre Mobile Access rie$enie,Content
Awareness,Application Control, HTTPS
inspection,IPS,URL
Filtering,Antivirus,Antibot,Anti-Spam.

Dalsie pozadované viastnosti FW clustera:Moznost
vytvarania vlastnych datovych typov na zaklade
kfucovych slov, regex, suborovych atributov, vazenych
slov a pod.,Podpora URL filteringu na zaklade
kategorizacie. Poskytované rieSenie musi pokryvat min.
80% top milion sites (napriklad Alexa, Majestic a
pod.),Integrovany firewall performance analyzer so
zobrazenim minimalne top 10 spojeni a ich %
konzumacia HW zdrojov/pre kazdé spojenie/protokol.

Vyzaduje sa , aby perimeter firewall umozrioval
rozSirenie aj o security funkcionality typu SandBoxing a
Zero-Day Threaths Extraction a to formou doplnenia
prislusného licenéného rozsirenia rieSenia bez potreby
doplnenia alebo vymeny dodanych HW Appliance.

Polozka €. 2: Interny FW - licencia cluster

Interny firewall umozni riadenie datovej komunikacie medzi jednotlivymi LAN segmentmi organizacie, uzivatelskymi LAN
segmentmi a DC segmentami a taktiez medzi jednotlivymi aplikaciami v lokalnom DC organizacie.Musi zaroven podporovat v
pripade potreby aj nasadenie funkcionality IDS (Intrusion Detection System), ktora umozni bezpe¢nostné skenovanie
prebiehajucej internej datovej komunikacie na zaklade security signatur s ciefom detekcie neziaducich malware aktivit na

pozadovanych segmentoch internej komunikacnej infrastruktiury organizacie.

Strana 3z 10



Interny sietovy firewall bude migrovany z existujuceho
FW rieSenia Eximbanky, 2 ks zariadenia Checkpoint
UTM modelového radu 3200 (SN: 1715BA0651 a
1715BA0658). Zariadenia maju platnu apliance do
8.6.2023, verejny obstaravatel pozaduje predizenie
subskripcie pre licencie a podporu zariadeni na dalsi
rok. VyZaduje sa podpora a zastupenie vyrobcu na
uzemi SR z dévodu zabezpecenia pozadovanych
reakénych ¢asov.Je pozadovana podpora plnej
redundancie komunika&ného rie$enia (clustra)
vytvoreného z dvoch zariadeni v rezime Active-Standby
so stavovou synchronizaciou oboch zahrnutych
zariadeni.

Riesenie interného FW clustera musi podporovat a
zabezpedovat nasledovné sluzby, funkcionality a
nastavenia:Podpora Load Share médu A-A L2,Sifrovana
cluster komunikacia,Podpora agregacie fyzickych portov
LACP,Podpora dual stack IPv4 a IPv6,Dostupné
preddefinované threat ochrany a profily pre IPS,
Antivirus, Anti-botnet a Zero-day zabezpecenie,Podpora
SNI HTTPS klasifikacie a inSpekcieBlokacia SQL
Injection a CSS utokov v URL a HTML body,Podpora
detekcie a riadenia sietovych aplikacii/pluginov pre
socialne siete,Podpora explicitnej HTTP/HTTPS
proxy,Podpora ICAP serveru a ICAP klienta.

Riesenie interného FW clustera musi podporovat a
zabezpedovat nasledovné sluzby, funkcionality a
nastavenia (pokracovanie):Ochrana proti SNI spoofing v
ramci HTTPs inSpekcie,Podpora deskripcie TLS
1.3,Kontrola SMBv3 Multichannel inspection Support
with AV and TE,Podpora SSH Proxy a moznost
dekripcie SSH komunikacie,Podpora RSYNC pre
zalohovanie iba rozdielovej konfiguracie,Generované
bezpecnostné logy sa musia ukladat na fyzicky
oddelenej management platforme

FW cluster rieSenie musi podporovat pracu z
identitami:Zobrazenie uzivatel'skej notifikacie pri pristupe
pre protokoly HTTP a HTTPS (blokacia a dotazanie
uzivatela v pripade potreby),Moznost ziskavania identit
uzivatelov z AD bez nutnosti inStalacie dodatoéného
software na AD servery,Zdielanie identit medzi
jednotlivymi implementovanymi firewallami bez nutnosti
externych licencovanych komponentov.

Polozka ¢. 3: VPN klient- licencie

Pozadovany SW security klient inStalovany na koncovych uzivatel'skych zariadeniach, PC a/alebo notebookoch, mobilnych
zariadeni typu tablet/mobilny telefon zamestnancov spolo€nosti Eximbanky bude vyuzivany pre zriadenie bezpec¢ného
vzdialeného datového pripojenia zamestnancov do IT infrastruktury verejného obstaravatela pomocou kryptovaného klienta
VPN pristupu s vyuZitim perimeter FW clustra.

| |
R S I I
|

VPN klient musi podporovat’ minimalne tieto operacné
systémy:Microsoft Windows 8 a vy3sie,Microsoft
Windows Server 2016 a vySSie,Mac OS 11.00 a
vysSie,IOS 15 a vysSie,Android 11 a vysSie.
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Pre ucely datového zabezpedenia koncového zariadenia
musi VPN klient podporovat minimalne tieto
funkcionality:Remote Access VPN,DLP,Antivirova
ochrana,PouZivanie logickych uzZivatefskych skupin
koncovych uzivatelov,Integracia so sluzbou MS Active
Directory,Moznost' definovania administratorskych
roli,Podpora VPN funkcionality aj prostredi s NAT a
security zariadeniami, ktoré nepodporuju IPSec
prevadzku (napriklad podpora tunelingu VPN cez
HTTPS).

Modularna architektara, ktora umozni aktivaciu
jednotlivych komponentov zabezpec&enia koncového
zariadenia takym spésobom, aby mohlo byt v pripade
potreby kombinované s existujucimi, pripadne inymi v
buducnosti poZzadovanymi bezpe&nostnymi rieSeniami
tretich stran implementovanymi na koncovych
zariadeniach,

Poziadavky pre bezpecnostné politiky:Sprava
bezpecénostnych politik pre koncové zriadenia je
pozadovana na urovni konkrétneho uzivatela a/alebo
skupiny uzivatelov,Bezpec€nostné politiky a citlivé
informacie prenasané medzi manazment serverom
rieSenia a koncovym uzivatel'skym zariadenim musia byt
pocas prenosu Sifrované,Podpora centralnej spravy
bezpecénostnych pravidiel a prace s logmi,Podpora
konfiguracie bezpe&nostnych politik aj prostrednictvom
lokalneho GUI rozhrania, ku ktorému je mozné sa
pripojit aj pomocou Sifrovaného protokolu.

Koncovi uzivatela ani v pripade, ak maju pridelené
prava lokalneho administratora koncového zariadenia
nemdzu- mat moznost ovladat, alebo menit
konfiguracné parametre koncového zariadenia a to ani v
pripade, ak ma uzivatel pridelené opravnenie ako
lokalny administratora zariadenia,- mat moznost obist
bezpecnostné pravidla implementované v ramci data
security zabezpec&enia koncového zariadenia,-
odinstalovat SW security agenta zo zariadenia,- zastavit
alebo inym spdsobom ovplyviovat funkcionalitu security
agenta na koncovom zariadeni.

Poziadavky na bezpe¢nostny SW/klienta koncového
zariadenia:Bezpec€nostny software alebo agenti
nainstalovani na koncovych uzivatel'skych zariadeniach
nevyzaduju lokalne administratorské prava pre spustenie
alebo aktualizaciu,Security klient koncového zariadenia
musi mat integrovanu funkcionalitu IPSec VPN,Security
klient koncového zariadenia musi podporovat takzvany
"Split Tunnelling", t.j. moznost pristupu k povolenym
internetovym portalom aj mimo VPN tunela, ale
intranetova komunikécia organizacie je smerovana do
vytvoreného Sifrovaného tunela.

PozZiadavky na overovanie koncovych
uzivatelov:Overovanie koncovych uzivatelov pri VPN
pristupe na perimeter firewall musi podporovat
vyuzivanie uzivatelského mena/hesla alebo klientského
certifikatu,Podpora multifaktorovej autentifikacie.
Moznost integracie s rieSenim jednorazového hesla
(OTP) ako doplnok k uzivatelskému heslu (dvojfaktorova
autentifikacia), napriklad vo forme SMS spravy, aplikacie
na mobilnom teleféne a pod.,V ramci centralneho
managementu podpora funkcionality Internej CA
(Certifikacnej autority) pre spravu uzivatel'skych
certifikatov pre VPN autentifikaciu endpointov.

Podpora funkcionality korelacie logov, analyzy a spravy
bezpecnostnych udalosti s predefinovanymi Sablénami a
reportmi, vratane previazanosti s logmi s network a
perimeter firewallmi.

Polozka €. 4: Management bezpeénostného rieSenia
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Manazmentom rieSenia sa mysli nastroj na spravu oboch Firewall Clustrov a Endpoint security rieSenia, ktory pini tieto
funkcie:Manazment a konfiguracna sprava perimeter firewall clustra s rozSirenymi security funkcionalitami,Manazment a
konfiguracna sprava interného segmentacného LAN/DC firewall clustra,Manazment a konfiguracnéa sprava endpoint security
rieSenia pre priblizne 200 koncovych zariadeni zamestnancov spolo¢nosti Eximbanka a S2S VPN.

Vyzaduje sa vyuzit existujici jednotny management
rieSenia aj pre novy perimeter FW cluster a nové VPN
pripojenia a v pripade potreby aj upgrade alebo update
su¢asného managementu. Alternativou je vytvorit nové
management rieSenie pre vSetky zariadenia vo forme
SW aplikacie na inStalovanej na virtualny server
verejného obstaravatela.Predmetom dodavky musia byt
aj vSetky licencie potrebné na prevadzku takéhoto
rieSenia.Je pozadovana licen¢na podpora pre vSetky
zariadenia Perimeter Firewall, Interny FW a uzivatelov
security VPN klient.

Management musi zabezpecit spracovavanie a
archivaciu logov zo vSetkych firewallov a koncovych
uzivatel'skych zariadeni s inStalovanym security a VPN
klientom navrhovaného vyrobcu v IT infrastrukture
verejného obstaravatela. Je potrebné ratat' s objemom
logov minimalne 500MB/defi a dodané rieSenie musi
mat’ schopnost spracovat min. 1 000
logov/sekundu.Management musi byt schopny dohladat
pre kazdy objekt, jeho vyskyt v aktivnych aj neaktivnhych
pravidlach, alebo v inych objektoch (napr. v objektovych
skupinach).

PoZiadavky pre bezpecnostné politiky:Jednotny
management datovych bezpecnostnych politik cez GUI
prostredie, analyza logov a reporting v ramci jednotného
konsolidovaného manazmentu pre koncové uzivatel'ské
zariadenia, perimeter firewallu a interného FW, na
ktorom budu ukoncované klientské VPN
pristupy,Moznost integracie na VMware vSphere a
Vmware NSX, min. dynamické ziskavanie VM objektov a
ich aplikacia vo firewall politikdch,MoZnost segmentacie
politik do samostatnych logickych oddielov,
zoskupovanie firewall pravidiel do logickych skupin na
z&klade zdroja, ciefa, sluzby/aplikacie.

PoZiadavky pre bezpecnostné politiky
(pokraCovanie):Kontrola politik proti chybam a
duplicitam, Policy TracerVizualizacia a analyza logov
priamo v politike na vybranom pravidle (min. zdroj, ciel,
sluzba, aplikacia, pouzivatel, ¢as),Zobrazenie historie a
zmien priamo v politike na vybranom pravidle (min. kto,
aka zmena a kedy bola na pravidle vykonana),Podpora
tvorby revizii jednotlivych verzii bezpe€nostnej
politiky,Hit count Statistiky pre jednotlivé pravidla s
cielom optimalizacie bezpelnostnej politiky.

Poziadavky na moznosti administratorskych
profilov:Podpora administratorskych profilov pre
delegaciu opravneni (Citanie, zapis),Moznost pridelenia
prav administratorom alebo API uétu iba pre definovany
zoznam pristupovych firewall pravidiel,Ochrana
vzajomného ovplyviovania alebo kolizie pri su¢asnom
pripojeni viacerych administratorov (zamykanie pravidiel
a objektov).
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Poziadavky na pracu s logmi:Funkcionalita filtracie logov
a analyzy s predefinovanymi pohladmi a
filtrami,Prehladavanie logov, min. podpora: "keyword"
prehladavanie, "field" prehladavanie a "wildcard"
prehladavana,Praca s bezpecnostnymi logmi - moznost
prehladavania vSetkych typov logov (fw, ips, malware) v
jednej zalozke s definovanim vlastnych filtrov,Podpora
korelacie bezpecnostnych logov a incidentov,Tvorba
vlastnych definicii log parserov.

PoZiadavky na reporting a monitoring dodaného
rieSenia:Musi podporovat nastroj pre definiciu Sablon
pre generovanie reportov,Musi graficky zobrazovat
jednotlivé kategodrie udalosti vo forme prehladnych
interaktivnych kolacovych a ¢asovych grafov,Musi
poskytovat grafické rozhranie pre sledovanie
parametrov v realnom Case a histérii aspori 30 dni
(vyuzitie pamate, CPU, pocet naviazanych spojeni,
pocet novo-otvorenych spojeni za sekundu,
priepustnost, atd ...).

Dalsie poziadavky:Kontrola bezpeénostnych politik
podla Standardov, min. napriklad ISO 27000 a
GDRP,Podpora pravidelného automatického
zalohovania konfiguracie (na zaklade ¢asového
rozvrhu), s moznostou nahrania zélohy na vzdialeny
server,Podpora sluzby vlastnej certifikacnej autority pre
vydavanie PKI certifikatov pre bezpecné prihlasovanie
uzivatelov a administratorov a pre VPN klientsky
pristup,Integracia SAML 2.0 autentizacnych sluzieb pre
overovanie a ziskavanie identit uzivatelov.

Polozka ¢. 5: Sluzby implementacie

Ako sucast dodavky bezpecnostného rieSenia pozaduje verejny obstaravatel dodat sluzby v sulade s technickou
Specifikaciou, ktoré su uvedené v technickych vlastnostiach pre tito polozku. Miestom dodavky sluzieb je sidlo verejného

obstaravatela.

| |
Suzbyimplementsoe ke | | |1
|

Analyza aktualneho rieSenia infrastruktury verejného
obstaravatela, navrh nového sietového dizajnu pre
implementaciu bezpecnostného rieSenia (LLD dizajn).

Spracovanie projektového planu a ¢asového
harmonogramu pre implementaciu rieSenia v IT
infrastruktare verejného obstaravatela v sulade s
navrhovanym a odsuhlasenym LLD dizajnom.

Rekonfiguracia existujucej IT infrastruktary
(WAN/LAN/DC/...) verejného obstaravatela pre ucely
implementacie nového bezpecnostného rieSenia v
sulade s odsuhlasenym LLD dizajnom.

Spolupraca s poskytovatefom internetovej konektivity pri
nastaveni WAN pripojenia.

HW a SW instalacia bezpec&nostného rieSenia v IT
infrastruktare verejného obstaravatela vratane
aktualizacie HW a SW rieSenia pouzivaného v
sucasnosti v EXIMBANKA SR.

Migracia exitujucich zakladnych perimeter routing a FW
politik na nové bezpecnostné rieSenie.

Aktivacia a konfiguracia rozSirenych security funkcionalit
obsiahnutych v ramci bezpe¢nostného rieSenia v sulade
s navrhnutym a odsuhlasenym LLD dizajnom.

Implementacia a registracia zariadeni pod spravu
konsolidovaného management servera v IT
infrastrukture verejného obstaravatela.
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Overenie spravnej funkénosti datovej komunikacie v IT
infrastrukture verejného obstaravatela v sulade s
odsuhlasenym LLD dizajnom.

Priprava typového SW baliku pre instalaciu a nasadenie
navrhovaného SW endpoint security rieSenia na
koncovych zariadeniach spolo€nosti Eximbanka.

Realizacia typovej instalacie navrhovaného SW endpoint
security klienta na max. troch endpoint zariadeniach.

Implementécia a registracia SW endpoint security
rieSenia pod spravu management servera v |IT
infrastrukture verejného obstaravatela.

SW instalacia konsolidovaného managementu na
virtualny server v IT infrastruktare verejného
obstaravatela.

SW implementécia a konfiguracia konsolidovaného
managementu pre spravu firewall clustrov a endpoint
security rieSenia v sulade s poziadavkami verejného
obstaravatela.

Overenie pozadovanej funkcionality implementovaného
konsolidovaného managementu v sulade s
poziadavkami verejného obstaravatela.

Odovzdanie bezpeénostného rieSenia do riadnej
prevadzky verejného obstaravatelovi.

Spracovanie technickej dokumentacie
implementovaného rieSenia.

Skolenie pre minimalne 2 administratorov systému.

Projektovy management, dopravné a logistické naklady.

Polozka €. 6: Sluzby podpory

Ako sucast dodavky bezpecnostného rieSenia pozaduje verejny obstaravatel poskytnutie sluzieb podpory po¢as obdobia 12
mesiacov odo diia dodavky HW a SW komponentov bezpeénostného rie$enia, ktoré su uvedené v technickych vlastnostiach
pre tato polozku. Miestom dodavky sluzieb je sidlo verejného obstaravatela.

|
Sumbypodpoy __wo |  jz_ |
|

Licencie funkcionalit pre zariadenia perimeter firewall

Licencie funkcionalit pre zariadenia interny FW.

Licencie funkcionalit pre security VPN klient (pre
vSetkych uzivatelov).

Licencie funkcionalit pre management.

Formou ramcového kontraktu 12 ¢lovekodni, ktoré si
Verejny obstaravatel vyhradzuje Cerpat na zaklade jeho
aktualnych potrieb nad ramec sluzieb popisanych ako
sluzby implementacie pocas platnosti trvania zmluvy,
vzdy na zéklade konkrétnej Ciastkovej objednavky.
Uvedeny rozsah SluZieb podpory sa stane zavazny po
potvrdeni objednavky zo strany objednavatela. Cerpanie
uvedeného rozsahu nie je narokovatefné zo strany
dodavatela.

2.3 Osobitné poziadavky na plnenie:

Vratane dopravy na miesto plnenia , ktorym je adresa sidla objednavatefa, priamo zodpovednej osobe objednavatela
(podrobnosti o mieste plnenia a zodpovednej osobe objednavatela budu dodavatelovi oznamené bezodkladne po nadobudnuti
ucginnosti zmluvy).
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Ak sa v opisnom formulari uvadzaju udaje alebo odkazy na konkrétneho vyrobcu, vyrobny postup, zna¢ku, obchodny nazov,
patent alebo typ, umoznuje sa dodavatelovi predlozenie ponuky s ekvivalentnym rieSenim s porovnatelnymi, respektive
lep$imi parametrami. Ekvivalent je mozné dodat v rovnakej alebo vy$Sej kvalite podla Technickej Specifikacie predmetu
zakazky.

PoZaduje sa dodanie podla nasledovného harmonogramu:Perimeter FW cluster- dodavka HW zariadeni a licencii do 10-
tyzdnov po nadobudnuti G€innosti zmluvy,Interny FW — obnova licencii pre existujuce cluster zariadenia spolo¢ne s
Manazment licenciami a licencie VPN klient- do 5 pracovnych dni po nadobudnuti U€innosti zmluvy,Sluzby implementacie- do
12 tyzdriov dodavky HW zariadeni podla bodu 1,Sluzby podpory- po¢as obdobia 12 mesiacov po odovzdani celého rie$enia.

Pre vSetky dodavky plati nasledovné:- na dohodnuté miesto plnenia,- v pracovny deri od 9 00 do 15 00,- s dodacim
listom/akceptacnym protokolom, ktory musi obsahovat okrem povinnych nalezitosti ¢islo zmluvy, jednotkovi cenu bez DPH,
jednotkovu cenu s DPH, sadzbu DPH, celkovu cenu bez DPH a celkovu cenu s DPH.

Po podpisani akceptacného protokolu na ktorukolvek ¢ast plnenia zaklada dodavatelovi pravo na vystavenie faktary.
Splatnost faktury je 30 dni.

Dodavatel je povinny dodat v8etky poloZky predmetu zakazky nové, nepouzivané, nerepasované a v neporusenom
originalnom baleni ako celok.

Dodavatel vyhlasuje, ze doda predmet zakazky, ktory je certifikovany a schvaleny na dovoz a predaj v Slovenskej republike,
resp. v ramci Europskej Unie a bude vyhovovat platnym medzinarodnym normam, STN a vSeobecne zavaznym pravnym
predpisom.

Dodavatel vyhlasuje, ze predmet plnenia (najma, no nie vyluéne poskytovanie sluzieb podla bodov 5. a 6.) bude poskytovat
odborne spésobila osoba , ktora disponuje certifikatom vyrobcu ponukanych zariadeni, ktory preukazuje jej odborné znalosti
pre navrh a implementaciu bezpe&nostnych rieSeni v poZzadovanej urovni. Dodavatel vyhlasuje, Ze do troch pracovnych dni od
ucinnosti zmluvy predlozi objednavatelovi scan certifikatu vyrobcu ponukanych zariadeni, ktory preukazuje jej odborné znalosti
pre navrh a implementéciu bezpecnostnych rieSeni v pozadovanej urovni.

Dodavatel vyhlasuje, ze disponuje certifikatom , ktory bol vydany vyrobcom ponukanych zariadeni o jeho opravneni,
schopnosti dodavat’ uvedeny tovar a poskytovat suvisiace sluzby (napriklad partnersky certifikat, alebo iny ekvivalent).
Dodavatel vyhlasuje, Zze do troch pracovnych dni od u¢innosti zmluvy predlozi objednavatelovi scan certifikatu , ktory bol
vydany vyrobcom ponukanych zariadeni o jeho opravneni, schopnosti dodavat uvedeny tovar a poskytovat’ suvisiace sluzby
(napriklad partnersky certifikat, alebo iny ekvivalent).

Ak sa ktorékolvek z vyhlaseni dodavatela ukaze ako nepravdivé, objednavatel ma narok odstupit od zmluvy.

Do troch pracovnych dni od Gg¢innosti zmluvy predlozi dodavatel verejnému obstaravatelovi:Detailnu $pecifikaciu konkrétnych
zariadeni a licencii, ktoré chce dodat’ v rozsahu, ktory umozni overit ich sulad s technickou Specifikaciou predmetu
zakazky,Certifikat, Ze je opravneny dodavat’ predmetné zariadenia,Meno zodpovednej osoby/experta, ktory bude realizovat
zakazku aj s certifikatom vyrobcu dodavanych zariadeni preukazujucim jej odborné znalosti,Detailny navrh harmonogramu na
oddanie celého rieSenia a implementacnych prac (polozky 1-5 opisného formulara).

Nedodrzanie ktorejkolvek podmienky a poziadavky objednavatela uvedenej v objednavkovom, resp. opisnom formulari sa
bude povazovat za podstatné porusenie zmluvnych podmienok.

Nazov Upresnenie

2.4 Prilohy opisného formulara Zmluvy:

Popis Nazov suboru

lll. Zmluvné podmienky

3.1 Miesto plnenia Zmluvy:

Stat: Slovenska republika

Kraj: Bratislavsky

Okres: Bratislava |

Obec: Bratislava - mestska Cast’ Staré Mesto
Ulica: Grosslingova 1

3.2 Cas / lehota plnenia zmluvy:
19.06.2023 09:00:00 - 31.10.2023 15:00:00
3.3 Dodavané mnozstvo/ rozsah zmluvného plnenia:

Jednotka: vid' jednotlivé polozky opisného formulara
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3.4

4.1
4.2
43

5.1

5.2

5.3

5.4

5.5

5.6

Pozadované mnozstvo: 1,0000

Prava a povinnosti zmluvnych stran podla tejto Zmluvy sa spravuju Obchodnymi podmienkami elektronickej platformy
verzia 1.2, ucinna odo dna 3.11.2022 , ktoré tvoria neoddelitelnu prilohu tejto Zmluvy.

IV. Zmluvna cena
Celkova cena predmetu Zmluvy bez DPH: 100 350,00 EUR
Sadzba DPH: 20,00
Celkova cena predmetu Zmluvy vratane DPH: 120 420,00 EUR

V. Zaverecné ustanovenia

Tato Zmluva bola uzavreta automatizovanym spdsobom v ramci Elektronického kontraktacného systému a v zmysle
Obchodnych podmienok elektronickej platformy verzia 1.2, u¢inna odo dria 03.11.2022, ktoré tvoria jej prilohu ¢&. 1.

Tato Zmluva nadobuda platnost’ dfiom jej uzavretia a u¢innost za podmienok definovanych v Obchodnych
podmienkach elektronickej platformy uvedenych v bode 5.1 tejto zmluvy.

Tato Zmluva vratane jej priloh predstavuje uplnd dohodu zmluvnych stran o jej predmete. VedlajSie dohody k tejto
zmluve neexistuju.

Tato Zmluva je vyhotovena v elektronickej podobe v Styroch vyhotoveniach, po jednom pre kazdu zmluvnu stranu,
jedno vyhotovenie bude zaslané na zverejnenie v Centralnom registri zmliv Uradu vlady Slovenskej republiky a jedno
bude zverejnené v Centralnom registri zmluv Trhoviska.

Tuto Zmluvu bude mozné menit' a dopliiat' za podmienok stanovenych prislusnymi véeobecne zavaznymi pravnymi
predpismi len vo forme pisomného a ¢islovaného dodatku podpisaného oboma zmluvnymi stranami.

Tato Zmluva ma nasledovné prilohy:
Priloha €.1 Obchodné podmienky elektronickej platformy verzia 1.2, G€inna odo dna 03.11.2022,
https://portal.eks.sk/SpravaOpet/Opet/VerejnyDetail/

V Bratislave, drna 12.06.2023 13:38:01

Objednavatel:
Exportno-importna banka Slovenskej republiky, skratene EXIMBANKA SR
konajuci prostrednictvom osoby poverenej zastupovat Objednavatela v ramci elektronického trhoviska

Dodavatel:
NTT Slovakia s. r. o.
konajuci prostrednictvom osoby poverenej zastupovat Dodavatela v ramci elektronického trhoviska
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