Zmluva o dodani software

uzatvorena podla ustanovenia § 269 ods. 2 a § 536 a nasl. zakona ¢islo 513/1991 Zb.
Obchodny zakonnika v zneni neskor§ich predpisov (dalej len ,Zmluva“) medzi :

Objednavatelom :

Obchodné meno : Mesto Komarno

So sidlom : Nam. gen. Klapku 1, 945 01 Komarno
ICO : 00 306 525

DIC : 2021035731

V zastupeni: Mgr. Béla Keszegh, primator mesta
Bankové spojenie : Ceskoslovenska obchodna banka, a.s.
IBAN : SK19 7500 0000 0040 2940 3178
Telefon: +421 35 /2851 212

E-mail: info@komarno.sk

dalej len ,Objednavatel®

a
Zhotovitelom :

Obchodné meno : CORA GEO, s.r.o.

So sidlom : A. Kmeta 5397/23, 036 01 Martin

ICO : 31612989

DIC : 2020433888

IC DPH : SK2020433888

Zapisany v : Obchodnom registri OS Zilina, oddiel Sro, vlozka ¢. 2134 /L
Za ktorého kona : Ing. Tomas Habinak, konatel spolocnosti

Bankové spojenie : Tatra banka, a.s.

IBAN : SK67 1100 0000 0029 4808 5378

dalej len ,Zhotovitel“ a spolocne s Objednavatelom aj ako ,Zmluvné strany”

Podkladom pre uzavretie tejto Zmluvy je vysledok obstaravania v zmysle zakona
¢. 343/2015 Z. z. o verejnom obstaravani a o zmene doplneni niektorych zakonov v zneni
neskorSich predpisov (dalej len ,zakon o verejnom obstaravani“) na predmet obstaravania
Dodavka systému SIEM vratane implementacie, testovania a nasadenia na verejnej
infrastruktare verejného obstaravatela“, ktorého vitazom sa stal Zhotovitel.

Clanok I.
Uvodné ustanovenia

I.1 Predmetom zmluvy je zavazok zhotovitela dodat objednavatelovi dielo, softvér podla
Specifikacie, ktora je popisana v Prilohe ¢éislo 1 — Opis predmetu zakazky (dalej len SW
nastroj) k tejto zmluve a je totozny s opisom predmetu zakazky predlozenym v ponuke
zhotovitela v ramci verejného obstaravania na predmet zmluvy: Dodavka systému SIEM
vratane implementacie, testovania a nasadenia na verejnej infrastruktiure verejného
obstaravatela.
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Na pravne vztahy neupravené medzi Zmluvnymi stranami v tejto Zmluve sa primerane
vztahuju ustanovenia zakona ¢islo 513/1991 Zb. Obchodny zakonnik v zneni
neskorSich predpisov (dalej len ,Obchodny zakonnik“) o obsahovo najbliz§om
zmluvnom type, ktorym je zmluva o dielo podla ustanovenia § 536 a nasl
Obchodného zakonnika.

Clanok II.
Predmet zmluvy

Zhotovitel sa zavazuje dodat Objednavatelovi SW nastroj ako je definovany v bode 1.1

tejto Zmluvy a uviest ho do rutinnej prevadzky. Zhotovitel sa zavazuje najma :

[I.1.1 dodat a nainStalovat SW nastroj;

[1.1.2  udelit Objednavatelovi pravo uzivat SW nastroj, t.j. licenciu v rozsahu podla
¢lanku VIII tejto Zmluvy;

Software pre tcely tejto Zmluvy znamena pocitacovy program ,.SIEM - monitorovaci a

auditny nastroj kybernetickej bezpecnosti, priCom vSeobecné ciele a funkcionality

pocitacového programu su popisané v Prilohe ¢éislo 1. Dielom podla tejto Zmluvy sa

rozumie Software ulozeny na hmotnom nosic¢i dat, ktorym je pocitacovy server urceny

Objednavatelom.

Objednavatel je povinny zaplatit Zhotovitelovi odplatu podla bodu III.1 tejto Zmluvy

a za podmienok uvedenych v tejto Zmluve.

Zhotovitel doda dielo, SW nastroj osobne prostrednictvom svojich vlastnych

zamestnancov. Zhotovitel vyhlasuje, ze kazdy Zamestnanec, ktori sa podiela ma

podielat na realizacii predmetu zmluvy je viazany zavazkom mlcanlivosti najmenej

v rozsahu uvedenom v tejto Zmluve.

Clanok III.
Odplata za vykonanie diela

Cena za dodavku predmetu zmluvy v rozsahu ¢l. I. tejto zmluvy je stanovena v stlade
s predloZzenou cenovou ponukou (Priloha ¢. 2 Zmluvy — Navrh uchadzaca na plnenie
kritérii) v zmysle zakona ¢. 18/1996 Zb. o cenach, nasledovne:

Celkova cena bez DPH: 59.120,00 €
Hodnota DPH: 11.824,00 €
Celkova cena s DPH: 70.944,00 €

(slovom sedemdesiattisicdevatstostyridsatStyri eur O centov).

Pokial nie je inak dohodnuté touto zmluvou, splatnost faktir si obidve strany
stanovili na 60 dni odo dna ich dorucenia objednavatefovi. Faktury budu vystavené
po odovzdani SW licencii, nainStalovani a nasadeni SW nastroja na infraStruktare
objednavatela:

Na inStalaciu, implementaciu a nasadenie SW nastroja je vyhradeny presny pocet
¢lovekodni podla schvaleného projektu s nazvom Rozvoj governance a urovne
informacnej a kybernetickej bezpeénosti mesta Komarno, s ITMS kédom projektu:
NFP311071CJG4. Pocet ¢lovekodni je stanoveny nasledovne



Iv.1

IvV.2

Projektovy manazér IT projektu 3
IT analytik 24
Specialista pre bezpecnost IT )
Specialista pre infrastruktirny/HW $pecialista 4
Specialista pre databazy 4
IT/IS konzultant 10
IT programator/vyvojar 8
Odbornik pre IT dohlad/Quality Assurance 2
Skolitel pre IT systémy 2
Iné (pozicia, ktort nie je mozné zaradit do vyssSie 2
uvedenych pozicii)

Celkom 64

Clanok IV.
Prava a povinnosti Zmluvnych stran

Objednavatel v suvislosti so Zmluvou:

IV.1.1 poskytne Zhotovitelovi potrebnt sti¢innost tak, aby Zhotovitel mohol riadne
plnit svoje zavazky, najmd mu poskytne potrebné podklady, informacie
a dokumenty, ktoré st potrebné na riadne plnenie si povinnosti zo strany
Zhotovitela;

IV.1.2 bude zadavat pokyny Zhotovitelovi a ur¢ovat lehoty na ich splnenie primerane

a s ohfadom na ¢asovu naroénost jednotlivych pokynov;

IV.1.3 je povinny uhradzat Zhotovitelovi odplatu riadne a vcas.

Zhotovitel, v stivislosti s plnenim povinnosti podla Zmluvy je :

Iv.2.1

IvV.2.2

Iv.2.3

IvVv.2.4

IV.2.5

povinny poskytnut Objednavatelovi vSetky informacie, podklady, dokumenty
aveci, ktoré ziskal alebo o ktorych sa dozvedel v suvislosti s plnenim
povinnosti;

povinny bezodkladne informovat Objednavatela o nemoznosti vytvorit Dielo
alebo jeho cast riadne a v¢as;

povinny si na vlastné naklady zabezpec¢it personalne, technické,
administrativne a iné pomoécky a prostriedky tykajuce sa plnenia povinnosti
podla tejto Zmluvy, ak Objednavatel neurc¢i, ze Zhotovitel bude povinny si
plnit povinnosti prostrednictvom pomoécok, ktoré uréi a poskytne
Objednavatel;

povinny vykonat dielo s odbornou starostlivostou a v sulade s pokynmi
Objednavatela, ktoré pozna alebo musi poznat a v stlade so vSeobecne
zavaznymi pravnymi predpismi platnymi v Slovenskej republike;

povinny nekonat spdésobom, ktory by mohol poskodit dobré meno
Objednavatela;
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IV.2.6 povinny zdrzat sa konania, ktoré by viedlo k vneseniu poc¢itacovych virov,
malware alebo akychkolvek inych Skodlivych programov do informacéného
systému Objednavatela;

IV.2.7 povinny zabezpecit, ze pri vykonavani diela neporusi ziadne prava tretich
0s6b vyplyvajuce z autorského prava alebo z ochrannych znamok, patentov,
dizajnov alebo uzitkovych vzorov alebo inych chranenych oznaceni, procesov
alebo vykonov.

Clanok V.
Cas a miesto plnenia

Dodavku diela podla predmetu zmluvy si obidve zmluvné strany dohodli do 3
mesiacov odo dna vystavenia zavaznej pisomnej objednavky po nadobudnuti i€¢innosti
tejto zmluvy, pricom objednavka bude Objednavatelom vystavena najneskor do troch
pracovnych dni odo diia nadobudnutia Gi¢innosti tejto zmluvy.

O odovzdani diela bude spisany preberaci protokol.

SW nastroj sa povazuje za odovzdany do rutinnej prevadzky okamihom podpisu
Protokolu o odovzdani SW nastroja do rutinnej prevadzky.

Miesto plnenia: sidlo Objednavatela

Clanok VI.
Zodpovednost za vady

Zmluvné strany sa zavazuju k vyvinutiu maximalneho usilia na predchadzanie
§kodam a k minimalizacii vzniknutych skod.

Vadou Diela sa rozumie rozpor medzi podmienkami uzivania uvedenymi v Prilohe
cislo 1.

Zhotovitel nezodpoveda za vady diela, ktoré boli spésobené pouzitim podkladov a veci
poskytnutych objednavatelom a zhotovitel ani pri vynalozeni vSetkej starostlivosti
nemohol zistit ich nevhodnost, alebo na nu upozornil objednavatela a ten na ich
pouziti trval.

V pripade ak objednavatel zisti vady diela je povinny oznamit ich pisomne (vratane
mailovej) zhotovitelovi do 3 dni od ich zistenia. Zmluvné strany sa dohodli, ze pre
uplatnovanie vad podla tejto zmluvy vyluéuju pouzitie ustanovenia § 562
Obchodného zakonnika.

V pripade, ak bude objednavatel pozadovat odstranenie vad opravou alebo vykonanim
nahradného diela, je zhotovitel povinny zacat s odstranovanim vad v lehote do 48
hodin od doruéenia reklamacie. Za omeSkanie so splnenim povinnosti uvedenej
v predchadzajucej vete je zhotovitel povinny zaplatit objednavatelovi zmluvnu pokutu
vo vyske 100,- € za kazdy zacaty den omesSkania; pravo objednavatela domahat sa
popri zaplateni zmluvnej pokuty nahrady Skody ato v celom rozsahu tym nie je
dotknuté.

Zhotovitel je povinny odstranit vady podla predchadzajiceho bodu najneskor v lehote
3 dni odo dna dorucenia reklamacie. Za omeSkanie so splnenim povinnosti uvedenej
v predchadzajicej vete je zhotovitel povinny zaplatit objednavatelovi zmluvni pokutu
vo vySke 100,- € za kazdy zacaty den omesSkania; pravo objednavatela domahat sa
popri zaplateni zmluvnej pokuty nahrady Skody a to v celom rozsahu tym nie je
dotknuté.

Zhotovitel tymto na seba prebera zavazok, ze dielo bude spbsobilé na pouzitie pre
dohodnuty tucel resp., Ze si zachova svoje vlastnosti a to pocas doby 24 mesiacov;
zhotovitel sa zavizuje, ze pocas zaruénej doby na svoje naklady vykona vSetky
potrebné servisné prehliadky vyplyvajuce z pravnych predpisov, zaruénych



VII.1

VII.2

VII.3

VIL.4

VIL.S

podmienok dodavanej technolégie alebo inej dokumentacie vztahujucej sa na dielo
a o ich vykonani predlozi objednavatelovi pisomné osvedcenie. Zaru¢na doba zacina
plynat diiom protokolarneho prevzatia diela podla. Zmluvné strany sa dohodli, ze pre
uplatnenie prav zo zaruky za akost vylucuju pouzitie ustanovenia § 428 Obchodného
zakonnika.

Clanok VII.
Zavazok mléanlivosti

Zmluvné strany sG povinné zachovavat zavidzok mlcéanlivosti o Doévernych
informaciach, pricom tieto st Zmluvné strany opravnené poskytnut vyhradne tym
zamestnancom, subdodavatelom alebo inym spolupracovnikom, ktori dané Déverné
informacie potrebuju poznat na riadne plnenie predmetu Zmluvy alebo dohody medzi
Zmluvnymi stranami, pricom tieto subjekty musia byt zaviazané zavazkom
mlcéanlivosti minimalne v rozsahu podla tejto Zmluvy. Zmluvné strany nesmu
rozSirovat, poskytovat a spristupnovat tretim osobam, pri ktorych nie je opravneny
doévod na poskytnutie Dovernych informacii, priCom opravnenym dévodom sa rozumie
plnenie povinnosti podla tejto Zmluvy alebo Zmluvy Software, a ktoré nie su zaviazané
zavazkom mlcanlivosti minimalne v rozsahu podla tejto Zmluvy alebo ich pouzit pre
seba alebo pre iné osoby v rozpore s G¢elom, na ktoré im boli poskytnuté alebo k nim
ziskali pristup pocas trvania spoluprace alebo po jej skonceni. Zavazok mlcanlivosti
trva aj po skonceni Zmluvy, a to po dobu piatich (5) rokov odo diia skoné¢enia Zmluvy.
Za doverné informacie sa povazuju akékolvek informacie tykajuce sa Zmluvnych
stran, Zakaznika, obchodnych zalezitosti Zmluvnych stran alebo Zakaznika, Software,
Zmluvy Software alebo obchodnych informacii, predovSetkym ale nie len pocitacovych
programov, mien a odbornosti zamestnancov a konzultantov, know-how, vzorcov,
procesov, napadov, vynalezov (¢i uz patentovatelnych alebo nie) schém a inych
technickych, obchodnych, finanénych planov vyvoja produktov, prognéz, stratégii
a informacii, ktoré nie st verejne zname alebo verejne dostupné z iného dévodu nez je
porusSenie zaviazku mlcéanlivosti. Pre tcely tejto Zmluvy sa za verejne zname alebo
dostupné informacie povazuju informacie, ktoré boli zverejnené, poskytnuté alebo
spristupnené Zmluvnymi stranami blizSie neuréenému okruhu tretich oséb alebo
informacie, ktoré boli zverejnené, poskytnuté alebo spristupnené blizSie neurcenému
okruhu tretich os6b so stthlasom Zmluvnych stran (dalej len ,Doverné informacie“).

Zmluvné strany sU povinné pouzivat Doéverné informacie vylucne na tucel

vypracovania cenovej ponuky a plnenia zavazkov podla Zmluvy Software, ak bude

uzatvorena. Zmluvné strany sa zavazuju nakladat so vSetkymi Doévernymi
informaciami prisne doverne a urobit vSetky opatrenia, aby sa zabranilo uniku,
poskytnutiu alebo spristupneniu Dévernych informacii tretim osobam.

Povinnost ml¢anlivosti sa nevztahuje na pripady, kedy :

VII.4.1 existuje zakonna povinnost oznamit informaciu stdu alebo inému organu
verejnej moci;

VII.4.2 informéacia je oznamovana osobe, ktora je sama viazana zakonnou
povinnostou mlc¢anlivosti, predovSetkym ak ide o advokata ¢i iného odborného
poradcu;

VII.4.3 informacie si oznamované za Uicelom plnenia povinnosti vyplyvajucich z tejto
Zmluvy a osoba ktorej je informacia zverena je viazana zmluvnou povinnostou
mlcanlivosti najmenej v rozsahu tejto Zmluvy.

Zmluvna strana, ktorej st spristupnené Doéverné informacie k nim nenadobuda pravo

na ich dalSie Sirenie ani uzivanie ak nie je Zmluvnymi stranami pisomne dohodnuté

inak. Pre vyltcenie a vSetkych pochybnosti, spristupnenim Dévernych informacii



VII.6

VIIL.7

VII.8

VIII. 1

IX.1
IX.2

IX.3

druha Zmluvna strana nenadobuda licenciu opravaujucu ju na dalSie uzivanie

majetkovych autorskych prav.

Zmluvné strany su bezodkladne po (i) obdrzani poziadavky Zmluvnej strany, ktorej

patria Doverné informacie alebo ktora poskytla Doverné informacie alebo (ii) po

skonceni doby trvania Zmluvy, povinné vratit druhej Zmluvnej strane vSetky
podklady, materialy a ich obsah, ktoré im poskytla druha Zmluvna strana, pripadne
ich znicit, ak ich nie je mozné vratit a to vratane ich képii, vypisov, fotografii a pod.

Ustanovenia bodu VIII.1 tejto Zmluvy sa nepouziju

VII.7.1 ak Zmluvna strana preukaze, ze Doverné informacie druhej Zmluvnej strany
boli verejne pristupné ziného ddévodu nez v désledku poruSenia zavizku
mlcanlivosti;

VIL.7.2 ak Zmluvna strana Déverné informacie legalne ziskala, mala k dispozicii
alebo ich vlastnila e§te pred podpisanim Zmluvy;

VII.7.3 ak st Doéverne informacie vysledkom nezavislého postupu Zmluvnej strany
alebo jej boli poskytnuté podla prava tretou osobou, ¢o Zmluvna strana vie
déveryhodnym sposobom preukazat.

V sulade s vofou Zmluvnych stran utajit Déverné informacie je nutné tieto informacie

povazovat za predmet obchodného tajomstva. Oznamenie, zverejnenie, spristupnenie

alebo poskytnutie Dévernych informacii inej osobe, alebo ich vyuzitie pre seba alebo
pre iného, sa povazuje za poruSenie obchodného tajomstva. V pripade porusSenia

obchodného tajomstva je dotknutd Zmluvna strana v sulade s ustanovenim § 53

Obchodného zakonnika opravnena pozadovat primerané zadostucinenie, nahradu

§kody a vydanie bezdévodného obohatenia.

Clanok VIII.
Licen¢na zmluva

Zhotovitel ako dodavatel SW licencie pocitacového programu udeluje tymto v sulade
Objednavatelovi suhlas na pouzitie diela, ato v nasledujucom rozsahu aza
nasledovnych podmienok :

VIII.1.1 Licencia (subskripcia) sa udeluje pre obdobie 12 kalendarnych mesiacov;
VIII.1.2 Licencia sa udeluje v rozsahu §pecifikovanom v prilohe ¢.1 tejto zmluvy;
VIII.1.3 Licencia obsahuje in§tala¢nt licenciu

VIII.1.4 Licencia obsahuje podporu vyrobcu na 12 kalendarnych mesiacov

VIII.1.5 Licencia sa udeluje na minimalny pocet S00 EPS (events per second);

VIII.1.6 Odmena za udelenie licencie je zahrnuta v odplate za vykonanie diela.

Clanok IX.
Doba trvania a odstiipenie od Zmluvy

Tato Zmluva sa uzatvara na dobu urcitt podla bodu V.1 tejto zmluvy.

Zmluvneé strany sa dohodli, ze Tato Zmluva zanikne :

IX.2.1 Uplynutim doby na ktort bola uzatvorena;

[X.2.2 Pisomnym odstupenim od Zmluvy zo strany Objednavatela;

[X.2.3 Pisomnym odstupenim od Zmluvy zo strany Zhotovitela;

IX.2.4 Pisomnou vypovedou Objednavatela aj bez uvedenia dévodu.

Objednavatel je opravneny od tejto Zmluvy ako aj od ktorejkolvek ¢iastkovej Zmluvy o
dielo odstupit v pripade, ak je Zhotovitel v omeSkani s vykonavanim diela podla
Zmluvy o dielo uzatvorenej na zaklade tejto Zmluvy o viac ako 20 dni a to aj napriek
predchadzajicemu pisomnému upozorneniu Objednavatela s poskytnutim primeranej
dodatoénej lehoty na plnenie, nie kratSej ako tri pracovné dni.
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Zhotovitel je opravneny od tejto Zmluvy ako aj od ktorejkolvek ciastkovej Zmluvy o
dielo odstupit v pripade, ak je Objednavatel! v omeskani so zaplatenim odplaty za
vykonanie diela podla Zmluvy o dielo uzatvorenej na zaklade tejto Zmluvy o viac ako
10 dni ato aj napriek predchadzajicemu pisomnému upozorneniu Zhotovitela
s poskytnutim primeranej dodatoénej lehoty na plnenie, nie kratSej ako tri pracovné
dni.

Objednavatel je opravneny kedykolvek pisomne vypovedat tato Zmluvu aj bez
uvedenia dévodu. Vypovedna doba je jeden mesiac a zaéina plynut odo dna dorucenia
vypovede druhej Zmluvnej strane.

Clanok X.
Dorucovanie a komunikacia stran

Vzajomna komunikacia Zmluvnych stran moéze prebiehat pisomne (t.j. listom,
elektronickou postou) alebo ustne (t.j. osobne, telefonicky alebo prostrednictvom
internetovych hovorov). Pre vylucenie akychkolvek pochybnosti Zmluvné strany
uvadzaju, ze pre Ucely tejto Zmluvy sa za pisomnu formu povazuje mail odoslany
elektronickou posStou, okrem pripadov uplatnenia si naroku na zaplatenie zmluvne;j
pokuty a ukoncenia zmluvy vypovedou alebo odstupenim od zmluvy.

Pre tucely vzajomnej komunikacie uvadzajui Zmluvné strany nasledujace zakladné
kontaktné tidaje :

Objednavatel Zhotovitel

Kontaktna osoba: Jozef Suplicz Kontaktna osoba: Mgr. Pavol Mr§tina
Telefon: +421 35 2851209 telefon : +421 52 285 1422

e-mail: jozef.suplicz@komarno.sk e-mail : mrstina.pavol@corageo.sk

Zmluvné strany sa zavizuju, ze si bez meSkania oznamia zmeny akychkolvek vySsie
uvedenych kontaktnych tidajov.

V pripade pisomnej komunikacie listom, sa zasielka dorucéuje prostrednictvom poSsty,
kuriéra alebo inym vhodnym spoésobom na kontaktnu adresu uvedenu v bode X.2
tejto Zmluvy, pokial Zmluvna strana preukazatelne neoznamila druhej zmluvnej
strane zmenu kontaktnej adresy. Pisomnost sa povazuje za dorucent dnom jej
prevzatia adresatom, nim poverenou osobou alebo osobou ktora je snim
v pracovnopravnom alebo obdobnom pravnom vztahu. Pisomnost sa povazuje za
dorucentu aj dnom marneho uplynutia tiloznej lehoty a to aj v pripade, ak sa o ulozeni
zasielky adresat nedozvedel, ako aj vratenim zasielky odosielatelovi s poznamkou, ze
adresat je neznamy alebo sa odstahoval, alebo s inou poznamkou obdobného
vyznamu.

V pripade pisomnej komunikacie elektronickou postou sa zasielka dorucuje na
kontaktné tudaje uvedené v bode X.2 tejto Zmluvy, pokial Zmluvna strana
preukazatelne neoznamila druhej zmluvnej strane zmenu kontaktnej e-mailovej
adresy a za dorucent sa pisomnost povazuje okamihom prijatia potvrdenia o doruceni
elektronickej posty. V pripade nevystavenia potvrdenia o doruceni elektronickej posty
sa zasielka odoslana elektronickou poStou povazuje za doru¢ent diiom nasledujucim
po dni jej odoslania.



XIL.2

XI.3

X1.4

XI.5

XI.6

b)

Clanok XI.
Zaverecné ustanovenia

Vzajomné vztahy zmluvnych stran vyplyvajice z tejto zmluvy a v tejto zmluve osobitne
neupravené sa riadia prisluSnymi ustanoveniami Obchodného zakonnika v zneni
neskorSich predpisov, ako aj dalSich pravnych predpisov platnych v Slovenskej
republike. Zmluvné strany sa v stlade s ustanovenim § 262 Obchodného zakonnika
dohodli, Zze ich pravny vztah zalozeny touto Zmluvou sa riadi ustanoveniami
Obchodného zakonnika.
Tam kde sa v tejto zmluve pouzivaju vyrazy v muzskom rode maju sa primerane na
mysli aj vyrazy v rode zenskom a naopak. Tam kde je v tejto zmluve pouzité jednotné
¢islo ma sa primerane na mysli aj ¢islo mnozné a naopak. Pomenovanie ¢lankov tejto
zmluvy slizi len na jednoduchsSiu orientaciu v texte zmluvy a nema vplyv na obsah v
nich uvedeny.
Tato zmluva je vyhotovena v Styroch (4) rovnopisoch, pricom Objednavatel obdrzi tri
(3) rovnopisy a Zhotovitel obdrzi jeden (1) rovnopis.
Tato zmluvu mozno menit a doplnat vyluéne na zaklade pisomnych dodatkov
podpisanych oboma Zmluvnymi stranami.
V pripade, ak sa niektoré z ustanoveni tejto zmluvy ukaze byt neplatnym alebo sa
stane neplatnym v budutcnosti, zavidzuju sa Zmluvné strany uzatvorit dodatok k tejto
zmluve tak, aby bol zmysel a ucel tejto zmluvy zachovany. Neplatnost niektorého z
ustanoveni tejto zmluvy nema vplyv na platnost ostatnych ustanoveni tejto zmluvy.
Tato Zmluva ¢. 45658/1602/0RaZP/2023 nadobuda platnost dnom jej podpisu
oboma zmluvnymi a Gi¢innost az po kumulativnhom splneni nasledovnych podmienok:
nadobudnutim platnosti a G¢innosti Zmluvy o poskytnuti NFP a zaroven po
ukonceni finanénej kontroly, v ramci ktorej poskytovatel nenavratného finané¢ného
prispevku neidentifikoval nedostatky, ktoré by mali alebo mohli mat vplyv na
vysledok verejného obstaravania, alebo v ramci ktorej Prijimatel nenavratného
finanéného prispevku suhlasil s vySkou ex ante finanénej opravy uvedenej v
navrhu spravy/sprave z kontroly a splnil podmienky na uplatnenie ex ante
finanénej opravy. Rozhodujuci je datum dorucenia spravy z kontroly prijimatelovi.

zverejnenim zmluvy na webovom sidle objednavatela www.komarno.sk resp.
Centralnom registri zmlav na stranke www.crz.gov.sk .

X1.7 V pripade po ukonceni finanénej kontroly, v ramci ktorej poskytovatel nenavratného

XI.8

finanéného prispevku identifikoval nedostatky, ktoré by mali alebo mohli mat vplyv
na vysledok verejného obstaravania a v ramci ktorej Prijimatel nenavratného
finanéného prispevku nesuhlasil s vyskou ex ante finan¢nej opravy uvedenej v navrhu
spravy/sprave z kontroly, Objednavatel si vyhradzuje pravo vyuzit institat odkladacej
podmienky a bez akychkolvek sankcii odstupit od zmluvy s Zhotovitelom v pripade,
kedy eSte nedoSlo k plneniu zo Zmluvy medzi Objednavatelom a Zhotovitelom a
vysledky financénej kontroly poskytovatela nenavratného finanéného prispevku
neumoznuju financovanie vydavkov vzniknutych z obstaravania predmetu Zmluvy.

Zhotovitel je povinny strpiet vykon kontroly/auditu/overovania suvisiaceho

s dodavkou predmetu zmluvy kedykolvek pocas platnosti a Géinnosti Zmluvy

o poskytnuti nenavratného finanéného prispevku (NFP), uzatvorenej s poskytovatelom

NFP a to opravnenym osobam a poskytnut im vSetku potrebnu sti¢innost.

Opravnené osoby na vykon kontroly/auditu st najma:

a) Poskytovatel a nim poverené osoby,

b) Utvar vnutorného auditu Riadiaceho organu alebo Sprostredkovatelského organu a
nimi poverené osoby,



c) Najvyssi kontrolny tirad SR a nim poverené osoby,

d) Organ auditu, jeho spolupracujuce organy (Urad vladneho auditu) a osoby
poverené na vykon kontroly/auditu,

e) Splnomocneni zastupcovia Europskej Komisie a Eurépskeho dvora auditorov,

f) Organ zabezpecéujuci ochranu finanénych zaujmov EU.

g) Osoby prizvané organmi uvedenymi v pism. a) az f) v sulade s prisluSnymi

Pravnymi predpismi SR a pravnymi aktmi EU.

XI1.9 Zmluvné strany uzatvorili tito zmluvu slobodne, vazne a urcite, nie v tiesni ani za
napadne nevyhodnych podmienok a predstavuje ich Gplnu a koneénu vélu, na znak
¢oho ju podpisuju.

Prilohy zmluvy:
Priloha ¢. 1 — Opis predmetu zakazky
Priloha ¢. 2 — Navrh na plnenie kritérii

V Komarne, dna 09.03.2023 V Poprade, dina 01.06.2023
Za Objednavatela Za Zhotovitela
Mesto Komarno, zastupené CORA GEO, s.r.o0. zastupena
Mgr. Béla Keszegh Ing. Tomas Habinak
primator mesta konatel



Priloha 1:
Predmetom realizacie zmluvy je dodavka:

Dodavka SW nastroja SIEM vratane implementacie, testovania a nasadenia na verejnej
infraStruktire verejného obstaravatela

Minimalne poziadavky na dodavku systému SIEMu na infrastruktare verejného
obstaravatela :

Dodavka SIEMu systému na vybranej infra§truktiire mesta. Minimalne poziadavky na
systém:

o Dodané rieSenie musi byt dostatoéne stabilné, bezpecné a musi poskytovat
nasledovné zakladné prevadzkové vlastnosti:
= intuitivne pouzivatelské rozhranie,
= moznost parametrizacie (moznosti pouzivatelského nastavenia a
/prispésobenia),
= umoznovat centralizovanu spravu,
= umoznovat Siroki podporu monitorovanych systémov (hardware /
software),
o Systém SIEM musi dalej podporovat rozhrania a protokoly pre ziskavanie
informacii minimalne v nasledujacom rozsahu:

= CEF

=  Syslog TCP/UDP
= FTP

= SCP

= SNMP

= ODBC / JDBC

= CP-LEA

= SDEE

= Priame ziskavanie z databaz Oracle, MS SQL a pripadné iné
= Integracia na API

=  Vstupy priamo zo suboru

* Citanie Windows event collection WinRM/RPC

= Log file

o Navrhovany systém musi byt z pohladu kapacity a vykonu dimenzované pre
zber logov 2z monitorovanych systémov v doméne pre predpokladany
maximalny prirastok logov v objeme 500 EPS,

o RieSenie musi byt navrhnuté tak, aby bola zabezpecena jeho Standardna
dostupnost (nie HA)

o RieSenie musi umoznovat do budiicna rozSirenie na zabezpecCenie vysokej
dostupnosti (HA)

o RieSenie musi umoznit rozsirenie na vyssi pocet EPS v buducnosti

o RieSenie musi umoznovat poslat notifikdciu o kazdej zmene pristupovych
prav do SIEM.

o RieSenie musi umoznovat, aby vSetky informacie v ramci SIEM systému boli
logované (na uroven pouzivatelského identifikatora). SIEM musi disponovat
vlastnym logovacim modulom, ktory bude logovat vlastné operacie formou
auditnych logov.

o RieSenie musi umoznovat prezerat vlastné log. zaznamy.

o RieSenie musi umoznovat uchovavat auditné logy na taroven pouzivatel'ského
identifikatora.

o RieSenie musi umoznovat prezerat uchované auditné logy.

o RieSenie musi umoznovat generovanie viacerych trovni reportov.

o RieSenie musi umoznovat personalizovat reporty zobrazované v
pouzivatel'skom rozhrani.
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RieSenie musi umoznovat personalizovat exportované reporty.

RieSenie musi poskytovat preddefinované reporty s moznostou ich
parametrizacie, ako aj s moznostou vytvarat reporty na zaklade aktualnych
poziadaviek.

RieSenie musi umoznovat exportovat lubovolny report do niektorych =z
formatov: CSV, XLSX, XML.

RieSenie musi umoznovat tla¢ Tubovolného reportu.

RieSenie musi byt flexibilné a musi generovat rdzne typy reportov na
poziadanie alebo v periodickych intervaloch.

RieSenie musi poskytnut rozhranie pre reporting, pomocou ktorého je mozné
vytvarat nové zostavy pomocou grafického editora bez nutnosti zostavovat
databazové querry.

RieSenie pouziva Standardne vyrobcom SIEM odporucané korelacné
algoritmy.

RieSenie musi umoznovat individualne vytvarat a nastavovat korelacné
algoritmy.

RieSenie musi wumoznovat personalizovat dashboardy zobrazované v
pouzivatel'skom rozhrani.

RieSenie musi umoznovat vnorenie do logov priamo z grafiky zobrazovaného
reportu alebo udalosti (tzv. ,drill down®).

RieSenie musi umoznovat vySetrovanie vektora zachyteného tutoku, t.j zdroja
utoku, pouzitého nastroja, pouzitej cesty, spdésobu vedenia utoku a ciel
utoku.

RieSenie musi umoznovat export logov a auditnych logov.

RieSenie by malo umoznovat aby exportované logy a auditné logy boli v takom
formate, ktory je mozné elektronicky podpisat.

RieSenie musi umoznovat logovat vSetky ukony vykonané v monitorovanych
systémoch rolami ako napr. administratormi, vyvojarmi a analytikmi.
RieSenie musi umoznovat integraciu s threat intelligence feeds podla
Standardov STIX/TAXII.

RieSenie musi wumoznovat rychle a intuitivne vytvaranie reportov,
dashboardov a korelaénych scenarov.

RieSenie musi umoznovat normalizaciu prijatych logov.

RieSenie musi umoznovat sledovat (monitorovat) zmeny nastavenia urovne
logovania na urovni monitorovanych systémov, ak tieto taktito moznost
poskytujua.

RieSenie musi umoznovat aby prenaSané data boli zabezpecené proti moznej
manipulacii pocas prenosu zo zdroja ak to zdrojové zariadenie podporuje

V rieSeni musi byt integrovany nastroj pre behavioralnu analyzu pouzivatelov
- administratorov.

RieSenie musi umoznovat rychle vyhladanie v auditnych zaznamoch, tieto
musia byt indexované.

RieSenie musi umoznovat riadenie pristupov na zaklade najmensich privilégii.
RieSenie musi umoznit rozSirenie o moznost analyzovat a vyhodnocovat
incidenty aj na zaklade strojového ucenia.

RieSenie SIEM musi umoznit spojit dva a viac incidentov s rovnakym indexom
(napr. pouzivatel, IP adresa, vlastny atribtt) do jedného celku a poskytnut
tak komplexny pohlad na incident.

RieSenie musi umoznit integraciu prostrednictvom otvoreného API rozhrania
vyuziteného na integraciu s rieSenim tretich stran.

RieSenie musi umoznit rozS§irenie funkcionality pomocou aplikaéného
frameworku s verejne dostupnym obsahom od vyrobcu rieSenia a vyrobcov
tretich stran.

RieSenie musi umoznovat vykonavat analyzu dlhodobych trendov, ktoré
vychadzaju z predchadzajucich udalosti.



Verejny obstaravatel: Mesto Komarno, Namestie gen. Klapku €. 1, 945 01 Komarno

Uchadzaé: CORA GEO, s.r.o., A.Kmeta 5397/23, 036 01 Martin, ICO: 31612989
Ponuka k predmetu zakazky: ,Dodavka systému SIEM vratane implementacie, testovania a
nasadenia na verejnej infrastrukture verejného obstaravatela“ v zmysle Vyzvy na prekladanie cenovej
ponuky zo dha 27.04.2023

Priloha €. 2

Verejny obstaravatel: Mesto Komarno
Predmet zakazky: »Dodavka systému SIEM vratane implementéacie, testovania a
nasadenia na verejnej infrastrukture verejného obstaravatela“
Obchodné meno alebo nazov uchadzaca: CORA GEO, s.r.o.
Sidlo alebo miesto podnikania uchadzaca: sidlo: A.Kmeta 5397/23, 036 01 Martin
ICO: 31612989

Navrh uchadzaca na plnenie kritérii

a)SIEM rieSenie

2 Cena bez
Nazov DPH Cena s DPH
Dodavka systému SIEM pre implementaciu a nasadenie na
infrastrukture verejného obstaravatela
Nazov produktu: QRadar Software Install License + SW
Subscription & Support 12 Months, QRadar Software Node
Install License + SW Subscription & Support 12 Months, 27 690,00 € | 33 228,00 €

QRadar Event Capacity 500 Events Per Second License +
SW Subscription & Support 12 Months

Nazov vyrobcu: IBM

b) Cenova ponuka za implementaciu, testovanie a nasadenie rieSenia SIEM je
vysledkom ocenenia nakladov na pozicie podla nasledovnej tabulky:

Pocet Cena bez Cenaspolu | DPH v Eur | Celkova cena
Nazov pozicie LD DPH za bez DPH Sadzba spolu s DPH
¢LD EUR (EUR) 20% (EUR)*
Projektovy
manazér IT 3,00 500,00 € 1 500,00 € 300,00 € 1 800,00 €
projektu
IT analytik 24.00 450,00 € | 10800,00€ | 2 160,00 € | 12 960,00 €
Specialista pre 500 | 650,00€ | 325000€ | 650,00€ | 3900,00€
bezpecnost IT
Specialista pre
infrastruktarny/HW | 4,00 450,00 € 1 800,00 € 360,00 € 2 160,00 €
Specialista
Specialista pre 4,00 450,00 € 1800,00€ | 360,00€ 2 160,00 €
databazy
IT/IS konzultant | 10,00 450,00€ | 4 500,00 € 900,00 € 5 400,00 €
IT
programéator/vyvoj | 8,00 550,00 € | 4400,00€ 880,00 € 5 280,00 €
ar
Odbornik pre IT
dohlad/Quality 2,00 690,00 € 1380,00€ | 276,00€ 1 656,00 €
Assurance
Skolitef pre IT 200 | 50000€ | 100000€ | 20000€ | 120000€
systémy
Iné (pozicia, ktoru
nie j& mozne 2,00 500,00 € 1.000,00 € 200,00 € 1 200,00 €
zaradit’ do vysSie
uvedenych pozicii)
Cenacelkom | 64 |5190,00 €]31 430,00 €6 286,00 €| 37 716,00 €




Verejny obstaravatel: Mesto Komarno, Namestie gen. Klapku €. 1, 945 01 Komarno

Uchadzaé: CORA GEO, s.r.o., A.Kmeta 5397/23, 036 01 Martin, ICO: 31612989
Ponuka k predmetu zakazky: ,Dodavka systému SIEM vratane implementacie, testovania a
nasadenia na verejnej infrastrukture verejného obstaravatela“ v zmysle Vyzvy na prekladanie cenovej
ponuky zo dha 27.04.2023

c) Cenova ponuka za cely predmet zakazky

Cenzaab:ezh!/)PH Hodnota Ce;: :el%PH
Nazov predmet DP€H predmet
zakazky v € \/ zakazky v €

Dodavka systému SIEM
vratane implementacie,
testovania a nasadenia na 59 120,00 € 11 824,00 € 70 944,00 €
verejnej infrastrukture
verejného obstaravatela

Som / nie-sme platcami DPH. (*nehodiace preskrtnut)

Potvrdzujem, Ze nami vypracovana cenova ponuka zodpoveda cenam obvyklym v danom
mieste a Case.

V Poprade, 09. maja 2023

Ing. Tomas Habinak
konatel CORA GEO, s.r.o.

* v pripade, Ze uchadzaé nie je platca DPH cenu uvedie ako celkovu v stipci oznaéenom
hviezdi¢kou a na danu skutoCnost upozorni textom ,nie sme platcami DPH*

** Pocet Clovekodni je nemenny, maximalne sumy za ¢lovekoder v EUR bez DPH podla
Prirucky pre ziadatela — narodné projekty PO7 OPII su nasledovné:



Verejny obstaravatel: Mesto Komarno, Namestie gen. Klapku €. 1, 945 01 Komarno

Uchadzaé: CORA GEO, s.r.o., A.Kmeta 5397/23, 036 01 Martin, ICO: 31612989
Ponuka k predmetu zakazky: ,Dodavka systému SIEM vratane implementacie, testovania a
nasadenia na verejnej infrastrukture verejného obstaravatela“ v zmysle Vyzvy na prekladanie cenovej
ponuky zo dha 27.04.2023

Max. suma za 1 CD

pesicis v EUR bez DPH

IT architekt 910,00 €
IT tester 570,00 €
IT programator/vyvojar 650,00 €

Projektovy manazér IT

projektu 890,00 €
IT analytik 740,00 €
Odbornik pre IT

dohlad/Quality Assurance 890,00 €
Specialista pre bezpeénost’ 1200.00 €
IT ’
Specialista pre

infrastruktarny/HW 790,00 €
Specialista

Specialista pre databazy 600,00 €
Skolitel pre IT systémy 710,00 €
IT/IS konzultant (napr. SAP) 900,00 €

Iné (pozicia, ktoru nie je
mozné zaradit’ do vysSie 570,00 €
uvedenych pozicii)




