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RORLBOO x5,

Mesto Holig,
Bratislavska 5, 908 51 Holi&

Predmet zékazky:

»Poskytovanie sluZieb monitoringa kybernetickej
bezpednosti a riadenia kybernetickych bezpe&nostnych
incidentov a poskytovanie sluZieb dohl’adového centra
»wSOC¥ — (d’alej ,, sluZby SOC-kyberneticka bezpednost’™) “

ZMLUVA O POSKYTOVANI SLUZIEB KYBERNETICKEJ BEZPECNOSTI

uzavretd podfa ust. § 269 ods. 2 zAk. &. 513/1991 Zb. Obchodny zadkonnik
(dalej aj ,Zmluva“} medzi

Objednavatel:

Sidlo:

1ice:

DIC:

Konajuca prostrednictvom:

{dalej len ,Objednavatel™)
a

Poskytovatel:
Sidlo:

1C0:

DIC:
Zapisany:

Bankové spojenie:
IBAN:

E-mail:
Zastupeny:

(daiej len ,Poskytovatel®™)

(Objednavatel a Poskytovatel dalej aj ako ,Zmluvnd strana®“,

strany")

1. U&elom tejto

Zmluvy Jje

Mesto Holid

Bratislavska 5, 908 51 Holicg
00309541

2021086727

PhDr.Zdenkc Cambal, PhD., primdtor

Energotel, a.s.

Miletidova 7, 821 08 Bratislava

35785217

2020256315

Cbhchodnom registri Mestského sudu Bratislava
ITII., odd.: Sa, vl1.&.2404/B

Tatra banka, a.s.

SK551100 0000 0026 2419 1924
krnaclenergotel.sk

Ing. Radim Gregus, predseda predstavenstva,
Peter Galik, ¢&len predstavenstva

alebo , Zmluvné

Clanok I.
Uvodné ustanovenie
Zmluvnych

Uprava prav a povinnosti stran pri

poskytovani sluZieb Poskytovatelom Specifikovanych v ¢lanku II. tejto Zmluvy

Objednavatelovi.

Clanok II.
Predmet zmluvy

1. Predmetom tejto Zmluvy Jje zavdzok Poskytovatela za podmienok dohodnutych
v tejto Zmluve poskytovat Objednédvatelovi:

a) sluzby monitoringu kybernetickej bezpe&nosti a riadenia kybernetickych
bezpednostnych incidentov v priestoroch prevadzky Objednédvatela a
b) poskytovanie sluZieb dohfadového centra - Security Operation Centre

(dalej v texte len ako ,S0C%")
v rozsahu uvedenom v Priloche &.

v priestoroch prevadzky Poskytovatela,
1 tejto Zmluvy, ktord je neoddelitelnou

-

sticastou tejto Zmluvy

pridom poskytovanie sluZieb monitoringu kybernetickej bezpelnosti a riadenia
kybernetickych bezpefnostnych incidentov a poskytovanie sluZieb dohladového
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Mesto Holi¢, Predmet zékazky:
Bratislavska 5, 908 51 Holi¥ nPoskytovanie stuZieb monitoringu kybernetickej

bezpetnosti a riadenia kybernetickych bezpeénostnych
incidentov a poskytovanie sluZieb dohl’adového centra
»SOC* — (d'alej ,, sluzby SOC-kyberneticka bezpeénost™) «

2.

centra SOC (dalej v texte spelu aj ako ,SluZby™) je necddelitelne prepojené
a ich poskytovanie musi byt v stlade s poZiadavkami kladenymi z&konom &.
69/2018 Z. z. c kybernetickej bezpe&neosti (dalej v texte len ako ,ZoKB")
a s nim suvisiacimi vykonavacimi vyhléskami na prevadzkovatelov zakladne}
slufby ako aj v stdvislosti s Objedndvatelom prevadzkovanymi zakladnymi
sluzbami pod¥a § 3 pism. k) bod 1 a 3 ZoKB. Poskytovanie SluZieb musi byt
z4roveil aj v sulade s po¥iadavkami kladenymi z&konom &. 95/2019 Z.z. o
informadnych technolégiidch vo verejnej sprdave a o zmene a doplneni
niektorych =zakonov (dalej v texte len akc ,ZoITVSY) a s nim suvisiacimi
vykonadvacimi predpismi na prevadzkovatel¥ov zakladnej sluZby, ktory st
subjektmi verejnej spravy.

Predmetom tejto Zmluvy je =zaroveAd aj zavdzok Objednévatela uhradit
Poskytovatelovi za poskytnuté SluZby podla tohto ¢&lanku tejto Zmluvy
dohodnutd odmenu.

Poskytovanie Slu¥ieb pozostadva z implementaénej Casti a postimplementacne]
¢asti.

Implementadnd &ast SluZby Poskytovatela podla tohto ¢&léanku tejto Zmluvy
pozostava =z in3taldcie hardverovych zariadeni a softvérového vybavenia
Objednadvatera a Poskytovatela za ufelom zabezpelenia bezpe&nostného
monitoringu informa&nych systémov a sieti v sidle Objednavatela a ich
nidsledné pripojenie na dochladové <centrum SOC prevadzkované v sidle
pPoskytovatela, =za udelom vytvorenia uceleného funk&ného systému, ktory
zabezpedi kyberneticki bezpeénost infermaénych systémov Objednavatela vo
forme komplexnéhe monitoringu IT infradtruktidry Objednavatela, kontroly
dinnosti vSetkych registrovanych uZivatelov IT infradtruktiry Objednavatela
na v3etkych drovniach, spracovanie dat, sledevania datove]j prevadzky
informa&nej infradtruktary Objednavatela, pricéom tento systém musi Dbyt
schopny registrovat interné a externé kybernetické atoky na informacné
systémy a IT infradtruktdru Objednadvatela a =zérovefi ich aj priebeiZne
odhalovat. Indtalované hardvérové =zariadenia a softwérové vybavenie musia
umo¥nit v celom rozsahu nasledné zabezpeenie sluZby S0OC (dalej aj ako
«postimplementacna cast").

¢lénok III,
fas a miesto plnenia

Ingtaldcia hardvérovych =zariadeni a softvérového vybavenia v prevadzke
objednavatela a zadatie poskytovania sluZby musi byt v celom rozsahu spustené
najneskdér do dvoch mesiacov po nadobudnuti G&innosti zmluvy o poskytovani
sluzby.

Objednavatel poZaduje, podla &lanku II ods. 4 tejtoc Zmluvy, poskytovanie
sluzby SOC do konca opravnenosti vydavkov projektu ( 31.12.2023), t.j.
maximélne 6 mesiacov a v ramci udrZatelnosti na obdobie 12 mesiacov po
skonteni realizacie aktivit projektu ( postimplementacna Cast).

. Miestom poskytovania sluZieb su prevadzkové priestory Objedndvatela. Miestom

poskytovania sluZieb Je aj miesto umiestnenia dohladového centra S50C,
umiestnenéd na adrese sidla Poskytovatela, resp. na adrese prevadzky
Poskytovatela: Energotel, a.s., Miletiova 7, 821 08 Bratislava
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Mesto Holi&, Predmet zékazky:
Bratislavsk4 5, 908 51 Holi¢ »FPoskytovanie sluZieb monitoringu kybernetickej

bezpetnosti a riadenia kybernetickych bezpe¢nostnych
incidentov a poskytovanie sluZieb dohl'adového centra
»SOC* — (d'alej ,, sluzby SOC-kyberneticki bezpenost™) «

¢lanok IV.
Odmena za poskytované sluzby a platocbné podmienky

Odmena za poskyvtovanég SluZby je ur&end dohcdou Zmluvnych strén vo vydke:
Cena bez DPH: 106 274,76,- EUR (slovom:
(jedenstosSesttisicdvestosedemdesiatityri eur a sedemdesiatSest eurocentov]
DPH vo vySke 20 %: 21 254,95 EUR ( slovom: dvadsatjedentisic
dvestopatdesiat3tyri eur a devatdesiatpat eurocentov)

Celkovad cena s DPH:127 529,71,- EUR ( slovom:
jedenstodvadsatdesdemtisicpatstodvadsatdeviat eur a sedemdesiatjeden
eurocentov)

{( uchddza¢ uvedie celkovi cenu za predmet zdkazky z Ndvrhu na plnenie kritérii)
Dohodnuta odmena za poskytované sluZby je konefna a zahfha vsSetky naklady
Poskytovatela savisiace s poskytovanim SluZieb.

Objednavatel sa =zavidzuje uhradzat dohodnutd odmenu na zaklade faktur
vystavenych mesadlne a tc najneskdér do 15 kalenddrnych dni nasledujtcich po
mesiaci, v ktorom boli SluZby poskytnuté.

Zmluvné strany sa dohodli, Ze za okamih Uhrady odmeny za SluZby sa povaZuje
defi, kedy bola fakturovana &iastka cdosland na bankovy ulet Poskytovatela.
Faktiru je potrebné vystavit v troch origindloch a musi obsahovat : nazov
projektu , Podpora tdrovne informadnej a kybernetickej bezpe&nosti mesta
Holidé™, kéd projektu : 311071BUY6, Sucastou faktiry je supis poskytnutych
vykonov a prac.

Clanok V.
Povinnosti zmluvnych strén

Poskytovatel sa zavdzuje realizovat predmet Zmiuvy s odbornocu

starecstlivostou, v stulade s pravnymi predpismi, najmd so ZoKB, ZoITVS

a s nimi spojenymi vykondvacimi predpismi s prihliadnutim na prevadzkované

zdkladné sluiby Objednavatela.

Poskytovatel sa =zavdzuie poskytovat Objednavatelovi Sluzby najmenej

v rozsahu poZadovanom v ¢lénku IT. tejtc Zmluvy.

Poskytovatel je dalej povinny:

a) zabezpelit vietky prostriedky potrebné na realizaciu predmetu Zmluvy,

b) zabezpelit dohodnuté peskytovanie Sluzieb riadne a v&as tak, aby nedoslo
k preru3eniu plnenia predmetu Zmluvy,

c) zotrvavat v priestoroch Objednavatela len na ¢as nevyhnutne potrebny na
plnenie predmetu Zmluvy a tieto priestory opustit bezodkladne po splneni
predmetu Zmluvy,

d) postupovat podla pokynov Objednavatela,

e) pisomne upozornit Objednavatela na zjavni nevhodnost Jjeho pokynov,
v pripade, ak Objednavatel napriek upozorneniu trva na splneni takychto
pokynov, Poskytovatel nezodpovedd za Skodu tym vzniknutdg,

. Objednéavatel je povinny vytvorit Poskytovatelovi vSetky podmienky tak, aby

predmet Zmluvy mohol plnit v&as a riadne a za tym GCelom tzko spolupracovat
8 Poskytovatelom.

Objednavatel zabezpeli v nevyhnutnom rozsahu Poskytovatelovi pristup do
vietkych priestorov nevyhnutnych na poskytovanie SluZieb.

Cbjednévatel sa =zavdzuje poskytnit Poskytovatelovi v3etky relevantné
informacie a deoklady potrebné na plnenie predmetu Zmluvy.

Zmluvné strany s0 'si povinné navzajom poskytovat sucinnost o vSetkych
otazkach, ktoré st nevyhnutné na plnenie predmetu tejto Zmluvy. V pripade
omeSkania niektorej zmluvnej strany s poskytnutim stéinnosti, nie Jje druhé
zmluvnd strana v ome3kani s plnenim svojej povinnosti podla tejto Zmluvy.
Poskytovatel sa zavidzuje strpiet vykon kontroly/auditu stvisiaceho s plnenim
podlfa tejto Zmluvy o dielo kedykolvek pocas platnosti a U&innosti Zmluvy o
poskytnuti nenavratného finanéného prispevku ObjednavateXom ako prijimatelom
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Mesto Holig, Predmet zakazky:
Bratislavska 5, 908 51 Holi¢ »Poskytovanie sluZieb monitoringu kybernetickej

bezpetnosti a riadenia kybernetickych bezpefnostnych
incidentov a poskytovanie sluZieb dohP’adového centra
»SOC* — (dalej ,, sluZby SOC-kyberneticks bezpetnost’™) ¢

nenavratného finan&ného prispevku a ktorej znenie je dostupné v registri
zmliav (dalej aj len ,Zmluva o poskytnuti NEP“}, a to zc strany opravnenych
os6b na vykon tejto kontroly/auditu v zmysle prislusSnych pravnych predpisov
Slovenskej republiky a Eurdpskej unie, najm& =zakona &. 292/2014 Z. =z.
o prispevku poskytovanom z eurépskych 3Strukturédlnych a investiénych fondov
a o zmene 4a doplneni niektorych zdkonov v zneni neskor$ich predpisov
a zdékona &. 357/2015 Z. z. ¢ finanénej kontrole a audite a o zmene a doplneni
nisktorych zadkonov v zneni neskorSich predpisov a vyS5ie uvedene] Zmluvy
o poskytnuti NFP a jej priloh vratane VSeobecnych zmluvnych pedmienock a
poskytndt im riadne a v&as v3etku potrebni sidinnost.

Chjednavatel Jje povinny dorudit Poskytovatelovi, elektronicky na emailovid
adresu: krnac@energotel.sk, oznadmenie o nadobudnuti w&innosti Zmluvy a to
najneskdr do 3 pracovnych dni odo diha derudenia kladnej sprédvy z kontroly

verejného obstarédvania na predmet tejto zmluvy.

Clanok VI.
Zodpovednost za skodu

Zmluvnéd strana zodpovedd za Skodu, ktorG spdsobi druhej Zmluvnej strane
porufenim svojej povinnosti zo Zmluvy a Je povinnd ju nahradit, okrem
pripadov, kedy preukédZe, Ze poruSenie povinnosti bolc spdsobené okolnostami
vyludujicimi zodpovednost.

Zmluvné strany sa dcohodli, Ze Ziadna zo Zmluvnych stran nezodpoveda za 3kodu,
ktord vznikla v ddésledku vecne nespravneho alebo inak chybného zadania druhej
Zmluvnej strany.

Zmluvné strany sa dohodli, Ze Ziadna zo zmluvnych stran nie je zodpovednd za
nesplnenie svojho zavdzku v dbsledku omeSkania druhej Zmluvhej strany.
Zmluvné strany nezcdpovedajui za 3Skody, ktoré by mohli spésobit, resp.
spéscbili druhej Zmluvne]j strane porudenim povinnosti podla Zmluvy v pripade,
ak toto bolo spbscbené vydsSocu mocou, za ktorl dand zmluvnd strana nenesie
zodpovednost, a ktort ani pri vynaloZeni dostupnej starostlivosti nemohla
ovplyvnit.

. Ak pride k porudeniu akejkolvek povinnosti podla tejto Zmluvy, ktore]

porufenie je zabezpefené zmluvnou pokutou podla ¢1. VIII. tejto Zmiuvy, nemi
Zmluvna strana peopri naroku na zmluvni pokutu, né&rok na nahradu skody.

¢lanok VII.
Dohoda ¢ mléanlivosti

Pri plneni predmetu tejto Zmluvy poskytuje Objednavatel Poskytovatelovi

déverné informdcie, a to najmé Cast svojho obchodného a vyrobného know-how,

obchodne] stratégie, informécie suvisiace s dugevnym vlastnictvom

Objednavatel, s jeho vyrobnymi kapacitami, ekonomickymi ukazovatelmi (dalej

len ,ddéverné informécie“).

Poskytovatel sa podpisom tejto Zmluvy vyslovne zavazuje, Ze =zachova

mléanlivost o vSetkych dbvernych informacidch, o ktorych sa v sidvislosti

s plnenim predmetu Zmluvy dozvie, najmi sa zavizuje:

a) uchovavat a chrénit ako ddéverné v3etky informécie, o ktorych sa pri plneni
predmetu Zmluvy dozvedel,

a) pouZivatl poskytnuté ddverné informacie vyluéne pre ucely plnenia predmetu
Zmluvy a v sulade s pokynmi Objednavatela,

b) neposkytnit tretej osobe Ziadnu z dbévernych informacii,

c) zabezpedit uchovévanie wv3etkych dbvernych informacii tak, aby k nim
nemali pristup neopravnené osoby,

d) nevyhotovovat képie ddvernych inform&cii bez predchadzajtceho pisomného
stihlasu Cbjednavatela,
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Mesto Holfg, Predmet zdkazky:
Bratislavska 5, 908 51 Holi¢ »Poskytovanie sluZieb monitoringu kybernetickej

bezpefnosti a riadenia kybernetickych bezpetnostnych
incidentov a poskytovanie sluZieb dohl’adového centra
»SOC* — {d’alej ,, sluzby SOC-kyberneticka bezpefnost™)

e) chranit vietky nosice obsahujlce d&éverné informacie pred ich stratou,
podkodenim, odcudzenim, znienim, nedovolenym rozmnoZovanim, rozdirovanim
alebo inym neoprivnenym pouZitim, a to bez chladu na ich formu.

Poskytovatel méZe spristupnit poskytnuté ddverné informacie len tym svojim

zamestnancom, alebo poverenym osobam, ktorych oboznidmenie sa s dévernymi

informéciami je nevyhnutné pre t&ely plnenia predmetu Zmluvy. Poskytovatel

v celom rozsahu preberd zcdpovednost za to, Ze v3etci jeho =zamestnanci a

nim poverené osoby budd rovnako dodriiavat mlc¢anlivest podla tejto Zmluvy.

Po zaniku tejto Zmluvy Jje Poskytovatel povinny vratit Objednavatelovi na

jeho Ziadest vietky déverné informacie, ktoré mu boli poskytnuté pisomne,

v elektronickej alebo inej podobe, a to vratane v3etkych ich képii, rovnako

Jje povinny zabezpedit likvidéciu vsSetkych dévernych informdcii, ktoré mu

boli poskytnuté pisomne, v elektronickej alebo inej podobe.

Poskytovatel Je povinny reSpektovat vSetky préava dusevného a/alebo

priemyselného vlastnictva, ktoré sa viaZu k poskytnutym dévernym

informaciam.

CGléanok VIII.
Sankcie

V pripade omeskania Poskytovatela s riadnym poskytnutim SluZieb podla teijto
Zmluvy a/alebo v pripade omeskania reakcie Poskytovatela na bezpeénostny
incident podla tejto Zmluvy, mé& Objedndvatel pravc na zaplatenie zmluvnej
pokuty vo vyske 0,05 % z odmeny SluzZieb za kaZdy, 1 zacaty den omeskania.

V pripade omeskania reakcie Poskytovatela na reklamaciu SluzZieb
Objednavatelom v lehote 3 dni odo diia dorudenia reklamacie SluZieb; v pripade
cmedkania Poskytovatela s odstrénenim reklamovanej vady SluZzieb v lehote 10
dni, resp. v dodatoéne dohodnutej lehcote odo dila dorucenia reklamiacie
SluZieb; v pripade omeskania reakcie Poskytovatela na bezpecnostny incident
v reakdénej dobe podla &lanku II. tejto Zmluvy, mé& Objedndvatel! pravo na
zaplatenie zmluvnej pokuty vo vydke 33,- EUR za kaZdy, aj =zacaty deil
cmeSkania.

. V pripade ome3kania Objedndvatela s thradou odmeny za Sluzby pedla &1. IV.

tejto Zmluvy, ma Poskytovatel pravo na zaplatenie zmluvnej pokuty wo wvyske
0,05 % z odmeny SluZieb za kaZdy, 1 zacdaty defl ome3kania s thradou odmeny za
SluZby.

V pripade, ak Poskytovatel, akykoclvek jeho zamestnanec alebo Poskytovatelom
poverend osoba porusi akGkolvek povinnost ml&anlivosti, bude Objednavatel
opravneny poZadovat od Poskytovatela zaplatenie zmluvnej pokuty wvo vyske
5.000,- EUR. Cbjedndvatel m& ndrok na tato zmluvni pokutu za kaZdé jedno
poruSenie povinnosti zo strany Poskytovatela, jeho zamestnancov alebo
Poskytovatelom poverenych oséb, a to aj cpakovane.

Clanok IX.
Trvanie a ukondenie zmluvy

Tato Zmluva sa uzatvara na dobu uréitd, do konca opréavnenosti vydavkov
projektu a v ramci udrZatelnosti na obdobie 3 (troch) rokov po skonéeni
realizdcie predmetu =zAdkazky s ndzvom: Poskytovanie sluZieb monitoringu
kybernetickej bezpeénosti a riadenia kybernetickych bezpeénostnych
incidentov a poskytovanie sluZieb dohladového centra ,SOC“ - (dalej ,, sluiZby
S0C-kyberneticka bezpetnost™) ™

Zmluvné strany sa dohodli, Ze tato Zmluva méZe byt ukondena iba:

a) pisomnou dohodou Zmluvnych stradn a to ku dilu uzavretia takejto dohody;
b) pisomnym odstipenim:
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Mesto Holig, Predmet zikazky:
Bratislavska 3, 908 51 Holi¢ wPoskytovanie sluZieb monitoringu kybernetickej

bezpeénosti a riadenia kybernetickych bezpetnostnych
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i. ObjednAvatelom v pripade, ak Poskytovatel neposkytne SluZzby ani do
30 {tridsat) dni cdo dila nasledujlceho po dni, kedy mali byt SluZby
podla tejtc Zmluvy poskytnuté,

ii. Objednavatelom v pripade, ak po&as trvania tejto Zmluvy pride k
ukonéeniu Zmluvy ¢ zabezpedeni plnenia bezpe&nostnych opatreni a
notifikadnych povinnosti wuzavretej medzi Zmluvnymi stranami dila
19.6.2023,

iii. Poskytovatela iba v pripade, ak Objednavatel neposkytol
Poskytovatelovi potrebni sd¢innost a infcrmdcie potrebné pre
poskytnutie SluZieb v stlade s ¢lankom V. tejto Zmluvy, alebo ak Jje
Objednavatel v comefkani s Uhradou odmeny za SluZby v sulade s &l.
IV. tejto Zmluvy;

<) pisomnou vypovedou.

V pripade ukondéenia tejto Zmluvy pisomnym odstupenim sa Zmluvné strany
dohodli, Ze pisomné odstipenie musi byt zaslané doperuene na adresu sidla
druhej Zmluvnej strany a musi v flom byt uvedeny dbévod odstlpenia.

V pripade ukonéenia tejto Zmluvy piscmnou vypovedou sa Zmluvné strany
dochodli, Ze pisomnd vypoved musi byt =zasland doporudene na adresu sidla
druhej Zmluvne] strany, prifom vypovednd lehota je 6 (3est) kalendarnych
mesiacov a zadina plynut prvého dhna mesiaca nasledujiceho po mesiaci,
v ktorom bola vypoved doru&end druhej Zmluvne] strane.

Objednavatel je povinny uhraditf Poskytovatelovi pomernt &ast odmeny za SluZby
a to k datumu odstupenia od Zmluvy Verejnym obstaravatelom.

Clanok X.
Zaruka a odstranovanie vad po&as zaruky

Poskytovatel zodpovedd za to, Ze vytvorend a poskytnutd sluZba je ku diu
podpisu Zavereéného akceptadného protokolu a podas zarulénej doby bez vad,
t.j. najmi md funk&né a technické vlastnosti cpisané v Prilche &. 1 tejto
Zmluvy.

Poskytovatel poskytuje na vytvorend sluZbu a je] Jednotlivé &asti zaruku do
uplynutia 60 mesiacov od riadneho odovzdania a prevzatia vytvorene]j sluZby
ako celku. PocCas =zAaruénej doby Poskytovatel zodpovedd za funkcionality
a funkénost vytvorenej sluzby, ktord musi byt v stlade s touto Zmluvou a jej
prislusnymi prilchami.

Objednavatel je povinny ocznamit Poskytovatelovi vady podla tohto <&lanku
kedykolvek do uplynutia zarudnej doby podla bodu 2 tohto &lénku, a to bez
zbytofného odkladu pe tom, kedy sa Cbjednavatel o nich dozvedel. Objednivatel
je opravneny poZadovatl od Poskytovatela bezplatné odstréanenie vady, na ktort
sa vztahuije zaruka podla tejto Zmluvy.

Objednavatel je povinny pri uplatneni vady stanovit droven vady. Poskytovatel
postdi. spravnost kategorizidcie vady Objednévatelom a v pripade nespravne]
kategorizdcie vady Objednadvatelom je Poskytovatel opravneny odévodnene
odmietnut kategoriziciu vady Objednavatelom a ur€it spravnu Grovenl vady. Do
tej doby Je v&ak povinny reagovat na nahldsena wvadu tak, ako zodpovedad
kategdrii ur&enej Objedndvatelom. Poskytovatel je povinny bez zbytoéného
odkladu potvrdit prijatie nahlasenej vady Objednédvatelovi e-mailon
Opréavnenej osobe, a reklamovand vadu bezplatne v dohodnutej lehote na svoje
naklady odstréanit.

Zmluvné strany sa zavdzuju potvrdit odstrénenie vady v zapisnici
o odstréneni vady podpisanej oboma Zmluvnymi stranami, v ktorej uvedt aj
predmet vady, spdsob a &as jej odstrénenia.

. V pripade, ak neddjde k odstréaneniu vady v dohodnutej lehote, wvznika

Objednavatelovi narok na zmluvnid pokutu vo vyske 0,1 % z celkove] ceny
uvedenej v bode 1 &lanku IV tejto Zmluvy ( celkovd cena s DPH). Zaroven ide
o také konanie, ktoré Jje podstatnym porudenim Zmluvy o dielco a opréviiuje
Objednavatela na odstuUpenie od Zmluvy o dielo.
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Clanok XI.
Sociélny aspekt a zelené verejné obstarivanie

Zmluvné strany sa dohedli, Ze pri plneni predmetu zmluvy bude uplatneny

socidlny aspekt a environmentalne prvky.

Poskytovatel sa zavidzuje, Ze pri plneni predmetu zmluvy bude prihliadat na

ochranu Zivotného prostredia a v pripade, ak to bude relevaniné pre plnenie

zmluvy, zrealizuje spadtny odber, recyklaciu alebo opdtovné pouzZitie obalov,
ktoré budt sudastou dodanych tovarov.

Poskytovatel sa zavdzuje, Ze dodd tovar ( ktory je suCastou predmetu zmiuvy)

a poskytne sluZby v mieste sidla Objednéavatela, mimc dopravnej 3Spicky

z dévodu eliminovania rizika statia v koldéne Aaut a eliminovania zvy3enej

produkcie emisii).

Poskytovatel sa =zavdzuje, Ze pri plneni predmetu zmluvy bude dodrZiavat

systém environmentidlneho manaZérstva v zmysle TISO 14 001 alebo jeho

ekvivalentu.

Poskytovatel je povinny pri realizdcil predmetu Zmluvy uplatnit socidlny

aspekt spocivajuci v povinnosti, aby sa na realizicii diela podielal ako

zamestnanec:

a. minimdlne 1 Student stredoskolskéhe 3Studia elektrotechnického
zamerania alebo vysckos3kolského 3tudia elektrotechnického zamerania
(bakalarskeho alebc inZinierskeho sStidia) alebo

b. Poskytovatel preukéZe, Ze sa na realizécii predmetu Zmluvy bude
podielat Jjeho zamestnanec - absolvent, ktory bude mat ukoncené
stredoskolské 3tudium elektrotechnickéhe zamerania alebo ukonéené
vygsokodkolské Stadium elektrotechnického =zamerania (bakaldrskeho
alebo inZinierskeho &tudia).

6. U BEtudenta splnenie tejto povinnosti preukdZie Poskytovatel pisomnym
potvrdenim o navdteve 8koly, vydanom prisluSnou sSkolou a jeho kratkym
Zivotopisom, v ktorom sa budd nachidzat aj kontaktné tdaje pre overenie
pezadovanych informécii.

7. Doklad v zmysle bodu 6 je Poskytovatel povinny predleZit Objednévatelovi
najneskér ku diiu nadobudnutia G¢innosti tejto Zmluvy.

8. Za absolventa sa povaZuje osoba, u ktorej ku diu nadobudnutia G&innosti
tejto Zmluvy uplynul maximadlne Jjeden rok od ukonéenia stredoSkolského
alebo vysokoSkolského 3ttdia poZadovaného zamerania.

9. Dckladom v zmysle bodu 8 je kdpia prihlad3ky absolventa ako zamestnanca do
Sccidlne] poistovne, resp. iny ekvivalentny doklad, z ktorého je moZné
jednoznaéne posudit splnenie tejto zmluvnej podmienky.

10, Doklad v zmysle Dbodu 9 Je Poskytovatel! povinny predlozZit
Objednivatelovi najneskdr ku diiu nadobudnutia uéinnosti tejto Zmluvy.
11. Socidlny aspekt je Poskytovatel povinny uplatiiovat podas realizacie

predmetu Zmluvy.

12. Pod pojmom ,zamestnat™, uvedenom v tomto <&lanku, sa rozumie
uzatvorenie pracovnej zmluvy na dobu urditd, pracovnej zmluvy na dobu
neuréitd alebo dohody o pracach vykonédvanych mimo pracovného pomeru
s osobou podla bodu 22.2 podla zadkona &. 311/2001 Z.z. Zakonnika préce.

13. Poskytovatel Jje povinny od os8b, ktoré sa budid podielat na
realizdcii predmetu zakazky ( podla bodu 3 tohtce <&lanku) zabezpedlit
a odovzdat Objedndvatelovi ich sthlasy so spracovanim osobnych udajov.

14, Ak v priebehu plnenia tejto Zmluvy pride z akéhokolvek dbvedu
k ukondeniu pracovne] zmluvy alebo dohody ¢ pracach wvykonavanych mimo
pracovného pomeru s osobami, ktoré Poskytovatel zamestnal podla tohto
¢lanku, tak m& Poskytovatel povinnost najneskér do sedem (7} dni od
ukondenia pracovnej =zmluvy aleboc dchody o pracach vykondvanych mimo
pracovného pomeru zamestnat iného uchidzada o zamestnanie splfiajtceho
podmienky podla tohto &léanku.
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15. Splnenie povinnosti pod¥fa tohto <&lanku zmluvy Jje Poskytovatel
povinny preukdzat Objednavatelovi. Povinnesti Poskytovatela podla
predpisov o ochrane oscobnych tdajov tymto nie s dotknuté.

la. V pripade, Ze Poskytovatel neuzatvori pracovni zmluvu alebo dohodu
o précach vykoné&vanych mimoc pracovnéhc pomeru s osobou pedla bodu 5 tohte
¢lanku ani v dodatcénej lehote a to do pédtnast (15) pracovnych dni peo
nadobudnuti 1&¢innosti tejte Zmluvy, md Objednédvatel narok na zmluvna
pokutu vo vy3ke 2.500,00 EUR za nevytvorené pracovné miesto v zmysle bodu
5 alebo bodu 14 tohto &lanku.

17. Objednavatel nemd& narok na zmluvni pokutu v zmysle bodu 16 tohto
&¢lanku v pripade, Ze Poskytovatel preukdze, Ze vyvinul maxim&lne usilie
splnit si povinnost v zmysle bodu 5 alebo 14 tohto  &léanku

a z preukdzatelnych objektivnych dbvodov nemdZe splnit povinnost
v zmysle tohto &lanku.
18. Objednavatel méZe zmluvnil povinnost vyplyvajicu z tohto d<¢lanku

preniest aj na subdoddvatela ale len s pisomnym suhlasom Objednavatela.
V pripade prenesenia tejtc zmluvnej povinnosti na subdodavatela e
subdodéavatel povinny dodriat zmluvné podmienky uvedené v bodoch 5 aZ 15
tohto &lanku.

19. V pripade, Ze Poskytovatel prenesie zmluvnd povinnost v zmysle
bodov 5 aZ 15 tohto ¢lanku na subdodidvatela a subdoddvatel nedodrZzi tiete
zmluvné povinnosti, Objedndvatel m& nédrok na uplatnenie si zmluvna pokutu
vo¢i Zhotovitelovi v sulade s bodom 16 tohto &lanku.

¢lanok XII.
Dorud&cvanie

. V8etky oznadmenia, Ziadosti a iné pisomnosti, ktorych dorudenie druhej

Zmluvne] strane predpokladd tadto Zmluva musia byt urobené v pisomnej forme

a dorucené druhej Zmluvnej strane e-mailom, osobne, kuriérom alebo

doporudenou podtou na adresu uvedena v zdhlavi tejto Zmluvy, ak prisludné

ustanovenia tejto Zmluvy nevyZadujd dorucenie listiny konkrétnym spésobom.

Tieto oznémenia, Ziadosti a iné pisomnosti podla predchadzajuceho odseku

tohto &lanku tejto Zmluvy sa povazZujl za dorucené:

a) diiom ich prevzatia adresatom, alebo, :

b} diiom odmietnutia ich prevzatia adresdtom, ¢&o musi byt na pisomnosti
(zédgsielke) vyznalené, alebo

c) dvadsiatym diiom odo dita ich zaslania adresidtovi, a to aj v pripade, ak sa
adresat o obsahu zésielky nedozvie, alebo

d) v pripade e-mailu dilom nasledujicim po dni, kedy bol e-mail odoslany, ak
odosielatel neobdrZal spravu o nedorucditelnosti e-mailu.

Zmluvnéd strana dorufuje oznamenia, Ziadosti a iné pisomnosti na adresu sidla

druhe] Zmluvnej strany uvedend v zdhlavi tejtc Zmluvy, pokial této Zmluvné

strana pisomne neozndmi zmenu svojej adresy druhej Zmluvnej strane.

¢lanok XIII.
Zavereéné ustanovenia

Tato Zmluva predstavuje konednt dohodu Zmluvnych strdn o v3etkych
zaleZitostiach v nej obsiahnutych.

Zmluvné strany vyhlasuji, Ze sa podrobne ocoboznadmili s obsahom tejto Zmluvy
pred jej podpisom, vyhlasuju, Ze obsahu Zmluvy peorozumeli, Ze Zmluva bola
uzavretd na zaklade ich slobodnej a vaZnej vdle a Ze Zmluva nebola uzavreta
v tiesni alebo za népadne nevyhodnych podmienok.

zmluvu je moZné menit alebo dopifiat len pisomnymi a &islovanymi dodatkami,
podpisanymi Zmluvnymi stranami,
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=3}
.

Za

Na prava a povinnosti neupravené touto Zmluvou sa vztahujl prislusné
ustanovenia Obchodného zakonnika.

V pripade, Ze sa niektoré ustanovenie tejto Zmluvy stane neplatnym alebo
neddinnym, neznamena to, e celd Zmluva strica platnost. V takom pripade sa
Zmluvné strany dohodli, Ze n&ajdu formuldcie a znenie &c najviac podobné
pévodnému zameru a nahradia ho tak, aby bol zachovany uel a ciel tejte
Zmluvy.

Tato Zmluva nadobtida platnost diom jej podpisu oboma Zmluvnymi stranami.
Tate Zmluva nadobtida G&innost v defl nasledujici po zverejneni Zmluvy v
Centralnom registri zmlav v stulade s ustanovenim § 47a Ob&ianskeho zakonnika
a § 5a Zakona o slobodnom pristupe k informdcidm, najskdér viak po splneni
odkladacej podmienky, ktorou je schvdlenie zdkazky na predmet tejto Zmluvy
zZO strany poskytovatela nendvratného finan&ného prispevku, t.3.
Objednavatelovi bude zo strany poskytovatela nendvratného finanéného
prispevku dorudena kladnd sprava z kontroly verejného obstaravania na predmet
tejto Zmluvy. Ak Objednivatelovi nebude zo strany poskytovatela nendvratného
finanéného prispevku derudengd kladnd spréava z kontroly verejného
obstaravania na predmet tejto Zmluvy, Ucinnost tejto Zmluvy nenastane.

Tatce zmluva je vyhotovend v dvoch (2) rovnopisoch s povahou originalu pre
kazdy z nich, po jednom (1) pre kaZdui zo Zmluvnych stran.

Neoddelitelnou sudastou tejto Zmluvy sG nasledovné prilochy:

Priloha &. 1 — Rozsah sluZby SOC

Priloha &. 2 - NAvrh na plnenie kritérii ( totoZny s Navrhom na plnenie
kritérii predloZfenym v ponuke Poskytovatela ako dspeSneho uchadzaZa vo
verejnom obstaravani)

Priloha ¢&. 3 - PoloZkovity rozpodet ( totoZny s PoloZkovitym rozpoctom
predlofenym v ponuke Poskytovatela ako uspeSného uchédzada vo verejnom
obstaravani)

Priloha &. 4 - Casovy harmonogram plnenia ( totoZny s Casovym harmoncgramom
plnenia predloZenym v ponuke Poskytovatela ake uspedného uchadzaca vo
verejnom obstaravani)

18- JON 2023
dha ...

Ceer V Bratislave, dia ........

" s v W omem s os s s o. . - aamoEas 4 6 4 8t e s e s « s s e s e ae

Objednavatela: 7Za Poskytovatela:

Ing. Radim Gregus,
predseda predstavenstva

B L B B

v

a Poskytgvatela:
P&t Galiky
Cen predgtavenstva

9/15



Mesto Holig, Predmet zdkazky:
Bratislavska 5, 908 51 Holi¢ wPoskytovanie sluZieb monitoringu kybernetickej

bezpetnosti a riadenia kybernetickych bezpetnostnych
incidentov a poskytovanie sluZieb dohl’adového centra
»SOC* — (d’alej ,, shutby SOC-kybernetickd bezpefnost™) «

Priloha.&. 1:

a)

b)

e)

d)

Rozsah sluZby SOC

Vulnerability Assessment a Vulnerability Management.

- centrdlny monitorovaci nastroj pre vulnerability assessment
a management prvkov IT systémov,

~ sluZba posudzuje rizikd podla teoretickych hrozieb a existencie
redlnej hrozby, .

- sluZba obsahuje agenta pre koncové body (Lightweight Endpoint Agent),

- sluzba poskytuje podrobné informacie o nain3talovanych aplikAciach na
koncovych zariadeniach,

- IP ADRIES = 128

Log Management a Security Information and Event Management {(IM a SIEM)

systém zberu a analyzy logov

- Centralny zber logov zo systémov (server, koncové zariadenia,
aplikédcie) a zariadeni,

- analyza logov,

- moZnost tvorby vlastnych pravidiel,

- rie3enie musi mat centrilny dashboard - webovd aplikiciu
s centrdlnym riadiacim panelom pre jednotny pohlad na aplikdcie
a systémy prevadzkované v SOC

- Archivacia/retencia logov 200 dni

- LM + SIEM - sizing na 112 EPS

Bezpetnostny monitoring siete - NBA (Network Behavior Analysis)

- pokro&ily prevadzkovy monitoring pomocou zakladného  komponentu
Collector, ako aj bezpednostny monitoring pomocou NBA technik v podobe
komponentu, ktorého sucastou st nielen Statistické / behaviordlne
metddy pre detekciu nedtandardnych a podozrivych aktivit, ale aj
THREATS informéacie o nebezpeénych IP adresach.

- sluZba je postavend na zbere a vyhodnocovani NETFLOW 3tatistickych
informdcii o sietovych spojeniach

- sonda = 2x1Gbps SPAN port

- retencia 100 dni = menej nez 1TB

- sonda — NRD plugin ADS

Security ticketing

Ticketing néastroj (ake centralne rozhranie pre komunikdciu v rémci sluzZby

S0C), ktory Jje modifikovany a prispdsobeny na plnenie Specifickych

po?iadaviek evidencie a spracovania bezpelnostnych udalosti / incidentow

a prepojenia s Jednotnym informaénym systémom kybernetickej bezpeénosti

NBU SR (dalej JIS KB). Na tento tdel slé¥ia najmi tieto bezpednostné

vlastnosti a dodatoénéd funkcionalita:

- Oddelenie a zabezpedlenie dat, ktoré sd svejou povahou citlivé / déverné
a musia byt =zabezpelené =z pohladu dbvernosti tak, aby sa k nim
nedostala neopradvnend osoba (z dbveodu, Ze mdZe prebiehat Setrenie,
ktoré sa tyka administritora ¥tandardného ticketing néstroja.

= Oddelené modifikovatelné komunika&éné priestory, tzv. fronty,
umoZhuijtice rozdelenie jednotlivych tiketov podla déelu komunikacie,
typu bezpe&nostného incidentu, osdb poverenych rieSenim a dalsich
parametrov.

— Incident Response
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e DPokro®ilé moZnosti analyz vstupnych dat, spajanie tiketov,

mo#nost réznych front a viacerych faz (incident report,
incident, analyza, néprava).
e Rbzne druhy kategorizacie bezpeénostnych incidentov

zodpovedajdce best practice a ich kombinacie.

e Mo¥nost vizudlnej analyzy vztahov medzi jednotlivymi tiketmi
popisujtcimi sdvisiace tikety.

s Delegicia reakcie na incidenty s vyuZitim Zpeciélnych front pre
rdzne typy incidentov.

» Integricia so SIEM pre automatické zakladanie tiketow.

» Integricia s analytickymi nastrojmi Threat Intelligence -
informidcie o kybernetickych hrozbach (napr. MISP, TAXITI).

» Integricia s analytickymi néstrojmi pre pokro&ilé analyzy,
typicky sc SOAR produktmi.

s Integriacia s Vulnerability Management systémom nielen pre
naditanie dat, ale aj pre ovléddanie / spustanie VA skenov.

e UmoZhuje automatizované hlésenia incidentov  detegovanych
v systéme SIEM do JIS KB podla poziadaviek Zakona.

e UmoZfiuje automatické prijimanie a vhodné nastavenie taktickych
varovani ¢ kybernetickych hrozbach publikovanych v JIS KB,

e Integridcia s dodavatelskymi systémami a umoZnenie centralneho
spracovania poZiadaviek na  prevadzkovatelov (teda  usek
rIntegrované IT™} dohXadovanych systémov (integracisa na
existujacl Servicedesk néstroj obstaravatela).

¢ Integréacia s réznymi technologickymi prvkami siete
a dohladovanymi systémami (AD / LDAP, firewall, anti-spam).

e) Endpoint Detection and Response.

Sluba detekcie a reakcie na utoky na koncové zariadenia, ktora je
navrhnuta tak, aby plne vyuZivala viacvrstvevé bezpecnostné produkty
urdené pre koncové =zariadenia. V3etky ochranné vrstvy zasielaja
relevantné data do centralneho komponentu, ktory analyzuje informacie
z koncovych zariadeni v redlnom &ase. Vysledkom je kompletné rieSenie
sliZiace na prevenciu, detekciu a reakciu, ktoré umoZiiuje rychlu
analyzu a napravu bezpenostnych problémov.

Po&et koncovych zariadeni - 50ks

£) SluZba Security Operation Center — SOC

Expertné slu’by 3pecialistov nad technolégiami, ktoré tvoria uceleny
systém bezpednostného monitoringu. Jednotlivé technolégie uvedené
v bodoch I. a% V. su sU&astou sluzby. Sluzba Security Operation Center
od poskytovatela SOC zahfha dodavku, rozvoj, podporu a maintenance
technelégii uvedenych v bodoch I. aZ V. a sluZby procesov a ludi.
Sluzby L1 / L2 / L3, sluZby architekta SIEM /SOC / bezpe&nosti.
Sluzby &pecialistu na tvorbu USE CASE.

50C musi byt stdastou akreditovaného / certifikovaného CSIRT.

Slufby HUNTING pre detailnu analyzu a hladanie nezndmeho v neznamom.
Integricia na Security ticketing.

Vulnerability Management

Poskytnutie portalového pristupu pre prehlad o bezpeCnostnych
incidentoch, udalostiach o stave sluZby v redlnom ¢ase. Tento portal
poskytuje dashboardy na mieru, kde Jje moZné zobrazit informacie zo
vEetkych komponentov SOCu na jednom mieste.
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- Forenznd analyza a ziskanie ddkazov pouZitelnych v daldom konani.
Poskytovatel sa zavidzuje poskytovat slufby reakcie na kybernetické
bezpeénostné hrozby v rozsahu nasledovnych ¢innosti:

a) reakcia na vzniknuté incidenty, detailnd hibkova analyza pridin vzniku,

b) navrh opatreni na zamedzenie depadu incidentu alebo opatreni na zamedzenie
vzniku incidentu,

c) odborna a technickid podpora pri riedeni vzniknutého incidentu.

Zmluvné strany sa dohodli, Ze rieSenie bezpecdnosinych incidentov bude

prebiehat v pracovanych diioch v &ase od 8:00 hod. do 16:00 hod.. Dalej sa

Zmluvné strany dohodli, Ze bezpeCnostné incidenty budd priorizované podla

déleZitosti do 3 Grovni/kategdrii: A, B a C podla nasledovnych parametrov:

a) Kategdria A:

Incident priority A definuje vysokc nebezped&né incidenty / porufenia

pravidiel, ktoré mdiu spdscbit vaZine Skody v prostredi objednavatela.

Priklady zahffiaju kompromitéciu systémov alebo dat, narulenia sdkromia;

tzv. infikovanie $kodlivym kédom alebo jeho Sirenie; masivne Gtoky typu

Denial of Service (DoS) alebo Distributed Denial of Service (DDoS); zero

day hrozby; vytvAdranie ID so zvySenymi privilégiami alebo pridanie

zvySenych privilégii k existujlcim ID mimo procesov riadenia zmien na
strane Objednavatela; narufenie kritickych systémovych suborov,
aplikadénych stborov alebo databdz, ktoré ovplyvnia integritu systému;

Sirenie &kodlivého Scftware v prostredi Objednidvatela; povelené zmeny

politiky. Pre incidenty priority A je vyZadovand reakénd doba do 60 mintt,
b) Kategoéria B

Incident priority B definuje neautorizované aktivity pouzZivatelov, ktoré

nemaji schopnost ovplyvicvat vykonnost systému ani ohrozit data

objednavatela. Medzi priklady tejtc priority patri neopravnend lokalna
skenovacia ¢&innost; dtoky zamerané na konkrétne servery alebc pracovné
stanice; neoprévnené vytvaranie ID na kritickych systémoch; uZivatelom
spdsobené sOvislé nelspe&né / UspedSné pckusy o prihldsenie; nelGspesné
pokusy ¢ manipuldciu s kritickymi systémami, aplikdciami, =zaznamovymi
stbormi a databazami; pristup k kritickym systémom alebo aplikadnym
stboron; reczsirenie Skodlivého kédu ohrozujtceho konkrétny usek alebo
viacerc usekov obstaravatela. Pre incidenty priority B je vyZadovana
reakdéna doba do 8 hodin,

¢) Kategbdria C

Incident priority C definuje &innosti ako sG beZné chyby uZivatela,

nespravne konfiguricie, nedodrZiavanie sdladu a skenovanie; tzv.

,Discovery scanning“; zhromazdovanie skriptov, iné pokusy o tzv.

sondovanie / prieskumy; neoprdvnené redtartovanie systému; pouZivanie

uétov (servisnych, administrdtorskych, systémovych uctov); aktivity s

nazvami 0dtov, ktoré nevyhovuji schvAlenym 3§tandardom nazvov ultov;

podozrivé nazvy stborov; akékolvek neopravnené zmeny alebo aktivity
realizované mimo pracovnych hedin Objednévatela; a uréité typy vyskytu

Skodlivého kédu. Pre incidenty priority C je vyZadovanid reakdnd doba do

24 hodin.
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Mesto Holi¢, Predmet zakazKy:

Bratislavska 5, 508 51 Holig »Poskytovanie sluZieb monitoringu kybernetickej
bezpetnosti a riadenia kybernetickych bezpetnosinych
incidentov a poskytovanie sluZieb dohl’adového centra
»SOC — (d'alej ,, sluzby SOC-kyberneticka bezpetnost™) “

Priloha &. 2 - NAvrh na plnenie kritérii { totoZny s Navrhom na plnenie
kritérii predloZenym v ponuke Poskytovatela ako usped3ného uchadzada vo
verejnom cobstarévani)

NAVRH NA PLNENIE KRITERIi
{ponukova cena uchadzaca)

Monitoring kybernetickej bezpenosti a riadenia kybernetickych bezpeénostnych incidentov
a poskytovanie sluZieb dohladového centra ,,SOC”

Oh;hodne me_r;oa éidlo ucha;jzaéa . Energotel, a.s. MiletiCova 7, 821 08 Bratislava

Uchadzaé je registrovanym platiterom DPH v SR: I3 Nie O

Uchadzat je platitefom DPH [ Ano Nie O

Kritérium na vyhodnotenie pontk: Najnizsia cena

ez DPH V.
kR
874,76 € 18974,95€ 113849,71€

1 |Cena zadielo 94

Cena za poskytovanie sluzby 11 400,00 € 2280,00€ 13 680,00 €
dohfadového centra SOC za 1 rok

Celkova cena za predmet zakazky

(stiGet ceny za dielo a cena za poskytovanie 106 274,76 € 21 254,95 € 1277529,71 €
S0C za 1 rok)
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Mesto Holié,

Bratislavskd 5, 908 51 Holi¢

Predmet zakazky:
»Poskytovanie sluZieb monitoringu kybernetickej
bezpe&nosti a riadenia kybernetickych bezpetnostnych
incidentov a poskytovanie sluzieb dohl’adového centra
»SOC¥ — (d’alej ,, sluZby SOC-kyberneticka bezpe&nost™) «

Priloha

Predmet zdkazky: Poskytovanie slufleb monitoringu kybemeticke| bezpeZnosti a y

ad

c. 3

ap

oy le sluileb dohlad

ého centra ,SOC*

‘Vere]ny ohstardvatel: Mesto Holit

PoloZkovity rozpodet (

ol kb

totoZny

.

s PoloZkovitym rozpodltom
predlofenym v ponuke Poskytovatela ako uUspeSného uchadzaca vo verejnom
obstaravani) '

. POLOZKOVITY ROZPOCET
Uchédzat wyplni lan ¥ité polia :
Navrhovand cena uchadzata . .
Uchadzaé uvedle ku polozke techhickd
. fednotkova cena Cenaspolubez |3pecifikdciu pantkanédhe HW resp, SWriedenta a
Nizov akiluity Nézow wjdtavki wJ bez DPHVEUR Poleth! DPHVEUR  |ndzov vyrobou a typové ozriaténie - do Fltého
pala : -
m IT architekt D -500,00 € 2] 1000,00€
85 IT analytik &p 450,00€ 1 450,00€
T 3 Speciallsta pre bezpeénast IT & 619,00 €[ 2 1238,00 €
< rgpeclallsta pre infratruktarny/HW Specialista [+s] 450,00 2 900,00°€|
E IT analytik o . 4506,00€ 3 1350,00€ )
s g Odbarnik pre IT dohiad/Quality Assurance & 619,00 £| 2 1238,00€[ .
g B Specialista pre bezpanost IT éo 619,00 €] 1 619,00€]
2 ;E. Specialista pre infrajtruktirny/HW 3pecialista &o 450,00 €] 7 3150,00€
E” IT/15 kanzultant éo - 448,00 7 3136,00€ i
o Projektavy manadér IT projekeu [ - 500,00€] 1 500,006 i
5 IT analytik &0 ~ - asoiog] 3 1350,00€]
2 3peclalista pre bezpednost IT &o 619,00 € 1 619,00€| o
= IT/IS kanzultant o 448,00 € 5 2240,00€
- § Server « minimélne poZiadavky :
i) = 1x ESXi, 12¢ CORE, 128GB RAM, 4x LAN, 2x PSU, 16TB|ks 9529,86 € 2 19059,72 €|Server DELL - PowerEdge R450 Server, suppart 3Y
3 T [frstTierstorage v
é g Détové Glofisko - mlnimélne poZiadavky K 4018 oy RSA22+ Rick : )
:g g 2% NAS 40TB, SATA 7200t 256MB CACHE s 80 € 2] 8037,60 €[Synol og + RackStation, suppor.t ay
- Sanda - minimalne pofiadavky 2xI7P-2000-CU-Progress Ftowmen Proe 2000,
E E 2x 1GBE interface pro monitoring: % LAN; 1x WAN ks 12 BE,Mi 2] 25 846,80 €] 1xI FC-1000-VA-Progress Flowmon Coliector 1000)
a E VA, Support 1¥
% E SW Flowmon ADS meslag 1471,27 € 12 17 655,24 €|Pragress Flow_rnon ADS Standard
- ~
g SW Microsoft server 2019 std mesiad 65,45 € 12 785,40 € m:z::‘z:;:::zzz Standard (18 oores pack)
slulby svisiace o I ' ;
s prevédzkou Sluiba SOC 24/7, SIEM Elastic, detailny poplsje |
i havihevaného |SOC as a service - sluzba bude poskytovand do . o uvedeny v dokumente "8.1.Energotel- :
i rlesenia- kohea opravhe nosti vydavkov projekiu. T 950,00€ § S70,00¢ SOCHolic_Priloha_Navrh_technickeho_riesenia
opravhend . &Datasheets_20230426.pdf"
vidavky ) .
1 Sluiby stivisiace
: :az:::i:;?huo SOC as a service - slufba poskytovand v rémel
iegania- udriatefnostl pocas obdobia 12 mesiacov po meslag 950,00 €] 12 11400,00 €
. |skongeni realizacle aktivit projektu.
neoprévneng
L vydavky N
SPOLU 106 274,76 €
_ [CENA CELKOM . 106 274,76 €| )
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Mesto Holig,
Bratislavska 5, 908 51 Holi¢

Predmet zékazky:

»Poskytovanie sluZieb monitoringu kybernetickej
bezpeénosti a riadenia kybernetickych bezpetnostnych
incidentov a poskytovanie sluZieb dohi’adového centra
»S0C* — (dale] , sluzby SOC-kybernetick4 bezpefnost™) “

Priloha &. 4 — Casovy harmonogram plnenia ( totoZny s Casovym harmonogramom
plnenia predloZenym v ponuke Poskytovatela ako uspesSného uchadzaga vo
verejnom cbstardvani)

Casovy harmonogram

Zaciatok aktivity Analyza a dizajn je ,,datum nadobudnutia uéinnosti zmluvy*

Analyza a . Implementacia :
dizajn Doda\/,Iia E:IW a testovanie Naseitvtlen!’e '
1 mesiac 5-6 tyzdnov 1 tyzden

1-2 tyzdne

innosti budii vykonavané v rozsahu MD uvedenych v Prilohe &.3 tejto Zmluvy

.. Zadiatok aktivity . Koniec aktivity
Aktivita . .
Mesiac/rok Mesiac/rok
Hlavné Analyza a dizajn 70 ' 30. den
aktivity Dodavka technolégil TO 40. defi
Implementacia a testovanie 35. derd 439, def
Nasadenie 50. den 60. deni
. Zaciatok aktivity Koniec aktivity
Aktivita L :
Mesiac/rok Mesiac/rok
Sluzby suvisiace s prevadzkou
Hiavné navrhovaného rieSenia - 61. den 31.12.2023
opravnené vydavky
Sluzby suvisiace s prevadzkou
aktivity navrhovaného riedenia - 1.1.2024 31.12.2024
neopravnené vydavky
Poznamky:

TQ - datum nadobudnutia Gdinnosti

zmluvy o dielo.
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