Zmluva o zabezpedeni plnenia bezpeénostnych opatreni a notifikaénych

povinnosti & : 02.1-20230016

uzatvorena v zmysle § 269 ods. 2 a nasl. zdkona €.513/1991 Zb. Obchodriého zdkonnika v zneni neskorsich predpisov a
v silade-so znenim § 19 a nasl. zdkona &. 69/2018 Z. z. o kybernetickej:bezpetnosti a o zmene a doplneni‘niektorych

medzi

Néazov:
Sidlo:
ICO:

Konajlici:

Bankové spojenie:

IBAN:

zakonov v zneni neskor$ich predpisov
(dalej len ,,Zmluva®)

Mesto Banska Bystrica

Ceskoslovenskej armady 26 974 01 Banska Bystrica
00313271

MUDr. Jan Nosko, primator mesta

CSOB, a.s., Banska Bystrica
SK7775000000004016795432

(,,Prevadzkovatel zékladnej siuzby" alebo aj ,,PZS* )

Obchodné meno:
Sidlo:

ICO:

Konajuci:

Konanie menom
spolo€nosti:

Bankové spojenie:

IBAN:
Registrécia:

(,,Dodavatel* )

Slovanet, a. s.

Zahradnicka 151, 821 08 Bratislava

35954 612 '

Ing. Peter Mdcaj, predseda predstavenstva, Ing. Peter Tomasek, Clen
predstavenstva

V mene spolo&nosti-konajti a podpisuji vidy dvaja lenovia predstavenstva
spolocne. Za spoloCnost’ podpisuju tak, Ze k obchodnemu menu spolo¢nosti
pripoja svoje meno a svoj podpis.

Spolo¢nost je zapisana v Obchodnom registri Ok.resneho sidu Bratlslava 1,
oddiel: Sa, vlozka ¢.: 3692/B

(spolo¢ne ako ,,Zmluvné strany™)

I. Uvodné ustanovenia

1. Mesto Banskd Bystrica je prevadzkovatel'om zakladnej-sluzby podla zikona €. 69/2018 Z. z.
kybernetickej bezpetnosti a o zmene a doplneni mektorych -zakonov: v zneni- neskorsich
predpisov (dalej len * ZoKB”).

2. Zmluvné strany uzatvaraju tito Zmluvu za (celom $pecifikicie’ plnenia bezpeénostnych
opatreni a notifikaénych povinnosti v nadvéznosti na-Zmluvu o poskytovani verejnych sluzieb
¢&. VPN 16050243901, uzatvorenii medzi Zmluvnymi stranami-diia 31.08.2016, ktora nadobudla
ucinnost diia 01.09.2016 (d’alej len ,,Prevadzkova zmluva®).

3. Dodavatel vyhlasuje, Ze sa detailne obozndmil s rozsahom a povahou pozadovanych
bezpe&nostnych opatreni a notifikaénych povinnosti podla tejto Zmluvy a Ze disponuje
technickym vybavenim, kapacitami a odbornymi znalostami, ktoré sit potrebné pre zaistenie







II1. Specifikicia a rozsah bezpe&nostnych opatreni a &innosti.

Rozsah ¢&innosti, ktoré Dodavatel vykondva pre Prevadzkovatela zakladnej sluzby je
definovany v Prevadzkovej zmluve a tejto Zmluve.
Dodavatel’ bezodkladne poskytne Prevadzkovatel'ovi zakladnej sluzby najneskdr v defi podpisu
tejto Zmluvy zoznam pracovnych roli; ktoré sii poverené na vykon-Cinnosti v suvislosti s
plnenim tejto Zmluvy. Kazdii zmenu v personalnom obsadeni pracovnych roli je Dodavatel
povinny Prevadzkovatelovi zékladnej sluzby vopred pisomne ozndmit’ v zmysle &lanku VI.
tejto Zmluvy.
Pre oblast’ technickych zranitelnosti systémov a zariadeni realizuje Dodavatel’ opatrenia podl'a
§ 9 vyhlasky NBU, najmi identifikuje technické zranitelnosti informaénych. systémov a sieti
prostrednictvom-opatreni definovanych v nasledovnych bodoch:

- Zavedenie a prevadzka nastroja uréeného na detegovanie existujucich zranitelnosti

programovych prostriedkov a ich Casti.

- Zavedenie a prevadzka nastroja uréeného na detegovanie existujicich zranitePnosti
technickych prostriedkov a ich Casti.

- Vyutzitie verejnych a vyrobcom poskytovanych zoznamov, ktoré opisuju zraniteI'nosti
programovych-a technickych prostriedkov.

Pre oblast’ riadenia bezpecnostl sieti a informa&nych systémov, realizuje Dodavatel opatrenia
podla § 10 vyhlasky NBU, prostrednictvom opatreni-definovanych v nasledovnych bodoch:

- Riadenie bezpe&ného pristupu medzi vonkajsimi‘a vattornymi sietami a informacnymi
systémami Prevadzkovatela zakladnej sluzby, a to najmi vyuZitim nastrojov na
ochranu. integrity sieti a informa&nych systémov, ktoré si zabezpefené segmentaciou
sieti a informacnych systémov; servery so:sluzbami.priamo pristupnymi z externych
sieti sa nachadzajii v samostatnych sietovych segmentoch a v rovnakom segmente
musia byt len servery s rovnakymi bezpecnostnymi poiiadav’kami a rovnakej
bezpecnostngj triedy a s podobnym icelom.

- Povolovanie prepojenia medzi segmentmi a externymi sietami, ktoré si chranené
firewallom a vSetkych spojeni, na principe zasady najnizSich privilégii.

- Zavedenie bezpednostnych opatreni na bezpecné mobilné pripojenie do siete a
informacéného systému a vzdialeny pristup, napriklad bezpetnym spdésobom s pouZitim
dvojfaktorovej autentizacie alebo pouZitim kryptografickych prostriedkov.

- Sietam alebo informalnym systémom si umoZnené len $pecifikované sluzby
‘umiestnené vo vyhradenych segmentoch pocitacove;j siete.

- Spojenia, do externych sieti- si. smerované. cez sietovy. firewall a v zavislosti od
prostredia aj cez systém detekcie prienikov.

- Servery dostupné z externych sieti st zabezpe&ované podl'a odporagani vyrobcu.

- Udrziavanie zoznamu vSetkych vstupno-vystupnych bodov na hranici siete v
aktualnom stave.

- Zavedenie a prevadzka automatizaénych prostriedkov, ktorymi st identifikované
neopravnené siet'ové spojenia na hranici s vonkajSou sietou.

- Blokovanie neopravnenych spojeni zo znamych adries oznacenych ako $kodlivé alebo
spdsobujlice zname hrozby, ak to nastavenie informaéného systému umoziiuje.

- Neumoznenie komunikacie a prevadzky aplikacii cez neautorizované porty.

- Zavedenie a prevadzka systému monitorovania bezpe&nosti, ktory je nakonfigurovany
tak, Ze zaznamenava a vyhodnocuje aj informécie o sietovych paketoch na hranici
siete.

- Implementacia systému detekcie prienikov alebo systému prevencie prienikov na
identifikaciu nezvy€ajnych mechanizmov ttokov alebo- proaktivneho blokovania
$kodlivej siet'ovej prevadzky.







- Detegovanie kybernetickych bezpetnostnych incidentov, prostrednictvom néstroja na
detekciu kybernetickych bezpegnostnych-incidentov, ktory umozituje v ramci sieti a
informa&nych systémov a medzi sietami a informalnymi systémami overenie a
kontrolu prenaSanych dat. X

- Zber a vyhodnocovanie relevantnych informécii.o kybernetickych bezpelnostnych
incidentoch prostrednictvom ndstroja na zber a nepretrzité vyhodnocovanie
kybernetickych bezpecnostnych udalosti, ktory umoZfiuje zber a vyhodnocovanie
informacii - o kybernetickych bezpecnostnych . -incidentoch; vyhladévanie a
zoskupovanie zdznamov suvisiacich s kyberneticky bezpefnostnym incidentom;
vyhodnocovanie bezpednostnych udalosti.na ich identifikdciu ako kybernetickych
bezpenostnych incidentov; reviziu konfiguracie .a monitorovacich pravidiel na
vyhodnocovanie  bezpe€nostnych udalosti .pri nespravne identifikovanych
kybemnetickych bezpeénostnych incidentoch.

- Rie3enie zistenych kybernetickych bezpegnostnych .incidentov a zniZenie nédsledkov
zistenych kybernetickych bezpecnostnych incidentov podla pokynov Prevadzkovatela
zakladnej sluzby.

- Vyhodnocovanie spdsobov rie3enia kybemetlckych bezpeénostnych incidentov po ich
vyrieSeni a prijatie opatreni alebo zavedenie novych postupov s ciel'om minimalizovat’
vyskyt obdobnych  kybernetickych bezpecnostnych 1nc1dentov v shéinnosti s
Prevadzkovatel'om zakladnej sluzby.

Pre oblast monitorovania, . testovania bezpecnosn a bezpecnostnych auditov realizuje
Dodavatel’ opatrenia podla § 15 vyhlasky NBU, najmi zaznamendva &innosti sieti a
informaénych systémov a ich pouZivatel'ov najmenej pre vietky informatné systémy a sietové
prvky, ktoré st priamo vyuZivané pri poskytovani sluZieb Prevadzkovatel'ovi zdkladnej sluzby.
Dodavatel’ sa zavizuje na plnenie tejto Zmluvy a bezpeénostnych opatreni postupovat’ v stilade
0 schvdlenymi normami upravujiicimi oblast’ informaénej bezpenosti a to najmi podl'a STN
ISO/IEC 27002:2013 (Informa&né technoldgie. Bezpecnostne metody. Pravidla dobrej praxe
riadenia informacnej bezpe&nosti) a vyhlaskou NBU.

IV.  Hlasenie kybernetick)'{ch incidentov -

Dodavatel je povinny v savislosti s poskytovanim sluzieb Prevadzkovatel'ovi zakladnej sluzby
" bezodkladne hlasit’ a informovat’ Prevadzkovatela zékladnej sluzby o kaZzdom svojom
podozreni na- kyberneticky bezpecnostny incident .(d’alej -aj ;,incident) stvisiaci s
poskytovanim sluzby Dodavatelom, ako aj o vsetkych skuto¢nostiach majtcich negativny
vplyv na zabezpetovanie kybernetickej bezpednosti prevadzkovanej zakladnej sluzby, a to
prostrednictvom elektronickej posty. na kontaktnd adresu Prevadzkovatela zakladnej sluzby
uvedenti v €l. VL. tejto Zmluvy.
Hlasenie podozrenia o kybernetickom' bezpecnostnom mc1dente musi obsahovat’ najmi
" informacie:
a. o tom, kto hlasi kyberneticky bezpecnostny mmdent a to:
- identifika¢né udaje a '
- kontaktné nidaje,
b. o kybernetickom bezpeénostnom incidente, a to:
- &asové Udaje priebehu kybernetického bezpecnostného incidentu,
- opis priebehu kybernetického bezpe&nostného incidentu a
- rozsah vzaiknutych $kéd z dovodu kybernetického bezpeénostného incidentu,
¢.' o sluzbe zasiahnutej kybernetickym bezpe&nostnym incidentom, a to:
- konkrétny popis vSetkych zasiahnutych aktiv a vplyv kybemetlckeho bezpe€nostného
incidentu na poskytovana sluzbu,
d. o rieSeni kybernetického bezpeénostného incidentu, a to:





mailto:oit.ved@banskabystrica.sk
mailto:oit-pit.ved@banskabystrica.sk

3. Mana¥ér kybernetickej bezpe&nosti, email:
mobil:
Kontaktné Gdaje Dodavatela:Ing.Jozef Priesol, PhD.,
kyberneticky incident.
Kazdu zmenu kontaktnych idajov-uvedenych v tomto &lanku je jedna Zmluvna strana povinna
bezodkladne oznamit’ druhej Zmluvnej strane a to v preukdzatel'nej forme.

VII. Kontrolna é¢innost’ a audit

Dodavatel' poskytne Prevadzkovatelovi zikladnej sluzby na jeho poZiadanie informacie
potrebne na preukazanie splnenia povinnosti vyplyvajicich:z tejto Zmluvy, ZoKB a vyhlasky
NBU s prihliadnutim na informécie dostupné Dodéavatelovi.

Dodavate!’ je povinny poskytniit’ Prevadzkovatel'ovi zdkladnej sluzby sii¢innost’ v ramci auditu
prijatych bezpe&nostnych opatreni a kontroly zo strany Prevadzkovatela zakladnej sluzby,
Narodnej jednotky CSIRT, vladnej jednotky CSIRT alebo subjektu, ktorého na vykonanie
auditu poveril Prevadzkovatel’ zakladnej sluzby.

Zmluvné strany sa dohodli, Ze Prevadzkovatel' zdkladnej sluzby je opravneny vykonat’ u
Dodavatel’a audit alebo kontrolu, zamerant na overenie plnenia povinnost{ Dodavatel’a podl'a
tejto Zmluvy.

Prevadzkovatel’ zékladnej sluzby je povinny mformovat’ o termine vykonania auditu alebo
kontroly Dodavatela ozndmenim zaslanym elektronickou postou na kontakt uvedeny v ¢l. V1.
tejto zmluvy, a to minimalne 7 dni pred vykonanim auditu alebo kontroly. Dodavatel je povinny
bez zbytoéného odkladu termin auditu alebo kontroly potvrdit’ alebo navrhndt’ iny termin tak,
aby sa audit alebo kontrola uskutognili najneskor do 14 dni odo diia zaslania ozndmenia. Pokial’
Dodavaterl termin-auditu alebo kontroly nepotvrdi, ma sa za to, Ze s terminom sthlasi.
Pripadné nedostatky zistené auditom a/alebo kontrolou je Dodavatel’ povinny odstranit’ bez
zbyto¢ného odkladu, najneskér véak v lehote 90 kalendarnych dni od zistenia toho ktorého
nedostatku. O audite ako aj o kontrole bude spisana zapisnica, ktorej obsah bude potvrdeny
podpisom Dodavatela a -osoby vykonavajicej predmetni Cinnost, resp. poverenym
zamestnancom za tu ktord stranu.

Prevadzkovatel' zakladnej sluzby moéZe audit alebo kontrolu realizovat’ sam alebo
prostrednictvom tretej osoby; v pripade realizacie auditu alebo kontroly prostrednictvom tretej
osoby, prava a povinnosti Prevadzkovatel'a zakladnej sluzby pri vykone auditu alebo kontroly
realizuje Prevadzkovatel'om zékladnej sluzby poverena tretia osoba.

Naklady, ktoré v stivislosti s auditom alebo kontrolou vzniknii osobe vykonavajicej kontrolnt
Cinnost’, zndSa Prevadzkovatel’ zakladnej sluzby. Dodavatel” poskytuje siéinnost’ pri vykone
auditu a kontroly bezodplatne, resp. pripadné naklady nad ramec Standardnej sucéinnosti pri
vykone auditu znaSa Prevadzkovatel’ zakladne) sluzby.

VIII. Zapojenie d’alSicho dodavatel’a (Subdodavatelia)

Dodavatel’ je povinny dodrziavat podmienky zapojenia d’alSicsho dodavatela (d’alej len
»subdodavatel™) do poskytovania sluZieb tak, ako si upravené v tejto Zmluve.

Dodavatel’ informuje Prevadzkovatela zakladnej sluzby o. vSetkych prvotnych
subdodavatel'och, ktori sit zapojeni do plnenia tejto Zmluvy a v stvislosti s fiou.

Dodavatel je povinny vopred informovat’ Prevadzkovatel’a zakladnej sluzby o zapojeni nového
subdodavatel'a, a to prostrednictvom elektronickej - .posty alebo pisomne na kontakt
Prevéadzkovatela zakladnej sluzby uvedeny v ¢l. VI. tejto Zmluvy. .

Dodavatel’ nesmie poverit’ nového subdoddavatel’a vykonom akychkol'vek €innosti sfivisiacich

s plnenim tejto Zmluvy bez predchadzajuceho informovania Prevadzkovatel’a zakladnej sluzby.






Tato Zmluva tiez s ohladom na ¢lanok XI. ods. 2 Zmluvy zanikd okamihom zaniku
Prevadzkovej zmluvy.

X1. Zavereéné ustanovenia

Zmluva nadobida platnost’ diiom podpisu oboma Zmiuvnymi stranami a ucinnost’ driom
nasledujacim po dni jej zverejnenia v Centrdlnom registri zmliv vedenom Uradom vlady
Slovenskej republiky. Této Zmluva je povinne zverejiovanou zmluvou podla § Sa zakona .
211/2000 Z. z. o slobodnom pristupe k informaciam a o zmene a doplneni niektorych zdkonov
(zakon o slobode informacii) v zneni neskorsich predpisov (d’alej len ,,zakon €. 211/2000 Z.
z.).

Tato Zmluva sa uzatvara na dobu urditl, po dobu platnosti a i¢innosti Prevadzkovej zmluvy.
Plnenie povinnosti vyplyvajicich z.tejto Zmluvy sa vyZaduje polas celej doby trvania
Prevadzkovej zmluvy. '

Po ukonéeni tejto Zmluvy je Dodavatel’ povinny na ziaklade rozhodnutia Prevadzkovatela
zakladnej sluzby vratit, previest, alebo zni€it' vetky informécie Prevadzkovatela zikladnej
sluZby, ku ktorym mal Dodavatel pristup po€as trvania tejto Zmluvy, ak osobitny predpis alebo
medzinarodna zmluva, ktorou je Slovenska republika viazana, nepoZaduje uchovévanie tychto
informacii na strane Dodavatel'a. To zahriia predovSetkym, ale nielen, systémové Specifikacie,
pristupové informacie, zalohy a d’alie technologické Specifikacie o informacnych systémoch a
sietach Prevadzkovatel'a zdkladnej sluzby.

Po ukonéent tejto Zmluvy je Dodéavatel’ povinny udelit’, poskytiit,, previest’ alebo postipit’ na
Prevadzkovatel'a zakladnej sluzby vSetky licencie, prava alebo sidhlasy potrebné na
zabezpedenie kontinuity prevadzkovanych sluzieb PrevddzkovatePom zikladnej sluzby. Tento
zaviizok Dodavatela ostava v platnosti aj po ukonceni zmluvného vzt'ahu zaloZeného touto
Zmluvou najmenej po dobu 2 rokov.

- Zmluvné strany vyhlasuji, Ze v €ase uzavretia tejto Zmluvy im nie si zname Ziadne okolnosti,
ktoré by bréanili, alebo vylu€ovali uzavretie tejto Zmluvy, resp. ktoré by mohli byt vaZnou
prekazkou jej plnenia.

Zmluvné strany vyhlasuju, Ze si tito Zmluvu riadne precitali, jej obsahu porozumeli a na znak
stthlasu s jej obsahom pripajaji svoje vlastnorucné podpisy.

Ak ktorékol'vek ustanovenie tejto Zmluvy je alebo sa kedykol'vek stane nezakonnym,
neplatnym alebo nevykonatePnym v akomkolvek ohFade, zédkonnost a vykonatelnost’
zostavajicich ustanoveni tejto Zmluvy tym nebude dotknuta ani narusena. Zmluvné strany sa
tymto zavizuji bezodkladne rokovat’ o nahradeni akéhokolvek nezdkonného, neplatného alebo
nevykonatelného ustanovenia novymi, priom tieto nové ustanovenia sa budii ¢o najviac blizit’
vyznamu nezakonnych, neplatnych alebo nevykonatel'nych ustanoveni.

Zmluvné strany sa tymto zavdzuji, Ze vynalozia vsetko usilie, ktoré je od nich moZné
spravodlivo pozadovat’, aby doslo k urovnaniu vietkych sporov, rozporov alebo narokov
vzniknutych medzi nimi na zaklade tejto Zmluvy a v sivislosti s lou zmierom. Ak Zmluvné
strany nevyrieSia akykol'vek spor zmierom, bude takyto spor predloZeny na rozhodnutie
prislusnému vieobecnému stidu v Slovenskej republike.

Vo vietkych ostatnych otazkach, vyslovne neupravenych touto Zmluvou sa postupuje podfa
ustanoveni Obchodného zékonnika, ZoKB a Vyhlasky.






