ZMLUVA O DIELO
uzavreta podl’a ust. § 536 a nasl. Obchodného zikonnika €. 513/1991 Zb. v zneni neskorSich
predpisov medzi tymito zmluvnymi stranami:

I.
ZMLUVNE STRANY
Objednavatel’: Mesto Reviica
Sidlo: Namestie slobody 13/17, 05080 Reviica
Statutarny zastupca: Ing. Julius Buchta, MBA
ICO: 00328693
DIC: 2020724805
a
Zhotovitel’: void SOC, s.r.o.
Sidlo: Plynéarenska 5, 829 75 Bratislava
Statutirny organ: Mgr. Martin Lohnert, konatel’
ICO: 46957545
IC DPH: SK2023692418

Bankové spojenie: SK1811000000002929123439

IL
PREDMET ZMLUVY

1. Predmetom tejto zmluvy, dielom je poskytovanie nasledovnych sluzieb:
Modul Nasadenie informaé¢ného systému pre identifikiciu a riadenie rizik v zmysle
1. zakona ¢. 69/2018 Z. z. a vyhlasky 362/2018 Z. z. (§6) v rovine riadenia,
revizie a aktualizicie potrebnej dokumenticie
Modul Vypracovanie kontinuity ¢innosti v zmysle ZoKB — riadenie kontinuity

2% ¢innosti (BCM) v zmysle zikona ¢&. 69/2018 Z. z. a vyhlasky 362/2018 Z. z.
(§17) )

Modul Zavedenie a sprava nastroja na riadenie kapacit v zmysle zdkona ¢&. 69/2018

3. Z. z. a vyhlasky 362/2018 Z. z. (§11) prostrednictvom systému na

monitorovanie zariadeni, technolégii a sluZieb s dosahom na zabezpecenie
kybernetickej bezpe¢nosti
Modul Zriadenie SOC ako sluzby v prevadzke 24/7

4.

Modul Nasadenie DLP

5.

Modul Nasadenie zalohovania
6.

a to vietko v rozsahu a spdsobom podla OPISU ZAKAZKY, ktory tvori nedelitePni prilohu ¢&.
1 tejto Zmluvy ako aj v zmysle cenovej ponuky vitazného uchadzaca ktord tvori nedelitelnu
prilohu &. 2 k tejto zmluvy.



2. Uvedené diclo, resp. sluzbu poskytne zhotovitel podla tejto zmluvy, OPISU
PREDMETU zékazky, ktory tvoril prilohu €. 1 tejto zmluvy a bol su€astou vyzvy na
predkladanie ponik, svojej ponuky predloZenej v ramci prieskumu trhu, ktory prieskum
predchadzalo uzatvoreniu tejto zmluvy, ako aj pripadnych inych poZiadaviek
objednavatera.

3. Zhotovitel' sa zavdzuje plnit' svoj zdvdzok osobne. Zhotovitel' V pripade, ak svoj
zavdzok (jeho Cast) plni zhotovitel' prostrednictvom tretej osoby, zodpovedd voci
objednavatelovi ako keby zavdzok (jeho Cast) vykondval sam.

4. Zhotovitel' je povinny pocas celého plnenia predmetu tejto zmluvy disponovat’
nasledovnymi certifikatmi:

- certifikdt systému manaZérstva kvality podla normy ISO 9001 v oblasti
projektovania rieSeni kybernetickej bezpe€nosti, alebo jeho ekvivalent,

- certifikit manaZérstva bezpe€nosti podla normy ISO/IEC 27001 v oblasti
projektovania rieSeni kybernetickej bezpec€nosti, alebo jeho ekvivalent,

- certifikat manazérstva kontinuity v podnikani podl'a normy ISO 22301 v oblasti
projektovania a rieSeni kybernetickej bezpecnosti, alebo jeho ekvivalent,

- certifikdt environmentadlneho manaZérstva podla normy ISO 14001 v oblasti
projektovania a rieSeni kybernetickej bezpetnosti, alebo jeho ekvivalent.

5. Objednavatel sa zavézuje, Ze riadne poskytnutl sluzbu zaplati dohodnutti cenu.

6. Vsetky veci potrebné na vlastné zhotovenie diela, poskytnutie sluzby obstara zhotoviter,
dielo, resp. poskytnutie sluzby vykond na vlastné naklady a na svoje nebezpecenstvo
a zodpovednost’.

5 IIL
CAS PLNENIA

Zhotovitel' sa zavidzuje, Ze inStalacia softvérového vybavenia na riadenie rizik bude
v prevadzke objednévatel’a najneskor do 30 pracovnych dni odo dita nadobudnutia platnosti
a u¢innosti zmluvy, pri¢om zacatie poskytovania sluzby musi byt v celom rozsahu spustené
najneskor do troch mesiacov odo diia zagatia instalacie softvérového vybavenia na riadenie
rizik.

Implementacia BCM, riadenia kontinuity musi byt zacata najnesk6r do 30 pracovnych dni
odo diia nadobudnutia platnosti a t¢innosti zmluvy.

Této zmluva sa uzatvara na dobu uréitd, a to do 31.10.2023.

IV.
CENA

(1) Cena za vykonanie diela podl'a tejto zmluvy je po dohode zmluvnych stran 91 990,-
EUR bez DPH, ¢o predstavuje 110 388,- EUR s DPH. Cena je tvorena ako cena pevna
nemenna. Zmena ceny je mozna vyluéne pisomnym dodatkom k tejto Zmluve a v silade
so zékonom o verejnom obstardvani. Presnd $pecifikédcia ceny je definované v Prilohe
¢. 3 tejto zmluvy, Navrhu na plnenie kritérii, ktory ndvrh na plnenie kritérii bol
predloZeny uchadzatom ako vitazom zdkazky s nizkou hodnotou ktord predchddzala
uzatvoreniu tejto zmluvy.



(2) Akékol'vek zmeny ceny smerom nahor, a teda zmeny, ktorych nasledkom je zvy3enie
ceny diela su moZné len na zaklade obojstranne (oboma zmluvnymi stranami)
odsthlaseného a podpisaného Dodatku k tejto Zmluve.

(3) Cena diela, dohodnutd medzi oboma zmluvnymi stranami, zahfiia vSetky vykazané a
ocenené prace a dodavky, odborné posudky, vyjadrenia, skadky a d’alie suvisiace prace
zhotovitela, ktoré budil potrebné ¢i uz pri realizacii alebo potrebné k prevzatiu diela a
jeho pripadnému odovzdaniu do uZivania.

(4) Zhotovitel' sa nemdze dovolavat a uplatiovat’ naroky na zvySenie ceny diela v

pripadoch:

a) vlastnych chyb,

b) nepochopenia zadania,

) nedostatkov riadenia a koordindcie ¢innosti pri priprave a realizacii
diela,

d) zvy$enia cien dodavok a préc.

Zhotovitel’ nesmie zrealizovat’ pripadné naviac prace bez predchadzajiiceho pisomného
siihlasu objednévatela a uzatvoreného dodatku k ZoD na tieto prace naviac. V pripade,
ak zhotovitel vykona naviac prace bez predchadzajiiceho pisomného suhlasu
objednavatel’a, neméa narok na zaplatenie za takto vykonané prace

V.
PLATOBNE PODMIENKY

(1) Zhotovitel bude fakturovat’ dokoné&ené prace vzdy raz mesaéne faktirou vystavenou na
10 deii nasledujuceho mesiaca po riadnom poskytnuti sluzby. Neexistuje moZnost’
zalohovych platieb.

(2) Faktary zhotovitel'a budi obsahovat’ tieto udaje:
- oznadenie povinnej a opravnenej osoby, adresa prislusnej prevadzky, sidlo, ICO, IC
DPH,
- datum uzavretia zmluvy (pripadne i jej ¢islo),
- Cislo faktiry,
- datum uskutoénenia zdaniteI'ného plnenia,
- deii odoslania a defi splatnosti faktiry (podl'a zmluvy),
- oznadenie pefiaZného ustavu a &islo uétu zhotovitel'a, na ktory sa ma platit,
- fakturovand sumu s uvedenim DPH,
- ozna&enie diela (i fakturovanej €asti diela podl'a zmluvy);
- petiatku a podpis osoby opravnenej fakturovat’ v mene zhotovitel’a,
- v prilohe k faktire pisomné schvalenie vecnej stranky faktiry v zmysle tejto zmluvy.

(1) Ak faktura nebude obsahovat’ poZadované udaje, je objednavatel’ opravneny ju vratit
na doplnenie zhotovitel'ovi, im sa prerusi splatnost’ faktiry a nové splatnost’ zacina
plyniit’ od dorudenia novej faktury.

(2) Splatnost’ faktary je 30 dni odo diia jej doru¢enia druhej zmluvnej strane .



VL
ZODPOVEDNOST ZA VADY

(1) Zhotovitel' zodpoveda za to, Ze sluzby v zmysle predmetu zmluvy su, resp. vykonané
riadne v sulade so zmluvou, prislu§nymi pravnymi predpismi, technickymi normami
a pocas zdarutnej doby budi mat’ vlastnosti dohodnuté v zmluve a/alebo obvykié
vlastnosti ktoré od takéhoto diela moZno ofakavat’. Taktiez zhotovitel’ zodpoveda za
'vady, ktoré predmet diela m4 v &ase jeho odovzdania, ako aj za vady, ktoré sa prejavili
po odovzdani diela.

(2) Zhotovitel' nezodpoveda za vady diela, ktoré boli spdsobené objednavatel'om
a zhotovitel’ ani pri vynaloZeni odbornej starostlivosti nemohol zistit” ich nevhodnost’.

(3) Zéru¢na doba diela je nasledovnd a zaéina plynat’ od odovzdania diela objednavatelovi.
Pocas zéaruénej doby mé objedndvatel pravo pozadovat a zhotovitel’ povinnost
bezodplatne odstranit’ vady diela. Zaru¢na doba na prace je v trvani 3 rokov .

(4) Objednavatel’ sa zavizuje, Ze pripadnt reklamaciu vady diela uplatni bezodkladne po
jej zisteni (najneskor do 10 pracovnych dnf) pisomne alebo emailom do rik zastupcu
zhotovitel'a.

(3) V pripade, ak objednavatel’ nereklamoval zjavné vady a nedorobky, zanika jeho pravo
zo zodpovednosti za vady a nedorobky a ostatné vady do skoncenia zaru¢nej lehoty.

(4) Zhotovitel je povinny odstranit’ vady v ¢o najkratSom technicky moznom ¢ase. O Case
odstranenia vady je povinny upovedomit’ Objednéavatel’a bezodkladne po obdrZani
reklamaécie. Je povinny tak urobit’ pisomne alebo emailom.

VIL.
SPOLOCNE A ZAVERECNE USTANOVENIA

(1) Objednavatel je opravneny vykonat kontrolu diela u zhotovitel'a podl'a jeho vlastného
uvéZenia, a tieZ na kontrolnych diioch urenych zhotovitef'om po ich predchadzajice;j
vzajomnej dohode.

(2) Ucastnici zmluvného vzt'ahu sa zaviizuju, ze obchodné a technické informacie, ktoré im
boli zverené, nespristupnia tretim osobam, bez pisomného suhlasu druhej zmluvne;j
strany, alebo tieto informacie nepouZiji pre iné ucely nez si dohodnuté v zmluve.

(3) Zmluva je uzavretd okamihom, kedy je posledny suhlas s obsahom navrhu zmluvy
doru€eny druhej zmluvnej strane. Menit alebo dopliiovat’ obsah tejto zmluvy je mozné
len vo forme pisomnych dodatkov, ktoré budu platné, ak budd potvrdené a podpisané
obidvoma zmluvnymi stranami.

(4) Ak sa vyskytni otdzky nerieSené touto zmluvou, pouZziju sa primerane ustanovenia
Obchodného zdkonnika.

(5) Neoddelitel'nou sucast’'ou tejto zmluvy s jej prilohy ako sa uvadza priebeZne v texte.



(6) Tato zmluva je vypracovana v troch exemplaroch, z ktorych jeden je pre zhotovitel'a

a dva pre objednévatela.

(7) Tato zmluva sa stane platnou diiom jej podpis zmluvnymi stranami. Zmluvné strany si

dohodli odkladaciu podmienku u&innosti tejto zmluvy, ato ukoncenie finanénej
kontroly, v ramci ktorej poskytovatel’ neidentifikoval nedostatky, ktoré by mali alebo
mohli mat’ vplyv na vysledok verejného obstardvania — prieskumu trhu (po doruceni
spravy z kontroly prijimatel’'ovi).

(8) Povinnostou zhotovitela je strpiet vykon kontroly/auditu/overovania stvisiacich

s predmetom zmluvy kedykol'vek pocas platnosti a u€innosti Zmluvy o NFP pre projekt
»Ndzov projektu : ZvySenie kybernetickej bezpecnosti mesta Revica, Cislo projektu:
311071CDY6, miesto realizdcie projektu : Stredné Slovensko, Banskobystricky kraj |
okres Reviica, mesto: Revica, Vyzva - kod Vyzvy : OPII-2021/7/16-DOP v zmysle
prislusnych préavnych predpisov SR, najmé zékona ¢&. 357/2015 Z. z. o financnej
kontrole a audite na to opravnenymi osobami a poskytnut’ im na poziadanie vSetku
potrebnti sucinnost’. Opravnené osoby na vykon kontroly/auditu/overovania s najma:

a) Poskytovatel NFP a nim poverené osoby,

b) NKU, Urad vladneho auditu,

¢) Organ auditu, jeho spolupracujice organy a nimi poverené osoby,

d) Osoby prizvané organmi uvedenymi vy33ie v stilade s prisluSnymi predpismi SR.
V Revicej, diia V Bratislave, diia
Mesto Revuca void SOC, sro
Ing. Julius Buchta, MBA Mgr. Martin Lohner, konatel’
primator



Opis predmetu zakazky

Modul 1. Nasadenie informaéného systému pre identifikaciu a riadenie rizik v zmysle zdkona ¢.
69/2018 2. z. a vyhlasky 362/2018 Z. z. (§6) v rovine riadenia, revizie a aktualizacie
potrebnej dokumentacie

Informatny systém pre identifikdciu a riadenie rizik musf spifiat tieto funkénych vlastnosti:
e sprava aktiv — vedenie zoznamu aktiv subjektu, vratane ich viastnikov
e sprava zranitelnosti — vedenie zoznamu rozpoznanych zranitelnosti, vratane ich viastnikov
e sprava hrozieb — vedenie zoznamu rozpoznanych hrozieb
e sprdva opatreni — vedenie zoznamu opatreni potrebnych na potladenie zranitelhosti
sprava vztahov — evidencia rozpoznanych vztahov medzi aktivami a zranitelnostami
e sprava rizik — identifikdcia a ohodnotenie rizik na zaklade pravdepodobnosti hrozieb,
uplatiiovanych opatreni a dopadov na subjekt,
e semikvantitativna pripadne kvantitativna metdda hodnotenia vyznamnosti rizik,
e ({iselné ohodnotenie pravdepodobnosti hrozieb a ucinnosti opatreni,
e vyznamnost rizik vyjadrena Ciselne a nasledne kategorizovana.

Uzivatelské rozhranie a vystupy musia spiiiat tieto poZiadavky:
- pre interakciu s pouZivatefom musi byt k dispozicii webové rozhranie bez Specidlnych
narokov na webovy prehliadac v plnej podpore slovenského jazyka,
- vystupy musia byt realizované vo forme prehladov a zostav vo formate PDF vyhotovené v
slovenskom jazyku vratane Sablon a komentarov,
- softvér musi umoziiovat riadit pristup uZivatefov k obsahu rizikovej analyzy.

Spréva pouZivatelov musi umozriovat:
- evidenciu pouZivatefov, opravnenych pristupovat k subjektom a identifikovat resp.
manazovat ich rizikd,
- Siroku integréciu na existujlice systémy spravy pouZivatelov,
- pridelovanie roli opravnenym pouZivatefom s roznym stupfiom opravneni.

IS pre identifikdciu a riadenie rizik musi byt umoZfiovat vykondvat revizie a aktualiziciu rizikovej
analyzy, riadit rizika, aktiva, zranitefhosti a hrozby systémom, ktory dokumentuje histériu aje
auditovatelny. Verejny objednavatel poZaduje informacny systém typu klient — server nasadeny
u verejného obstardvatela na jeho serveri bez zdvislosti na cloudovych sluzbach, aktualizaciach cez
internet a inom komerénom programovom vybaveni okrem operacného systému.

PoZiadavky na vykon ¢innosti manaZéra pre riadenie rizik prostrednictvom IS pre identifikaciu
a riadenie rizik:
e tvorba analyz rizik podla potreby a poZiadaviek verejného obstaravatela,
pravidelné hodnotenie a oSetrovanie rizik,
tvorba planu eliminacie rizik,
sprava aktiv a ich vlastnikov,
dohlad nad riadenim rizik.

Verejny obstaravatel poZaduje ocenit a implementovat €éasovo neobmedzenti licenciu informaéného
systému pre identifikaciu a riadenie rizik pre jedného pouZivatela, ako aj zrealizovat instaléciu a na
serveroch verejného obstardvatela, vyskolit zamestnancov verejného obstardvatela azabezpedit
vykon Specialistu na riadenie rizik (manaZéra pre riadenie rizik) aZz do terminu 31.10.2023.



Modul 2. Vypracovanie kontinuity innosti v zmysle ZoKB — riadenie kontinuity ¢innosti {(BCM)
v zmysle zdkona €. 69/2018 Z. z. a vyhlasky 362/2018 Z. z. (§17)

Kontinuita &innosti musi zadefinovat scenare rdznych udalosti, ktoré potenciondlne mdiu mat
negativny vplyv na beiné ¢innosti organizacie ako su napriklad:

e néhla nedostupnost persondlu &i nepouZitelnost pracoviska/budovy,

e nedostupnost technologickej infratruktary ¢i potrebnych médii,

¢ incident &i Zivelna katastrofa.

Vramci kontinuity ¢innosti musia byt stanovené poZiadavky na zdroje (adekvatne financné,
materidlno-technické a persondlne zdroje), ktoré budti potrebné na implementéciu vybranych stratégii
kontinuity ¢innosti. V zmysle poZiadaviek zakona o kybernetickej bezpecnosti sa musi urcit ¢o ma byt:
e hlavnym cielom planu kontinuity s ohladom na riadenie incidentov v pripade katastrofy alebo
iného rusivého incidentu a ako sa obnovia ¢innosti v stanovenych terminoch,
e strategickym imperativom procesu riadenia kontinuitu s chladom na predchadzanie dalSim
stratdm.

Suastou kontinuity &innosti musi byt vypracovanie analyzy funkénych dopadov a kvalifikdcia
potencionalnych dopadov a straty v pripade prerusenia alebo narusenia prevadzky uvsetkych
procesov organizacie. Poziadavkou analyzy funkéného dopadu musi byt uréenie:

o ciefovej doby obnovy jednotlivych procesov, siete a informacnych systémov a aplikacii, a to
najmd uréenim doby obnovy prevadzky, po uplynuti ktorej je po kybernetickom
bezpe&nostnom incidente obnovena najnizsia Groven poskytovania zakladnych sluZieb,

e cielového bodu obnovy jednotlivych procesov, siete ainformacnych systémov zakladnej
sluzby, ato najmi uréenim najniZSej Urovne poskytovania sluZieb, ktord je dostatocna na
pouzivanie, prevadzku aspravu siete ainformacného systému a zachovanie kontinuity
zakladnej sluzby.

Kontinuitou musia byt zavedené postupy zalohovania na obnovy siete a informacného systému po jeho
naruSeni alebo zlyhani v dosledku kybernetického bezpe¢nostného incidentu obsahujuce najmenej:

a) frekvenciu a rozsah zdokumentovania a schvalovania obnovy ziloh,

b) urcenie osoby zodpovednej za zalohovanie,

c) dasovy interval, identifikdciu rozsahu tdajov, zadefinovanie ddtového média zélohovania a
zabezpedenie vedenia dokumentécie o zélohovani,

d) umiestnenie zaloh v zabezpecenom prostredi s riadenym pristupom,

e) zabezpecenie Sifrovania zdloh obsahujucich aktiva klasifikaéného stupiia chranené a prisne
chranené,

f) vykonavanie pravidelného preverenia zaloh na zdklade vypracovaného plénu, testovanie
obnovy zdloh a precvi¢ovanie zavedenych krizovych planov najmenej raz rocne.

Kontinuita ¢innosti musi obsahovat minimélne:
e plan kontinuity na stanovenie poZiadaviek a zdrojov,
e plan reakcie na incidenty a pldany havarijnej obnovy prevadzky,
e politiku a ciele kontinuity,
e analyzu funkénych dopadov,
e stratégiu riadenia kontinuity vratane evakuacnych postupov,
e  plan udriby a kontroly BCMS.

PoZiadavky na vykon ¢innosti manaZzéra pre riadenie kontinuity ¢innosti:
a) riadenie incidentov v pripade katastrofy alebo rusivého incidentu,
b) realizacia a vykon internych auditov a analyz dopadov,
¢) precvicovanie zavedenych krizovych planov,



d) aktualizacia planov reakcie na incidenty a planov obnovy po katastrofe,
e) navrh opatreni riadenia kontinuity,
f} monitorovanie zariadeni podstatnych pre pripadny vznik incidentu.

Verejny obstardvatel poZaduje ocenit, vytvorit azaviest kontinuitu &innosti v plnom rozsahu
stanovenom zakonom &.: 69/2019 Z. z. o kybernetickej bezpeénosti a vyhlaskou &.: 362/2018 Z. z,,
ako aj implementovat procesy kontinuity v podmienkach verejného obstaravatela, wvyskolit
zamestnancov verejného obstardvatela azabezpedit vykon S3pecialistu (manazéra pre riadenie
kontinuity) aZ do terminu 31.10.2023.

Modul 3. Zavedenie a sprava nastroja na riadenie kapacit v zmysle zdkona ¢. 69/2018 Z. z. a
vyhlasky 362/2018 2. 2. (§11) prostrednictvom systému na monitorovanie zariadeni,
technolégii a sluZieb s dosahom na zabezpedenie kybernetickej bezpeénosti

Musi byt pokryté monitorovanie dostupnych technologickych kapacit doleZitych sietovych zariadeni a
sluZieb podla nakonfigurovanych pravidiel. Monitorovaci ndstroj musi informovat o vzniknutych
technickych problémoch a nedostatku kapacit spravcu prislunej sluzby alebo servera. Musi byt
schopny monitorovat rdzne druhy zariadeni ako st fyzické a virtudlne servery, sietové prvky, datové
GloZiska a iné zariadenia, ktoré dokaZu poskytndt Gdaje o svojej prevadzke. Monitoring musi byt v
redlnom ¢ase s moznostou Udaje okamZite vizualizovat prostrednictvom grafov, map a réznych
néhfadov. Musi byt schopny porovnavat data v roznych éasovych obdobiach, analyzovat histériu.

Funkéné poZiadavky:

- Monitorovanie klti¢ovych informacnych systémov a ich jednotlivych komponentov
- Nastavenie prahovych hodnoét alertov a notifikacii

- Eskalacia notifikacii

- Tvorba reportov

- Tvorba vlastnych sledovacich schém.

Do monitoringu bude zahrnutych 10 zariadeni a sluzieb, komponentov infrastruktiry z mnoZiny:

- Sietovych a vykonovych zariadeni

- VMware sluZieb

- Databazovych a zalohovacich zariadeni
- Webovych sluZieb

- Kritického hardvéru.

Zber Gdajov musi podporovat:

- Agentov SNMP a IPM

- Bezagentovy a Specialny monitoring
- Monitoring virtualnych zariadeni

- Webové aplikacie a Java scenare

- Monitoring databaz

- Kalkulované a agregované polozky

- Interné sledovanie vykonu.



Musi byt podporovana vizualizicia vo webovom rozhrani a informovanost v rozsahu:

Grafov a map so zloZzenymi pohladmi

Globalnych Dashboardov

Pristupu k ziskanym hodnotdm a zoznamu udalosti
Zasielania oznameni

Potvrdenia a eskalacie prijatych informacii
Schopnosti prijat opatrenia.

Systém musi byt schopny automatizacie, napr. cez Network alebo Low-level discovery. Musi byt
schopny spravy aj cez smartfén, schopny nasadenia vlastnych skriptov s pristupom k funkciam cez
APL. Musia sa dat definovat pravidla hodnotenia tdajov poskytujtice logické definicie stavu zariadeni.

Modul 4. Zriadenie SOC ako sluzby v prevadzke 24/7

Dodavka sluZieb suvisiacich s dohladovym centrom bezpecnostnych incidentov — SOC (Security

Operations Center). Sluzba musi zahffiat:

Zber a monitorovanie udalosti v sietach a kritickych prvkoch informaénych systémov v reZime
24 x7,

nepretriitd detekcia kyberneticko-bezpecnostnych incidentov,

zber relevantnych informacii pri zistenych kybernetickych incidentoch,

navrh rieSenia kybernetickych bezpecnostnych incidentov a zniZenia nasledkov zistenych
kybernetickych bezpetnostnych incidentov,

vyhodnocovanie rieSenia kybernetickych bezpeénostnych incidentov a navrh systémovych
opatreni s cielom minimalizovat wvyskyt obdobnych kybernetickych bezpeénostnych
incidentov,

podrobna evidencia bezpecnostnych incidentov, ich rieSeni a prislusnej komunikacie
prostrednictvom na to ur€eného nastroja (ticketing/service desk),

pravidelny reporting {1 x mesacne).

Sondu pre zber dat poZadujeme — virudlne zariadenie. Sucastou dodavky zariadenia je jej inStalacia
a implementacia v rozsahu:

inStalacia funkcionality zbierania zaznamov z prevadzky Informacnych systémov,
zabezpecenie a sprevadzkovanie sietovej konektivity,
konfiguracia systémov SOC s ohlfadom na $pecifickost prostredia.

VyZadované SLA parametre su:

Garantovany ¢as odozvy SOC

Incident kategédrie HIGH - vysoko nebezpecné incidenty, ktoré
mozu spdsobit vaine $kody resp. mdzu mat negativny dopad na
kritické aktiva.

maximalne 2 hodiny

Incident kategdrie MEDIUM - incidenty strednej zavaznosti, t.j.
ktoré akdtne neohrozujd kritické ¢asti prostredia.

maximalne 4 hodiny




Incident kategdrie LOW - incidenty nizkej zavaZnosti bez
priameho negativneho vplyvu na kontinuitu sluzby.

maximalne 8 hodin

Zoznam kategorii bezpecnostnych incidentov

Kategéria Subkategéria SLA priority
Nevyziadana posta LOwW
ObtaZovanie LOW
Vyhrazanie LOW
Potlacanie prav a slobdd LOW
Skodlivy kéd Virus, éerv, Trojsky kon MEDIUM
Skenovanie siete MEDIUM
Ziskavanie Odpocuvanie MEDIUM
Socialne inZinierstvo MEDIUM
VyuZitie znamej zranitelnosti MEDIUM
Pokus o prienik Opakované pokusy o prihldsenie MEDIUM
Utok s neznamymi znakmi _ MEDIUM
. Skompromitovanie privilegovaného Gétu HIGH
Podozrenie na - ; P
aspedny prienik do Skomprom!tovan!e obr.m?d'zeneho uctu HIGH
systému Skompromitovanie aplikacie HIGH
Botnet HIGH __|
Nedostupnost DoS, DDoS MEDIUM
Sabotaz MEDIUM
Ohrozenie Neopravneny pristup k informacidm MEDIUM
bezpetnosti Neopravnena zmena Informacii MEDIUM
Informacii
Neopravnené vyuzivanie MEDIUM
Porusenie autorskych prav MEDIUM
Padyod Prevzatie identity MEDIUM
Phishing MEDIUM
Iné LOW
Monitorované zariadenia
Popis Typ zariadenia/nazov Pocet Proa.ktiv.ny
produktu monitoring
Firewall Fortigate 60E 1 8x5
virtudlny server pre
informacny systém MS Windows 2012 R2 1 8x5
samospravy
virtudlny  server pre |\ ¢ \yindows 2012 R2 1 8x5
zalohovanie
Domain
Controler{Active MS Windows 2012 R2 2 8x5
Directory)




Typ zariadenia/néazov Potet Proaktivny

LD produktu monitoring

virtudlny server pre
zverejiovanie na | MS Windows 2012 R2 1 8x5
egov.revuca.sk

Stcastou sluzby a jej ceny si vietky implementaéné, softvérové, hardvérové a licenéné prostriedky
potrebné pre jej chod.

Modul 5. Nasadenie DLP

Nasadenie DLP ako sluZzby je rozdelené do nasledovnych krokov:

- Obstaranie SW rieSenia a licencii

- Zavedenie DLP do testovaco adaptacnej prevadzky

- Analyza pracovnych procesov a datovych tokov a definovanie detekénych pravidiel
- Optimalizacia detekénych pravidiel

- Nasadenie DLP na 60 ks pracovnych stanic ako produkény zdroj informécii pre SOC
- Zaskolenie personalu Prevadzkovatela

Sucastou riesenia musi byt aj celkovy report zisteni s navrhom opatreni.
Vieobecné poZiadavky:

e Integracia s MS Active Directory, Podpora pre MS SQL 2012 alebo novsia,

e Podpora operacnych systémov Windows 7, 8.1, 10 a 11.

e Podpora serverovych operacnych systémov Windows Server 2016, 2019 a 2022. P

e Podpora termindlovych prostredi,

e Centralna administratorska konzola, multitenantna administracia v sulade s organizacnym
¢lenenim subjektov na urovni OU domény,

¢ Riadené uZivatelské prava do nastaveni konzoly, k vyslednym logom a administracie riesenia,

e  Skryty rezim na koncovej stanici vratane procesov a zloZiek, a to vratane lokalnych i
doménovych administratorov.

Ochrana proti zastaveniu systému {musi byt aktivha u beZného uZivatela, lokalneho i doménového
administratora, Ochrana proti zastaveniu procesov; V pripade vy3Sich uzivatelskych prav déjde k
reStartu zastavenych procesov ¢i k pouZitiu inych spdsobov pre obnovu sluzby, Ochrana proti
odinstalovaniu rieSenia bez potrebnej autorizécie, Ochrana proti editacii registrov, systémovych
komponentov &i DLL kniZnic, Ochrana proti zmene nastavenia na koncovej stanici, Nutnd moZnost
ochrany i u operacného systému v rezime “safe mode”.

Funkcionality zachované i v offline mdde, (ak koncova stanica nie je pripojena k firemnej sieti/
internetu). MoZnost pracovat s historickymi datami. RieSenie musi podporovat moZnost poskytnut



zalohovanie vlastnych komponentov, prevazne vietkych zdznamov a nastaveni. Automatické
generovanie emailovych varovani v pripade incidentov, moZnost zmenit citlivost a Specifikaciu
incidentu. Automatické generovanie emailovych reportov s moznostou Uprav obsahu (mnoZstvo
informacii, mnoZina uzlov, frekvencie odosielanie, prijemcovia). Zasielanie logov do SIEM riesenia
objednavatela.

Datovy audit:

e Detailné informacie o aplikdciach, ako ¢as spustenia a ich aktivnom vyuZiti. Aplikacie su
rozdelené do kategorii pre prehlfadnd spravu. Detailné informacie o weboch, ako ich aktivne
vyuZitie, informaciach o URL, pouzitom protokole, hlavicky webu, a to bez ohfadu na pouZity
prehliadac. Weby su rozdelené do kategorii pre prehladnd spravu.

¢ Detailné informacie o praci so subormi, ako prehlad uZivatefov a aplikdcii pracujicich so
stibormi, siborové operacie (otvorenie, premenovanie, kopirovanie, mazanie) a informdcie o
cestach (systémové, externé, webové, cloudové). Lokalne stuborové operacie — kopirovanie,
prestvanie, stahovanie z webu, FTP, mazanie, vytvorenie, otvorenie, a to vratanie zdrojovej a
cielovej identifikdcie: cesta, typ zariadenia, jedinetny identifikator, Logovanie tla¢enych Uloh
a moznost exportu reportov do XLS, PDF.

Zaznamenavanie komunikacie:

e Podpora POP3, IMAP, MAP!I / Exchange protokolov vratanie SSL Sifrovania,Podpora
desktopovych emailovych klientov {Microsoft Outlook, Mozilla Thunderbird,...) — rieSenie je
schopné zaznamendvat emaily nezavisle od pouZitej aplikicie, Podpora zaznamenavania
siborov odoslanych cez web mailovych klientov, Podpora zaznamenavania stborov
odoslanych cez IM komunikacné nastroje.

Zaznamenavanie Office 365 cloudu:

e Zaznamendavanie beZnych uZivatelskych akcii prevedenych na Office 365 cloudu (OneDrive for
Business, SharePoint Online) - zakladné stborové operacie ako stahovanie a zdiefanie,

e Zaznamendvanie Office 365 emailové komunikdcie (Exchange Online) pre vietkych uZivatelov
vratane uzZivatelov pracujlcich z Outlook Web App, osobnych alebo mobilnych zariadeni.

VSeobecna ochrana: Definicia kategdrif citlivych dat dovoluje obmedzenie pohybu a prace s tymito
détami; uréuje, ktoré média mdzu byt pouZité pre prenos, ktoré siete mdzu byt pouZité pre upload,
na ktoré emailové adresy mézu byt data odoslané, ktoré aplikidcie mdzu s datami pracovat. MoZnost
aplikéacie politik pre konkrétne aplikacie — definicia zdroja a ciela (pristup na externé zariadenie, siet,
tlag, virtualnu tlag) a sprava uZivatelskych operacii (pouZitie schranky, snimanie obrazovky).

e Moinost spravy nepovolenych cloudovych tloZisk.

e Moinost lUplne blokovat uZivatelské akcie, informativna notifikdcia uZivatela ¢i samotné
logovanie uZivatelskych akcii, ochrana citlivych dat, moZnost definicie citlivych dat pomocou
preddefinovanych slovnikov a algoritmov.

e Moiznost definicie citlivych dat pomocou vlastnych retazcov &i reguldrnych vyrazov. MoZnost
importu viastnych slovnikov.



MoZnost nastavenia poétu vyskytov citlivych Gdajov. Dynamické restrikcie nad stibormi a
aplikaciami, pokial je detekovany citlivy obsah.

Blokdcia odoslania dat s citlivym absahom mimo koncovi stanicu — sprava beznych
komunikaénych kanalov: e-mail, web upload, externé zariadenie, IM komunika¢né nastroje,
synchronizacia s cloudovymi aplikaciami.

Detekcia dat obsahujdcich citlivy obsah, uloZenych na koncovej stanici alebo na zdielanom
sietovom disku. MozZnost integrécie s klasifikaciou tretich strdn uloZenych v metadatach
stuborov.

Restrikcie pre USB zariadenia, paméatové karty, Bluetooth zariadeni, optické disky ¢i FireWire.
Moznost vynitenia rezimu iba na &itanie u pripojenych zariadeni.

Zaznamenavanie vietkych pripojenych vzdialeni vratane monitorov, mysi a kldvesnic. Sprava
mobilnych zariadeni — MDM (Android, iOS): Sprava, GPS lokalizécia, Vzdialeny zdmok
zariadeni. Vzdialené zmazanie zariadeni.

Sprava aplikacii.

Osobitné poZiadavky na pinenie Modul 5

Dodavatel sa zavazuje do 3 pracovnych dni od Ucinnosti zmluvy predioZit objednavatelovi
kontaktné Udaje osoby/osdb zodpovednej za riadne plnenie predmetu zmluvy v rozsahu:
meno, priezvisko, telefonne Cislo a e-mail a zaroven predioZi aj telefénne Cislo a e-mailovi
adresu na hlasenie servisnych poZiadaviek objednavatefom.

Dodavatel do 3 dni od nadobudnutia tcinnosti Zmluvy preukaze, Ze disponuje vlastnym
systémom na nahlasovanie portch v reZime 24x7 a to minimalne telefonicky, e-mailom s
centralnou adresou monitorovanou pocas poskytovania podpory

Dodavatel sa zavédzuje garantovat dostupnost $pecialistu na SAFETICA DLP rie$enie

v pracovnom Case 08:00 — 16:00 hod. s reak¢énostou do 4 hodin.

Objednavatel povaZuje za nevyhnutné na riadne poskytnutie plnenia predmetu zmluvy:
a) disponovanie minimalne dvomi certifikovanymi technikmi na produkt SAFETICA DLP,
ISO/IEC 27001 (systém manazérstva informaénej bezpeénosti).



Modul 6. Nasadenie zalohovania

Nasadenie zalohovania na osobitnom zalohovacom serveri:

- Obstaranie SW a HW rieSenia a licencii
- Implementdcia zdlohovacieho systému
- Analyza zédlohovacich boxov a pravidiel
- Nasadenie obnovy zaloh

¢ Zaskolenie personalu Prevadzkovatela
Minimalne parametre zalohovacieho systému:

- RackStation 2,2GHz, 4GBRAM, 8xSATA, 2xUSB3.0

- zaruka 5 rokov

- kapacita 12TB SATA, 6Gb/s, 256MB cache, 7200 ot.

- Citanie / zapis dat min.: 2300 / 1100 MB/s

- podpora sietovych kariet 10GbE SFP+/RJ-45 a 25GbE SFP28
- redundantny zdroj napajania

- technickd a systémova podpora 8/5.

RieSenie musi obsahovat:

pokrocilt technoldgiu vytvarania snimkou zaistujicu pldnovatelnu a temer okamfZitd ochranu dat
zdiefanych zloZiek a jednotiek LUN

- obnovu ddt na trovni stiborov a zloZiek s obnovenim konkrétnych stborov alebo zloZiek

- flexibilny systém kvoty pre zédlohy

- automatické opravy siborov napr. pomocou zrkadlenych metadat a konfiguraciou RAID

- vlozend komprimaciu dat pred zapisom na disk

- moinost integracie s fubovolnou virtualizaénou platformou

- zalohovanie bez licencii urenych k ochrane pocitacov a serverov so systémom Windows,

- virtudlnych potitacov, dalSich stborovych serverov a cloudovych aplikécii

- konsolidaciu uloh zdlohovania pre fyzické i virtualne prostredie s moZnostou rychleho
obnovenia stiborov, celych fyzickych pocitacov a virtudlnych poéitacov.

- zélohovanie v prostredi Google Workspace, Gmail, kontaktov, kalendarov a sluzby Drive
zalohovanie dat sady Microsoft 365, OneDrive for Business, SharePoint Online, e-mailov,
kontaktov a kalendarov.



PRIESKUM TRHU

Néazov Ziadatela: Mesto Reviica

Sidlo: Namestie slobody 13/17, 050 80 Reviica

180: 00328693

Kontaktnd osoba: Martin Huraj, projektovy manaZér

Telefon: 0905 347 191

E-mail: huraji’cns-e.eu

|Nazov projektu: Zwy3enie kybernetickej bezpecnosti mesta Reviica
Opis predmetu zdkazky

Predmetom zakazky je dodanie rieenia, ktorého ciefom je zvy3it kyberneticku bezpe&nost mesta a vytvorit efektivny a trvalo udrzatelny systém informanej
a kybernetickej bezpeénosti. Predmet zakazky je rozdeleny na 6 modulov:

1. Nasadenie informatného systému pre identifikdciu a riadenie rizik v zmysle zakona €. 69/2018 Z. z. a vyhiasky 362/2018 Z. z. (§6) v rovine riadenia, revizie
a aktualizécie potrebnej dokumentacie

2. Vypracovanie kontinuity &innostf v zmysle ZoKB — riadenie kontinuity &innosti (BCM) v zmysle zakona &. 69/2018 Z. z. a vyhlasky 362/2018 Z. z. (§17)

3. Zavedenie a spréva nastroja na riadenie kapacit v zmysle zdkona €. 69/2018 Z. z. a vyhlasky 362/2018 Z. z. (§11) prostrednictvom systému na
monitorovanie zariadeni, technoldgii a sluZieb s dosahom na zabezpetenie kybernetickej bezpeénosti

4. Zriadenie SOC ako sluiby v prevéddzke 24/7

5. Nasadenie DLP

6. Nasadenie zélohovania

Spésob stanovenia ceny

Nacenenie kaZdého modulu sa sklada zo stanovenia cien pracovnych pozicii pre aktivity Analyza a Dizajn, Implementacia a Testovanie, Nasadenie,
stanovenia cien na nakup technickych prostriedkov, programovych prostriedkov a sluZieb a stanovenia cien za sluzby suvisiace s prevadzkou modulu. Prosim
o vyplnenie vietkych ilto podfarbenych &asti v harku Cenova-ponuka. Stanovenie cien pracovnych pozicii obsahuje informativne stipce Sadzba - revizia
vydavkov bez DPH a Max sadzba bez DPH prirucka OP il , ktoré stanovuji odporiacand a maximdlnu sumu na danu poziciu v silade s odpori¢aniami MIRRI.

Sposob predloZenia cenovej ponuky
Za delom jednoduchieho vyhodnotenia Vés prosim o zaslanie cenovej ponuky vo formate excel (.xls a pod) na e-mailovi adresu huraj@cns-e.eu najneskér

do 6.5.2022 10:00.




Modul 1.

Zoznam funkénych vlastnosti:

UzZivatefské rozhranie a vystupy:

Poutivatelia a ich sprédva:

SpoOsob nasadenia a pouZitia:

Vykanavané ¢innosti manazérom
pre riadenie rizik
prostrednictvom IS:

Podrobné informacie k predmetu zdkazky

Nasadenie informaZného systému pre identifikaciu a riadenie rizik v zmysle z&kona &. 69/2018 Z. z. a vyhlasky 362/2018
Z. z. (§6) v rovine riadenia, revizie a aktualizicie potrebnej dokumentdcie

» Sprava aktiv — vedenie zoznamu aktiv subjektu, vratane ich viastnikov

« Spréva zranitefnosti — vedenie zoznamu rozpoznanych zranitelnosti, vratane ich vlastnikov

 Sprava hrozieb - vedenie zoznamu rozpoznanych hrozieb

« Spréva opatreni — vedenie zoznamu opatreni potrebnych na potlatenie zranitelnosti

« Spréva vztahov ~ evidencia rozpoznanych vztahov medzi aktivami a zranitefnostami

« Spréva rizik — identifikacia a chodnotenie rizik na zéklade pravdepodobnosti hrozieb, uplatfiovanych opatreni a dopadov
na subjekt.

o Pre interakciu s pouZivatefom musi byt k dispozicii webové rozhranie bez $pecialnych narokov na webovy prehliada&
« \lystupy musia byt realizované vo forme prehladov a zostav vo forméte PDF.

« Evidencia pouZivatefov, opravnenych pristupovat k subjektom a identifikovat resp. manaZovat ich rizikd musi
umoiriovat Siroku integraciu na existujuce systémy spravy pouzivatefov
« Opravnenym pouZivatefom musi byt mozné pridelit role s rdznym stupiiom opravneni.

« Objednévatel poZaduje neobmedzenu licenciu pre jedného pouZivatela
* Objednavatel poZaduje instalaciu, implementdciu a zaskolenie obsluhy.

» Tvorba analyz rizik podfa potreby a poZiadaviek manaZéra informa¢nej bezpecnosti
» Pravidelné hodnotenie a o$etrovanie rizik

» Tvorba planu elimindcie rizik

» Sprava aktiv a ich vlastnikov

 Dohlad nad riadenim rizik

Prostrednictvom IS musi byt moZnost vykonavat revizie a aktualizaciu rizikovej analyzy, riadit rizikd, aktiva, zranitefnosti a hrozby systémom, ktory
dokumentuje histériu a je auditovatefny. Objednévatel poZadujem systém klient — server nasadeny u objednavatela na jeho serveri bez zévislosti na
cloudovych sluzbéch a aktualizaciach cez internet.

Objednavatel poZaduje ocenit
tasovo neobmedzen licenciu
pre jedného pouZivatela,
zadkolenie pouZivatefa a vykon
Specialistu na riadenie rizik
(manazéra pre riadenie rizik):

» Analyzu a implementaciu softvéru

» Nasadenie softvéru

» Vyskolenie obsluhy

« Ocenenie a definovanie poctu licencii pre min.1 pouZivatela s neobmedzenou platnostou
» Ocenenie mesaénej prace $pecialistu na riadenie rizik.



Modul 2.

Dodavatel zadefinuje scenére
réznych udalosti, ktoré
potencionalne mdzu mat
negativny vplyv na bené innosti
organizacie ako su napriklad:

Dodavatel stanovi poZiadavky na
zdroje (adekvéatnych finanénych,
materidino-technickych a
personéinych zdrojov), ktoré
budi potrebné na implementaciu
vybranych stratégii kontinuity
tinnosti. VV zmysle poZiadaviek
zékona o kybernetickej
bezpeénosti musi urit €o mé byt:

Doddavatel vypracuje analyzu
funkénych dopadov a kvalifikuje
potencionalne dopady a straty v
pripade prerusenia alebo
naru$enia prevadzky u vietkych
procesov arganizacie.
PoZiadavkou analyzy funkéného
dopadu je uréenie:

Dodavatel zavedie postupy
zalohavania na obnovu siete a
informaéného systému po jeho
narugeni alebo zlyhani v désledku
kybernetického bezpeénostného
incidentu obsahujice najmene;j:

Vypracovanie kontinuity Einnosti v zmysle ZoKB - riadenie kontinuity innosti (BCM) v zmysle zdkona €. 69/2018 Z. z.
a vyhlatky 362/2018 2. z. (§17)

« ndhla nedostupnost personalu

« néhla nepouZitelnast pracoviska/budovy

« nedostupnost technologickej infradtruktdry
* nghla nedostupnost médii

« Zivelna katastrofa

« hlavnym ciefom planu kontinuity s ohfadom na riadenie incidentov v pripade katastrofy alebo iného ruivého incidentu
a ako sa obnovia Einnosti v stanovenych terminoch. Ciefom tohto pldnu je udriat $kodu spdsobeni rudivym incidentom
na prijatelnej arovni,

» strategickym imperativom procesu riadenia kontinuitu s ohfadom na predchadzanie dal3ich strat a vplyv prostredia.

» cielovej doby obnovy jednotlivych procesov, siete a informainych systémov a aplikacii, a to najma uréenim doby
obnovy prevadzky, po uplynuti ktorej je po kybernetickom bezpetnostnom incidente obnovend najnizsia troved
poskytovania zakladnych sluZieb,

= cielového bodu cbnovy jednotlivych procesov, siete a informacnych systémov zékladnej sluzby a aplikacii, a to najmé
uréenim najniZ$ej Grovne poskytovania sluZieb, ktora je dostatoéna na pouZivanie, prevédzku a spravu siete a
informa&ného systému a zachovanie kontinuity zakladnej sluzby. Jedné sa o identifikaciu tolerovanej doby pre obnovenie
&innosti na prijatefnej drovni a identifikaciu maximaine prijatefného mnoistva straty idajov merané v tase - ciefového
bodu obnovenia.

a) frekvenciu a rozsah jej dokumentovania a schvalovania,

b) uréenie osoby zodpovednej za zalohovanie,

c) Easovy interval, identifikaciu rozsahu Gdajov, datového média zdlohovania a poZiadavku zabezpetenia vedenia
dokumentécie o zdlohovani,

d) poZiadavku umiestnenia zaloh v zabezpetenom prostredi s riadenym pristupom,

e) poZiadavku zabezpetenia difrovania zaloh obsahujlcich aktiva klasifikaéného stupiia chranené a prisne chranené,
f) poziadavku navykondvanie pravidelného preverenia zédloh, testovanie obnovy zaloh a precvitovanie zavedenych
krizovych planov najmenej raz roéne.

Dodavatel vypracuje plén pravidelného preverenia zéloh, testovania obnovy zaloh a precvitovania zavedenych krizovych planov najmenej raz rocne.

Dodévatel vypracuje alebo
zabezpedi vypracovanie nim.:

Dodévatel bude pre
objednavatela zabezpetovat rolu
manazéra riadenia kontinuity s
tlohami:

« plan kontinuity na stanovenie poZiadaviek a zdrojov,

¢ plan reakcie na incidenty,

« politiku a ciele kontinuity,

* analyzu funknych dopadov,

« stratégiu riadenia kontinuity vratane evakuaény postupov,
e plany havarijnej obnovy prevadzky,

» plén udriby a kontroly BCMS.

a) riadenie incidentov v pripade katastrofy,

b) riadenie incidentov v pripade rudivého incidentu,

c) analyza dopadu,

d) realizacia a vykon internych auditov,

e) precvitovanie zavedenych krizovych plénov,

f) aktualizacia planov reakcie na incidenty,

g) aktualizdcia planov obnovy po katastraofe,

h) névrh opatreni riadenia kontinuity,

i) monitorovanie zariadeni podstatnych pre pripadny vznik incidentu.



Modul 3. Zavedenie a sprava nastroja na riadenie kapacit v zmysle z&kona &. 69/2018 Z. z. a vyhlaZky 362/2018 Z. 2. (§11)
prostrednictvom systému na monitorovanie zariadeni, technoldgii a slufieb s dosahom na zabezpecenie kybernetickej
bezpeénosti

Musi byt pokryté monitorovanie dostupnych technologickych kapacit ddlezitych sietovych zariadeni a sluZieb podla nakonfigurovanych pravidiel.
Monitorovaci nastroj musi informovat o vzniknutych technickych problémoch a nedostatku kapacit spravcu prisludnej sluzby aleba servera. Musi byt
schopny monitorovat rozne druhy zariadeni ako st fyzické a virtudine servery, sietové prvky, datové UloZiskd a iné zariadenia, ktoré dokaiu poskytnut ddaje
o svojej prevadzke. Monitoring musi byt v redinom tase s moznostou Gdaje okamZite vizualizovat prostrednictvom grafov, map a rdznych néhfadov. Musi
byt schopny porovnavat data v réznych Easovych obdobiach, analyzovat histériu.

Funkéné poZiadaviy: * Monitorovanie klu¢ovych informatnych systémov a ich jednotlivych komponentov
» Nastavenie prahovych hodnét alertov a notifikécif
* Eskalacia notifikacii
* Tvorba reportov
» Tvorba vlastnych sledovacich schém.,

Do monitoringu bude zahrnutych = Sietovych a vykonovych zariadeni

10 zariadeni a sluZieb, » VMware sluZieb
komponentov infradtruktary z » Databazovych a zélohovacich zariadeni
mnofiny: * Webovych sluiieb

« Kritického hardvéru,

Zber Udajov musi podporovat:  « Agentov SNMP a IPM
* Bezagentovy a Specidlny monitoring
*» Monitoring virtudlnych zariadeni
* Webové aplikécie a Java scendre
* Monitoring databaz
» Kalkulované a agregované polozky
» Interné sledovanie vykonu.

Musi byt podporovana » Grafov a mép so zloZenymi pohfadmi
vizualizacia vo webovom rozhrani ¢ Glabalnych Dashboardov
a informovanost v rozsahu: * Pristupu k ziskanym hodnotam a zoznamu udalosti

e Zasielania oznameni
» Potvrdenia a eskaldcie prijatych informacif
o Schopnosti prijat opatrenia.

Systém musi byt schopny automatizécie, napr. cez Network alebo Low-level discovery. Musi byt schopny sprévy aj cez smartfén, schopny nasadenia
vlastnych skriptov s pristupom k funkcidm cez API. Musia sa dat definovat pravidla hodnotenia ddajov poskytujice logické definicie stavu zariadent.



Modut 4.

Sluzby suvisiace s dohladovym
centrom bezpeénostnych
incidentov — SOC (Security
Operations Center) musia
zahfiiat:

Sondu pre zber dat poZadujeme —
virtudlne zariadenie. Suéastou
doddvky zariadenia je jeho
instaldcia a implementdcia v
rozsahu:

VyZadované SLA parametre su:

Zoznam kategorii
bezpetnostnvch incidentov:

Monitorované zariadenia

Modul 5.

Zriadenie SOC ako slufby v prevadzke 24/7

» zber udalosti v sietach a kritickych prvkoch informaénych systémov v reime 24 x 7,

* monitorovanie a analyzovanie udalosti v sietach a kritickych prvkoch informatnych systémov v rezime 8 x 5 — proaktivny
monitoring,

» nepretrzitd detekciu kyberneticko-bezpecnostnych incidentov,

» zber relevantnych informdcii pri zistenych kybernetickych incidentoch,

» navrh rieSenia kybernetickych bezpenostnych incidentov a znizenia nasledkov zistenych kybernetickych
bezpeénostnych incidentov,

 vyhodnocovanie riesenia kybernetickych incidentov a ndvrh systémovych opatreni s ciefom minimalizovat vyskyt
obdobnych kybernetickych bezpetnostnych incidentov,

» podrobnu evidenciu bezpecnostnych incidentov, ich rieSeni a prisluSnej komunikacie prostrednictvom na to uréeného
néstroja (ticketing/service desk),

» dohfad nad celym Zivotnym cykiom bezpecnostnych udalosti a incidentov,

» pravidelny reporting (1 x mesacne),

» informaény servis o aktualnych bezpeénostnych hrozbach.

« instaldcia funkcionality zbierania zaiznamov z prevadzky Informacnych systémov,

« zabezpetenie a sprevadzkovanie sietovej konektivity,

o konfigurécia systémov SOC s ohfadom na $pecifickost prostredia.

Garantovany ¢as

odozvy
Incident kategérie HIGH - vysoko nebezpeéné incidenty, ktoré mézu spdsobit vazne Skody, maximalne 2
mozu mat negativny dopad na kritické aktiva. hodiny
Incident kategdrie MEDIUM - incidenty strednej zavaZnosti, t.j. ktoré akitne neohrozuju maximélne 4
kritické &asti prostredia. hodiny
Incident kategdrie LOW - incidenty nizkej zavaZnosti bez priameho negativneho vplyvu na maximalne 8
kontinuitu sluzby. hodin
Kategéria Subkategéria SLA priority
NevyZiadana posta LOW
Obtafovanie Low
Vyhrazanie LOW
Potlacanie prav a slob6d LOW
Skodlivy kéd Virus, &erv, Trojsky ko MEDIUM
Ziskavanie Skenovanie siete MEDIUM
Odpotivanie MEDIUM
Sociéine inZinierstvo MEDIUM
Pokus o prienik VyuZitie znamej zranitelnosti MEDIUM
Opakované pokusy o prihlasenie MEDIUM
Utok s nezndmymi znakmi MEDIUM
Podozrenie na Gspesny prienik do systému  Skompromitovanie privilegovaného tétu HIGH
Skompromitovanie obmedzeného Uttu HIGH
Skompromitovanie aplikacie HIGH
Botnet HIGH
Nedostupnost DoS, DDoS MEDIUM
Sabotaz MEDIUM
Ohrozenie Neopravneny pristup k informécidm MEDIUM
bezpetnosti Informacii Neopréavnena zmena Informacii MEDIUM
Padvod Neopravnené vyuZivanie MEDIUM
Parusenie autorskych prav MEDIUM
Prevzatie identity MEDIUM
Phishing MEDIUM
Iné Low
Popis Typ zariadenia/nézov Potet Proaktivny
produktu monitoring
Firewall Fortigate 60E 1 8x5
virtualny server pre informaény systém MS Windows 2012 R2 1 8x5
samospravy
virtualny server pre zalohovanie MS Windows 2012 R2 i 8x5
Domain Controler{Active Directory) MS Windows 2012 R2 2 8x5
virtudalny server pre zverejiiovanie na MS Windows 2012 R2 1 8x5

egov.revuca.sk

Nasadenie DLP



Nasadenie DLP ako sluzby je
rozdelené do nasledovnych
krokov:

¢ Obstaranie SW rieSenia a licencii

» Zavedenie DLP do testovaco adaptatnej prevédzky

» Analyza pracovnych procesov a datovych tokov a definovanie detek&nych pravidie!
e Optimalizacia detekénych pravidiel

» Nasadenie DLP na 60 ks pracovnych stanic ako produkény zdroj informacii pre SOC
 Zaskolenie personélu Prevadzkovatela

Sutastou riefenia musi byt aj celkovy report zisteni s navrhom opatreni.

Poziadavky na systém DLP:

Integracia s MS Active Directory, podpora pre MS SQL 2012 alebo novsia, podpora operaénych systémov Windows 8.1,
10,11. podpora serverovych operatnych systémov Windows Server 2012, 2016 a vy33ich, podpora termindlovych
prostredi, centrédlna administratorské konzola, multitenantna administracia v silade s organizaénym €lenenim subjektov
na trovni OU domény, riadené uivatelské prava do nastaveni konzoly, k vyslednym logom a administracie rieSenia, skryty
reim na koncovej stanici vratane procesov, zloZiek a lokdlnych i doménovych administratorov.

Ochrana proti: zastaveniu systému a procesov, odinstalovaniu rieSenia bez potrebnej autorizacie, editacii registrov,
systémovych komponentov & DLL kniZnic, zmene nastavenia na koncovej stanici. Nutnd je moznost achranyi u
operaéného systému v reime “safe mode”.

Funkcionality zachované i v off-line mdde, (ak koncova stanica nie je pripojena k firemnej sieti/ internetu). Moznost
pracovat s historickymi datami. Rie$enie musi podporovat moznost poskytnit zdlohovanie vlastnych komponentv,
prevazne vietkych zaznamov a nastaveni. Automatické generovanie emailovych varovani v pripade incidentov, moznost
zmenit citlivost a 3pecifikdciu incidentu. Automatické generovanie emailovych reportov s moznostou dprav obsahu
(mnoistvo informacii, mnoZina uzlov, frekvencie odosielanie, prijemcovia). Zasielanie logov do SIEM rieenia
objednévatela.

Systém musi poskytovat detailné informécie o aplikicidch, ako &as spustenia a ich aktivneho vyuZitia, rozdelenie do
kategdrii, detailné informdacie o weboch s rozdelenim do kategorii - ako ich aktivne vyufZitie, informéacie o URL, pouZitom
protokole, hlavi¢ky webu, a to bez ohladu na pouZity prehliadac.

Detailné informécie o praci so sibormi, ako prehlad uzivatefov a aplikdcii pracujicich so sibormi, suborové operacie
(otvorenie, premenovanie, kopirovanie, mazanie) a informacie o cestach (systémové, externé, webové, cloudové).
Lokalne stiborové operdcie — kopiravanie, presuvanie, stahovanie z webu, FTP, mazanie, vytvorenie, otvorenie, a to
vratanie zdrojovej a cielovej identifikdcie: cesta, typ zariadenia, jedineny identifikator, Logovanie tlatenych Gloh a
moznost exportu reportov do XLS, PDF.

Systém musi zaznamenavat komunikdacie: Podpora POP3, IMAP, MAPI / Exchange protokolov vratanie SSL
Sifrovania,Podpora desktopovych emailovych klientov (Microsoft Qutlook, Mozilla Thunderbird,...), zaznamenévat emaily
nezavisle od poufitej aplikacie, zaznamendavat sibory odoslané cez web mailovych klientov a cez IM komunikaéné
néstroje. Zaznamendavat Office 365 cloud: zaznamendvat beiné uZivatelské akcie prevedené na Office 365 cloude
(OneDrive for Business, SharePoint Online) - zékladné stborové operécie ako stahovanie a zdielanie, zaznamenévanie
Office 365 emailovej komunikécie (Exchange Ontine) pre vietkych uZivatelov vratane uZivatetov pracujucich z Outlook
Web App, osobnych alebo mobilnych zariadeni.

Systém musi mat moznost definicie kategorii citlivych dat, obmedzenia pohybu a préce s tymito datami, na ktoré
emailové adresy mdZu byt data odoslané, ktoré aplikacie méu s datami pracovat. MoZnost aplikacie politik pre
konkrétne aplikdcie — definicia zdroja a ciefa (pristup na externé zariadenie, siet, tlag, virtualnu tla) a sprava
uiivatelskych operécif {(pouZitie schrdnky, snimanie obrazovky). MoZnost spravy nepovolenych cloudovych dlozisk.

Moinost tplne blokovat uZivatelské akcie, informativna notifikacia ufivatela € samotné logovanie uZivatelskych akcif,
ochrana citlivych dat, moznost definicie citlivych dat pomocou preddefinovanych slovnikov a algoritmov. MoZznost
definicie citlivych dat pomocou vlastnych retazcov &i reguldrnych vyrazov. MoZnost importu vlastnych slovnikov. Moznost
nastavenia pottu vyskytov citlivych tdajov. Dynamické redtrikcie nad siibormi a aplikdciami, pokial je detekovany citlivy
obsah.

Musi byt moZnost blokécie odoslania dat s citlivym obsahom mimo koncovd stanicu — sprava beznych komunikaZnych
kanalov: e-mail, web upload, externé zariadenie, IM komunikacné nastroje, synchronizacia s cloudovymi aplikaciami.
Detekcia dat obsahujucich citlivy obsah, uloZenych na koncovej stanici alebo na zdiefanom sietovom disku. Moznost
integracie s klasifikaciou tretich stran uloZenych v metaddtach siborov.

Musi mat moznost restrikcie pre USB zariadenia, pamétové karty, Bluetooth zariadenia, optické disky & FireWire.
Moinost vynitenia reZimu iba na &itanie u pripojenych zariadeni. Zaznamendvanie vietkych pripojenych vzdialeni vratane
monitorov, mysi a klavesnic. Sprava mobilnych zariadeni - MDM (Andraid, iOS): spréava, GPS lokalizicia, vzdialeny zamok
zariadeni. Vzdialené zmazanie zariadeni. Sprava aplikacii.



Modul 6. Nasadenie zélohovania

Nasadenie zdlohovania na » Obstaranie SW a HW rieSenia a licencii
osobitnom zélohovacom serveri: « Implementécia zalohovacieho systému
» Analyza zalohovacich boxov a pravidiel
» Nasadenie obnovy zaloh
 ZaSkolenie persondlu Prevadzkovatela

Minimdlne parametre « RackStation 2,2GHz, 4GBRAM, 8xSATA, 2xUSB3.0
zélohovacieho systému: e zaruka 5 rokov
« kapacita 12TB SATA, 6Gb/s, 256MB cache, 7200 ot.
» gitanie / zépis dat min.: 2300 / 1100 MB/s
« podpora sietovych kariet 10GbE SFP+/RJ-45 a 25GbE SFP28
» redundantny zdroj napajania
o technicka a systémova podpora 8/5.

Riedenie musi obsahovat: pokrotili technoldgiu vytvérania snimkou zaistujiicu planovatelnd a temer okamzitd ochranu dét zdiefanych zloZiek a
jednotiek LUN
» obnovu dit na drovni suborov a zloZiek s obnovenim konkrétnych siborov alebo zloZiek

flexibilny systém kvoty pre zélohy

automatické opravy suborov napr. pomocou zrkadlenych metadat a konfigurdciou RAID

vloZenid komprimdciu dét pred zapisom na disk

moznost integricie s lubovolnou virtualizaénou piatformou

zé&lohovanie bez licencii uréenych k ochrane potitaov a serverov so systémom Windows,

virtuélnych poéitagov, dalsich siborovych serverov a cloudovych aplikécif

» konsolidéciu dloh zalohovania pre fyzické i virtudlne prostredie s moZnostou rychleho obnovenia siborov, celych

fyzickych poéitatov a virtualnych potitatov.

« zalohovanie v prostredi Google Workspace, Gmail, kontaktov, kalendérov a sluzby Drive

« zélohovanie dat sady Microsoft 365, OneDrive for Business, SharePoint Online, e-mailov, kontaktov a kalendérov.

*Koniec dokumentu



PRIESKUM TRHU

Nazov Ziadatela:

Mesto Reviica

Sidlo: Ndmestie slobody 13/17, 050 80 Revlica
10: 00328693

Kontaktnd osoba: Julius Ernek, osoba poverena VO manazér
Telefén: 0902374738

E-mail: julius.ernekii@gmail.com

Nézov projektu:

Zvy3enie kybernetickej bezpe€nosti mesta Reviica

Obchodné meno: |void SOC, s.r.0.
Sidio: |Pynérenské 5, 829 75 Bratislava
1€o: 35,955,678 .
Kontaktnd osoba: |M5r. Martin Lohnert
Telefén: +421 908 929 009
|E-mail: martin.lochnert@voidsoc.com
Platca DPH (ano/nie}: ano
Datum vypracovania ponuky: 01.06.2023

Navrh cenovej ponuky zodpovedé4 cendm obvyklym v danom mieste a ase.

Meno osoby, ktora vypracovala panuku Martin Lohnert

Cestne prehlasujem, Ze navrh cenovej ponuky napliia jednotlivé parametre, charakteristiky a poZiadavky 3pecifikdcie stanovené iadatelom v plnom rozsahu.

Stanovenie cien pracovnych pozicif

g Pozicia Navrhovand | Sadzba - revizi Max sadzb bezi Max % v v I %V

! ! sadzba bez DPH | vydavkov bez  DPH prirucka OP; projekte prajekte projekte
APRNO ——__N¥EUR___.__ DPH L 1l Y
{IT architekt .. . 380€__ ' _____ 5S00€l__ _ _ 910€ _1000% __ __ 3! 1.76%
'IT tester B . W ane 380 € 570 €/ __15.00%! 25! __14.71%
1T programétor/vyvojar | 320¢ ] 400 € 650 € 60.00% 411 24.12%
iProjektovy manazér IT projektu I ___420¢ 500 €! 890 € 4.00%! 1 0.59%)
11T analytik L 3M0€ i 450 €1 740 €l__5000%! 55! _32.35%
iQdbornik pre IT dohfad/Quality Assurance 1 5 ! . 64a€l _ _890€] _ 5.00%______0l _ 0.00%
[Specialista pre bezpecnost IT & 450 € 1 619 €l 1,200€l 10.00%! 21  1.18%
{Specialista pre infrajtruktirny/HW Specialista . 340%€ ! 450 €! 790 €| _30.00%! 10! 5.88%|
{Specialista pre databazy | . 464 €! 600 € 15.00%! 0i___0.00%|
Skolitel pre IT systémy ___ SRS 400 €1 710€[__ 5.00%! 0! ___0.00%
LIT/IS konzultant (napr. SAP) SR 000 g€l ___900€'_ s000% ol _ 003%
Iné } 450 € i 560 €} 570 € 20.00%/ 33] 19.41%




Modul 1.

Nasadenie informa&ného systému pre identifikiciu a riadenie rizik v zmysle zakona &. 69/2018 Z. z. a vyhlaZky
362/2018 Z. z. (§6) v rovine riadenia, revizie a aktualizicie potrebnej dokumenticie

Spolu 25,820 €
Analyza a Dizajn Pozicia Suma za 1¢D Pacet €D Cena spolu bez
bez DPH v EUR DPH v EUR
IT architekt 380 € 0€
IT tester 320€ 0€
IT programator/vyvojar 320€ 2 640 €
Projektovi manaiér IT projektu 420 € 0€
IT analytik 340€ 4 1,360 €
Odbornik pre IT dohlad/Quality Assurance 0€ 0 €
Specialista pre bezpecnost IT 450 € 0¢€l
Specialista pre infradtruktdrny/HW 3pecialista 340 € 0€
Specialista pre databdzy 0€ 0€
Skolitef pre IT systémy 0€ 0 €]
|IT/IS konzuitant (napr. SAP) 0€ 0¢€
Iné - Specialista na riadenie rizik 450 € 2 900 €|
Spolu 8 2,900 €
Nékup technickych prostriedkov, |Polozka JCbhezDPHv Potet ks Cena spolu bez
programovych prostriedkov a EUR DPH v EUR
sluzieb Licencia s neobmedzenou platnostou 7.000€ 1 7,000 €|
0 0 €]
spolu 1 7,000 €]
Implementécia a Testovanie |Pozicia IS:ma za1(D Potet (D Cena spolu bez
bez DPH v EUR DPH v EUR
IT architekt 380€ 0€
IT tester 320€ 4 1,280 €|
IT programator/wyvojar 320€ 8 2,560 €
Projektovy manazér IT projektu 420€ 0€
IT analytik 340 € 10 3,400 €|
Odbornik pre IT dohtad/Quality Assurance 0€ 0 €|
Specialista pre bezpe&nost IT 450 €| 0€
Specialista pre infradtruktirny/HW $pecialista 340 € 0€
Specialista pre databdzy 0€ 0€
Skolitel pre IT systémy 0€ 0€]
IT/IS konzultant {napr. SAP) 0€ 0€
Iné - Specialista na riadenie rizik 450 € 8 3,600 €
Spolu 30 10,840 €
Nasadenie Pozicia SumazalCD  [Pofet (D Cena spolu bez
DPH v EUR DPH v EUR
IT architekt 380 € 0€
IT tester 320 € 4 1,280 €
IT programétor/vyvojsr 320€ 2 640 €
Projektovy manazér IT projektu 420 € 0€
IT analytik 340€ 4 1,360 €
QOdbornik pre IT dohfad/Quality Assurance 0€ 0€
Specialista pre bezpe&nost iT 450 € 0€
Specialista pre infrastruktdrny/HW 3pecialista 340 € 0€
Specialista pre databdzy 0€ 0€
|§kolite|’ pre IT systémy 0€ 0€
IT/IS konzultant (napr. SAP) 0€ 0€
Iné - Specialista na riadenie rizik 450 €| 4 1,800 €
Spolu 14/ 5,080 €l
Sluzby sivisiace s previdzkou |Poloika 1C za mesiac bez |Potet mesiacov |Cena spolu bez
modulu DPH v EUR DPH v EUR
Neaplikuje sa 0€
0 0€
Spolu 0 0€




Modul 2. Vypracovanie kontinuity innosti v zmysle ZoKB - riadenie kontinuity Cinnosti (BCM) v zmysle zékona
€.69/2018 Z. z. a vyhlasky 362/2018 Z. z. (§17)
Spolu 23,880 €
Analyza a Dizajn Pozicia I_;n:na za1lD  |Polet €D Cena spolu bez
z DPH v EUR DPH v EUR
IT architekt 380 € 3 1140€
IT tester 320€ 0€
IT programator/vyvojar 320€ 4 1,280 €
Projektowy manaZér IT projektu 420 € 0€
IT analytik 340 € 4 1,360 €
Odbornik pre IT dohlad/Quality Assurance 0€ 0€
Specialista pre bezpe¢nost IT 450 € 0 €|
Specialista pre infratruktirny/HW $pecialista 340 € 2 680 €
Specialista pre databazy 0€ 0€
Skolitel pre IT systémy 0€ 0 €|
[T/1S konzultant (napr. SAP| 0€ 0 €]
Iné - Manazér riadenia kontinuity 450 € 4 1,800 €|
Spolu 17 6,260 €
Nékup technickych prostriedkov, |PoloZka JCbezDPH vV Potet ks Cena spolu bez
programovych prostriedkov a EUR DPH v EUR
slutieb Neaolikuje sa 0€
0€
Spolu 0 0€
Implementicia a Testovanie |Pozicia Suma za 1 €D Pocet £D Cena spolu bez
z DPH v EUR DPH v EUR
IT architekt 380 € 0€
IT tester 320€ a4 1,280 €]
IT programator/vyvojar 320€ 10 3,200 €
Projektovii manaZér IT projektu 420€ 0€
IT analytik 340 € 13 4,420€
Odbornik pre IT dohlad/Quality Assurance 0€ 0€
Specialista pre bezpe&nost IT 450 € 2 900 €
Specialista pre infradtruktdrny/HW 3pecialista 340€ 2 680 €
Specialista pre databdzy 0€ 0€
Skolitel pre IT systémy 0€ 0€
IT/IS konzultant [napr. SAP} 0€ 0€
{né - ManaZér riadenia kontinuity 450 € 7 3,150 €
Spolu 38 13,630 €
Nasadenie Pozicia Suma za 1 €D Potet €D Cena spolu bez
bez DPH v EUR DPH vV EUR
IT architekt 380 € 0¢€
IT tester 320£€ 2/ 640 €
IT programdator/vyvojar 320€ 2 640 €
Projektovyy manaZér IT projektu 420€ 0¢€
IT analytik 340 € 2 680 €
Odbornik pre IT dohfad/Quality Assurance 0€ 0€
Specialista pre bezpegnost IT 450 € 0€
Specialista pre infratruktdrny/HW $pecialista 340 € 2 680 €
Specialista pre databazy 0€ 0€
Skolitel pre IT systémy 0€ 0€
IT/IS konzultant (napr. SAP) o€ 0€
Iné - Manazér riadenia kontinuity 450 € 3 1,350 €
Spolu 11 3,990 €
Slugby savisiace s previdzkou |Polozka JC 2a mesiac bez |Poget mesiacov |Cena spolu bez
modulu DPH v EUR DPH v EUR
Neaplikuje sa 0€
0€
Spolu (4 0€




Modul 3.

Zavedenie a spréva nastroja na riadenie kapacit v zmysle zikona €. 69/2018 Z. z. a vyhla$ky 362/2018
Z. z. (§11) prostrednictvom systému na monitorovanie zariadeni, technolégii a sluZieb s dosahom na

zahezpetenie kybernetickej bezpe€nosti

Spolu 6,580 €
Analyza a Dizajn Pozicia Suma za 1¢D Potet CD Cena spolu bez
bez DPH v EUR DPH v EUR
IT architekt 380 € 0€
IT tester 320€ 0€
IT programétor/wyvojar 320€ 320 €
Projektovi{ manaZér IT projektu 420€ 0€
IT analytik 340 € 340 €
Odbornik pre IT dohfad/Quality Assurance 0€ 0€
Specialista pre bezpeénost IT 450 € 0€
Specialista pre infrastruktdrny/HW 3pecialista 340 € 0¢€
Specialista pre databazy 0€ 0€
Skolitel pre IT systémy 0¢ o€
IT/IS konzultant (napr. SAP) 0€ 0 €
Iné 450 € Q €|
Spolu 660 €
Nékup technickych prostriedkov, |Polozka JCbezDPH vV Polet ks Cena spolu bez
programovych prostriedkov a EUR DPH v EUR
sluzieb Licencia s neohmedzenou platnostou 2,000 € 2,000 £
0 €]
S_Eolu 2,000 €
Implementécia a Testovanie |Pozicia |Sima z2allD |PoletCD Cena spolu bez
bez DPH v EUR DPHv EUR
IT architekt 380 € 0€
IT tester 320€ 640 £
IT programator/vivojar 320€ 960 €
Projektoviy manaZér IT projektu 420€ 0€
IT analytik 340 € 1,020 €
|Odbornik pre IT dohlad/Quality Assurance 0€ 0€
Specialista pre bezneénost IT 450 €] 0€
Specialista pre infradtruktdarny/HW Specialista 340€ 0¢
Specialista pre databazy 0€ 0€
Skolitel pre IT systémy 0€ 0€
IT/IS konzultant {napr. SAP) 0€ 0€
Iné 450 € 0€
Spolu 2,620 €
Nasadenie Pozicia Sumazal1D [PofetD Cena spolu bez
v EUR DPH v EUR
IT architekt 380 € 0€
IT tester 320€ 640 €
IT programator/vyvojdr 320 €] 320€
Projektovy manaZér {T projektu 420€ 0¢€
IT analytik 340 € 340 €
Odbornik pre IT dohlad/Quality Assurance 0€ 0€
Specialista pre bezpe¢nost IT 450 € 0€
Specialista pre infrastruktirny/HW $pecialista 340€ 0€
Specialista pre databazy 0€ 0€
Skolitef pre IT systémy 0€ 0€
IT/IS konzultant (napr. SAP) 0€ 0€
Iné 450 € 0€
Spolu 1,300 €|
Sluzby suvisiace s prevddzkou |PoloZka JC za mesiac bez |Potet mesiacov |Cena spolu bez
modulu DPH v EUR DPH v EUR
Neaplikuje sa 0€
D€
Spolu 0 G_:]




Modul 4. Zriadenie SOC ako sluiby v prevadzke 24/7
Spolu 21,330€
Analyza a Dizajn Pozicia Suma za 1 CD Potet €D Cena spolu bez
bez DPH v EUR DPH v EUR
IT architekt 380€ 0€
IT tester 320€ 0€
IT programator/vyvojar 320€ 0€
Proiektovi manaZér IT projektu 420€ 1 420 €
IT analytik 340€ 1 340€
Odbornik pre (T dohfad/Quality Assurance 0€ 0€
Specialista pre bezpegnost IT 450 € o€
Specialista pre infraStruktdrny/HW 3pecialista 340€ 0 €
Specialista pre databdzy 0€ 0£
|kolitel pre IT systémy 0€ 0€
IT/IS konzultant (napr. SAP) 0€ 0€
Iné - ManaZér pre spravu IT zariadeni 450 £ 1 450 €
Spolu 3 1,210 ¢
Nékup technickych prostriedkov, |Polozka JCbezDPHv Poéet ks Cena spolu bez
programovych prostriedkov a EUR DPH v EUR
sluzieb |Licencia Virtudina sonda 3,000 € 1 3,000 €
0 0€
Spolu 1 3,000 €]
Impl técia a Test Pozicia SumazalCD |PoietCD Cena spolu bez
bez DPH v EUR DPH v EUR
IT architekt 380 € 0€
IT tester 320€ 3 960 €
IT programator/vyvojar 320€ 3 960 €
| Projektovy manazér IT projektu 420€ 0€
IT analytik 340 € 2 680 €
Odbornik pre IT dohfad/Quality Assurance 0€ 0€
Specialista pre bezpeZnost IT 450 € 0€
Specialista pre infrastruktirny/HW Specialista 340€ 0€
Specialista pre databazy 0€ 0€
Skolitel pre IT systémy 0€ 0€
IT/IS konzultant (napr. SAP) 0€ 0€
Iné - ManaZér pre spravu IT zariadeni 450 € 2 900 €
Spolu 10, 3,500 €
Nasadenie Pozicia Suma za 1 €D Potet CD Cena spolu bez
z DPH v EUR DPH v EUR
IT architekt 380 € 0€
IT tester 320€ 2 640 €
IT programétor/vivojar 320€ 1 320 €
Projektovy manaiér IT projektu 420€ 0¢€
IT analytik 340 €| 0¢€
Odbornik pre IT dohfad/Quality Assurance 0€ 0€
Specialista pre bezpegnost IT 450 € 0€
Specialista pre infrastrukttirny/HW 3pecialista 340€ 0€
Specialista pre databazy 0€ 0¢€
Skolitel pre IT systémy 0€ 0€
IT/IS konzultant (napr. SAP) 0€ 0€
Iné - ManaZér pre spravu IT zariadeni 450 € 2 900 €
Spolu 5 1,860 €]
Sluzby stvisiace s prevadzkou |Polozka JC za mesiac bez |Podet mesiacov |Cena spolu bez
modulu DPH v EUR DPH v EUR
Sluiba poskytovania SOC 980 € 12 11,760 €
0 0€
Spolu 12 11,760 €




Modul 5. Nasadenie DLP
Spolu 9,520€
Analyza a Dizajn Pozicia |Suma za1éD Potet D Cena spolu bez
bez DPH v EUR DPHv EUR
IT architekt 380 € 0€
IT tester 320€ 0€
IT programator/vyvojdr 320€ 0€
Projektovy manaZér IT projektu 420€ 0€
IT analytik 340 € 2 680 €
Odbornik pre IT dohfad/CQluality Assurance 0€ 0¢€
Specialista pre bezpeénost IT 450 € 0 €|
Specialista pre infrastruktirny/HW 3pecialista 340 € 0 €
Specialista pre databézy 0€ 0€
Skolitef pre IT systémy o€ 0 €
IT/IS konzultant (napr. SAP) 0€ 0€
Iné 450 € 0 €|
|Spolu 2 saoej
Ndkup technickych prostriedkov, |PoloZka JCbezDPHv Pacet ks Cena spolu bez
pragramovych prostriedkov a EUR DPH v EUR
sluzieb Licencia 70€ 60 4,200€
0 €|
Spolu 60 4,200 €
Implementécia a Testovanie  |Pozicia Suma za 1 €D Pocet €D Cena spolu bez
bez DPH v EUR DPH v EUR
IT architekt 380 € 0€
IT tester 320€ 2 640 €
IT programétor/vyvojar 320 € 4 1,280 €
Projektovy manazér [T projektu 420 € 0€
IT analytik 340 € 4 1,360 €
Odbornik pre IT dohfad/Quality Assurance o€ 0€
Specialista pre bezpeénost IT 450 € 0€
Specialista pre infradtruktirny/HW $pecialista 340 € 2 680 €
Specialista pre databézy 0€ 0€
Skolitel pre IT systémy 0€ 0€
IT/IS konzultant (napr. SAP) 0€ 0€
Iné 450 € 0 €|
Spolu 12 3,950 €]
Nasadenie Pozicia Izma za1€D  |Poiet €D Cena spolu bez
ez DPH v EUR DPHv EUR
IT architekt 380 € 0€
IT tester 320€ 0 €
IT programator/vyvojar 320€ 0€
Projektovy manaZér IT projektu 420€ 0 €
IT analytik 340 € 2 680 €
Odbornik pre IT dohlad/Quality Assurance 0€ 0€
Specialista pre bezpeénost IT 450 € [1K3
Specialista pre infrastruktdrny/HW Specialista 340 € 0€
Specialista pre databézy 0 0€
Skolitel pre IT systémy 0€ 0¢
IT/1S konzuitant (napr. SAP) 0€ 0€
Iné 450 € 0€
Spolu 2 680 €
Sluzby sivisiace s prevédzkou |PoloZka JC za mesiac bez |Pocet mesiacov |Cena spolu bez
modulu DPH v EUR DPH v EUR
Neaplikuje sa 0€
0€
Spoa g |




Modul 6. Nasadenie zdlohovania
Spolu 4,860 €
Analyza a Dizajn Pozicia Sumaza1€D  |Pocet ED Cena spolu bez
bez DPH v EUR Hv EUR
IT architekt 380 € 0€
IT tester 320€ 0€
IT programdtor/vyvojar 320€ k3
Projektowvy manaZér IT projektu 420 € 0€
IT analytik 340€ 1 340 €
Odbornik pre IT dohfad/Quality Assurance 0€ 0 €
Specialista pre bezpeénost IT 450 € 0¢€
Specialista pre infradtruktirny/HW ¥pecialista 340 € 1 340 €
Specialista pre databazy 0€ 0 €
Skolitel pre IT systémy 0€ 0 €]
IT/IS konzultant (napr. SAP] 0€ 0¢€
iné 450 € 0 0 €|
Spolu 2 680 €
Nékup technickych prostriedkov, |Polozka JChezDPH v Pocet ks Cena spolu bez
programovych prostriedkov a EUR DPH v EUR
sluZieb Server na zalohovanie 3.,500€ 1 3,500 €|
0 0€
Spolu 1 3,500 €]
Imp! aciaaT ie |Pozicia Sumaza1€D  |Poiet €D Cena spolu bez
bez DPH v EUR DPH v EUR
IT architekt 380 € 0€
IT tester 320€ 0€
IT programdtor/vyvojar 320€ 0€
Projektovy manazér IT projektu 420€ 0€
IT analytik 340€ 1 340 €
Odbornik pre IT dohlfad/Quality Assurance 0€ 0€
Specialista pre bezpegnost IT 450 € ol
Specialista pre infrastruktirny/HW 3pecialista 340€ 1 340€
Specialista pre databazy 0€ 0€
Skolitel ore IT systémy 0€ 0€
IT/IS konzultant (napr. SAP) 0€ 0€
Iné 450 € 0€
Spolu 2 680 €
Nasadenie Pozicia Suma za 1 €D Potet €D Cena spolu bez
bez DPH v EUR DPH v EUR
IT architekt 380€ 0€
IT tester 320€ 0f
IT programator/vyvojar 320€ 0€
Projektovy manaiér IT projektu 420€ 0€
IT analytik 340€ 0%
Odbornik pre IT dohfad/Quality Assurance 0€ [¢53
Specialista pre bezpegnost IT 450 € 0€
Specialista pre infradtruktdrny/HW pecialista 340 € 0¢€
Specialista pre databazy 0€ 0€
Skolitel pre IT systémy 0€ o€
IT/IS konzuitant (napr. SAP) 0€ 0¢€
Iné 450 € G€
Spolu 0 0€
Sluzby stvisiace s previdzkou |PoloZka JC za mesiac bez |Poet mesiacov |Cena spolu bez
modulu DPH v EUR DPH v EUR
Neaplikuje sa (13
C£
[Spalu 0 [
Celkova cena bez DPH v EUR za rieSenie
Spolu 91,990 €



Priloha 3 - Presna Specifikacia ceny:

Nazov modulu

Cena bez DPH

Nasadenie informaéného systému pre identifikaciu a riadenie rizik v 25820 €
zmysle zakona & 69/2018 Z. z. a vyhlasky 362/2018 Z. z. (§6) v rovine
riadenia, revizie a aktualizécie potrebnej dokumentacie
Modul 2. Vypracovanie kontinuity €¢innosti v zmysle ZoKB - riadenie 23880 €
kontinuity €innosti (BCM) v zmysle zédkona &. 69/2018 Z. z.
a vyhlasky 362/2018 Z. z. (§17) I
Modul 3. Zavedenie a sprava nastroja na riadenie kapacit v zmysle zédkona | 6580 € [
& 69/2018 Z. 7. a vyhlaSky 362/2018 Z. z. (§11) prostrednictvom |
systému na monitorovanie zariadeni, technolégii a sluzieb s
dosahom na zabezpedenie kybernetickej bezpeénosti -
Modul 4. Zriadenie SOC ako sluzby v previdzke 24/7 21330€
Modul 5. Nasadenie DLP 9520€
Modul 6. Nasadenie zélohovania 4860 €
Celkové cena bez DPH v EUR za rieSenie 91990 €




