Mesto Dunajska Streda

Hlavna 50/16 92901 Dunajska Streda, Slovensko

Predmet zdkazky:

Zvysenie kybernetickej bezpecnosti
mesta Dunajska Streda

¢ast 2: Bezpeénostny monitoring

ZMLUVA O DIELO

uzatvorenad v stlade so zakonom €. 343/2015 Z. z. o verejnom obstaravani, v zneni neskorsich predpisov,
v zmysle § 536 a nasl. zdkona ¢. 513/1991 Zb. Obchodného zdkonnika, v zneni neskorsich predpisov
a § 65 a nasl. zakona ¢. 185/2015 Z. z. Autorského zakona v zneni neskorsich predpisov

Nazov:
Sidlo:

ICo:

DIC:
Zastupena:

Bankové spojenie (nazov banky):

Cislo uctu:

(dalej ako ,Objednavatel™)

Obchodné meno:
Sidlo:

ICo:

IC DPH:
Statutarny orgdn:

Registracia:

Bankové spojenie (nazov banky):

Cislo uctu:
Koéd banky SWIFT:
IBAN:

(dalej ako ,,Zhotovitel™)

(dalej ako ,,Zmluva o dielo” alebo ,,Zmluva“)

medzi:

Mesto Dunajska Streda

Hlavna 50/16 92901 Dunajska Streda, Slovensko
00305383

2021129968

JUDr. Zoltan Hajos, primator mesta
Ceskoslovenska obchodna banka, a.s.

SK17 7500 0000 0003 0281 2303

Synergon a.s.

Partizanska cesta 77, 974 01 Banska Bystrica
46 928 073

SK2023651608

Ing. Maridn Zolcer predseda predstavenstva
Ing. Richard Tannhauser ¢len predstavenstva
Ing. Branislav Skolnik €len predstavenstva
Obchodny register Okresného stdu B.Bystrica, oddiel Sa, vlozka ¢.:1096/S
Slovenska sporitelfia
5036080199/0900

GIBASKBX

SK51 0900 0000 0050 3608 0199

(Objednavatel a Zhotovitel dalej spolo¢ne ako ,,Zmluvné strany”)

PREAMBULA

A. Zhotovitel berie na vedomie skutocnost, Ze tdto zmluva sa uzatvara vramci Objednavatelom
predloZenej aschvalenej Ziadosti o poskytnutie nenavratného finanéného prispevku k projektu s
nazvom: ,,ZvySenie kybernetickej bezpe¢nosti mesta Dunajska Streda“, ktory bol predloZeny v ramci
vyzvy OPI1-2021/7/16-DOP.
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¢ast 2: Bezpeénostny monitoring

1.1

Ucelom tejto Zmluvy odielo je zabezpeéenie vytvorenia diela, ktory bude vplnom rozsahu
zodpovedat vsetkym funkénym, technickym a legislativnym poZiadavkam Objednavatela uvedenym
v tejto Zmluve o dielo, av sutaznych podkladoch Verejného obstaravania, a ktory bude v spojeni
s ostatnymi sluzbami poskytnutymi Zhotovitefom na zaklade tejto Zmluvy o dielo sp6sobilym
nastrojom na plnenie Uloh Objedndvatela poZzadovanych osobitnymi predpismi a cielov deklarovanych
v Prilohe €. 1 tejto Zmluvy o dielo, resp. v dalSich dokumentoch, na ktoré tato Zmluva o dielo odkazuje.

Objedndvatel vyhlasil verejné obstaravanie prostrednictvom jedného z postupov upravenych v ZVO na
obstaranie zdkazky s ndzvom ,,Zvy3enie kybernetickej bezpeénosti mesta Dunajska Streda ¢ast 2:
»,Bezpecnostny monitoring “ vyhlasenl oznamenim o vyhlaseni verejného obstaravania uverejnenym
vo Vestniku verejného obstardvania ¢. 270 dna 22.12.2022 pod znackou 50876 — MSS ktorej
predmetom je realizacia Diela (dalej ako ,Verejné obstaravanie”).

Uspednym uchadzacom vo Verejnom obstaravani sa stal Zhotovitel, ktory vo svojej ponuke deklaroval
zaujem na splneni ciela sledovaného Objednavatelom, a za tymto ucelom md zdujem predmet
Verejného obstaravania zrealizovat.

Zmluvné strany, vedomé si svojich zavazkov obsiahnutych v tejto Zmluve a s Umyslom byt touto
Zmluvou viazané, dohodli sa na uzatvoreni Zmluvy v nasledujicom zneni:

1. DEFINICIE POJMOV
Zmluvné strany sa dohodli, Ze pojmy s velkym zaciatoénym pismenom maju nasledovny vyznam:
a) ,Akceptacny protokol“ ma vyznam definovany v bode 5.1 tejto Zmluvy,
b) ,,Akceptacné testy” maju vyznam definovany v bode 5.2 tejto Zmluvy,
c) ,Autorsky zakon“ je zakon ¢. 185/2015 Z. z., Autorsky zakon, v zneni neskorsich predpisov.

d) ,Dielo” je dodanie rieSenia podla zameru opisaného v sutaznych podklaodhc ,ZvySenie
kybernetickej bezpeénosti mesta Dunajska Streda €ast 2: ,,Bezpeénostny monitoring “, ktoré je
realizované na zaklade tejto Zmluvy o dielo. Dielo zahfna vsetky komponenty a sluzby, ktoré su
nevyhnutnou stcastou realizécie Diela.

e) ,Dovernouinformaciou” je Udaj, podklad, poznatok, dokument alebo ina informacia, bez ohladu
na formu jej zachytenia, s vynimkami uvedenymi v ¢l. 11 tejto Zmluvy,

a) ktord sa tyka zmluvnej strany (najma informacie o jej ¢innosti, Strukture, hospodarskych
vysledkoch, vietky zmluvy, finanéné, Statistické a uctovné informdcie, informacie o jej
majetku, aktivach a pasivach, pohladavkach a zdvazkoch, informacie o jej technickom a
programovom vybaveni, know-how, hodnotiace studie a spravy, podnikatelské stratégie a
plany, informacie tykajuce sa predmetov chranenych pravom priemyselného alebo iného
dusevného vlastnictva a vSetky dalSie informacie o zmluvnej strane) a,

b) ktora bola poskytnutd zmluvnej strane alebo ziskana zmluvnou stranou pred nadobudnutim
platnosti a Ucinnosti Zmluvy a tieZ pocas jej platnosti a icinnosti, pokial sa tyka jej predmetu
a,

c) ktord je vyslovne zmluvnou stranou oznacend ako ,, déverna“, ,confidential”, ,proprietary”
alebo inym obdobnym oznadenim, a to od okamihu oznamenia tejto skutocnosti druhej
zmluvnej strane a,

d) pre ktoru je stanoveny vSeobecne zavaznymi pravnymi predpismi Slovenskej republiky
osobitny reZim nakladania (najmd obchodné tajomstvo, bankové tajomstvo,
telekomunikacné tajomstvo, darfiové tajomstvo, a utajované skutocnosti).

III
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f) ,Obchodny zakonnik” je zdkon ¢. 513/1991 Zb., Obchodny zadkonnik, vzneni neskorsich
predpisov.

g) ,Objednavatel” je verejny obstaravatel alebo obstardvatel uvedeny v zdhlavi tejto Zmluvy o dielo.

h) ,,Opravnena osoba Objedndvatela” tiez ,Zodpovednd osoba Objednavatela” — zastupca
Objednavatela, ktorého identifikaéné udaje, vratane rozsahu oprdvneni ozndmi Objednavatel
Zhotovitelovi v zmysle tejto Zmluvy o dielo. Opravnend osoba Objedndvatela je opravnenou
osobou aj vzmysle Servisnej zmluvy, ktora bude nadvizovat na tuto Zmluvu o dielo a bude
zodpovedat za plnenie povinnosti vzmysle Servisnej zmluvy. Podrobné prava a povinnosti
Opravnenej osoby/Zodpovednej osoby Objedndvatela budi upravené v Servisnej zmluve.

i) ,,Opravnena osoba Zhotovitela“ tiez ,,Zodpovedna osoba Zhotovitela” — zadstupca Zhotovitela,
ktorého identifikacné udaje, vratane rozsahu opravneni ozndmi Zhotovitel Objednavatelovi v
zmysle tejto Zmluvy o dielo.

j) ., Technicka specifikacia“ je podrobna Specifikdcia obsahu, rozsahu a spésobu zhotovenia Diela
uvedend v bode 2.3 tejto Zmluvy.

k) ,Vyhlaska dradu podpredsedu vlady SR pre investicie a informatizaciu ¢é. 78/2020 Z.z.“ je
vyhlagka Uradu podpredsedu vlady SR pre investicie ainformatizaciu o $tandardoch pre
informacéné technoldgie verejnej spravy.

1) ,Vyhlaska aradu podpredsedu vlady SR pre investicie a informatizaciu ¢. 179/2020 Z.z.“ je
vyhlagka Uradu podpredsedu vlady SR pre investicie a informatizaciu ktorou sa upravuje spdsob
kategorizacie a obsah bezpeénostnych opatreni ITVS.

m) ,Zakon o KB“ znamenad zdkon ¢. 69/2018 Z. z., o kybernetickej bezpecnosti a o zmene a doplneni
niektorych zdkonov, v zneni neskorsich predpisov.

n) ,Zakon o ITVS“ znamend zikon ¢. 95/2019 Z. z., o informacnych technoldgiach vo verejnej sprave
a o zmene a doplneni niektorych zakonov, v zneni neskorsich predpisov

o) ,Zakon o eGovernmente” znamenda zakon ¢.305/2013 Z. z., o elektronickej podobe vykonu
posobnosti organov verejnej moci a o zmene a doplneni niektorych zdkonov, v zneni neskorsich
predpisov

p) ,Zhotovitel” je zhotovitel Diela uvedeny v zahlavi tejto Zmluvy.

q) ,SLA zmluva“ alebo ,Servisna zmluva“ je zmluva o podpore prevadzky, idrzbe a rozvoji Systému.

r) ,,LMS“ - Log Management System.

s) ,EPS“ - Event per Second - pocet udalosti z logu za sekundu.

t) ,,FPS“ - Flow Per Second - pocet sietovych spojeni naviazanych za sekundu.

u) ,,SOC“- Security Operation Center.

v) ,,SIEM“ - Security Incident and Event Management.

1.2 Vadou Diela je taky stav Diela, v ktorom Dielo ¢o ilen s¢asti nespiia dohodnutl funénost Diela

v zmysle Prilohy ¢. 1 tejto Zmluvy o dielo atym nenapliia Gcel a ciel tejto Zmluvy o dielo, ato
z dovodov, za ktoré zodpoveda Zhotovitel. Zhotovitel zodpoveda za Vady Diela v case jeho
odovzdania Objedndvatelovi. Vady Diela su kategorizované nasledovne:
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2.1

2.2

a) »,Vada prvej urovne (A)” je vada, ktord spOsobuje tak zavazné problémy, Ze dalsi priebeh, ani
dodrzanie predpokladaného ¢asového planu akceptacnych testov nie je mozné; Objednavatel nembze
Dielo alebo jeho ¢ast pouzivat alebo ovladat, resp. ide o vady jeho bezpecnosti; dalSie akceptacné testy
musia byt pozastavené, dokial nie je vada odstranena; alebo dalsie fungovanie softvéru nemoze byt
rozumne zarucené. Vady prvej Urovne (A) by sposobili velku stratu alebo Uplné znemoznenie samotnej
podstaty vyuZitia Diela alebo by sp6sobili, Ze by Dielo bolo nebezpecné, alebo Ze sa Dielo alebo iné
systémy Objedndvatela zastavia alebo poskodia.

b) »,Vada druhej trovne (B)“ je vada, ktora, ak nie je opravend, by ohrozila dalSie pokracovanie
akceptacnych testov, alebo by vaine ohrozovala dalSiu prevadzku inych casti softvéru Diela
Objedndvatela. Vada druhej urovne (B) by zapricinila, Ze by neboli podporované niektoré casti funkcii
Dlela bez rozumnej nahrady.

) »,Vada tretej trovne (C)“ je vada, ktora nie je Vadou prvej Urovne (A) ani Vadou druhej Urovne
(B), najma vada, ktora spbsobi ciastocny neuspech akceptacnych testov, alebo ktora sa prejavi iba
niekedy. Za beZnych podmienok by nebola stratend Ziadna dolezita funkcia Diela alebo by bolo mozné
pre jej prekonanie najst rozumnu alternativu. Tato vada by neohrozila prevadzku Diela Objednavatela
s redlnymi datami.

2. PREDMET ZMLUVY

Predmetom Zmluvy je zavazok Zhotovitela na svoje naklady a svoje nebezpedenstvo vykonat pre
Objednavatela Dielo riadne a vcas, a za cenu a podmienok dohodnutych dalej v tejto Zmluve, a
zavazok Objednavatela Dielo prevziat a zaplatit za jeho vykonanie dohodnutd cenu. Dielo bude
vykonané v jednotlivych ¢astiach, ako su tieto definované v bode 2.2 tejto Zmluvy a musi zodpovedat
Technickej Specifikacii definovanej v bode 2.3 tejto Zmluvy. Jeho sicastou musi byt i dodanie, resp.
zabezpecenie poskytnutia licencii potrebnych na jeho riadne uZivanie.

Dielo pozostéava zo Styroch modulov a to:

2.2.1 Modul: Riadenie kapacit

Ktory pozostava z nasledovnych casti:

a) Analyza a dizajn
b) Implementdcia a testovanie, vratane nakupu SW
¢) Nasadenie

2.2.2  Modul: SIEM

Ktory pozostava z nasledovnych casti:
a) Analyza a dizajn
b) Implementdcia a testovanie
c) Nasadenie

2.2.3 Modul: SOC

Ktory pozostdva z nasledovnych cCasti:
a) Analyza a dizajn
b) Implementdcia a testovanie
c) Nasadenie
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2.3

3.1

2.2.4 Modul: DLP
Ktory pozostdva z nasledovnych cCasti:

a)
b)
c)

Analyza a dizajn
Implementacia a testovanie, vratane nakupu SW
Nasadenie

Podrobna specifikdcia obsahu, rozsahu a sp6sobu vykonania Diela je uvedend v Prilohe €. 1 tejto
Zmluvy, v Sutaznych podkladoch a v Opise predmetu zdkazky, ako i v dalsich dokumentoch, na ktoré
tdto Zmluva odkazuje (dalej len ,, Technicka Specifikacia“), ktoré obsahuju najma:

3.

a) podrobny opis Diela,

b) technické poZiadavky na Dielo a jeho funkcionalitu

c) poziadavky na vykonnost Diela,

d) dalsie osobitné poziadavky Objednavatela na dodavané Dielo.

PRAVA A POVINNOSTI ZMLUVNYCH STRAN

Objednavatel sa zavazuje:

a)

b)

d)

e)

f)

postupovat pri poskytovani siéinnosti v zmysle tohto bodu Zmluvy o dielo takym spésobom, aby
konal v sulade s ustanoveniami Zakona o ITVS v platnom zneni,

za predpokladu dodrzania bezpecnostnych a pripadnych dalSich predpisov Objedndvatela
zabezpedit pre Zhotovitela poverenia Opravnenej osoby nevyhnutné na plnenie tejto Zmluvy
o dielo

za predpokladu dodrzania bezpecnostnych a pripadnych dalSich predpisov Objedndvatela
spristupnit technickd, komunikaénd a systémovu infrastruktiru pre zhotovovanie Diela podla
tejto Zmluvy o dielo a podla potreby vzdialeného pristupu dohodnutou technoldgiou a zabezpedit
Zhotovitelovi na jeho Ziadost vcas pristup k vSetkym zariadeniam, ku ktorym je jeho pristup
potrebny pre zhotovenie Diela, vratane zdrojov energie, elektronickej komunikacnej siete,
vratane vzdialeného pristupu, v rozsahu nevyhnutnom pre riadne zhotovenie Diela na naklady
Objednavatela, s vynimkou nakladov na prevadzku komunikacnej linky pre vzdialeny pristup,

zabezpelit v nevyhnutnom rozsahu pritomnost Opravnenej osoby — v mieste plnenia
v sidle Objednavatela (pripadne na inom mieste dodania Diela alebo jeho casti, ak je tak
dohodnuté v Zmluve o dielo) na splnenie zavazku Zhotovitela v zmysle tejto Zmluvy o dielo,

zabezpelit Zhotovitelovi vsetky pripadné relevantné legislativne, metodické, koncepcné,
dokumentacné, normativne a dalSie materidly tykajice sa Diela, ak bude Objednavatel takymi
informaciami disponovat a Zhotovitel ich bude potrebovat k zhotoveniu Diela, to vsak len za
predpokladu, Ze Zhotovitel nema k takymto materidlom sam pristup alen v rozsahu, v akom si
tento pristup nevie Zhotovitel zabezpedit sam.

zabezpedit nevyhnutné relevantné pristupy na pracoviskd pre Opravnené osoby Zhotovitela
vykondvajuce price na Diele alebo jeho ¢asti po¢as pracovnych dni aj mimo pracovnej doby
Objednavatela, aj pocas dni pracovného pokoja, ato aj bez pritopmnosti Opravnenej osoby
Objednavatela,
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3.2

g)

h)

S vynimkou bodu f) tohto ¢lanku je vstup na pracoviska Objednavatela umozneny vylucéne za
pritomnosti oprdvnenej osoby Objednavatela pripadne v sprievode zamestnanca na to
povereného,

V pripade, ak pre poskytnutie suc¢innosti Zhotovitefom v zmysle tohto ¢lanku Zmluvy o dielo je
nevyhnutna sucinnost iného subjektu ako Objednavatela, resp. jeho zamestnancov (napr.
v pripade cloudovej infrastruktdry), a ak je tato skutoénost Zhotovitelovi znama, je Zhotovitel
povinny stanovit lehotu na poskytnutie sucéinnosti s prihliadnutim na tuto skutoénost, pricom
Objednavatel sa v tejto suvislosti zavdzuje vykonat vsetky udkony, ktoré je moiné od neho
spravodlivo poZadovat, aby bola Zhotovitelovi poskytnutd opravnene pozadovand sucinnost
v zmysle tohto bodu Zmluvy o dielo, tak, aby Zhotovitel mohol plnit svoje zavazky riadne a vcas;

Objednavatel je povinny informovat Zhotovitela o vsetkych skutoénostiach, ktoré si vyznamné
pre splnenie povinnosti Zmluvnych stran podla tejto Zmluvy o dielo, v stvislosti s vykonanim Diela
podla tejto Zmluvy o dielo a/alebo o dévodoch, ktoré Objednavatelovi brania riadne a vcas splnit
svoje povinnosti podla tejto Zmluvy o dielo, a to do 48 ($tyridsatosem) hodin odkedy sa o nich
Objednavatel dozvedel.

Zhotovitel sa zavazuje:

a)

b)

c)

d)

e)

f)

h)

zhotovit Dielo riadne, v¢as, na svoje naklady a na svoje nebezpelenstvo, v sulade s poziadavkami
Objednavatela uvedenymi v tejto Zmluve o dielo, vratane jej priloh,

postupovat s odbornou starostlivostou, cestne, svedomito, hospodarne s vyuZitim dostupnych
odbornych znalosti a skisenosti v stlade s jemu zndmymi zdujmami Objedndvatela,

pri plneni povinnosti podla tejto Zmluvy o dielo dodrZiavat pokyny a podklady Objednavatela,
ktoré nie su v rozpore s ustanoveniami tejto Zmluvy o dielo,

bez zbytocného odkladu upozornit Objednavatela na nevhodnu povahu pokynov a/alebo
podkladov poskytnutych mu Objednavatefom, ak mohol tato nevhodnost zistit pri vynaloZeni
odbornej starostlivosti. V pripade nevhodnych pokynov prerusit dodavku Diela alebo jeho ¢asti,
az do doby odstranenia alebo nahradenia nespravnych alebo nevhodnych pokynov;

neodkladne pisomne informovat Objednavatela o kazdom pripadnom omeskani, ¢i inych
skutoénostiach, ktoré by mohli ohrozit riadne a v€asné zhotovenie Diela,

niest zodpovednost za vzniknutd Skodu, ktord bolo moiné vopred predvidat, spbsobent
Objednavatelovi porusenim svojich povinnosti vyplyvajucich z tejto Zmluvy o dielo a/alebo
pravnych predpisov v zmysle tejto Zmluvy o dielo,

zodpovedat za to, ze Dielo neobsahuje Ziadne Objednéavatelom nevyZiadané alebo neschvalené
funkcie a vlastnosti,

poskytnit Opravnenej osobe Objedndvatela alebo inej poverenej osobe Objednévatela
informdciu o stave plnenia Zmluvy o dielo alebo informaciu stvisiacu s pIlnenim na zaklade Ziadosti
Objednavatela (e-mailom, prostrednictvom informacného systému pre spravu poZiadaviek),
lehota na vybavenie takejto pisomnej poZiadavky je maximadlne 5 kalendarnych dni,

v rozsahu a za podmienok podla tejto Zmluvy o dielo podavat Objednavatelovi ,Spravy o plneni”
a zaroven sa zavazuje, Ze pri plneni zadvazkov podla tejto Zmluvy o dielo bude bez zbyto¢ného
odkladu prerokudvat s Objednavatelom vietky otdzky, ktoré by mohli negativne ovplyvnit plnenie
predmetu Zmluvy.
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4.1

4.2

j)

k)

p)

qa)

Zabezpedit vedenie pracovnych vykazov a zabezpedit, aby aj jeho subdodavatelia priebezne viedli
pracovné vykazy (okrem pripadov uvedenych v tejto Zmluve o dielo) a bezodkladne ich poskytnut
na poziadanie,

az do odovzdania a prevzatia Diela ako celku udrzZiavat jeho jednotlivé Casti uz nasadené do
prevadzky v sulade s dodanou administratorskou dokumentéciou, poskytovat Objednavatelovi
nevyhnutnu sucinnost za Ucelom pouzivania nasadenych ¢asti Diela,

povinny strpiet vykon kontroly/auditu suvisiaceho s plnenim podla tejto Zmluvy o dielo
kedykolvek pocas platnosti a i¢innosti Zmluvy o poskytnuti nenavratného financného prispevku
Objednavatelom ako prijimatelom nendvratného financného prispevku a ktorej znenie je
dostupné v registri zmluv (dalej aj len ,Zmluva o poskytnuti NFP“), a to zo strany opravnenych
0s0b na vykon tejto kontroly/auditu v zmysle prislusnych pravnych predpisov Slovenskej republiky
a Eurdpskej unie, najma zdkona ¢. 292/2014 Z. z. o prispevku poskytovanom z eurdépskych
strukturalnych a investi¢nych fondov a o zmene a doplneni niektorych zakonov v zneni neskorsich
predpisov azdkona ¢&. 357/2015 Z. z. ofinanénej kontrole aaudite a ozmene adoplneni
niektorych zakonov v zneni neskorsich predpisov a vyssie uvedenej Zmluvy o poskytnuti NFP a jej
priloh vratane VSeobecnych zmluvnych podmienok a poskytnut im riadne a vcas vietku potrebnu
sudinnost,

umoznit Objednavatelovi vykonat audit bezpecnosti vyvijaného Diela, vratane informacnych
systémov a vyvojového prostredia Zhotovitela na overenie miery dodrzZiavania bezpecnostnych
poziadaviek relevantnych pravnych predpisov a zmluvnych poziadaviek,

prijat opatrenia na zabezpedenie napravy zisteni z auditu bezpecnosti informacnych systémov,

poskytnit Objednavatelovi ajemu nadriadenym orgdnom plnd sucinnost pri rieseni
bezpecnostného incidentu a vySetrovani bezpecénostnej udalosti, ktoré suvisia s plnenim tejto
Zmluvy o dielo alebo jej predmetom,

poskytnit  Objednavatelovi  kompletni  dokumentaciu  dodaného Diela  vratane
administratorskych pristupov,

zabezpecit sulad dodavaného Diela so Zakonom o ITVS ¢. 95/2019 Z. z., o informacdnych
technoldgiach vo verejnej sprave a o zmene a doplneni niektorych zadkonov, v zneni neskorsich
predpisov

zabezpecit stlad dodavaného Diela so Zakonom o KB ¢. 69/2018 Z. z., o kybernetickej bezpecnosti
a o zmene a doplneni niektorych zdkonov, v zneni neskorsich predpisov.

zabezpedit sulad dodavaného Diela so Zakonom o eGovernmente ¢.305/2013 7. z.,
o elektronickej podobe vykonu poésobnosti organov verejnej moci ao zmene a doplneni
niektorych zakonov, v zneni neskorsich predpisov

4. MIESTO A TERMIN VYKONANIA DIELA

Ak sa Zmluvné strany nedohodnu inak, miestom zhotovenia Diela je sidlo Objednavatela, a ak to
technické podmienky umozZriuju a ak sa Zmluvné strany na tom dohodnu, Zhotovitel moze plnit Dielo
aj prostrednictvom vzdialeného pristupu.

Zhotovitel sa zavazuje zhotovit Dielo v nasledovnej lehote:
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a)

b)

lehota dodania: maximalne 5 mesiacov od nadobudnutia U¢innosti zmluvy, najneskér do 31.10.2023,
podla toho, ¢o nastane skor.

Zhotovitel sa zavazuje dodat dielo Objednévatelovi v nasledovnych etapach:

Etapa analyzy a dizajnu ( tyka sa modulov: Riadenie kapacit, SIEM, SOC a DLP) a to najneskér do 56
dni od nadobudnutia uc¢innosti Zmluvy (dalej len ,Etapa analyzy a dizajnu®).

Etapa analyzy a dizajnu je ukon¢ena podpisom dokumentov zmysle ¢lanku 5 tejto Zmluvy.
Zhotovitel je povinny spolu s dokumentami v zmysle ¢lanku 5 tejto Zmluvy odovzdat Objednéavatelovi
aj spracované pracovné vykazy za osoby, ktoré sa podielali na ¢innostiach v rdmci Etapy analyzy
a dizajnu. Vzor pracovného vykazu poskytne Objednavatel Zhotovitelovi v ase nadobudnutia
uéinnosti tejto Zmluvy. Zhotovitel je povinny predloZit pracovny vykaz v stlade s poskytnutym
vzorom a poziadavkami Objedndvatela na zaklade usmerneni zo strany Zhotovitela nenavratného
finanéného prispevku. Sucastou pracovného vykazu bude aj vyhlasenie, resp. uvedenie vsetkych
projektov, na ktorych takato osoba bude pracovat. V pripade prace na viacerych projektoch stcasne,
bude takato osoba povinna predloZit tzv. kumulativny pracovny vykaz.

Etapa implementdcie a testovania ( tyka sa modulov: Riadenie kapacit, SIEM, SOC a DLP) a to
najneskor najneskor do 28 od ukoncenia Etapy analyzy a dizajnu (dalej len , Etapa implementacie a

testovania“).

Etapa implementacie a testovania je ukoncena podpisom dokumentov zmysle ¢lanku 5 tejto
Zmluvy.

Zhotovitel je povinny spolu s dokumentami v zmysle ¢lanku 5 tejto Zmluvy odovzdat Objednéavatelovi
aj spracované pracovné vykazy za osoby, ktoré sa podielali na Cinnostiach v ramci Etapy analyzy
a dizajnu. Vzor pracovného vykazu poskytne Objednavatel Zhotovitelovi v ¢ase nadobudnutia
uéinnosti tejto Zmluvy. Zhotovitel je povinny predloZit pracovny vykaz v sulade s poskytnutym
vzorom a poziadavkami Objedndavatela na zaklade usmerneni zo strany Zhotovitela nendvratného
finan¢ného prispevku. Suéastou pracovného vykazu bude aj vyhlasenie, resp. uvedenie vsetkych
projektov, na ktorych takato osoba bude pracovat. V pripade prace na viacerych projektoch stcasne,
bude takato osoba povinna predloZit tzv. kumulativny pracovny vykaz.

c) Etapa nasadenia ( tyka sa modulov: Riadenie kapacit, SIEM, SOC a DLP) ktord bude vykonana
najneskér do 69 dni od ukoncenia Etapy implementacie a testovania (dalej len ,,Etapa nasadenia“).

Etapa nasadenia je ukoncena podpisom dokumentov v zmysle ¢lanku 5 tejto Zmluvy.

Zhotovitel je povinny spolu s dokumentami v zmysle ¢lanku 5 tejto Zmluvy odovzdat Objednavatelovi
aj spracované pracovné vykazy za osoby, ktoré sa podielali na ¢innostiach v ramci Etapy analyzy
a dizajnu. Vzor pracovného vykazu poskytne Objednavatel Zhotovitelovi v ¢ase nadobudnutia
adinnosti tejto Zmluvy. Zhotovitel je povinny predloZit pracovny vykaz v stlade s poskytnutym
vzorom a poziadavkami Objedndvatela na zaklade usmerneni zo strany Zhotovitela nendvratného
finan¢ného prispevku. Suéastou pracovného vykazu bude aj vyhlasenie, resp. uvedenie vsetkych
projektov, na ktorych takato osoba bude pracovat. V pripade prace na viacerych projektoch stcasne,
bude takato osoba povinna predlozit tzv. kumulativny pracovny vykaz.
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e)

f)

h)

4.3

Etapa zacatia ostrej prevadzky systému( tyka sa modulov: Riadenie kapacit, SIEM, SOC a DLP),
zacina riadnym ukonéenim a v€asnym splnenim v3etkych povinnosti Zhotovitela od ukoné&enia Etapy
nasadenia.

Jednotlivé lehoty uvedené v rdmci bodu 4.2. tohto ¢lanku Zmluvy su pre Zhotovitela zavdzné; osobitne
sa Zhotovitel zavazuje jednotlivé Etapy vykonavat a odovzdavat Objednavatelovi tak, aby Objednavatel
mohol prevziat riadne predmet diela najneskér do 5 (pit) mesiacov odo dita nadobudnutia tGéinnosti
Zmluvy, najneskor do 31.10.2023, podla toho c¢o nastane skor. Za nedodrZanie lehoty podla
predchdadzajucej vety sa nepovazuje dodanie Diela, jednotlivych jeho ¢asti alebo iného vystupu Zmluvy
v skorsej lehote ako je prislusna lehota dohodnuta v bode 1. tohto ¢lanku Zmluvy.

Zmena lehoty dodania Diela, jednotlivych jeho casti alebo iného vystupu Zmluvy na neskorsiu ako je
prislusna lehota dohodnutd v bode 1. tohto ¢lanku Zmluvy je moZna len na zaklade dohody Zmluvnych
stran upravenej formou pisomného dodatku k tejto Zmluve podpisaného obidvomi Zmluvnymi
stranami, pokial to umoznuju vSeobecne zavazné pravne predpisy.

Ak si to realizacia predmetu zdkazky vyZaduje Objednavatel je povinny dodat Zhotovitelovi podklady
potrebné na riadne zrealizovanie Diela v lehote najneskér 5 (piatich) kalendarnych dni odo dna
nadobudnutia Uc¢innosti tejto Zmluvy. V pripade neskorSieho dodania podkladov Objedndvatels,
potrebnych na riadne zrealizovanie Diela Sluzieb podla predchadzajicej vety, sa lehota vykonania a
odovzdania Diela, jeho Casti a inych vystupov Zmluvy posuva o pocet dni omeskania Objednavatela s
dodanim podkladov a/alebo so spristupnenim priestorov Objednavatela.

Sluzby, jednotlivé Casti a iné vystupy Zmluvy budu dodané alebo spristupnené Zhotovitelom v zmysle
tejto Zmluvy, a to v sidle Objednavatela.

Prilohou €. 2 tejto Zmluvy je ¢asovy harmonogram, ktory zahffia fazy analyzy a dizajnu, implementacie
a testovania a nasadenie do ostrej prevadzky jednotlivych etap.

V pripade, Ze Zhotovitel nedodrzi lehotu dodania uvedenu v tomto bode, Objednavatel ma pravo na
uplatnenie zmluvnej pokuty a to vo vyske 0,1 % z hodnoty Diela a to za kazdy defi omeskania.

Ak pripadné omeskanie Objednavatela s poskytnutim sucinnosti, ktord je povinny poskytnut
Zhotovitelovi ma alebo preukazatelne bude mat vplyv na dodrzanie harmonogramu v zmysle Prilohy
€. 2 a na lehotu na vykonanie Diela v zmysle predchadzajuceho bodu tohto ¢lanku Zmluvy o dielo,
tzn. ak sa jedna o neposkytnutie takej sucinnosti, ktord je nevyhnutna pre véasné vykonanie Diela,
Zhotovitel nie je v omeskani so zhotovenim Diela. Lehota na vykonanie Diela sa automaticky
predi?uje o ¢as omeskania Objednavatela s poskytnutim st&innosti. Zmluvné strany sa dohodli, ze
najneskér druhy pracovny den po vzniku omeskania Objednavatela Zhotovitel pisomne upozorni
Opravnenu osobu Objednavatela na konkrétne vymedzend povinnost sucinnosti, s ktorou je
Objednavatel v omeskani, a toto upozornenie pravidelne pisomne obnovujel najmenej jedenkrat za
5 pracovnych dni aZ do dosiahnutia ndpravy. V pripade omeskania so zhotovenim jednotlivych ¢asti
Diela, ktoré bude preukdazatelne spdsobené Objednavatelom, sa lehota na pInenie primerane predizi
dohodou oboch Zmluvnych stran, najmenej vSak o dobu omeskania spésobeného Objednavatelom.
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4.4

5.1

5.2

53

5.4

5.5

5.6

Zmluvné strany sa dohodli, Ze akukolvek zmenu tykajicu sa miesta a terminu vykonania Diela je
mozné vykonat na zdklade uzatvorenia pisomného dodatku k tejto Zmluve o dielo. Takyto dodatok
sa uzatvdra v sulade s ust. § 18 ZVO.

5. ODOVZDANIE A PREVZATIE DIELA

Odovzdanie a prevzatie jednotlivych Casti Diela podla tejto Zmluvy o dielo sa uskutoéni na zdklade
¢asového harmonogramu, ktory tvori prilohu ¢. 2 Zmluvy o dielo. Vysledkom odovzdania Diela
v stlade s ¢asovnym harmonogramom je podpisanie akceptacného protokolu Zmluvnymi stranami
(dalej ako ,,Akceptacny protokol“). Pred podpisom bude Akceptacny protokol pisomne schvalovany
Opravnenou osobou na strane Objednavatela. Ak to vyplyva z povahy prislusnej casti Diela podla
Prilohy €. 1, Objednévatel za pritomnosti Opravnenej osoby Zhotovitela / Zhotovitel za pritomnosti
Opravnenej osoby Objednavatela vykona pre dané plnenie (Dielo alebo jeho ¢ast) skisobné a
akceptacné testy, o ktorych vyhotovi zapisnicu. Vysledok skisok sa zachyti v zapisnici podpisanej
oboma Zmluvnymi stranami. Za Gcelom uspesného vykonania skusky musi byt vidy pritomna
Opravnend osoba Zhotovitela a Opravnend osoba Objedndvatela alebo nimi prekazatelne
splnomocnend osoba, inak sa skuska nevykona. Odovzdanie Diela je zrealizované podpisom
Akceptaéného protokolu oboma Zmluvnymi stranami, ktorého sucastou je zapisnica o skusobnych
a akceptacnych testoch s uvedenim pritomnosti zadstupcov oboch Zmluvnych stran.

Prilohou akceptacnych testov budu:

a) zapisnica o vykonanych akceptacnych testoch,

b) zoznam autorov diel vytvorenych v ramci plnenia tejto Zmluvy o dielo, ak st siéastou Diela alebo

Casti Diela,

c) prezencné listiny zo Skoleni, ak boli v rdmci niektorej z etap vykonané pre uzivatelov Diela, spolu

so Skoliacim materidlom,

Zmluvné strany sa zavazuju podpisat Akceptacny protokol v 4 (Styroch) rovnopisoch, z ktorych 2
(dva) rovnopisy obdrzi Objednavatel a 2 (dva) rovnopisy obdrzi Zhotovitel. Akceptacny protokol musi
obsahovat identifikaciu odovzdavajiceho a preberajiceho, Specifikaciu odovzdavanej a preberane;j
Casti Diela, ako aj prilohy v zmysle tejto Zmluvy o dielo.

Ak Zhotovitel odovzdava také cCasti Diela, ktoré vyzaduju osvedcenie kvality, zavazuje sa prilozit
k Akceptaénému protokolu dokumenty a doklady osvedcujuce ich kvalitu a/alebo kompletnost
(napr.: zoznam dodavok a zariadeni, osvedcenie o akosti a kompletnosti, ndvody na montaz
a obsluhu, a testy, spravy o vykonani odbornych prehliadok a skusok, vysledky testovania a skusok,
certifikdty, osvedCenia o vykonanych skuskach, pouzZitych materidloch a vyrobkoch, doklady
o sposobe likvidacie odpadov, a pod.), ak takéto dokumenty uz neboli sicastou ponuky predloZzenej
Objednavatelovi.

Ak dbjde pri plneni Zmluvy o dielo k zhotoveniu databdazy v sulade s ust. § 135 Autorského zakona,
uvedie sa tato skutoc¢nost v prislusnom Akceptaénom protokole. Sucastou akceptacnych testov,
ktoré predchadzaju akceptacnému protokolu je vtomto pripade detailna Specifikacia databazy
tvoriacej sucast Diela alebo jeho Casti.

Akceptacné testy Diela alebo jeho Casti sa uskutocnia v sulade s casovym planom akceptacnych
testov uvedenym v c¢asovom harmonograme tvoriacom prilohu ¢. 2 Zmluvy o dielo, ktorych
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5.7

5.8

5.9

5.10

5.11

5.12

5.13

5.14

vysledkom je podpisanie akceptacného protokolu. Ak sa akceptacné testy uskutocnia vinom termine
ako je pldnované podla harmonogramu Zhotovitel pisomne informuje Objednavatela
o novom/zmenenom termine akceptaénych testov najmenej 5 (péat) pracovnych dni pred ich
uskutoénenim.

Akceptacné testy sa vykonaju v prostredi ana infrastruktire Objednavatela av oddelenych
testovacich prostrediach (t.j. bez moZnosti ovplyvnit beznd Cdinnost Objednavatela, mimo
produkénych databdz), ak sa Zmluvné strany vopred vyslovne nedohodnu inak.

V pripade, ak odovzdavané Dielo nespiiia akceptaéné kritéria,Objedndvatel uvedie a popise vietky
identifikované vady v zapisnici o akceptacnych testoch a navrhne novy termin pre akceptacny test.
Zhotovitel sa zavazuje odstranit vady uvedené v zapisnici o akceptacnom teste a opatovne uskutolnit
nevyhnutné akceptacné testy. Zmluvné strany sa zavazuju postupovat tymto spdsobom, az dokym
nebudu splnené vietky akceptacné kritéria pre prislusny akceptacny test alebo prislusna cast Diela
nebude akceptovana inym spdsobom.

Zmluvné strany sa zavazuju dodrziavat ¢asovy plan akceptaénych testov a pri vyskyte vad vynalozit
nevyhnutné usilie na jeho dodrZanie. Vady, ktoré sa vyskytnu pri akceptacnych testoch, budu
klasifikované podla ich zavaznosti a Zmluvné strany sa zavazuju poskytovat si vSetku nevyhnutnu
sucinnost na odstranenie vad uz v priebehu akceptacnych testov.

Zapisnica o akceptacnych testoch musi obsahovat spravu o priebehu akceptaéného testu a
klasifikaciu zistenych vad podla stupna ich zavaznosti. Rozdelenie vad podla stuprfia zdvaznosti bude
vykonané nasledovne:

a) Vada urovne A
b) Vada drovne B

c) Vada urovneC.

Zmluvné strany sa dohodli, Ze akceptacné testy prebehli Uspesne a akceptacné kritérid su splnené,
ak odovzdavana cast Diela neobsahuje Ziadnu vadu tirovne A a B a zarovern maximalne 5 vad Grovne
C. V pripade splnenia akceptacnych kritérii podla predchadzajucej vety opakovanie akceptacnych
testov nie je potrebné, Zhotovitel je vSak nadalej povinny v lehotdch podla tohto ¢lanku Zmluvy o
dielo odstranit vietky vady podla prislusnej zépisnice o akceptatnom teste na vlastné naklady.

Zhotovitel sa zavazuje odstranit vsetky vady uvedené v zapisnici o akceptacnom teste v dohodnutej
lehote. V pripade absencie dohody je Zhotovitel povinny odstranit vady drovne C do desiatich
pracovnych dni od podpisania zapisnice o akceptacnom teste.

Ak sa Zmluvné strany nedohodnd inak, Zhotovitel je povinny odovzdat Objednavatelovi
dokumentaciu k Dielu alebo jeho Casti v elektronickom formate na CD alebo DVD nosici alebo na
inom vhodnom, dohodnutom nosici dat a v pripade potreby a poZiadavky Objedndvatela ajv jednom
vyhotoveni v pisomnej forme.

Zhotovitel je povinny dodat Objednavatelovi stuc¢asne s dodanim Diela dokumentéciu minimalne
v rozsahu:

a) zdrojové kody, pokial budu v ramci diela vytvorené
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5.15

6.1

6.2

6.3

6.4

b) technicki dokumentaciu v slovenskom jazyku v elektronickej forme, ktora bude obsahovat:

postup skompilovania aplikacie,: datovy model Informacného systému, popis integracnej,
aplikacnej a technickej architektury, vazby na iné systémy, popis tokov dat.

c) prevadzkovi dokumentaciu v slovenskom jazyku v elektronickej forme, ktora bude obsahovat:

konfigurdciu systémového SW, serverov a pracovnych stanic, popis mechanizmu riadenia pristupu
uzivatelov k datam a k funkciam aplikacie, popis procedur pre zalohovanie a obnovu dat, popis
pouzitych a navrhovanych technickych Cdiselnikov, popis integracie novych informacnych
technoldgii.

d) uzivatelski dokumentaciu v slovenskom jazyku v pisomnej forme v pocte 2 (dvoch) kusov

a v elektronickej forme ktord bude obsahovat: popis pocitatového programu ajeho funkcii,
postupy a ukony potrebné pre riadne uzivanie pocitacového programu.

Ak poslednad Cast plnenia Diela splni akceptacné kritéria a Zhotovitel zabezpeci odstranenie vsetkych
vad Diela, zmluvné strany vyhotovia zdverecny akceptacny protokol (dalej len ,Zaverecny
akceptacny protokol“), ktorého podpisanim sa mda za to, Ze Dielo bolo riadne dokoncené a
odovzdané Zhotovitelom a prevzaté zo strany Objednavatela.

6. SPRAVA O PLNEN{

Zhotovitel je pocas trvania Zmluvy o dielo povinny predkladat Opravnenej osobe Objednavatela
dokumentdciu a sprdvy o plneni Zmluvy o dielo, pricom:

a) uvodnu spravu o plneni Zmluvy o dielo je povinny predloZit do 30 (tridsat) pracovnych dni od

nadobudnutia G¢innosti Zmluvy,

b) priebeiné spravy o plneni Zmluvy o dielo je povinny predkladat podla osobitnej dohody

zmluvnych stran,

c) konecnu spravu o plneni Zmluvy o dielo je povinny predloZit najneskér v den podpisania

Zaverecného akceptacného protokolu Objednavatelom.

V tvodnej sprave o plneni Zmluvy o dielo Zhotovitel zosumarizuje vstupné podmienky pre plnenie
Zmluvy o dielo, predlozi navrh inicializatnych dokumentov projektu v sulade s Prilohou €. 1. Obsah
uvodnej spravy o plneni Zmluvy je zdvazny pre plnenie Zmluvy o dielo, pricom Zhotovitel smie
pokracovat v dalSom plneni Zmluvy aZ po schvéleni ivodnej spravy o plneni Zmluvy Objednavatelom.

Priebeiné spravy o plneni Zmluvy je Zhotovitel povinny predkladat na zaklade poZiadavky
Opravnenej osoby Objednavatela a spolu s nasledovnou dokumentaciou:

a) sumarizaciu progresu aktivit — informacie o postupe prac, ktoré umoznia kontrolu plnenia uloh,
b) zhodnotenie celkového vyvoja s ohladom na Uspesnost ¢innosti plnenia terminov,

c) identifikaciu délezitych problémov a spdsobu ich riesenia, ktoré sa vyskytnu v priebehu plnenia

Zmluvy o dielo,

Koneéna sprava bude obsahovat aj:

a) informdacie o vSetkych dolezitych problémoch a spGsobe ich riesenia, ktoré sa vyskytli pocas

plnenia Zmluvy o dielo, Specificky pocas vyuZivania Diela,

b) odporiéania Zhotovitela ako sa v budicnosti vyhnut pripadnym problémom,
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7.1

7.2

7.3

7.4

7.5

7.6

7.7

7.8

c) register rizik a otvorenych otazok.

Oprdvnend osoba Objedndavatela rozhodne o schvaleni alebo neschvaleni sprav podla tohto ¢lanku
Zmluvy do 10 (desat) dni odo diia dorudenia takejto spravy. Opravnend osoba schvali spravy pisomnym
potvrdenim o schvéleni spravy, ktoré zasle Zhotovitelovi. V pripade, ak spravy neschvali, pisomne
oznami Zhotovitelovi prislusné dévody a poZiada o zmenu alebo dopracovanie posudzovanej spravy.
V pripade, Ze Opravnena osoba bez opravneného dovodu v rozpore s touto Zmluvou o dielo neschvali
spravu podla tejto Zmluvy alebo nezasle Zhotovitelovi Ziadne vyjadrenie, povaZzuje sa takato sprdva za
schvalend uplynutim 10 dia odo dila dorucenia takejto sprdvy, alebo diiom kedy by bol uplynul 10ty
den lehoty.

7. ZARUKA A ODSTRANOVANIE VAD POCAS ZARUKY

Zhotovitel zodpovedd za to, Ze Dielo je ku driu podpisu Zaverecného akceptacného protokolu
a pocas zarucnej doby bez vad, t.j. najma ma funkcné a technické vlastnosti opisané v Zmluve o dielo,
najma v Prilohe €. 1.

Zhotovitel poskytuje na Dielo a jeho jednotlivé ¢asti zaruku do uplynutia 60 mesiacov od riadneho
odovzdania a prevzatia Diela ako celku. Pocas zaruc¢nej doby Zhotovitel zodpoveda za funkcionality
a funkénost Diela, ktora musi byt v stlade so Zmluvou o dielo a jej prislusnymi prilohami.

Zhotovitel zarucuje, Ze odovzdané Dielo v ¢ase odovzdania nemad prdvne vady, predovsetkym nie je
zatazené pravami tretich osbb z priemyselného alebo iného dusevného vlastnictva. Zhotovitel sa
zavazuje nahradit Objednavatelovi Skodu spdsobenu uplatnenim narokov tretich oséb z titulu
porusenia ich chrdnenych prav suvisiacich s plnenim Zhotovitela alebo jeho subdodavatelov podla
tejto Zmluvy o dielo.

Zhotovitel zarucuje, Ze k Dielu alebo jeho casti neexistuju v ¢ase jeho odovzdania akékolvek pravne
naroky vyplyvajlce zo zmluv s tretimi stranami.

Objednavatel je povinny oznamit Zhotovitelovi vady podla tohto ¢lanku kedykolvek do uplynutia
zarucnej doby podla bodu 7.2 Zmluvy o dielo, ato bez zbyto¢ného odkladu po tom, kedy sa
Objednavatel o nich dozvedel. Objednavatel je opravneny pozadovat od Zhotovitela bezplatné
odstranenie vady Diela alebo jeho Casti, na ktoru sa vztahuje zaruka podla tejto Zmluvy o dielo.

Objednavatel je povinny pri uplatneni vady stanovit Urovern vady. Zhotovitel posudi spravnost
kategorizacie vady Objedndvatelom a v pripade nespravnej kategorizacie vady Objednavatelom je
Zhotovitel opravneny odévodnene odmietnut kategorizaciu vady Objednavatelom a uréit spravnu
Uroven vady. Do tej doby je vSak povinny reagovat na nahlasend vadu tak, ako zodpoveda kategorii
urcenej Objednavatelom. Zhotovitel je povinny bez zbytoéného odkladu potvrdit prijatie nahlasenej
vady Objedndvatelovi e-mailom Opravnenenej osobe, a reklamovanu vadu bezplatne v dohodnutej
lehote na svoje naklady odstranit.

Zmluvné strany sa zavazuju potvrdit odstranenie vady v zapisnici o odstraneni vady podpisane;j
oboma Zmluvnymi stranami, v ktorej uvedu aj predmet vady, spdsob a Cas jej odstranenia.

V pripade, ak ned6jde k odstraneniu vady podla jej urovne v dohodnutej lehote, vznika v sulade s ¢l.
18 Objednavatelovi narok na zmluvnu pokutu. Zaroven ide o také konanie, ktoré je podstatnym
porusenim Zmluvy o dielo a opravnuje Objednavatela na odstlpenie od Zmluvy o dielo.
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8.9

8. CENA A PLATOBNE PODMIENKY

Objednavatel je povinny zaplatit Zhotovitelovi za riadne vykonanie Diela na zaklade tejto Zmluvy o
dielo cenu dojednant v zmysle zdkona ¢. 18/1996 Z. z. o cenach v zneni neskorsich predpisov v sume:

Cena bez DPH: 179 306,00 EUR ( slovom: jednostosedemdesiatdevittisic tristosest Eur )
Vyska DPH: 35 861,20 EUR ( slovom: tridstpéttisic osemstosetdesiatjeden Eur a dvadsat Eurocentov)

Cena sDPH: 215167,20 EUR ( slovom: dvestopatnasttisic stoSestdesiatsedem Eur a dvadsat
Eurocentov)

Cena za Dielo sa skladd z cien jednotlivych poloziek uvedenych v detailnom rozpocte, ktory tvori
Prilohu €. 3 tejto Zmluvy o dielo.

Cena za Dielo predstavuje odplatu za splnenie vsetkych zmluvnych zavazkov Zhotovitela
vyplyvajucich z tejto Zmluvy o dielo a zahfia vietky naklady a vydavky Zhotovitela na riadne a v€asné
vykonanie Diela, resp. jeho jednotlivych casti podla tejto Zmluvy, ako aj cenu za udelenie autorskych
majetkovych prav k Dielu podla €lanku 10 tejto Zmluvy o dielo.

Zhotovitel je opravneny fakturovat cenu podla bodu 8.1 Zmluvy a to nasledovne:

8.4.1 prva faktdra bude vystavend po dodani Diela vratane montaze, instalacie, zaskolenia ato vo
vySke 80 % z ceny Diela uvedenej v bode 8.1 tohto ¢lanku.

8.4.2 druha faktira bude vystavena v sulade s ¢lankom 5 tejto Zmluvy o dielo, t.j. po odovzdani
a prevzati Diela, a to vo vyske 20 % z ceny Diela uvedenej v bode 8.1 tohto ¢lanku.

Vydavky vo faktire musia byt rozdelené do jednotlivych poloZiek s jednotkovymi cenami
zaokruhlenymi na 2 (dve) desatinné miesta s jednoznacnou identifikaciou, ktorej polozky rozpoctu
podla Prilohy €. 3 sa predmetna fakturovana cCiastka tyka. Ku kaZdej faktire musi byt priloZzeny
original akceptacného protokolu podpisaného Zmluvnymi stranami a potvrdené pracovné vykazy
0s0b realizujucich ¢ast Diela, ktoré je predmetom fakturécie.

Splatnost faktur je 60 dni odo dia ich dorucenia Objednavatelovi, za predpokladu, Ze faktura bude
spifiat vietky naleZitosti v zmysle bodu 8.7 tohto &lanku Zmluvy o dielo. Objednavatel je povinny
uhradit Zhotovitelovi fakturovand sumu prevodom na bankovy Uéet Zhotovitela uvedeny na fakture,
pricom na fakture musi byt uvedeny ucet Zhotovitela, uvedeny v zdhlavi Zmluvy o dielo. Vsetky
poplatky suvisiace s bankovym prevodom znasa Objedndvatel. Faktlra sa povaZzuje za uhradenu
dfiom pripisania fakturovanej sumy na tcet Zhotovitela.

Faktura musi obsahovat néleZitosti v zmysle zdkona ¢. 222/2004 Z. z. o dani z pridanej hodnoty
v platnom zneni a v zmysle zdkona ¢. 431/2002 Z.z. o Uctovnictve v plathom zneni. V pripade jej
neuplnosti alebo nespravnosti je Objednavatel opravneny vratit ju Zhotovitelovi na opravu alebo
doplnenie; vtakom pripade nova lehota splatnosti zaéne plynit az driom dorucenia

opravenej faktury Objednavatelovi.

Platba faktury podla tejto Zmluvy o dielo bude uskutonena bezhotovostnym prevodom na ucet

Zhotovitela uvedeny v prislusnej fakture, ak je tento ucet iny ako je uvedeny v tejto Zmluve o dielo,
pripoji Zhotovitel vyhlasenie o opravneni s i¢tom disponovat. Faktlira sa povazuje za uhradent
diom pripisania finan¢nych prostriedkov na ucet Zhotovitela.

Zmluvné strany sa vyslovne dohodli, Ze Zhotovitel nie je opravneny bez predchadzajiceho
pisomného suhlasu Objednavatela postupit na tretiu osobou aani zaloZit akékolvek svoje
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9.2

9.3

9.4

9.5

10.1

pohladdvky vzniknuté na zdklade alebo suvislosti s touto Zmluvou o dielo alebo plnenim zavazkov
podla tejto Zmluvy o dielo(dalej aj len ,pohladavka z tejto Zmluvy“)

9. ZDROJOVY KOD

Pokial budu v ramci diela vytvorené zdrojové kdédy, zhotovitel je povinny pri akceptacii Diela
odovzdat Objednavatelovi funkéné vyvojové a produkéné prostredie, vratane Uplného a aktualneho
zdrojového kdédu.

Zhotovitel je povinny pri akceptacii Diela alebo jeho €asti odovzdat Objednévatelovi zaroveri Gplny
aktualny zdrojovy kéd zapecateny, na neprepisovatelnom technickom nosici dat s oznacenim ¢asti
a verzie Informacného systému, ktorej sa tyka; za odovzdanie zdrojového kédu Objednavatelovi sa
na Ucely tejto Zmluvy o dielo rozumie odovzdanie technického nosi¢a dat Opravnenej osobe
Objednavatela. O odovzdani a prevzati technického nosi¢a dat bude oboma Zmluvnymi stranami
spisany a podpisany pisomny preberaci protokol.

Uplny zdrojovy kéd sa skladd zo zdrojového kédu kazdého poéitadového programu tvoriaceho Dielo,
ktory bol Zhotovitelom vytvoreny pri plneni podlia tejto Zmluvy o dielo (dalej ako ,vytvoreny
zdrojovy kéd“) a zo zdrojového kédu kazdého pocitacového programu vytvoreného nezavisle od
Diela (dalej ako , preexistentny zdrojovy kod“).

Vytvoreny zdrojovy kéd Diela vratane dokumentdcie zdrojového kddu bude pristupny v rezime podla
§ 31 ods. 4 pism. b) Vyhlasky €. 78/2020 Z. z. o standardoch pre informacné technoldgie verejnej
spravy (s obmedzenou dostupnostou pre organ vedenia a organy riadenia — zdrojovy kéd je dostupny
len pre organ vedenia a organy riadenia); tymto nie je dotknuty osobitny pravny rezim vztahujuci sa
na preexistentny zdrojovy kéd. Objednavatel je opravneny spristupnit vytvoreny zdrojovy kdd okrem
organov podla predchadzajlcej vety aj tretim osobam, ale len na Specificky ucel, na zaklade riadne
uzatvorenej pisomnej zmluvy o ml¢anlivosti a ochrane dovernych informacii

Vytvoreny zdrojovy kéd Modulu/ov vratane dokumentdcie zdrojového kédu Modulu/ov bude
zverejneny na zaklade rozhodnutia Objednavatela v rezime podla § 31 ods. 4 pism. b) Vyhlasky ¢.
78/2020 Z. z. o standardoch pre informacné technoldgie verejnej spravy (s obmedzenou
dostupnostou pre organ vedenia a organy riadenia - zdrojovy kéd je dostupny len pre organ vedenia
a organy riadenia.)

10. PRAVA DUSEVNEHO VLASTNICTVA

Vzhladom na to, Ze stéastou dodaného Diela podla tejto Zmluvy o dielo méze byt aj:

a) vytvorenie plneni, ktoré mozu naplnat znaky pocitatového programu v zmysle Autorského

zakona,

b) pouZitie pocitacovych programov Zhotovitela alebo tretich oséb, vytvorenych nezavisle od

Informacného systému ktoré su na trhu obchodne dostupné ariadia sa podla osobitnych
licen¢nych podmienok (tzv. preexistentny obchodne dostupny proprietarny SW),
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c) pouzitie pocitaCovych programov Zhotovitela alebo tretich oséb, vytvorenych nezavisle od

Informacného systému, ktoré nie sl na trhu samostatne obchodne dostupné a riadia sa podla
osobitnych licenc¢nych podmienok (tzv. preexistentny obchodne nedostupny proprietarny SW).

d) pouzitie open source pocitacovych programov Zhotovitela alebo tretich os6b, vytvorenych

nezavisle od Informaéného systému, ktoré sa riadia osobitnymi open source licenénymi
podmienkami (tzv. preexistentny open source SW),

je k tymto sucastiam Informacného systému poskytovand licencia za podmienok dohodnutych
dalej v tomto ¢lanku Zmluvy o dielo, a to na ucel, pre ktory bol Systém vytvoreny. Poskytnutie
licencie je viazané na moment akceptacie Diela alebo jeho ¢asti, tzn.: Objedndvatel nadobuida
licencie najneskor driom akceptacie Diela alebo jeho casti.

Zmluvné strany sa dohodli, Ze pokial Zhotovitel vytvori v ramci plnenia tejto Zmluvy o dielo pre
Objednavatela pocitacovy program chraneny autorskym pravom alebo jeho cast, akceptaciou Diela
udeluje Zhotovitel Objednavatelovi suhlas pouzivat taky pocitacovy program ako licenciu
nevyhradnu, casovo neobmedzenu (po dobu trvania majetkovych autorskych prav), uzemne
obmedzenu na uzemie Slovenskej republiky, v neobmedzenom rozsahu (najma na neobmedzeny
pocet zariadeni a uzivatelov) a na vSetky sposoby pouZitia najmé v sulade s § 19 ods. 4 Autorského
zdkona. Odplata za takuto licenciu je suéastou Ceny Diela.

Ucinnost tejto licencie nastdva okamihom podpisu Zavere¢ného akceptaéného protokolu. Udelenie
licencie nemozno zo strany Zhotovitela vypovedat a jej u¢innost trva aj po skonceni ucinnosti tejto
Zmluvy, ak sa nedohodnud Zmluvné strany vyslovne inak.

Ak nie je v tejto Zmluve uvedené inak, Zhotovitel touto Zmluvou prevadza na Objednavatela vsetky
osobitné prava zhotovitela databdzy podla ustanovenia § 135 ods. 1 Autorského zdkona, ktoré
Zhotovitel, ako zhotovitel databdzy, ma k sucéastiam plnenia predmetu tejto Zmluvy, ktoré su
databazou, a to v rozsahu uvedenom v tomto clanku.

Zmluvné strany sa dohodli, Ze pokial Zhotovitel pri plneni tejto Zmluvy, ako stcast Diela pouzije
(spravidla ich spracovanim) pocitacovy program Zhotovitela alebo tretich stran, v takomto pripade
udeli Objednavatelovi opravnenie pouZivat takyto pocitacovy program v silade s osobitnymi
licenénymi podmienkami Zhotovitela alebo tretich stran.

Prava ziskané v ramci plnenia tejto Zmluvy prechddzaju aj na pripadného pravneho ndstupcu
Objednavatela. Pripadna zmena v osobe Zhotovitela (napr. pravne nastupnictvo) nebude mat vplyv
na opravnenia udelené v rdmci tejto Zmluvy Zhotovitelom Objedndvatelovi.

11. OCHRANA DOVERNYCH INFORMACIi A OSOBNYCH UDAJOV

Ak Zhotovitel pri plneni predmetu Zmluvy o dielo bude spracivat v mene Objednavatela osobné
Udaje dotknutych oséb, a teda bude vystupovat v postaveni sprostredkovatela v zmysle ¢l. 4 ods. 8
nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych oséb
pri spracivani osobnych udajov a o volnom pohybe takychto Udajov, ktorym sa zrusuje smernica
95/46/ES (vSeobecné nariadenie o ochrane udajov), (dalej len ,,GDPR”) a § 5 pism. p) zakona ¢.
18/2018 Z. z. 0 ochrane osobnych Udajov a 0 zmene a doplneni niektorych zakonov, Zmluvné strany
sa zavazuju uzatvorit zmluvu o povereni spractivanim osobnych Udajov v zmysle ¢lanku 28 GDPR a
§ 34 zdkona o ochrane osobnych udajov, a to sucasne s uzatvorenim tejto Zmluvy o dielo. V zmluve
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o povereni spracdvanim osobnych Udajov podla predchadzajiucej vety Zmluvné strany vymedzia
predmet a dobu spracivania osobnych udajov, povahu a ucel spracuvania, zoznam alebo rozsah
osobnych Udajov, kategérie dotknutych o0s6b a povinnosti a prava Objedndvatela ako
prevadzkovatela, ako i ustanovia dalSie prava a povinnosti v stlade so zdkonom o ochrane osobnych
udajov.

Zmluvné strany su povinné zaviazat mlcanlivostou o osobnych Udajoch fyzické osoby, ktoré pridu do
styku s osobnymi Udajmi, pricom povinnost mléanlivosti trva aj po skonceni pracovného pomeru,
$tatnozamestnaneckého pomeru alebo obdobného pracovného vztahu fyzickych oséb.

Zmluvné strany su povinné zachovavat mlc¢anlivost o informaciach, ktoré ziskali v suvislosti s plnenim
predmetu Zmluvy o dielo a ziskané vysledky nesmu dalej pouZit na iné ucely ako plnenie predmetu
Zmluvy, okrem pripadu poskytnutia informacii odbornym poradcom Zhotovitela (vratane pravnych,
uétovnych, danovych a inych poradcov alebo auditorov), ktori st viazani vseobecnou povinnostou
mlcanlivosti na zaklade osobitnych pravnych predpisov alebo st povinni zachovavat mlic¢anlivost na
zdklade pisomnej dohody s dotknutou Zmluvnou stranou, alebo subdoddvatelom, ak sa
subdodavatel podiela na plneni predmetu Zmluvy, a ak je to potrebné na ucely plnenia povinnosti
Zhotovitela podla Zmluvy o dielo.

Povinnost Zhotovitela a Objednavatela zachovavat mlcanlivost o informaciach, ktoré ziskali v
suvislosti s plnenim predmetu Zmluvy o dielo sa nevztahuje na informacie, ktoré:

a) boli zverejnené uz pred podpisom Zmluvy o dielo;

b) sa stanu vSeobecne a verejne dostupné po podpise Zmluvy o dielo z iného dévodu ako z dévodu

porusenia povinnosti podla Zmluvy o dielo;

c) maju byt spristupnené na zdklade povinnosti stanovenej zdkonom, rozhodnutim sidu,

prokuratury alebo na zdklade iného zavazného rozhodnutia prislusného organu;

d) boliziskané Zhotovitelom, resp. Objedndvatelom od tretej strany, ktord ich legitimne ziskala alebo

vyvinula a ktora nema Ziadnu povinnost, ktord by obmedzovala ich zverejiiovanie.

Zmluvné strany sa zavazuju, Ze poucia svojich zamestnancov, Statutdrne orgdny, ich ¢lenov a
subdodavatelov, ktorym su spristupnené déverné informacie, o povinnosti mlc¢anlivosti v zmysle
tohto ¢lanku Zmluvy o dielo. V rozsahu zaistujicom splnenie povinnosti mi¢anlivosti podla tohto
¢lanku Zmluvy, Zhotovitel uzatvori s kazdym subdodavatelom dohodu o ml¢anlivosti, pokial obdobny
zavazok nevyplyva pre takého subdodavatela zo zakona. Zhotovitel vyhlasuje, Ze oboznamil svojich
zamestnancov, ktori sa budu podielat na plneni tejto Zmluvy, s povinnostou mic¢anlivosti v zmysle
tejto Zmluvy.

Zmluvné strany sa zavazuju uzivat Doverné informacie vyluéne na Gcel, na ktory im boli poskytnuté
a zaroven sa zavazuju Doverné informacie ochranovat najmenej s rovnakou starostlivostou ako
ochranuju vlastné doverné informacie rovnakého druhu, vidy vSak najmenej v rozsahu primeranej
odbornej starostlivosti, predovietkym ich budd chranit pred ndhodnym alebo neopravnenym
poskodenim a zni¢enim, nahodnou stratou, zmenou alebo inym znehodnotenim, nedovolenym
pristupom alebo spristupnenim alebo zverejnenim, pricom ak nie je v tejto Zmluve ustanovené inak,
zavazuju sa, ze bez predchadzajuceho pisomného suhlasu druhej zmluvnej strany neposkytnu,
neodovzdaju, neoznamia alebo inym sp6sobom nevyzradia, resp. nespristupnia Déverné informacie
druhej zmluvnej strany tretej osobe.
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12. OPRAVNENE OSOBY

Zhotovitel sa zavazuje do piatich (5) pracovnych dni od podpisu tejto Zmluvy odielo vymenovat
opravnenu osobu, ktora bude pocas Gc¢innosti tejto Zmluvy o dielo opravnena konat za Zhotovitela v
zélezitostiach suvisiacich s plnenim tejto Zmluvy o dielo, a v tej istej lehote pisomne oznamit
Objednavatelovi jej meno a kontaktné udaje.

Objednavatel sa zavézuje do piatich (5) pracovnych dni od podpisu tejto Zmluvy o dielo vymenovat
opravnenu osobu, ktord bude pocas uclinnosti tejto Zmluvy o dielo opravnend konat za
Objednavatela v zaleZitostiach suvisiacich s plnenim tejto Zmluvy o dielo, a v tej istej lehote pisomne
oznamit Objednavatelovi jej meno a kontaktné udaje.

Prostrednictvom uréenych oprdvnenych oséb Zmluvné strany:

a) uskutocnia vSetky organizacné zaleZitosti s ohladom na vsetky aktivity a Cinnosti suvisiace

s plnenim podla tejto Zmluvy o dielo;

b) zabezpedia koordinaciu jednotlivych aktivit a ¢innosti Zmluvnych stran suvisiacich s plnenim podla

tejto Zmluvy o dielo;

c) sleduju priebeh plnenia tejto Zmluvy o dielo;
d) navrhuju potrebné zmeny technickych rieseni a technickej povahy v zmysle tejto Zmluvy o dielo;

e) zabezpedia vzajomnu spolupracu a sucinnost.

Kazda zo Zmluvnych strdn mdze zmenit opravnené osoby. Takato zmena je Uc¢inna diiom dorucenia
pisomného ozndmenia o zmene obsahujuceho aj meno a kontaktné Udaje novej opravnenej osoby
druhej Zmluvnej strane.

13. SUCINNOST

Zmluvné strany sa zavazuju vzajomne spolupracovat a poskytovat si vsetky informacie a nevyhnutnu
sucinnost potrebnu pre riadne plnenie svojich zavazkov vyplyvajucich im z tejto Zmluvy o dielo.

Objednavatel je povinny podas celej doby trvania Zmluvy poskytovat Zhotovitelovi sucinnost
v oblasti doplnenia udajov, podkladov a inych dokladov na zdklade jeho poziadaviek na splnenie
povinnosti dodat Dielo a jeho jednotlivé Casti riadne a véas v sulade s touto Zmluvou o dielo.

Objednavatel sa zavazuje poskytnut Zhotovitelovi potrebnd sucéinnost pri zhotovovani Diela a zaistit
sucinnost tretich oséb spolupracujicich s Objednavatelom.

Zhotovitel sa zavazuje spolupracovat s Objednavatelom pocas vykondvania Diela a vyvinat
maximalne usilie a suéinnost z jeho strany tak, aby bolo Dielo vykonané v sulade s touto Zmluvou o
dielo.

Zhotovitel sa zavazuje, Ze pri pred¢asnom ukonceni tejto Zmluvy o dielo zo strany Objedndvatela a
zmene dodavatela plnenia poskytne Objednavatelovi primeranu sucinnost pri prechode na nového
dodavatela, najma v oblasti architektlry a integracie informacnych systémov a informuje nového
dodavatela o vietkych procesnych a inych tkonoch pri plneni tejto Zmluvy o dielo so zretelom na
ukony tykajuce sa odovzdania Diela alebo jeho casti v stlade s €l. 5 Zmluvy o dielo.
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14. KOMUNIKACIA ZMLUVNYCH STRAN

Zmluvné strany sa dohodli, Ze Opravnenymi osobami na Ucéely komunikdcie vo veciach tykajucich sa
zhotovenia Diela alebo jeho casti podla tejto Zmluvy o dielo su:

a) ZaObjednavatela:

i.  Meno a funkcia: Mgr. Marian Herceg, IT junior, Oprdvnena osoba na strane Objedndvatela
ii. Telefonicky kontakt: +421 918 607 347

iii. e-mail: marian.herceg@dunstreda.eu

iv. Meno a funkcia: Geza Hodossy, Referat informacénych systémov a informatiky MsU
v. Telefonicky kontakt: +421 918 607 342

vi. e-mail: admin@dunstreda.eu

b) Za Zhotovitela:

i.  Meno a funkcia:Ing. lvan Kovac, projektovy manazér, Opravnena osoba na strane Zhotovitela
ii. Telefonicky kontakt: +421 908 069 428
iii. e-mail: ivan.kovac@synergon.sk

Zmluvné strany sa dalej dohodli, Ze v pripade ak nastane zmena vysSie uvedenych oséb, Zmluvné
strany sa zavazuju vzajomne si poskytnut informacie o tychto osobach. Zmena opravnenych oséb
v zmysle ¢l. 14. 1 Zmluvy o dielo sa vykona podpisom pisomného protokolu o zmene Opravnenej
osoby oboma Zmluvnymi stranami.

15. OCHRANA ZAMESTNANCOV ZHOTOVITELA A SUBDODAVATELOV

Zhotovitel pri plneni predmetu Zmluvy o dielo zodpoveda za svojich zamestnancov, ich bezpecnost
a ochranu zdravia pri praci, a tieZ za svojich subdodavatelov. Zhotovitel je povinny vykonat vsetky
nevyhnutné opatrenia, aby zabezpedil v suvislosti s plnenim Zmluvy bezpeénost svojich
zamestnancov, zamestnancov Objednavatela, subdodavatelov a dalSich oséb, ktoré sa s vedomim
Objednavatela zdrzuju v mieste plnenia predmetu Zmluvy o dielo.

V pripade, ak budud miestom plnenia predmetu Zmluvy o dielo priestory Objednavatela, povinnosti
vyplyvajuce z bodu 5.1 Zmluvy o dielo sa primerane uplatnia na Objednavatela.

16. ZODPOVEDNOST ZA SKODU A NAHRADA SKODY

Nebezpecenstvo Skody a vlastnicke pravo ku vsetkym hmotnym plneniam Diela vytvorenym a/alebo
dodanym na zdklade Zmluvy o dielo prechadza na Objednavatela odovzdanim Diela alebo jeho Casti
Objednavatelovi.

Kazda zo Zmluvnych stran nesie zodpovednost za spdsobent $kodu porusenim vseobecne platnych
a uc¢innych pravnych predpisov Slovenskej republiky a tejto Zmluvy.

Zhotovitel zodpovedd za skodu spdsobenl Objednavatelovi jeho zamestnancami a/alebo
subdodavatelmi, pricom ustanovenia Zakonnika prace o zodpovednosti zamestnancov za Skodu ako
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i ustanovenia Obchodného zdkonnika o nahrade S$kody aplikovatelné na Skodu spOsobenu
subdodavatelmi tym nie su dotknuté.

Zhotovitel zodpoveda za Skodu, ktora vznikne Objedndvatelovi pocas platnosti a existencie tejto
Zmluvy o dielo a p6jde o Skodu spdsobenu vadou informacného systému. Za takto spésobenu skodu
zodpoveda Zhotovitel, ak vznikla v ¢ase platnej zaruky na predmet Zmluvy o dielo.

Na vznik zodpovednosti za spésobend Skodu nie je nevyhnutné aby bola sp6sobena umyselnym
konanim Zhotovitela, Oprdvnenej osoby Zhotovitela alebo inej poverenej osoby, ale postacuje
spOsobenie skody z nedbanlivosti.

Obe Zmluvné strany sa zavazuju vyvinut maximalne Usilie k predchadzaniu skodam a k minimalizacii
vzniknutych $kéd.

Zhotovitel je povinny postupovat pri plneni pokynov a zadani zo strany Objednavatela s odbornou
starostlivostou a na nevhodnost pokynov Objedndvatela upozornit. Ak Objednavatela na
nevhodnost pokynov neupozorni, nemdze sa zbavit zodpovednosti za vzniknutl $kodu, iba ak
nevhodnost nemohol zistit ani pri vynaloZzeni odbornej starostlivosti. Zhotovitel nezodpoveda ani za
Skodu, ktora vznikla v désledku vadného zadania zo strany Objednavatela, ak Zhotovitel bezodkladne
upozornil Objednéavatela na vadnost tohto zadania a Objednavatel na tomto zadani nadalej pisomne
trval.

Ak nevhodné pokyny a/alebo podklady dané Objednavatelom prekazaju v riadnom plneni povinnosti
Zhotovitela podla tejto Zmluvy o dielo, je Zhotovitel povinny ich plnenie v nevyhnutnom rozsahu
prerusit do doby vymeny nevhodnych podkladov alebo zmeny pokynov Objednavatela alebo
pisomného oznamenia, Ze Objedndvatel trvda na poskytnuti plneni podla tejto Zmluvy o dielo
s pouzitim podkladov a pokynov danych mu Objednavatelom. O dobu, po ktord bolo potrebné
plnenie povinnosti Zhotovitela podla tejto Zmluvy o dielo prerusit sa predlZuje lehota uréend naich
splnenie. Zhotovitel ma takisto narok na uhradu ndakladov spojenych s prerusenim plnenia jeho
povinnosti podla tejto Zmluvy za podmienok uvedenych v tomto bode alebo s pouzitim nevhodnych
podkladov Objednavatela do doby, ked'sa ich nevhodnost mobhla zistit.

Zmluvné strany sa zavazuju upozornit pisomne druhd Zmluvnu stranu bez zbytoéného odkladu na
vzniknuté okolnosti vylucujice zodpovednost, braniace riadnemu plneniu tejto Zmluvy o dielo.
Zmluvné strany sa zavazuju k vyvinutiu maximalneho Usilia na odvratenie a prekonanie okolnosti
vylucujlcich zodpovednost.

Zhotovitel je opravneny zabezpecit plnenie tejto Zmluvy o dielo alebo jeho casti prostrednictvom
subdodavatelov v sulade s podmienkami Verejného obstardvania a touto Zmluvou o dielo. Zhotovitel
zodpoveda za kazdé plnenie takéhoto subdoddvatela v rozsahu, ako keby plnenie poskytoval sam.

V pripade okolnosti vys$ej moci, ktorou sa rozumie prekazka, ktord nastala nezavisle od vodle
Zmluvnej strany abrani jej vsplneni jej zmluvnych povinnosti azaroven nemoZno rozumne
predpokladat, Ze by povinnd Zmluvna strana tuto prekazku alebo jej nasledky odvratila alebo
prekonala a tieZ Ze by v ¢ase vzniku zavazku tuto prekazku predvidala, Zmluvna strana, ktora nesplini
svoje povinnosti z tejto Zmluvy o dielo z dévodu okolnosti vy$sej moci, nebude zodpovedna za Ziadne
dosledky neplnenia svojich povinnosti, vratane zodpovednosti za Skodu, za predpokladu, Ze vykonala
vsetky rozumné opatrenia pre ich splnenie. V takychto pripadoch nesplnenie povinnosti nezaklada
doévod pre odsttpenie od Zmluvy alebo vznik naroku na zmluvnu pokutu. Cas pre spinenie povinnosti
sa predlZuje o cas trvania akejkolvek z okolnosti uvedenych v tomto bode Zmluvy o dielo a o ¢as
nevyhnutny na odstranenie ich nasledkov.
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Za konanie vyluéujuce zodpovednost sa povazuje napr. konanie/nekonananie riadiaceho organu,
sprostredkovatelského organu, certifikacného orgdnu, organu auditu alebo iného organu
opravneného vstupovat do zmluvnych vztahov v zmysle zdkona ¢. 292/2014 Z. z. o prispevku
poskytovanom z eurdspkych Strukturalnych a investi¢nych fondov a o zmene a doplneni niektorych
zakonov v platnom zneni (dalej len ,Zdkon o ESIF“) za predpokladu, Ze plnenie Zmluvy o dielo je
realizaciou projektu financovaného z eurépskych $trukturalnych a investi¢naych fondov EU.

17. SUBDODAVATELIA A REGISTER PARTEROV VEREJNEHO SEKTORA

Na poskytovanie plneni, ktoré tvoria sucast Diela pre Objednavatela, ma Zhotovitel, za podmienok
dohodnutych v tejto Zmluve o dielo, pravo uzatvarat subdodavatelské zmluvy. Tym nie je dotknuta
zodpovednost Zhotovitela za plnenie Zmluvy o dielo v silade s § 41 ods. 8 ZVO a Zhotovitel je povinny
odovzdavat Objednavatelovi plnenia sam, na svoju zodpovednost, v dohodnutom ¢ase a v
dohodnutej kvalite.

Zoznam subdodavatelov s ich identifikacnymi Udajmi v rozsahu: (i) meno a priezvisko alebo
obchodné meno, resp. nazov, (ii) adresa pobytu alebo sidlo, (iii) ICO alebo datum narodenia, ak
nebolo pridelené ICO, (iv) podiel plnenia zo Zmluvy o dielo v percentualnom vyjadreni, ako aj Gdaje
o osobe opravnenej konat za subdodavatela v rozsahu meno a priezvisko, adresa pobytu a datum
narodenia, tvori neoddelitelnd sucast tejto Zmluvy ako Priloha €. 4.

Zhotovitel je povinny pisomne oznamit Opravnenenj osobe Objednavatela akukolvek zmenu Gdajov
o subdoddvatelovi bezodkladne po tom, ako sa o takej zmene dozvedel.

Zhotovitel je opravneny zmenit alebo doplnit subdodavatela pocas trvania Zmluvy. Zhotovitel je
povinny je povinny predloZit pisomné ozndmenie o zmene alebo doplneni subdodavatela, ktoré bude
obsahovat Udaje o navrhovanom subdodavatelovi v rozsahu podla ¢lanku 19 Zmluvy o dielo.
Akakolvek zmena subdodavatela, ktora predstavuje zmenu Prilohy €. 4 musi Zhotovitel oznamit 15
kalendarnych dni pred diiom zmeny alebo doplneni subdodavatela. Zmena alebo doplnenie
subdodavatela podlieha suhlasu zo strany Objedndvatela.

Porusenie povinnosti vyplyvajice z bodov 17.2, 17.3 a 17.4 tejto Zmluvy o dielo sa povaZuje za
nepodstatné porusenie Zmluvy o dielo.

Zhotovitel, jeho subdodavatelia v zmysle § 2 ods. 5 pism. e) ZVO a subdodavatelia podla § 2 ods. 1
pism. a) bod 7 Zakona o registri partnerov verejného sektora a o zmene a doplneni niektorych
zakonov (dalej spoloéne ako ,Subdodavatelia“), musia byt zapisani do registra partnerov verejného
sektora, a to pocas celej doby trvania ich Ucasti na plneni tejto Zmluvy o dielo. U Subdoddvatelov
tato povinnost plati len vtedy, ak subdodavatelia maju povinnost byt zapisani v registri partnerov
verejného sektora podla Zakona o registri partnerov verejného sektora. Porusenie tejto povinnosti
sa povazuje za podstatné porusenie Zmluvy o dielo.

Zhotovitel je povinny zabezpedit, aby Subdodavatelia, ktorym vznikla povinnost zapisu do registra
partnerov verejného sektora, mali riadne splnené povinnosti ohladom zapisu do registra partnerov
verejného sektora v zmysle Zakona o registri partnerov verejného sektora.

Zhotovitel zodpoveda za spravnost a Uplnost tdajov zapisanych o riom v registri partnerov verejného
sektora, identifikaciu konecného uZivatela vyhod vo svojej spolocnosti, ako aj overovanie
identifikacie konecného uzivatela vyhod v zmysle § 11 Zakona o registri partnerov verejného sektora.
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Na subdodavatelov sa vztahuje povinost strpiet vykon kontroly/auditu suvisiaceho s plnenim podla
tejto Zmluvy kedykolvek pocas platnosti a Uc¢innosti Zmluvy o poskytnuti nenavratného financéného
prispevku (dalej aj len ,,Zmluva o poskytnuti NFP“), a to zo strany opravnenych oséb na vykon tejto
kontroly/auditu v zmysle prislusnych pravnych predpisov Slovenskej republiky a Eurdpskej unie,
najma zakona ¢&. 292/2014 Z. z. o prispevku poskytovanom z eurdpskych Strukturalnych
a investicnych fondov a ozmene adoplneni niektorych zdkonov v zneni neskorsich predpisov
a zdkona ¢. 357/2015 Z. z. o finan¢nej kontrole a audite a 0 zmene a doplneni niektorych zdkonov
v zneni neskorSich predpisov avysSie uvedenej Zmluvy o poskytnuti NFP ajej priloh vratane

Vseobecnych zmluvnych podmienok a poskytnut im riadne a vcas vietku potrebnu sucinnost

18. SANKCIE A ZMLUVNE POKUTY

Ak bude Zhotovitel v omeskani s plnenim povinnosti odovzdat Objednévatelovi Dielo alebo jeho ¢ast
v stlade ¢l. 4.2 Zmluvy o dielo, Objednavatel je opravneny pozadovat od Zhotovitela zmluvnu pokutu
vo vyske 1% z ceny Diela vratane DPH, s ktorej dodanim je v omeskani, za kazdy der omeskania.

Ak bude Zhotovitel v omeskani s plnenim povinnosti odstranit zaru¢nd vadu Diela prvej Grovne (A),
Objednavatel je opravneny poZzadovat od Zhotovitela zmluvni pokutu vo vyske 5% z ceny tej Casti
Diela vratane DPH, ktora je dotknuta takouto vadou za kazdy deri omeskania. Za predpokladu, Ze
nemozno urcit o ktoru ¢ast Diela ide, pocita sa 1% z celkovej ceny Diela vratane DPH.

Ak bude Zhotovitel v omeskani s plnenim povinnosti odstranit zaruénd vadu Diela druhej a tretej
Urovne (B), (C) Objednavatel je opravneny pozadovat od Zhotovitela zmluvnu pokutu vo vyske 1% z
ceny Diela vratane DPH, ktord je dotknutd takouto vadou za kazdy derfi omeskania. Za predpokladu,
Ze nemozno urcit o ktoru Cast Diela ide, pocita sa 1% z celkovej ceny Diela vratane DPH.

V pripade omeskania Objednavatela so splnenim peniazného zavazku alebo jeho casti, ma Zhotovitel
pravo vsulade s § 369a Obchodného zakonnika vzneni zdkona €. 9/2013 Z. z. uplatnit si
z nezaplatenej sumy uroky z omeskania v sadzbe podla Nariadenia vlady SR €. 21/2013 Z.z.

Zaplatenim zmluvnej pokuty nie je dotknuty narok Zmluvnych stran na nahradu skody spdsobenu
poruSenim povinnosti, na ktord sa vztahuje zmluvna pokuta, ktora prevysuje vysku dohodnutej
zmluvnej pokuty.

S ohladom na skutocnost, Ze cena Diela bude financovand najma z nendvratného finanéného
prispevku poskytnutého Eurépskou tGniou a Statnym rozpoétom SR, Zhotovitel berie na vedomie, 7e
moze prist k situacii, kedy bude Objednavatel povinny vratit nendvratny financny prispevok na
zaklade vyzvy Poskytovatela prispevku (napr. Riadiaci organ podla zakona ¢. 292/2014 Z.z. ) alebo na
zadklade Metodickych pokynov CKO alebo na zaklade rozhodnutia organov verejnej moci, ktoré su
opravnené vykonavat kontrolu nad pouZitim nendvratnych finanénych prispevkov.

a) V pripade nedodrzania terminu odovzdania predmetu plnenia v zmysle ¢lanku V, bod 5.1 tejto
Zmluvy zo strany Zhotovitela a/alebo nedodrzania akychkolvek inych zmluvnych podmienok zo strany
Zhotovitela a/alebo iného pochybenia Zhotovitela, v dosledku ktorého/ktorych déjde k Objednéavate-
lovmu nepreplateniu/ nevyéerpaniu celého alebo aj len ¢asti NFP EU a SR, riadiacim organom, resp.
SORO, s ktorym Objednavatel ma uzatvorenu zmluvu o poskytnuti NFP je Objedndvatel opravneny
pozadovat od Zhotovitela zmluvnu pokutu vo vyske nepreplateného/nevycerpaného NFP az do vysky
celého schvaleného poskytnutého prispevku NFP, ktord méZe predstavovat maximalne 95%
opravnenych vydavkov a zaroven sa Zhotovitel zavizuje, v zmysle § 534 zakona ¢ 40/1964 Zb.
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Obcianskeho zédkonnika, tuto zmluvni pokutu Objednavatelovi uhradit a to v lehote tridsat (30) dni
odo dna dorucenia pisomnej vyzvy Objednavatela na takéto plnenie.

b) Zavazok plnit za Objednévatela alebo nahradit Objednavatelovi plnenie podla tohto élanku Zmluvy
trvaju bez ¢asového obmedzenia.

Ak Zhotovitel porusi povinnost vyplyvajucu z ¢lanku 19, bod 5 tejto Zmluvy, ma Objednavatel narok
na zmluvnu pokutu vo vyske 1 % z celkovej zmluvnej ceny uvedenej v bode 8.1 tejto Zmluvy za kazdé
porusenie povinnosti vyplyvajucich z bodu 5, ¢lanku 19 tejto Zmluvy a to aj opakovane.

Ak Zhotovitel porusi povinnost vyplyvajucu z ¢lanku 19, bod 7 tejto Zmluvy, ma Objednavatel narok
na zmluvnu pokutu vo vyske 1.000,00 EUR za kazdé porusenie povinnosti vyplyvajuce z bodu 7,
¢lanku 19 tejto Zmluvy a to aj opakovane.

19. ZMENY DIELA A ZMENY ZMLUVY

Ak Objednavatel v buduicnosti zisti dalSie ¢asti Diela, o ktoré je potrebné rozsirit Dielo ako celok,
a ktorych dodanie je nevyhnutnym predpokladom funkénosti, kompatibility Diela ako celku
a zaroven ide o nevyhnutny prvok za ucelom plnenia tejto Zmluvy o dielo, je oprdvneny v sulade
s ustanoveniami Zakona o VO zabezpecit dodanie takej dalsej ¢asti Diela. Zhotovitel nema pravo na
prednostné dodanie dalsSej Casti Diela bez ohladu na skutoc¢nost, Ze predmetom Diela moézu byt
autorské prava Zhotovitela.

Zmena Zmluvy o dielo sa vykona prostrednictvom obojstranne podpisaného pisomného dodatku
k Zmluve o dielo.

Objednavatel je opravneny v odévodnenych pripadoch v stlade s § 18 ZVO pisomne navrhnut zmeny
Diela alebo jeho casti, jeho doplnenie alebo rozsirenie.

Akukolvek ini zmenu Zmluvy o dielo mozno uskutocénit formou pisomného dodatku podpisaného
Statutarnymi zadstupcami oboch Zmluvnych stran.

Zhotovitel je povinny pri realizacii predmetu zdkazky, v pripade potreby, vyuZivat kapacity inej osoby,
ktorymi preukazal splnenie podmienky ucasti v zmysle § 33 ZVO a/alebo § 34 ods. 1 pism. a) ZVO
a/alebo § 34 ods. 1, pism. d) v nadvaznosti na § 35 ZVO a/alebo § 34 ods. 1, pism. g) ZVO. V pripade,
Ze z objektivneho dévodu nebude moct Zhotovitel vyuZit tieto kapacity, je povinny tieto kapacity
nahradit kapacitami inej osoby, ktorymi bude spiiat podmienky G&asti zadefinované
Objednavatelom/verejnym obstaravatelom v predmetnom verejnom obstaravani, na zaklade
vysledkov ktorého bola uzatvorena tato Zmluva.

V pripade vzniku objektivnej skuto¢nosti v zmysle bodu 3 je Zhotovitel povinny informovat o tejto
skutocnosti Objedndvatela najneskor do 3 pracovnych dni od vzniku tejto skuto€nosti.

Zhotovitel' je povinny v Prilohe €. 6 uviest informacie o ,,inych osobach”, zdroje a kapacity ktorych
bude vyuzivat pri realizacii predmetu zakazky pocas ucinnosti tejto Zmluvy.

20. POVINNOST ZHOTOVITELA PRI VYKONE AUDITU/KONTROLY/OVEROVANIA

Zhotovitel berie na vedomie, Ze financné prostriedky Objednavatela uréené na zaplatenie celkovej
ceny Diela podla ¢l. 9 tejto Zmluvy su financné prostriedky z Eurdpskeho fondu regionalneho rozvoja
(Operacny program Integrovana infrastruktdra v rdmci operac¢nej osi 7 Informacéna spolocnost pre
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20.2

20.3

20.4

20.5

programové obdobie 2014 — 2020) a zaroven su financné prostriedky zo Statneho rozpoctu
Slovenskej republiky. Zhotovitel berie na vedomie, Ze podpisom tejto Zmluvy sa stava sucastou
Systému riadenia eurdpskych Strukturdlnych a investi¢nych fondov a Systému finanéného riadenia.
Zhotovitel' zaroven berie na vedomie, Ze na pouZitie prostriedkov, kontrolu pouZitia tychto
prostriedkov a vymahanie ich neopravneného pouzitia alebo zadrZania sa vztahuje rezim upraveny
v osobitnych predpisoch, napr. zdkon ¢. 357/2015 Z. z. o financ¢nej kontrole a o audite a 0 zmene
a doplneni niektorych zakonov v zneni neskorsich pravnych predpisov (dalej ako ,zakon €. 357/2015
Z. 2.“), zakon €. 523/2004 Z. z. o rozpoctovych pravidlach verejnej spravy a o zmene a doplneni
niektorych zdkonov v zneni neskorsich pravnych predpisov, zdkon ¢. 292/2014 Z. z. o prispevku
poskytovanom z eurdpskych Strukturalnych a investi¢nych fondov a o zmene a doplneni niektorych
zdkonov v zneni neskorsich pravnych predpisov, zakon ¢. 528/2008 Z. z. o pomoci a podpore
poskytovanej z fondov Eurépskeho spolocenstva v zneni neskorsich predpisov a v zmysle dalSich
prislusnych pravnych predpisov Slovenskej republiky a pravnych aktov Eurdpskej unie.

Zmluvné strany sa dohodli a suhlasia, Ze vSetky zmeny v Systéme riadenia eurdpskych strukturdlnych
a investi¢nych fondov, Systéme finanéného riadenia ESIF, Systéme riadenia ESIF alebo v pravnych
dokumentoch vydanych oprdvnenymi osobami, zktorych pre Zhotovitela vyplyvaju prava
a povinnosti v suvislosti s plnenim podla tejto Zmluvy a Zmluvy o poskytnuti NFP, ak boli tieto
dokumenty zverejnené, su pre Zhotovitela zavdazné dinom ich zverejnenia.

Okrem povinnosti uvedenych vtejto Zmluve o dielo je Zhotovitel povinny strpiet vykon
kontroly/auditu/overovania opravnenymi osobami v stvislosti s vykonanym Dielom a poskytnut im
vsetku potrebnu sudinnost, a to kedykolvek pocas platnosti a icinnosti tejto Zmluvy, ako v terminoch
stanovenych pre Objedndvatela v zmluvnych vztahoch s prislusnymi orgdnmi zapojenymi do
implementacie fondov Eurdpskej uUnie, v ramci ktorych si Objedndvatel ndarokuje financovanie
vydavkov uhradenych Zhotovitelovi, ktoré vznikli s plnenim podla tejto Zmluvy.

Zhotovitel sa zavazuje umoznit vykon finanénej kontroly/auditu/overovania prislusnymi
opravnenymi osobami uvedenymi v nasledujicom bode a vytvorit podmienky pre jej vykon v zmysle
prislusnych platnych a uéinnych pravnych predpisov Slovenskej republiky a pravnych aktov Eurépske;j
Unie a ako kontrolovany subjekt pri vykone kontroly riadne plnit povinnosti, ktoré mu vyplyvaju
z uvedenych predpisov a to pocas platnosti a ucinnosti tejto Zmluvy, pocas platnosti a uéinnosti
Zmluvy o poskytnuti NFP a najneskér do 31.12.2029. Uvedena doba sa prediZi v pripade, ak nastanu
skutoénosti uvedené v ¢lanku 90 Nariadenia Rady (ES) ¢. 1083/2006 (alebo o obdobné ustanovenie
v nariadeni Eurépskeho parlamentu a Rady, ktorym sa zrusi nariadenie 1083/2006 pre programové
obdobie 2014 — 2020) alebo ¢lanku 32 Vykonavacieho Nariadenia Komisie (EU) € 908/2014 o &as
trvania tychto skutoénosti. Zhotovitel sa zavdzuje podrobit sa aj vykonu kontroly poverenymi
zamestnancami Objednavatela. Povereni zamestnanci Objednavatela vykonavajuci kontrolu maju
pocas celého programového obdobia Operacného programu Integrovana infrastruktara pristup ku
vietkym obchodnym dokumentom Zhotovitela suvisiacich s vydavkami a plnenim povinnosti podla
tejto Zmluvy.

Opravnenymi osobami pre ucely tohto ¢lanku Zmluvy o dielo su najma:

a) Zastupcovia Objednavatela a nimi poverené osoby

b) zastupcovia prislusného riadiaceho organu a sprostredkovatelského organu, pripadne inych

relevantnych organov a nimi poverené osoby,
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20.7

20.8

c) Najvy3si kontrolny Grad SR, Urad pre verejné obstaravanie, Urad vlddneho auditu, OLAF,

d
e

f)

Certifikany orgdn a nimi poverené osoby,
) organ auditu, jeho spolupracujice organy a nimi poverené osoby,
) splnomocneni zastupcovia Eurépskej Komisie a Eurépskeho dvora auditorov,

orgdn zabezpecujuci ochranu finanénych zaujmov EU,

g) osoby prizvané alebo poverené organmi uvedenymi v pism. a) az f) vsulade s prislusSnymi

h

pravnymi predpismi Slovenskej republiky a Eurépskej unie,
) vecne prislusna autorita v zmysle Zakona o KB.

Zhotovitel berie na vedomie, Ze sprostredkovatelsky organ operacného programu Integrovana
infrastruktdra prioritna os 7 Informacna spolo¢nost pre programové obdobie 2014 — 2020 (dalej ako
»Sprostredkovatel'sky organ“) je pri vykonavani administrativnej financ¢nej kontroly v nevyhnutnom
rozsahu opravneny od Objednavatela alebo od osoby, ktora je vo vztahu k finanénej operacii alebo
jej Casti Zhotovitelom vykonov, prac alebo sluZieb alebo akejkolvek inej osoby, ktord ma informacie,
doklady alebo iné podklady, ktoré su potrebné pre vykon financnej kontroly, ak ich poskytnutiu
nebrani osobitny predpis (dalej ako , Tretia osoba“):

a) vyzadovat aodoberat, v urcenej lehote origindly alebo Uradne osvedcené képie dokladov,

b

pisomnosti, ziznamy dat na pamatovych médiach prostriedkov vypoctovej techniky, ich vypisov,
vystupov, vyjadrenia, informacie, dokumenty ainé podklady suvisiace s administrativnou
finan¢nou kontrolou alebo financnou kontrolou na mieste;

) vyzadovat od tretej osoby sucinnost v rozsahu opravneni podla zakona ¢. 357/2015 Z. z.;

c) osoby poverené na vykon kontroly su opravnené v nevyhnutnom rozsahu za podmienok

d

ustanovenych v osobitnych predpisoch okrem opravneni uvedenych v predchadzajucich
pismenach vstupovat do objektu, zariadenia, prevadzky, dopravného prostriedku, na pozemok
tretej osoby, alebo vstupovat do obydlia, ak sa pouziva aj na podnikanie alebo na vykonavanie inej
hospodarskej ¢innosti;

) oboznamit sa pri zacati financnej kontroly na mieste s bezpecnostnymi predpismi, ktoré sa
vztahuju na priestory, v ktorych sa vykonava finan¢na kontrola na mieste.

Sprostredkovatelsky organ je pri vykondvani administrativnej financnej kontroly podla zdkona ¢.
357/2015 Z. z. povinny potvrdit tretej osobe odobratie poskytnutych origindlov alebo uUradne
osvedcéenych kopii dokladov, pisomnosti, zdznamov dat na pamatovych médiach prostriedkov
vypoctovej techniky, ich vypisov, vystupov, vyjadreni, informacii, dokumentov a inych podkladov
sUvisiacich s administrativnou financnou kontrolou alebo finan¢nou kontrolou na mieste
a zabezpedit ich riadnu ochranu pred stratou, zni¢enim, poskodenim a zneuZitim (uvedené
potvrdenie sa vydava, ak sprostredkovatelsky organ Ziada o poskytnutie podkladov nad ramec
definovany Zmluvou o poskytnuti NFP); tieto veci sprostredkovatelsky organ vrati bezodkladne
tomu, od koho sa vyziadali, ak nie st potrebné na konanie podla zakona ¢. 301/2005 Z. z. trestny
poriadok v zneni neskorsich predpisov, alebo na iné konanie podla osobitnych predpisov. Zhotovitel
je povinny zabezpedit pritomnost opravnenych osdb zo strany Zhotovitela pocas vykonavania
kontroly u Zhotovitela.

Ucastnici tejto Zmluvy o dielo sa zavazuju, Ze pocas vykonavania Diela podla tejto Zmluvy o dielo
budi navzdjom spolupracovat avyvini maximalne Usilie asuéinnost, aby bol jej predmet
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21.2

21.3

21.4

215

21.6

21.7

zrealizovany v sulade s touto Zmluvou o dielo. Zhotovitel je povinny zabezpedit prijatie napravnych
opatreni a definovanie terminov na odstranenie zistenych nedostatkov.

21. UKONCENIE ZMLUVY

Tato Zmluva o dielo zanika:

a) uplynutim doby, na ktoru bola uzavreta,
b) pisomnou dohodou Zmluvnych stran,

c) odstupenim od Zmluvy o dielo.

Pokial bude tato Zmluva o dielo predéasne ukoncena dohodou zmluvnych strdn, tvori stanovenie
spbsobu vysporiadania vztahov vzniknutych na zdklade tejto Zmluvy o dielo podstatni naleZitost
dohody o ukonceni Ucinnosti tejto Zmluvy o dielo. V ramci tejto dohody sa vysporiada aj udelenie
licencii k ododvzdanym c¢astiam Diela alebo Dielu celému a jeho sucasti v sulade s ¢l. 10 Zmluvy
o dielo.

Odstupit od Zmluvy o dielo je mozné z dévodov podstatného porusenia zmluvnych povinnosti
druhou Zmluvnou stranou, nepodstatného porusenia zmluvnych povinnosti druhou Zmluvnou
stranou v pripadoch, ak to umoZnuje zakon alebo tato Zmluva o dielo a tiez z dovodov stanovenych
v tejto Zmluve o dielo alebo v zdkone (medzi inymi v zmysle § 19 ods. 3 ZVO alebo § 15 ods. 1 Zakona
o registri partnerov verejného sektora). Odstupenie od Zmluvy o dielo musi byt v pisomnej forme,
riadne odévodnené a doruc¢ené na adresu druhej Zmluvnej strany.

Objednavatel je opravneny odstupit od tejto Zmluvy aj vtedy:

a) ak kontrolou verejného obstaravania, ktorého vysledkom je tato Zmluva, bolo zistené porusenie
ZVO0,

b) ak Poskytovatel nendvratného finanéného prispevku alebo Objednavatel odstupia od Zmluvy o
nenavratnom finanénom prispevku.

V pripade podstatného porusenia tejto Zmluvy je Zmluvna strana opravnena od Zmluvy odstupit bez
zbyto¢ného odkladu po tom, ako sa o tomto poruseni dozvedela. Zmluvné strany sa osobitne
dohodli, Ze porusenie Zmluvy je podstatné, ak Zmluvna strana porusujica Zmluvu vedela v ¢ase
uzavretia tejto Zmluvy alebo v tomto c¢ase bolo rozumné predvidat s prihliadnutim na Gcéel Zmluvy,
ktory vyplynul z jej obsahu alebo z okolnosti, za ktorych bola Zmluva uzavretd, Ze druhd Zmluvna
strana nebude mat zdujem na plneni povinnosti pri takom poruseni Zmluvy.

V pripade nepodstatného porusenia Zmluvy o dielo je Zmluvna strana opravnena odstupit od Zmluvy
o dielo, ak strana, ktorad je vomeskani s plnenim svojej povinnosti, nesplni svoju povinnost ani v
dodatocnej primeranej lehote, ktora jej na to bola poskytnutd v pisomnom vyzvani. To isté plati, ak
strana ktora sp6sobila vznik protipravneho stavu, tento stav neodstrani ani v dodatocnej lehote
uréenej vo vyzvani.

Pre pripady ukoncenia Zmluvy v zmysle tohto ¢lanku Zmluvy plati, Ze Zmluvnd strana, ktord odstupila
od Zmluvy si ponecha odovzdané plnenia, ak takéto plnenie ma zrejme vzhladom na svoju povahu
pre opravnenu Zmluvnd stranu hospodarsky vyznam bez zvysku plnenia, pri ktorom nastalo
omeskanie, napr. sU objektivne pouZitelné za Ucelom pokracovania dodavky Diela, alebo ide o
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samostatne funkénu ¢ast Diela. V takomto pripade vznikd druhej Zmluvnej strane narok na
dohodnutt pomernu ¢ast z Ceny Diela v zavislosti od miery plnenia Casti Diela.

Skoncenie tejto Zmluvy o dielo sa nedotyka naroku na ndhradu Skody vzniknutej porusenim tejto
Zmluvy o dielo, naroku na zaplatenie zmluvnej pokuty, ktory vznikol do U¢innosti odstupenia, a dalej
ustanoveni, ktoré vzhladom na svoju povahu maju trvat aj po ukoncéeni Zmluvy o dielo, najma
ustanovenia o povinnosti mlcanlivosti, komunikacii a rieSeni sporov, a ustanovenia o prdve
dusevného vlastnictva.

22. SOCIALNY ASPEKT A ZELENE VEREJNE OBSTARAVNIE

Zmluvné strany sa dohodli, Ze pri plneni predmetu zmluvy bude uplatneny socidlny aspekt a
environmentdlne prvky.

Zhotovitel sa zavazuje, ze pri plneni predmetu zmluvy bude prihliadat na ochranu Zivotného
prostredia a v pripade, ak to bude relevantné pre plnenie zmluvy, zrealizuje spatny odber, recyklaciu
alebo opitovné pouzitie obalov, ktoré budd siéastou dodanych tovarov.

Zhotovitel sa zavazuje, Ze doda tovar (ktory je sucastou predmetu zmluvy) a poskytne sluzby v mieste
sidla Objedndvatela, mimo dopravnej $picky z dovodu eliminovania rizika statia v koldne aut a
eliminovania zvysSenej produkcie emisii.

Zhotovitel sa zavazuje, Ze pri plneni predmetu zmluvy bude dodrZiavat systém environmentélneho
manazérstva v zmysle I1SO 14 001 alebo jeho ekvivalentu.

Zhotovitel je povinny pri realizacii predmetu Zmluvy uplatnit socialny aspekt spocivajuci v povinnosti,
aby sa na realizacii diela podielal ako zamestnanec:

a) minimdlne 1 Student stredoskolského Studia elektrotechnického zamerania alebo IT
zamerania alebo vysokoskolského Studia elektrotechnického zamerania alebo IT zamerania
(bakalarskeho alebo inZinierskeho studia) alebo

b) Zhotovitel preukéze, Ze sa na realizacii predmetu Zmluvy bude podielat jeho zamestnanec —
absolvent, ktory bude mat ukoncéené stredoskolské Studium elektrotechnického zamerania
alebo IT zamerania alebo ukoncené vysokoskolské Studium elektrotechnického zamerania
alebo IT zamerania (bakaldrskeho alebo inZinierskeho studia) alebo

c) minimalne 1 ZTP osoba, ktord bude mat ukonéené stredoskolské $tudium elektronického
zamerania alebo IT zamerania alebo ukonéené vysokoskolské studium elektronického
zamerania alebo IT zamerania ( bakalarskeho alebo inZinierskeho studia).

U studenta splnenie tejto povinnosti preukaze Zhotovitel pisomnym potvrdenim o navsteve skoly,
vydanom prislusnou skolou a jeho kratkym Zivotopisom, v ktorom sa budud nachadzat aj kontaktné
Udaje pre overenie pozadovanych informdcii.

Doklad v zmysle bodu 22.6 je Zhotovitel povinny predloZit Objednavatelovi najneskor ku driu
nadobudnutia U¢innosti tejto Zmluvy.

Za absolventa sa povaZuje osoba, u ktorej ku dnu nadobudnutia Ucinnosti tejto Zmluvy uplynul
maximalne jeden rok od ukoncenia stredoskolského alebo vysokoskolského sStudia pozadovaného
zamerania.
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Dokladom v zmysle bodu 22.8 je kdpia prihlasky absolventa ako zamestnanca do Socidlnej poistovne,
resp. iny ekvivalentny doklad, z ktorého je moziné jednoznacne posudit splnenie tejto zmluvnej
podmienky.

Doklad v zmysle bodu 22.9 je Zhotovitel povinny predlozZit Objednavatelovi najneskdr ku dru
nadobudnutia U¢innosti tejto Zmluvy.

Pri ZTP osobe Zhotovitel predlozi kopiu prihlagky ZTP osoby ako zamestnanca do Socidlnej poistovne,
resp. iny ekvivalentny doklad, z ktorého je mozné jednoznactne posudit splnenie tejto zmluvnej
podmienky a doklad o vzdelani.

Doklad v zmysle bodu 22.11 je Zhotovitel povinny predlozZit Objednavatelovi najneskér ku driu
nadobudnutia U¢innosti tejto Zmluvy.

Socialny aspekt je Zhotovitel povinny uplatriovat pocas realizacie predmetu Zmluvy.

Pod pojmom ,,zamestnat”, uvedenom v tomto ¢lanku, sa rozumie uzatvorenie pracovnej zmluvy na
dobu urditd, pracovnej zmluvy na dobu neurcitd alebo dohody o pracach vykonavanych mimo
pracovného pomeru s osobou podla bodu 22.5 podla zédkona ¢. 311/2001 Z.z. Zdkonnika prace.

Zhotovitel je povinny od 0s6b, ktoré sa budu podielat na realizacii predmetu zakazky (podla bodu 3
tohto ¢lanku) zabezpecit a odovzdat Objednavatelovi ich suhlasy so spracovanim osobnych tdajov.

Ak v priebehu plnenia tejto Zmluvy pride z akéhokolvek dovodu k ukonéeniu pracovnej zmluvy alebo
dohody o pracach vykonavanych mimo pracovného pomeru s osobami, ktoré Zhotovitel zamestnal
podla tohto ¢lanku, tak ma Zhotovitel povinnost najneskor do sedem (7) dni od ukondenia pracovnej
zmluvy alebo dohody o pracach vykonavanych mimo pracovného pomeru zamestnat iného
uchadzaca o zamestnanie splfiajuceho podmienky podla tohto ¢lanku.

Splnenie povinnosti podla tohto ¢lanku zmluvy je Zhotovitel povinny preukazat Objednavatelovi.
Povinnosti Zhotovitela podla predpisov o ochrane osobnych tdajov tymto nie su dotknuté.

V pripade, Ze Zhotovitel neuzatvori pracovnu zmluvu alebo dohodu o pracach vykonavanych mimo
pracovného pomeru s osobou podla bodu 22.5 tohto ¢lanku ani v dodatocnej lehote a to do patnast
(15) pracovnych dni po nadobudnuti Ucinnosti tejto Zmluvy, ma Objednavatel narok na zmluvnu
pokutu vo vyske 2.500,00 EUR za nevytvorené pracovné miesto v zmysle bodu 22.5 alebo bodu 22.16
tohto ¢lanku.

Objednavatel nemda narok na zmluvnud pokutu v zmysle bodu 22.18 tohto ¢lanku v pripade, Ze
Zhotovitel preukaze, Zze vyvinul maximalne usilie splnit si povinnost v zmysle bodu 22.5 alebo 22.16
tohto ¢lanku a z preukazatelnych objektivnych dévodov nemédze splnit povinnost v zmysle tohto
¢lanku.

Objednavatel mo6zZe zmluvnu povinnost vyplyvajicu z tohto ¢lanku preniest aj na subdodavatela, ale
len s pisomnym suhlasom Objedndvatela. V pripade prenesenia tejto zmluvnej povinnosti na
subdodévatela je subdodavatel povinny dodrzat zmluvné podmienky uvedené v bodoch 22.5 az
22.16 tohto clanku.

V pripade, Ze Zhotovitel prenesie zmluvnu povinnost v zmysle bodov 22.5 aZz 22.16 tohto ¢lanku na
subdodavatela a subdoddvatel nedodrzi tieto zmluvné povinnosti, Objedndvatel ma narok na
uplatnenie si zmluvnu pokutu voci Zhotovitelovi v sulade s bodom 22.18 tohto ¢lanku.
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23.1

23.2

23.3

23.4

23.5

23.6

23.7

23. ZAVERECNE USTANOVENIA

Tato Zmluva nadobuda platnost dfiom jej podpisania zmluvnymi stranami a Géinnost v denh
nasledujtici po zverejneni Zmluvy v Centralnom registri zmliv v sulade s ustanovenim § 47a
Obcianskeho zakonnika a § 5a Zakona o slobodnom pristupe k informacidm, najskor vsak po
splneni odkladacej podmienky, ktorou je schvalenie zakazky na predmet tejto Zmluvy zo strany
Poskytovatela nendvratného finan¢ného prispevku, t.j. Objednavatelovi bude zo strany
Poskytovatela nenavratného finanéného prispevku dorucena kladna sprava z kontroly verejného
obstaravania na predmet tejto Zmluvy. Ak Objednavatelovi nebude zo strany Poskytovatela
nenavratného financéného prispevku dorucena kladna sprava z kontroly verejného obstaravania na
predmet tejto Zmluvy, Ulinnost tejto Zmluvy nenastane. Ak Objednavatelovi bude zo strany
Poskytovatela nenavratného financného prispevku dorucekda sprava zkontroly verejného
obstardavania na predmet tejto Zmluvy so stanovenou financnou sankciou, Objednavatel si
vyhradzuje pravo rozhodnut, ¢i Géinnost tejto Zmluvy nastane.

Zmluva sa uzatvara na dobu urditl, a to do dia odozvdania Diela, ku ktorému doéjde podpisanim
Zaverecného akceptacného protokolu. Zaroven po odovzdani diela Objednavatel uzatvori so
Zhotovitefom Servisnu zmluvu.

Ustanovenia tejto Zmluvy o dielo predstavujice obchodné tajomstvo Zhotovitela a ktoré sa netykaju
priamo nakladania s verejnymi prostriedkami, ustanovenia tykajuce sa ochrany utajovanych
skutoénosti, ako i technické predlohy, navody, vykresy, projektové dokumentacie, modely, sp6sob
vypoctu jednotkovych cien a vzory (§ 5a ods. 4 Zdkona o slobodnom pristupe k informaciam), sa
nezverejnuju a su ucinné aj bez ich zverejnenia.

Ak v priebehu zmluvného vztahu zmeni Zhotovitel ndzov/obchodné meno, pripadne dojde k jeho
rozdeleniu, zlGceniu, splynutiu alebo Upadku, je povinny o tejto skutocnosti bezodkladne pisomne
informovat Objednavatela, spolu s uvedenim, ako prechadzaju prava a zavazky z tejto Zmluvy o dielo
na jeho pravneho nastupcu. Objednavatel uzavrie s pravnym ndstupcom dodatok k tejto Zmluve
o dielo v zmysle prislusnych ustanoveni ZVO, ak k prdvnemu ndastupnictvu nedochadza zo zakona.

Zmluvné strany sa dohodli, Ze vztahy neupravené touto Zmluvou sa riadia prislusnymi ustanoveniami
Obchodného zdkonnika a Autorského zakona v platnom a u¢innom zneni a pravnym poriadkom
Slovenskej republiky. Rozhodnym pravom na ucely prejednania a rozhodnutia sporov, ktoré vzniknu
z tejto Zmluvy alebo v suvislosti s fiou je pravo Slovenskej republiky.

V pripade vzniku sporu z tejto Zmluvy alebo v stvislosti s iou sa Zmluvné strany zavazuji vyvinut
maximalne Usilie na vyrieSenie takéhoto sporu primarne vzajomnou dohodou a zmierom a v pripade
neuspechu su na prejednanie a rozhodnutie sporov prislusné sidy Slovenskej republiky.

Neoddelitelnou sucéastou tejto Zmluvy su nasledovné prilohy (prilohy predlozi zhotovitel v ase
podpisu zmluvy):

a) Priloha €. 1: Specifikacia Diela — Navrh riesenia
b) Priloha €. 2: Doba plnenia Diela, ¢asovy harmonogram
c) Priloha €. 3: Polozkovity rozpocet

d) Priloha €. 4: Zoznam subdodavatelov
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e) Priloha €. 5: Zoznam o0s0b zodpovednych za poskytnutie sluzby
f)  Priloha €. 6: Zoznam kapacit inych os6b

23.8  Tato Zmluva je vyhotovena v styroch (4) vyhotoveniach s platnostou originalu, z toho dve (2) z pre
Objednavatela a dve (2) pre Zhotovitela.

23.9  Zmluvné strany tymto vyhlasuju, Ze obsah Zmluvy im je zndmy, predstavuje ich vlastnd slobodnu
avaznu voélu, je vyhotoveny vspravnej forme, aZe tomuto obsahu aj pravnym désledkom
porozumeli a suhlasia s nimi, na znak ¢oho pripajaju svoje vlastnoru¢né podpisy.

V Dunajskej Strede . . V Banskej Bystrici 21.6.2023
Objednavatel’ Zhotovitel"
V. T V. r
Mesto Dunajska Streda Synergon a.s.

Meno: Richard Tannhauser a Branislav Skolnik
Funkcia: ¢lenovia predstavenstva

Meno: JUDr. Zoltan Hajos
Funkcia: primator mesta
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Priloha €. 1 - Specifikacia Diela a navrh rieSenia

1. POPIS RIESENIA

1.1. Modul - riadenie kapacit.

V navrhovanom rieSeni uvazujeme s nasadenim systému Zabbix ver. 6.4 vyrobcu Zabbix LLC, 211 E 43rd Street,
Suite 628, New York, NY 10017, USA. Zarovefi potvrdzujeme , 7e systém spifia poziadavku na podporu
vyrobcom pocas 36 mesiacov. Bude monitorovat na lokalnej sieti dolezité zariadenia a systémy — switche,
routeri, firewall, fyzické a virtudlne serveri (Windows, Linux), koncové PC stanice, informacné systémy a
databazové systémy. Monitoring bude pracovat nepretrzite v redlnom €ase a Udaje zozbierané z jednotlivych
zariadeni prostrednictvom nainstalovaného agenta budu okamizite vizualizované formou grafov, mdp a
nahladov. Monitoring bude informovat o vzniknutych problémoch spravcu prislusnej sluzby alebo servera.
Systém umozni hned na pociatku vzniku problému prijat prislusné opatrenia a tak zabranit vzniku vaznejsich
$kod alebo negativneho dopadu na prevadzku. Informaciu o probléme bude posielat viacerymi komunikaénymi
kanalmi ako je mail, SMS, Jabber alebo si bude mozné vytvorit vlastny komunikacny kanal. Systém bude mat
vytvorenu ¢asovu os pre odosielanie upozorneni, najskor pociatoénému prijemcovi, potom, ak problém bude
pretrvavat alebo sa neprijme Ziadne potvrdenie, dalSim prijemcom alebo podla potreby bude vykonat
preddefinované prikazy. licencie pre 10 poZivatelov s neobmedzenou platnostou.

Rieenie bude zodpovedat poziadavkam verejného obstaravatela :

Zakladna Specifikdcia procesov k uvedeniu sluzby riadenie kapacit:

o Monitorovanie klicovych informacénych systémov a ich jednotlivych komponentov
. Nastavenie prahovych hodnét alertov a notifikacii

. Eskaldcia notifikacii

o Tvorba reportov

. Tvorba vlastnych sledovacich schém

o Vzdialeny dohlad 8/5

Zakladna Specifikacia poziadaviek na riadenie kapacit:

Do monitoringu bude zahrnutych 10 zariadeni a sluZieb, komponentov infrastruktdry z mnozZiny:

o Sietovych a vykonovych zariadeni

. VMware sluzieb

. Databazovych a zalohovacich zariadeni
) Webovych sluzieb

. Kritického hardvéru.

Zber Udajov bude podporovat:

. Agentov SNMP a IPM
) Bezagentovy a Specidlny monitoring
. Monitoring virtudlnych zariadeni
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o Webové aplikacie a Java scenare

J Monitoring databaz

. Kalkulované a agregované polozky
. Interné sledovanie vykonu.

Bude podporovana vizualizacia vo webovom rozhrani a informovanost v rozsahu:

. Grafov a map so zlozenymi pohladmi

o Globdlnych Dashboardov

. Pristupu k ziskanym hodnotdm a zoznamu udalosti
. Zasielania oznameni

o Potvrdenia a eskaldcie prijatych informdcii

. Schopnosti prijat opatrenia.

Systém bude schopny automatizacie, napr. cez Network alebo Low-level discovery. Musi byt schopny spravy aj
cez smartfdn, schopny nasadenia vlastnych skriptov s pristupom k funkcidam cez APIl. Musia sa dat definovat
pravidld hodnotenia udajov poskytujlce logické definicie stavu zariadeni.

V cene monitorovania je zahrnuté :

. Analyza sluzby monitoringu

o Navrh architektary

o Implementacia

. Vyskolenie obsluhy

. Sprdva a prevadzka systému.

o Ocenenie licencii pre 10 zariadeni s neobmedzenou platnostou

1.2. Modul SIEM

V navrhovanom rieSeni uvazujeme s nasadenim SW rieSenia:

IBM Security QRadar XDR Package Software License + SW Subscription 12 Months, vyrobca IBM, 1 New
Orchard Road, Armonk, New York 10504-1722, United States

Verzia: IBM QRadar SIEM 7.4.3

Zaroven vyrobca deklaruje podporu pocas min. 36 mesiacov.

Topoldgia nasadenia — IBM QRadar, High Level Architektura zhromazduje, spracovava, agreguje a uklada udaje
v readlnom case. QRadar pouZiva tieto data na spravu zabezpecenia siete poskytovanim informacii a
monitorovania v redlnom case, alertingu a detekcii hrozieb. IBM QRadar Security Information and Event
Management (SIEM) je moduldrna architektira, ktora poskytuje viditelnost do vasej IT infrastruktary v
redlnom case, ktori mézete pouZit na detekciu hrozieb a stanovenie priorit. QRadar mozete Skalovat tak, aby
vyhovoval vasim potrebam zhromaZdovania protokolov a tokov a analyz. QRadar sa sklada z troch vrstiev a
architektura je QRadar je rovnaka bez ohladu na jej velkost a zloZitost. Nasledujlci diagram ukazuje vrstvy,
ktoré tvoria architektdru QRadar.
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RieSenie zaistuje Log/Event Management, ktory umoznuje zber, transport, uloZenie a vyhladavanie logov v
originalnej (RAW) a Strukturovanej podobe s dérazom na minimalizaciu straty pri uchovavani.

Pre zber logov z prostredia sa vyuzZiva integrovanych ,Event Collectorov”, ktoré su on-premisie v danom
prostredi umiestnené (kolektory su sicastou QRadar ALL-in-ONE) do takej siete/vlan, aby minimalizovali pocet
prestupov, a teda bezpecnostnych hrozieb. Mozné je vyuZitie aj separatnych HW , Event Collectorov” na zber
dat zo vzdialenych lokalit. Nasledne Event Procesor zaistuje uloZenie logov a koreldciu/analytiku nad tymito
datami (EP su sicastou QRadar ALL-in-ONE). Pre zaistenie centralnej spravy (management) je vyuZity centralny
manazment, ktory je sic¢astou QRadar ALL-in-ONE.
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Navrhované rieSenie zodpoveda poziadavkam verejného obstaravatela :

Zakladna Specifikdcia procesov k uvedeniu sluzby SIEM:

. Identifikacia a popis assetov (zdrojov logov), ktoré vstupuju do perimetra bezpecnostného dohladu
. Nastavenie filtracie a agregacie logov, ich ndslednu normalizaciu z r6znych zdrojov a formatov
o Nastavenie a otestovanie zberu logov a ich ndsledné uskladnenie v online rezime a otestovanie

archivacie logov z online do offline rezimu

o Implementacia a testovanie SIEM rieSenia
. Vytvdranie Use Case pre koreldciu udalosti s ciefom identifikacie incidentov
o Navrh procesnej matice na postup odstranenia incidentu

Zakladna Specifikacia poziadaviek dodavané riesenie sluzby SIEM:

o Spracovanie logov a inych zdrojov dat pre bezpecnostny monitoring v po¢iatocnom objeme priblizne
360 EPS, ¢o predstavuje cca 15 GB denne zo systémov verejného obstaravatela

o SIEM musi umozniovat pristup aj pre administratorov verejného obstaravatela a umoznit im
plnohodnotne prehladavat ulozené logy aj bez sucdinnosti dodavatela s moZnostou uloZenia réznych
»pohladov” na tieto logy, moznost exportu logov a to po celt dobu retencie dat, minimalne 200 dni

. SIEM musi umoziiovat prehlady o vsetkych pripojeniach a vyufZiti Internetovej linky z logov firewallu -
kto, kde (IP adresa), kedy a kolko (prenesené data v oboch smeroch) po cell dobu retencie dat. Prehlad by
malo byt mozné vytvorit tak ako pre jedného uZivatela (IP adresu) tak aj pre vSetkych uZivatelov za [ubovolné
obdobie.

o SIEM musi umozniovat vykonanie analyzy a zadefinovanie navrhu spdsobu zaznamendvania logov a
auditnych udalosti, ich centrdlneho zberu a zhromaZdovania, ukladania, uchovavania, rotacie, pripadne
poskytovania analyz a reportovania

o SIEM musi umoznit vykonanie konsolidacie logov pre efektivne a spolahlivé fungovanie SIEM
. SIEM musi umoznit parsovanie logov — pre definované OS, sietové zariadenia, aplikacie a pod.
. V SIEM nastroji moznost spracovat logy zo vSetkych informacénych systémov verejného obstaravatela,

ktoré budu zadefinované, ¢o do typu aj objemu dat

o RieSenie musi mat centralnym dashboard — webovu aplikdciu s centrdlnym riadiacim panelom pre
jednotny pohlad na aplikdcie a systémy prevadzkovanych v security operation centre

) Sucastou prevadzkovania nastroja bude jeho pravidelna ddrzba min. v rozsahu:

kontrola dat,

asset manazment, access manazment,
aktualizacie,

ostatné &innosti prevadzkového charakteru.

) MozZnost rozsirenia bezpecnostného monitoringu pre nové informacné technoldgie Ziadatela
minimalne do odhadnutého poctu novych zariadeni, ktoré pribudnu verejnému obstaravatelovi do konca doby
podpory (min. 5 rokov)

o O O O
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. Prevadzkovanie SIEM ndastroja musi umozZnit verejnému obstaravatelovi vykon kontrolnej ¢innosti
alebo auditu v sulade s Vyhl. NBU €.362/2018, §8, odst. 2, pism. h)

Sucastou dodavky riesenia bude aj HW v min. konfiguracii :

Server :
DELL server PowerEdge R550/ 8x3.5"/ Silver 4310/ 16GB/ 1x 480GB/ H755/ 2x1Gb+2x10Gb / iDRAC9 En./ 2x
800W/ 3Y Basic OS, Rack prevedenie vyska 2U

Intel® Xeon® Silver 4310 2.1G, 12C/24T, 10.4GT/s, 18M Cache, Turbo, HT (120W) DDR4-2666

4x 16GB RDIMM, 3200MT/s, Dual Rank, (16 slotov DDR4 DIMM)

3x 480GB SSD SATA Read Intensive 6Gbps 512 2.5in Hot-plug AG Drive, 3.5in HYB CARR, 1 DWPD,

iDRACY, Enterprise 15G - vzdialena sprava servera

3.5" Chassis with up to 8 Hard Drives (SAS/SATA), 1 CPU; 2x Rack Power Cord 2M (C13/C14 12A) - FGA Only
Dual, Hot-plug, Power Supply Fault Tolerant Redundant (1+1), 800W, Mixed Mode,NAF

PowerEdge R550 Motherboard with Broadcom 5720 - Dual Port 1Gb On-Board LOM

Broadcom 57412 Dual Port 10GbE SFP+, OCP NIC 3.0

Predné porty : 1 x iDRAC Direct (Micro-AB USB) port, 1 x USB 2.0, 1 x VGA

Zadné porty : 1x USB 2.0, 1x USB 3.0, 1 x Serial (optional), 5 x Ethernet 1GB, 1 x Ethernet 10GB ( SFP) 1 x VGA
Interné porty : 1 x USB 3.0 (optional)

Sloty :3 x Gen 4 PCle slots, 1 x Gen3 PCle slot

Prislusenstvo k serveru : UPS pre server - Vykon (VA/W): Min. 2000VA / 1200W
On line technolégia, Rack prevedenie vyska max3U, Pocet vystupov: Min. 2 x IEC C13 (10 A), Pocet vstupov:
Min. 1 x IEC C14 (10A)

Sietové ulozisko dat ( NAS ) :

Synology™ DiskStation DS923

Podpora HDD — min 4ks 3.5 HDD; Osadené 4x HDD 4TB 7200RPM 3,5“ West. Digital / Seagate
RAM —4 GB, LAN — 2x 1GbE RJ45, 1 x Gen3 network upgrade slot

HDD —4ks x 4TB 7200rpm, vyrovnavacia paméat min. 250MB, zapojené v RAID

USB —1ks USB 3.1 Genl

Prislusenstvo k NAS :

UPS pre NAS — Vykon (VA/W): Min. 650VA / 360W — Tower

Pocet vystupov: Min. 2 x IEC C13 (10 A)

Pocet vstupov: Min. 1 x IEC C14 (10A)

1.3. Modul SOC

V nami predkladanom rieSeni uvazujeme nasadit sluzbu SOC prostrednictvom partnera uvedeného v zozname
subdodavatelov a to spoloénost Axenta s.r.o. prostrednictvom rieSenia popisaného na stranke
www.cybersoc.sk.. SOC bude realizovany ako sluzba a tdto je na strane dodavatela realizovana sadou
komplexnych néstrojov rbéznych vyrobcov (Eset, IBM, Micro Focus, One Identity, Progress/Flowmon).
Vzhladom na to, Ze je SOC poskytovany ako sluzba, povazujeme za podstatné splnenie podmienok pre pracu
s kategdriamiincidentov a konkrétne SW ndstroje nie su v tomto pripade z nasho pohladu podstatné. Na strane
obstardvatela bude implementovana sonda formou SW appliance.
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PredloZeny navrh bude v plnom rozsahu spifiat podmienky pre pracu s kategériou incidentov A,B,C spliiujic
minimalne parametre definované v sutaznych podkladoch.

Na zabezpecenie komunikacie so SOC bude zriadeny IPsec tunel medzi obstaravatelom a poskytovatelom,
ktorého parametre splfiuji poziadavky na Sifrovanie a bezpecnostnud komunikaciu. PoZzadované naroky na Sirku
pasma nepresahuju obvyklé naroky klient server komunikacie vo webovom prostredi.

Security Operations Center — SOC zaistuje komplexnu centralizaciu riadenia bezpectnostnych udalosti a
incidentov v jednom bode, s ciefom minimalizovat reakénd dobu na incident a Skody z nej vyplyvajice.
Bezpecnostné operacné centrum stoji na pilieroch pripravy, detekcie, analyzy, investigacie, reakcie a post
incident aktivit.

Kontinudlnym monitoringom v redlnom ¢ase bude identifikovana, pripadne prijatd notifikdciu o potencialne
Skodlivom chovani v chranenej infrastrukture — detekcia. Nasledne bude urcené, Ci sa jedna o bezpecnostnu
udalost alebo o bezpecnostny incident, ktory méze mat negativny dopad na nami chranenu infrastruktiru —
analyza.

Cielom skimania daného bezpecénostného incidentu bude zistenie konkrétneho dopady a cestu, ktorou sa
utoénikovi podarilo preniknit do infrastruktiry — investigdcia. OkamzZitou reakciou bude minimalizovany
dopad bezpecnostnych incidentov — reakcia. Po UspesSnej reakcii bude zaistené ponaucenie z incidentov
(kontinudlne zlepsovanie), kontrolu zavedenia napravnych opatreni a reporting zistenych skutocnosti na
zvySenie informovanosti — post incident aktivity.

Cely tento kontinudlny proces bude zabezpecéeny vdaka silnej kombindcii technolégii a fudskych zdrojov priamo
optimalizovanych na potreby odberatela.

Na prenos logov vyuZiva rieSenie ustanoveného IPsec tunela site2site s BINAT (obojstrannym port
forwardingom), ktoré spitia aktualne platné bezpeénostné parametre a mechanizmy.

Zakladna Specifikdcia procesov k uvedeniu sluzby SOC:

. Analyza prostredia pre vytvorenie architektiry nasadenia nevyhnutnych HW prostriedkov u Verejného
obstaravatela

o Implementacia HW (kolektor, sonda) u odberatela

. Vypracovanie, odsuhlasenie zabezpeceného prepojenia prostredia odberatela a poskytovatela sluZieb
SOC (data musia byt prendsané v zasifrovanej forme a musia byt chranené voci neopravnenym zmenam a
zasahom (zachovanie integrity dat)

. Testovanie funkénosti HW prostriedkov a prepojenia prostredia odberatela a poskytovatela sluzieb
SOC
. Implementacia, testovanie a uvedenie do prevadzky Security Ticketingu

Ticketing nastroj (ako centralne rozhranie pre komunikaciu v rdmci sluzby SOC), ktory je modifikovany a
prispbsobeny na plnenie Specifickych poZiadaviek evidencie a spracovania bezpeénostnych udalosti /
incidentov a prepojenia s Jednotnym informaénym systémom kybernetickej bezpe¢nosti NBU SR (dalej JIS KB).
Na tento Ucel sluzia najma tieto bezpecnostné vlastnosti a dodato¢na funkcionalita:
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o Oddelenie a zabezpelenie dat, ktoré su svojou povahou citlivé / doverné a musia byt zabezpecené z
pohladu dovernosti tak, aby sa k nim nedostala neopravnena osoba (z dévodu, Ze mbze prebiehat Setrenie,
ktoré sa tyka administratora Standardného ticketing nastroja.

o Zaroven s plnou podporou multitenantnosti, (oddelenie dat, procesov, pristupov) z pohladu IT ako aj z
pohladu spoloénosti u obstaravatela.

o Oddelené modifikovatelné komunikacné priestory, tzv. fronty, umoziujice rozdelenie jednotlivych
tiketov podla ucelu komunikacie, typu bezpecnostného incidentu, oséb poverenych rieSenim a dalSich
parametrov.

o Incident Response

o Pokrocilé mozZnosti analyz vstupnych dat, spdajanie tiketov, moznost réznych front a viacerych faz
(incident report, incident, analyza, naprava).

o Rozne druhy kategorizacie bezpecnostnych incidentov zodpovedajlce best practice a ich kombinacie.
J Moznost vizudlnej analyzy vztahov medzi jednotlivymi tiketmi popisujdcimi stvisiace tikety.

o Delegacia reakcie na incidenty s vyuzitim Specialnych front pre rézne typy incidentov.

o Integracia so SIEM pre automatické zakladanie tiketov.

o Integrdacia s analytickymi nastrojmi Threat Intelligence — informacie o kybernetickych hrozbach (napr.
MISP, TAXII).

o Integracia s analytickymi nastrojmi pre pokrocilé analyzy, typicky so SOAR produktmi.

o UmoZnuje automatizované hldsenia incidentov detegovanych v systéme SIEM do JIS KB podla

poziadaviek ZoKB.

o UmozZnuje automatické prijimanie a vhodné nastavenie taktickych varovani o kybernetickych hrozbach
publikovanych v JIS KB.

. Integracia s dodavatelskymi systémami a umoznenie centrdlneho spracovania poZiadaviek na
prevadzkovatelov (teda Usek ,Integrované IT“) dohladovanych systémov (integracia na existujuci Servicedesk
nastroj obstaravatela).

. Integracia s réznymi technologickymi prvkami siete a dohladovanymi systémami (AD / LDAP, firewall,
anti-spam).

. Implementacia, testovanie a uvedenie do prevadzky jednotného Security Dasboardu

. Procesné, technické nastavenie a otestovanie rieSenia na detailné auditovanie aktivity Specialistov

SOC. Dany nastroj na zaistenie auditnej stopy je stcastou technického rieSenia dodavatela.

) Procesné, technické nastavenie a otestovanie rieSenia na real-time prevadzkovy monitoring
bezpecnostnych technoldgii nasadenych v sluzbe SOC

. Vypracovanie a otestovanie procesnej a komunikacnej matice pre Specialistov bezpecnostného
monitoringu u dodavatela sluzby SOC a incident response timu na strane odberatela (pripadne tretia strana)

. Tvorba a pravidelné ladenie RUNBOOKS pre efektivne riadenie bezp. udalosti
) Vypracovanie dokumentdacie (logovacieho standardu)
. Poskytnutie pravidelného mesacného reportingu
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o Pravidelné skolenie u odberatela pre oblast kybernetickej bezpecnosti

Zakladné poziadavky na zabezpecenie ¢innosti SOC

. Aktivny monitoring minimalne v rozsahu §14, ods. 4 a §15, ods. 2 Viyhl. NBU €.362/2018 v rezime 8/5
s trvalou pritomnostou operatora

o V ¢ase mimo rezim 8/5 nastavenie automatickej notifikacie udalosti

. Detekcia udalosti alebo incidentu v rozsahu §14, ods. 3 Vyhlasky NBU ¢&. 362/2018

o Klasifikacia a priorizacia incidentu v stlade Vyhl. NBU ¢.165/2018

. Evidencia detegovanych bezpecnostnych udalosti a incidentov v nastroji doddvatela a sledovanie ich

Zivotného cyklu

o Znizenie ich dopadov v reakénych ¢asoch primeranych kategdrii incidentu

. Zdielanie informacii, vedomosti a znalostnej databazy zachytenych incidentov

- reakcia na vzniknuté incidenty, detailna hibkova analyza pri¢in vzniku,

- navrh opatreni na zamedzenie dopadu incidentu alebo opatreni na zamedzenie vzniku incidentu,

- odborna a technickd podpora pri rieseni vzniknutého incidentu.

1.4. Modul DLP

V navrhovanom rieSeni uvazujeme o nasadeni SW produktu Safetica ONE ver. 11.x vyrobcu Safetica a.s.,
Laubova 1729/8 , Praha. www.safetica.com. Vyrobca deklaruje podporu min. 36 mesiacov.
Produkt Safetica ONE je vyspelé riesenie zabezpecenia Udajov navrhnuté s ohladom na skalovatelnost, ktoré
spitia potreby malych a strednych firiem, ale aj velkych podnikov. Dostava svoje cenné tdaje pod kontrolu s
mimoriadne kratkym ¢asom zhodnotenia investicie. Riesi prevencie Uniku Udajov pomocou komplexnej analyzy
spravania, ktoré pomoze odhalit hrozby vo vnutri firmy vo velmi skorom stadiu, aby bolo mozné na ne reagovat
eSte predtym, neZ prerastl do bezpecnostného incidentu. Ziska prehlad o pracovnom prostredi firmy, jej
digitdlnych aktivach a celej prevadzke avyuzZije tieto informacie na optimaliziciu nakladov.
Na fyzickom alebo virtualnom serveri je spustena databaza so zaznamami o aktivite na koncovych zariadeniach
aich zabezpeceni. Konzola Safetica Management Console umoziuje administratorom spravovat bezpecénostné
politiky a zobrazovat zozbierané informacie. Pomocou klienta Safetica sa zaznamendvaju vsetky akcie a
uplatfiuju sa bezpecnostné politiky na koncové pocitace, notebooky a pracovné stanice prip. mobilné
zariadenia. Sucastou rieSenia je dodavka 100ks licencii nainstalovanych na vybranych klientov a platnostou 12
mesiacov.

Navrh referencnej architektury :

OD+00
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Zakladna Specifikdcia procesov k uvedeniu sluzby DLP:

. Distribucia a aktivacia aplikacie DLP na monitorované zariadenia

. Nasadnie a otestovanie konzoly DLP

. Implementacia a testovanie $abldn na detekciu a klasifikaciu citlivych dat

. Nastavenie automatickej detekcie incidentov a vyhodnocovania rizika na zaklade neStandardného
spravania

Zakladné poziadavky na zabezpecenie Cinnosti DLP:
. Sluzba musi zabezpedit zasielanie logov do korelaéného nastroja ( SIEM )
o Zabezpecenie datového auditu a to hlavne:

- Detailné informdcie o aplikaciach, ako ¢as spustenia a ich aktivnom vyuziti. Aplikacie su rozdelené do
kategorii pre prehladnu spravu.

- Detailné informacie o weboch, ako ich aktivne vyuZitie, informaciach o URL, pouzitom protokole,
hlavi¢ky webu, a to bez ohladu na pouzity prehliada¢. Weby su rozdelené do kategorii pre prehladnu spravu.

- Detailné informdacie o praci so subormi, ako prehlad uZivatelov a aplikacii pracujucich so subormi,
suborové operdacie (otvorenie, premenovanie, kopirovanie, mazanie) a informdcie o cestach (systémové,
externé, webové, cloudové atd’.).

- Lokalne suborové operacie — kopirovanie, prestivanie, stahovanie z webu, FTP, mazanie, vytvorenie,
otvorenie, a to vratanie zdrojovej a cielovej identifikacie: cesta, typ zariadenia, jedinecny identifikator,

- Logovanie tlacenych Uloh a moznost exportu reportov do XLS, PDF.

. Sietova aktivita — monitorovanie mnozstva odoslanych/stiahnutych dat
o Aktivita koncovych stanic:

- Logovanie o stavoch zapnutie/vypnutie PC,

- Logovanie o prihlaseni/odhlaseni pouZivatela.

- Logovanie o uspani/prebudeni PC.

- Logovanie o pripojeni akychkolvek periférii, logovanie vietkych portov na PC

. Pocet monitorovanych koncovych zariadeni — 100ks

o Konzultacia — analyza prostredia, priprava na klasifikaciu dat

. Bezpecnostna politika DLP - Pravidla klasifikacie a reakcie

. Konzultacia s funkénostou systému - Uprava pravidiel podla poZiadaviek zdkaznika

) Dokumentadcia - bude obsahovat popis jednotlivych nastaveni, klasifikacie, politik a pravidiel, ktoré sa

budl vztahovat na koncové systémy zakaznika.

. Skolenie spravcov
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Priloha €. 2 - Doba plnenia Diela, ¢asovy harmonogram

Harmonogram realizacie projektu:

. Zaciatok aktivity | Koniec aktivity
Ak
tivita Mesiac/rok Mesiac/rok
Analyza a dizajn M/2023 M+1/2023
) Dodavka technoldgii M/2023 M+2/2023
Hlavné
aktivity . )
Implementacia a testovanie M/2023 M+3/2023
Nasadenie M+1/2023 M+3/2023
M — mesiac nadobudnutia Gcinnosti zmluvy
GRAFICKY HARMONOGRAM | Celkom 5 mesiacov - 153 dni
Tyider

- - — 1 2 3 4 5 6 7 8 9110|1112 |13|14|15|16|17|18|19| 20| 21| 22
Modul riadenie kapacit |

Analyza a dizajn

Implementdcia a testovanie

Nasadenie

Modul SIEM

Analyza a dizajn

Implementacia a testovanie

Nasadenie

Modul SOC

Analyza a dizajn

Implementacia a testovanie

Nasadenie

Modul DLP

Analyza a dizajn

Implementacia a testovanie

Nasadenie

Terminy harmonogramu realizacie sa prisposobia terminu nadobudnutia ucinnosti zmluvy a terminu podla
¢l.4. ,, Miesto a termin vykonania diela“ ods.2. pism. e) - najneskor do 31.10.2023.
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Priloha €. 3 — PoloZkovity rozpocet
Polozkovity rozpocet k Navrhu na plnenie kritérii

Predmet zakazky: ZvysSenie kybernetickej bezpe¢nosti mesta Dunajska Streda
Cast 2: Bezpe&nostny monitoring
Verejny obstaravatel: Mesto Dunajska Streda

Modul Riadenie kapacit

Aktivita: Analyza a dizajn

Jednotkova cena

Cena spolu bez

Nazov vydavku M) Pocet MJ
bez DPH v EUR DPH v EUR
IT architekt ¢D 420,00 1 420,00
Projektovy manazér IT projektu ¢D 420,00 1 420,00
Aktivita: Implementacia a testovanie
Projektovy manazér IT projektu [eh) 420,00 1 420,00
IT analytik ¢D 420,00 1 420,00
Aktivita: Nasadenie
IT analytik ¢D 420,00 1 420,00
Skolitel pre IT systémy D 420,00 1 420,00
Nastroj na monitoring zariadeni, technoldgii a sluzieb  ( vratane 10 ks licencii)v zmysle poZiadaviek
verejného obstardvatela uvedenych v ¢asti B.1 Sutaznych podkladov
Navrh rieSenia : Systém Zabbix bude monitorovat na lokdalnej sieti dolezité zariadenia a systémy —
switche, routeri, firewall, fyzické a virtualne serveri (Windows, Linux), koncové PC stanice, informacné
systémy a databazové systémy. Monitoring bude pracovat nepretrzite v redlnom &ase a udaje
zozbierané z jednotlivych zariadeni prostrednictvom nainstalovaného agenta budu okamzite
vizualizované formou grafov, map a ndhladov. Monitoring bude informovat o vzniknutych ks 6 900,00 1 6 900,00
problémoch spravcu prislusnej sluzby alebo servera. Systém umozni hned' na pociatku vzniku
problému prijat prislu$né opatrenia a tak zabrénit vzniku védZnejsich $kdd alebo negativneho dopadu
na prevadzku. Informaciu o probléme bude posielat viacerymi komunikaénymi kanalmi ako je mail,
SMS, Jabber alebo si bude moZné vytvorit vlastny komunikaény kanal. Systém bude mat vytvorenu
¢asovu os pre odosielanie upozorneni, najskor pociatoénému prijemcovi, potom, ak problém bude
pretrvavat alebo sa neprijme Ziadne potvrdenie, dal$im prijemcom alebo podla potreby bude
vykonat preddefinované prikazy. licencie pre 10 poZivatelov s neobmedzenou platnostou
Modul SIEM
Aktivita: Analyza a dizajn
Nézov vidavku M) Jednotkova cena Potet M) Cena spolu bez
bez DPH v EUR DPH v EUR
IT architekt ¢p 420,00 4 1 680,00
Projektovy manazér IT projektu ¢D 420,00 1 420,00
IT analytik ¢D 420,00 7 2 940,00
Odbornik pre IT dohlad/Quality Assurance ¢D 420,00 2 840,00
Specialita pre bezpe¢nost IT D 650,00 1 650,00
Specialista pre infradtruktdry/HW $pecialista ¢D 420,00 4 1 680,00
Specialita pre databazy ¢D 373,00 1 373,00
IT/IS konzultant ¢D 420,00 9 3780,00
Aktivita: Implementacia a testovanie
Nézov vydavku M Jednotkova cena Potet MJ Cena spolu bez
bez DPH v EUR DPH v EUR
IT architekt ¢D 420,00 4 1 680,00
IT tester ¢D 400,00 8 3 200,00
IT programator/vyvojar ¢D 460,00 10 4 600,00
Projektovy manaZzér IT projektu D 420,00 2 840,00
IT analytik ¢D 420,00 13 5 460,00
Specialista pre bezpec¢nost IT ¢D 650,00 2 1300,00
Specialista pre infradtruktdry/HW 3pecialista ¢D 420,00 7 2 940,00
Specialista pre databazy D 373,00 3 1 119,00
Skolitel pre IT systémy D 420,00 2 840,00
IT/1S konzultant ¢D 420,00 16 6 720,00
Aktivita: Nasadenie
IT tester ¢D 400,00 3 1 200,00
IT programadtor/vyvojar [eh) 460,00 1 460,00
Projektovy manazér IT projektu ¢D 420,00 2 840,00
IT analytik D 420,00 14 5 880,00
Odbornik pre IT dohlad/Quality Assurance D 420,00 1 420,00
Specialista pre bezpec¢nost IT D 650,00 1 650,00
Specialista pre infrastruktdry/HW $pecialista ¢D 420,00 8 3 360,00
Specialista pre databdzy ¢p 373,00 1 373,00
Skolitel pre IT systémy [eh) 420,00 2 840,00
IT/IS konzultant ¢D 420,00 12 5 040,00
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Modul SOC
Aktivita: Analyza a dizajn
Nézov wdavku M Jednotkova cena Potet MJ Cena spolu bez
bez DPH v EUR DPH v EUR
IT architekt ¢D 420,00 3 1 260,00
Projektovy manazér IT projektu ¢D 420,00 1 420,00
IT analytik ¢D 420,00 10 4 200,00
Specialita pre bezpe¢nost IT ¢D 650,00 2 1300,00
Specialista pre infrastruktiry/HW $pecialista ¢D 420,00 2 840,00
Specialita pre databazy ¢D 373,00 1 373,00
IT/IS konzultant ¢D 420,00 8 3 360,00
Aktivita: Implementacia a testovanie
Nazov vdavku M Jednotkova cena Potet M) Cena spolu bez
bez DPH v EUR DPH v EUR
IT architekt ¢o 420,00 1 420,00
Projektovy manazér IT projektu ¢D 420,00 1 420,00
IT analytik ¢p 420,00 6 2 520,00
Specialista pre bezpecnost IT ¢p 650,00 2 1300,00
Specialista pre infradtruktiry/HW $pecialista ¢p 420,00 2 840,00
Specialista pre databazy ¢p 373,00 1 373,00
IT/IS konzultant ¢p 420,00 15 6 300,00
Aktivita: Nasadenie
IT tester ¢D 400,00 5 2 000,00
Projektovy manazér IT projektu ¢D 420,00 3 1260,00
IT analytik ¢D 420,00 25 10 500,00
Odbornik pre IT dohlad/Quality Assurance ¢D 420,00 15 6 300,00
Specialista pre bezpe¢nost IT ¢D 650,00 16 10 400,00
Specialista pre infrastruktiry/HW $pecialista ¢D 420,00 32 13 440,00
Specialista pre databéazy ¢D 373,00 4 1492,00
Skolitel pre IT systémy ¢D 420,00 3 1260,00
IT/IS konzultant ¢D 420,00 35 14 700,00
Modul DLP
Aktivita: Analyza a dizajn
Nézov wdavku M Jednotkova cena Potet MJ Cena spolu bez
bez DPH v EUR DPH v EUR
IT architekt ¢p 420,00 2 840,00
IT analytik ¢p 420,00 4 1 680,00
Specialita pre bezpeénost IT ¢p 650,00 1 650,00
IT/IS konzultant ¢p 420,00 3 1 260,00
Aktivita: Implementdcia a testovanie
. , Jednotkova cena . Cena spolu bez
Nazov vydavku M) Pocet MJ
bez DPH v EUR DPH v EUR
IT tester ¢D 400,00 2 800,00
Projektovy manazér IT projektu ¢D 420,00 1 420,00
IT analytik ¢D 420,00 9 3 780,00
Specialista pre bezpeénost IT ¢D 650,00 2 1300,00
Specialista pre infrastruktiry/HW $pecialista ¢D 420,00 2 840,00
Specialista pre databéazy ¢D 373,00 1 373,00
IT/IS konzultant ¢D 420,00 3 1 260,00
Aktivita: Nasadenie
Projektovy manazér IT projektu ¢D 420,00 1 420,00
IT analytik ¢D 420,00 4 1 680,00
Odbornik pre IT dohlad/Quality Assurance ¢p 420,00 2 840,00
Specialista pre bezpecnost IT ¢D 650,00 2 1300,00
Specialista pre infradtruktiry/HW $pecialista ¢D 420,00 1 420,00
Skolitel pre IT systémy ¢p 420,00 2 840,00
IT/IS konzultant ¢p 420,00 4 1 680,00
Softvér na zabezpecenie DLP v zmysle poZiadaviek verejného obstaravatela uvedenych v asti B.1
Sutaznych podkladov
Navrh rie$enia : Licencia Safetica Enterprise, pre 100 pouZivatelov, s platnostou 12 mesiacov ks 4100,00 1 4100,00
Pomocou klienta Safetica sa zaznamenavaju vSetky akcie a uplatriiuju sa bezpecnostné politiky
na koncové pocitace, notebooky a pracovné stanice prip. mobilné zariadenia.
SPOLU bez DPH 179 306,00
DPH 35 861,20
SPOLU s DPH 215 167,20
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Priloha ¢. 4 — Zoznam subdodavatelov

Identifikaéné udaje subdodavatela

Obchodné meno: Axenta s.r.o

Adresa: Mlynska 898/12, 031 01 Liptovsky Mikulas

ICO: 51142708

DIC: SK2120600878

Udaje o osobe opravnenej konat za subdodavatela: Ing. Jdn Lichvdr — konatel spolo¢nosti
Podiel subdodavok v %: 40
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Priloha €. 5: Zoznam os6b zodpovednych za poskytnutie sluzby

Nazov pozicie

Titul, meno, priezvisko

IT programator/vyvojar

Ing. Juraj Dobrota

Specialista pre bezpeénost IT — Expert pre oblast kybernetickej
bezpecnosti a Odbornik pre IT dohlad/Quality Assurance

Ing. Peter Jankovsky

Specialista pre infrastruktdry/HW $pecialista a IT architekt

Ing. Matej Hrncirik

IT analytik — Expert pre testovanie IT rieSeni

Ing. Peter Stubna

IT/IS konzultant — pracovnik SOC ( analytik SOC na drovni L2

Daniel Rychly

Projektovy manazér IT projektu a Skolitel pre IT systémy

Ing. Ivan Kovac

IT tester

Ing. Lubor Janda

Specialista pre databazy

Ing. Rébert Dobis

Specialita pre bezpe¢nost — Expert pre oblast Security
Information and Event Management

Ing. Miroslav Lesfiak
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Priloha €. 6: Zoznam kapacit inych os6b

ktoré poskytuju zdroje alebo kapacity Zhotovitelovi po€as platnosti tejto Zmluvy

ZOZNAM ,, Inych oséb*“

( ktorymi preukéazal spinenie podmienok uc€asti tykajucich sa finanéného a ekonomického postavenia a splnenie podmienok Gcasti
tykajucich sa technickej sposobilosti alebo odbornej spésobilosti vo verejnom obstaravani, vysledkom ktorého je uzatvorena tato Zmiluva)

P. ¢.

Nazov, Sidlo ICO

A) , Ina osoba“ v kontexte § 33 ods. 2 zékona &. 343/2015 Z.z.

Predmet zavazku ,inej osoby*“

Rozsah zavazku ,inej osoby*

B) , Ina osoba“ v kontexte § 34 ods. 3 zakona €. 343/2015 Z.z.
( kapacity tykajuce sa podmienok Uc¢asti - § 34 ods. 1 pism. a) ZVO
P. & | Nazov, Sidlo ICO Predmet zavazku ,inej osoby*“ Rozsah zavazku ,inej osoby*
Axenta s.r.o
1 Mlynska 898/12, 031 51142708 Zoznam dodavok 336 150,-€ bez DPH
01 Liptovsky Mikulas
C) Ina osoba“ v kontexte § 34 ods. 3 zakona ¢. 343/2015 Z.z.

( kapacity tykajuce sa podmienok ucasti - § 34 ods. 1 pism. d) ZVO v nadvaznosti na § 35 ZVO)
P. & | Nazov, Sidlo ICO Predmet zavazku ,inej osoby* Rozsah zavazku ,inej osoby*
Axenta s.r.o Potvrdenie o akreditacii v oblasti IT
1 Mlynska 898/12, 031 51142708 Akreditacia CSIRT bezpecnosti pre sluzby CSIRT
01 Liptovsky Mikula$
2 Axenta s.r.o
Mlynska 898/12, 031 51142708 Certifikacia ISO 27001 Potvrdenie o certifikacii 1ISO 27001
01 Liptovsky Mikulas
C), Ina osoba“ v kontexte § 34 ods. 3 zakona €. 343/2015 Z.z.

( kapacity tykajuce sa podmienok ucasti — § 34 ods. 1 pism. g) ZVO)
P.¢&. | Nazov, Sidlo ICO Identifikacia riadiaceho Predmet zavazku Rozsah zavazku ,inej osoby*
pracovnika pozadovaného »,inej osoby*
v zmysle § 34 ods. 1 pism. g)
Z\VO
Axenta s.r.o osoba zodp. za Specialista pre bezpe&nost
1 Mlynska 898/12, 031 51142708 Ing. Peter Jankovsky poskytnutie sluzby | IT — Expert pre oblast
01 Liptovsky Mikulas kybernetickej bezpecnosti a
Odbornik pre IT
dohlad/Quality Assurance
Axenta s.r.o osoba zodp. za IT analytik — Expert pre
2 Mlynska 898/12, 031 51142708 Ing. Peter Stubfa poskytnutie sluzby | testovanie IT rieSeni
01 Liptovsky Mikula$
Axenta s.r.o osoba zodp. za IT/IS konzultant — pracovnik
3 Mlynska 898/12, 031 51142708 Daniel Rychly poskytnutie sluzby | SOC ( analytik SOC na
01 Liptovsky Mikula$ urovni L2
Axenta s.r.o osoba zodp. za
4 Mlynska 898/12, 031 51142708 Ing. Lubor Janda poskytnutie sluzby | IT tester
01 Liptovsky Mikula$
Axenta s.r.o osoba zodp. za Specialita pre bezpe&nost —
5 Mlynska 898/12, 031 51142708 Ing. Miroslav Lesnak poskytnutie sluzby | Expert pre oblast Security
01 Liptovsky Mikula$ Information and Event
Management
C) Ina osoba“ v kontexte § 34 ods. 3 zakona ¢. 343/2015 Z.z.
( kapacity tykajuce sa podmienok U¢asti - § 34 ods. 1 pism. h) ZVO v nadvaznosti na § 36 ZVO)
P. & | Nazov, Sidlo ICO Predmet zavazku ,inej osoby*“ Rozsah zavazku ,inej osoby*
Axenta s.r.o
1 Mlynska 898/12, 031 51142708 Certifikacia ISO 14001 Potvrdenie o certifikacii 1ISO 14001
01 Liptovsky Mikula$

V Banskej Bystrici dha 21.6.2023

V. r.

Richard Tannhauser a Branislav Skolnik
¢lenovia predstavenstva
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