Verejny obstaravatel’/obstaravatel’; Predmet zikazky: Rozvoj governance a trovne IKB v
Nemocnica Alexandra Wintera, n.o. NAW- technicka &ast

Priloha &. 1 - Specifikacia Diela a navrh rie$enia Zhotovitela

Modul ,, Centralizovany integrovany sietovy bezpetnostny néstroj” - GreyCortex Softwareovy nastroj pre zber
dat aktivne sledovanie diania na sieti a v informaénych systémoch prevadzky zékladnej sluzby Prevadzkovatefa
ako aj podpornych systémoch. Na monitorovani sa budt podiefat zamestnanci IT oddelenia. Ciefom je vias
rozpoznat kyberneticky atok alebo naznak potenciondlneho vniknutia do systémov a sieti tak, aby bolo moiné
dtoku &i zlyhaniu siete zabrénit alebo prijat opatrenia, aby sa takymto Gtokom & zlyhanim minimalizovali
nasledky. Zéroven jednotlivé Gtoky analyzovat a vyhodnocovat. Na zaklade vyssie uvedenych zéverov bude
vybrané a do testovacej prevadzky zavedené centralizované integrované sietové bezpeénostné softvérové
vybavenie, kde Prevadzkovatel identifikoval nasledovné miniméline funkéné poziadavky:

o Predpokladany objem sietovej komunikdcie na analyzu —~ 200Mbps
o Multiplatformova podpora zdrojovych zariadeni pre zber datovych tokov a logov

o VyuZivanie funkcionalit strojového ucenia o Funkcionalita detekcie narudenia — IDS vratane znalostnych
databaz pre IDS

o Spracovanie log zdznamov s moZnostou definovania vlastnych signatur.
o Napojenie na znalostné databazy ako databazy Skodlivych IP adries a Threat Intelligence
o Rozsirena klasifikacia aktiv a ich roli — Tagovanie

o Prijimanie a spracovanie log zdznamov s moZnostou generovania bezpe¢nostnych udalosti na zaklade
analyticko korela¢nych pravidiel (funkcionalita SIEM) — min 150 EPS

o Aktivna sietova detekcia malware, aktivit Gto¢nika v sieti, aktivit typu C&C
0 Zaznamendvanie paketov na zaklade vstupnych podmienok

o Monitorovanie interakcii v sietach a ,Lateral movement”

o0 Detekcia Skodlivych suborov pomocou hashovania a detekénych signatar

o Prevencia uniku informdcii (DLP) na zéklade vytvdrania signatdr a tagovania o MoZnost vykondvania
prediktivnych analyz a analyz zmien v sieti

o Funkcionalita NBA

o MozZnost vytvdrania incidentov a ich néslednej spravy

o Notifika¢na funkcionalita formou emailu

o Interpretécia tudajov formou web rozhrania (dashboard)

o Funkcionalita generovania reportov s moZnostou definovania vlastnych pravidiel
o Podpora integrécie s MS Active Directory:

o Licencia SW aj s aktualizaciou minimélne na obdobie jeden rok v termine od 31.10.2023

Priloha €. 2 - Doba plnenia Diela, éasovy harmonogram
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Verejny obstaravatel’/obstaravatel’
Nemocnica Alexandra Wintera, n.o.

Predmet zakazky: Rozvoj governance a urovne IKB v

NAW- technické éast

Harmonogram realizacie projektu:

Aktivita Zaciatok aktivity | Koniec aktivity

Analyza a dizajn TO 30. dent
i Dodévka technolégii TO 40. dent

Hlavné
aktivity .. . . .
Implementdcia a testovanie 35. deit 60. defi
Nasadenie 61. dei 70. defi

Poznamky:

TO — datum nadobudnutia uéinnosti zmluvy
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Verejny obstarivatel’/obstaravatel’:
Nemocnica Alexandra Wintera, n.o.

Predmet zakazky: Rozvoj governance a arovne IKB v
NAW- technicka €ast

Priloha €. 3 — PoloZkovity rozpoéet a navrh rie$enia Zhotovitela

Polotkavity rozpolet k Ndvrhu na plnenie kritérlf
Predmat wikarky; "Rozio] governance s drovne (KD v NAW - vechnickd st
Verajny obstarkvate!:

Vyp#ite polia podfarboné ftou farbou

Nemoenica Akkxandra Wintera, n.o.

Nivrh riedents 10 strany uchidrata
(vritsne ¥pecificicié parametrow
pontiangha adairaja/SW) a ndsvu
, : wfroben 8 vertie ndsiroja/ s
Modul Bchrana perimetrs - sietovi bednall [
Akfiuita: adiy
j::';:::a Cena spolu
Ny vdavku M Podel Mi | bex DPH v
ber DPH v
EUR
EUR
Projeklng manabés IT peogekiu [} 50008 05| 250,00
Specialista pra Infradtrukedeny/HW Lpecinfists [u)) 40000 1 400,00
IT/1S kortruitant [} AN 2 200,00
Aktivita: imolementicis a texioyanle . I .
T analyik o 450,00 2 500,00
Sperialista pre bexpatnosf IT [a) 600,00 1 600,00
Sperinlista pre infradirukilg/HW Koeelalisus & A0 .00 2 200,00
Skolitel pre [T systériey [ ADD,00 1| 40000
{T/15 konrubtant [} 400,00 2 00,00
Altiuita: Nasadenie : )
T e lytik o 450,00 2 500,00
1alista prenfrastiukiiemy/HW Lpeciakista )] 400,00 3| 12000
Sinlitef pro [T systémy 3] 410,00 1 400,00
IT/IS konruhrant o 400,00 2 B00 00
NAkup HW/SW
HW -2 rarladesila - v sevysfe Specifikdcie uvadenej v Prilahe £, 2 -Opis predmety ) 4suo.ou ) 9 800,00 Cisco Firepower 1340 NGPW
thkarky o - Appliance, 1U
Ciaeo Firepower Managament Canter,
SW - ficenis na 12 inesiacav gre 2 patiadenia K 7500400 i 750000 ‘ (WVaWare] for 2 devieas
] Modul Segmentheis LAN siefove] v
Aktivita: Anaddan a dizajn C . .
.le:n@&n Cena spolu
Narow vidavky My [ VROt n | besDEHY
bez DPH v el
EUR
Progeking manatds IT projekiy o S00,00 05] 250,00
IT analytik o 450,00 1 450,00
IT/IS korzultant ) 00,00 2 BiN) 00
Aktivits: Implémanifeis & testovanie i I -
Jednotia Cena spolu
Nézow vidavku | vhoena | etn | bezDRRy
bt D v EUR
EUR '
Projekicyy manadis IT prapekiu [)) S0,00 1 500,00
IT analytik £o 450,00 1| 45000
Soecialista prainfeastruhbirny/HW Lpeciafista ¢o 400,00 1 400,00
IT/S konruttant [ _AND.00 3| 120000
Akfivita: Hassdenie '
Progektovy manndds T propkiu [d] 500,00 1 500,00
IT analyik o AS000 i1} 45000
Enecialista pra infeadtrukuicny/HW Epeciafivia (41} 400,00 2 BOO,D0
Skolited pre IT systéryy Lo A0 00 1 400,00
IT/IS konpultant & 40000 i1l 120000
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Bodul SoRtvarowt multakioroul overavante vidisenjch prishigos (2FA)
Aktivits: An adl j i i
j::':::n Cena spodu
Nizov vydavku M Palet Mi | bet DPHy
ber DPH v U
EUR
IT acchitakt o 50000 1 500,00 |
T analytik [} 450,00 4| 1800,00
Speciafista pre hespeinost IT o 600,00 1 £00,00
Speciadista pre intraltrulduiny/HW Lpecindista ¢o 40000 1} 40000
Speciadita pre databary o 450,00 1|  as5000
IT/15 koon puttant ()] 400,00 1) 40000
Aktiuita: implemenidcia & testavanle ’
l::::::’ Ceny spolu
Nieay vydavku Ml Polet Mi | ez DPH v
berDPH v P
EUR
T analytik o 450,00 1 450,00
Soecialista pre berpeinost (T [a1] 600,00 1 500,00
Speciaticta pre infradieukisieny/HW toacinbicty &n 400,00 1]  apo00|
IT/15 honzuhtant o 40000 1 400,00
Akfiviti: Nesadanie i 1;
IT taster &o 18000 1 380,00 |
T analytik [u1] 450,00 1 450,00
Speciatista pra berpatnost (T <o D000 1 500,00
lalluta pre infrastrukideny /MW Specialista &n __4Dpp0 1 400,00 |
Sxolite] pre T systéew o 400,00 1 400,00
[T/1S konzuitant o 400,00 1 400.00
Nk HIW/SW
SW - liceni® na 12 mesiaaaw pre min. 50 & max. 150 paulivaieloy ks 1 150,00 1| 1150,00
Niwth rietenla 1o strany uthideala
( urdtane Ipecifiihife paramatrov
‘ ‘ ‘ ‘ » pandkaniha SW) s ndnm virahca &
Madul Cantralitoveny inbégravaing sefovd b g nigeam vriie SW
‘Altiuita; Anaiyss 2 dizain ) ~
Jednotko Cena spolu
Nauow vidavky M vi cana Polat MI | ber DPHY
betDPHv EUR
EUR
T architekt o . Smoo 3| 150000
Projekiavy manaddt IT profekiul o 500,00 1|  se000
T amalytik [ 450,00 10| 450000
Spucialista pre bezpacnost IT [ 600,00 2| 120000
Spacialista pre infradtrulidrny/HW Lpeciatista [} 40000 3| 130,00
$paciatista pre databdry 2] 40,00 1{ 45000
IT/IS konrutant [{1) 400,00 10| 4000,00
Akttt implementdia o tasiowanle : R
Jednotio Cena spolu
Nasov vydsvku py | vAoena | v | bezDPHY
bEz DPH v R
EUR
T archvitekt &o 5,00 1 500,00
Projekilovy inanaler I projekiu [ LS00 1|  soo00
IT arnuklytik [ 450,00 10| 450040
$peciatista pre bergednost IT £o . 6Dno0 2] 1320000
Lpeciafista pre infraltrukiiry/HW dpociatista co 400,00 2l moogo
$pecistista pre databdey & . ASD00 1 450,00
IT/IS konzuitant [x:] AD0.00 15| 000,00
Alttuita: Nadsdunie i
T srehitekt [a) 500,00 2| 100000
T tester &o 380,00 2 760,00
Projekiowy manades IT profekiu o © SO0 2| 100000
1T snalytik o 450,00 15| 6750,00
Odharnik pre 1T dahfad &o 600N 5| 300000
peciadista pra berpetaost IT & 600,00 2| 120000
Speclafista pre infeadirukddrny/HW Speciallsts {o . 400,00 5] 200000
Skolital pre T systénvy &n 40000 3] 120000
TS konpuitant 1) 400,00 20] B 000,00
Nikup HW/5W
SV - licenia na 12 masiacay ks 23 000,00 1| 23000,00 GREYCORTEX Mandal
“SPOULT hay DPH | 117 940,00 |
N ETTT)
“SAOLL o PN 141 524,00
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Verejny obstaravatel’/obstaravatel’: Predmet zdkazKky: Rozvoj governance a tirovne IKB v
Nemocnica Alexandra Wintera, n.o. NAW- technicka €ast

Priloha €. 4 — Zoznam subdodavatelov

Identifikaéné udaje subdodavatela

Obchodné meno: Synergon a.s.

Adresa: Ruiova dolina 6, 821 08 Bratislava

ICO: 46928073

DIC: 2023651608

Udaje o osobe opravnenej konat za subdodévatela: Mgr. Michal Spacek
Podiel subdodavok v %: 40,62

Obchodné meno: ALEF Distribution SK, s.r.o.

Adresa: Galvaniho 17/C, 821 08 Bratislava

ICO: 35703466

DIC: 2020341158

Udaje o osobe oprévnenej konat za subdodavatela: Lukas Bordak
Podiel subdodavok v %: 14,66

Obchodné meno:

Adresa:

I¢o:

DIC:

Udaje o osobe opravnenej konat za subdodavatela: v rozsahu meno a priezvisko, adresa pobytu, détum narodenia
Podiel subdoddavok v %:

Obchodné meno:

Adresa:

1Co:

DIC:

Udaje o osobe oprévnenej konat za subdoddvatela: v rozsahu meno a priezvisko, adresa pobytu, détum narodenia
Podiel subdodavok v %:
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Verejny obstaravatel’/obstardvatel’: Predmet zakazky: Rozvoj governance a trovne IKB v
Nemocnica Alexandra Wintera, n.o. NAW- technicka cast

Priloha €. 5: Zoznam os6b zodpovednych za poskytnutie sluzby

Meno a priezvisko

Odbornik Rola v projekte

Odbornik &. 1 | Specialista pre infradtruktary/HW $pecialista Ing. Martin Huddk

Odbornik €. 2 | IT analytik — Expert pre IT rieSenia Ing. Matus Gaklos

Odbornik €. 3 | IT architekt Ing. Radovan Sulek
Odbornik ¢&. 4 | IT/IS konzultant Bc. Michal Lonéek
Odbornik €. 5 | Projektovy manaZér IT projektu Ing. Vladimir Si$ak
Odbornik €. 6 IT tester : Ing. Marek Makva
Odbornik &. 7 | Skolitel pre IT systémy Ing. Matej Cech

Specialista pre bezpeénost IT -

o, . Ing. Miloslava GébriSova
Expert pre Kyberneticki bezpecnost E- Vlloslava Gadbnisova

Odbornik €. 8

Specialista pre bezpeénost IT —

F i ¢ ’k
Expert pre oblast LMS alebo SIEM Miroslav Kucavi

Odbornik ¢. 9
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Verejny obstarivatel’/obstaravatel:
Nemochica Alexandra Wintera, n.o.

Predmet zikazky: Rozvoj governance a trovne IKB v
NAW- technicka &ast

Priloha €. 6: Zoznam os6b zodpovednych za poskytnutie sluzby

ZOZNAM ,, Inych os6b*

ktoré poskytuju zdroje alebo kapacity Zhotovitelovi po€as platnosti tejto Zmiuvy
( ktorymi preukdzal splnenie podmienok ucasti tykajlcich sa finanéného a ekonomického postavenia a spinenie podmienok Gcasti
tykajutcich sa technickej sposobilosti alebo odbornej spésobilosti vo verejnom obstaravani, vysledkom ktorého je uzatvorena tato Zmluva)

A) , Ind osoba“ v kontexte § 33 ods. 2 zakona €. 343/2015 Z.z.

C.

P‘;

Nazov Sidlo

ICO

Predmet zavazku ,,mej

L osoby ‘

Rozsah zavazku ,inej osoby"

Poznameka: v pripade potreby je mozZné pocet riadkov zvysit.

B) , Ina osoba“ v kontexte § 34 ods. 3 zadkona ¢. 343/2015 Z.z.

(

ICO

kapacny tykajlce sa podmlenok ucasti - § 34 ods 1 pism. a) ZVO
Nazov :Sldlo‘ o o fedmet.

Poznamka: v pripade potreby je mozné pocet riadkov zvysit.

C) Ina osoba" v kontexte § 34 ods. 3 zdkona ¢&. 343/2015 Z.z.
kapacnty tyka uce sa odmlenok ucastl -‘§ 34 ods 1 plsm d) ZVO v nadvaznostl na § 35 ‘ZVO)

(

C) , Ina osoba" v kontexte § 34 ods. 3 zakona €. 343/2015 Z.z.

( lgapacit

tykajuce sa podmlenok ucast| - § 34 ods 1 lem g) ZVO )
dl Gtlaradigee

Synergon a.s.
Ruzova dolina 6,
821 08 Bratislava

46928073

Mgr MlchaIVSpacek

Splnenie Specialista  pr

podmienok
podla prifohy
¢.1 Podmienky
ucasti, gast C LMS alebo SIEM

odsek 3, bod 9

bezpeénost IT -

Expert pre oblast

e

Poznamka: v pripade potreby je moZné pocet riadkov zvySit.
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Verejny obstaravatel’/obstarivatel”:
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Predmet zakazky: Rozvoj governance a trovne IKB v
NAW- technickd &ast

D), Ind osoba" v kontexte § 34 ods. 3 zakona ¢. 343/2015 Z.z.
( kapacity tykajuce sa podmienok ucastl - § 34 ods. 1 pism. h) v nadvé&znosti na § 36 ZV0 )

P

| Nazov, Slle E
C B

ICO

- Identifikacia riadiaceho = " | Predmet = - : ‘Rozsah zévéazku
. ,;pracovnlka pozadovaného | zavézku ,,lnej | ,inej osoby* -
v zmysle§ 74,ods 1p|sm g) osoby i

1zZvo -
“(Menoa. pnezwsko)

V Bratislave diia 22.6 . Zv22

Energotel, a.s.

Meno: Ing. Martin Klamo
Funkria® €len nredstavenstva

Meno: Peter Galik
Funkcia: Cle=~ -

/

AL e TF
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