ZMLUVA O DIELO

uzatvorena v sulade s ustanoveniami § 536 a nasl. zakona €. 513/1991 Zb. Obchodny zakonnik

Objednavatel
Sidlo:

v zneni heskorsich predpisov

Clanok |
Zmiuvné strany

Fakultna nemocnica s poliklinikou J. A. Reimana Presov
Hollého 1=, 081 81 Presov

ICO: 00 610 577

DIC: 2021281559

IC DPH: SK2021261559

Statutarny organ: Ing. Lubomir Sarnik - riaditel

Registracia: Statna prispevkova organizdcia zriadena zriadovacou listinou MZ SR zo dia

Bankové spojenie :

14.06.19€1, pod €. 1970/1991 - A/Xi-1 v zneni neskorsich zmien a dopinkov

(dalej len ,Objednavatel*}

Zhotovitel: RHOMBLUS, s.r.o.
Sidlo: Krasovsk2ho 14, 851 01 Bratislava - mestska ¢ast Petrzalka
ICO: 5367852=
DIC: 2121459307
IC DPH: SK2121439307, registracia od 1.1.2022
Konajuci: Peter Farkas - konatel’
Registracia: Obchodny register Okresného sldu Bratislava lll., oddiel: Sro, vlozka &.

151602/B
Bankove spojenie :
IBAN:

{dalej len ,Zhotovitel*)
zmiluvng strany sa niz$ie uvedeného dia dohodli, Ze uzatvaraju tate Zmluvu o dielo
(dalej len . Zmluva") za nasledujlcich pedmienok:
Clanok Il
Predmet Zmluvy

2.1.  Predmetom tejto Zmluvy je zavazok Zhotovitela za podmienok dohodnutych v tejto Zmluve, vo

vlastnom mene, na viasine naklady, viastné nebezpecenstvo a na vlastnu zodpovednost, riadne
a vias vykonat pre Objednévatela Dielo v zmysle a rozsahu $pecifikécie uvedenej v Prilohe €.
1 - Opis predmetu Zmluvy, ktora tvori neoddelitelnt sicast tejto Zmluvy (dalej len ,Dielo”).
Sucastou vykonania Diela je aj fyzicka prezentacia podrobnych vystupov Diela, odovzdanie
prislusnej technicke] a uzivatelskej dokumentacie v slovenskom/Eeskom jazyku a zaSkolenie
uréenych pracovnikov Obrednavateta.

2.2. Predmetom tejto Zmiuvy je dalej zavézok Objednavatela prevziat’ Dielo vykonané v sulade
s touto Zmluvou a zaplatit Zhotovitefovi cenu dohodnutt podla &lanku V. tejto Zmiuvy.
2.3. Riadnym vykonanim Diela sa rozumie zavézok Zhotovitela vykonat Dielo v silade s

podmienkami stanovenymi toute Zmluvou a legisiativou uéinnou na dzemi SR platnou ku dniu
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prevzatia Diela tak, aby Dieio mohlo sliZit riadnej prevadzke a Uéelu, pre ktory sa tato Zmiuva
uzatvara. Zhotovitel sa zavézuje vykonat Dielo najmé v stlade s platnou legislativou pre
informaéné systémy verejne spravy a §tandardami pre informacné systémy verejnej spravy, ato
predovietkym v stlade so zadkonom &. 69/2018 Z.z. o kybernetickej bezpeénosti a 0 zmene a
doplneni niektorych zakenov a vyhiaskou Uradu podpredsedu viady SR pre investicie a
informatizaciu & 178/2027 Z.z., ktorou sa ustanovuje spdsob kategorizacie a obsah
bezpetnosinych opatreni informaénych technoiégil verejnej spravy,

Clanok Il
Miesto, Cas a spdsob vykonania Diela

Miestom vykonania Diela je sidlo Objednavatela uvedené v zahlavi tejto Zmluvy, pricom
Zhotovitel je opravneny po dohode s Objednavatefom realizovat Dielo aj vo svojich priestoroch
alebo na dialku, ak tym nechrozi riadne vykonanie Diela alebo bezpeénost Objednavatefa.
Dielo sa Zhotovitel zavazujs vykonat a odovzdat’ Objednavatelovi v silade s Harmonogramom,
ktory tvori prilohu &. 4 tejto Zmluvy, najneskér do 31.10.2023 v sidle Objednavatela.
Zhotovitel sa zavazuje spinit' zavazky z tejto Zmluvy riadne a v&as, je povinny pri vykonvani
Diela postupovat s odborncu starostlivostou, v stiilade so zaujmami Objednavatela, ktoré pozna
alebo musi poznat pri vynalozeni odbornej starostlivosti a riadit sa pokynmi Objednavateta, ibaze
sli v rozpore s platnymi pravnymi predpismi alebo uéelom sledovanym Zmluvou.

Clanok IV
Odovzdanie a prevzatie Diela

Zhotovitel sa zavazuje zalat s vykonavanim Diela najneskdr do piatich (5) dni odo dfia
doruéenia pisomnej vyzvy Objednavatelom zhotovitefovi e-mailom na e-mailovl adresu
info@rhombus.sk alebo postovou zasielkou na adresu predavajliceho uvedend v zahiavi tejto
zmluvy. Do momentu coruéenia vyzvy Objednavatefom, podfa predchadzajlcej vety,
Zhotovitelovi nevznika pravo ani povinnost realizacie Diela. Vyzva sa povazuje v pripade e-
mailovej komunikacie za doru¢enl po dvoch (2) diioch od jej odoslania, aj ked si ju Zhotovitel
nepredital. V pripade neprevzatia postovej zasielky zmluvnou stranou, resp. vratenia sa spat
zasielky, ktor( nebolo mozé doruéit Objednavatelovi na uvedeni adresu alebo ktor( Zhotovite!
v odbernej lehote neprevzal, vyzva sa povazuje za doru¢enti okamihom vraienia sa zasielky spat
Objednavateiovi

Dielo sa povazuje za vykonané (dokondéeneé), ak je Zhotovitelom vykonané riadne, v rozsahu
pocla tejto Zmluvy a jej prioh a zaroveh odovzdané Objednavateflovi v stlade s tymto &lankom
(bez akychkolvek vad a nedorobkov), v mieste dodania a v lehote stanovenej touto Zmluvou.
Zhotovitel odovzda a Objednavatel preberie Diela v 2 ucelenych relativne nezavislych Zastiach.
Prvil Gast Diela bude tvort cast Diela zodpovedajuca polozkdm &. 1-8 podla prilohy &. 2 tejto
Zmiuvy (dalej len ,Prva cast Diela") a druha &ast Diela bude tvorit’ ¢ast Diela zodpovedajuca
polozke &. 10 podia priloby &. 2 tejio Zmluvy (dalej len ,Druhé East’ Diela"). Pre udely riadneho
splnenia zavazkov ztejtc Zmluvy sa budl prava a povinnesti v Zmiuve uréené pre Dielo
vztahovat samostatne pre Prvl &ast Diela aj druhu éast' Diela.

Dielo bude povaZované za ukonéené podpisanim preberacieho protokolu oboma Zmluvnymi
stranami. Dielo sa povsZuje za protokolarne odovzdané a prevzaté, ak bolo Zhotovitefom
odovzdané bez akychkolvek vad anedorobkov a prevzaié Objednavatelom na zaklade
pisomného preberaciehc protokolu podpisanéhe oboma Zmluvnymi stranami. Protokol
o cdovzdani a prevzati Diela bude obsahovat najma: zakladné udaje o Diele, zoznam
odovzdavanych dokladov a dokumentacie, prehlasenie Zmluvnych strén o tom, ze Dielo je bez
vad a nedorobkov, a Ze Zhotovitel dielo odovzdava a Objednavatel dielo prebera, zaliatok
plynutia zaruénej doby, datum zaskolenia pracovnikov Objednévatela, zoznam zaskolenych
pracavnikov, datum a pocois opravnenych zastupcov Zmiuvnych stran.

Za Zhotovitela dielo odovzda:

Za Objednavatela dielo prevezr-e: |


mailto:info@rhombus.sk

4.5.

4.6.

4.7.

4.8.

5.1.

5.2.

5.3.
5.4,

5.5.
5.6.

5.7.

58.

5.9.

5.10.

5.11.

5.12.

6.1

6.2

Pri odovzdani Diela Zhotovite! zarovefi odovzda Objednavatelovi potrebntl uZivatelsku
dokumentaciu v slovenskom/Ceskom jazyku, zarucny list k Diela, ako aj daldie doklady
a dokumentaciu stanovent souto Zmluvou a dokumentaciu vyzadovant prislusnymi viecbecne
zavaznymi pravnymi predpismi a technickymi normami.

Sucastou riadneho vykonania Diela musi byt, v pripade, Ze je to pravnymi predpismi
vyZadované, potrebné, atesty, osvedtenia o akosti a kompletnosti jednotlivych celkov Diela,
certifikaty, resp. vyhiasenia o zhode ako, aj dalsia dokumentéacia, ktorej dodanie zabezpeluje
Zhotovitel.

Objednavatel je opravneny neprevziat Dielo a nepodpisat’ preberacl protokol, ak technické
parametre Diela nezodpovedajl technickym parametrom uvedenym v prilohe &. 1 tejto Zmiuvy,
ak Cielo nebolo zhotovené riadne, resp. vykazuje vady a nedorobky. V pripade nepodpisania
preberacieho protokolu QOosjednavatelom z tohio dévodu, sa Zhotovitel zavazuje odstranit
vytknuté nedostatky tak, aby zodpovedali podmienkam dohodnutym v tejto Zmluve a
nasledne Dielo odovzdat’ Onjedndvatelovi bez vad.

Objednavatel nadobudne vlastnicke pravo kvykonanému Dielu momentom odovzdania
a prevzatia Diela, t.j. podpisanim protokoiu o odovzdani a prevzati Diela.

Clanok V
Cena a platobné podmienky

Cena za Dielo je stanovend dohodou Zmluvnych stran v sUlade s ustanoveniami zékona
¢&. 18/1996 Z.z. o cendch, v zneni neskorSich predpisov a vyhidsky MF SR &. 87/1996 Z.z. v zneni
neskorsich predpisov, ktorou sa vykonava zakon o cenach v platnom zneni.

Cena za Dielo je stanovené ako vysledok verejného obstaravania s nazvom ,Rozvoj governance
a trovne informadnej a kybernetickej bezpe&nosti v nemocnici PreSov".

Cera za Dielo je uvedena v prilohe &. 2, ktora tvori neoddelitefni su¢ast tejto Zmiuvy.

Cena za Dielo je konefra alplna, prifom zahfiia v3etky naklady sdvisiace s vykonanim
a odovzdanim Diela, ako aj dalimi pravami a povinnostami vyplyvajuce] z tejto Zmluvy.
Zmluvné strany sa dohodli, Ze Objednavatel zaplati prislusni ¢ast' ceny za Dielo podfa prilohy
¢. 2 tejto Zmluvy samostatte za Prvil ¢ast' Diela a samostatne za Druhd &ast’ Diela.

Cena za Dielo mdze byt zmenena len z dévodu zmeny sadzby dane z pridanej hodnoty, a to
pisomnym dodatkom k tejto Zmiuve.

Pravo na zaplatenie Ceny za Dielo vznikne Zhotovitefovi az odovzdanim Diela podla &L V. tejto
Zmuvy. Podkiadom k fakturacii bude protokol o odovzdani a prevzati Diela podpisany obidvomi
Zm uvnymi stranami.

Splatnost’ faktur vystavenych vsllade s bodom 5.5 tohto &ldnku Zmluvy je 60 (slovom
Sestdesiat) kalendarnych dni odo diia doruéenia Objednavatefovi. Za def uhradenia faktiry sa
povazuje den odpisania fakturovanej sumy z Uctu Objednavatefa v prospech Zhotovitela.
Faktura na Uhradu musi onsahovat nalezitosti faktury podia § 74 ods. 1 zakena &. 222/2004 Z.
z. o dani z pridane] hodnoty v zneni neskorSich predpisov, ako dahového dokladu. Jej
neoddelitefnou st¢astou bude preberacl protokol.

V pripade, Ze faktira nebude obsahovat nalezitosti vyzadované pravnymi predpismi a naleZitosti
deklarované v tejto Zmluve, Objednavatel si vyhradzuje pravo vratit' faktlru Zhotovitefovi na jej
dopinenie. V takom pripade sa prerusi plynutie lehoty splatnosti a nova lehota splatnosti zaéne
plyndt doruéenim riadnej opravenej faktury Objednavatelovi.

Platha realizovana na zaklade Zmluvy sa uskutoéni bezhotovostnym bankovym prevodom na
déet Druhej Zmluvnej strany uvedeny v prislu§nom détovnom doklade (fakture).

Okjednavatel neposkytuje na realizaciu diela preddavky ani zalohy.

Clanok Vi
Pravidla pre zmenu subdodavatelov

Zhotovitel poskytuje siLzbu samostatne alebo prostrednictvom Objednavatefom vopred
odsuhlaseného subdodavatela, s odbornou starostlivostou a v zmysle obvyklych postupov.
Pckial Zhotovitel zadava akykolvek podiel plnenia zo Zmluvy vopred odslhlasenému
subdodavatelovi, za pinenie zodpoveda tak, ako keby plnenie vykonaval sam.
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Zhotovitel garantuje spdsobilost subdodavatelov pre pinenie predmetu Zmluvy, ato vratane
spinenia povinnosti subdodavatelov podla zakona & 315/2016 Z. z. oregistri partnerov
verejného sekiora.

Zoznam subdodavatefov Zhotovitela, ktory predlozil Zhotovitel do ¢asu uzavretia Zmluvy spolu
s uvedenim Udajov o v8etkych znamych subdodavateloch v zmysle § 41 zékona o verejnom
obstaravani, udaje o osobe opravnenej konat' za subdodavatela v rozsahu meno a priezvisko,
adresa pobytu a datum narcdenia tvorf Prilohu €. 3 tejto Zmluvy.

Ak ma Zhotovitel v Uumysle zadavat urcity podiel plnenia zo Zmluvy prostrednictvom
subdodavatela, ktorého v ¢ase do uzatvorenia Zmluvy neidentifikoval, Zhotovitel tak mdZe urobit
az po nadobudnut! G&innosii dodatku, ktorym sa zmenl zoznam subdodavatelov.

Zamer realizacie predmetu tejto Zmluvy prostrednictvom subdodavatela je Zhotovite! povinny
vopred pisomne oznamit Objednavatelovi s uvedenim udajov o novom subdodavatefovi v
zmysle § 41 ods. 3 zakona o verejinom obstarévani, (dajov 0 osobe opravnenej konat za nového
subdodavatela v rozsahu meno a priezvisko, adresa pobytu a datum narodenia a poziadat
o uzatvorenie dodatku k Zmiluve, predmetom ktorého bude zmena prilohy k Zmiuve obsahujlce;
zoznam subdodavatelov, a ktorého navrh spolu s aktualizovanou prilohou Zhotovitel zarover
Objednavatelovi prediozi. Prilohu k takémuto dodatku bude tvorit' aktualizovany zoznam
subcodavatelov, ktory nadobudnutim UGginnosti dodatku nahradi dovtedaj$i zoznam
subdodavatelov,

Objednavatel je povinny sa pisomne vyjadrit’ bez zbytoéného odkladu od dorugenia pisomnej
Ziadosti Zhotovitela, ¢i s pouZitim subdodavatela stthlasi alebe nie. Podpisanie dodatku sa
povazuje za suUhlas Objednavatela s pouZitim navrhovaného subdodavatefa. Objednavatef
nesmie uzavretie dodatku bezddvodne odmietnut.

Zhotovitel je povinny pisomne oznamit Objednavatefovi vyligenie subdodavatela zo zoznamu
subdodavatelov alebo akukolvek zmenu Gdajov o subdodavatelovi, a to do piatich pracovnych
dni odo dfia, kedy sa Zhotovitel dozvedel alebo mohol dozvediet' o tejto zmene. Aj tato zmana
sa potvrdi uzatvorenim dodatku k Zmluve, ktorého navrh spolu s aktualizovanou prilohou je
Zhotovitel povinny predloZi’ spolu s oznamenim.

Zmluvné strany sa dohodli, Ze v pripade, ak Zhotovite! zada akykolvek podiel pinenia zo Zmluvy
subdodavatelovi bez predchadzajliceho plsomného slhlasu Objednavatela, je Zhotovitel
povinny zaplatit Objednavatefovi zmluvnl pokutu vo vySke 1.000,- Eur a zdrzat' sa pinenia
Zmiuvy prostrednictvom subdodavatela, ktory nebol vopred Objednavatefom odsthlaseny.
Zmluvné strany sa zaroveri dohodli, Ze v pripade poruenia zavézku Zhotovitela zabezpeteného
Zmluvnou pokutou, vznikne Objednavatelovi narok na zaplatenie zmluvnej pokuty ako aj na
nahradu pripadne spdsobene] Skody v pinej jej vySke, teda nezavisle od zmluvnej pokuty.
Zmlivné strany sa dohodii, Ze v pripade, ak Zhotovitel pisomne neoznémi Objednavatefovi
vylitenie subdodavatela zo zoznamu subdodavatelov alebo akukolvek zmenu Gdajov
o subdodavatelovi véas, je Zhotovitel povinny zaplatit' Objednavatelovi zmiuvnl pokutu vo vyske
1.000,-Eur. Zmluvné strany sa zdroverl dohodli, Ze v pripade porudenia zavazku Zhotovitela
zabazpeteného zmluvnou pokutou, vznikne Objednavatefovi nérok na zaplatenie zmiuvnej
pokuty ako aj na nahradu pripadne spbsobenej Skody v plnej jej vySke, teda nezavisle od
zmluvnej pokuty.

Glanok Vil
Zmiuvné pokuty, sankcie a odstipenie od Zmiuvy

Objednavatel si méze vodi Zhotovitefovi uplatnit zmluvnu pokutu vo vyske 5% z dohodnutej ceny
za Dielo prislichajicej pre Prvii ¢ast Diela v pripade nevykonania alebo neodovzdania Prvej
dasti Diela riadne a vias. Zhotovitel berie na vedomie, ze Objednavatel nema zaujem na Diele,
ktoré bude vykonané a odovzdané po dochodnutom termine uvedenom v &lanku lil bod 3.2. teito
Zmiuvy,

V pripade omeskania Onjednavatela s UGhradou faktlry si Zhotovitel méZe uplatnit’ Urok
z omeskania v sUlade s ust. Nariadenia viady SR &. 21/2013 Z. z, v platnom zneni.

Zmiuvnou pokutou nie je dotknuty narok na nahradu $kody. Ukonéenim zmluvného vztahu nie
je dotknuté pravo poskodenej Zmluvng] strany na nahradu Skody a uplatnenia si zmluvnej pokuty.
Zmiuvné strany sa dohodll Ze ustanovenie o zmluvnej pokute zostavajl v platnosti aj po uplynuti
planosti tejto Zmluvy.

Zhotovitel je opravneny ocstlpit od Zmluvy v pripade, Ze Objednavatel preukazatelne odmietne
poskytnut' potrebné spolupdsobenie a plnenie podmienok tejto Zmluvy, ktoré by podstatnym
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spasobom obmedzovalo aleho znemozhovalo Zhotovitelovi pinit podmienky uvedené v tejto

Zmluve.

Objednavatel moze od tejto Zmluvy odstipit' v pripade podstatného porudenia Zmluvy zo strany

Zhotovitela, ktorym sa rozumie najméa:

a) priebezne nedodrzZiavanie kvality Diela,

b) realizaéna neschopnost Zhotovitela alebo iné okoinosti, ktoré mu brania spinit’ predmet
Zmluvy, pricom za realizaénii neschopnost sa povaZuje najmd nie v3ak vyluéne
neschopnost Zhotoviiela vykonat Dielo,

c) nedodrzanie pokynov Objednavatela Zhotovitelom pri realizacii Diela, pokial neboli tieto
pokyny zohladnené ani v dodatoénej lehote uréenej Objednévatefom,

d) neoddvodnené neposkytnutie informacii pozadovanych Objednavatelom, pokial neboli
poskytnute ani v dodatoénej lehote uréenej Objednavatelom.

V pripade nepedstatného porusenia tejto Zmluvy s Zmluvné strany opravnene od Zmluvy
odst.apit po marnom uplynu:i lehoty stanovenej v pfsomnej vyzve Zmluvnej strany na odstranenie
nedostatku, ktory je v rozpcre s touto Zmluvou, prilchami a prévnymi predpismi. Ak sa Zmluvné
strany nedohodnil inak, alebo z povahy nedostatku neplynie podstatne ind primerana lehota,
plati, Ze primeranou fehotou sa v zmysle predchadzajicej vety povaZuje 7 (sedem) kalendarnych
dni.

V pripade, Ze dbjde k odstipeniu od tejto Zmluvy z dévadov na strane Objednavatela, bude

Zhotovitel prace rozpraccvané ku diu odstlpenia Objednavatefa od Zmiuvy fakturovat

Objednavatelovi len vo vyske rozsahu vykonanych prac ku driu tohto odstipenia od tejto Zmiuvy.

Objednavatel je tiez opradvneny odstupit’ od Zmiuvy:

7.8.1 sk Zhotovitel, jeho subdodavatelia a subdodavatelia podia osobitného predpisu neboli
v éase uzavretia Zmluvy zapisani v registri parinerov verejného sekiora podla zak.
€. 315/2016 Z. z. v matnom zneni (dalej len ,register") alebo ak boli po&as trvania Zm uvy
vymazani z registra nartnerov vereiného sektora,

7.8.2 ak si subdodavatelia ktorf musia byt zapisani v registri ani v dodatogne primeranej lehote
urenej Zhotovitefom nesplnia povinnost byt zapisani v registri alebo ak déjde kich
vymazu z registra pcéas trvania Zmluvy,

7.8.3 ak v sulade so zakenom €. 315/2016 Z. z. v platnom zneni registrujici organ rozhcdne
o vymaze Zhotovitela z registra podia ust. § 12 zakona, ak registrujici organ ulozi poxutu
za nesplnenie povirnosti podat’ navrh na zapis zmeny zapisanych udajov tykajlcich sa
koneéného uzivatefa vyhod v zakonne] lehote alebo za porusenie zakazu vykonavat
Gkony opravnene| oasoby z dévodu jej vyitidenia alebo ak vregistri nie je zapisana
opravnend osoba dlhdie ako 30 kalendarnych dni, ato v pripade, ak si Objednavatel
z ddvodu ekonomickej vyhodnosti heuplatni zmluvnll pokutu,

7.84 ak sa po uzavrei Zmluvy stala koneénym uzivatelom vyhod Zhotovitela, jeho
subdodavatefa alebo subdodavatela podla osobitneho predpisu osoba podla § 11 ods. 1
plsm. ¢) zakona o veregjnom cohstardvanl, a to po uplynuti 30 dni odo dfia, ked tato
skutoGnost nastala, ak tato skutoénost stale trva,

7.8.5 v daldich pripadoch uvedenych v zakone ¢. 343/2015 Z. z. o verejnom cbstaravani.
Ustanovenia ods. 7.8.1 aZ 7.8.4 tohto &lanku je Objednavatel opravneny vyuzit v pripade, ak
Zhotovitel, resp. subdodavatel ma povinnost byt zapisany v registri partnerov verejného sektora
v stllade so zakonom &. 3-5/2016 Z.z. v platnom zneni.
Odstlipenie od Zmluvy musi byt oznamené pisomne, pricom musi byt uvedeny dévod, pre <tory
Zmluvna strana od Zmluvy odstupuje. Odstipenie od Zmluvy sa povazuje za doruéené v den,
kedy Druhd Zmluvna strana prevzala zdsielku obsahujlcu odstUpenie av pripade, Ze toto
odstlipenie odmietia prevziat alebo jej nebolo doruéeneé z iného dovedu, povazuje sa odstipenie
za dorugené v defl, kedy sa zasielka vratila odosielajlcej Zmluvnej strane za podmienky, Ze bola
odoslana na adresu Druhej Zmiuvne] strany uvedend v Zmiuve alebo v prisiuSnom verejnom
registri (t.j. v prislu§nom oochodnom alebo Zivnostenskom registri).

Uvadené ustanovenie o doruceni odstipenia sa rovnako vztahuje na doructovanie akychkolvek

vyziev, upomienok, vypovedi a inych pisomnych prejavov véle medzi Zmluvnymi stranami, s

vynimkou o0znamenia o zmene adresy.

Ak si subdodavatelia Zhotovitefa podla ¢&l. Vi. tejto Zmiuvy nesplnia povinnost byt zagisani

v registri partnerov verejného sekiora (dalej len ,register"), Zhotovite! zaplati Objednavatelovi



7.13.

7.14.

7.18.

8.1.

8.2

zmluvni pokutu vo vySke 100,- € za kazdy aj zacaty defi porugenia tejto povinnosti a za kazdého
subdodavatefa, ktory tito povinnost' porusil.

Ak registrujici organ rozhadne ovymaze Zhotovitela zregistra podla ust. § 12 zakona
¢&. 315/2016 Z.z. v plainom zneni, ak registrujlici organ uloZi pokutu za nespinenie povinnosti
podal navrh na zapis zmeny zapisanych Udajov tykajlicich sa kone€ného uZivatefa vyhod
v zakonnej lehote aiebo za porudenie zakazu vykonavat Ukony opravnenej osoby z dévodu jej
vyliéania alebo ak v registri nie je zapisana opravnena osoba dlhsie ako 30 kalendarnych dni
a Objednavatel z dévodu ekonomickej vyhodnosti nevyuzil pravo odstipit od Zmluvy, je
Objednavatel opravneny upatnit' si vo&i Zhotovitelovi zmluvnd pokutu vo vyske 10 000 Eur.

Ak zo strany Zhotovitefa, resp. subdodavatela nie je splnena povinnost podla § 11 ods. 2 zak.
¢. 315/2016 Z.z. v platnom zneni aleba ak v registri nema zapisani opravnent osobu dlhsie ako
30 kalendarnych dni, nie je Objednavatel ako ugastnik Zmiuvy v omeskani, ak z tohto dévodu
nebude plnit, &o mu uklada zmluva,

Ustanovenia tohto &ldnku sa vztahuji len na Zhotovitela, resp. subdodavatela, kiori majl
povinnost' byt zapisani v registri partnerov verejného sektora v stlade so zakonom &. 315/2016
Z. z. v platnom zneni.

Clanok Vil
Prava a povinnosti zmluvnych stran

Zmiuvné strany sU povinmé bezodkladne informovat druht Zmluvnld stranu o v3etkych

skutocnostiach, ktoré su alebo mdzu byt délezité pre riadne plnenie Zmluvy.

Prava a povinnosti Zhotovitala:

a) Zhotovitel je povinny pri zhotovovani Diela postupovat' na vysokej profesionélnej trovniv
stlade s vieobecnhe zavdznymi pravnymi predpismi, so vietkou odbornou starostlivostou,
ktori mozno pri pociivom obchodnom styku a realizécii Diela od Zhotovitela poZadovat
a riadne a vcas plnit' vietky svoje povinnosti podla Zmluvy a dodrZiavat’ potas zmluvnho
plnenia administrativne nariadenia Objednavatela, ktoré nie st v rozpore so Zmluvou a
ktoré podmiefuju prisbeh a okolnosti zmluvného pinenia.

b) Zhotovite!' je povinny vykonat Dielo svojimi zamestnancami, resp. externymi
spolupracovnikmi, krori maju dostatoéné sklsenosti a odbornl znalost, a to najma s
vyuzitim osdb/expertov, prostrednictvom kiorych preukazoval spinenie podmienok U¢asti
v zadédvani zékazky "a uzavretie tejto Zmluvy, a ktori sa budil aktivne podielat na plneni
Diela a budd garantovat kvalitu a odbornost realizovanych &innosti a vystupov pinenia
Diela potas celej dooy trvania Zmluvy, ktorych zoznam je prilohou €. 5 zmluvy. V pripade,
ze potas pinenia Zmluvy déjde k nahradeniu experta inou osobou, novy expert musi
splfiat minimalnu pozadovan( rovefi nahradeného experta, vyzadovanu pri preukazovani
prislugnej podmienky Ucasti technickej alebo odbornej spbsobilosti. Takato zmenu osaby
experta je Zhotovited' povinny vopred pisomne oznamit' Objednavatefovi s predloZenim
dokiadov vyZadovanych pri preukazovani prisiudnej podmienky Gd&asti technickej alebo
odbornej sposobilosti a zaroven poziadat o uzatvorenie dodatku k Zmiuve, predmetom
ktorého bude zmena prilohy k Zmluve obsahujicej zoznam expertov, a ktorého navrh
spolu s aktualizovanou prilchou Zhotovitel zaroven Objednavatelovi predlozi. Prilohu k
takémuto dodatku bude tvorit aktualizovany zoznam expertov, kiory nadobudnutim
Géinnosti dodatku nahradi dovtedaj$i zoznam expertov.

c}  Zhotovitel je povinny¥ vykonavat Dielo v sllade s &lankom I. tejto Zmluvy, najméa odovzdat
Objednavatelovi diele v zmysle tejto Zmiuvy v termine uvedenom v &l I tejto Zmluvy.

d)  Zhotovitel je povinny pri realizacii Diela riadit' sa pokynmi Objednavatela. Zmluvné sirany
sa dohodli, Ze od nokynov Objednéavatela sa méze Zhotovitel odchyiit, len ak je to
naliehavo nevyhnumé v zaujme Objednavatela a Zhotovitel nemodze veas dostat' jeho
sthlas. Zhotovite! & v8ak povinny o takomto postupe Objednévatela bez zbyto¢ného
odkladu preukazatefne informovat'.

e) Zhatovitel je povinny bez zbytoéného odkladu upozornit' na nevhodnl povahu alebo vady
veci, podkladov alebo pokynov danych mu Objednavatelom na realizaciu diela, ak
Zhotovitel mohol tiito nevhodnost zistit' pri vynaloZeni odbornej spésobilosti.

f) Zhotovitel' je povinny podla potreby Objednavatefa zOdastiioval sa na rokovaniach k
plneniu Diela a zaroven je povinny poskytovat Objednavatelovi informacie tykajlce sa
alebo slivisiace s vykonavanim Diela.

g}  Zhotovitel je povinmy oznamit Objednavatelovi vetky okolnosti, kioré zistil pri  plneni



h)

svojich zavézkov, a ktoré mozu mat vplyv na zmenu pokynov Objednavatela tykajlcich
sa dosiahnutia ué¢elu stanoveného Zmluvou alebo st podla ndzoru Zhotovitefa nevyhnutné
na riadne plnenie zavazkov podla tejto Zmiuvy.

Zhotovitel sa zavazuje neodkladne preukazatelne informovat Objednavatela o kazdom
pripadnom zdrzani, ¢i inych skuto€nostiach, ktoré by mohli ohrozit' vEasné a riadne
vykonanie a odovzdanie Diela.

8.3. Prava a povinnosti Objednavatefa:

8.4.

a)

Objednavatel je povinny poskytnat Zhotovitelovi potrebn( stginnost pri pineni  Diela,
najma poskytnit Zhoiovitefovi na poziadanie véetky podkiady, ktoré sl podla Zhotovitela
nevyhnutné pre zhotovenie Diela. Objednavatel zodpovedé za spravnost a Uplnost nim
poskytnutych podkiadov. S poskytnutymi podkiadmi Zhotovitel nie je opravneny nakladat
inak ako za udéelom zhotovenia Diela, najma ich spristupnit tretim osobam, a to ani po
zanikufzrudeni Zmiuvy,

Objednavatel je opravneny kontrolovat zhotovovanie Diela v kaZzdom stupni jeho
realizacie. Ak pri kontrole zisti, Ze Zhotovitel poruuje svoje povinnosti, ma pravo Zziacat,
aby Zhotovitel odstranil vady vzniknuté vadnou realizéciou Diela a dalej ho zhotoveval
riadne.

Objednavatel je povinny veas informovat Zhotovitela o vSetkych skutoCnostiach
potrebnych na zabezpetenie lUspesného plnenia zavazkov podia Zmluvy.

V slvislosti so zhotovovanim Diela v sidle Objednavatefa, je Objednavatel povinny
zabezpedit' pristup do vopred urCenych priestorov Objednavatela zamestnancom
Zhotovitefa a tychto zamestnancov aj riadne poudit o vSetkych povinnostiach a
bezpeénostnych opatreniach sivisiacich s pritomnostou v priestoroch Objednavatela.

Zmluvné strany sa pri realizacii diela zavazuju poskytovat si vzéjomne sucinnost, ktorou sa pre
adely tejto Zmluvy rozumie taka sGéinnost zmluvnych stran, ktora je nevyhnutna a nalezita pre
riadne plnenie tejto Zmluvy, a ktora spoélva najma v;

a)

b)

f)

poskytnuti v8etkych potrebnych udajov, dokumentov a pristupov zo strany Objednavatela,
ktoré mdzu byt opravnene pozadované zo strany Zhotovitela za téelom riadneho pinenia
predmetu tejto Zmiuvy,

zo strany Objednavatela v zabezpedeni pripravenosti prisludnych priestorov, v ktorych sa
bude realizovat Dielo, vratane ich uvolnenia a spristupnenia, zabezpeceni funkénych
pripojnych miest na eleki-ickd energiu, zabezpeden! pristupu zamestnancov Zhotovitela,
resp. nim uréenych oséb do prislusnych priestorov v stvislosti s plnenim predmetu tejto
Zmiuvy v rozsahu potrebnom k vykonaniu Diela,

umoznenim pristupt k hardvérovému a softvérovému vybaveniu Objednavatela v rozsahu
potrebnom k vykohzniu Ciela,

v pripade potreby zabezpedeni sudinnosti tretich stran (dodévatefov informaénych
systémov) na strane Objednavatela.

povinnasti Zhotovitela vykonat fyzickl objekiovl obhliadku vo vsetkych relevantnych
priestoroch Objednavatela stvisiacich s Dielom pre zmapovanie rizik a zranitefnosti pre
Uely analyzy rizik (AR),

povinnosti Zhotovitela vykonat' sken zariadeni v sieti Objednavatela pre podrobné
zmapovanie véetkych aktiv podielgjucich sa na kontinuite poskytovania zakladnej sluzby
podla zak. & 69/2018 Z. z. v zneni neskorsich predpisov,

povinnosti Zhotovitefa .Jzko spolupracovat s manazérom kyberneticke] bezpeénosti
Objednavatela za ucelom zabezpedenia kontinuity aktivit a povinnosti vyplyvajacich zo
smernic a zak. & 69/2018 Z. z. v zneni neskorsich predpisov,

povinnosti Zhotovitela zli¢asthovat sa spoloénych stretnuti s Objednavatelom najmé za
ugelom prezentace priebeznych vystupov a napredovania vo vykonavani Diela;
zjednotenia metediky klasifikacie, kategorizécie, AR a BIA (Business impact Analysis),
povinnosti Zhotovitefa prerckoval s Objednavatefom videtky navrhy smernic
a dokumentov, ktoré st predmetom tejto Zmiuvy a v pripade opréavnenych pripomienok
a poziadaviek Objednéavatela tieto aj akceptovat a zapracovat do tychto dokumentov.



9.1.

9.2,

9.3.

9.4.

9.5.

9.6.

9.7.

9.8

10.1.

10.2.

10.3.

10.4.

Clanok IX
Zaruka a zaruéna doba

Zhotovitel zodpoveda za to, Ze Dielo bude zhotovené podia tejto Zmluvy, v sGlade so vSeobecne
zavaznymi pravnymi predpismi a Ze podas zarucnej doby bude mat’ vlastnosti dohodnuté v tejto
zmiuve,
Zodpovednost Zhotovitela za vady Diela anéroky Objednavatela z vad Diela sa riadia
ustanovenim § 560 a nasledujucim Obchodného zakonnika. Zhotovitel zodpoveda za vady, ktore
mé Dielo v ¢ase jeho prevzatia Objednavatefom, ako aj za vady ktoré vznikli na Diele v zarugnej
dobe 24 (dvadsat'$tyri) mesiacov, pri¢om zaruéna doba plynie odo diia odovzdania Diela v sulade
s &l 1V tejto Zmiuvy.
Cena za odstranenie zistenych vad a nedostatkov poéas trvania zaruénej doby je zahrnuté
v cene za Dielo.
Zaruka sa predlZuje automaticky o dobu, po ktord Dielo nemohlo byt v zaruénej dobe pine
pouzivané z ddvodu vady na Diele.
Objednavatel sa za Uéelom plynulého odstrafovania pripadnych vad Diela zavéazuje zabezpedit
Zhotovitelovi pristup k Dielu, poskytnat a zabezpecit potrebnt suginnost, vratane sucinnosti
svojich zamestnancov a tretich oséb v potrebnom tase a rozsahu a dodrZiavat vietky podmienky
z&ruky podia tejio Zmiuvy.
Objednavatel sa zavazuje, Ze reklamacie a vady Diela uplatni bezodkladne po ich zisteni
Ohlasenie vady za Objednévatela oznami Zhotovitelovi zodpovedna osoba na tel. &islo:

. alebo na e-mail: Zodpovedny pracovnik Zhotovitela je ing.

Zhotovitel sa zavazuje zahajit odstrafiovanie uplatnenej vady Diela bezodkladne najneskor viak
do troch pracovnych dni ode dia dorugenia oznamenia podla ods. 6. tohto &lanku. Zhotovitel sa
zavézuje odstranit upiatnent vadu diela v technicky ¢o najkrat3om moZnom Case, najneskor
viak v lehote primeranej rozsahu uplatnenej vady.

V pripade, ak Zhotovitel neodstrani reklamované vady v dohodnutej lehote alebo odmietne
odstranit reklamované vady, ma Objednavatel pravo zabezpecdit odstranenie reklamovanych vad
prostrednictvom tretej osoby na naklady Zhotovitela, Zaruka Zhotovitela podfa tejto Zmiuvy tym
nie je dotknutd. Naklady, ktoré vznikni Objednavatelovi pri takto odstrafiovanych vadach,
vyfakiuruje Objednavate! Zhotovitelovi samostatnou faktdrou, ktortl je povinny Zhotovitel uhradit
najneskor do 30 dni od jej doruéenia.

Clanok X
Autorské prava a licenéné podmienky

Zhotovitel vyhlasuje, Ze v pripade, ak v suvislosti so zhotovenim Diela v zmysle tejto Zmiuvy
bude vytvorené Autorské dielo podia zakona €. 185/2015 Z. z. Autorsky zakon v zneni neskorsich
predpisov (dalej v tomto clanku len ,Autorské dielo® alebo ,dielo®) je Zhotovitel nositelom
autorskych prav k Autorskému dielu alebo jeho &asti vykonavanému podia Zmluvy a je opravneny
poskytnit’ Objednavatelovi Autorské dielo alebo jeho €ast v stlade s podmienkami tejto Zmiuvy.
Zhotovitel zodpovedé vodi tretim osobam za pripadné porusenie autorského prava alebo iného
prava dusevného viasinictva v stvislosti s vytvorenym Autorskym dielom a plnenim podfa tejto
Zmiuvy.

Zhotovitel sa zavazuje vykonat Autorské dielo s naleZitou odbornou starostlivostou v sulade s
touto Zmluvou a jej prilohami.

Zhotovitel je povinny vykonat Dielo riadne a v dohodnutom termine, v stlade s touto Zmluvou a
pokynmi Objednavatela. Pri vykonavani Diela je povinny dodrZiaval v3ecbecne zavazné
predpisy Gcinné na Gzemi Slovenske] republiky.

Zhotovitel sa zavazuje, Ze vykona Dielo nezatazené pravami tretich osdb a bez pravnych vad.
Za tymto Ugelom sa zavazuje hez zbytoéného odkladu rokovat' s tretimi osobami za ucelom
ziskania pisomného sihlasu na pouzitie a/alebo spracovanie Diela tretej osoby alebo jeho casti
alebo podnikne iné kroky smerujuce k ziskaniu oprévnenia na pouZitie diela tretej osoby alebo
jeha Casti. Zaroveri je Zhotovite! povinny bezodkladne upravit Dielo tak, aby nenaruSovalo prava
tretich osdb. Ak Zhotovitel nedodrzi svoje zavézky a povinnosti podla tohto bodu, je
Objednavatel opravneny pozadovat od Zhotovitela zaplatenie zmluvnej pokuty vo vyske celkovej
ceny Diela dohodnutej fouto Zmluvou. Zmluvné strany sa dohodli, Ze akékolvek naklady tykajuce
sa pouZitia a spracovania Diela tretej osoby znada v plnom rozsahu Zhotovite!. V pripade



10.5.

10.6.

10.7.

10.8.

10.9.

porudenia ktorejkolvek povinnosti Zhotovitefa podla tohto bodu je Objednavatel opravneny od

tejto Zmluvy odstuapit.

Zhotovitel vyhiasuje, ze:

n sa v plnom rozsahu oboznamil s rozsahom a povahou Autorského diela, ktore ma
vykonat,

s s mu zname v3etky technické, kvalitativne a iné podmienky nevyhnutné k
vykonavanému Autorskému diefu,

= disponuje takymi kapacitami a odbornymi znalostami, ktoré sl na vykonanie diela
nevyhnutné,

" cena za vykonanie Diela odraZa vSetky podmienky vykonania Diela, a to aj tie, ktore

autor ako sklseny zhotovitel ma oddvodnene predvidat pri vynaloZeni naleZitej
odbornej starostlivosti.
Zhotovitel udefluje Objednéavatefovi na kazdé Autorské dielo vytvorené v ramci plnenie tejto
Zmluvy &asovo neobmedzent (po dobu pravne] ochrany majetkovych prav trvajicu),
nevyhradnu, vecne a lzemne neobmedzent a cenou podia tejto Zmluvy pine splatend licenciu
na akékolvek pouzitie takého Autorského diela ako celku i jeho jednotlivych Castf v
neobmedzenom rozsahu, a to ako Objednavatelom osobne, tak aj osobami mim poverenymi
s tym, Ze pokial je to potrebné, taka licencia zahffia aj vyslovny suhlas na udelenie sublicenc e
na pouZivanie diela pre akékofvek tretie osoby, ¢i na prevedenie takej licencie na tretie osoby
verejnej spravy.
Zmluvné strany sa dohodli, Ze za udelenie sublicencie alebo postipenie licencie nevznika
autorovi narok na ziadnu d'alSiu odmenu.
Pokial v ramci plnenia podla tejto Zmluvy Zhotovitel pouZije autorske dielo trete] strany, je
povinny zabezpedit' stihlas autora tohto diela s pouzitim autorského diela a na pinenie podla tejto
Zmiuvy.
Zhotovite! sa zavazuje vysporiadat vietky pravne vztahy s tretimi osobami, ktoré sa budud
podielat’ na vytvoreni Autorského diela v zmysle tejto Zmluvy tak, aby si tieto osoby nemonli
uplatiiovat voéi Objednavatefovi a trete] osobe Ziadne naroky vyplyvajlice im z osobnostnych,
majetkovych, priemyselnych &i inych obdobnych prav v stvislosti s riadnym plnenim zavazkov
Zhotovitela podla tejto Zmiuvy.

10.10.V pripade, Ze akakolvek ftretia osoba, vratane =zamestnancov Zhotovitela afalebo

subdodavatefov, bude mat akykolvek narok proti Objednavatelovi z titulu porudenia jej

autorskych prav afalebo prav priemyseiného afalebo iného duSevného viastnictva aebo

akékolvek iné naroky v akejkofvek suvislosti s plnenim poskytnutym Zhotovitelom podia tejto

Zmluvy, Zhotovitel sa zavadzuje:

a) bezodkladne obstarat' na svoje viastné naklady a vydavky od takejto tretej osoby sihlas
na pouZivanie jednotlivych pineni dodanych, poskytnutych, vykonanych afalebo
vytvorenych Zhotovitelom, subdodavatelom alebo tretimi osobami pre Objednavatela,
alebo upravit jednotlivé pinenie(a) dodané, poskytnuté, vykonané afalebo vytvorené
Zhotovitelom, subdodavatelom alebo tretimi osobami pre Objednavatefa tak, aby uz dalej
neporudovali autorské prava alalebo prava priemyselného afalebo iného duSevného
viastnictva tretej osoby, alebo nahradit jednotlivé plnenie(a) dodané, poskyinuté,
vykonané a/alebo vytvorené Zhotovitelom, subdodavatetom alebo tretimi osobami pre
Objednavatela rovnakymi alebo aspon takymi pineniami, ktoré majl aspon podstatne
podobné kvalitativne, operaéné a technické parametre a funk&nosti, alebo, ak sa jedna
o plnenie poskytnuté na zaklade licencie tretej osoby, taky narok vyriesit v sulade s tym,
&o pre taky pripad stanovuju jej licenéné podmienky uvedene v tejto Zmluve, a ak ich nief,
tak v silade s tymito podmienkami; a

b) poskytnit’ Objednavatefovi akukolvek a vSetku Gginnt pomoc a uhradit akékolvek a
vSetky nakiady a vydavky, ktoré vznikli'vznikni Objednavateiovi v suvislosti s uplatnenim
vyssie uvedeného naroku tretej osoby; a

c) nahradit Objednavatelovi akuikotvek a vdetku Skodu, ktord vznikne Objednavatelovi v
désledku uplatnenia vy$sie uvedeného naroku tretej osoby, a to v pinej vySke a bez
akéhokolvek obmedzenia.

10.11.Objednavatel sa v§ak zavazuje, Ze o kazdom naroku vznesenom takou trefou osobou buds bez

zbytotneého odkladu infermovatl Zhotovitela, bude v sdvislosti s takym narokom postupovat
podla primeranych pokynov Zhotovitela a tak, aby sa predilo vzniku a pripadne zvySeniu $kod,
nevykona smerom K takej tretej osobe Ziaden Ukon, v ddsledku ktorého by sa jej postavenie
v sUvislosti s takym uplatnenim naroku zlepsilo, a Zhotovitelovi vystavi a bude po potrebn( dobu
udrziavat v platnosti prevoditelnl plni moc potrebn na to, aby sa Zhotovitel moho! za



Objednavatela u¢inne takému naroku branit a s takou tretou osobou o urovnani sporu rokovat,
a aj inak postupovat tak, ako je to potrebné v zaujme ochrany prav oboch stran.

10.12.0bjednavatel nadobida vlastnicke pravo k Autorskému dielu momentom protokolarneho

11.1.

11.8.

11.8.

odovzdania a prevzatia Diela v sulade s &lankom IV. tejto Zmluvy, pricom tymto momentom
nadobuda Objednavatel aj vSetky licenéné opravnenia k Autorskému dielu, vyplyvajuce z
Autorského zakona a z tejto Zmiuvy.

Clanok XI
Miéanlivost’ a ochrana doévernych informacii

Zmluvné strany berl na vedomie, Ze pri plneni tejto Zmluvy mdZu oni alebo ich zamestnanci
ziskat pristup k dovernym informaciam niekiorej zo Zmluvnych stran. Zmiuvné strany sa
zavazuju zachovavat micanlivost o v8etkych skutoénostiach, ktoré sa dozvedeli pri pinenf alebo
v slvislosti s plnenim tejto Zmluvy, a zavazuju sa nespristupnit’ tieto informacie Ziadnej tretej
strane. Zavazok micanlivosti sa rovnako vztahuje na vietky osoby a subdodavatelov, ktoré
Zhotovitel pouZije na plnenie predmetu tejto Zmiuvy. Dévernou informéaciou sa rozumie
informéacia, ktord oznaéuje Zmluvna strana, ktora informaciu poskytuje, ako dévernu, vratane
informacii, tykajucich sa jej pracovnych postupov, Uradnej agendy, U€astnikov pravnych alebo
ekonomickych vztahov, vyskumu, vyvoja, obchodnych udajov, osobnych Udajov zamestnancov
alebo Udaijov o produktoch, materidloch a metodolégiach, viastnenych Zmluvniou stranou.

. Zmluvné strany sa zavazujl, Ze zabezpecia dostatoéné opatrenia pre v8etky osoby, ktoré sa na

ich strane budd zGéastiiovat na plneni tejto Zmluvy, na uchovanie dévernej informacie v zmysle
tejto Zmluvy a nevyhnutnosti utajenia v stilade s touto Zmluvou. Pristup k dévernym informaciam
bude obmedzeny na tych zamestnancov Zmluvnej strany, ktoré tieto informacie potrebuja poznat
na udely a v rozsahu vymedzenom touto Zmiuvou. Zmluvné strany st povinne zabezpedit, aby
zavazok utajenia ddvernych informacii v zmysle tejto Zmiluvy prevzali vietky tretie osoby, ktoré
st odlisné od samotnych Zmluvnych stran a ktoré sa budu zG¢astiovat na plneni tejto Zmluvy.

. Zmluvné strany sa zavazujl zaobchadzal s dévernymi informéciami ako s predmetom

obchodného tajomstva, resp. ako so skutoénostami, pri ktorych je potrebné zachovat miéanlivost
podla osobitnych predpisov, najmé uchovavat ich v tajnosti a zabezpedit vykonanie véetkych
pravnych a technickych opatreni, zabrariujtcich ich neopravnenému spristupneniu tretej osobe
¢i ich zneuZitiu, a to v rozsahu a spdsobom primeranym stupfiu ufajenia prisiusnej dévernej
informécie a jej zrejmému vyznamu, alebo vyznamu, ktory tejio dbvernej informacii zretelne
priradi t&4 Zmluvna strana, ktorej déverna informécia prislicha.

. Zmluvné strany mdzu poskytnut tieto ddéverné informacie len svojim zamesinancom alebo

zmiluvaym partnerom (subdodavatelom a osobam pouZitym na pinenie predmetu tejto Zmiuvy) v
tozsahu nutnom pre riadne plnenie predmetu fejto Zmiuvy, pri si¢asnej realizacii vy$sie
uvedenych opatreni. Déverné informacie nesmu byt kopirované alebo reprodukované bez
pisomného sdhlasu zmiuvnej strany, ktora tieto informacie poskytla s vynimkou poskyinutia
informacii podla zakona ¢&. 211/2000 Z. z. o slobodnom pristupe k informécidm a o zmene a
doplneni niektorych zakonov (zékon o slobode informacil) v zneni neskor§ich pravnych
predpisov.

Zhotovitel sa zavazuje po ukonéeni poskytovania Diela odovzdat Objednévatelovi vdetky
podklady, data, ddaje, dokumentaciu a informacie (najmé pocitatovo spracované data a
analyzy) stvisiace s plnenim tejto Zmiluvy, ktoré ma K dispozicil.

. Zhotovitel sa zavazuje v lehote do 10 pracovnych dni po ukon&eni poskytovania Diela

preukazatelne bezpednym spdsobom vymazat, odstranit’ alebo inym spdsobom znehodnotit
véetky data (vratane ich zaloZznych kopii), ktoré mu poskytol Objednavatel v ramci st&innosti za
ucelom alebo v slvislosti s predmetom plnenia Zmluvy a o ich vymazani, odstraneni alebo
znehodnoteni pisomne informoval’ Objednavatela; v pripade listinnych dokumentov sa
Zhotovitel zavazuje tieto bezodkladne vratit’ Objednavatelovi.

. Zhotovitel sa pri realizacii plnenia podla tejto Zmluvy zavazuje dodrziavat' vSetky povinnosti

vyplyvajlce zo zakona ¢. 18/2018 Z. z. o ochrane osobnych Udajov a o zmene a doplneni
niektorych zakonov (dalej len ,zakon o ochrane osobnych (dajov") a nariadenia Eurépskeho
parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych oséb pri spractvani
osobnych (dajov a o vofnom pohybe takychto tidajov, ktorym sa zrusuje smernica 95/46/ES
(véeobecné nariadenie o ochrane ddajov), (dalej len ,GDOPR").

Pre pripad preukézaného porudenia povinnosii uvedenych v tomtc &lanku Zmluvy, je jedna
Zmiuvna strana povinna zaplatit' Druhej Zmluvnej strane zmluvnll pokutu vo vyske 2.500, EUR
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12.2,
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13.2

13.3
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14.2

14.3

za kazdé porudenie samostatne, v maximainej celkovej vyske 10.000,- EUR, priCom narck na
nahradu Skody tym nie je dotknuty.

Clanok Xl
Trvanie a zanik Zmluvy

Téato Zmluva sa uzatvara na dobu uréitd, a to do 31.10.2023.

Zmluvny vztah zalozeny touto Zmiuvou méZe predéasne zaniknut'
pisomnou dohodou Zmluvnych stran ku diiu uvedenému v takejto dohode, pri¢om v dohode
sa upravia aj vzajomné naroky Zmluvnych stran vzniknuté uZz zo spinenych zmiuvnych
povinnosti, resp. naroky vzniknuté z porudenia povinnosti,
pisomnym odstipenim od Zmluvy z dévodov uvedenych v tejto Zmiuve alebo v zékone,
pri¢om pri odstupeni od Zmluvy zo strany Objednavatela je Zhotovite! povinny okamzite
zastavit prace na predmete Zmiuvy.

_ Clanok X
Dal$ie dojednania

Zhotovitel je opravneny postupit pohladavky, ktoré vznikli v stivislosti s pinenim tejic Zmluvy, na
tretie osoby len po predchadzajlicom pisomnom slhlase Objednavatefa. Objednavatel je
opravneny udelit pisomny sthlas len s predchadzajicim pisomnym suhlasom Ministerstva
zdravotnictva SR. Zmluvné strany sa dohedli, Ze postlpenie pohladavok vykonané bez
predchadzajicich vyssie uvedenych pisomnych sihlasov je neplatné.

Zhotovitel sa zavazuje, ze pohladévky vzniknuté z tejto Zmiuvy nepouZije ako predmet zalchu.
Zhotovitel sa tiez zavézuje, Ze bez pisomného sthlasu Objednévatela neprijme od ruditefa
akukofvek ¢ast pinenia nahradzujlcu plnenie pefiazného zavazku Objednavatefa vodi
Zhotovitelovi vyplyvajliceho z tejto Zmiuvy. Zhotovitel sa zérovefl zavazuje zdrzat sa aj inych
pravnych Ukonov, ktoré by mali za nasledok zmenu v osobe Zhotovitela ako veritela pefiazngho
zavazku vodi Objednavatelovi alebo ktoré by mali za nasledok vznik zabezped&ujuceho zavézku
voti ingj osobe. V pripade porudenia niektorého z tychto zavéazkov vznika Objednavatelovi pravo
uplatnit’ si voéi Zhotovitefovi zmluvn( pokutu vo vyske 10% z vysky peflazného pinenia, ktorého
sa tyka zmena v osobe veritela alebo ktorého sa tyka vzniku zavazku vodi osobe zabezpeteného
veritela.

Potas platnosti a Géinnosti tejto Zmluvy Zhotovite! nie je opravneny (teda nesmie) svoje prav
a povinnosti zo Zmiuvy preniest’ alebo odstpit tretej osobe.

Clanok XIV
Osobitné ustanovenia

Zhotovite! sa zavazuje, Ze kedykolvek v pripade poZiadavky na vykon kontroly/auditu/overovania

shvisiaceho s Dielom, poskytne opravnenym osobam na vykon kontroly/audifu/overovania

véetku potrebn( sudinnost, Opravnené osoby na vykon kontroly/auditu/overovania na mieste su

najma:

a) Poskytovatel NFP a nim poverené osoby,

b) Utvar vnitorného auditu Riadiaceho organu alebo Sprostredkovatelského organu a nimi
povereng osoby,

c) Najvy$si kontrolny Urad SR, Urad viadneho auditu, Certifikadny organ a nimi poverené
osoby,

d) Organ auditu, jeho spolupracujlce organy a osoby poverené na vykon kontroly/auditu,

e)  Splnomocneni zastupcovia Europske] Komisie a Eurépskeho dvora auditorov,

f) Organ zabezpedujdci ochranu finanénych zaujmov EU,

g}  Osoby prizvané organmi uvedenymi v pism. a) aZ f) v silade s prisiuSnymi pravnymi
predpismi SR a pravnymi aktmi EU.

V tejto suvislosti sa vykon kontroly/auditu/overovania sivisiaceho s Dielom méze vztahovat na

Zhotovitela a pripadne i na jeho subdodavatelov.

Zhotovitel berie na vedomie, Ze za strpenie vykonu kontroly/auditu/overovania stvisiaceho s

predmetom kipy, poskytnutie stéinnosti pri vykone kontroly/auditu/overovania sivisiaceho s



Dielom a za pripadné poskytnutie podkladov pre vykon kontroly/auditu/overovania savisiaceho s
Dielom, pripadne pripravu pre vykon kontroly/auditu/overovania suvisiaceho s Dielom mu
neprinalezi ziadna odmena, nahrada ani iné plnenie.

14.4 v pripade preruSenia vykonavania Diela z dévodu vykonavania kontroly/auditu/overovania
stvisiaceho s Dielom, bude lehota na vykonanie Diela adekvétne predizena o lehotu, po&as
ktorej bolo prerusené vykonavanie Diela z dévodu vykonu kontroly/auditu/overovania.

Clanok XV
Zavere€Cné ustanovenia

15.1 Neoddelitelnou sucastou tejto Zmluvy si nasledovné prilohy:
. Priloha €. 1- Opis Diela

. Priloha ¢. 2 - Struktirovany rozpoget ceny

. Priloha €. 3 - Zoznam subdodavatelov

. Priloha €. 4 - Harmonogram odovzdania projektu
. Priloha €. 5- Zoznam expertov

15.2 Prava a povinnosti zmluvnych stran, vyplyvajlice z tejto Zmluvy sa riadia pravnym poriadkom
Slovenskej republiky. Pravne vztahy neupravené touto zmluvou sa riadia prislusSnymi
ustanoveniami Obchodného zakonnika.

15.3 Zmenit alebo doplnit tdto zmluvu je mozné len formou pisomného dodatku podpisaného oboma
zmluvnymi stranami.

15.4 Zmluvné strany prehlasuju, Ze v Case uzatvorenia tejto Zmluvy nie st im zname ziadne okolnosti,
ktoré by branili, alebo vyluCovali uzatvorenie takejto Zmluvy, resp. ktoré by mohli byt vaznou
prekazkou k jej splneniu.

15.5 Zmluva nadobida platnost diiom jej podpisu obidvoma zmluvnymi stranami a Gcinnost dfiom
nasledujicim po dni, kedy doSlo k splneniu poslednej z nasledujacich podmienok, ktoré musia
byt splnené kumulativne, a to:

a) k zverejneniu v zmysle ustanovenia § 47a ods. 1 zdkona €. 40/1964 Zb. Obciansky
zakonnik v zneni neskorSich predpisov a
b) k doruCeniu spravy (oznamenia) o UspeSnosti administrativnej kontroly procesu
verejného obstaravania Objednavatelovi - kladného vysledku overenia procesu
verejného obstaravania poskytovatelom NFP alebo ak v ramci kontroly Objednavatel
suhlasil s vySkou ex ante finan€nej opravy uvedenej v navrhu spravy z kontroly a spinil
podmienky na uplatnenie ex ante financnej opravy podla metodického pokynu, ktory
upravuje postup pri ur€eni financnych oprav za verejné obstaravanie.
V pripade nesplnenia ¢o ilen jednej podmienky podla tohto bodu tato Zmluva nenadobuda
acinnost.

15.6 Zmluvné strany vyhlasuju, ze na pravne Ukony st plne pravne spdsobilé a ze obsah Zmluvy sa
zhoduje so sthlasnymi, slobodnymi a vaznymi prejavmi ich skuto€nej vble, Ze zmluvu neuzavreli
v tiesni alebo za nipadne nevyhodnych podmienok.

15.7 Zmluva je vyhotovena v Styroch rovnopisoch rovnakej pravnej sily, z ktorych tri obdrzi
Objednéavatel a jeden Zhotovite!'.

V PreSove, dia V Bratislave dna
Objednéavatel Zhotovite!’
FNsP J. A. Reimana PreSov RHOMBUS s.r.o.
Ing. Lubomir~rnu Peter Farkas

riaditel konatel
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Priloha ¢.1 zmluvy o dielo Opis predmetu zakazky

Predmet zékazky:
Rozvoj governance a Urovne informacnej a kybernetickej v nemocnici PreSov

1. Opis predmetu zakazky:

Analyzovat aktualny stav v oblasti riadenia informacnej bezpeCnosti (dalej len JB*) a
kybernetickej bezpetnosti (dalej len ,KyB*) vo Fakultnej nemocnici s poliklinikou J. A. Reimana
PreSov (dalej len ,FNsP PreSov“) a jeho suladu s poziadavkami legislativy so zameranim na
pravne predpisy - zdkon €. 69/2018 Z.z. Zakon o kybernetickej bezpecnosti, Vyhlaska ¢. 362
Narodného bezpecnostného Uradu z 11. decembra 2018, ktorou sa ustanovuje obsah
bezpe€nostnych opatreni, obsah a Struktira bezpe&nostnej dokumentacie a rozsah
v8eobecnych bezpenostnych opatreni, Zakon & 95 z 27. marca 2019 o informacnych
technologiach vo verejnej sprave, Vyhlaska ¢.78 Uradu podpredsedu vlady Slovenskej
republiky pre investicie a informatizaciu zo 16. marca 2020 o Standardoch pre informacéné
technologie verejnej spravy.
Vykonat dokladnu a aktualnu analyzu rizik (dalej len ,AR") a analyzu dopadov (dalej len ,BIA®
- anglicky: Business Impact Analysis) vratane:

o identifikacie aktiv a ohodnotenia ich kritickosti,
klasifikacie aktiv a kategorizacie IS a sieti,
identifikacie hrozieb a vektorov Gtokov,
analyzy potencialnych dopadov,
identifikacie rizik na zaklade pravdepodobnosti vyskytu hrozieb a moznych dopadov,
identifikacie existujucich opatreni a rezidualnych rizik,
navrhu opatreni.
Na zaklade analyzy rizik spracovat stratégiu informacnej a kybernetickej bezpecnosti vratane
planu na implementaciu navrhovanych opatreni.
Zabezpecit formalne rozhodnutia o riadeni rizik (o ich akceptéacii alebo prijati adekvatnych
opatreni na ich znizenie alebo UpIna eliminaciu) vedenim nemocnice.
Analyzovat existujuce interné dokumenty a smernice informacnej a kybernetickej bezpecnosti,
v pripade potreby ich aktualizovat a revidovat a vytvorit poZadované interné dokumenty
a smernice pre relevantné oblasti riadenia informacnej bezpeCnosti a kybernetickej
bezpecnosti.
Zaviest do prostredia nemocnice nastroj pre procesno-organizacné riadenie Informacnej
a kybernetickej bezpecnosti.
Implementovat a prisposobit’ klientsky modul poskytnuty Ministerstvom investicii, regionalneho
rozvoja a informatizacie Slovenskej republiky (dalej len ,MIRRI“) z projektu CMRKB pre
evidenciu pre kategorizaciu IS a sieti a riadenie identifikovanych rizik a incidentov.
Vypracovat detailny projektovy pldn na zavedenie sprdvy uZivatelov a zariadeni
prostrednictvom Microsoft Active Directory (MS AD) a vypracovanie detailného projektového
planu na nasadenie procesu rozdelenia LAN siete FNsP PreSov na menSie casti alebo
segmenty tzv. Segmentacia siete v FNsP PreSov.

O O O 0O O o

2. Ciel zakazky:

Cielom zakazky je podporit obstaravatela pri:

Klasifikacia a kategorizacia, realizacia analyzy rizik a realizacia analyzy dopadov, vytvorenie
politiky riadenia kontinuity cinnosti (dalej len ,BCM"“ - anglicky: Business Continuity
Management) a stratégie obnovy, navrh Sablény pre plan kontinuity ¢innosti (dalej len BCM -
anglicky: Business Continuity Plan) a pre plan pre obnovu po katastrofe (dalej len ,DRP* -
anglicky: Disaster Recovery Plan), zavedenie procesu riadenia rizik a spracovanie zakladnych
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dokumentov v oblasti IB a KyB v zmysle zakona €. 69/2018 Z.z., vratane klientskeho nastroja
(modulu) evidencie informacnych aktiv, ich klasifikacie a kategorizacie a riadenia rizik,

Navrhnutie a dokumentacna priprava pri zriadeni Bezpe€nostného vyboru nemocnice, ktory
bude vykonnou a kontrolnou zloZzkou vedenia organizacie pre zabezpecenie kontinuity 1B a KyB.
Riadenie aktiv, hrozieb a rizik, t.). inventarizacia aktiv, klasifikacia a kategorizacia aktiv, spolu s

vykonanim analyzy rizik a analyzy dopadov a néaslednym zavedenim procesu

riadenia

identifikovanych rizik a ich schvéalenia vedenim organu verejnej moci (dalej len ,OVM*) alebo
Bezpe&nostnym vyborom, vratane klientskeho nastroja (modulu) evidencie informacnych aktiv,

ich klasifikacie a kategorizacie a riadenia rizik.
~SW") néstroja pre procesno-organizacné

Zavedenie softvérového (dalej len
Informacnej a kybernetickej bezpec€nosti,

riadenie

Implementacia a customizacia klientskeho modulu VISKB.

Na zaklade analyzy aktualneho stavu vypracovat detailné projektové plany na zavedenie
spravy uzivatefov a zariaceni prostrednictvom Microsoft Active Directory (MS AD) a
vypracovat detailny projektovy plan nasadenia procesu rozdelenia LAN siete FNsP PreSov na
mensSie Casti alebo segmenty tzv. Segmentacia siete v FNsP PreSov.

3. Pozadované aktivity - podrobny opis predmetu zakazky:

Aktivita/prevadzkova dokumentéacia

(vystup)

Posudenie suladu s bezpeCnostnymi
poziadavkami, zdkonom €. 69/2018 Z.z.
(vyhlasky NBU ¢&. 362/2018 Z. z.) ako gj
95/2019 (vyhlasky 179/2020 Z.z.) a navrh
strategického akcného planu dloh na
zabezpecenie suladu

Vypracovanie internych smernic
a prevadzkovej dokumentacie riadenia
IB a KyB

Stratégia informacnej a kybernetickej
bezpecnosti

poznamky
"pred-audit", resp. posudenie stavu kybernetickej
bezpecnosti. Priprava nemocnice na oficialny audit

kybernetickej bezpecnosti. Vystupom aktivity je kontrolny
zoznam legislativnych poZiadaviek a ich suladu s
aktudlnym stavom nemocnice a navrh akéného planu
strategickych uloh pre jednotlivych ¢lenov timu.

Analyzovat existujuce interné dokumenty a smernice
informacnej a kybernetickej bezpecnosti, revidovat ich a
vytvorit pozadované interné dokumenty a smernice pre
relevantné oblasti riadenia informacnej bezpecnosti a
kybernetickej bezpecnosti.

Vystupom aktivity bude intern4 dokumentécia a smernice.

Analyzovat existujicu dokumentéaciu v pripade potreby ju
aktualizovat' a revidovat. Ak bude identifikovany nesulad
existujicej dokumentacie s aktualnymi poziadavkami
zékona €. 69/2018 Z.z. a vykonavajucimi vyhlaskami
pozaduje FNsP PreSov zabezpecit pIné zosuladenie s
legislativnymi poziadavkami (tzn. upravit alebo vytvorit

novl dokumentaciu).

Stratégia definuje jednoznacné a meratelné strategické
ciele, pricom po ich naplneni bude mozné zhodnotit' ich
dopad na zlepSenie systému informacnej a kybernetickej
bezpecnosti. Vystupom bude dokument definujaci
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Bezpecnostna politika

Smernica pre riadenie informacnej
bezpec€nosti

Klasifikacia informacii a kategorizacia
sieti a informacnych systémov

poziadavky a ciele na strategickej drovni v oblasti
informacnej a kybernetickej bezpecnosti. Predmetna
stratégia musi spifat  Struktaru  a byt v stlade
s obsahovymi poziadavkami podla prilohy €. 1 vyhlasky
362/2018 Z. z.

Analyzovat existujucu dokumentéaciu v pripade potreby ju
aktualizovat’ a revidovat. Ak bude identifikovany nesulad
existujucej dokumentacie s aktualnymi poziadavkami
zakona €. 69/2018 Z.z. a vykonavajucimi vyhlaskami
pozaduje FNsP PreSov zabezpedit plné zosuladenie s
legislativnymi poziadavkami (tzn. upravit alebo vytvorit
novl dokumentéciu).

Smernica upravuje bezpecnostnu politiku v organizacii
FNsP PreSov. Organizacia musi zabezpecit aj prijatie
politiky.

Analyzovat existujicu dokumentaciu v pripade potreby ju
aktualizovat' a revidovat. Ak bude identifikovany nesulad
existujicej dokumentacie s aktudlnymi poZiadavkami
zdkona €. 69/2018 Z.z. a vykonéavajacimi vyhlaSkami
pozaduje FNsP PreSov zabezpecit plné zosuladenie s
legislativnymi poZiadavkami (tzn. upravit alebo vytvorit

novl dokumentéciu).

Smernica Systému riadenia informacnej bezpecnosti sa
uplatiiuje pri plneni vSetkych Uloh, pri ktorych je
nevyhnutné zabezpecdit vysokd ochranu informacnych
aktiv a na vSetky prevadzkované informacné aktiva.
Organizéacia musi zabezpecit schvéalenie smernice.

Analyzovat existujicu dokumentaciu v pripade potreby ju
aktualizovat a revidovat. Ak bude identifikovany nesulad
existujucej dokumentacie s aktualnymi poZziadavkami
zadkona €. 69/2018 Z.z. a vykonavajucimi vyhlaSkami
poZzaduje FNsP PreSov zabezpecit plné zosuladenie s
legislativnymi poziadavkami (tzn. upravit alebo vytvorit

novu dokumentéciu).

Smernica sa riadi podla § 20 ods. 2 zakona €. 69/2018
Z.z. Klasifikacia informéacii a kategorizacia sieti a
informacnych systémov podla odseku 1 sa vykonava na
zaklade vyznamnosti, funkcie a UCelu informécii a
informacnych systémov s ohladom na dbévernost,
integritu, dostupnost, kvalitu sluzby a kontroln( ¢innost.
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Smernica vykonu analyzy rizik
a analyzy dopadov (AR a BIA)

Smernica o bezpecnej prevadzke
informacnych systémov (IS) a sieti

Smernica o0 monitorovani a rieSeni
kybernetickych bezpecnostnych
incidentov

Politika riadenia kontinuity Cinnosti -
Business Continuity Management
(BCM) vratane stratégie obnovy a navrh
pred-vyplnenej Sablony pre BCP a DRP

Smernica pre bezpe€ny vyvoj a udrzbu
aplikacii a IS (Secure Software
Development Life Cycle - SSDLC)

a navrh bezpec€nostnych poziadaviek
pre aplikacie podla klasifikacnych
stupnov

Inventarizacia, klasifikacia
a kategorizacia

Smernica upravuje zakladnl AR a BIA, ktora riadi rizika
a upravuje zakladné dokumenty v oblasti bezpecnosti.

Analyzovat existujicu dokumentaciu v pripade potreby ju
aktualizovat' a revidovat. Ak bude identifikovany nesulad
existujicej dokumentacie s aktualnymi poZziadavkami
zékona €. 69/2018 Z.z. a vykonavajucimi vyhldSkami
pozaduje FNsP PreSov zabezpecit plné zosuladenie s
legislativnymi poziadavkami (tzn. upravit alebo vytvorit

novyu dokumentaciu).

Cielom smernice je zabezpecCit spravnu a bezpecnu
prevadzku prostriedkov spracuvajucich informacie v
prevadzke IS.

Analyzovat existujicu dokumentaciu v pripade potreby ju
aktualizovat' a revidovat. Ak bude identifikovany nesulad
existujicej dokumentacie s aktudlnymi poZiadavkami
zdkona €. 69/2018 Z.z. a vykonavajucimi vyhlaskami
poZzaduje FNsP PreSov zabezpeclit plné zosuladenie s
legislativnymi pozZiadavkami (tzn. upravit alebo vytvorit

novu dokumentaciu).

Smernica na z&klade 8§20 ods. 3 pism. j) zakona o rieSeni
kybernetickych bezpecnostnych incidentov.

BCM predstavuje subor planovanych a vzajomne
prepojenych aktivit, ktoré je odporacané vykonat v
pripade, ak nastane neplanované preruSenie beznej

¢innosti organizacie ako havaria alebo ind krizova
situécia.
(DRP - Disaster Recovery Plan) - Plan obnovy je

dokument opisujaci Cinnosti, ulohy, zcroje a udaje
potrebné na obnovu infraStruktiry organizacie.

(BCP - Business Continuity Plan) - Plany obnovy su
podmnozinou planov kontinuity ¢innosti.

Smernica upravuje koncept zivotného cyklu vyvoja
systémov, ktory sa vztahuje na HW a SW konfiguracie.
Bude pokryvat vSetky fazy SSDLC z pohladu bezpe&nosti
a bezpecnostnych poziadaviek.

Realizacia inventarizacie a klasifikacie informacnych
aktiv, kategorizacie informacnych systémov a sieti na
z&aklade klasifikacie. Ciefom je dosiahnut a udrziavat
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Vykonanie technickych testov (skenov)
aktiv a zranitelnosti aktiv na zistenie
znamych zranitelnosti v internej
sietovej infraStruktdre organizacie

131

Report technickych testov (skenov)
1.3.2 zranitelnosti v internej sietovej
infrastrukture organizacie

Vykonanie analyzy rizik aanalyzy

1.4

dopadov

Vykonanie technickych testov (skenov)
141 sietove] komunikacie na zistenie

podozrivych aktivit v infraStruktdre
organizéacie

primerand ochranu informacnych aktiv, aktiv
informacnych systémov a sieti.

FNsP PreSov poZaduje vykonanie inventarizécie,
klasifikacie a kategorizacie informacnych systémov a
sieti za ucelom naplnenia poziadavky kazdorocCnej
kontroly a aktualizacie podla zakona €. 69/2018 Z.z.,
FNsP PreSov pozaduje aby inventarizcia, klasifikacia a
kategorizacia bola priamo realizovana a dalej
spravovand v SW nastroji na procesno-organizacné
riadenie Informacnej a kybernetickej bezpecnosti.

Testovanie metédou ,white-box“. FNsP PreSov
zabezpeci dostupnost testovanych aktiv pocas
testovacieho okna. Posudené budu jednotlivé

identifikované aktiva, sluzby, ich GcCel a verzie.

Vystupom z technickych testov (skenov) zranitelnosti
bude zoznam aktiv a identifikovanych zranitelnosti aktiv
a zoznam odporicani pre znizenie rizika v slvislosti s
identifikovanymi zranitelnostami.

Report z testov bude podkladom pre podrobnu
inventarizaciu a klasifikaciu informacnych aktiv.

Vystupom bude vykonana AR a BIA podla jednotne;j
smernice (metodiky) pre datovo-procesné aktiva (biznis
agendy) a IKT zdroje, ktoré tieto agendy podporuju.

V ramci procesu tvorby AR a BIA vykonat' fyzicky
objektovu obhliadku vo vSetkych priestoroch FNsP
PreSov suvisiacich s predmetom zakazky pre
zmapovanie rizik a zranitelnosti. Vypracovanie akéného
planu vratane technickych navrhov a ¢asovym
harmonogramom pre odstranenie identifikovaného
nesuladu a zniZenia rizik.

FNsP PreSov pozaduje vykonanie analyzy rizik a analyzy
dopadov za ucelom naplnenia poziadavky kazdorocnej
kontroly a aktualizacie podla zakona ¢. 69/2018 Z.z..
FNsP PreSov pozaduje aby analyza rizik a analyza
dopadov bola priamo realizovana a dalej spravovana v
SW nastroji na procesno-organizacné riadenie
Informacnej a kybernetickej bezpec€nosti.

Testovanie prostrednictvom neinvazivnej kontroly
vSetkych typov sietovej prevadzky - ,pocivanim*
prostrednictvom span portu. Cielom testovania je
odhalenie Skodlivého obsahu, Skodlivej komunikéacie, €i
spravania, ktoré mézu naznacovat cinnost Skodlivého
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Report technickych testov (skenov)
sietovej komunikacie organizacie

Projektovy plan zavedenia spravy,
autentifikacie a autorizacie uzivatelov a
zariadeni prostrednictvom  Microsoft
Active Directory (dalej len ,,MS AD*)

softvéru alebo €innost' Gto€nikov napriec vSetkymi
uroviami utoku. Hrozby APT a cielené Utoky. Oblasti
analyzy:

* malware a exploity zneuzZivajuce dokumenty

» Sietova aktivita Gtocnika

« Webové hrozby (exploity, nevedomé downloady)
» E-mailové hrozby (phishing, spear phising)

* KradeZe dét

e Botnety, tréjske kone, Cervy, keyloggery

* Nebezpecné (disruptivne) aplikacie

* Iné podozrivé aktivity

Vystupom z technickych testov (skenov) bude zoznam
zariadeni, kde bola identifikovana podozriva alebo
Skodliva aktivita a zoznam odporucani pre znizenie rizika
v suvislosti s identifikovanymi podozrivymi alebo
Skodlivymi aktivitami.

Report z testov bude podkladom pre podrobnu analyzu

rizik organizacie.

Cielom projektového planu je detailne navrhnut vSetky
potrebné kroky predpokladajuce UspeSné zavedenie
Microsoft Active Directory v organizacii pre centralizovanu
spravu, autentifikaciu a  autorizaciu zariadeni
a pouzivatelov vo FNsP PreSov.

Projektovy plan musi pozostavat najmenej z:

analyza suCasného stavu spravy, autentifikacie

a autorizacie zariadeni a pouZzivatelov
v organizacii,

na zaklade analyzy identifikacia nevyhnutnych
technickych podmienok pre zapocatie

implementacie MS AD, teda:

» vyhodnotit vysledky analyzy,

e vytvorit plan dizajnu, tranzicie a
prevadzky,

+ definovat obsah a rozsah optimalizacie
AD, tak aby spifala Standardy pre
zdravotnictvo.

identifikacia a navrhnutie zdrojov, ktoré budu
potrebné na UspedSné zavedenie MS AD do
organizacie. Vratane zamestnancov (internych
alebo externych), technickych zariadeni, Software
a licencii, ktoré budld potrebné na realizaciu
projektu,

identifikAcia zainteresovanych stran v organizacii
ktorych sa zmena spravy, autentifikacie a
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autorizacie zariadeni  a pouzivatelov  tyka,
navrhnutie  stratégie = manazmentu zmeny
(Change Management)

harmonogram projektu, ktory by mal zahfnat
Casové ramce pre kazdu Cast projektu,
planovanie a navrh dizajnu architektary MS AD
a Struktiry  skupin  uzivatelov  a zariadeni
zahffiajuc parametre:

®* Topologia a dizajn domény:

0 Struktdra domény (Domain and
forest tree),

o sietova topologia a rozloZenie
doménovych radicov - DC
(Domain Controllers).

® Sprava a zabezpecenie Uctov:

o Struktira a architektdra
organizacnych jednotiek QU
(Organizational Units),

o zasady hesiel a uctov,
delegacia opravneni a sprava
pristupu.

® Skupinové politiky (GPO):
o Struktdra GPO a sprava,
o bezpe€nostné nastavenia a
pravidla.
®* Replikacia a synchronizacia:

0 konfigurdcia a monitorovanie

replikacie.
® Aktualizacie a udrzba:

0 plan aktualizacii a adrzby,

o sprava zaplat a aktualizacii.

¢ Zaloha a obnova:

0 rieSenia a postupy pre
zélohovanie ADDS,

0 plany obnovy po havérii a
scenare.

detailny plan a inStrukcie  implementacie
funkcionality LAPS (Local Administrator
Password Solution). LAPS umozZziiuje automaticku
spravu hesiel pre lokalnych administratorov v
ramci organizacie a zabezpecuje, aby boli tieto
hesla silné a pravidelne menené. LAPS ma
rozSirit schému Active Directory o nové atriblty
pre pocitacovy objekt - ms-Mcs-AdmPwd (heslo)
a ms-Mcs-AdmPwdExpirationTime (Cas expiracie

hesla).
detailny plan a inStrukcie pre zavedenie
funkcionality BitLocker ajej centralne

spravovanie pre Sifrovanie dat v zariadeniach
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Projektovy plan procesu rozdelenia LAN
siete FNsP PreSov na menSie Casti alebo
segmenty tzv. Segmentéacia siete

spravovanych v MS AD. Realizovat centralne
spravovanie BitLocker s podrobnymi spravami
a pokrocilymi funkciami zahffajlc:
® microsoft Endpoint Configuration
Manager (MECM) alebo,
 Microsoft B'tLocker Administration and
monitoring (MBAM) ako sUcast” Microsoft
Desktop Optimization Pack (MDOP)

identifikdcia potencialnych rizik a neziaducich
udalosti, ktoré by mohli ovplyvnit projekt, vratane
navrhov opatreni ako dopady alebo vyskyt
potencionalnych rizik a neziaducich udalosti
znizit alebo Uplne eliminovat, vytvorenie registra
rizik a jeho obsahu na zaklade doporucenych
Standardov.

*V nemocnici absentuje centralna sprava ako jeden zo
zakladnych prvkov bezpecnosti vzhladom na kontrolu

a riadenie pristupov uzivatelov a zariadeni v sieti FNsP
PreSov. Odporucenie nasadenia centralnej spravy
uzivatelov a zariadeni vyplynul z vykonaného oficialneho
auditu KyB podla zdkona €. 69/2018 Z.z. a taktieZ aj

z predchadzajucej analyzy rizik v FNsP PreSov.

Cielom projektového planu je detailne navrhnut vSetky
potrebné kroky predpokladajuce zabezpeCenie procesu
Segmentécie siete FNsP PreSov ako klu¢ového prvku pre
vytvorenie bezpecnej, vykonnej a spravovatel nej siete.

Projektovy plan musi pozostavat najmenej z:

podrobna analyza su€asného stavu existujucej
siete FNsP PreSov. Prehladny pohlad na st¢asny
stav siete vratane architektary, topolégie,
zabezpecenia a dalSich kritickych faktorov:
o analyzovat (v pripade potreby vytvorit)
overenu funk&nd mapu siete,
o analyzovat a vytvorit zoznam aktiv,
ktoré podporujua kritické systémy,
o vyhodnotit' stav bezpecnosti,
o identifikovat dostupné spésobilosti,
na zaklade analyzy identifikacia nevyhnutnych
technickych podmienok pre zapocatie procesu
Segmentacie siete,
navrh novej sietovej topoldgie pre segmentaciu
siete. Topolégia by mala obsahovat navrh
jednotlivych segmentov, prepojenie medzi nimi a
zabezpecenie siete v kazdom segmente, pricom
je potrebné brat do uvahy ramec:
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Navrh katalégu rizik a spbsobov ich
riadenia

Klientsky modul poskytnuty MIRRI pre
evidenciu informacnych aktiv, ich
klasifikacie a kategorizacie a riadenia
rizik a incidentov

SW nastroj pre procesno-organizacné
riadenie InformaCnej a kybernetickej
bezpec€nosti

Implementécia, customizacia a
konfiguracia SW néastroja pre evidenciu
informacnych aktiv, ich Kklasifikacie a
kategorizacie a riadenia rizik
a incidentov

o implementovanie principu najmensich
privilégii“ (POLP),

o obmedzenie pristupu tretich stran

o zabezpecenie auditovania a
monitorovania siete

o skombinovanie podobnych sietovych
zdrojov,

o optimalne nastavenie segmentacie v
zmysle roli a zodpovednosti,

o implementovanie zabezpecenia a
ochrany koncovych bodov,

o vizualizacia siete.

identifikacia a navrhnutie zdrojov, ktoré budi

potrebné na UspeSné dokonCenie procesu
Segmentacie siete FNsP PreSov. Vratane
zamestnancov (internych alebo externych),

technickych zariadeni, Software a licencii, ktoré
budl potrebné na realizaciu projektu,
harmonogram projektu, ktory by mal zahfiiat
Casové rdmce pre kazdu Cast' projektu
segmentacie siete,

identifikacia potencialnych rizik a neziaducich
udalosti, ktoré by mohli ovplyvnit projekt, vratane
navrhov opatreni ako tieto rizikd a nezZiadlce
udalosti zniZit alebo Uplne eliminovat.

* \V nemocnici absentuje segmentacia siete ako jeden
z kld€ovych prvkov bezpecnosti. Odporucenie nasadenia
segmentéacie vyplynul z vykonaného oficialneho auditu
KyB podla zakona € 69/2018 Z.z. ataktiez g
z predchédzajlcej analyzy rizik v FNsP PreSov.

V zozname rizik je potrebné uviest najma zakladné
informacie o riziku, informacie pre analyzu rizik,
informacie o odozve na vyhodnotenie rizika.

Implementacia a prispésobenie klientskeho modulu
poskytnutého MIRRI z projektu CMRKB pre evidenciu
informacnych aktiv, ich klasifikacie, kategorizacie IS a
sieti a riadenie identifikovanych rizik a incidentov.

Implementacia SW nastroja pre procesno-organizacné
riadenie Informacnej a kybernetickej bezpecnosti.

Implementacia, customizacia a konfiguracia SW nastroja
pre evidenciu informacnych aktiv.
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Implementécia,
konfiguracia SW nastroja pre Riadenie
tretich stran

Implementécia, customizacia a
konfiguracia SW néstroja pre riadenie
Personalnej bezpecnosti

Implementécia, customizacia a
konfiguracia SW nastroja pre riadenie
procesu Analyzy rizik

Implementécia, customizacia a
konfiguréacia SW nastroja pre
automaticky vykon auditu suladu

customizéacia a

Implementacia, customizacia a konfiguracia SW nastroja
pre identifikaciu tretej strany, pristupové opravnenia a
c¢asové obmedzenia tychto opravneni pre tretiu stranu k
informacnym systémom FNsP PreSov, presne definovany
rozsah vykondvanych cinnosti, nahlasovanie cinnosti
tretej strany a zmluvné podmienky.

Implementacia, customizacia a konfiguracia SW nastroja
pre vedenie (dajov o zamestnancoch, realizované

vzdelavanie a Skolenia zamestnancov v oblasti
kybernetickej bezpecnosti, zvySenie zrucnosti biznis
vlastnikov, zodpovednost za jednotlivé aktiva a ich

klasifikacia, priradené licencie a zariadenia.

Implementacia, customizacia a konfiguracia SW nastroja
pre riadenie procesu riadenia rizik a bezpecnostnych
opatreni.

Implementacia, customizacia a konfiguracia SW nastroja
pre zabezpecCenie vykonania auditu suladu & uz z
pohladu dokumentacie, procesov alebo rizik a to na
zéklade naplnenia opatreni definovanych legislativou ako
i smernicami FNsP PreSov.

4. Specifikécie a poZziadavky na SW néastroj podporujici procesno-organizacné
riadenie Informacnej a kybernetickej bezpecnosti.

Centralna konzola pre pouzivatelov systému pristupna cez web prehliadace (Chromé, Firefox,

Safari alebo Edge).

Centralna konzola lokalizovana v slovenskom jazyku,
Centralna sprava musi byt implementovana on-premise.

Podpora poZiadaviek legislativy SR.

Centrélny dashboard pre rychle vyhodnotenie aktiv (primérne a podporné), rizik podla
kategorie, rizik podla hrozieb a zranitelnosti, aktualne dosahovana uroven suladu

s poziadavkami zakona €. 69/2018 Z. z. a vyhlaSky 362/2018 ktorou sa ustanovuje obsah
bezpecnostnych opatreni, obsah a Struktlra bezpecnostnej dokumentacie a rozsah

vSeobecnych bezpecnostnych opatreni,

Podpora prihlasenia prostrednictvom multi-faktorovej autentifikacie.
Podpora tvorby klasifikacie informéacii a kategorizacie sieti a informacnych systémov podla
zékona €.69/2018 Z.z. a doporuceni vyhlasky €. 362/2018, vytvaranie registrov aktiv, hrozieb,

Parametrizacia systému:

o Definovanie metédy na vypocet hodnotenie aktiv,

Definovanie druhov aktiv,
Definovanie typov aktiv,

O O O o0 oo

hrozieb a zranitelnosti,

Definovanie vlastnych atribGtov aktiv,
Definovanie stupnice pre hodnotenie dévernosti, dostupnosti, integrity, dopadov,

Definovanie metddy na kategorizaciu rizik,
Definovanie bezoecnostnej Struktdry spolocnosti (osoby, organizacné jednotky, role),

o Definovanie bezpecnostnych opatrent,
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o Register dodavatelov,
o Definovanie kritérii na hodnotenie dodavatelov,
o Register rizik prostrednictvom, ktorého je mozné definovat kombinacie hrozba/zranitelnost na
konkrétne typy aktiv.
o Evidencia aktiv (manuélne alebo prostrednictvom importu z datového sdboru):
o VSeobecné (druh, :yp, lokalita, garant, administrator, dodavatel, prevadzkovatel,
zavislost aktiva na inych aktivach
Hodnotenie aktiva (dévernost, dostupnost’ a integrita),
Identifikacia hrozieb/zranitelnosti manualne alebo priamo z registra rizik,
Spdsob pouzivania a manipulécie,
o Vlastné atributy.
o Mapa aktiv pre grafické zobrazenie zavislosti medzi jednotlivymi aktivami:
o Zobrazenie priameho vztahu aktiva a jeho podriadenych a nadriadenych aktiv,
o Komplexné zobrazenie mapy vSetkych aktiv,
o Filtracia zobrazenych aktiv (druh alebo kategéria aktiva),
o Hodnotenie rizik:
o Moznost stiahnut subor pdf s identifikovanymi rizikami pre jedno alebo viaceré aktiva,
o Hodnotenie dopadu identifikovanych rizik,
o Navrh bezpecnostnych opatreni pre zniZenie rizika na Urovni aktiva,
o Vypocet rizika pred a po opatreni bezpecnostného opatrenia,
o Rozhodnutie o akceptovani alebo neakceptovani rizika,
o Hodnotenie opatreni:
o Zoznam rizik, ktoré bezpecnostné opatrenie riesi,
o Aplikovatelnost bezpecnostného opatrenia,
o Zavedenie bezpeCnostného opatrenia ajeho riadenie
m [udské afinan€né zdroje, Casovy harmonogram
m  evidencia komunikécie rieSitelského timu
o Plan zvladania rizik pre riadenie implementacie bezpecnostnych opatreni:
o Evidencia poziadaviek na ludské a financné zdroje,
o Datum zacCatia a ukoncCenie implementécie,
o Diskusny priestor pre rieSitel'sky tim.
o Hodnotenie dodavatelov:
o Hodnotenie atributov dodavatelov aktiv,
o Mapovanie dodavatelov na konkrétne aktiva,
o MoZnost evidencie podpornej dokumentacie k dodavatelov (zmluvy, SLA,..).
o Hodnotenie plnenie poZiadaviek legislativy:
o Evidencia plnenia poziadaviek legislativy
m  ZoKB (zédkon €.69/2018 Z. z. a vyhlaSka ¢.362/2018 Z. z)
m  ITVS (zékon €.95/2019 Z. z. a vyhlaSka ¢.179/2020 Z. z.)
m SO 27001 SOA
o Jednotlivé poziadavky mdézu byt v stave zavedené, v procese zavadzania,
neaplikované alebo nezavedené,
o Ku kazdej poziadavke je mozné pripojit komentar a zaznam zo zoznamu
bezpecnostnych opatreni,
o Hodnotenie je mozné exportovat do suboru pdf.
o Plan kontinuity:
o VSeobecné Udaje o plane kontinuity (nazov, popis, dotknuté aktiva),
o Definovanie €lenov analytického, vykonného a riadiaceho timu,
o Popis procesu a dokumentacia,
o Export planu obnovy do suboru,
o Auditny log pre zaznamenévanie aktivit v systéme:
o Systém zaznamendava aktivitu pouzivatela (pridanie, zmena, vymazanie) pre
konkrétne €asti systému (aktivum, atribat aktiva, riziko, ..),
o Moznost pozriet stav pred vykonanou zmenou a po zmene,
o Vzdelavanie - E-learning:

o O O
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o Vytvéaranie kurzov, vzdelavacich aktivit s definovanim réznych platnosti a podmienok
pre splnenie.
o Podpora prace pouzivatelov na zaklade preddefinovanych roli (lektor, u¢astnik kurzu)
o Synchronizacia kontaktov Ucastnikov kurzov, vzdelavacich aktivit cez MS Active
Directory
o Pre ucastnikov kurzov, vzdelavacich aktivit sa z dévodu absolvovania nevyzaduje
registracia.
o Pozvanie Gcastnikov kurzov, vzdelavacich aktivit pomocou definovanych skupin
a taktiez vyberom konkrétneho ucastnika.
o Notifikovanie uc€astnikov kurzov, vzdelavacich aktivit v minimalnom rozsahu:
m  Nutnost absolvovania kurzu, vzdelavacej aktivity
m  BliZiaci sa termin pre splnenie kurzu, vzdelavacej aktivity
o Vytvorenie prehladu absolvovanych kurzov a prehlad kurzov, ktoré Ucastnici musia
absolvovat.
o Vytvorenie prehladu pre lektorov o absolvovani kurzov a vzdelavacich aktivit,
Uspesnosti Ucastnikov a vyhodnoteni priebezného stavu plnenia kurzu.
o Evidencia dokumentov, s ktorymi sa nasledne U&astnici kurzov, vzdelavacich aktivit
oboznamuiju.
o Vytvaranie kontrolnych testov pre overenie znalosti zamestnancov organizacie.
o Struktira testovacich otazok musi byt bez obmedzeni a v minimalnom rozsahu:
m  Odpoved ano/nie
m  Vyber z odpovedi
m  Odpoved volnhym textom
m  Spravna odpoved jedna az vSetky
o Testy si mozné automaticky vyhodnocovat a exportovat vysledky kurzov,
vzdelavacich aktivit do tabulkovych vystupov.

o V3etky vy3Sie uvedené funkcionality a poziadavky kladené na SW nastroj musia byt sicast'ou
dodaného rieSenia ako celku bez potreby vyuzivania inych SW néastrojov.

5. Specifikacia implementacie klientskeho modulu poskytnutého MIRRI

o Implementacia pozostava z customizacie klientskeho modulu VISKB, nastroja, ktory umoziuje
evidenciu potrebnych Gdajov v oblasti informacnej a kybernetickej bezpecnosti najma
evidenciu kontaktnych Gdajov a zékladnych Gdajov o FNsP PreSov, evidenciu aktiv,
klasifikaciu a kategorizaciu, data z AR/BIA, kataldg rizik a pod.

o Jedna sa open source modul VISKB poskytnuty MIRRI (Specifikécia klientskeho modulu
VISKB https://www.uvo.qov.sk/vvhladavanie-dokumentov/detail/3165611). Tento sa
prispdsobi na potreby Faxultnej nemocnice s poliklinikou J. A. Reimana PreSov.

6. Poziadavky pri realizacii zakazky

o V ramci analyzy rizik vykonanie fyzickej objektovej obhliadky vo vSetkych relevantnych
priestoroch Fakultnej nemocnice s poliklinikou J. A. Reimana PreSov, slvisiacich
s predmetom zakazky pre zmapovanie rizik a zranitelnosti,

o Pravidelné osobné stretnutia v priestoroch FNsP PreSov s projektovym timom pre
prezentovanie priebeZznych vystupov a napredovania v projekte, s manazérom kvality FNsP
PreSov pre zjednotenie metodiky klasifikicie, kategorizacie, AR a BIA., pripadne inymi
internymi zamestnancami (minimalne 1x/ mesiac),

o Vykonanie skenu zariadeni v sieti objednavatela pre podrobné zmapovanie vSetkych aktiv
podielajicich sa na kontinuite poskytovania zakladnej sluzby.


https://www.uvo.qov.sk/vvhladavanie-dokumentov/detail/3165611
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o Upravu existujicich smernic a vytvorenie novych smernic prispdsobenych na podmienky a
procesy FNsP PreSov v sllade so zakonom €. 69/2018 Zz. o kybernetickej bezpecnosti,

o FNsP PreSov poZaduje aby vSetky navrhy a smernice boli komunikované s manazérom kvality
FNsP PreSov, pravnikom FNsP PreSov a jednotlivymi viastnikmi informa€nych aktiv a
procesov FNsP PreSov a v pripade opravnenych poziadaviek a vyhrad boli tieto zapracované,

o Fakultnd nemocnica s poliklinikou J. A. Reimana PreSov pozaduje pri vypracovavani
definovanych dokumentov a sluzieb Uzku spolupracu s manazérom kybernetickej bezpecnosti
FNsP PreSov ajeho zaSkolenie pre zabezpe€enie kontinuity aktivit a povinnosti vyplyvajlcich
so smernic ako aj samotného zakona €. 69/2018 Zz. o kybernetickej bezpecnosti,

o Vykonanie technickych testov (skenov) Specifikovanych v zozname aktivit bude realizované v
spolupraci s internym IT organizacie. Dodavatel zabezpec€i potrebné technické prostriedky
potrebné na vykonanie tychto testov. Vystupy testov budd okrem iného pouzité pre planovanie
a implementaciu bezpecnostnych opatreni organizacie. Testy budd vykonané jednorazovo v
rdmci projektu.

o V pripade zisteni v suvislosti s vykonanymi technickymi testami poZaduje organizacia
konzultatna podporu pri priprave bezpe€nostnych opatreni,

o FNsP PreSov poZaduje po ukonceni analyzy rizik aj vypracovanie akéného planu vratane
technickych navrhov a ¢asovym harmonogramom pre odstranenie identifikovaného nesuladu
a znizenia rizik.

o Realizaciu predmetu zakazky pozaduje FNsP PreSov zabezpecit minimalne prostrednictvom
nasledovnych expertov:

- Specialista pre bezpec¢nost IT

- Specialista pre infrastruktiry/HW Specialista
- IT/IS konzultant

- IT analytik

- IT tester

- IT programator/vyvojar

7. Termin plnenia zékazky

Termin plnenia zakazky je najneskér do 31.10.2023

V Bratislave dna 30.06.2023

Podpis:

Peter Farkas
konatel
RHOMBUS, s.r.o.



Priloha €. 2 zmluvy o dielo

Struktirovany rozpocet ceny

Predmet zakazky: Rozvoj governance a Qrovne informaénej a kybernetickej v nemocnici PreSov

. Pozadovana bezpeénostng -
. -dokumentacia

| Rola / experd

Podet
‘Elovekodrii

- Cenaza .

clovekoden

bez DPH v
EUR

Cena za

- Elovekoden-

s DPH
v EUR

Cena
celkom
bhez DPH
v EUR

Cena
celkom
s DPH
vEUR

Postidenie stladu s bezpe€nostnymi.

‘poziadavkami, zakonorn &, 69/2018 Z.z.

(vyhlasky NBU €..362/2018 Z. z.) ako &
95/2019 (vyhiasky 179/2020 Z.z.)-a'navrh
strategického-ak&ného planu dloh na
zabezpecenie siladu.

Tns
Konzultant

575,00

690,00

3450,00

4140,00

Vykenanie technickych testov (skenov)*f

s gktiv a zranitelnosti aktiv na
zistenie znamych
zranitelnosti v internej
sietovej infrastruktire. .
organizécie, vyhodnotenych
reportom

* siefovej komunikacie na
zistenie podozrivych aktivit v
infragtruktiire spoloénosti,
vyhodnotenych reportom

*Podrobné Specifikacia technickych
testov (skenov) a-ich reportovania je
uvedend v dasti 3. Pozadované aktivity

Specialista
pre
bezpeénost
IT

578,00

693,60

5202,00

6242,40

Inventarizacia, klasifikacia -

"1 a kategorizacia aktiv

IT Analytik

416,00

499,20

3744,00

4492,80

| Vykonanie analyzy rizik a analyzy

dopadov s navrhom katalégu rizik a
spdsobov ich riadenia

IThS
Konzultant

16

575,00

690,00

9200,00

11040,00

Vypracovanie novych intemych smerric
a prevadzkovej, dokumentacie riadenia
B a'KyB v rozsahu: o

e Smernica vykonu analyzy
. rizik-a analyzy dopadov
{AR/BIA) _
+ - Politika riadenia kontinuity -
ginnosti - Business Continuity

IT Analytik

17

416,00

499,20

7072,00

8486,40




Management {(BCM) vratane
© stratégie cbnovy a'navrh
i pred-vypinenej sabiony pre
~'BCP:a DRP::
-« ‘Smernica pre bezpeény vyvoj
L aadrzbu aplikaciia s’
{Secure Software .
Development Life Cycie —
SSDLC) a navrh- :
- ‘bezpe€nostnych: pomadawek
pre aplikatie podla
- klasifikacnych stuptiov

TS
Konzultant

17

575,00

690,00

9775,00

11730,00

Ahalyzovat' existujicu dokumentaciu-v

.| pripade potreby ju-aktualizovat' a
revidovat. Ak bude identifikovany nestlad
existujicej dokumentacie s aktuélnymi
poZiadavkami zakona ¢;69/2018.2.z. a
vykonavajlcimi vyhlaskami pozaduje
ENsP Pregov zabezpedit plné -~
zosuladenie s legislativnymi
pozZiadavkami (tzn. upravit-alebo vytvorit
nov( dokumentaciu).

» ' Stratégia informagnej;
akybernetickej bezpatnosti
s Bezpecnostna politika
s - Smernica pre fAadenie
“informacnej bezpegnosti .
o . Klasifikacia informadii -
*-a kategorizacia sietl. .
a‘informaénych systémov
e Smernica o bezpetnej
-~ prevadzke 1S a sieti
o Srernica o monitorovani
" arieSeni kybernetickych
- 'bezpegnostnych incidentov

IT Analytik

416,00

499,20

1248,00

1497,60

ITHS
Konzultant

575,00

690,00

1725,00

2070,00

Projektovy plan zavedenia spravy,
autentifikacie a autorizacie uzivatéfov a
zariadeni prostrednictvom Microsoft
Actwe Directory (MS AD)

:*Podrobna gpecifikacia prolektoveho
-planu je-uvedena v Casti 3. PoZadované
aktivity,

IT Analytik

416,00

499,20

1248,00

1497,60

IT/NS
Konzultant

575,00

690,00

575,00

690,00

Specialista
pre
bezpecnost
T

578,00

693,60

1734,00

2080,80

Projektovy plan procesu rozdelenia LAN-
|- siete FNsP:PreSov-na mensie Casti
alebo segmenty tzv. Segmentécia siete.

“Podrobné Specifikacia projektového
planu je uvedena v Casti 3. Pozadovane
aktivity..

iT Analytik

416,00

499,20

1664,00

1996,80

ITNS
Konzultant

575,00

690,00

2300,00

2760,00

Specialista
pre
bezpecnost
iT

578,00

693,60

1156,00

1387,20

Celkova suma za bezpeénostnu
dokumentaciu-

97

50093,00

60111,60




-l implementacia, customizacia-

ca konfi guracla SW. nastro;a pre
procesno-orgamzacne riadenie -

mformacnej a kybernetlckej
’ bezpecnostl

- Rolal -

- &lovekodni-

- Poget .-

| Cenaza -

v EUR

tlovekoderi
< bez. DPH.

Cenaza |.
Slovekodeit] -
- s.DPH
v EUR

~ vEUR -

Cena . -
celkom -
bez DPH-

Cena
—celkom
- s DPH

“-vEUR

E Implementacta SW néstrOJa

e vypracovan;e!odovzdanle :

Imp!ementacna customlzécla a.

1. konﬁguracna softvérového. { SW) nastro;a'

pre procésno-organizatné riadenie .

mformacnej a kybernetickej bezpecnostl :
“podla $pecifikacie {bod'¢. 4, épemﬂkacue
. apoziadavky na SW-nastroj podporujict

procesno—organlzacne riadenie

: lnformacne; a kybernetlckej bezpecnosflﬁ_'

L -:_”-.lnstalacna konfigurdcia;,
e customlzécsaatestovame SW

nastroja, -

“ e import acustomlzama uda;ov -

.z analyzy rizik a inventarizacie, -
Klasifi kacle a kategonzame 5
e aktte, o
Ce zadkolenie spravcov: SW
- pastroja ako aj vSetkych -
- kompetentnych.osob;

- dokumentdcie k SW. néstmju
: (prlrucky) -

IT/HS
konzultant

17

575,00

690,00

9775,00

11730,00

| programator

IT

Inyvojar

372,00

446,40

2604,00

3124,80

IT tester

368,00

441,60

736,00

883,20

| infradtruktar

Specialista
pre

ny/HW
Specialista

425,00

510,00

3400,00

4050,00

|- Célkova suma za lmp!ement’adU L

| customizaciu a konfiguraciu SW
.| nastroja-pre procesno-organizagné -
_riadenie kybernetickej bezpeénosti

34

16515,00

19818,00

ocg

11l Implementacia a prisposobenie -

© Klientského modulu VISKB - o

“Rola/f.
expert

" Poget

*Blovekodni |

| Céna za

- dlovekodert
bez DPH |
vEUR

. Cena za

s DPH
V.EUR

“&lovekodefi:

.Cena

~vEUR

~celkom
bez DPH-

Cena
“celkom
s DPH
v EUR

10

‘| Implementécia a prisposobenie . i
kligntskeho modulu poskytnutého MIF Ri
+| z projektu CMRKB pre-evidenciu -
| informagnych aktiv, ich klasif kacie,

- | 'kategorizacie IS a sieti a riadenie

| identifikovanych rizik a incidentov: .+

TS
konzultant

575,00

690,00

1150,00

1380,00

IT
programator
fvyvojar

372,00

446,40

744,00

892,80

. ,Celkova suma za lmplementaclua _
o pnsposobeme kllentskeho modu!u .
*.. i _VlSKB ) R Lo

1894,00

2272,80

CENA CELKOM ZA CELY
' PREDMET ZAKAZKY (cena
spoluzal., i, HL)

135

68502,00

82202,40




V Bratislave dna 30.06.2023

POAPIS: «eeiiiicrrsmtrcensrnesernsscrerrscssnassssonsaennns
/

Peter Farkas
konatel
RHOMBUS, s.r.0.
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Priloha €. 3 zmluvy o dielo

ZOZNAM SUBDODAVATELOV

FAKULTNA NEMOCNICA SPOLIKLINIKOU

@!{g C >ses

Obchodné meno a sidlo zhotovitela; RHOMBUS, s.r.0., Krasovského 14, 851 01 Bratislava ICO: 53678524

Nazov, sidlo a ICO subdodavatela Predmet subdodéavky

Atos IT Solutions and Services s.r.o. Realizacia aktivit:
Sidlo: Pribinova 19/7828, 811 09 Bratislava

IC0: 45650276 ID: 143, 1.4.4

Priloha €. 1- Opis Diela

ITACON s.r.o. Realizacia aktivit:

Sidlo: Kominarska 2, 831 04 Bratislava

! ID: 1.1,1.2
ICO: 50838563

Priloha €. 1- Opis Diela

V Bratislave dna 30.6.2023

Fakultnd nemocnica s poliklinikou J. A. Reimana PreSov, Hollého 14, 081 81 PreSov, tel.: +421-51-7011111,

e-mail: nemocnica@fhsppresov.sk, www.fnsDpresov.sk. 1CO: 00610577, IC DPH: SK 2021281559,

F 215/a Hlavickovy formular FNsP J. A. Reimana Pre3ov pre externd komunikéciu

Podiel
subdodavky
z celého
predmetu
zdkazky v %

11,68%

44,58 %

Podpis:

fax.: +421-51-7722247

Podiel
subdodavky

z celého
predmetu
zdkazky v EUR
bez DPH

8 000,00 €

30 540,00 €

"feter Farkas

konatel

RHOMBUS, s.r.o.

Udaje o osobe opravnenej konat’
za subdodavatela

Ing. Pavel Struharik
konatel

Terézia Rybarova
konatel


mailto:nemocnica@fhsppresov.sk
http://www.fnsDpresov.sk

Priloha €.4 zmluvy o dielo

Harmonogram odovzdania projektu

Etapa

Ohsah etapy - Cinnosti

Termin odovzdania

Faza1

Etapa zahfha odovzdanie sluzieb a
produktov {vystupov) ID 1.1. - 1.5 a 1D
1.7 v zmysle opisu predmetu zakazky,
bod 3. PoZadované aktivity

Najneskor do 31.10.2023

Faza 2

Etapa zahfha poskytnutie sluzZieb
a odovzdanie produkiov {vysiupov)
podia bodu 1.6. v zmysle opisu
predmetu zakazky, bod 3. PoZadované
aktivity

Najneskdr do 31.10.2023

V Bratislave dfia 30.06.2023

Podpis: ....... I

Peter Farkas
konatet

RHOMBUS s.r.0.




Priloha €. 5 zmluvy o dielo

Zoznam expertov

- NazovRolylexperta |

~Struény popis Giéastiv. pquevkt‘é" 1o

E f.f»Ti‘tl'.‘ll; meno, priezvisko -

IT anylytik - i
manazeér kyberneﬂckej a

s Rola realizujé definovand projéktové
- vystupy okrem vyvoja -

informagnej bezpetnosti | Vypracovanie analyzy rizik a

dokumentacie.

Ing. Jozef Stanko

o Vypracovanie analyzy rizik.

Rola realizuje definované projektové

| vystupy okrem vyvoja.

1 Rola realizuje konzultadné prace v
e CrrTech el oblasti customizécie SW nastroja
Specialista pre bezpeénost’IT -
coe e e s D Informadne] a kyberneticke)

‘| bezpednosti, Rola realizuje

pre procesno-organizaéné riadenie

definované projektové vystupy

| ckrem vyvoja - Vypracovanie
-] analyzy rizik a dokumentacie.

Ing. Marek Majka

ITAS konzultant

Rola realizuje customizaciu SW

| nastroja pre procesno-organizaéné
| riadenie Informaénej a kybernetickej

bezpednosti.

Ludovit Maruniak

Speclahsta pre . -
mfrastrukturyIHW spemailsta :

Rola realizuje definované projektové
vystupy okrem vyvoja,

Ing. Micha! Rus

.IT testen’ e
:IT programatorlvyvolar

Rola realizuje testovanie
customizovaného SW nastroja pre

.| arocesno-organizacné riadenie

informacnej a kybernetickej
bezpetnosti.

| Rota realizuje samotnt
1 customizaciu SW nastroja pre

procesno-organizacné riadenie

- Informacne] a kybernetickej
| bezpeénosti pre potreby

nemocniéného prostredia.

Ing. Tomas Hajster

V Bratislave diia 30.06.2023

Podpis: /

Peter Farkas
konatel

RHOMBUS, s.r.o,




