reg. ¢.: 75/23

ZMLUVA NA DODAVKU TOVARU A POSKYTNUTIE
SLUZIEB
uzatvorena podla § 269 ods. 2 Obchodného zakonnika v zneni neskorSich predpisov a podla zakona
€. 343/2015 Z. z. o verejnom obstaravani a o zmene a doplneni niektorych zakonov v zneni
neskorsich predpisov (dalej len ,zmluva®)

Zmluvné strany:

Objednévatelf: Generalna prokuratura Slovenskej republiky
Sturova 2, 812 85 Bratislava

Zastupeny: Mgr. Jozef Sedlak, namestnik generalneho prokuratora
Slovenskej republiky

ICO: 00 166 481

DIC: 2020830328

Bankové spojenie:
Cislo ugtu IBAN:

(dalej len ,objednavatel)

a
Dodavatel: Alanata a. s.
Krasovského 14, 851 01 Bratislava — mestska Cast’ Petrzalka
Zastupeny: Mgr. Martin Murgac, predseda predstavenstva
ICO: 54 629 331
DIC: 2121747573
IC DPH: SK2121747573

Bankové spojenie:
Cislo uétu IBAN:
Zapisany:

(dalej len ,dodavatel*)
(dalej ,objednavatel* a ,dodavatel” spolu len ako ,zmluvné strany“ alebo samostatne ako ,zmluvna
strana“)

Preambula

Dodavatel je vitaznym uchadzaCom verejného obstaravania zakazky s nizkou hodnotou
s nazvom: ,Technické zariadenia pre realizaciu Sifrovaného sietového prostredia” zadavanej v sulade
s § 117 zakona €. 343/2015 Z. z. o verejnom obstaravani a o zmene a doplneni niektorych zakonov
v zneni neskorsich predpisov (dalej len ,zdkon o verejnom obstaravani®).

Clanok 1
Predmet plnenia

1. Predmetom tejto zmluvy je zavazok dodavatela za podmienok uvedenych v tejto zmluve dodat
objednavatelovi tovar, vratane poskytnutia odbornych sluzieb, podrobne Specifikovanych v Prilohe
€. 2 tejto zmluvy a zavazok objednavatela prevziat tovar a zaplatit za tovar a poskytnuté odborné
sluzby dodavatelovi kiipnu cenu.



. Tovarom sa na ucely tejto zmluvy rozumie 15 ks smerovacov typu 1 a 2 ks smerovacov typu 2, ktoré
su Specifikované v bode A) Prilohy €. 2 tejto zmluvy.

. Odbornymi sluzbami sa na ucely tejto zmluvy rozumeju sluzby spojené s instalaciou
a implementaciou rieSenia dodaného tovaru podrobne Specifikované v bode B) Prilohy €. 2 tejto
zmluvy.

. Dodavatel sa su€asne zavazuje poskytnut objednavatelovi vo vztahu k dodanému tovaru servisné
sluzby, spocivajuce v pristupe na servisné stranky vyrobcu tovaru s moznostou bezplatnej
aktualizacie operacného systému, firmware-u, minoritnych a hlavnych software-ovych update-ov,
ako aj v telefonickej a e-mailovej podpore priamo u vyrobcu tovaru na obdobie 12 mesiacov odo dfia
podpisu preberacieho protokolu podla ¢lanku 6 a ¢lanku 8 zmluvy.

. Dodavatel sa zavazuje poskytovat’ objednavatelovi servisné sluzby v rezime 24x7 priCom reakény
¢as dodavatela je do 4 hodin od nahlasenia potreby vykonania servisnej sluzby.

Clanok 2
Cas plnenia

. Dodavatel je povinny spracovat a predlozit objednavatelovi plan na rozSirenie zakladnej technickej
infrastruktury v testovacom prostredi v zaloznej lokalite existujuceho informaéného systému so
zabezpecCenim nepretrzitej prevadzky a pouzitefnosti do 10 pracovnych dni odo dra u&innosti tejto
zmluvy po konzultacii s objednavatefom (dalej len ,plan®). V pripade, ak objednavatel nema k
predlozenému planu pripomienky schvali tento bez zbyto€ného odkladu.

. Dodavatel sa zavazuje dodat objednavatelovi tovar a poskytnut odborné sluzby v rozsahu podfa
¢lanku 1 tejto zmluvy v termine do 31. augusta 2023.

Clanok 3
Cena

. Cena za predmet plnenia v rozsahu ¢lanku 1 tejto zmluvy je stanovena dohodou zmluvnych stran
podfa § 3 zdkona ¢&. 18/1996 Z. z. o cenach v zneni neskorsich predpisov, vyhlaSky Ministerstva
financii SR €. 87/1996 Z. z., ktorou sa vykonava zakon o cenach v zneni neskorSich predpisov a v
sulade s Vyzvou na predkladanie cenovej ponuky na predmet zakazky ,Technické zariadenia pre
realizaciu Sifrovaného sietového prostredia®. V cene su zahrnuté len ekonomicky opravnené naklady
a primerany zisk.

. Cena za predmet plnenia v rozsahu podla ¢lanku 1 tejto zmluvy je stanovena:

Cena bez DPH: 65 545,50 EUR
DPH 20%: 13 109,10 EUR
Celkova cena s DPH: 78 654,60 EUR

(slovom: sedemdesiatosemtisicSest'stopatdesiatstyri eur a Sestdesiat centov s DPH).
. Dohodnuta cena je cena maximalna, obsahujuca vSetky polozky nevyhnutné pre riadne plnenie
predmetu zmluvy.

Clanok 4
Platobné podmienky

. V8etky Uhrady za plnenie predmetu zmluvy budu realizované bezhotovostnym sp6sobom na zaklade
faktuary vystavenej dodavatefom.

. Dodavatel je opravneny vystavit faktdru za predmet plnenia po dodani tovaru. Podkladom pre
vystavenie faktury bude preberaci protokol podpisany opravnenymi zastupcami objednavatela a
dodavatefla.

. Lehota splatnosti faktury podla predchadzajuceho bodu tohto ¢lanku zmluvy je 30 dni odo dia jej
doruéenia objednavatelovi. Faktura musi obsahovat vSetky naleZitosti dafiového dokladu stanovené

v zakone &. 222/2004 Z. z. odani z pridanej hodnoty v zneni neskorSich predpisov vratane
identifikacie dodaného tovaru, katalégového €isla vyrobku, mnoZstvo, cenu za predmet pinenia,



datum zdanitelného plnenia, ktory je totozny s datumom vyskladnenia tovaru, datumom
uvedenym na dodacom liste a datumom vystavenia faktary.

. Dodavatel sa zavazuje, Ze bez preukazatelného pisomného suhlasu podpisaného opravnenou
osobou objednavatela nepostupi pohladavky vzniknuté zo zmluvy tretej osobe.

. V pripade ome$kania objednavatela s Uhradou faktiry ma dodavatel pravo uplatnit urok z
omeskania vo vyske 0,05% z dlZznej sumy za kazdy defi ome3kania.

Clanok 5
Miesto dodania a dodacie podmienky

. Miestom plnenia predmetu zmluvy je adresa objednavatela uvedena v zahlavi tejto zmluvy.

. Objednavatel je povinny pri preberani tovaru vykonat v mieste dodania prehliadku tovaru.
Objednavatel je opravneny odmietnut prevzatie tovaru, ak zisti zjavné vady alebo dodanie iného
tovaru ako tovaru Specifikovaného v Prilohe €. 2 tejto zmluvy.

Clanok 6
Odovzdanie a prevzatie tovaru

. O odovzdani a prevzati tovaru a poskytnuti odbornych sluzieb bude vyhotoveny preberaci protokol,
ktory bude potvrdeny opravnenymi zastupcami oboch zmluvnych stran.

. Za objednavatela je opravneny podpisovat preberaci protokol

. Za dodavatela je opravneny podpisovat preberaci protokol

Clanok 7
Zaruka, zodpovednost’ za vady

. Dodavatel je povinny dodat objednavatefovi predmet plnenia podla podmienok tejto zmluvy
a poskytnut’ odborné sluzby podfa Prilohy &. 2 zmluvy. Dodany tovar musi byt novy, doposial
nepouzity tovar v origindlnom obale, funkény, bez zjavnych vad, v kompletnom stave a v
pozadovanom mnoZstve a musi spifiat vSetky parametre a vlastnosti - technické poziadavky
uvedené v Prilohe &. 2 tejto zmluvy. V pripade, ak dodany tovar nespifia poZiadavky podla prvej a
druhej vety tohto bodu tohto ¢lanku zmluvy, ma sa za to, Ze ide o tovar s vadami. Vady dodaného
tovaru je objednavatel povinny pisomne reklamovat u dodavatela bez zbyto&ného odkladu po ich
zisteni. Pre dodrZanie podmienky pisomnej reklamacie postaci uplatnit’ reklamaciu e-mailom, popr.
prostrednictvom elektronickej schranky.

. Dodavatel sa zavazuje poskytnut na dodany tovar objednavatelovi zaruku v trvani 12 mesiacov,
ktora zacina plynut nasledujuci den po dni uvedenom v ¢lanku 6 bod 1 tejto zmluvy.

. Pocas plynutia zaru¢nej doby ma objednavatel pravo pozadovat a dodavatel povinnost bezodplatne
odstranit’ vady.

. Na odstranenie vady je dodavatel povinny nastupit v rezime NBD+1, t. j. nasledujici pracovny deri
+ 1 pracovny def od nahlasenia vady prostrednictvom ServiceDesk-u. Dodavatel vyhlasuje, Ze
objednavatel moze vyuzit ServiceDesk pre nahldsenie vady v reZzime 24x7x365.

Clanok 8
Prechod vlastnictva a nebezpeéenstva Skody

. Vlastnicke pravo k dodanému tovaru prechadza na objednavatela protokolarnym odovzdanim
dodaného tovaru na zaklade podpisu preberacieho protokolu.
. Nebezpecenstvo Skody na dodanom tovare prechadza na objednavatela protokolarnym odovzdanim
dodaného tovaru na zaklade podpisu preberacieho protokolu.
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Clanok 9
Zmluvné pokuty

V pripade, Ze dodavatel bude s plnenim predmetu zmluvy oproti terminu uvedenému v zmluve
preukazatelne v omeskani, objednavatel je opravneny uplatnit’ u dodavatefa zmluvnu pokutu vo
vySke 0,2% z celkovej ceny za predmet plnenia za kazdy aj zapoc€aty deri omeSkania; najviac do
sumy rovnajucej sa 20% celkovej ceny za predmet plnenia.

V pripade, Zze dodany tovar bude mat vady a dodavatel nenastipi na ich odstranenie v zmysle
¢lanku 7 bod 4 zmluvy, objednavatel je opravneny uplatnit’ u dodavatela zmluvnu pokutu vo vyske
0,1% z celkovej ceny za predmet plnenia za kazdy defi omeskania.

. Uplatnenim zmluvnej pokuty nie su dotknuté naroky objednavatela z vad predmetu zmluvy, vratane

prava na odstupenie od zmluvy a prava na nahradu skody.

Uplatnena zmluvna pokuta je splatna v lehote 15 dni odo dfa doru€enia vyzvy na jej zaplatenie.
Zmluvna pokuta sa povazuje za zaplatenu jej pripisanim na ucet objednavatela uvedeny v zahlavi
tejto zmluvy. Zaplatenie zmluvnej pokuty nezbavuje dodavatela zavazku spinit povinnosti podla tejto
zmluvy.

Clanok 10
Zodpovednost’ za Skodu

Zmluvna strana, ktora porusi svoju povinnost zo zavazkového vztahu, je povinna nahradit’ Skodu
tym spdsobenu druhej strane, ibaze preukaze, Ze porusenie povinnosti bolo spésobené okolnostami
vylu€ujucimi zodpovednost.

Clanok 11
Ukonéenie zmluvy

. Ak sa poruSenie zmluvnej povinnosti zmluvnou stranou povazuje v zmysle tejto zmluvy alebo v

zmysle § 345 Obchodného zakonnika za podstatné poruSenie zmluvy, mbze opravnena strana od

zmluvy odstupit, pokial to oznami pisomne druhej zmluvnej strane bez zbyto¢ného odkladu,

najneskér vSak do 30 dni potom, ako sa o porudeni dozvedela a za predpokladu poskytnutia
dostatocnej dodato€nej lehoty na napravu po marnom uplynuti ktorej, je opravnena od zmluvy
odstupit.

Odstupenim od zmluvy zanikaju vSetky prava a povinnosti stran zo zmluvy, okrem nérokov na

nahradu spdsobenej Skody a naroku z uplatnenej zmluvnej pokuty.

Na ucely zmluvy sa za podstatné porusSenie zmluvy povazuje najma:

a) preukazané porusenie vSeobecne zavaznych pravnych predpisov a technickych noriem platnych
na uzemi Slovenskej republiky pri plneni predmetu zmluvy suvisiacich s ¢innostou zmluvnych
stran,

b) neplnenie zmluvy z dovodov na strane dodavatela,

c) vyhlasenie konkurzu alebo povolenie reStrukturalizacie na majetok dodavatela podla zdkona
€. 7/2005 Z. z. o konkurze a reStrukturalizacii a o zmene a doplneni niektorych zakonov v zneni
neskorsich predpisov,

d) dodanie predmetu plnenia alebo jeho &asti s vadami (v akosti, v dodani iného predmetu plnenia
ako uréuje zmluva) alebo s pravnymi vadami,

e) omeskanie dodavatela s plnenim predmetu zmluvy oproti dohodnutému terminu dodania o viac
ako 30 kalendarnych dni bez uvedenia dévodu,

f) ak cena za predmet plnenia bude fakturovana v rozpore s podmienkami dohodnutymi v tejto
zmluve,

g) ak je objednavatel v omeskani so zaplatenim faktury viac ako 60 kalendarnych dni.

4. Tuto zmluvu je mozné ukondit' aj na zaklade vzajomnej dohody zmluvnych stran.



Clanok 12
Mlc¢anlivost’

. Dodavatel je povinny vSetky informacie a dokumenty o objednavatelovi, ktoré ziska v suvislosti s
plnenim predmetu zmluvy pre objednavatela uchovavat v tajnosti a neposkytnut ich tretej osobe.
Dodavatel sa dalej zavazuje zaobchadzat so vSetkymi informaciami ziskanymi pocas plnenia
predmetu tejto zmluvy ako aj s obsahom v3etkych dokumentov poskytnutych alebo spristupnenych
podla tejto zmluvy ako s dévernymi informaciami a zabezpecit ich ochranu pred tretimi osobami v
sulade s § 17 a § 271 Obchodného zakonnika, v sulade so zakonom ¢. 18/2018 Z. z. o ochrane
osobnych udajov a o zmene a doplneni niektorych zakonov v zneni neskorSich predpisov a v
sulade s Nariadenim Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane
fyzickych os6b pri spracuvani osobnych Gdajov a o volnom pohybe takychto Udajov, ktorym sa
zruSuje smernica 95/46/ES (vSeobecné nariadenie o ochrane udajov). Dodavatel sa zavazuje
dodrziavat’ povinnosti vyplyvajuce mu z tohto ¢lanku aj po zaniku tejto zmluvy.

Clanok 13
Zaverecné ustanovenia

. Tato zmluva je vypracovana v troch rovnopisoch, z ktorych dva rovnopisy obdrzi objednavatel
a jeden rovnopis obdrzi dodavatel.

. Zmluva nadobuda platnost driom jej podpisania opravnenymi zastupcami oboch zmluvnych
stran a Uginnost defi po dni jej zverejnenia v Centralnom registri zmliv vedenom Uradom vilady
Slovenskej republiky.

. Prava a povinnosti zmluvnych stran vyplyvajuce z tejto zmluvy, ak ich zmluva vyslovne neupravuje,
sa riadia ustanoveniami Obchodného zakonnika a ostatnych v§eobecne zavaznych pravnych
predpisov platnych na tzemi Slovenskej republiky.

. Akékolvek zmeny tejto zmluvy musia byt vykonané v pisomnej podobe a podpisané opravnenymi
zastupcami zmluvnych stran.

. Zmluvné strany sa dohodli, Zze vSetky spory vyplyvajuce z tejto zmluvy budu rieSit predovSetkym
dohodou a vzajomnym rokovanim. V pripade, ak nedbjde k dohode, ktorakolvek zo zmluvnych stran
méZe prava zo zmluvy uplatnit' na prisluSnhom sude v Slovenskej republike.

. Zmluvné strany vyhlasuju, Ze tato zmluvu neuzatvorili v tiesni ani za napadne nevyhodnych
podmienok. Dalej vyhlasuju, Ze si text zmluvy riadne pregitali, jej obsahu, pravam a povinnostiam z
nej vyplyvajucim porozumeli a Ze tato vyjadruje ich slobodnu a vaznu volu zbavenu akychkolvek
omylov, &o potvrdzuju svojimi vlastnoruénymi podpismi.

. Neoddelitelnou sucastou tejto zmluvy je:

Priloha €. 1: Cenova ponuka zo dna 15.03.2023
Priloha €. 2: Technicka Specifikacia predmetu zakazky

V Bratislave dfia V Bratislave dfia
Za objednéavatela Za dodavatela
Mgr. Jozef Sedlak Mgr. Martin Murgac
namestnik generalneho prokuratora Slovenskej predseda predstavenstva
republiky



Priloha €. 1

Cenova ponuka

Nazov predmetu zakazky: »Technické zariadenia pre realizaciu Sifrovaného

sietfového prostredia“

. Seenales j(éz?litiﬁ Mnozstvo | Cena spolu
P.C. | Popis tovaru cDelr;lzi\l l\)/e€z S 20 % v Ks SDPH V€
DPH v €
1. | Smerovaé typ 1 2996,50| 3595,80 15| 53937,00
2. | Smerovaé typ 2 6 447,50 7 737,00 2| 15474,00
3 Odborné sluzby na obdobie 12 5153,00| 6 183,60 1 6 183,60
" | mesiacov

4. |Dovoz 150,00 180,00 17 3 060,00
CENA SPOLU 78 654,60

V Bratislave, dha 15.03.2023

Mngarthurgaé ..................
predseda predstavenstva




Priloha €. 2
Technicka Specifikacia predmetu zakazky

Predmetom zakazky je kupa/dodanie:

Smerovac typ 1 — 15 ks
Smerovac typ 2 — 2 ks

Odborné sluzby a dovoz
Verejny obstaravatel pozaduje:

- Vyzaduje sa novy, doposial nepouzity tovar v originalnom obale.

- Verejny obstaravatel si vyhradzuje pravo prevziat iba tovar funkény, bez zjavnych vad,
dodany v komplethom stave av poZadovanom mnozstve. V opaénom pripade si
vyhradzuje pravo nepodpisat dodaci list, neprebrat dodany tovar a nezaplatit cenu za
neprebrany tovar.

- Objednavatel je opravneny pri dodavke skontrolovat predmet zakazky a v pripade
dodavky iného tovaru tento tovar neprevziat.

Funkéna Specifikacia:

Obstaravatel prevadzkuje v ramci svojho IT prostredia privatnu Sifrovanu datovu siet
ktorej suCastou su viaceré sietové komponenty. Z dévodu zastaranosti a ukoncenia podpory
vybranych komponentov sucasného rieSenia je zamerom obstaravatela realizacia projektu
inovacie/upgrade datovych smerovacov umiestnenych v centralnych datacentrach v lokalite

Bratislava, ako aj v oblastnych datovych centrach umiestnenych v krajskych mestach SR.

Ako sucast

komponentov riedenia, ako aj

dodavky je pozadovana
dodavka odbornych sluzieb spojenych s

a implementaciou rieSenia.

Technické viastnosti

A) Dodavka komponentov

Smerovac typ 1

jednak dodavka samotnych fyzickych

inStalaciou

sluzbami SD-WAN

Parameter Minimalna hodnota parametra Parametre uchadzaca
Modularny smerovac s integrovanymi Ano, 15 ks modulamy smerovac
Typ y 9 y s integrovanymi sluzbami SD-WAN

Catalyst 8200

Pocet rozsirujucich
slotov

1 x sietovy modul, 1 x zasuvny
modul

Ano, obsahuje pozadované moduly

Rozhrania/Moduly

4 x 1 Gigabit Ethernet (2 x RJ45
WAN + 2 x SFP WAN)

Ano, 4x1Gb Ethernet (2+2)

min. 3,6 Gbps

1 x sériova konzola RJ-45 Spira
1x USB 2.0 Spita
. Priepustnost SD-WAN Ipsec - min. Spita
Vykon 900Mbps
Skalovanie overlay tunelov SD-WAN | Spifia
- 2500
Priepustnost preposielania IPv4 - Spita

Priepustnost protokolu IPsec - 1
Gbps

Ano, vdanej konfiguracii 1Gbps
IPSec

Pocet zaznamov riadenia pristupu
(ACL) - 4000

Spina




Pocet IPv4 smerovani - min. 1,6 mil.

Spina

Pocet instancii virtualneho Spina
presmerovania (VRF) - 4000
Vlastnosti Zabudovana hardvérova akceleracia | Spina
IPsec VPN
8 GB DRAM Splna
16GB ulozisko s moznostou Spina
rozSirenia az do 600GB
Podporované Statické smerovanie, RIPv2, OSPF, Ano, podpora véetkych
BGP, EIGRP, BGP Router Reflector, | pozadovanych protokolov
protokoly IS-IS, RSVP
IGMPv3, PIM SM, IPv4-to-IPv6 Ano, podpora v$etkych
Multicast, MPLS poiadovanych protokolov
MPLS, L2 a L3 VPN, L2TPv3, BFD | /N0 podpora vsetkych
pozadovanych protokolov
GRE, 802.1q VLAN, Point-to-Point Ano, podpora v$etkych
Protocol (PPP), Multilink Point-to- pozadovanych protokolov
Point Protocol (MLPPP), Frame
Relay, Multilink Frame Relay
(MLFR), High-Level Data Link
Control (HDLC), serial (RS-232, RS-
449, X.21, V.35, and EIA-530), PPP
over Ethernet (PPPoE)
QoS, Class-Based Weighted Fair Ano, podpora v&etkych
Queuing (CBWFQ) poZadovanych protokolov
Flexibilny Netflow Splna
Sifrovanie: Data Encryption Standard | Ano, podpora véetkych
(DES), 3DES, Advanced Encryption pozadovanych protokolov
Standard (AES)-128 or AES-256 (in
Podpora Cipher Block Chaining [CBC] and
kryptografickych Galois/Counter Mode [GCM])
algoritmov Overovanie: RSA (748/1024/2048
bit), ECDSA (256/384 bit)
Integrita: MD5, SHA, SHA-256, SHA-
384, SHA-512
Mapazm_ent SSHv2, SNMP, Webové rozhranie Splha
zariadenia
Napajanie 1 x AC 230V/50Hz Splia
Napajanie cez Ethernet (PoE) je k Spina
dispozicii ako volitelné prislusenstvo
Licencia manaZment nastroja Cisco Ano, sugast dodavanej konfiguracie
Licencie Prime alebo ekvivalent na pripojenie

do existujuceho sietového
manazmentu

Fyzické vlastnosti

Rackovatelny do 19" racku, 1U

Spina

Servisné sluzby

Pristup na servisné stranky vyrobcu
s moznostou bezplatnej aktualizacie
OS, firmware, minoritnych a hlavnych
softérovych updatov, ako aj
telefonicka a e-mailova podpora
priamo u vyrobcu na obdobie 12
mesiacov

Ano, sugastou je podpora vyrobcu
splfhajuca poZzadované parametre

Reak&ny €as kontaktného centra v
rezime 24x7 do 4 hodin od
nahlasenia incidentu;

Spifa, vlastné kontaktné centrum
24x7




Zaruka

1 rok bezplatna oprava u
obstaravatela na celu zostavu,
oprava NBD+1 tj. "nasledujuci
pracovny den + 1 pracovny der" od
nahlasenia prostrednictvom
ServiceDesku (7 dni v tyzdni)

An,o, sucastou je podpora vyrobcu
splfhajuca pozadované parametre

Smerovacd typ 2

Parameter Minimalna hodnota parametra Parametre uchadzaca
Modularny smerovac s integrovanymi Ano, 2 ks, modulamy smerovac
Typ y 9 y s integrovanymi  sluzbami  SD-

sluzbami SD-WAN

WAN Catalyst 8300

Pocéet rozsirujucich
slotov

1 x sietovy modul, 1 x zasuvny
modul, 1 x servisny modul

Ano, véetky pozadované moduly

Rozhrania/Moduly

6 x 1 Gigabit Ethernet (4 x RJ45
WAN + 2 x SFP WAN)

Ano, 6x1Gb Ethernet (4+2)

1 x sériova konzola RJ-45 Spiiia
1 x USB 2.0 Spiiia
. Priepustnost SD-WAN Ipsec - min. Spiia
Vykon 1,75Gbps
Skalovanie overlay tunelov SD WAN | Spina
- 6000
Priepustnost’ preposielania IPv4 - Spiia
min. 19 Gbps
Priepustnost’ protokolu IPsec - 1,9 Spiia
Gbps
Pocet zaznamov riadenia pristupu Spifia, 4000 zaznamov
(ACL) - 4000
Pocet IPv4 smerovani - min. 1,6 mil. Spiﬁa
Pocet NAT relacii - min. 1,2 mil. Spina
Pocet instancii virtualneho Spina
presmerovania (VRF) - 4000
Vlastnosti Zabudovana hardvérova akceleracia | Spifia, hardvérova akceleracia
IPsec VPN IPsec VPN
8 GB DRAM Spina
16GB ulozisko s moznostou Ano, konfiguracia s 16GB
rozSirenia az do 600GB storage, rozSiritelné na 600GB
Podporované Statické smerovanie, RIPv2, OSPF, AnE), podpo’ra vSetkych
protokoly BGP, EIGRP, BGP Router Reflector, | pozadovanych protokolov

IS-IS, RSVP

IGMPv3, PIM SM, IPv4-to-IPv6
Multicast, MPLS

Ano, podpora vsetkych
poZadovanych protokolov

MPLS, L2 a L3 VPN, L2TPv3, BFD

Ano, podpora vsetkych
poZadovanych protokolov

GRE, 802.1q VLAN, Point-to-Point
Protocol (PPP), Multilink Point-to-
Point Protocol (MLPPP), Frame
Relay, Multilink Frame Relay (MLFR),

serial (RS-232, RS-449, X.21, V.35,
and EIA-530), PPP over Ethernet
(PPPoE)

High-Level Data Link Control (HDLC),

Ano, podpora vsetkych
pozadovanych protokolov

QoS, Class-Based Weighted Fair
Queuing (CBWFQ)

Ano, podpora v$etkych
pozadovanych protokolov

Flexibilny Netflow

Spina




Sifrovanie: Data Encryption Standard
(DES), 3DES, Advanced Encryption
Standard (AES)-128 or AES-256 (in

Ano, podpora v8etkych
poZadovanych algoritmov

Podpora Cipher Block Chaining [CBC] and
kryptografickych Galois/Counter Mode [GCM)])
algoritmov Overovanie: RSA (748/1024/2048
bit), ECDSA (256/384 bit)
Integrita: MD5, SHA, SHA-256, SHA-
384, SHA-512
Manazment SSHv2, SNMP, Webové rozhranie | SPh@
zariadenia
Napajanie 2 x AC 230V/50Hz Spiia, redundantné zdroje
Volitelné napajanie cez Ethernet Spifa
(PoE)
Licencia manazment nastroja Cisco Ano, sucast dodavanej
. . Prime alebo ekvivalent na pripojenie konfiguracie
Licencie PR e
do existujuceho sietového
manazmentu
Fyzické vlastnosti Rackovatelny do 19" racku, 2U Spina

Servisné sluzby

Pristup na servisné stranky vyrobcu s
moznostou bezplatnej aktualizacie
OS, firmware, minoritnych a hlavnych
softérovych updatov, ako aj
telefonicka a e-mailova podpora
priamo u vyrobcu na obdobie 12
mesiacov

Anp, sucastou je podpora vyrobcu
splhajuca pozadované parametre

Reakény €as kontaktného centra v
rezime 24x7 do 4 hodin od
nahlasenia incidentu;

Spifia, vlastné kontaktné centrum
24x7

Zaruka

1 rok bezplatna oprava u
obstaravatela na celu zostavu,
oprava NBD+1 t. j. "nasledujuci
pracovny den + 1 pracovny den" od
nahlasenia prostrednictvom
ServiceDesku (7 dni v tyzdni)

An'o, sucastou je podpora vyrobcu
spliiajuca pozadované parametre

Parametre, ktoré su vySSie uvedené sa povazuju za minimalne a verejny obstaravatel prijme
aj plnenie s lepSimi parametrami.

Ak sa v technickej Specifikacii uvadzaju udaje alebo odkazy na konkrétneho vyrobcu, vyrobny
postup, znacku, obchodny nazov, patent alebo typ, umozriuje sa dodavatefom predloZenie
ponuky s ekvivalentnym rieSenim s porovnatelnymi, respektive lepSimi parametrami.

Uchadzag,

ktory predklada ponuku

je povinny pred podpisom zmluvy preukazat

ekvivalentnost nim ponukaného tovaru na zaklade relevantnych dokladov. O splneni
podmienky ekvivalentnosti rozhoduje verejny obstaravatel.




B) Odborné sluzby
dodanie planu na rozsirenie zakladnej technickej infrastruktary v testovacom prostredi
v zaloznej lokalite existujuceho informacného systému so zabezpelenim nepretrzitej
prevadzky a pouzitefnosti do 10 pracovnych dni od uginnosti zmluvy po konzultacii s
obstaravatelom
rozsirenie zakladnej technickej infrastruktury v jednotlivych lokalitach existujuceho 1S
so zabezpelenim nepretrzitej prevadzky a pouzitelnosti na zaklade planu schvaleného
obstaravatelom
zarackovanie, zapojenie a zakablovanie dodanych HW komponentov, oznalenie
kablov v jednotlivych datovych centrach obstaravatela v krajskych lokalitach
aktualizacia softvéru dodanych zariadeni na aktualnu verziu
konfiguracia zariadeni, pripojenie do existujucej siete, ozivenie bezpecného pristupu
a Sifrovania siete, vytvorenie Sifrovaného WAN pristupu do a z datovych centier
vygenerovanie bezpecnostnych klu€ov v sulade s existujucou konfiguraciu su¢asného
sietového prostredia
Spracovanie, pripadne update dokumentacie zapojenia
zapojenie do monitorovacich nastrojov obstaravatela na baze SNMP / Zabbix / Cisco
Prime
certifikovana podpora (suport) rieSenia vratane podpory vyrobcu na dodané rieSenia,
prostrednictvom helpdesku dodavatela
zapojenie, instalacia a konfiguracia hardvérovych a softvérovych prostriedkov sa
uskutoéni v zhode s platnymi pravnymi predpismi najma v oblasti ochrany osobnych
udajov a informacnej bezpecnosti.

V Bratislave, dna 15.03.2023

Mgr. Martin Murgac
predseda predstavenstva



