Zmluva o zabezpeceni plnenia bezpec¢nostnych opatreni a notifika¢nych povinnosti

uzatvorena podla ust. § 269 ods. 2 zdkona €. 513/1991 Zb. Obchodny zakonnik v zneni
neskorSich predpisov (d’alej len ,,Obchodny zdkonnik*) a podla § 19 ods. 2 a 3 zdkona ¢.
69/2018 Z. z. o kybernetickej bezpecnosti a o0 zmene a doplneni niektorych zdkonov v zneni
zakona ¢. 373/2018 Z. z. (d’alej ako ,,ZoKB*)

medzi
Odberatel’om:
Obchodné meno: Poliklinika Senica n.o.
Sidlo: Sotinska 1588, 90501 Senica
I1CO: 36084212
DIC/IC DPH: SK2021701154
Zapisany: v registri neziskovych organizacii na KU v Trnave 3.dec. 2002 pod. ¢&.
VVS/NO-12/20002
(d’alej len ,,Odberatel*)
a
Dodavatel’om:
Obchodné meno: Ing. Roman Mach — IT ROBEA
Sidlo: J. Mudrocha 1351/18, 90501 Senica
1CO: 43020348
DIC/IC DPH: 1026248498
Registracia: Okresny urad Senica, €. registra 240-16514

(d’alej len ,,Dodavatel* a spolo¢ne s Odberatelom ako ,,zmluvné strany*)
(d’alej len ako ,,zmluva®)

Preambula

1. Odberatel’ ma postavenie prevadzkovatel'a zakladnej sluzby v zmysle ZoKB, a to nasledovne;j
zakladnej sluzby: Laboratorne sluzby. Odberatel’ musi podla prislusnych pravnych predpisov
zaistit’ bezpecnost’ sieti a informacnych systémov, ktoré pouziva, pricom za tymto ucelom je
podl'a ZoKB povinny prijat’ a aplikovat’ prislusné bezpecnostné opatrenia a plnit’ povinnosti pri
oznamovani kybernetickych bezpecnostnych incidentov. Poziadavky tykajice sa bezpecnosti a
oznamovania incidentov musi Odberatel’ zachovavat’ bez ohl'adu na to, ¢i udrzbu svojich sieti
a informacnych systémov vykonava interne, alebo prostrednictvom externej osoby -
DodavateTa.

2. Dodavatel ako externy dodavatel sluzieb vykonava ¢innosti, ktoré priamo suvisia s prevadzkou
sieti a informacnych systémov pre Odberatela (d’alej aj len ako ,,sluzby*). Sluzby Dodévatel
vykonédva na zaklade uzatvorenej zmluvy: Servisnd zmluva o vykonavani servisnych sluzieb
vypoctovej techniky, zo dia 8.7.2008 (d’alej aj len ako ,,Hlavna zmluva®).

3. Odberatel’ ako prevadzkovatel’ zakladnej sluzby je povinny uzatvorit’ s Dodavatel'om zmluvu
o zabezpeceni plnenia bezpecnostnych opatreni a notifikaénych povinnosti podl'a § 19 ods. 2
ZoKB.

4. Bezexistencie tejto zmluvy Dodavatel’ nemdze pre Odberatel’a vykonavat sluzby, ktoré priamo
suvisia s prevadzkou sieti a informacnych systémov, to znamend, Ze skoncenie platnosti tejto
zmluvy spdsobuje nemoznost’ plnenia podl'a Hlavnej zmluvy v rozsahu ¢innosti podla tohto
bodu.

5. Pojmy pouzité v tejto zmluve maji rovnaky vyznam, ktory maji podl'a ZoKB a v pripade ich
vyslovnej nezhody sa pouZiji ustanovenia ZoKB, ktoré st im vyznamom najbliZSie.

6. Ucelom tejto zmluvy je zabezpeéenie kybernetickej bezpeénosti sieti a informaénych systémov
Odberatel'a ako prevadzkovatela zdkladnej sluzby pocas ich zivotného cyklu, predchadzanie
kybernetickym bezpecnostnym incidentom na kontinuitu prevadzkovania zékladnej sluzby zo
strany Odberatel’a, a to v spolupraci s Dodavatel'om.



I. Predmet zmluvy

Predmetom tejto zmluvy je Gprava vzajomnych prav a povinnosti zmluvnych stran pri plneni
bezpecnostnych opatreni a notifikacnych povinnosti realizovanych v nadvdznosti na Hlavnu
zmluvu.

Dodavatel’ sa zavizuje vykonavat’ sluzby podla Hlavnej zmluvy aj v plnom sulade s touto
zmluvou a vSeobecne zavdznymi pravnymi predpismi, najmd ZoKB a v ich medziach tak, aby
nedoslo k poruseniu bezpec€nosti sieti a informaénych systémov Odberatel’a.

Dodavatel' je povinny vykonavat sluzby a ¢innosti definované v tejto zmluve v sulade s
platnymi vSeobecne zaviznymi pravnymi predpismi, sledujuc tcel tejto zmluvy.

Dodavatel’ vyhlasuje, Ze Ziadne povinnosti podl'a tejto zmluvy ho nezbavuju zodpovednosti za
plnenie vlastnych povinnosti, ktoré mu vyplyvaji zo ZoKB a ostatnych pravnych predpisov
vydanych v stlade alebo na vykovanie ZoKB.

Dodavatel’ vyhlasuje, ze sa pred uzatvorenim tejto zmluvy podrobne oboznamil so vSetkymi
bezpe¢nostnymi opatreniami a notifikaénymi povinnostami, ktoré od neho Odberatel’ vyzaduje
plnit’ podl'a tejto zmluvy, a to s ich predmetom, rozsahom a povahou, a vyhlasuje, Ze disponuje
technickym vybavenim, kapacitami a odbornymi znalostami, ktoré si potrebné pre zaistenie
poziadaviek a splnenie povinnosti podl'a tejto zmluvy.

II. Zavizky a povinnosti Dodavatel’a

Dodavatel' sa zavdzuje pred zacatim poskytovania sluzieb oboznamit sa a dodrziavat
bezpec¢nostnu politiku kybernetickej bezpecnosti — 5 Riadenie dodavatel'skych vztahov, ktoru
ma Odberatel’ prijata (d’alej len ,,Bezpecnostna politika Kkybernetickej bezpe¢nosti —
dodavatel*) v Casti, v ktorej sa sluzba Dodavatel'a tyka zasahu do siete a/alebo informacnych
syst¢émov zakladnej sluzby, vymedzenej v ¢l. 1. tejto zmluvy. Bezpecnostna politika
kybernetickej bezpecnosti — dodavatel, bola pred podpisom tejto zmluvy Dodévatel'ovi
poskytnuta v potrebnom rozsahu. Obsah Bezpecnostna politika kybernetickej bezpecnosti —
dodavatel’ je doverny a podlieha povinnosti ml¢anlivosti v zmysle ¢1. V. tejto zmluvy.
Dodavatel suhlasi s tym, ze Bezpecnostna politika kybernetickej bezpe¢nosti —dodavatel’, méze
byt priebezne menena a aktualizovand, aby zodpovedala aktudlnym bezpecnostnym
opatreniam, aktudlnemu stavu sieti a informacnych systémov Odberatel’a a aktualnym hrozbam,
ktoré by mohli mat’ potencialne nepriaznivy vplyv na zakladna sluzbu Odberatel'a. Dodavatel
sa zavdzuje oboznamit’ sa a dodrziavat aj vSetky aktualizacie a doplnenia Bezpecnostnej
politiky kybernetickej bezpecnosti — dodavatela, ktoré budu vo¢i Dodavatel'ovi zavizné diiom
nasledujucim po dni, v ktorom mu boli poskytnuté na oboznamenie, ak nebude Odberatel'om
uréeny neskorsi datum.

Dodavatel' podpisom tejto zmluvy vyjadruje svoj suhlas s Bezpecnostnou politikou
kybernetickej bezpecnosti — dodévatela, s ktorou sa oboznamil.

Dodavatel’ sa zavdzuje, ze bude chranit’ vSetky informécie poskytnuté Odberatel'om, najma
chranit ich ddovernost, integritu, autentickost, dostupnost a obsah pri ich spracovani
a akomkol'vek nakladani s nimi. Po skonceni poskytovania sluzieb podl'a Hlavnej zmluvy, vzdy
vsak najneskor do 3 pracovnych dni od skoncenia tejto zmluvy vratit, previest' alebo
zlikvidovat’ (zni¢it') vSetky informacie, ktoré¢ boli Dodavatel'ovi za uc¢elom plnenia Hlavnej
zmluvy alebo tejto zmluvy poskytnuté alebo ku ktorym mal Dodévatel’ v suvislosti s plnenim
Hlavnej zmluvy pristup. Likvidaciu moze vykonat len vo vztahu k informaciam, pri ktorych sa
tak s Odberatelom dohodne, inak plati, ze Dodavatel’ informécie vrati alebo prenesie na
Odberaterl’a, a to vratane vSetkych kopii, zaloh, vyhotoveni, ktoré mal k dispozicii. Pokial’ ide
o pristupy do informacnych systémov, sieti, v ktorych sa informécie nachadzaju, tieto pristupy
vrati a diiom skoncenia zmluvného vzt'ahu sa Dodéavatel'ovi zakazuje akokol'vek vstupovat’ do
systémov a sieti Odberatel’a.

Dodavatel’ sa zavizuje drziavat’ a prijimat’ primerané bezpecnostné opatrenia podla ust. § 20
Z0KB v spojeni s Vyhlaskou Narodného bezpecnostného uradu SR €. 362/2018 Z. z., ktorou sa
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10.

11.

12.

ustanovuje obsah bezpecnostnych opatreni, obsah a Struktira bezpecnostnej dokumentacie a
rozsah vieobecnych bezpeénostnych opatreni (d’alej len ako ,,Vyhlaska NBU ¢&. 362/2018 Z.
z.%).

Dodavatel je povinny prijat’ a dodrziavat’ bezpecnostné opatrenia minimalne v rozsahu a podla
Specifikacie, ktora je obsiahnuta v Prilohe €. 1 tejto zmluvy - Bezpecnostné opatrenia, ktora je
neoddelite'nou sucast’ou tejto zmluvy. Dodavatel’ podpisom tejto zmluvy vyjadruje svoj stihlas
s bezpecnostnymi opatreniami. Odberatel’ je opravneny kedykol'vek pocas trvania tejto zmluvy
jednostranne zmenit/aktualizovat/doplnit’ rozsah a Specifikaciu bezpecnostnych opatreni, a to
aj bez potreby uzatvorenia dodatku k tejto zmluve. Tato zmena sa uskutoCni aje voci
Dodavatelovi U¢innd a zavdzna odo dna nasledujuceho po dni, v ktorom Odberatel' doruci
Dodavatel'ovi nové znenie Prilohy €. 1 tejto zmluvy.

Ak niektoré bezpecnostné opatrenie podl'a Prilohy €. 1 nie je Dodavatel’ schopny plnit’ presne
podl'a stanoveného rozsahu a Specifikacie, je opravneny, avsak len po dohode s Odberatel'om,
takéto bezpecnostné opatrenie nahradit’ inym, ktoré vSak bude garanciou bezpecnosti sieti a IS
Odberatel'a minimalne v obdobnom rozsahu ako bolo povodne stanovené bezpecnostné
opatrenie. Takato zmena musi byt vykonana a odsuhlasend pisomne.

Dodavatel' je povinny najneskoér do 5 pracovnych dni od ucinnosti tejto zmluvy, dorucit’
Odberatel'ovi zoznam vsetkych pracovnych roli Dodavatela, ktoré sa budu podielat’ na plneni
Hlavnej zmluvy a tejto zmluvy alebo budi mat’ pristup k informaciam Odberatela, ktory sa jeho
doru¢enim Odberatel’'ovi stane sucastou tejto zmluvy. Dodévatel’ je povinny najneskor do 5
pracovnych dni od uCinnosti tejto zmluvy, dorucit’ Odberatelovi Uplny zoznam svojich
zamestnancov, ktori sa budu podiel’at’ na plneni Hlavnej zmluvy a tejto zmluvy alebo budu mat’
pristup k informaciam Odberatela, a kazdi zmenu v personadlnom obsadeni je Dodavatel
povinny pisomne oznamit. Vsetky osoby podl'a tohto bodu musia slobodne a vazne poskytnut’,
a na znak tohto vlastnoru¢ne podpisat’ zavazok (vyjadrenie) zachovavat’ ml¢anlivost’ podla §
12 ods. 1 ZoKB. Splnenie povinnosti podla predchadzajicej vety zabezpecuje a eviduje
Dodavatel’, ktory zodpoveda za to, Ze sluzby budu poskytované vylucne len osobami, ktoré
poskytli zavdazok ml€anlivosti. Dodavatel’ na Ziadost’ Odberatel’a kedykol'vek preukaze splnenie
tejto povinnosti.

Dodavatel’ sa zaviazuje hlasit Odberatel'ovi vSetky potrebné informécie, ktoré si Odberatel’
vyziada pri zabezpeCovani poziadaviek kladenych na Odberatel'a podl'a ZoKB alebo Vyhlasky
NBU ¢&. 362/2018 Z. z., a to spdsobom a formou podla ¢l. IX. tejto zmluvy.

Dodavatel’ je povinny nahlasit’ Odberatel'ovi akékol'vek zmeny, ktoré mozu mat’ vplyv na tuto
zmluvu, na predmet plnenia alebo rozsah povinnosti podla tejto zmluvy, ¢i pripadne na
spravnost’, platnost’ alebo aktudlnost’ niektorého vyhlasenia alebo zavazku Dodavatel’a, alebo
na jeho schopnost’ plnit’ tito zmluvu. Rovnako je povinny hlasit’ vSetky zmeny v jeho
identifika¢nych udajoch a udajoch, ktoré maji vplyv na plnenie bezpecnostnych opatreni podla
tejto zmluvy.

Dodavatel'’ je povinny plnit’ notifikacné povinnosti na useku kybernetickej bezpecnosti v
rozsahu uvedenom v tejto zmluve tak, aby bol naplneny ucel tejto zmluvy vymedzeny v
Preambule.

Dodavatel je d’alej povinny:

a. zabezpecit’ vlastnu kyberneticka bezpecnost’, aby prostrednictvom neho nebolo mozné
zasiahnut siete a informacné systémy Odberatel’a,

b. poskytovat’ Odberatel'ovi vSetku potrebnu sucinnost’ pri zabezpeCovani kyberneticke;j
bezpecnosti Odberatel’a,

c. sledovat’ hrozby, ktoré sa tykaju Dodavatel’a, ktoré s sposobilé ohrozit’ kyberneticku
bezpecnost’ Odberatel’a a upozornit’ Odberatel'a na existenciu alebo vyskyt takejto
hrozby (t.j. aplikuje vystrahu a varovanie pred hroziacim incidentom),

d. informovat’ Odberatel’a o vSetkych skutocnostiach majucich vplyv na zabezpecovanie
kybernetickej bezpecnosti,

e. okrem bezpe€nostnych opatreni podl'a Prilohy €. 1, prijat’ a dodrziavat’ bezpecnostné
opatrenia pre oblast’:



13.

14.

1. technickych zranitel'nosti systémov a zariadeni,
ii. riadenia bezpecnosti sieti a informacnych systémov,
iii. riadenia pristupov,
iv. rieSenia kybernetickych bezpecnostnych incidentov,
v. monitorovania, testovania bezpecnosti a bezpecnostnych auditov,

to vSetko v rozsahu podla ust. § 8, 10, 12, 14 a 15 Vyhlasky NBU &. 362/2018 Z. z.

Dodavatel’ moze zapojit’ do poskytovania sluzieb na zéklade Hlavnej zmluvy subdodavatela ak
mu toto opravnenie vyplyva z Hlavnej zmluvy pocas doby jej platnosti a ic¢innosti. V pripade,
ak Dodavatel' plni Hlavni zmluvu uplne alebo aj len scasti prostrednictvom svojich
subdodavatel'ov a toto plnenie priamo stvisi s prevadzkou sieti a informa¢nych systémov
Odberatel’a ako prevadzkovatela zakladnej sluzby, je Dodavatel’ povinny zabezpecit’ plnenie
povinnosti na useku kybernetickej bezpecnosti vyplyvajucich z tejto zmluvy, ZoKB a Vyhlasky
NBU ¢&. 362/2018 Z. z. aj u svojich subdodavatelov a to v rovnakom rozsahu, ako je sam
Dodavatel' povinny na zéklade tejto zmluvy. Tito subdodédvatelia musia byt pred zacatim
poskytovania sluzby zaviazani vSetkymi povinnostami a zdviazkami tak, ako je zaviazany
Dodavatel v tejto zmluve a Hlavnej zmluve. Za splnenie, resp. pripadné nesplnenie/porusenie
tychto povinnosti a zavdzkov subdodédvatel'a zodpoveda v celom rozsahu Dodéavatel’.
Dodavatel' je povinny zabezpecit, aby Odberatel mohol vykonat' audit kybernetickej
bezpecnosti v stlade s ustanoveniami tejto zmluvy aj u tychto subdodavatel'ov.

I11. Rozsah ¢innosti Dodavatel’a pri poskytovani sluzieb

Dodavatel’ bude pre Odberatel'a vykonavat’ sluzby, pri ktorych je opravneny vykondvat’ len
nasledovné cinnosti, ktoré priamo stvisia s prevadzkou sieti a informacnych systémov
Odberatela:

- Profylaxia zariadeni v sieti.

- Kontrola a udrzba technického stavu hardvéru.

- InStalacia a udrzba softvéru.

- Telefonickt podporu v pracovnej dobe od 8 : 00 do 17 : 00.

- Komunikacia s dodavatel'om technologii.

- Drobné a stredné opravy vypoctovej techniky, instalaciu softvéru, tdrzbu laboratornych
systémov (podla pokynov tychto systémov).

Vyvoj a akvizicia siete a informa¢ného systému zakladnej sluzby Odberatel’a sa uskutociiuje s

ohl'adom na zaistenie kompatibility s existujucimi sietami a informa¢nymi systémami a

zachovanie urovne bezpecnosti ustanovenej v bezpecnostnej stratégii Odberatel’a.

IV. Reaktivita pri rieSeni incidentov

Dodavatel’ je povinny bezodkladne od okamihu, kedy sa dozvie (najneskdr do 24 hodin)
nahlasit’ Odberatel'ovi kazdy kyberneticky bezpecnostny incident (d’alej aj len ako ,,incident*),
o ktorom sa dozvie, a to sposobom ur¢enym touto zmluvou. Dodéavatel’ ndsledne urci zdvaznost’
incidentu.

Ak v case hlasenia incidentu stale trvaju uc¢inky incidentu, Dodavatel’ je povinny odoslat
Odberatel'ovi netplné hlasenie aj s informaciou, Ze ide o netuplné hlasenie. Dodavatel’ neuplné
hlasenie bezodkladne doplni po obnove riadnej prevadzky siete a informac¢nych systémov
Odberatel’a.

Dodavatel’ bude vyuzivat' nasledovné sposoby rieSenia incidentov: odozva, ohraniCenie
incidentov a ich u¢inkov, naprava nepriaznivych u¢inkov incidentov, asistenciou pri rieSeni
incidentu, reakciou na incident, podporou reakcie na incident, ¢i iné vhodné ¢innosti spojené s
napravou incidentov (d’alej aj len ako ,,reakéné opatrenia“), a to aj bez vyzvy Odberatel’a, ak
sa o incidente dozvie.

Dodavatel' pri rieSeni incidentov poskytne vSetku potrebnu sucinnost Odberatelovi,
Nérodnému bezpecnostnému tradu SR, ¢i inymi prisluSnym orgdnom a za tymto ucelom
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poskytne vSetky informacie, ktoré nie sit dovernymi informaciami, ktoré by mohli mat’ vplyv
a byt napomocné pri rieSeni incidentu alebo odstraniovani jeho nasledkov.

Dodavatel’ je povinny v case incidentu zabezpecit’ dokaz alebo dokazny prostriedok tak, aby
mohol byt pouzity v trestnom alebo inom konani, ku ktorému v stvislosti s incidentom doslo,
resp. mohlo dojst’ a poskytnit’ ho Odberatel'ovi aj bez potreby vyzvania.

Dodavatel’ je povinny oznamit’ Odberatel'ovi skuto¢nosti, Ze v suvislosti s incidentom mohlo
dojst’ ku spachaniu trestného Cinu.

Dodavatel je povinny bezodkladne oznamit a preukazat’ Odberatel'ovi prijatie alebo vykonanie
reakéného opatrenia a jeho vysledok.

Dodavatel’ bez zbytocného odkladu oznami Odberatel'ovi prijatie reakénych opatreni. Ak o to
Odberatel’ poziada, po vyrieSeni incidentu je Dodéavatel’ v ur€enej lehote povinny predlozit’
Odberatel'ovi navrh opatreni na zabranenie d’alSiecho pokracovania ¢i opakovaného vyskytu
incidentu (d’alej aj len ako ,,ochranné opatrenie") na schvalenie. Ak Dodavatel’ nenavrhne
ochranné opatrenie v urCenej lehote alebo ak je navrhované ochranné opatrenie zjavne
neuspesné, je Dodavatel' povinny spolupracovat s Odberatelom na navrhu vhodného
a efektivneho ochranného opatrenia. Po schvéleni ochranného opatrenia Odberatelom je
Dodavatel' povinny ochranné opatrenie bez zbyto¢ného odkladu vykonat. Po vykonani
ochranného opatrenia je Dodédvatel’ povinny preverit’ jeho ucinnost’.

V. Mléanlivost’

Zmluvné strany sa v zmysle § 12 ZoKB zavizuju zachovavat’ mlc¢anlivost’ o podmienkach
spoluprace podl’a tejto zmluvy, ako aj o vSetkych skuto¢nostiach tykajucich sa druhej zmluvne;j
strany, jej Cinnosti, obchodnych podmienok, rovnako skutocnosti, ktoré sa tykaju plnenia
Hlavnej zmluvy alebo tejto zmluvy a pod., ktoré im boli spristupnené pocas trvania tejto zmluvy
alebo ktoré sa im stali zname inym sposobom. Uvedené sa tyka najmi skutocnosti tykajucich
sa kybernetickej bezpecnosti a osobnych udajov pracovnikov/ zamestnancov alebo inych
dotknutych 0sob, ktoré spractiva niektord zo zmluvnych stran. Povinnost’ ml¢anlivosti trva aj
po skonceni tejto zmluvy alebo Hlavnej zmluvy bez ¢asového obmedzenia.

Vynimky z povinnosti podla tohto ¢lanku tejto Zmluvy upravuje ZoKB ¢i iné prislusné
vSeobecne zavidzné pravne predpisy.

Na ucely tejto zmluvy treba doévernou informaciou rozumiet’ tiez akékol'vek informacie bez
ohl'adu na formu ich spristupnenia, ktoré nie st verejne pristupné, a/alebo ich niektora zo
zmluvnych stran oznaci ako doverné, ako aj iné iidaje obchodného, finanéného, prevadzkového,
technického a/alebo iného charakteru, poskytnuté v ustnej, pisomnej a/alebo elektronicke;j
podobe a/alebo tvoriace predmet obchodného, daniového alebo bankového tajomstva zmluvne;j
strany, ktoré poskytne jedna zmluvna strana druhej zmluvnej strane v suvislosti s predmetom
tejto zmluvy. Dovernymi st aj informdcie obsiahnuté v bezpecnostnej politike kybernetickej
bezpecnosti, jeho bezpecnostnej dokumentacii pre oblast’ kybernetickej bezpe¢nosti, vratane
prijatych bezpe€nostnych opatreni a obsah vSetkych informac¢nych systémov Odberatela. V
pripade pochybnosti, ¢i urcitd informacia je dovernou informaciou sa ma za to, Ze ide o dovernt
informaciu.

Zmluvna strana je povinna s dovernymi informéaciami nakladat’ s primeranou starostlivostou a
dobromyselne, nesmie takéto doverné informacie prezradit’ tretej osobe a ani ich pouzit v
rozpore s ucelom, na ktory boli poskytnuté, vyuzit' ich pre svoje potreby, vo svoje prospech
a/alebo v prospech tretich stran.

Zmluvné strany sa zaviazuja, ze doverné informacie bez predchadzajiceho pisomného sthlasu
druhej zmluvnej strany nevyuziji pre seba a/alebo pre tretie osoby, neposkytnu tretim osobam
a ani neumoznia pristup tretich osdb k takymto informaciam, to neplati ak tak musia ucinit’ na
ucely splnenia zdkonnej povinnosti.

Dodavatel’ sa zavizuje, ze s dovernymi informaciami bude bezpecne narabat’, zabezpeci ich
dostato¢ni ochranu pred akoukol'vek ich stratou, odcudzenim, znicenim, neopravnenym
pristupom, ndhodnym ¢i inym poskodenim ¢i inym neopradvnenym vyuZivanim alebo
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spracovanim. Dodavatel’ je povinny v pripade straty, odcudzenia, zni¢enia, neopravneného
pristupu k dovernym informéciam tato skuto¢nost’ bezodkladne oznamit’ Odberatelovi.

VI. Kontrolné ¢innosti a audity

Odberatel je opravneny vykonat’ u Dodavatela audit zamerany na preverenie plnenia povinnosti
Dodavatel'a podl'a tejto zmluvy a preverenie ti¢innosti prijatych bezpecnostnych opatreni, na
overenie technickej, technologickej a personalnej spdsobilosti Dodavatel'a na vykonavanie tiloh
na useku kybernetickej bezpeCnosti, ako aj nastavenie procesov, roli atechnologii v
organizacnej, personalnej a technickej oblasti u Dodavatel'a. Dodavatel’ poskytne Odberatel'ovi
vSetku potrebnu sucinnost’.

Audit sa uskutocni po predchadzajucej dohode terminu a miesta jeho vykonania, pricom
Dodavatel' zabezpeci pritomnost” kontaktnej osoby pre oblast’ kybernetickej bezpe¢nosti na
celom trvani auditu. Ak sa nepodari dosiahnut’ dohodu o termine alebo mieste auditu, stanovi
ho jednostranne Odberatel’ a tento termin alebo miesto ozndmi Dodavatel'ovi v stilade s ¢l. IX.
ods. 2 tejto zmluvy. Dodavatel je povinny v tomto termine a v ur¢enom mieste umoznit’ riadny
vykon auditu. Odberatel’ moze vykonat’ aj neohlaseny audit v pripade, kedy Dodavatel’ zjavne
nekomunikuje alebo neposkytuje stc¢innost’ dozadovani Odberatel'om, alebo ak ma Odberatel’
dovodné pochybnosti o riadnom plneni tejto zmluvy zo strany Dodévatel’a.

Neumoznenie vykonat audit sa bez d’alSieho povazuje za podstatné porusenie tejto zmluvy a u
Dodavatela sa prezumuje vyvratitelna domnienka, ze Dodavatel’ porusuje tito zmluvu.
Odberatel’ méze vykonanim auditu poverit/splnomocnit’ aj tretiu osobu, ktora je povinna sa
pred zacatim auditu Dodavatelovi legitimovat a preukdzat’ svoje opravnenie audit v mene
Odberatel’a vykonat. Dodavatel’ je povinny tejto osobe umoznit’ vykonat audit.

Dodavatel’ je povinny pri audite spolupracovat’ s Odberatel'om, najmd mu spristupnit’ svoje
priestory v ktorych dochadza ku plneniu Hlavnej zmluvy alebo tejto zmluvy, dokumentaciu a
technické a technologické vybavenie, ktoré stivisia s plnenim uloh na useku kybernetickej
bezpec¢nosti podla tejto zmluvy. Prevadzkovatel’ je opravneny vyziadat' si na konzultaciu
a vyjadrenie osoby, ktoré sa u Dodavatel'a podiel'aji na plneni predmetu Hlavnej zmluvy alebo
tejto zmluvy a klast’ im otazky.

Je povinnost'ou dodavatela pri audite preukazat’ Odberatel'ovi sulad s touto zmluvou, a riadne
a v€asné splnenie povinnosti v oblasti kybernetickej bezpecnosti podl'a tejto zmluvy, preukazat’
prijatie a plnenie bezpecnostnych opatreni a dodrziavanie Bezpe¢nostnej politiky kyberneticke;
bezpecnosti — dodavatel’a, dodrziavanie povinnosti ml¢anlivosti, aktualnost’ a uplnost’ svojej
bezpec¢nostnej dokumentacie a pod.

Odberatel’ a osoby, ktoré v jeho mene vykonéavaju audit st viazané ml¢anlivostou o vSetkych
skutoCnostiach, ktoré sa pri audite dozvedia, pricom vsetky tieto skutocnosti sa povazuju za
doverné informacie.

Ani vykonanie ani nevykonanie auditu v ziadnom pripade nezbavuje Dodavatela
zodpovednosti za riadne plnenie jeho povinnosti podla tejto zmluvy, ZoKB, Vyhlasky NBU
a inych vSeobecne zavdznych pravnych predpisov, ktoré sa tykaju problematiky bezpecnosti
sieti a informacnych systémov Odberatel’a.

Odberatel’ a osoby nim urcené pri navsteve priestorov Dodavatel'a v ramci auditu st povinné
dodrziavat’ pokyny Dodavatela tykajuce sa uvedenych priestorov na useku bezpec¢nosti a
ochrany zdravia pri praci (dalej ako ,,BOZP*) a ochrany pred poziarmi na ucely predchadzania
vzniku poziarov a zabezpecenia podmienok na u¢inné zdolavanie poziarov (d’alej ako ,,PO%), s
ktorymi boli v sulade s tymto bodom oboznamené oproti pisomnému potvrdeniu tychto osob,
pricom zodpovednost’ za to, Ze tieto osoby budu dodrziavat’ uvedené pokyny, znaSa Odberatel’.
Za vytvorenie podmienok na zaistenie BOZP a PO a zabezpecCenie a vybavenie priestorov
Dodavatel’a na bezpecny vykon auditu zodpoveda v celom rozsahu Dodévatel’.

Ak budt auditom zistené akékol'vek nedostatky, Odberatel’ ulozi Dodavatel'ovi povinnost’ tieto
nedostatky odstranit’, méze mu ulozit’ povinnost’ prijat’ d’alSie bezpecnostné opatrenia alebo
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vykonat’ urcité ukony, v takom pripade je Dodavatel’ povinny postupovat podl'a pokynov
Odberatel’a a zistené¢ nedostatky odstranit’” bezodkladne, inak v urCenej lehote, ¢o zaroven
preukaze Odberatelovi.

VII. Doba trvania zmluvy

Bezpecnostné opatrenia a notifikacné povinnosti sa Dodavatel’ zavdzuje plnit od okamihu
nadobudnutia U¢innosti tejto zmluvy az do skoncenia platnosti a ¢innosti Hlavnej zmluvy,
pokial’ z pravnych predpisov uvedenych v tejto zmluve nevyplyvaji urité povinnosti pre
Dodavatela aj po skonceni platnosti a u¢innosti Hlavnej zmluvy.

Tato zmluva sa uzatvara na dobu urcitd, na dobu trvania Hlavnej zmluvy.

Zmluvné strany sa dohodli, Ze zmluva zanika:

a. na zaklade pisomnej dohody zmluvnych stran,

b. ukoncenim vzajomnej spoluprace medzi Odberatel'om a Dodavatel'om na zaklade Hlavnej
zmluvy, t.j. ukoncenim Hlavnej zmluvy, aj bez potreby vykonania osobitného tikonu,

c. jednostrannym pisomnym odstupenim Odberatel'a od zmluvy z dovodov uvedenych v tejto
zmluve alebo z dovodu iného zavazného porusenia pravnych predpisov alebo podstatného
porusenia zmluvnych povinnosti Dodavatel'a alebo opakovaného porusenia zmluvnych
povinnosti Dodavatel'a hoci aj menej zadvaznym spdsobom, ak bol na ich riadne plnenie
najskor pisomne upozorneny, pricom UCinky odstiipenia nastdvaji ditlom dorucenia
odstupenia na adresu Dodavatel'a, uvedent v zahlavi tejto zmluvy alebo nova (zmenenu)
adresu oznamenu Dodavatel'om podla tejto zmluvy.

Tato zmluvu nie je mozné vypovedat’.

Zmluvné strany sa dohodli, ze skonCenim platnosti tejto zmluvy nie je dotknutd platnost’
ustanoveni o nahrade $kody, sankciach za porusenie zmluvy, povinnosti ml¢anlivosti, ods. 6
tohto ¢lanku zmluvy, ako ani inych ustanoveni z ktorych zmyslu vyplyva, ze maju zostat’
v platnosti aj po skonceni tejto zmluvy, resp. Ze sa vztahuju na obdobie po skonceni platnosti
tejto zmluvy.

Podl'a ust. § 8 ods. 2 pism. p) Vyhlasky NBU ¢&. 362/2018 Z. z., po ukonéeni tejto zmluvy je
Dodavatel’ povinny udelit’, poskytnut’, previest’ alebo postipit’ na Odberatela vsetky potrebné
licencie, prava alebo stihlasy nevyhnutné na zabezpecenie kontinuity prevadzkovania zakladnej
sluzby Odberatel’a na Odberatel’a, pricom tento zavazok Dodavatela zostdva platny a ti¢inny aj
po dobu piatich rokov po ukonceni tejto zmluvy.

VIII. Zodpovednost’ za §Skody a sankéné mechanizmy pri porusSeni zmluvy

Riadne a vcasné neplnenie zmluvnych a zakonnych povinnosti Dodévatela v stlade s touto
zmluvou a prislusnymi pravnymi predpismi moéze sposobit Odberatel'ovi Skody, pricom
Dodavatel’ v plnom rozsahu zodpoveda Odberatel’ovi za vSetky Skody, vratane skod, ktoré st
dosledkom incidentu, ktoré¢ vznikna v dosledku porusenia ako aj nesplnenia alebo omeskania
so splnenim, ktorejkol'vek jeho povinnosti v zmysle tejto zmluvy (zodpovednost’ za vysledok).
Zodpovednost’ za Skodu podla tohto ¢lanku sa bude blizsie spravovat’ ustanoveniami § 373 a
nasl. Obchodného zakonnika. pre vylucenie akychkol'vek pochybnosti sa ustaluje medzi
zmluvnymi stranami, Ze za Skodu sa povazuju aj sankcie ulozené prislusnymi dozornymi,
kontrolnymi alebo inymi prisluSnymi organmi (subjektmi). V pripade ulozenia akejkol'vek
sankcie podla predchadzajucej vety, v stvislosti s porusenim zmluvnych alebo zékonnych
povinnosti Dodéavatel'om alebo jeho subdodavatelom, je Dodavatel povinny uhradit
Odberatel'ovi sumu uloZenej sankcie v prislusnej Casti, v ktorej sa sankcia tyka poruSenia
povinnosti Dodavatel'a. Finan¢na sankcia sa povazuje za Skodu a ak sankcia nemé finanénu
povahu za Skodu sa povazuju naklady vynalozené v spojeni s dosledkami alebo vykonanim
uloZenej sankcie.



2. 'V pripade porusenia ktorejkol'vek povinnosti a /alebo zavdzku Dodavatel’a z tejto zmluvy ma
Odberatel’ narok na zaplatenie zmluvnej pokuty vo vyske 1.000,- EUR za kazdé jednotlivé
porusenie. V pripade ak sa jedna o opakované porusenie, ktorého sa Dodéavatel’ dopusti napriek
predchadzajiicemu upozorneniu Odberatel’a, je povinny zaplatit’ zmluvni pokutu vo vyske
5.000,- EUR za kazd¢ jednotlivé porusenie. Sumy pokut su uvedené¢ bez DPH. Zaplatenim
zmluvnej pokuty nie je dotknuty narok Prevadzkovatela na nahradu Skody vzniknutej
v suvislosti s predmetnym porusenim v plnej vyske. Zaplatenim zmluvnej pokuty nie je
Dodavatel’ nijako zbaveny svojej povinnosti splnit’ povinnost’ alebo zavdzok, za poruSenie
ktorého mu bola ulozené pokuta a rovnako ani povinnosti odstranit’ stav poruSenia povinnosti,
resp. jeho dosledky.

3. Dodavatel’ zodpoveda aj za Skody a porusenia, ktorych sa dopusti jeho subdodavatel’, v celom
rozsahu.

4. Nahrada skody a zmluvna pokuta je splatna na zaklade pisomnej vyzvy Odberatel’a dorucene;j
Dodavatelovi, v lehote urcenej vo vyzve, nie kratSej ako 30 dni od dorucenia vyzvy.

5. Ak Dodavatel’ porusi svoju povinnost’ podla tejto zmluvy, je povinny bezodkladne po zisteni
tejto skuto¢nosti upustit’ od porusovania zmluvy a prijat’ vSetky opatrenia na to, aby odstranil
nasledky porusenia a zabranil pripadnym Skodam, hrozbam, incidentom, ktoré v stvislosti
s porusenim mozu vzniknat'.

IX. Komunikacia a dorucovanie

1. Komunikicia vo veciach tykajicich sa plnenia tejto zmluvy, na useku kybernetickej
bezpecnosti, bude prebichat prostrednictvom urcenych kontaktnych os6b zmluvnych stran,
ktorymi su:
za Odberatel’a: Ing. Jozef Mikus, riaditel, -
za Dodavatel’a: Ing. Roman Mach, IT manazér,

(d’alej aj len ako ,,kontaktné osoby*).
Zmluvné strany su povinné bezodkladne oznamit’ druhej zmluvnej strane zmenu kontaktne;j
osoby alebo jej kontaktnych udajov, inak zodpovedaju za Skody sposobené nesplnenim tejto
povinnosti druhej strane. Zmena kontaktnej osoby alebo jej idajov mdze byt vykonana aj bez
potreby uzatvorenia dodatku k tejto zmluve. Kontaktné osoby sa musia zaviazat’ povinnostou
mlcanlivosti podl'a § 12 ods. 1 ZoKB.

2. Kontaktné osoby budi komunikovat’ najmi vo veciach poddvania oznameni, hlaseni, vratane
hlaseni informacii majucich vplyv na tito zmluvu, a informécii pozadovanych Odberatel'om na
plnenie jeho povinnosti podla ZoKB, a informécii v suvislosti s dosiahnutim ucelu tejto
zmluvy, a to aj pri plneni uloh pri zabezpecovani reaktivity podla ¢lanku IV. tejto zmluvy.
Kontaktné osoby su urcené na tiely plnenia notifikacnych povinnosti podl'a tejto zmluvy. Pre
vylucenie pochybnosti sa ustaluje, ze kontaktné¢ osoby nie st opravnené vykonavat’ pravne
ukony smerujice k zaloZeniu, zmene alebo skonceniu pravneho vztahu medzi zmluvnymi
stranami.

3. Komunikdcia, hlasenia, ozndmenia, kde nie je podla ZoKB alebo tejto zmluvy vyslovne
pozadovand pisomna forma, budu poskytované formou elektronickej komunikacie v Citatelnej
forme (najmé Sifrovanou emailovou komunikéciou alebo osobitne ur¢enym komunikacnym
prostriedkom — ak taky bude urceny) alebo pisomne. Komunikacia a prenos informacii musi
byt chraneny. V situdciach, ktoré vyzadujii okamzité poskytnutie informacii, najma pri ich
poskytnuti telefonicky alebo tstne, tieto musia byt bezodkladne doplnené oznamenim/hlasenim
v elektronickej alebo pisomne; forme. Komunikidcia musi prebiehat preukéizatelne.
Elektronicka komunikécia (ozndmenie, hldsenie, pokyn a pod.) sa bude povazovat’ za dorucenu
okamihom, kedy adresat komunikacie (kontaktnd osoba) odosle potvrdenie o doruceni spravy,
pricom za dostatocné sa bude povazovat’ aj automatické potvrdenie zaslané serverom adresata.
To vSak plati len ak bola komunikacia uskuto¢nena na uréeny kontakt.

4. V pripadoch, kedy tidto zmluva alebo Hlavnd zmluva vyslovne vyzaduje pisomnu formu
komunikacie alebo pri pravnych ikonoch, ktorymi sa zaklad4, dopliia, meni alebo ukonéuje tato
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zmluva alebo jej ¢ast’ sa vyzaduje pisomna forma komunikacie, ktora musi byt’ dorucend ako
pisomna zasielka v sulade s nasledovnym bodom tohto ¢lanku.

5. Pisomné zasielky budu dorucované osobne k rukam osoby opravnenej na preberanie zéasielok
za zmluvnu stranu, ktorad je adresatom zasielky alebo na adresy zmluvnych stran uvedené v
zahlavi tejto zmluvy, pricom dokazom o doruceni je dorucenka s peciatkou posty/kuriérskej
spolocnosti alebo vlastnorucny podpis osoby opravnenej na preberanie zasielok, pripadne
potvrdenie o doruceni doporucenej zasielky. Pokial’ si zmluvna strana, ktorej je zasielka urcena,
z akéhokol'vek dovodu (adresat neznamy, neprevzal v odbernej lehote, odst’ahoval sa a pod.)
zasielku neprevezme v odbernej lehote, povazuje sa zasielka za dorucenu ku dnu kedy bol
uskuto¢neny prvy neuspesny pokus o dorucenie zasielky jej adresatovi, aj ked’ sa adresat o tom
(dorucovani, uloZeni na poste atd’.) nedozvedel. Ak adresat odmietne zasielku prevziat,
povazuje sa tato za doruc¢enu diiom, kedy bolo prevzatie zasielky odmietnuté.

X. Zavereéné ustanovenia

1. Tato zmluva nadobuda platnost’ dilom jej podpisu opravnenymi zastupcami oboch zmluvnych
stran a ucinnost’ dilom nasledujicim po dni jej zverejnenia v Centralnom registri zmlav.

2. Tato zmluva sa stava sucastou bezpecnostnej dokumentacie Odberatel’a.

3. Pre vylucenie akychkol'vek pochybnosti plati, ze vSetky a akékol'vek plnenia, ¢innosti a tkony
vykonavané pri plneni tejto zmluvy alebo v suvislosti s touto zmluvou, zmluvné strany
vykonaju bezodplatne a bez naroku na akékol'vek nahrady.

4. Této zmluva je vyhotovena v dvoch pisomnych vyhotoveniach s platnostou originalu, po

jednom vyhotoveni pre kazdu zo zmluvnych stran.

5. Akeékol'vek zmeny a doplnenia tejto zmluvy je mozné vykondvat’ vylu¢ne formou pisomnych
dodatkov podpisanych oboma zmluvnymi stranami.

6. Pokial’ akékol'vek ustanovenie tejto zmluvy alebo jej Casti je, alebo ak sa stane neplatné alebo
pravne neucinné, neovplyvni takato neplatnost’ alebo pravna neucinnost’ ostatné ustanovenia
tejto zmluvy. Zmluvné strany sa dohodli, Ze neplatné ustanovenie nahradia bezodkladne
ucinnym, ktoré sa o najviac hospodarsky i vecne priblizi sledovanému ucelu.

7. Pravne vzt'ahy medzi zmluvnymi stranami, ktoré nie st upravené v tejto zmluve resp. pravne
vzt'ahy vznikajuce na zdklade plnenia predmetu tejto zmluvy, sa spravuji Hlavnou zmluvou,
ZoKB, Vyhlagkou NBU &. 362/2018 Z. z., Obchodnym zikonnikom a d’aldimi vieobecne
zavdznymi pravnymi predpismi Slovenskej republiky. Rozhodné pravo je slovenské.

*

V pripade akychkol'vek sudnych sporov z tejto zmluvy je dand pravomoc suidov Slovenskej
republiky. V pripadoch, kedy sa miestna prisluSnost’ neur¢i podla zédkona ¢, 160/2015 Z. z.
Civilného sporového poriadku, prislusSnym bude vecne a miestne prislusny sud podla sidla
Odberatel’a, pokial' pravny poriadok Slovenskej republiky volbu prislusného sudu v danej
situdcii umoznuje, resp. ju nevylucuje.

9. Zmluvné strany si tito zmluvu, vratane jej priloh pred jej podpisom dokladne precitali, jej
obsahu porozumeli a suhlasia s nim, na znak ¢oho ju vlastnoruc¢ne slobodne a vazne podpisali.

V Senici dia 11.7.2023

Za Odberatela: Za Dodavatel’a:

Poliklinika Senica n.o. Ing. Roman Mach — IT ROBEA
Ing. Jozef Mikus, riaditel’



PRILOHA C. 1
ku
Zmluve o zabezpeceni plnenia bezpe¢nostnych opatreni a notifikaénych povinnosti
uzatvorenej dia 11.7.2023 (d’alej len ako ,,zmluva‘“)

medzi
Odberatel’om:
Obchodné meno: Poliklinika Senica n.o.
Sidlo: Sotinska 1588, 90501 Senica
I1CO: 36084212
DIC/IC DPH: SK2021701154
Zapisany: v registri neziskovych organizacii na KU v Trnave 3.dec. 2002 pod. ¢&.
VVS/NO-12/20002
(dalej len ,,Odberatel’®)
a
Dodavatel’om:
Obchodné meno: Ing. Roman Mach — IT ROBEA
Sidlo: J. Mudrocha 1351/18, 90501 Senica
I1CO: 43020348
DIC/IC DPH: 1026248498
Registracia: Okresny urad Senica, ¢. registra 240-16514

(d’alej len ,,Dodavatel* a spolo¢ne s Odberatelom ako ,,zmluvné strany*)

ktord je neoddelite'nou stcast'ou zmluvy, podl'a ¢lanku II. ods. 6 zmluvy.

BEZPECNOSTNE OPATRENIA

Dodavatel je povinny prijat’ a dodrziavat’ minimalne nasledovné bezpecnostné opatrenia najmenej
pre oblast’ podl'a § 20 ods. 3 pism. e), f), h), j) ak) zadkona ¢. 69/2018 Z. z. o kybernetickej
bezpecnosti. Dodavatel berie na vedomie, ze odberatel’ je zaradeny do zoznamu prevadzkovatel'ov
zakladnej sluzby v sektore: Zdravotnictvo, podsektore: Zdravotnicke zariadenia a prevadzkuje
zakladnt sluzbu: Laboratérne sluzby.

¢) Minimalne opatrenia pre oblast’ technickych zranitel'nosti

Dodavatel’ je pre Odberatel'a povinny v informacnych systémoch a siet’ach, ktoré¢ su prepojené
s prevadzkovatel'om zakladnej sluzby alebo mozu spdsobit’ bezpecnostny incident ovplyviiujuci
prevadzku zakladnej sluzby Odberatel’a, zabezpecovat’:

- identifik4ciu technickych zranitel'nosti vo vlastnej infrastruktire, a to napr. prostrednictvom
nastoja urceného na detegovanie existujucich zranitelnosti programovych prostriedkov
aich casti, technickych prostriedkov aich casti a/alebo prostrednictvom sledovania
verejnych zoznamov, ktoré opisuji zranitelnosti programovych a technickych
prostriedkov, ktor¢ Dodavatel’ pouziva.

-V zavislosti od spdsobu a rozsahu poskytovanej sluzby, aj nevyhnutné d’alSie opatrenia
uvedené v §20 ods. 3, pism. e) zdkona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti.

f) Minimalne opatrenia pre oblast’ riadenia bezpecnosti sieti a IS

Dodavatel’ je pre Odberatela povinny v informacnych systémoch a sietach, ktoré su prepojené
s prevadzkovatelom zakladnej sluzby alebo mozu sposobit’ bezpecnostny incident ovplyviujici
prevadzku zakladnej sluzby Odberatel’a, zabezpecovat’:
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riadenie pristupov pouZzivatelov k sietam a informacnym systémom,

pokial' dodéavatel' uchovava / spracovava data odberatela vo svojej infrastruktire,
zabezpecuje, ze prepojenia medzi segmentmi a externymi sietami, ktoré su chranené
firewallom a vSetky spojenia su povol'ované na principe zasady najnizsich privilégii,
pokial' dodavatel' uchovava / spracovava data odberatela vo svojej infrastruktire,
zabezpecuje, ze segment siete s daitami odberatel'a ma implementovany systém detekcie
prienikov alebo systému prevencie prienikov na identifikdciu nezvycajnych mechanizmov
utokov alebo proaktivneho blokovania skodlivej sietovej prevadzky,

Pokial’ sa dodavatel’ pripaja do vnatornej siete odberatel’a, je takéto spojenie zabezpecené
prostrednictvom vyziadania pouzitia dvojfaktorovej autentizacie od kazdého vzdialeného
pripojenia do internej siete,

V zavislosti od spdsobu a rozsahu poskytovanej sluzby, aj nevyhnutné d’alSie opatrenia
uvedené v §20 ods. 3, pism. f) zdkona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti.

h) Minimalne opatrenia pre oblast’ riadenia pristupov

Dodavatel’ je pre Odberatela povinny v informacnych systémoch a siet'ach, ktoré su prepojené
s prevadzkovatelom zakladnej sluzby alebo mozu sposobit’ bezpecnostny incident ovplyviujici
prevadzku zakladnej sluzby Odberatel’a, zabezpecovat’:

Dodavatel pri riadeni pristupov 0sob k sieti a informacnym systémom zabezpecuje, ze je
zalozené na zéasade, Ze pouzivatel’ ma pristup len k tym aktivam a funkcionalitam v ramci
siete a informacného systému, ktoré su nevyhnutné na plnenie zverenych uloh
nevyhnutnych pre prevadzkovatela zakladnej sluzby.

Dodavatel ma zavedeny vlastny logicky princip riadenia pristupov pouzivatel'ov,
privilegovanych pouzivatel'ov alebo administratorov, priCom vykonava Kkontrolu
opravnenosti vyuzivania prihlasovacich a autentifikacnych uctov svojich zamestnancov
a neaktivne, nepotrebné ucty v pravidelnych intervaloch kontroluje a deaktivuje.
Dodavatel' v systéme riadenia pristupov k sietam prevadzkovatel'a zdkladnej sluzby
zabezpecuje pridelovanie a odoberanie pristupovych pradv pouzivatel'om, ich formalnu
evidenciu a vedenie uplnych prevadzkovych zdznamov o kazdom pristupe do siete a
informac¢ného systému.

V zavislosti od spdsobu a rozsahu poskytovanej sluzby, aj nevyhnutné d’alSie opatrenia
uvedené v §20 ods. 3, pism. h) zakona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti.

j) Minimélne opatrenia pre oblast’ rieSenia kybernetickych incidentov

Dodavatel’ je pre Odberatel'a povinny v informacnych systémoch a siet’ach, ktoré su prepojené
s prevadzkovatel'om zakladnej sluzby alebo mozu spdsobit’ bezpecnostny incident ovplyviiujici
prevadzku zakladnej sluzby Odberatel’a, zabezpecovat’:

Riesit’ bezpecnostné incidenty!

Hlasit" odberatel'ovi bezpecnostné incidenty, ktoré maji priamy alebo nepriamy svis
s prevadzkovanou zakladnou sluzbou a mohli by ohrozit'" dovernost’, integritu alebo
dostupnost’ sluzby.

Dodavatel ma zabezpeceny primerany spOsob monitoringu a analyzovania udalosti
vsietach ainformacnych systémoch a zavedend systém detekcie kybernetickych
incidentov.

Ma zavedeny systém evidencie kybernetickych bezpecnostnych incidentov na zabezpecenie
dokazu alebo dokazného prostriedku. Eviduje aj informacie identifikujice kyberneticky
bezpecnostny incident ako napriklad lokalita, hostname, MAC adresy, IP adresy,
identifika¢né Uidaje vSetkych zariadeni a zacastnenych osob a datum, ¢as manipulacie s
udajmi a vymedzenie miesta ich uloZenia.

V zavislosti od spdsobu a rozsahu poskytovanej sluzby, aj nevyhnutné d’alSie opatrenia
uvedené v §20 ods. 3, pism. j) zdkona €. 69/2018 Z. z. o kybernetickej bezpecnosti.
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k) Minimalne opatrenia pre oblast’ monitorovania, testovania, audity

Dodavatel’ je pre Odberatel'a povinny v informacnych systémoch a siet’ach, ktoré su prepojené
s prevadzkovatelom zakladnej sluzby alebo mozu sposobit’ bezpecnostny incident ovplyviujlci
prevadzku zakladnej sluzby Odberatel’a, zabezpecovat:

- Vytvarat’ a archivovat’ dokazy kybemetickych bezpecnostnych incidentov.

- Na poziadanie, po vzajomnej dohode, umozni Dodéavatel Odberatelovi vykonat
u Dodavatel'a audit, ako aj kontroly vykonavané Odberatelom alebo inym auditorom,
ktorého poveril Odberatel’, a prispieva k nim

-V zavislosti od sposobu a rozsahu poskytovanej sluzby, aj nevyhnutné d’alSie opatrenia
uvedené v §20 ods. 3, pism. k) zdkona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti.

Z0OZNAM OPRAVNANYCH OSOB

Dodavatel ur¢i opravnené osoby, ktoré sa moézu vzdialenym pristupom pripajat’ do sieti a systémov
odberatel’a (vypise sa aj s konkrétnym opravnenim, pokial’ uz neboli uvedené v hlavnej zmluve)

Opravnena osoba

Uc¢el pripojenia a urcenie
systému alebo siete kam sa
povolenie udeluje

Sposob bezpecného pristupu
do vnutornej siete

a informacného systému
Odberatel’a

Ing. Roman Mach

Sprava siete a serverov

VPN s dvojfaktorovym overenim
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