Priloha ¢. 4 — VSeobecné podmienky pouzivania sluzby WebPay pre Obchodnika

1. ZAKLADNE USTANOVENIA

1.1 Tieto VSeobecné podmienky pouzivania sluzby WebPay
pre obchodnika (dalej ,Podmienky”) vymedzuji zakladné
$pecifikacie sluzby WebPay, (dalej ,WebPay“) poskytovanej
spolo¢nostou Global Payments Europe, s.r.o. (dalej
LPoskytovatel“) na zéklade Zmluvy o akceptécii platobnych
kariet prostrednictvom Internetu uzatvorenej medzi Bankou a
obchodnikom (dalej ,Zmluva“) a podmienky pouzivania tejto
Sluzby. Sluzba umoziiuje Obchodnikovi vykonavat
Transakcie v sieti internet a inkasovat’ prostriedky za predaj
tovaru alebo sluzieb prostrednictvom platobnych kariet aj v
zmysle platnych Podmienok pre akceptéaciu platobnych kariet.

2. CINNOSTI POSKYTOVATELA

2.1 Cinnost Poskytovatela pri Transakciach zabezpe&enych
prostrednictvom Protokolov MasterCard Identity Check a Visa
Secure zahriuje:

a) vyziadanie Autorizacie transakcie Bankou Obchodnika;

b) vydanie pokynu Banke Obchodnika, aby previedla pefiazné
prostriedky na Ucet Obchodnika - automaticky alebo na
dodatoény pokyn Obchodnika;

c) vydanie pokynu Banke Obchodnika, aby spatne previedla
penazné Ciastky z G¢tu Obchodnika (napr. v pripade uznania
reklamacie tovaru);

d) uzatvéranie davok - automaticky raz denne alebo na
dodatoény pokyn Obchodnika;

e) sluzbu GPE HotLine dostupnu v rezime 24x7.

2.2 Banka poskytuje prostrednictvom Poskytovatela sluzbu
FastPay — zrychlenie platieb pre registrovanych zékaznikov,
a) pokial zakaznik plati Platobnou kartou znovu u rovnakého
internetového Obchodnika (ide o zakaznika, ktory je u
Obchodnika registrovany) méze Obchodnik ponuknut
zakaznikovi moznost predvyplneného &isla karty a expiraciu
na platobnej brane WebPay, ktorou bolo zaplatené pri
predchadzajucej objednavke;

b) pokial zadkaznik udeli Obchodnikovi suhlas, aby Banka
prostrednictvom Poskytovatela ponukla predvyplnené Eislo
karty a expiraciu na platobnej brane WebPay, Obchodnik
vyhfada predchadzajucu objednavku a posle jej &islo v
parametri FASTPAYID spolu s poziadavkou na uskuto¢nenie
novej platby kartou;

c) systétm GPE objednavku vyhlada a zakaznikovi na
platobnej brane ponukne moZznost platby rovnakou kartou ako
v pripade tejto objednavky — ¢islo karty a expiracia su
predvyplnené (Cislo karty je vyhviezdi¢kované, zobrazené su
iba posledné 4 Eislice) a zakaznik vyplIni iba CVV/CVC kéd.
Sluzba FastPay je ponukané iba Obchodnikovi, s ktorym ma
Banka na tuto funkcionalitu podpisant Zmluvu. Obchodnik je
povinny sluzbu FastPay vyskusat na klientskom teste, az
potom pouzivat v produkénom prostredi.

2.3 Banka poskytuje prostrednictvom Poskytovatela sluzbu
Opakované platby, ktora zabezpeci automatizaciu platieb.

Podmienky sluzby:
a) zakaznik na webovych strankach Obchodnika potvrdi
suhlas;

] s opakovanymi platbami
(] s frekvenciou vykonavania platieb

[ &asové obdobie, potas ktorého chce opakované platby
vyuzivat (maximalne 3 roky alebo do expiracie platobnej
karty)

b) Obchodnik tieto parametre/sihlasy od zakaznika archivuje
a riadi sa nimi pri odosielani poziadaviek na opakované
platby. Na zéklade Ziadosti Banky doklada zédkaznikov suhlas;
c) Na zaklade suhlasu zékaznika, Obchodnik vygeneruje prva
registraént objednavku do WebPay. Pri registracii pre
opakované platby zakaznik musi sam jedenkrat zaplatit
svojou platobnou kartou prostrednictvom platobnej brany
WebPay. Jednd sa o S$tandardn( transakciu realizovanu
zabezpecenym Standardom 3D secure, kedy zakaznik sam
zadava do platobnej brany WebPay svoje ¢&islo karty,
expiraciu a CVV/CVC. Obchodnik oznaéi tuto transakciu
symbolom “R”, podla technickej Specifikacie;

d) Pre nasledujice opakované platby je nevyhnutné, aby mal
Obchodnik potvrdent prva (registracnu) objednavku ako
Uspesnu, ako potvrdenie, Ze uzivana platobna karta je platna.
Obchodnik si pre zakaznika uchova Ccislo registracnej
objednavky. Nasledujuce opakované platby funguji bez
potreby interakcie so zakaznikom. Obchodnik zasiela
poziadavky na platby podla pravidiel dohodnutych so
zakaznikom.

Sluzba Opakované platby je ponukana iba Obchodnikom, s
ktorymi ma Banka na tuto funkcionalitu podpisand Zmluvu o
akceptacii platobnych kariet prostrednictvom Internetu alebo
Dodatok k Zmluve.

2.4. Banka poskytuje prostrednictvom Poskytovatela sluzbu
Push platby. Obchodnik mbéze iniciovat platbu
prostrednictvom WebPay alebo s vyuzitim WebServices.
WebPay pre pozadovanu platbu zaloZi objednavku a vytvori
kratky, opakovatelny link, ktory méze byt zaslany na email
zédkaznika, zaslany ako SMS/MMS, resp. moéze byt
umiestneny na faktdru ako hyperlink /QR kod. Po kliknuti na
link je zakaznik presmerovany priamo na WebPay, kde sa
platba realizuje $tandardnym spdsobom.

Sluzba Push Platba je ponukana iba Obchodnikovi, s ktorym
ma Banka na tuto sluzbu podpisant Zmluvu.

2.5. Banka poskytuje prostrednictvom Poskytovatela
emailovi adresu gpwebpay@gpe.cz, na ktori sa moéze
Obchodnik obracat s otdzkami na funkcionalitu systému,
problémy s testovanim ¢i implementaciou. Obchodnik na tejto
adrese podava akékolvek reklamacie s vynimkou reklamécii
transakcii. Poskytovatel informuje Obchodnika o stave
rieSenia reklamacie do dvoch pracovnych dni od jej
dorucenia.

a) v pripade, ze dbjde k planovanému odstaveniu sluzby
(najma z dbévodu technickej udrzby systému), Poskytovatel
informuje o tejto zalezitosti minimalne 24 hodin vopred
elektronickou posStou na adresu Obchodnika uvedenu v
zaslanom formulari, v mimoriadnych pripadoch, kedy déjde z
technickych dovodov k necakanému vypadku systému, je
informacia Obchodnikovi zaslana dodatocne;

b) Poskytovatel bude overovat autentickost a integritu
v8etkych poziadaviek prichadzajucich od Obchodnika, a to
prostrednictvom verejného klica Obchodnika. PoZiadavku
Obchodnika s neplatnym podpisom nebude Poskytovatel
spracovavat;

c) Poskytovatel je povinny vyuzivat pouzivatelské mena a
heslda iba na vykonavanie c¢innosti, ktora je predmetom
Zmluvy, chranit ich pred zneuzitim a zaistit utajenie vSetkych
Gdajov ziskanych v stvislosti s plnenim Zmluvy;



d) Poskytovatel je povinny chranit osobné daje tretich oséb,
ziskané v suvislosti s plnenim sluzby (plnenim tejto Zmluvy),
v sulade s Nariadenim EP a Rady (EU) 2016/679 o ochrane
fyzickych oséb pri spracivani osobnych udajov a o volnom
pohybe takychto Udajov, ktorym sa zruSuje smernica
95/46/ES (vSeobecné nariadenie o ochrane Gdajov) - GDPR,
v pripade spracovatelskych operacii, na ktoré sa neuplatriuje
préavo EU ipodia zak. ¢. 18/2018 Z. z. o ochrane osobnych
udajov v zneni neskorSich predpisov.

3. POVINNOSTI OBCHODNIKA

3.1 Obchodnik je povinny dodrziavat nasledujuce pravidla:
a) prevadzkovat svoj internetovy obchod tak, aby
nedochadzalo k uUniku osobnych dat klienta, a to ako
odpoc¢Uvanim  komunikdcie  medzi  nakupujicim a
Obchodnikom, tak i Unikom dat uloZzenych v systémoch
Obchodnika;

b) implementovat SSL spojenie vyuzivajice minimalne 128-
bitovi SSL komunikaciu medzi prehliadacom klienta a
serverom Obchodnika (internetovym obchodom);

c) implementovat technoldgie, ktoré zabezpecia riadeny
pristup k systémom pre internetové transakcie, ako je firewall,
proxy server, pravidelna aktualizacia software, antivirusovy
software a riadne postupy pre spravu systémov;

d) dodrziavat technické podmienky implementacie a
poziadavky kartovych spolo¢nosti na umiestnenie loga a
pripadnych informaénych materialov;

e) dodrziavat v8etky prdvne normy upravujice vztah medzi
Obchodnikom a jeho klientom, a to predovSetkym, nie vSak
vyhradne, obgiansky zakonnik, obchodny zakonnik, zékon na
ochranu osobnych udajov, atd'’;

f) dodrziavat zakladné bezpecnostné pravidla, medzi ktoré
patri predov§etkym chranit pristup k systémom a datam pred
nepovolanymi uzivatefmi , tj. je povinny zabezpecit, aby
pristup k udajom uloZzenym u Poskytovatela prostrednictvom
pouzivatelského rozhrania, nebol zneuzity neopravnenymi
osobami;

g) viest si evidenciu jednotlivych operacii, ku ktorym doslo pri
pouzivani systému klientmi, a to s ohfadom na pripadné
ddkazné konanie v pripade pokusu o zneuzitie systému ;

h) je povinny 4 roky uschovavat zaznamy a doklady suvisiace
s platbami za tovar/sluzby uskuto¢nené prostrednictvom
platobnych kariet vo verejnej datovej sieti internet, t.j. ku
kazdej transakcii uchovavat Gdaje o druhoch tovaru/sluzieb
hradenych platobnou kartou a dalSie Udaje suvisiace s
doru¢enim tovaru. Po tomto obdobi m6ze Obchodnik Udaje z
evidencie vyradit, pricom Obchodnik je povinny zabezpedit
ich likvidaciu;

i) je povinny overovat podpis Poskytovatela pri vSetkych
prichadzajucich spravach. Ak Obchodnik pri prichadzajicej
sprave neoveri podpis Poskytovatela s odbornou
starostlivostou, tak Banka neru¢i za $kody vzniknuté
Obchodnikovi z Ukonov vykonanych na zaklade tejto spravy;
j) vyuzivat bezpecéné technolégie pre ulozenie tajnych
kryptografickych klG¢ov;

k) prevadzkovat svoju aplikaciu tak, aby neohrozoval ani
neobmedzoval ostatnych uzivatelov systému WebPay;

I) implementovat rozhranie presne podla Specifikacii, ktoré
mu odovzda Poskytovatel prostrednictvom Banky;

m) informovat’ Banku, vykonavajicu zuctovanie Transakcii a
Poskytovatela o zmenach podstatnych skutocnosti o
Obchodnikovi (predovSetkym kontaktnych oséb, telefénnych
Cisiel, adries a pod.) alebo o jeho systéme (predovSetkym
webového servera, databazy, IP adries, zmena aplikacie,
Upravy na systéme zasadného charakteru, apod.);

n) informovat’ Banku, vykonavajlicu ziétovanie Transakcii a
Poskytovatela o preukazanych naru$eniach svojho systému,
ktoré by mohli mat vplyv na bezpe€nost systému WebPay.
3.2 Obchodnik je zodpovedny za tovar a sluzby, ktoré
predava prostrednictvom platobnej brany WebPay a ktoré boli

deklarované Banke, ako poskytované, pri podpise Zmluvy. Je
povinny zaistit, aby predaj tovaru alebo sluzieb, neodporoval
pravnemu poriadku Slovenskej republiky, predov§etkym aby
neporuSoval Ziadne prava tretich stran (vratane prav
autorskych). Obchodnik berie na vedomie, ze pri poruseni
tejto povinnosti si Banka alebo Poskytovatel opravneni
docasne prerusit alebo obmedzit poskytovanie sluzby
WebPay alebo niektort ¢ast z poskytovanej sluzby.

4. ZAVERECNE USTANOVANIA

4.1 Banka si vyhradzuje pravo jednostranne menit a dopliat
tieto Podmienky, Obchodnik je o tychto Podmienkach
informovany e-mailovou pripadne pisomnou komunikaciou
najneskoér 15 dni pred nadobudnutim ich Gé€innosti.

4.2 Podmienky nadobldaju u¢innost dna 18.5.2018.



