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2 Pojmy a skratky pouzité v ramci dokumentu

Pojem Definicia
ExcelV2 Dohodnuty format excelu pre import obstarani
Checklist Data spojene z dotaznikom pre ZOP/Projekt/ZONFP

Skratka Definicia

GL Grey list
TS Timesheet
ZOP Ziadost o platbu

Dokument: PPA_Technicka Specifikacia_e-Prepojenia.docx Strana 3z 12



3 Uvod

Aplikacia e-Prepojenie na zaklade dat z digitalizovanych Ziadosti a verejne dostupnych zdrojov ziska zakladné
informécie a vytvori profil subjektu ako podklad k rizikovej analyze.

Krok €.1: Viytvorenie profilu na zaklade ziskanych dostupnych informacii
Profil obsahuje:

a) z&kladné informécie ako: (i) Nazov (aktualny aj historicky); (ii) Zainteresované osoby (aktuéine aj
historické); (iii) Doplriujuce informacie (predmet podnikania a i.), ale aj (iv) ekonomické ukazovatele ako
- Trzby, Zisk a PoCet zamestnancov

b) Aplikacia vyuZiva informécie z nasledovnych registroch: (i) Centrélny register zmlav; (i) Vestnik
verejného obstaravania; (iii) Register partnerov verejného sektora / konecni uzivatelia vyhod

c) samozrejmostou je moznost pridat nové prepojenia a zdroje informécii, napr. o tendroch za ucelom
spracovania a vyhladavania definovanych vzorcov spravania (t.j. moznost ziskat informaciu "v tychto 9
tendroch sutazili rovnaké 3 spolo¢nosti, pricom kazda zvitazila 3x").

Krok €.2: Viytvorenie prepojeni a vzorcov spravania skimaného subjektu

a) Na zaklade vytvoreného profilu (s historickymi tdajmi z roku 2020) aplikécia vytvori siet prepojeni a
vzorce spravania subjektu

b) Aplikacia automaticky detekuje siet prepojeni na zéklade zainteresovanych osdb, adries,
kontaktnych udajov (tel., e-mail), kone¢nych uzivatelov vyhod, atd.

c) Poskytuje moZnost manualnej Upravy skupin, vizualizaciu siete &i export siete vo forme grafu pre
externé spracovanie

d) Aplikacia identifikuje definované vzorce sprévania a rozne iné ukazovatele, ako napr.: (i) "delenie"
tendrov medzi opakujucich sa sUtaziacich; (ii) detekcia vyhry u zadavatela z rovnakej
podnikatelskej skupiny, v ktorej predtym subjekt neuspel (moZna odmena za predloZenie hordej
ponuky); (iii) pomer medzi celkovymi trzbami spolo¢nosti a trzbami pochadzajlcimi z obchodovania
cez verejné tendre.

e) VSetky dblezité informéacie o spolo¢nosti su zoradené do jedného Casového sledu, ¢o umoziuje
rychly pohlad na udalosti v spoloénosti z éasového hladiska a vnimanie kontextu

Samozrejmostou je moznost aplikaciu prispésobovat do samostatnych verzii pre jednotlivych
zaujemcov / uzivatelov a roz8irovat funkcionality podfa poZiadaviek.
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4 Funkéna Specifikacia

4.1 Zoznam spoloc¢nosti

Modul sluziaci na vyhladanie spoloCnosti prostrednictvom nazvu alebo jeho ¢asti, alternativne podla
identifikaéného Cisla organizécie a tagov.

4.2 Analyza (detail) spolo¢nosti

Obrazovka sluziaca na poskytnutie sumarnej informacie o zvolenom subjekte. V ramci jednej obrazovky s
prehladne zobrazené Udaje zo vSetkych registrov, ktoré aplikacie podporuje, ako aj dopliujuce informacie z
prostredie klienta a tiez dopocitané rizikové indikatory (v pripade, ak existuju).

4.3 Analyza (detail) skupiny spolo¢nosti

Obrazovka poskytujica sumarnu informéciu o skupine spolo¢nosti vratane sumarov ich obchodovania
zachytenych v jednotlivych registroch, ako aj udajoch klienta.

4.4 \Vyhladavanie podla os6b

Nastroj uréeny na vyhladavanie oséb prostrednictvom krstného mena a priezviska, ulice a obce.

4.5 Vizualizacia prepojeni

Nastroj, ktory po vybere dvoch spoloCnosti vygeneruje ich vzajomné prepojenie (ak existuje) a nasledne ho
zobrazi v prehladnej grafickej forme.

4.6 Vizualizacia spolo¢nej ucasti na obstaraniach

Néstroj, ktory po vybere dvoch spoloCnosti zobrazi zaznamy vSetkych obstarani, ktorych sa zucastnili oba
subjekty. Nastroj sluzi predovSetkym na overovanie tzv. karuselového vzorca spravania.

4.7 Zoznam obstarani

Nastroj, uréeny na filtrciu a vyhladavanie obstarani realizovanych v rdmci projektov prostrednictvom roznych
atributov, rizikovych indikatorov, ako aj manuaine vytvorenych tagov.

4.8 Detail obstarania

Zobrazenie komplexnej informécie o jednom konkrétnom obstarani so sumarizaciou najdélezitejSich udajov,
ucastnikov a ich ponuk (pokial su k dispozicii) a tiez zobrazenim zistenych rizikovych indikatorov a detekovanych
moznych neziaducich vzorcov spravania.
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4.9 Zoznam realizovanych platieb

Nastroj poskytujlci prehfad realizovanych projektovych platieb s moznostou vyhladavania podla zakladnych
atribltov. Zoznam umoZziuje zakladné vyhladavanie podfa viacerych atribUtov & uz prostrednictvom fulltextu
alebo vyberom z viacerych hodnét (filter). TieZ je mozné zobrazit iba redflagované platby, t.j. platby, ktoré su
spojené s projektom, ktory je redflagovany.

V zozname nie sU zobrazované vSetky dostupné atribaty entity Platba, tie sa zobrazia v detaile.

4.10 Zoznam Ziadosti o platbu

Nastroj poskytujlici prehfad ZOP. Ziadosti o platby je mozné filtrovat podra tagov projektov, ku ktorym platby
prislichaju. Zoznam umoznuje zakladné vyhladavanie podla viacerych atribltov & uz prostrednictvom fulltextu
alebo vyberom z viacerych hodndt (filter).

4.11 Sprava pouzivatelov

Nastroj na vytvaranie novych pouzivatelov s moznostou obnovy hesla v pripade jeho zabudnutia a pridefovanie
skupiny pre pouzivatela.

4.12 Auditny modul

Modul zaznamendvaijlci vSetky zmeny v datach aplikacie a dohodnutej aktivity pouzivatefov.

4.13 Zoznam Graylistov

Nastroj poskytujuci prehlfad GL, ur€eny na filtraciu a vyhladavanie na zaklade skupiny pouzivatela. V ramci
nastroja existuje moznost importu zoznamu objektov GL podla vzorového excel suboru.

4.14 e-Casofond

Nastroj na riadenie pracovného Casu, vykonavanie jednotlivych procesov a uloh, planovanie a riadenie
pracovného zataZenia. Manazéri mdZu pomocou nastrojov analyzovat efektivnost vykondvanych procesov a
tloh.

4.15 Sprava Ciselnikov

Nastroj poskytujuci prehlad Ciselnikov ktoré sa vyuZivaju vo viacerych moduloch.

4.16 Red flags modul

Nastroj na manualne generovanie red flagov. Poskytuje moznost Generovat/Vymazat/Vytvarat skupiny
objektov,red flagy a Statistika.

Doplnkova funkcionalita pomaha vytvarat tagy na zaklade red flag objektov.
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4.17 Import

Nastroj existujlci v ramci inych modulov alebo separatny (ExcelV2) umozfiuje importovat data na zaklade
vzorového excelu. Ak treba spusti validaciu dokumentu a vrati vysledok analyzu pouZivatelovi pred importom.
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5 Technicka Specifikacia

Programovaci e Java s runtime prostredim verzie 10 a vySSim.
jazyk e JavaScript na pracu z frontendom
Technoldgie e  Spring boot
e ORM framework Hibernate na pracu s datami
e Apache POI na pracu so subormi aplikécii Microsoft Office
e modul Flyway zabezpecujuci konzistentnost databazovych migracii
o Vuejs
e Bootstrap na vytvaranie dizajnu
Databaza e PosgreSQL
Server e Tomcat
Pre UCely konfiguracie zabezpedenia, ako aj Sifrovania (HTTPS) obsahuje
konkrétna implementacia vZdy aj webovy server
Pouzitie konkrétneho produktu je zavislé od pouzitého operaéného systému.

Prilohy k datovym objektom, ktoré do systému vkladaju pouzivatelia prostrednictvom webového rozhrania
aplikacie (napr. prilohy k ziadostiam o platby) st uchovavané v dedikovanom prie€inku s viactroviiovou
stromovou Struktirou. Na urovni operatného systému je mozné vhodnym mapovanim prie€inka zvolit medzi
ukladanim na lokélnom alebo sietovom zariadeni.

VSetky technoldgie vyuzité v ramci implementacie rieSenia umozriuju ich bezplatné vyuzivanie.

5.1 Skupiny

Skupiny definuju do akych oblasti programu pouzivatel ma pristup. Kazdy pouzivatel méze mat neobmedzeny
podet skupin ktoré sa pridavaju cez modul spravania pouZivatelov.

Web page: <server>/user/list
Zoznam skupin:

ADMIN - Bezny administrator moze pridavat a mazat uzivatelov

DIGUSER - Brigadnik digitalizujuci projekty

DIGSUPERVISOR - Dohlad nad digitalizaciou

USER - Bezny pouzivatel aplikacie

POWERUSER - Silnejsia verzia pouzivatela

ADMINCHECKLIST - Bezny administrator moze pridavat nove kontroly do Check
List

ADMINOBSTARANIA - Bezny administrator moze editovat Obstarania

REVIEWER - moze schvalovat ZoP formular

REVIEWER - moze schvalovat Project formular

AUDITOR - moze vidiet client funkcionalitu

APPLICATIONADMIN - moze vidiet ziadosti

PEOPLE_CONNECTION_EXECUTOR - moze vyuzivat funkcionalitu:Prepojenia osoby
CALCULATION_VIEWER - moze pozerat Calculation info

ZISTENIE - moze pozerat a pridavat zistenia

ZOP_AUDITLOG_VIEWER - moze pozerat ZOP logy

PROJECTS_IMPORTER - moze importovat projekty
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e 70P_IMPORTER - moze importovat zop

ADMIN_PREPOJENIE_ZAMESTNANEC_IMPORTER - moze importovat a pozerat data

f_prepojenie_zamestnanec

ZOP_KOREKCIA - moze editovat zop korekciu

GL_EXEKUCIE_READER - moze pozerat stranku GlExekucie

GL_EXEKUCIE_WRITER - moze editovat udaje na stranke GlExekucie

GL_KONKURZ_READER - moze pozerat stranku GlKonkurz

GL_KONKURZ_WRITER - moze editovat udaje na stranke GlKonkurz

ZONFP_IMPORTER - moze importovat ZONFP

ZONFP_AUDITLOG_VIEWER - moze pozerat ZONFP logy

REVIEWER - moze schvalovat ZONFP formular

GL_LIKVIDACIA_ READER - moze pozerat stranku GlLikvidacia

GL_LIKVIDACIA _WRITER - moze editovat udaje na stranke GlLikvidacia

TS_ZIADATEL_READER - moze pozerat stranku Ziadatel

TS_ZIADATEL_WRITER - moze editovat udaje na stranke Ziadatel

TS_ZIADATEL_READER - moze pozerat stranku Ziadatel

TS_ZIADATEL_WRITER - moze editovat udaje na stranke Ziadatel

TS_NONWORKING_DAY_READER - moze pozerat stranku FNonworkingDay

TS_NONWORKING_DAY_WRITER - moze editovat udaje na stranke FNonworkingDay

GL_RESTRUKTURALIZACIA_ READER - moze pozerat stranku GlRestrukturalizacia

GL_RESTRUKTURALIZACIA WRITER - moze editovat udaje na stranke

GlRestrukturalizacia

TS_FACES_READER - moze pozerat stranku TS FACES

TS_FACES_WRITER - moze editovat udaje na stranke TS FACES

GL_S400BLACKLIST_READER - moze pozerat stranku GlS400Blacklist

GL_S400BLACKLIST_WRITER - moze editovat udaje na stranke G1S400Blacklist

TIMESHEET - moze pvyplnat TIMESHEET

TIMESHEET_REVIEWER - moze schvalovat TIMESHEET

GL_SUDNYSPOR_READER - moze pozerat stranku GlSudnySpor

GL_SUDNYSPOR_WRITER - moze editovat udaje na stranke GlSudnySpor

GL_TRESTNEKONANIE_READER - moze pozerat stranku GlTrestneKonanie

GL_TRESTNEKONANIE_WRITER - moze editovat udaje na stranke GlTrestneKonanie

GL_PODOZRENIEZPODVODU_READER - moze pozerat stranku GlPodozrenieZPodvodu

GL_PODOZRENIEZPODVODU_WRITER - moze editovat udaje na stranke

GlPodozrenieZPodvodu

GL_NEZROVNALOST_READER - moze pozerat stranku GlNezrovnalost

GL_NEZROVNALOST_WRITER - moze editovat udaje na stranke GlNezrovnalost

e GL_PODOZRENIEZNEZROVNALOSTI_READER - moze pozerat stranku
GlPodozrenieZNezrovnalosti

e GL_PODOZRENIEZNEZROVNALOSTI_WRITER - moze editovat udaje na stranke
GlPodozrenieZNezrovnalosti

e GL_SANKCIA READER - moze pozerat stranku GlEvidenciaZapocitaniaSankcii

GL_SANKCIA_WRITER - moze editovat udaje na stranke

GlEvidenciaZapocitaniaSankcii

GL_VYLUCENIESAPS_READER - moze pozerat stranku GlVylucenieSaps

GL_VYLUCENIESAPS WRITER - moze editovat udaje na stranke GlVylucenieSaps

ZOP_VLASTNE_ZDROJE - moze editovat vlastne zdroje v zop

TAGS_ADMIN - moze editovat tagy

GL_VZNESENE_OBVINENIA_READER - moze pozerat stranku GlVzneseneObvinenia

GL_VZNESENE_OBVINENIA WRITER - moze editovat udaje na stranke

GlVzneseneObvinenia

e ZOP_STAV_EDITOR - moze editovat zopStav na stranke ZOP

5.2 Ciselniky

Ciselniky st si¢astou celej aplikacie. Niektoré &iselniky su statické a niektoré majii nastroje na import a editaciu.

Web page: <server>/faces/{nazov}
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Typy Ciselnikov:

- Ciselniky pre zoznamy

00000000090

= GLdis

@D

0000000000000

=> TS¢is

(9]

00000090

-> Cise

000000000090

f_typ dodavatelskej_zmluvy
f_typ_verejneho_obstaravania
f_vyzva

f _z _stav_riesenia

f_z utvar

f z zavaznost_zistenia
f_projekt
f_projektovy_rozpoctovy_kod
f _technologia

f_okres

f _opatrenie
f_prepojenie_zamestnanec
Iniky

f gl exekucie_stav

f gl konkurz_stav

f gl likvidacia_stav

f_gl nezrovnalost_sekcia

f gl nezrovnalost_sposob_vybavenia

f gl nezrovnalost_statisticke_triedenie
f gl podozrenie_z_nezrovnalosti_utvar

f gl podozrenie_z_podvodu_stadium

f gl restrukturalizacia_stav

f gl s400 blacklist_druh_oznamenia

f gl s400 blacklist_utvar
f_gl_sudny_spor_stav

f gl vylucenie_saps_dotacny_titul
f gl vylucenie_saps_kod_vylucenia
f_gl _vylucenie_saps_pravna_forma

Iniky

f_cinnost
f_day_of_week
f_ts_bo_type
f_ts_cinnost
f_ts_druh_procesu
f_ts_odbor

f _ts_procesna_oblast
f_ts_utvar
f_nonworking_day

niky pre dotazniky

f_checklist_item

f checklist_label
f_project_checklist_item
f _project_checklist_label
f_project_checklist_set
f _project_vysledok

f _project_zaver
f_zonfp_checklist_item
f_zonfp_checklist_label
f_zonfp_checklist_set
f_zonfp_platba
f_zonfp_zaver
f_zop_checklist_set
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@ f _zop _platba
€ f_zop_zaver

5.3 Red flag

Red flagy sa automaticky generuju kazdy def a pri importe ExcelV2. Generovanie redflagov je mozné spustit aj

manualine.

Nastroj na spravanie red flagov generuje flagy niekolkych druhov:

e In-group competition
e Carousel
e \/ztah medzi obstaravatelom a sutaziacim

Struktura red flagu:
e 1id - identifikator
e object - id objektu ku ktorému patri red flag
e reason - dovod red flagu
e redflag_type - id red flagu

Generovanie red flagov sa robi na zaklade skupin subjektov

Web page: <server>/group

API: <server>/api/redflag/{action}...

Automaticky generované skupiny: AUTO-{id_skupiny}

5.4 Grey flag

Grey flagy sa automaticky generuju kazdy def.

Nastroj na spravanie grey flagov generuje flagy niekolkych druhov:

® gl evidencia_zapocitania_sankcii
gl _exekucie

gl_konkurz

gl_likvidacia

gl nezrovnalost

gl _podozrenie_z_nezrovnalosti
gl _podozrenie_z_podvodu

gl restrukturalizacia

gl s400 blacklist
gl_sudny_spor
gl_trestne_konanie

gl vylucenie_saps
gl_vznesene_obvinenia

Struktura grey flagu:

e id - identifikator

e object - id objektu ku ktorému patri grey flag

e reason - dovod grey flagu
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e greyflag type - id grey flagu

Generovanie grey flagov sa robi na zaklade GL subjektov

Web page: <server>/greylist/{name}
API: <server>/api/greyflag/{action}...
5.5 Import

Standardny import sa robi na zaklade vzorového excelu. Pre moznost importu pouzivatel musi mat urgitd

skupinu.

Stranky obsahujuce $tandardny import:

Zmdoﬁiopbﬂm Web page: <server>/platby/ziadosti

Zoznam projektov Web page: <server>/projects

ZONFP Web page: <server>/zonfp

Exekucie Web page:  <server>/greylist/exekucie

\/znesené obvinenia Web page: <server>/greylist/vznesene-obvinenia
Konkurz Web page: <server>/greylist/konkurz

Likvidacia Web page: <server>/greylist/likvidacia
Restrukturalizacie Web page: <server>/greylist/restrukturalizacia
S400 Blacklist Web page: <server>/greylist/s400Blacklist
Sudne spory Web page:  <server>/greylist/sudnySpor

Trestné konania Web page: <server>/greylist/trestneKonanie
Register podozreni z podvodu Web page: <server>/greylist/podozrenieZPodvodu
Register nezrovnalosti Web page: <server>/greylist/nezrovnalost
Register podozreni na | Web page: <server>/greylist/podozrenieZNezrovnalosti
nezrovnalost

Evidencia o zapo€itani sankcii Web page:  <server>/greylist/sankcia

Prehfad vyli¢eni SAPS Web page: <server>/greylist/vylucenieSaps

Skupiny pre import:

{name_of_entity} IMPORTER

ak import nie je su¢astou WRITE skupiny

{name_of_entity} WRITER

ak import je suastou WRITE skupiny

ADMIN

pre import ExcelV2
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